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ASPECTOS JURIDICOS DA PORNOGRAFIA INFANTIL NO CIBESPACO

Diogenis Santos Costa’

RESUMO

Com a consolidacdo da economia capitalista e com a invencdo dos
microprocessadores, esses associados a rede mundial de computadores, a internet
causou a queda das fronteiras politicas e econdmicas, fazendo com que o comercio
mundial e os seres humanos experimentassem a apresentacdo de fatos quase que
em tempo real. No ambiente juridico ndo é diferente e ganha forca a partir do
advento da internet sobres as diferentes classes sociais, trazendo para vida humana
um novo espaco de sociabilidade, o ciberespaco como algo capaz de virtualizar as
relacdes sociais promovidas na vida real para a rede. Dessa forma se faz necessério
analisar no contexto dos chamados cibercrimes oriundos do ciberespaco a influéncia
e a dimenséo hoje tomada pelas novas tecnologias de informagdo e comunicacao
em especial a internet como instrumento de disseminacdo dos cibercrimes em
especial a pornografia infantil, que € um dos crimes que teve maior avango com o
advento da internet nas diferentes camadas sociais.

Palavras chaves: ciberespaco; internet; Pornografia infantil; cibercrimes;
Sociabilidade.

1-INTRODUCAO

Apesar de enfrentar obstaculos e tentativas de interrupcdo a globalizacao
continua a sua expansdo e quebra das barreiras impostas a uma sociedade de
consumo e informacao, que se baseia em um espaco de fluxos e na interconexéo
dos mercados, produzindo assim novas relagdes juridicas.

Para Levy (1999) essa quebra de barreiras e essa interconexdao dos
mercados tém seu inicio a partir da revolugdo provocada pelas novas tecnologias
comunicacionais e sua capacidade de se impor no século XXI| através da rede
mundial de computadores & internet. E partir dai o avanco das tecnologias
comunicacionais, tem sua maior representatividade na internet, e surge assim no
ambito da sociedade de consumo e informagdo um novo espaco (ciberespaco),
capaz de alterar as relagdes sociais e de criar uma nova cultura, a cibercultura, onde
um novo ordenamento juridico se faz necesséario em virtude do aparecimento de
diversas praticas criminosas oriundas dessa nova cultura (cibercultura).

E nesse novo espaco (ciberespaco) de sociabilidade, marcado pela

imaterialidade e pelo desenvolvimento de uma sociedade online que surgem as
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comunidades e tribos virtuais, que sdo muito utilizadas para a pratica de crimes
como o de pornografia infantil por exemplo.

Esse novo espagco marcado pela presentificacdo, ou seja, pela interatividade
online tem alterado o nosso sentido cultural de tempo e espaco e causado profundas
mudancas no espaco real. E no ambito dessas mudancas no espaco real que cabe a
direito fazer uma analise sobre os impactos da internet na sociedade atual e buscar
um ordenamento juridico capaz de coibir a pratica dos chamados cibercrimes.

Assim 0 objetivo desta pesquisa é analisar o crime de pornografia infantil
devido a facilidade da propagacédo de imagens envolvendo criangas adolescentes
em situacOes de abuso por meio da tecnologia virtual e as consequéncias juridicas
deste crime no nosso ordenamento juridico.

E é no contexto destes impactos causados pela internet na sociedade que
este trabalho buscar mostrar como ao longo dos anos 0 nosso ordenamento juridico
vem buscando meios de coibir e punir a pratica da pornografia infantil através da
internet.

Como técnicas de pesquisa foram utilizadas a pesquisa bibliogréfica, com a
andlise se doutrinas juridicas, acerca de direito penal e Estatuto da crianca e
Adolescente, bem como teses, dissertacdes e artigos publicados na internet
referentes ao tema em questao.

Para atingir o objetivo proposto o trabalho em tela traga uma linha de
raciocinio que parte da importancia das novas tecnologias de informagdo e
comunicacdo no ambiente juridico, passando pelo surgimento do ciberespaco no
ambiente juridico, demonstrando que esse € um novo espaco para o direito tutelar,
através do chamado direito Digital. Sendo que neste contexto segue-se a caminhada
passando pelos chamados cibercrimes, aonde chegamos a pornografia infantil e o
papel da internet como instrumento de disseminacdo da mesma. Demostrando
assim como se deu a construcdo dos aspectos juridicos da pornografia infantil no

ciberespaco.
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2-IMPORTANCIA DAS NOVAS TECNOLOGIAS DE INFORMACAO E
COMUNICACAO NO AMBITO JURIDICO

Historicamente o ser humano tem passado por diversas transformacoes,
dentre elas a do desenvolvimento técnico cientifico que trouxe novas formas de
experimentar o mundo. Atualmente ndo se fala mais em desenvolvimento técnico-
cientifico mais sim em desenvolvimento técnico-cientifico-informacional, ou seja,
além do conhecimento técnico e cientifico temos também o conhecimento da
informacdo. E € dentro deste contexto que surgem as novas tecnologias da
informag&o e comunicagdo como ferramentas de uma nova realidade cultural com
influencias nas relacdes entre pessoas e coisas e gerando conflitos que buscam no

ordenamento juridico amparo legal para a solucao de problemas.

Assim podemos definir as TICs como sendo,

Fundamentalmente aquelas (tecnologias) — recheadas de informatica — que
permitem a estocagem e a transmissdo de informagbes em quantidade,
gualidade e velocidade inéditas na histéria da humanidade e que tém como
caracteristica essencial a imaterialidade de sua matéria-prima, a informacgéo

(Belloni ,2001a, p. 65)

Desta forma, corroboramos Castells (2003) ao afirmarmos que surgidas entre
1970 e 1990 as novas tecnologias de informagdo e comunicagdo compreendem
dentre outras: os computadores pessoais, a telefonia moével e a internet. Os
computadores pessoas ou PCs, inventados na década de 80 trouxeram uma nova
forma de comunicacdo para as pessoas facilitando a comunicacdo através da

internet e possibilitando obter noticiais atualizadas em tempo real.

No ambito juridico vemos que o papel vem sendo aos poucos substituidos,
em um primeiro momento por disquetes, CDs, pen drives, apesar de que 0S N0SS0S
tribunais ainda continuam amontoados de processos fisicos, com sérios problemas
inclusive de espaco para arquivos. Sem mencionar na forma arcaica e manual que
ainda trabalham, com numeracéo de documentos, carimbos para certiddes, tudo que
demanda muito tempo e pessoal para a realizacdo dessas tarefas rotineiras e
burocraticas, no entanto com as novas tecnologias de informacdo e comunicacao,
surgir a possibilidades de realizar, a transmissédo, codificacdo e o armazenamento

destas informacdes, de maneira rapida, segura e pratica, fazendo com que pilhas de
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papéis se transformassem em um arquivo de computador que pode ser consultado
onde e quando quiser sem as limitacdes impostas pelas no¢des de tempo e espaco.

A expansdo da telefonia mdvel por sua vez além de facilitar a comunicacéo
entre as pessoas em ambito juridico possibilitou a agilidade de informacdes entre
comarcas ou juizes a respeito de processos de interesses comuns. A internet sem
davidas trouxe novos sistemas de comunicacdo e informacdo formando uma
verdadeira rede e dentro dessa rede criagbes como o e-mail, o chat, os féruns, a
agenda de grupo online, comunidades virtuais, web cam, entre outros,
revolucionaram o0s relacionamentos humanos e nessa revolugdo dos
relacionamentos humanos o direito faz mister a medida que muitos bens juridicos
tutelados estdo em cena.

O e-mail (correio eletrénico), € um exemplo claro do quanto a internet, facilitou
a vida das pessoas e dos operadores do direito em si, a medida que o envio de
processos ou uma simples comunicacdo entre comarcas levaria semanas. Mais
recentemente podemos citar a importancia da internet no ambiente juridico com a
criacdo da lei n°11. 419 de dezembro de 2006 e utilizagdo do processo judicial
eletronico (PJE) que nas palavras de Pinho (2012),

E todo aquele cujo procedimento obedeca aos termos da Lei n.11.4199,
de 19 de dezembro de 2006, isto é, que tenha todos os seus atos
realizados por meio eletrdnico, sem que se cogite de um processo fisico,
através de um sistema de seguranca de certificacdo digital que assegura a
veracidade das informacgdes ali contidas
(PINHO, 2012, p.388)

Salientamos aqui que o PJE nao seria possivel sem a internet que trouxe
desta forma a melhoria do servico jurisdicional a partir do momento que temos mais
celeridade processual, acessibilidade as diversas camadas sociais através da
consulta processual sem sair de casa, além de pesquisas de jurisprudéncias para
facilitar o embasamento das pecas feitas pelos operadores do direito.

Outra importante ferramenta no ambito juridico é o diario eletrénico dos
tribunais de justica que ndo € algo tdo novo nos Tribunais, que a partir da vigéncia
da Lei n° 11.419/06, passou a ser o instrumento oficial de veiculacdo dos atos
processuais para fins de comunicacao as partes, no processo eletronico, abolindo-se
0 modelo antigo de jornal impresso.

Dentro dessa perspectiva de inovagdes trazidas pelas novas tecnologias de

informacdo e comunicagdo em especial pela internet, podemos citar como


http://www.jusbrasil.com.br/legislacao/95093/lei-de-informatiza%C3%A7%C3%A3o-do-processo-judicial-lei-11419-06
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ferramentas ou servicos importantes: a certificacdo digital, paginas eletrdnicas,
comunicacao de atos processuais, consulta de jurisprudéncia e interior teor, consulta
do andamento processual, peticdbes por correio eletrbnico, diario da justica
eletronico, sistema INFOJUD-receita federal, sistema BACEN-JUD, GEDPRO -
Gestao Eletrénica de Documentos Processuais, Processo Eletrénico, Requisicoes
Eletronicas de Pagamento, Sistema de Recurso Extraordinario Eletronico, Sistema
Unico de Protocolo.

Desta forma, podemos afirmar que no ambito juridico as novas tecnologias de
informacdo e comunicagdo apresentam-se na atualidade com ferramentas
indispensaveis ao trabalho do operador do direito seja pela praticidade, pela
economia processual, celeridade ou pela busca de novos conhecimentos.

Nessa mesma perspectiva salienta Leonardi (2012) que:

O Direito e a tecnologia ndo existem em um vacuo, separados e
independentes entre si. Ao longo da historia, certos avangos tecnolégicos
[...] forcaram o sistema juridico a encontrar novas estruturas normativas
para lidar com os riscos e com as oportunidades oferecidas por tais
inovacgdes. (LEONARDI, 2012. p. 27)

Assim na era digital, muitos operadores do direito passam horas conectados
na rede mundial de computadores vivendo em um ambiente virtual, e hoje termos
inclusive as chamadas varas virtuais, onde todos 0s processos séo totalmente
virtuais. Dentro dessa otica vemos a interacao dos operadores do direito no espaco
virtual, também chamado de ciberespaco.

Podemos entdo concluir que esse ambiente virtual de interacdo dos
operadores do direito surgidos a partir das novas tecnologias de informacdo e
comunicagdo criou um novo modelo jurisdicional baseado na digitalizagédo de
informacdes que circulam na internet a disposicdo dos operadores do direito, e faz
vir & tona o surgimento do ciberespaco no ambito juridico, ja que é este o espaco em
gue se desenvolve esse novo modelo jurisdicional criado pelas novas tecnologias de

informacéo e comunicagao.
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3- SURGIMENTO DO CIBERESPACO NO AMBITO JURIDICO

De acordo com KAMINSKI (2000),

A invencao da palavra ciberespaco € atribuida ao escritor de ficcédo
cientifica norte-americano Willian Gibson, em sua obra “Neuromancer”, de
1989. Gibson utilizou o termo para definir uma rede de computadores
futurista, utilizada conectando-se a mente diretamente a ela. Um mundo
virtual, algo como um céu onde cada estrela representa um foco de
atividade ambiente esse “contido” na Internet e ndo sinbnimo desta.

A partir desse momento o ciberespaco ganha énfase e passa a ser visto

como,

Um campo vasto, aberto ainda parcialmente indeterminado, que ndo se
deve reduzir a um s6 de seus componentes. Ele tem vocacdo para
interconectar-se e combinar-se com todos os dispositivos de criacao,
gravacdo, comunicacgdo e simulagdo. (LEVY, 1999, p.104)

Sendo assim € através dele que podemos viajar por um mundo sem fronteiras
ou limites, onde “o desenvolvimento do ciberespaco nos fornece a ocasido para
experimentar modos de organizacdo e de regulagdo coletivos exaltando a
multiplicidade e a variedade” (LEVY, 1999, p.66).

No ambito juridico o conceito de ciberespaco surgir atrelado aos conceitos de:
direito virtual, direito informatico, direito cibernético, direito digital, direito eletrdnico,
direito da internet, direito da tecnologia da informacdo e comunicacéo e etc. Todos
esses expressam o direito que se constitui no ambiente virtual ou em consequéncia
dele, ou seja, o direito que ocorre no ciberespaco.

Com o desenvolvimento e disseminacdo das novas tecnologias de informacgao
e comunicacao, novas relacdes juridicas entram em cena e o direito ndo pode ficar a
margem delas, buscando assim se adaptar a essa nova realidade. Com isso surge a
necessidade de se buscar um direito capaz de abarcar essa nova multiplicidade de
relacdes postas em um ambiente até entao sem leis.

Diante dessa preocupacao segundo Rohrmann (2005),

Surgiu, assim, a primeira corrente tedrica do Direito da Internet que
propunha um direito proprio para a rede. Trata-se da “corrente libertaria” do
direito virtual, que tem em doutrinadores norte —americanos seus principais
expoentes.(ROHRMANN, 2005, p.12-13)

Surgem assim as discussfes sobre um direito em um novo espago
(ciberespaco), um espaco marcado pela abstracdo, onde a nocdo de tempo e
espaco é totalmente diferente da conhecida, e isso parece assustador até hoje, pois,

ndo € uma tarefa das mais faceis torna algo abstrato em real no mundo juridico,
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fazer com que aquele novo que se projeta em espaco desconhecido, totalmente sem
leis ser regulamentado e normatizado.

A esse respeito Cerqueira (1999, pl) definir o direito do ciberespa¢o como: “O
conjunto de leis, regulamentacdes em geral e préticas contratuais de todos os tipos e
niveis, que envolvam a utilizacdo e funcionamento de redes de software e
computadores”.

Segundo Monteiro (2011):

A Internet criou a denominada Sociedade em Rede e, como em toda
sociedade, é necessaria a presenca do Direito. No entanto, varias questdes
juridicas relevantes surgiram com o denominado ciberespaco, inclusive a
indagagdo: a Internet € um lugar ou um meio? (MONTEIRO, 2011, p.1)

Entendemos ser a internet um meio de se chegar a um lugar (o ciberespaco),
contudo acreditamos que ela seja, um meio ou um lugar, € no ambito do ciberespaco
gue surge as questdes juridicas relevantes para os operadores do direito uma vez
gue é nele que ocorre a materializacdo das questdes juridicas, e dos diferentes
ramos do direito, seja publico ou privado.

Janini (2012) diz que:

O direito via acoplamento estrutural, seleciona no ambiente do cibersistema
aquilo que ira acarretar efeitos em seu interior e, a0 mesmo tempo, deixa de
lado o que ndo Ihe convém. Ha muita comunica¢do sendo produzida no
cibersistema, porém nem todas essas informages irdo ingressar no mundo
juridico. Somente aquilo que as normas juridicas selecionarem é que
passarao a integrar o direito. (JANINI, 2012, p.8)

Desta forma, indmeros sdo os atos praticados no ciberespaco e o principio
invocado para tais atos praticados e o da liberdade de expressédo, contudo o direito a
privacidade deve ser respeitado e no conflito entre esses dois 0 principios a
dignidade da pessoa humana deve ser levado em consideragédo para solucionar o
litigio e desta forma o direito a privacidade deve prevalecer.

A esse respeito Castells (2003) diz que:

A transformacéo da liberdade e da privacidade na Internet € um resultado
direto de sua comercializagdo. A necessidade de assegurar e identificar a
comunicacao na Internet para ganhar dinheiro com ela, e a necessidade de
proteger direitos de propriedade intelectual nela, levaram ao
desenvolvimento de novas arquiteturas de software (que Lessig chama de
‘o cbdigo”) que permitem o controle da comunicagao por computador.
Governos pelo mundo todo toleram essas tecnologias de vigilancia ou as
adotam avidamente para recuperar parte do poder que estavam perdendo.
(CASTELLS, 2003, p. 140-141)



15

Sob essa 6tica muitas sao pessoas que interagem no ciberespaco e praticam
atos ilicitos, a pratica destes na sociedade em rede ou nas cidades digitais, constitui
0 que hoje estédo sendo chamados de cibercrimes.

Sendo assim corroboramos com Janini (2012) ao afirmar que:

O direito pode utilizar o ciberespa¢co como um instrumento para melhorar o

desenvolvimento de suas tarefas. O que comeca a surgir € um sistema
juridico interconectado com um sistema eletrdnico. Toda a organizacao
judicidria comeca adequar-se a tecnologia baseada na internet,
configurando novos padrbes para a comunicagdo juridica. (JANINI, 2012,

p.7)

Desta maneira € através da busca por uma legislacdo que atenda aos atos
praticados com o desenvolvimento das novas tecnologias de informacdo e
comunicacdo que surge o ciberespagco, como um novo espaco do debate de
guestdes juridicas realizadas em um ambiente abstrato, mas que se auto produz no
mundo real por meio de suas consequéncias na vida das pessoas ao atingir bens
juridicos tutelados no mundo real.

Tanto é a importancia desse tema que segundo Franceschetto (2013),

Ja se discute atualmente o surgimento de um ramo do Direito chamado
“Direito do Ciberespago”, que seria o conjunto de leis, regulamentagdes em
geral e praticas contratuais de todos os tipos envolvendo redes de software
e de computadores. E também chamado de “Direito Online”, e ja é debatido
nos Estados Unidos da América desde 1985, onde se visa estabelecer
regras para a comunicagdo, os negécios e o uso em geral das redes de
computadores. (FRANCESCHETTO 2013, v. 1, p. 6,).

Assim concluimos que atualmente o ciberespaco ja faz parte do mundo
juridico, até mesmo porque hoje ja temos em diversos cursos de direito a insercao
da disciplina de informatica juridica e a presenca de normas juridicas que buscam
regulamentar a interacdo no ciberespaco e com isso buscar coibir a pratica dos

chamados cibercrimes.

4- CIBERCRIMES

Na visado de Durkheim (1995) o crime é posto como algo que se observa na
maior parte das sociedades ndo importando a espécie, 0 que vai significar que em
todas as sociedades de todos os tipos existe criminalidade, pois, o crime na viséo de
Durkheim € normal e uma sociedade sem ele é impossivel. Desta forma como néo
pode haver sociedade em que os individuos ndo tenham pensamentos contrarios e
assim € também inevitavel que entre essas divergéncias ndo sujam pensamentos

Ccriminosos.
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Como disse Durkheim (1995), ndo existe sociedade sem crime, assim a
sociedade em rede ou sociedade informacional, criada a partir do ciberespaco
também ndo esta livre de crimes, e estes surgem das mais diversas formas no
mundo virtual e sao intitulados de cibercrimes, sendo a pornografia infantil no

ciberespaco um exemplo desses cibercrimes.

A esse respeito Barbai (2013) afirmar que,

O crime ndo é um componente ou interface ligado ao ciberespago. Ele é
uma pratica simbdlica que ali acontece porque nés, os humanos, estamos
conectados e ligados socialmente através de todo um aparato tecnolégico.
O crime, portanto, € preciso ser pensando nas especificidades da conexao,
no espaco eletrénico. (BARBAI, 2013, p2)

Entendemos que o pensamento de Barbai (2013), expressa um pensamento
l6gico de que o crime nao é fruto do meio (Ciberespaco), mais daqueles que se
utilizam dele para a pratica de crimes.

No mundo real (concreto) a teoria analitica do direito que tem como um dos
adeptos Nucci (2003) diz que “o crime é fato tipico, antijuridico e culpavel”’, no
mundo virtual (abstrato) o crime é visto como aqueles praticados via internet e
enquadrados no nosso cédigo penal, onde serdo punidos de acordo com o caso,
como discutiremos mais a frente a respeito da pornografia infantil no ciberespaco.

Segundo Babai (2013) a palavra cibercrimes, apareceu pela primeira vez em
uma reunido de um subgrupo dos oito paises mais ricos do mundo, mais
precisamente no final da década de 90, quando se discutia métodos e praticas

ilicitas realizadas na internet.

Para Oliveira (2013) cibercrimes,

Trata-se, pois, de conduta que vem ferir um bem da vida juridicamente
tutelado, ou seja, uma conduta ilicita ja tipificada para as agées no mundo
fisico, contudo, agora praticada através do processamento de
informagfes, como meio determinante para a sua consecuc¢éo. [...] Ou
guando o meio eletrdnico ndo é apenas um canal indispensavel para a
pratica, mas também onde a acao delituosa gera seus efeitos, ndo sendo
mais necessaria uma consequéncia fora do mundo imaterial. (OLIVEIRA,
2013, p.13)

Vemos que o conceito de cibercrimes trazido por Oliveira (2013) corrobora a
teoria analitica do direito, acrescentado a esta apenas que a conduta tipica,

antijuridica e culpavel ocorre no ambiente virtual, ou seja, no ciberespaco.
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Pinheiro (2006) tem pensamento parecido ao afirmar que:

O crime virtual é qualquer acdo tipica, antijuridica e culpavel
cometida contra ou pela utilizacdo de processamento automatico de dados
Ou sua transmissdo em que um computador conectado a rede mundial de
computadores - Internet— seja 0 instrumento ou o objeto do delito.
(Pinheiro ,2006, p.16)
No que diz respeito ao conceito de cibercrimes corroboramos Santos (2015)

ao afirmar que:

A verdade é que nédo esta doutrinariamente definido o seu conceito, ou seja,
ndo existe nenhum dispositivo legal que use, refira ou defina este conceito.
Do ponto de vista doutrindrio também n&do existem teorizagcbes nem
delimitagc6es metodoldgicas, ndo estando ainda assente se estamos perante
um novo sector do direito penal ou se apenas se trata de um mero conjunto
de normas penais que se referem ao ambiente digital. (SANTOS, 2015)

Diante desse posicionamento aqui assumido sé nos resta seguir a linha de

pensamento de Vidigal (2012) de que sobre cibercrimes so estéo,

Consensualmente estabilizadas apenas duas dimensdes: a necessidade de
utilizacdo de um computador ou de uma rede para a pratica do crime; e a
diferenciacé@o entre os antigos crimes — que evoluiram para a utilizagdo de
uma nova ferramenta (o computador) — e 0S novos crimes, que apareceram
com os computadores, as redes e a internet. (VIDIGAL, 2012, p.23)

Como podemos ver nas palavras de Vidigal (2012), diversos sao os crimes
gue ocorrem na internet. Contudo 0s mais corriqueiros sao: crimes contra a honra,
crimes contra a liberdade individual, crimes contra o patrimdénio e crimes contra 0s

costumes.

Toda via, existem autores como Furlaneto e Guimardes (2003) que

classificam os crimes virtuais em:

Puro, quando a conduta ilicita recai sobre o recurso tecnolégico em si
(hardware ou software); misto, quando utiliza a internet associada ao
computador para o cometimento do ilicito; e, comum, quando a internet
funciona apenas como meio para a pratica de um delito de natureza comum.
(FURLANETO E GUIMARAES, 2003, P.69)

Com classificacéo diversa de Furlaneto e Guimardes (2003), Carvalho (2015,
apud Viana, 2003) diz que:

classifica os delitos informaticos em: impréprios, nos quais o computador é
utilizado como instrumento para a execucdo do crime, sem que haja ofensa
a inviolabilidade da informacdo automatizada como no caso dos crimes
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contra a honra; préprios, nos quais a tutela juridica protege as informacdes
ou dados, a exemplo da interceptacdo telematica ilegal; e, mistos, em que
além da protecéo dos dados a norma protege bem juridico diverso, hipotese
de furto de informagbes armazenadas na maquina para cometimento de
outro delito (CARVALHO, 2015)

No entanto, Takush e Aquott (2009) falam que:

Todas essas as classifica¢cdes ndo sao eficazes, e geralmente sdo aplicadas
para fins didaticos, isso ocorre pelo fato da dindmica dos computadores e da
Internet. A evolucdo proporcionada por elas € muito grande, assim como as
novas formas delitivas que vao surgindo. Dessa maneira, tornam obsoletas
essas classificagbes. (TAKUSH E AQUOTT, 2009, p.4).

Salientamos que independente da classificacdo doutrinaria que se da aos
crimes virtuais, o importante é o impacto causado por estes no mundo real. Dentro
dessa perspectiva vemos que hd um grande crescimento de todas as formas de
cibercrimes, até mesmo porque muitos usuarios sao pessoas leigas e com pouca
informacédo sobre a internet, assim aumentando mais o risco de serem vitimas ou

até mesmo praticarem algum tipo de crime.

Isso nos traz grande preocupacao, pois como diz Vieira (2015),

E valido ressaltar que a Carta Magna apesar de tdo atual, nio acompanhou o
processo de atualizacdo do mundo virtual e consequentemente, seus crimes. [...] A
pratica delituosa por meio virtual ndo estd resumida apenas em fraudes,
estelionato e furto de dados bancarios, essa é apenas a “ponta do iceberg”.
Crimes contra a pessoa como callnia, difamacdo e injaria também ocorrem na
rede. (VIEIRA, 2015, p.6-8),

Vemos que varios sdo os crimes cometidos no ciberespaco, No entanto,

Souza e Oliveira (2016) dizem que:

Indicadores da Central Nacional de Denlncias de Crimes Cibernéticos,
apresentada pela SaferNet Brasil (2013), instituicdo consolidada como
referéncia ao enfrentamento aos crimes e violagbes aos Direitos Humanos
na Internet, especialmente aqueles relacionados a violéncia sexual contra
criancas e adolescentes, demonstra que em 07 anos a instituicdo recebeu e
processou 3.173.061 dendncias andnimas. Somente no Brasil, no ano de
2012, foram 1859 denlncias, sendo que do total, 441 se referiam a
pornografia infantil. Ainda, conforme dados da Safernet (2013), somente nos
anos de 2012 e 2013, foram instaurados pela Policia Federal mais de 1500
inquéritos para apuracdo de disseminacdo de pornografia infantil na
Internet. Nesse mesmo periodo, as acdes repressivas do 6rgdo resultaram
na prisdo em flagrante de 100 (cem) pessoas pela disseminacdo de
pornografia infantil na Internet. (SOUZA E OLIVEIRA, 2016, p. 15).

Assim vé-se que o crime de pornografia infantil por meio das chamadas
redes sociais na internet € o que mais crescer e tem crescido de forma assustadora,

tornando-se necessaria a intervencdo do Estado por meio do seu ordenamento
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juridico e assim buscar meios de proteger os bens juridicos tutelados diante deste
cibercrimes em especial o da pornografia infantil que traz sérios prejuizos a crianca e
ao adolescente.

Fato interessante € determina o local para a aplicagcdo da norma em caso
concreto, pois, o site pode ser registrado em pais diverso da pratica do crime. A esse
respeito Pinheiro (2010, p.82), diz que se deve levar em consideragéo, “[...] enderego
eletrénico, o do local em que a conduta se realizou ou exerceu seus efeitos, o do

domicilio do consumidor, da localidade do réu, o da eficacia na execugao judicial”.

5-PORNOGRAFIA INFANTIL NO CIBERESPACO

A exploracdo sexual de criancas e adolescentes é um assunto de grande
repercussdo na sociedade devido as denuncias de casos e de redes bem
organizadas de exploracao sexual onde o produto valorizado € o corpo da crianca ou
do adolescente usado para satisfacdo sexual de um adulto.

Neste contexto temos a pedofilia e pornografia infantil, que muitos podem ver
como sinbnimos, com tudo sdo termos diferentes, conforme afirmam Castro e
Bulawski (2011),

Ao contrario do que se vé diuturnamente na midia, sdo termos distintos e
como tais devem ser tratados, ainda que entre eles exista algum elo de
semelhanca, tal como a consequéncia para as vitimas de ambos os atos.
Enquanto a pedofilia é tratada como uma psicopatologia, um desvio no
desenvolvimento da sexualidade, caracterizado pela atragdo sexual de
forma compulsiva e obsessiva por criancas e adolescentes, a pornografia
infantil é tipificada em alguns artigos do Estatuto da Crianca e do
Adolescente pela simples exposicdo de cenas de nudez que envolva
criancas ou adolescentes, desde que contenham conotagdo pornografica.
(CASTRO e BULAWSKI, 2011, p. 58).

Ja feita a diferenciacdo entre pedofilia e pornografia infantil, € salutar mostrar

0 surgimento da pornografia,

A pornografia € um produto cultural com data e local de nascimento, como
também propoésito e objetivos especificos. Apesar de imagens
representativas do corpo humano, de 6rgdos sexuais ou cenas de sexo
estarem presentes em diversos momentos e locais na historia das
civilizagdes, o termo pornografia sé passou a ser definido da forma como
hoje o entendemos a partir do século XVIII. Até entdo a pornografia era uma
forma de contestacao, de critica as autoridades religiosas e politicas, a partir
da popularizacdo da escrita e das tecnologias de impressédo a pornografia
tomou o rumo mais comercial e passou a ser difundida mais amplamente, ja
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com o objetivo de produzir excitacdo e prazer sexual. (SANTANA E RUBIM,
2012, p.636).

Visto que € a partir do século XVIII que se comecgou a ver a pornografia com
0s aspectos atuais, podemos afirmar que € a partir do avanco das novas tecnologias
de informacdo e comunicacdo que esta realmente tem sua disseminacéo e passa a
ter importancia relevante no ambito juridico.

No Brasil a pornografia infantil passou a ter uma legislacdo mais forte a partir
de 1990 com a promulgacdo do estatuto da crianca e do adolescente (ECA).
Contudo segundo Sydow (2009):

No momento de promulgacdo do Estatuto da Crianca e do Adolescente, no
gue se refere a pornografia infantil, havia somente dois tipos: o do artigo
240 e o do artigo 241, sendo que o primeiro previa puni¢cdo para atitudes de
producdo ou direcdo de representacdo de peca (teatral, televisiva ou de
pelicula cinematografica) utilizando crianga ou adolescente em cena de
sexo explicito ou pornografica e o segundo a punicao para fotografia ou
publicacdo de cenas da mesma natureza com criancas ou adolescentes. Os
tipos eram ambos apenados com reclusdo de um a quatro anos. (SYDOW,
2009, p.2).

Desta forma vemos que nao havia no referido estatuto qualquer mencao aos
crimes pratico no ciberespaco, no entanto, a comercializagdo de materiais
pornogréficos na internet, e o crescente aumento desta modalidade crime no espago
virtual, fizeram com que as autoridades competentes buscassem uma legislacéo
para enfrentar essa espécie de cibercrimes. Assim conforme Sydow (2009) ocorre
em 2003, através da Lei n°® 10.764, que ocorre a primeira reforma do Estatuto da

crianca e adolescente (Eca) e:

O artigo 241 manteve o verbo “publicar’, e, adequando-se as mudancas
tecnoldgicas, trouxe a idéia de que o uso da Internet ou outra rede mundial
de computadores era forma comum de troca de material em tela. As
sangBes mantiveram-se na pena privativa de liberdade na modalidade
reclusdo, porém houve uma duplicacdo da pena minima para dois anos e
um aumento de cinglienta por cento na pena maxima, que passou a ser de
seis anos. No caso do artigo 240, criou-se delito de pornografia infantil
qualificada, no paragrafo segundo, reprimindo de modo mais grave —
reclusé@o de trés a oito anos — as condutas cometidas com o fito de lucro ou
vantagem patrimonial e as condutas cometidas por autor no exercicio de
seu cargo ou funcéo. (SYDOW, 2009).

Passa-se com a reforma de 2003 do estatuto da crianca e do adolescente a
ter uma maior preocupacgéo com os crimes envolvendo o ciberespaco, mas foi nas

palavras de Sutil e Almeida (2016) que,

A alteracdo feita na Lei 8.069/1990, através da Lei 11.829/2008, veio a
ajudar no combate a venda e a distribuicdo de pornografia infantil; bem
como adicionar como tipificacdo criminosa a armazenagem de fotos,
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imagens e videos, entre outras acBes que envolvam criangas e
adolescentes, como preveem 0s Arts. 240, Art. 241, Art. 241-A, Art. 241-B,
Art. 241-C, Art. 241-D e Art. 241-E. (SUTIL E ALMEIDA, 2016, p.6).

Mas foi a partir da comissédo parlamentar de inquérito da pedofilia também
chamada de CPI da Pedofilia onde se apresentou o projeto Lei n® 11.829/2008 que
concebeu uma nova redacdo aos artigos 240, 241 e seguintes do ECA . No entanto
0 artigo que demostra a tutela ao bem juridico protegido da crianca e do adolescente

no ciberespaco é o art.241-A ao afirmar que:

“Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer meio, inclusive por meio de sistema de
informatica ou telematico, fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornogréfica envolvendo crianca ou adolescente:

Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa.
§ 1° Nas mesmas penas incorre quem:

| — assegura 0S meios oOu servicos para O armazenamento das
fotografias, cenas ou imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 2° As condutas tipificadas nos incisos | e Il do § 1°deste artigo séo
puniveis quando o responséavel legal pela prestacdo do servico, oficialmente
notificado, deixa de desabilitar 0 acesso ao conteddo ilicito de que trata
0 caput deste artigo.

Apesar de elencar uma serie de possibilidade através de verbos como, por
exemplo, oferecer, publicar, divulgar e etc. Por meio de sistema de informatica ou
telematico, este artigo ainda deixa de fora a questdo da simulacdo que também é
uma novidade no estatuto da crianca e do adolescente conforme se verifica nas
palavras de Reinaldo Filho (2007):

A nova redacédo do art. 241 do ECA (Lei 8.069/90) ndo alcanga, no entanto,
as "simulagbes" de pornografia infantil, pois como visto ela sé tipifica a
disseminacgdo de imagens que sejam efetivamente a reproducéo de cenas
gue envolvam a participagdo real de menores. A legislacdo brasileira é
suficiente para reprimir apenas esse tipo de pornografia infantil, mas deixa
espagco para a pratica de um outro tipo de conduta também nociva a
sociedade, que consiste na producao e distribuicdo de imagens fotograficas
contendo sexo explicito que ndo utilizem criangas reais. Essa segunda
categoria de pornografia infantil é fruto de técnicas de computacdo grafica
(ou mesmo através do emprego de adultos com a aparéncia infantil), que
simulam cenas de menores envolvidos em relacBes sexuais explicitas.
(REINALDO FILHO, 2007, p.35)


http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241a
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Desta forma vemos a necessidade do ordenamento juridico intervir e tutelar
esta forma de pornografia no ciberespaco uma vez que com a computacado grafica
tem-se um ambiente virtual onde est4 sendo praticado este crime e 0 instrumento

utilizado pra tal pratica é a rede mundial de computadores.

Assim a redacéo dada pelo ART. 214-C, do ECA veio para suprir esta lacuna
ao dispo que:

Art. 241-C. Simular a participagdo de crianca ou adolescente em cena
de sexo explicito ou pornogréfica por meio de adulteracdo, montagem ou
modificacdo de fotografia, video ou qualquer outra forma de representagéo
visual:

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Incorre nas mesmas penas quem vende, expbe a
venda, disponibiliza, distribui, publica ou divulga por qualquer meio, adquire,
possui ou armazena o material produzido na forma do caput deste artigo.

Desta forma fica também proibido qualquer tipo de montagem ou simulagéo
de crianca ou adolescente em cenas pornograficas e com isso buscar a legislagcéo
patria proteger as criancas e adolescentes destas pratica criminosa no ciberespaco,
contudo diante da complexidade de monitoramento das agdes criminosas no
ambiente virtual entendemos estarmos longe de constituir uma legislacéo eficaz e
capaz de proibir a acdo de pessoas ou grupos que vem na pornografia infantil um

meio de ganhar dinheiro facil e de satisfazer seus desejos sexuais.

Cabe ressaltamos ainda o recente julgado da 6° turma do STJ no recurso
especial n°® 1.543.267, onde foi decidido que o simples fato de fotografa uma crianca

em poses sensuais ja caracteriza a pornografia infantil.

6-PAPEL DA INTERNET COMO INSTRUMENTO DE DISSEMINACAO DA
PORNOGRAFIA INFANTIL

De acordo com Giles (2010) A Internet, surgiu em plena Guerra Fria mais
precisamente na década de 1960, criada a partir de um projeto do exército norte-
americano e tinha como principal proposito criar um sistema de informacéo e
comunicacao em rede, capaz de resistira ataques nucleares e maximizar a troca de
informacdes entre os centros de producao cientifica, assim o embrido da internet que

conhecemos hoje foi concebido e chamado de Arpanet.


http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241c
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Contudo com a chegada da internet nas mais diversas classes sociais, esta
passou a ter os mais diversos fins e criou-se uma nova forma de se interagir com o
mundo. Como essa interacdo criou-se comunidades virtuais de relacionamentos, o
Orkut em um primeiro momento, o facebook em seguida, o Instagram e outros
fizeram com que houvesse uma maior proximidade entre pessoas a principio
conhecidas e com o0 passar do tempo com 0 aumento do niamero de amigos ou
seguidores estas passaram a ser em sua maioria totalmente desconhecidas.

A internet tornou-se entdo um espago de iniUmeros relacionamentos virtuais,
onde ndo se sabe ao certo com quem se esta conversando em virtude do seu
carater anbnimo, com isso pessoas mal intencionadas se aproveitam para cometer
0s mais diversos tipos de crimes, entre eles a pornografia infantil.

A esse respeito Sales (2015), relatem que:

Escondidos atrds de uma tela, uma rede de criminosos utiliza da internet
para através de um cliqgue disponibilizar materiais de violéncia sexual
infantil, ou até mesmo mantendo contato com as vitimas por meio de perfis
falsos, criados exatamente para alicercar essas criancas. (SALES, 2015,
p.115).

Desta forma vemos que a pornografia infantil teve um aumento significativo
com a abertura da internet nas mais diversas classes sociais, pois, ficou mais facil a
circulagdo de material pornogréfico e mais dificil o controle pelos 6rgaos do estado.
Com a internet foi possivel a criacdo de comunidades virtuais destinados a esse fim
e assim criou-se uma rede organizada em escala mundial.

A potencialidade da internet é tdo grande na disseminagdo da pornografia
infantil que,

Em 9 anos, a SaferNet Brasil recebeu e processou 1.418.511 dendncias
anbnimas de Pornografia Infantil envolvendo 276.959 paginas (URLS)
distintas (das quais 79.957 foram removidas) escritas em 9 idiomas e
hospedadas em 55.866 hosts diferentes, conectados a Internet através de
34.750 numeros IPs distintos, atribuidos para 92 paises em 5 continentes.
As denuncias foram registradas pela populacdo através dos 7 hotlines
brasileiros que integram a Central Nacional de Denlncias de Crimes
Cibernéticos. (SAFERNET, 2015).

Conforme vemos os dados sdo preocupantes e o potencial da internet neste
tipo de cibercrimes s6 tem crescido, uma vez que cada dia as pessoas estdo cada
vez mais interconectadas a rede mundial de computadores e 0 nimero de criangas e
adolescentes no ciberespaco sao grande maioria.

Outo fator que faz da internet uma importante ferramenta para a

disseminacdo da pornografia infantil €, esta configura-se como uma tecnologia
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global, sem limitacdes e controle especifico, sendo tarefa praticamente impossivel
para qualquer pais garantir a abrangéncia de suas leis ou normas no ciberespaco.
Se EUA, Franga, Italia e Brasil proibem de forma severa a pornografia infantil online,
esbaram na questdo da soberania dos seus territorios e assim os provedores de
seus paises é que vao ficar sujeitos a jurisdicdo, nada impedindo que acessem sites
de outros paises.

Tao grande € o potencial da internet como ferramenta de disseminacédo da
pornografia infantil que, Antes da internet pode se afirmar que um criminoso tivesse
uma colecdo com cerca de 150 fotos ou imagens de criangas, com o advento da
internet este passou a ter cerca de 150.000 imagens e com um padrdo melhor e

mais acessivel e atualmente podemos até fala em amis de 1,5 milhdes.
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7. CONSIDERACOES FINAIS

Nas ultimas décadas a sociedade tem experimentado a quebra das barreiras
espaciais e a apresentagcdo de fatos quase que em tempo real. No ambiente juridico
isso ndo € diferente e ganha forca com a disseminacdo da internet sobre as
diferentes camadas sociais, a partir do momento que a mesma passou a fazer parte
do dia-a-dia das pessoas, estando presentes em lojas, supermercados, hospitais,
correios, bancos e etc.

Esse novo cenario apresentado pela internet vem provocando grandes
transformacdes na sociedade, ndo apenas no que se refere aos aspectos
socioecondémicos e culturais, mas também na maneira como as pessoas pensam,
conhecem e apreende o mundo a sua volta, isso ocorre atravées de uma
interconexdo da sociedade que se multiplica de forma jamais vista na historia da
humanidade, onde a globalizacdo € o motor que a impulsiona, trazendo com isso
novas relacdes juridicas.

Assim dissemina-se a cada dia mais na sociedade local o habito de acessar a
internet ainda se incorporando as diferentes classes sociais. Até mesmo porque, as
desigualdades sociais presentes na sociedade formal desaparecem no ciberespaco
e todos ficam iguais perante a rede, ndo havendo distincdo de sexo, raca, renda e
etc. Observamos também que as barreiras materiais, politicas e institucionais,
impostas pela sociedade formal desaparecem e os usuarios da internet sentem-se
livres para tomar suas préprias decisdes e neste ambiente propicio que pessoas mal
intencionadas se aproveitam para cometer os mais diversos tipos de crime em
especial a pornografia infantil.

Em sua maioria os usuérios da internet buscam diversdo, através de site de
relacionamento. No entanto ha aqueles que vém o ciberespaco com um espaco
capaz de lhes fornecer trabalhos e estudo através de bibliotecas virtuais. Esses que
em sua maioria buscam trabalho e novas fontes de estudo sdo profissionais da area
de informatica e professores. Mas o0 que tem realmente preocupado € o nimero de
relatos de pornografia infantil através do ciberespaco.

Os jovens encabecam a lista dos que mais utilizam e passam tempo em frente
a tela do computador conectado ao ciberespaco, no entanto ainda o vé em apenas
como facilitador e ndo como potencializador de ideias. Devido a grande presenca
desses jovens e até criancas conectados ao ciberespaco, isso faz com que pedofilos
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se utilizem da interatividade das maquinas via redes telematicas, da presenca de
comunidades virtuais para aliciarem e divulgarem materiais pornogréaficos. E através
da presenca dessas comunidades virtuais no ciberespaco, da interatividade online, e
da virtualizagcdo das relagbes sociais produzidas na rede como simulacro das
relacbes promovidas na sociedade real qgue o ordenamento juridico passa a dirimir
um novo ordenamento juridico baseado nas relagdes juridicas produzidas no
ciberespaco com efeitos no espaco real.

Por fim, podemos concluir que é dever do direito buscar normas capazes de
abarcar as relag@es juridicas no ciberespaco, que a cada dia ganha mais presenca
no mundo real. Desta forma busca proteger essa nova realidade, que busca no
direito, solucdes pacificas para coibir as mais diversas praticas criminosas, 0S
chamados cibercrimes e em especial a pornografia infantil que tem neste espago um

ambiente de facil disseminacéo.

LEGAL ASPECTS OF CHILD PORNOGRAPHY IN CYBERSPACE

ABSTRACT

With the consolidation of the capitalist economy and the invention of the
microprocessors, those associated to the world computer network, the Internet
caused the fall of the political and economic frontiers causing the world trade and
humans to experience the presentation of facts almost in time real. In the legal
environment, it is no different and gains strength from the advent of the internet
envelops the different social classes, bringing to human life a new space of
sociability, cyberspace as something capable of virtualizing the social relations
promoted in real life for the network. In this way it is necessary to analyze in the
context of the so-called cybercrime coming from cyberspace the influence and the
dimension taken today by the new information and communication technologies,
especially the internet as an instrument for the dissemination of cybercrimes,
especially child pornography, which is one of the crimes that Had greater progress
with the advent of the internet in the different social strata.

Keywords: cyberspace; Internet; Child pornography; Cybercrimes; Sociability.
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