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RESUMO

A seguranca cibernética vem alcangando um foco maior com o passar dos anos no campo
da politica e do setor militar, encontrando-se em diversas decisdes dos atores da sociedade
internacional, tais como o Estado e as Organizacgdes Internacionais (OI’s). A necessidade
de aliancas e cooperacao fez-se presente ao crescente nimero de eventos e conferéncias
internacionais destinados ao debate do tema. Sendo assim, este trabalho propde a
identificar, num primeiro momento a utilizacdo da securitizacdo para a seguranca
cibernética atraves de 1) discurso, 2) politicas e 3) praticas, ressaltando os termos
encontrados e a sua utilizacdo em discursos. Para alcancar este objetivo, uma analise
historica da formacdo da Organizacdo das Nacdes Unidas e do Internet Governance
Forum e da ascensao da seguranca cibernética nestes dois meios. Ao fim, delineia-se a
construcdo de um regime internacional e as etapas j& realizadas acerca do espaco
cibernético e como os atores interagem sobre o tema. As consideracBes levantadas ao
final, apontam para o a visibilidade que as aliancas e parcerias tomam ao decorrer dos
anos e acontecimentos pelo mundo, propiciando um ambiente conveniente para as
discussdes e debates acerca do tema somando as visoes dos diferentes atores, como o0
Estado, OI’s e o setor privado.

Palavras-Chave: Seguranga cibernética, OrganizacGes Internacionais, Regimes
Internacionais.



ABSTRACT

Cybersecurity has been acquiring a greater focus over the years in the field of politics and
the military sector, where occurs to been found in various decisions by actors in
international society, such as the State and International Organizations (10s). The need
for alliances and cooperation was reflected in the growing number of international events
and conferences for the discussion of the topic. Thus, this paper proposes to identify, at
first, the use of securitization for cybersecurity through 1) discourse, 2) policies and 3)
practices, highlighting the terms found and used in speeches. To achieve this goal, a
historical analysis of the formation of the United Nations and the Internet Governance
Forum and the rise of cybersecurity in these two actors. Finally, it outlines the
construction of an international regime and the steps already taken on cyber space and
how the actors interact on the subject. The considerations at the end point to the visibility
that the alliances and partnerships take over the years and events around the world,
providing a convenient environment for the discussions and debates about the theme,
adding the visions of the different actors, such as the State, 10's and the private sector.

Keywords: Cybersecurity, International Organizations, International Regimes.
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1 INTRODUCAO

A seguranca cibernética é tratada em diversos eixos da politica internacional. Faz
parte das estratégias, politicas e operacdes no espaco cibernético, o que inclui uma gama
de contencdo de ameagas para garantir a estabilidade e a seguranca universal. Neste
trabalho é realizado uma anélise da teoria de securitizagdo, em que se pretende explanar
0 termo de origem e como esta inserida nas politicas e tomadas de decisdes
governamentais de forma a relacionar a seguranca cibernética como sendo fruto de um
processo de securitizacdo; além de exemplificar como a seguranca cibernética encontra-
se presente nos discursos de autoridades politicas e preocupacdes internacionais sendo
elucidadas através das acdes da Organizacao das Nacbes Unidas (ONU) e do Férum da
Governanca da Internet (IGF); e por fim, explorar a dimensao de regimes internacionais
e como a seguranca cibernética esta intrinseca nas aliancas internacionais resultando num

trabalho conjunto de uma construgéo de complexo de normas.

As estratégias e a seguranca do Estado tornam-se objeto de estudo das Relagdes
Internacionais por constituirem um alguns dos temas basilares desde a criacdo dos
Estados nacionais. As questfes de seguranca nacional e internacional encontram-se
presentes nas prioridades dos governos, assim como o processo de formulacdo de
estratégia, seja politica, militar ou de seguranca também, marcado por vérias geracdes de

estudos das relagdes internacionais.

O estabelecimento da informacdo, comunicacdo e conhecimento tornou aqueles
elementos essenciais para as decisdes dos Estados, garantindo aqueles que as realizam
bem, um crescente proveito no entendimento e tomadas de deciséo tanto no ambito
nacional quanto internacional. O espaco cibernético é marcado por nao existir fronteiras
fisicas, dando uma dimensdo drastica de espaco que perpassa pelos outros dominios,
como o terrestre, maritimo, aéreo. Com a evolucdo da tecnologia cibernética, a
possibilidade de varios beneficios é conquistada, porém riscos a seguranga conectam-se
a este crescimento, o que nado afeta apenas o Estado, mas atinge também outros atores da
sociedade internacional. (HOLDORF, 2015)

As nacgdes dependem gradativamente da informacéo e da tecnologia, as empresas
dependem de computadores e diversos processos de negocios que estdo ligados a Internet.

O setor militar, por sua vez, utiliza armas que sao controladas a distancia em decorréncia
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do avanco tecnologico. Nesta dependéncia cada vez maior da tecnologia da informacao,
a seguranca cibernética deixou de ser considerada um problema de computadores, e
passou a ser considerada como uma politica dos Estados e organizagdes. (MULLIGAN,
SCHNEIDER. 2011) Discursos, conferéncias, estratégias nacionais sao exemplos de

meios dos quais a seguranca cibernética se tornou um resultado da.

O espaco cibernético € um ambiente interconectado que propicia véarios beneficios
para as nacdes, empresas e individuos. Dessa forma, a seguranca cibernética requer que
governos, companhias privadas e organiza¢fes nao governamentais trabalhem juntos para
entender as ameacas oriundas do espago cibernético e trabalhar o compartilhamento de
informacdo e capacidades para que seja possivel conter essas ameacas. (BUTLER,
LACHOW. 2012)

Esta monografia tem como proposta analisar como se deu a utilizagdo e
adaptabilidade da securitizacdo para a seguranca cibernética com o avanco tecnoldgico,
num primeiro momento, para, em seguida, verificar como organizagdes internacionais,
com foco na ONU, posicionaram-se ao elaborar resolugdes aos Estados membros de
forma a inserir as preocupacdes internacionais na pauta global em busca de consensos. A
ultima etapa pretende, analisar os regimes internacionais e Como 0s paises reagruparam

para debater e realizar medidas acerca da seguranca cibernética

Desta forma, 0 método de andlise utilizado para este trabalho é o qualitativo,
resultante da captacdo de informacdo coletada a partir de papers, journals, livros e
documentos oficiais dos governos e organizagdes que tratam sobre o tema. O mesmo é
construido a partir da abordagem indutiva, pois intenta em qualificar a seguranca
cibernética através de uma abordagem dos pontos centrais utilizados no meio politico,

sendo dividida em trés momentos:

O primeiro capitulo, apresenta 0 conceito de securitizacdo e, uma vez que esse
conceito se desenvolve através do discurso, é realizada a classificacdo de termos
utilizados no movimento de securitizagdo na area cibernética, ressaltando também as
formas que uma securitizacdo bem sucedida esta baseada em trés etapas: 1) identificagéo,
2) acdo e 3) efeitos. O passo seguinte consiste, ainda neste capitulo, em apresentar a

estrutura da securitizacdo e a sua aderéncia ao tema.

No segundo capitulo dois atores importantes para a seguranca cibernética, A

Organizacdo das Nacdes Unidas (ONU) e o Internet Governance Forum (IGF). O
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primeiro propde resolucdes e trabalha em consenso com seus Estados membros de forma
a trabalhar o compartilhamento de informacéo de ameagas e capacidades entre si de modo
a resultar em uma rede complexa de sugestdes para o convivio internacional em paz.
Assim, o seguinte é um forum internacional que reline atores governamentais, do setor
privado, organizacOes e individuos para a discussdo de tendéncias e preocupacdes que

atingem os varios setores da sociedade para um trabalho em conjunto.

O Jultimo capitulo trabalha a definicdo de regimes internacionais e fatores
subcorrentes para a resolucéo de dilemas do cenario internacional, para isso é necessario
o trabalho cooperativo de todos os atores que incorporam o tema. Por isso, é
exemplificado os atores mais recorrentes do espaco cibernético que tem o seu foco na
seguranca cibernética e as acOes realizadas para o conhecimento e o trabalho da area
através de conceitos, temas, ameacas e capacidades, tais como o Estado, a Organizacgéo
do Tratado do Atlantico Norte (OTAN) e o Conselho Europeu.
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2 TEORIA DA SECURITIZACAO E A CIBERSEGURANCA

A teoria de Securitizacdo defende a existéncia um conjunto de regras linguisticas
gramaticais que tanto caracterizam e mobilizam o campo de seguranga, e podem incluir,
por exemplo, o uso de expressdes como "inimigo"”, "ameaca", "necessidade" e
"emergéncia"’. Da mesma forma, a teoria da securitizagio sustenta que existem fatores
empiricos estruturais, que limitam ou definem as estratégias securitizadoras e as opc¢oes
disponiveis para os atores. Sendo assim, a teoria da securitizacdo aceita
fundamentalmente a linguagem conceitual e as suposicdes, estruturais institucionais da

tradicdo de seguranga cléssica.?

Um ator securitizante é alguém, ou um grupo, que executa o discurso de
seguranca. Geralmente sdo lideres politicos, burocratas, governos e grupos de influéncia.
O Estado tem regras explicitas sobre quem pode representa-lo, entdo quando um governo
afirma que “nds precisamos defender nossa seguranca nacional”, trata-se de uma
emergéncia de um problema que requer solugéo imediata. N&o existe uma regra formal
de representacdo para as Nagdes ou para o sistema internacional; consequentemente, 0

problema de legitimac&o é maior nessas areas do que quando um dos atores é o Estado®.

Myriam Dunn Cavelty*, chefe da Unidade de Pesquisa em Novos Riscos (New
Risks Research Unit — Center for Security Studies) da Universidade de Zurique,
desenvolveu uma lista com palavras-chave que foram detectadas como movimento de

securitizacdo na area cibernética.

Tabela 1 — Palavras-chave para Ciberameaca

Threat framing keywords (for cyber-threats)

e Computer (-based) attack

e Computer intrusion

e Critical information infrastructures

e Critical infrastructures

e Cyber-attack

! TAURECK, Rita. 2006.

2 WILLIAMS, Michael C. 2003.

3 BUZAN, Barry; WAEVER, Ole; WILDE, Jaap de. 1998.
4 Cyber-Security and Threat Politics (2008):38.
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e Cyber-security

e Cyber-terrorism

e Cyber-threat

e Cyber-vulnerability

e Cyber-war(fare)

e Electronic Pearl Harbor

e Information operations

e Information warfare

¢ National security (in connection with information security, etc.)

e VVulnerabilities of information infrastructure

Fonte: Cyber-Security and Threat Politics - CAVELTY (2008)

A partir desta lista, tem-se palavras que se tornaram presentes nos discursos daqueles que
realizam a securitizacdo, no caso, os chefes de Estado, e para esta pesquisa, deve-se
entender alguns conceitos, tais como: “ciberseguranca ou seguranga cibernética”,

“Ciberameaca” e “seguranca nacional” e “Infraestruturas Criticas da Informagao™.

2.1 Ciberseguranca ou Seguranca Cibernética

Esta é uma definicdo ampla, por isso toma-se como exemplo o que foi delimitado

no Cyberspace Policy Review (2009), que faz parte da (Comprehensive National
Cybersecurity Initiative - CNCI), uma acdo nacional com estratégias e implementacdes

para assegurar o ciberespaco, que especifica

Seguranca cibernética inclui estratégias, politicas e normas relativas a
seguranca das operagdes no ciberespago, e que englobam uma gama de
reducdo de ameacas e vulnerabilidades, a dissuasdo, engajamento
internacional, resposta a incidentes, resiliéncia e politicas de
recuperacdo; além de atividades, incluindo as operacOes de rede de
computadores, garantia a informagdo, aplicacdo da lei, missbes de
inteligéncia, diplomaticas, ou militares, e como elas se relacionam com
a seguranca e a estabilidade da infraestrutura de informacdo e
comunicagdo global. (COUNCIL on FOREIGN RELATIONS, 2009)

Para tanto, com a cria¢do de politicas e estratégias para o espaco cibernético, o Estado
desenvolve a perspectiva de protecdo contra certas ameagas®, que estdo surgindo com o

decorrer dos anos, e que preocupam os chefes de Estado.

5> “Cybersecurity problems involves highly scalable, difficult to trace actions and distributed actors and
attacks that easily cross national borders, which often exceeds the capabilities of national approaches to
Internet Governance.” MUELLER, 2010.
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2.2 Ciberameaga

Desde a década de 1990 questdes sobre as ameacas no campo cibernético tém sido
colocadas em pauta, porém somente em 2008 o Presidente George W langou a
Comprehensive National Cybersecurity Initiative — CNCI, que caracterizou as ameacas
cibernéticas como as que “produzem resultados indesejaveis, que podem incluir a intrusdo
ndo autorizada”, seja para obter acesso aos computadores Ou Sistema e ver dados
protegidos, como “roubar ou manipular informagdes contidas em base de dados” assim
como sdo consideradas ameagas aqueles susceptiveis a “ataques aos dispositivos de
telecomunicacdes, seja para danificar dados ou proporcionar a operagdo irregular dos

componentes de infraestrutura”®.

2.3 Seguranca nacional

N&o existe uma definicdo exata do que seja seguranga ou uma Vvisdo teorica
amplamente usada nas Relagdes Internacionais que defina e utilize o conceito de
seguranca nacional para todos os moldes. Para Nye’, a maioria das politicas de seguranca
sdo desenhadas para garantir a autonomia social como um grupo, num patamar de status
politico, ndo se limitando a sobrevivéncia fisica dos individuos na fronteira do Estado.
Haftendorn® afirma que as variacdes regionais do conceito de seguranca podem ser
explicados pelas prioridades nacionais especificas, e que o resultado das estratégias de
seguranca, sao fatores determinantes pela cultura e geografia. Porém a maioria dos
pesquisadores utiliza o paradigma nacional de seguranca Hobbesiano, e na sua orientacao

normativa, o objetivo da seguranca nacional € a sobrevivéncia®.

2.4 Infraestruturas Criticas da Informacdo ou Infraestruturas Digitais

Por Infraestruturas Criticas (IEC) entende-se as instalacdes, servicos, bens e
sistemas cuja interrupcao ou destruicdo, total ou parcial, provocara sério impacto social,
econdmico, politico, ambiental, internacional ou & seguranca do Estado e da sociedade™®.

Como exemplo, o governo brasileiro, considera que a infraestrutura critica da informacéo

& WHITE HOUSE, 2008.

7 Problems of Security Studies. 1988 p.6.

8 The Security Puzzle: Theory-Building and Discipline-Building in International Security. 1991 p.4.
® HAFTENDORN, 1991.

10 CANONGIA, C.; MANDARINO JR., R; GONCALVES JR., A. 2010
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¢ o “subconjunto de ativos de informacao que afetam diretamente a consecugdo e a

continuidade da missdo do Estado e a seguranca da sociedade™!?.

Vistos alguns conceitos importantes para o estudo de seguranca, 0 passo seguinte
consiste em exemplificar como a securitizagdo esta presente no meio internacional e a

forma em que ela se conecta com a seguranga cibernética.

A securitizacdo pode ser vista como uma versao mais extrema da politizacdo. Para
Buzan e Waever (1998), uma exata definicdo de securitizacdo é constituida pelo
estabelecimento intersubjetivo de uma ameaca existencial com importancia suficiente
para efeitos politicos substanciais. Para evitar que 'tudo’ se torne uma questdo de
seguranca, uma securitizacdo bem sucedida consiste em trés etapas. Estas sdo: 1)
identificacdo de ameacas existenciais; 2) acdo de emergéncia; e 3) efeitos (praticas) sobre
as relagdes entre unidades, quebrando as regras.*?

2.5 Discursos

A maneira de estudar securitizacdo é analisando discursos e arranjos politicos.
Williams (1978) explica, em conceituagdo de Buzan e Waver, que um dos passos para
um ato de discurso bem sucedido € estruturar pelas capacidades dos atores (sua posicéo,
autoridade, habilidade comunicativa, poder de persuasdo, recursos, etc.) e posteriormente,
pelos "fatores empiricos ou situagdes em que estes agentes podem fazer referéncia”.

Seguranca é uma construcéo social e intersubjetiva 2.

O discurso do ex-presidente George W. Bush em 2001, p6s ataques no World
Trade Center, teve um posicionamento forte para medidas domesticas com um foco no

externo.

“We will come together to give law enforcement the additional
tools it needs to track down terror here at home. We will come together
to strengthen our intelligence capabilities to know the plans of terrorists
before they act and to find them before they strike.” (BUSH, 2001b)

Como um de suas primeiras medidas, numa manhé de outubro de 2001, o presidente Bush
faz uma transmissdo pela televiséo para os cidadaos estadunidenses. O assunto abordado
era a assinatura da USA PATRIOT ACT 2001. Bush declarou que assinou essa nova lei,

de forma a permitir a vigilancia de todos os meios de comunicacdo, resultando na

11 CANONGIA, C.; MANDARINO JR., R. 2009
12 BUZAN, Barry; WAEVER, Ole; WILDE, Jaap de. 1998.
13 NEAL, Andrew W. 1978.
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identificacdo dos terroristas. Essa medida, para ele, proporcionaria melhores condicoes

para enfrentar os desafios causados pela expanséo dos meios de comunicagdo®*,

Com o aumento da preocupacédo acerca da seguranca cibernética, a urgéncia em
relacdo ao assunto, despertou o interesse dos policy makers e do publico em geral quando,
pouco tempo depois do 9/11, em 2003, o presidente Bush lancou uma declaragdo
autoritaria e abrangente sobre a politica da seguranca cibernética estadunidense, o The
National Strategy to Secure Cyberspace, no qual introduz com a seguinte afirmagao: “nos
ultimos anos, as ameagas no ciberespago aumentaram dramaticamente.” (THE WHITE
HOUSE, 2003: 111) Apesar de um ataque cibernético ndo ter ocorrido nessa época, nao
era 0 momento de ser “muito otimista”, porque as “ferramentas de ataque séo amplamente
disponiveis, assim como a capacidade técnica e sofisticacdo dos usuarios propensos a
causar estragos ou rupturas cresce” (HANSEN, L; NISSENBAUM, H. 2009: 1161).

Ao tomar como exemplo os discursos do governo pés 9/11, que intercalaram entre
a legitimacdo da vigilancia digital e a busca de informacGes através da securitizacdo
referente a Guerra ao Terror, em contra ponto com grupos de cidaddos que lutam contra
essa legislacdo em busca dos liberdade civil basica e questdes relacionadas a privacidade,
percebe-se que o0 caso da seguranca cibernética € um link entre redes e o individuo e a
sociedade. Ndo se trata de um caso em que o discurso de seguranca privada constitui o
individuo como o objetivo final, mas sim utiliza o individuo num discurso que o

correlaciona com objetivos sociais e politicos®.

Embora as elei¢Bes presidenciais tenham ocorrido apenas em novembro de 2008
Barack Obama, em julho do mesmo ano, Obama fez um discurso na Universidade de
Purdue onde ele ja apresentava trés prioridades que modelariam seu governo uma vez
eleito - ameacas nucleares, bioldgicas e do ciberespaco®®. Ja na presidéncia dos Estados
Unidos da América (EUA), assumida em janeiro de 2009, Obama manteve o campo
cibernético na agenda nacional, estabelecido pelo seu antecessor, Bush, responséavel por
ter comecado a dar os primeiros passos na seguranca cibernétical’. Outra razdo da

14 Bush, 2001c

S HANSEN, L; NISSENBAUM, H. 2009.

16 Obama, 2008

17 \Ver mais em: https://www.whitehouse.gov/issues/foreign-policy/cybersecurity/national-initiative
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manutencdo da agenda foi a necessidade de desenvolver uma protecdo a economia

estadunidense e aos cidaddos'®.

No primeiro semestre do mandato do ex-presidente Barack Obama, em 29 de maio
de 2009, um pronunciamento teve o intuito de destacar a situagdo da “seguranca das
infraestruturas cibernéticas da nagdo”'®. Na abertura do discurso na inauguragio do
escritdrio da seguranca cibernética na Casa Branca, Obama ressaltava a importancia do
assunto quando afirma que “o ciberespago ¢ real, assim sdo os riscos que vem com ele
[...] as mesmas tecnologias que nos capacitam para criar e construir, também fortalecem
aqueles que buscam perturbar e destruir”?. Ele ainda aponta que “a nossa vantagem
tecnoldgica é a chave para o dominio militar dos Estados Unidos; no entanto nossas redes

militares e de defesa estdo sob ataque constante?!.

Por todas essas razdes, essa ameaga nos é clara, e € um dos
desafios de seguranca nacional e econ6mica mais graves que
enfrentamos como nagéo [...] Hoje estou langando um relatério, € posso
garantir que minha administracdo perseguird uma nova abordagem
abrangente para garantir a infraestrutura digital da América. Essa nova
abordagem comeca do topo, firmando um compromisso meu: a partir
de agora, nossa infraestrutura digital — as redes de computadores dos
quais dependemos todos os dias — sera tratada como deveria ser, um
ativo nacional estratégico. Vamos garantir que essas redes sejam
seguras, confiaveis e resistentes. Vamos dissuadir, prevenir, detectar e
se defender contra ataques, e nos recuperar rapidamente de quaisquer
interrupcdes ou danos. (WHITE HOUSE, 2009, traducao livre).

A partir das afirmacdes, nota-se que os Estados Unidos estavam prontos para levar o
campo cibernético para um patamar que atinge o ambito nacional e econbémico,
posicionando a seguranga cibernética no conjunto de estratégias do pais, afim de
assegurar sua soberania e lideranca. Ao expandir as responsabilidades deste mandato,
Obama direciona o comprometimento para a sua administracdo, e consequentemente,
para outros atores presentes e responsaveis em auxilia-lo no movimento de elevar a
segurancga cibernética ao mesmo patamar da seguranca nuclear. O objeto sdo 0s EUA, e
durante o ato do discurso a preocupacdo € voltada para as ameacas a infraestrutura digital,

gue movem esse objeto para o campo da securitizaco.

18 Ver mais em: https://www.whitehouse.gov/video/President-Obama-on-Cybersecurity#transcript

19 THE WHITE HOUSE, 2009.

20 5o cyberspace is real. And so are the risks that come with it [...] the very technologies that empower us
to create and to build also empower those who would disrupt and destroy. (OBAMA, 2009)

21 Our technological advantage is a key to America's military dominance, but our defense and military
networks are under constant attack.(ldem)
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2.6 Politica

A utilizacdo da securitizacdo esta longe de ser uma opcéo para todas as unidades
de seguranca e as suas respectivas ameacas. Entretanto, esta medida governamental é
amplamente baseada em poder e capacidade, e com isso, os significados para o social e
politico constroem uma ameaca. Desta forma, o estudo da seguranga permanece amplo,
mas com restricdes a “quem” pode securitiza-la ndo € nem incontrolavel nem

incoerente.??

Na prética, a abertura para realizar a securitizacdo é restringida por condigdes
limitantes: a da estrutura do proprio ato de fala, e sua relagdo com a posi¢do social do
"agente de securitizacdo" e a relacdo entre esse ator e o publico a ser tratado. Para Buzan,
Waever e Wilde (1998), as condi¢Ges para um ato de discurso devem se encaixar em duas
categorias: (1) a interna, a gramatica linguistica, que segue as regras do ato de discurso e
(2) a externa, que é o contexto e o social, que correlaciona a posic¢do de onde o ato pode

ser feito?s,

Balzacq (2005) afirma que a securitizacdo é melhor compreendida como uma
prética estratégica (pragmaética) que ocorre dentro e como parte de uma configuracao de
circunstancias, incluindo o contexto, a disposi¢do psicocultural do publico, e o poder de
quem faz o discurso para quem o ouve através das suas interac@es, no caso, a segunda

categoria feita por Buzan.?*

Enquanto a Escola de Copenhagen insiste em que o conceito de seguranca
modifica o contexto em virtude de uma aplicacdo bem-sucedida das regras constitutivas
de um ato de fala, Balzacq sugere, que para conquistar uma audiéncia, as declaracOes de

seguranca devem estar relacionadas & uma realidade externa?®.

Pela primeira vez, desde 1997, o tema do ciberespaco foi mencionado no
Quadrennial Defense Review (QDR). O QDR foi lancado em 2010 e é uma avaliacdo de
estratégia que perpassar pelos topicos de defesa, forca, armas e operagdes que tinha por
objetivos: rever as capacidades das Forcas Armadas Americanas para prevencao das

guerras atuais e para orientar uma reforma nas Instituicdes de departamento?. Para as

22 BUZAN, Barry; WAEVER, Ole; WILDE, Jaap de. 1998.
3 Williams apud Buzan, Waever and Wilde, 1978

24 BALZACQ, T. 2005

2 |dem.

26 DAGGETT, 2010



22

defesas no ciberespaco, o Departamento de Defesa (DdD) deveria fortalecer alguns

recursos no ciberespaco, tais como:

“Desenvolver uma abordagem mais abrangente para as operagdes do
DdD no ciberespago;

Desenvolver um maior conhecimento e consciéncia sobre o ciberespaco
Centralizar o comando das operac6es cibernéticas; e

Melhorar as parcerias com outras agéncias ¢ governos.” (Quadrennial
Defense Review Report, 2010. Traducdo livre)

Ainda ndo se obteve éxito quanto ao reconhecimento entre 0s paises de que a seguranca
cibernética é também um grande instrumento de poder, como também falta uma
compreensdo da melhor forma de utiliza-lo, quais interesses deve-se proteger, como
barrar o seu uso pelos outros e as regras para os Estados. A caracteristica “sem fronteiras”
do espaco cibernético restringe uma criacdo de politicas e também de uma legalizacéo.
Uma das formas de organizar a infraestrutura do ciberespaco € através dos policy makers
compreenderem ndo somente como as outras nagdes véem a seguranca cibernética, mas
também as suas capacidades e intenges?’.

Para tanto, em maio de 2011, os Estados Unidos langaram a “International
Strategy for Cyberspace”, sendo este o primeiro documento politico que promove normas

internacionais. O objetivo consistia em

“...trabalhar internacionalmente para promover uma aberta,
interoperacional, segura e confidvel estrutura de informagdo e
comunicagdo que de suporte aos acordos internacionais € 0 comercio,
fortaleca a seguranga internacional e a promocdo da liberdade de
expressdao e inovagdao.” (INTERNATIONAL STRATEGY FOR
CYBERSPACE, 2011. Traducéo livre)

Essa estratégia foi desenhada para mostrar de que forma os Estados Unidos representa-se
internacionalmente pelo ciberespaco e como pretende construir a prosperidade, aumentar
a seguranga e proteger-se de um mundo que esta incessantemente conectado em rede, que
perpassa pela diplomacia, defesa e desenvolvimento. Inclusive neste documento, os EUA
garantem que havera aplicacdo de leis para o campo cibernético, atravées de politicas para

o crime cibernético®.

27 VISNER, 2013.
28 SCHMIDT, 2011.
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2.7 Préticas

Da mesma forma, Buzan, Waever e Wilde (1998) sustentam: "O que é essencial
(a securitizagdo) € a designacdo de uma ameaca existencial que exige acdo de emergéncia
ou medidas especiais e a aceitacdo dessa designacdo por um publico significativo™.
Quanto as "medidas especiais" usualmente envolvem dobrar regras de governanga de um
Estado, e serem levantadas como questdes de segurangca nacional — mesmo que

temporariamente - fora dos limites do procedimento politico?®.

O Departamento de Defesa (DdD) dos Estados Unidos langou um documento em
julho de 2011, com cinco iniciativas de estratégia para o ciberespaco, chamado Strategy
for Operating in Cyberspace. A primeira delas visava trabalhar com o ciberespaco de
forma a considera-lo um dominio operacional para organizar, treinar e equipar de forma
que o DdD tivesse um proveito potencial do campo. A segunda tratava de utilizar novos
conceitos operacionais de defesa para proteger as redes e sistemas da DD,

A terceira iniciativa se estendia em fazer parcerias com os outros departamentos
dos EUA e as agéncias de modo que permitisse uma estratégia de seguranca cibernética
em conjunto com o governo. A quarta iniciativa intenta em construir relagdes solidas com
os aliados dos EUA para reforcar a seguranca cibernética coletiva. Por fim, a quinta
iniciativa destinava-se a alavancar a nacdo atraves da forca de trabalho cibernética, assim

como uma rapida inovagao tecnoldgica®.

Com essas iniciativas e estratégias, os Estados Unidos viam um futuro a ser
estudado e decodificado. Através de normas, os EUA combinariam diplomacia, defesa e
desenvolvimento para aumentar a prosperidade, seguranca e liberdade, interconectando
tudo para o uso benéfico da tecnologia. No século XX os EUA instauraram uma estrutura
de pos guerra na economia internacional e cooperacdo para seguranca; para o século XXI
o trabalho para realizar a paz e um ciberespaco confidvel no mesmo espirito de

cooperacio e responsabilidade coletiva®2.

29 NISSENBAUM, H. 2005

30 DEPARTMENT OF DEFENSE, 2011.

31 DEPARTAMENT OD DEFENSE, 2011

32 Ver mais em:
<https://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy for_cyberspace.pd
>
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Para a seguranca nacional de um pais, quando reconhecem ameacas e fazem
movimentos para securitiza-las, como por exemplo, ameagas on-line, exige respostas
extraordinérias. O discurso de seguranga ndo s6 aumenta a importancia e a prioridade das
ameacas designadas, mas também confere legitimidade a um determinado intervalo de

reagOes, sejam elas no ambito interno, como no externo®,

Em teoria, esse movimento € uma op¢éo a qualquer unidade, porque uma vez que
um ator convenceu um publico (relacGes entre unidades) da sua necessidade legitima de
ir além de regras e normas, se constitui um caso de securitizacdo. Um discurso que toma
forma na apresentacdo de algo como uma ameaga existencial para algum objeto em
referencial, ndo significa que ali hd a securitizagdo, acontece um movimento de

securitizagdo®

A utilizagdo do conceito de “seguranga” num discurso obriga o publico a perceber
0 gue estd acontecendo seja no ambito doméstico ou internacional, para identificar as
condicdes (as ameacas presumidas) que justificam a articulacdo do discurso securitizante.
Em outras palavras, o contexto "seleciona” ou ativa certas propriedades do conceito,

enquanto outros estdo escondidos®.

Os eventos de 11 de setembro puseram uma atencao maior aos computadores, a
tecnologia da informacdo e a seguranca cibernética, principalmente com as questdes
relacionadas a protecdo da infraestrutura digital, a vigilancia eletrnica, hackers
terroristas e a Internet como uma plataforma utilizada para comunicacdes entre Estados e

contra eles®,

A seguranca doméstica ndo se restringe somente ao nacional, seja em seus
aspectos ou em sua analise de dados, assim como as diferentes necessidades de seguranca
nacional dos outros Estados podem sem divergentes, causando desconfianca. A
digitalizagéo cria grandes volumes de dados recolhidos em escala transnacional, perdendo
o0 sentido das fronteiras nacionais, bem como as limiar entre a aplicacdo da lei e a

inteligéncia.

3 1dem.

34 TAURECK, Rita. 2006

35 NISSENBAUM, H. 2005

36 BALZACQ, T apud Latham. 2005
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No jornal The Guardian foi publicado em junho de 2013 uma série de artigos
revelando que o governo americano, através da Agéncia de Seguranca Nacional (NSA),
detém acesso direto a provedores de servigos na internet, dentre eles, toma destaque a
Microsoft, as redes sociais Facebook, Skype, YouTube e os sites de pesquisa Google,
AOL e Yahoo. Através da NSA, o governo estadunidense reunia os mais variados dados

de civis, desde a digitacéo, historico de pesquisa, contetidos de e-mail e chats online®’

A revelagdes feitas por Edward Snowden ndo apenas trouxeram a tona 0s
programas da NSA, mas também demonstraram que a Internet ndo é um lugar
democratico e seguro. O modelo multisetorial e a Governanca da Internet foram
colocados em cheque. A privacidade e a soberania foram quebradas pela justificativa de

combate ao terrorismo e estados inimigos®e.

Uma das estratégias para a coleta de dados do programa estadunidense era a
coalizdo com outros governos. O mais poderoso no ambito da vigilancia era o grupo dos
Cinco Olhos, formado EUA, Canada, Nova Zelandia, Australia e Reino Unido possui a
caracteristica de que os EUA espionam junto com esses paises, porem sO fazem
espionagem entre eles quando solicitado pelas autoridades dos proprios paises

parceiros®°.

Normalmente essas espionagens constituem-se em coleta de todos os dados ou
espionagem econbmica, e relnem dados de comércio e da economia para obter vantagens
para a indUstria estadunidense®®. As préaticas de vigilancia em larga escala, realizadas
pela NSA e os seus parceiros, devem, portanto, ser compreendidas ndo como breves casos
midiaticos, mas como fatores de uma transformacdo maior que afeta o modo de

funcionamento dos limites de segurancga nacional.

Visto alguns conceitos importantes para categorizar a seguranca cibernética na
securitizagdo, 0 passo seguinte consiste em afirmar a importancia do tema e a sua

abrangéncia no campo internacional, seja contida por ameagas ou limites técnicos.

No desenvolvimento da estrutura de securitizacdo, Buzan e Waever (1998)

estavam mais preocupados na construcdo do conceito do que na garantia de que quando

37 GREENWALD, MACASKILL; 2013
38 |dem.

39 GREENWALD; 2014

40 GREENWALD; 2014
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a securitizacdo é legitimada ou garantida. Porém, Nissenbaum (2005) sustenta que, deve-
se “comecar a descobrir o qudo terriveis, iminentes e quais sao as ameagas. Assim como,
deve-se questionar a adequacdo das medidas propostas e a sua proporcionalidade as

ameacas.”*!

Crucialmente, as ameacas a seguranga cibernética ndo surgem apenas de agentes
(geralmente) intencionais, mas também de ameacas sisttémicas. Ameacas surgem de
software, bem como falhas de hardware e ndo pode ser corrigido através do
aperfeicoamento de tecnologia digital e programacdo. Sendo assim, existe uma
inseguranca caracteristica nos sistemas de computadores, que ha abertura para ataques

pelo constante desenvolvimento da tecnologia®.

No contexto da seguranca cibernética, a razdo para a dificuldade desse tema, é que
0s técnicos peritos em seguranca (cientistas e engenheiros da computagdo) buscam nas
vulnerabilidades técnicas as possibilidades para o ataque e o dano, ao invés de ter um

quadro mais completo das probabilidades e a incidéncia geral do dano a ser analisado*®.

Como observa Helen Nissenbaum (2005), a maioria dos cientistas da computagéo
adotam um discurso técnico que se concentra no desenvolvimento de bons programas
com um numero limitado de bugs e sistemas (sérios) que sdo dificeis de penetrar por
atacantes externos. Por isso, a problematica envolvida na seguranca cibernética nao se

resume aos problemas técnicos, tendo um viés mais abrangente*.

A securitizacdo das redes ndo pode, nem deve parar na rede, deve-se entender as
implicacdes das falhas de rede para outros objetos, como a sociedade, 0 regime ou a
economia, que torna a securitizacdo cibernética uma alternativa para atengdo politica. A
caracteristica multidisciplinar da securitizacdo participa de uma articulacao que relaciona
0s objetos do discurso, bem como as potenciais instabilidades em cada discurso e na
situacdo e, no caso da seguranca cibernética, relaciona as redes com o individuo e o0s

problemas da sociedade®.

41 NISSENBAUM, H. 2005

42 BALZACQ, T. 2005

43 NISSENBAUM, H. 2005

4 NISSENBAUM, H. 2005

45 HANSEN, L; NISSENBAUM, H. 2009
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3 O DESENVOLVIMENTO DA SEGURANCA CIBERNETICAPELAONUEO
IGF

A governanga € um termo abrangente, ndo se limita ao governo estatal. Em termos
empiricos, o conceito de governanca — relacionada diretamente ou nao ao papel do Estado
— diz respeito aos arranjos sociais distintos e as diferentes escalas, em que a
responsabilidade de governar pode estar nas mdo de diferentes atores sociais,
considerando o fato de que o processo de governangca pode ser hierdrquico ou
horizontalizado. Os arranjos sociais sdo medidas com fins variaveis e atendem a interesses

diversos, relacionados a pratica politica.*®

A Internet por si sé é uma plataforma tecnoldgica em que as outras tecnologias
comunicacionais (principalmente a telefonia) convergem progressivamente, 0 que a
coloca como uma rede de redes distribuida globalmente*” A governanca da internet é um
termo definido pelo relatorio da ONU “Report of the Working Group on the Internet
Governance” como o “desenvolvimento e a aplicagdo, por governos, pelo setor privado e
pela sociedade civil — em seus respectivos papeis — de principios, normas, regras e
procedimentos de tomada de decisdo, bem como de programas, que devem determinar a
evolugdo e o uso da Internet”. (ORGANIZACAO DAS NACOES UNIDAS, 2005.)

Este mesmo relatdrio listou os papeis e as responsabilidades de cada um dos atores
(stakeholders) considerados reconhecidamente envolvidos no processo — seja 0 governo,
0 setor privado, a sociedade civil e as organizagdes internacionais — pertinentes aos
dilemas da governanca da Internet. Cada grupo tem interesses diferentes, papeis e

participacio, em que alguns casos, podem convergir. 8

Esses fatores s@o relevantes para entender a relagdo dos atores apresentados a
seguir e a sua influéncia na governanca da internet. Para tanto, esta pesquisa utilizou-se
de atores de cunho internacional que possuem uma relacdo direta, porém néo especifica,

com a internet.

4 CANABARRO, 2014,
47 1dem.
48 ORGANIZACAO DAS NACOES UNIDAS, 2005.
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3.1 A Organizacdo das NacOes Unidas e a Seguranca Cibernética

A Organizacdo das Nagdes Unidas estd baseada no principio da igualdade
soberana de todos os membros, voltados a garantir os compromissos da Carta das Nacdes
Unidas, elaborada pelos representantes presentes na Conferéncia sobre Organizacao

Internacional em 1945,

Para o funcionamento pleno desta Organizacdo Internacional, foi estabelecido
pela Carta das Nagdes Unidas, seis 6rgdos para atender os multiplos mandatos, eles sao:
Assembleia Geral, Conselho de Seguranga, Conselho Econdmico e Social, Conselho de
Tutela, Corte Internacional de Justica e Secretariado®°.

Para esta pesquisa, foi escolhida a utilizacdo da Assembleia Geral (AGNU) e suas
resolugdes, uma vez que possuem como principais fungdes de “Examinar e fazer
recomendacdes sobre o0s principios da cooperacado internacional para a manutencao da paz
e da seguranca, inclusive os principios que regem o desarmamento e a regulamentagéo
dos armamentos” assim como “Discutir quaisquer questdes que afetem a paz e a
seguranga”, uma vez que questdes ligadas a seguranga cibernética — ou da informacéo —
vem sido discutidas com o objetivo de mapear sobre possiveis ameacas e respostas aos

paises, como sera visto no decorrer deste capitulo®?.

Para tanto, a AGNU realiza suas fun¢des através de seis comités principais, nos
quais todos os membros tém direito a representacéo. Eles sdo:

Primeiro Comité (Desarmamento e Seguranga Internacional);
Segundo Comité (Econémico e Financeiro),

Terceiro Comité (Social, Humanitario e Cultural),

Quarto Comité (Assuntos politicos especiais e descolonizacao),
Quinto Comité (Administracdo e Orcamento) e

Sexto Comité (Juridico). (ABC das NACOES UNIDAS, 2011.)

Em razdo da proposta de estudo aqui envolvida, os trés primeiros comités da ONU
tornaram-se o ponto de analise, ja que cada um deles possui resolucdes adotadas acerca
do debate da seguranca cibernética, tratando de diversos temas, entre eles, a ameacas
iminentes no campo, a criacdo da cultura global do espago cibernético e dos direitos

humanos na internet, que serdo abordados no decorrer deste capitulo.

49 ABC das NACOES UNIDAS, 2011.
50 |dem.
51 |dem.
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O Primeiro Comité lida com o desarmamento, desafios globais e ameacas a paz
que afetam a comunidade internacional e busca por solugdes aos problemas a seguranca
internacional. O Segundo Comité é responsavel pelos assuntos econémicos e financeiros,
tais como o crescimento econdmico e desenvolvimento, as questdes politicas
macroeconémicas, financeirizacdo para 0 desenvolvimento, desenvolvimento
sustentavel, globalizacéo e a erradicacdo da pobreza. Por fim, o Terceiro Comité trata dos
assuntos de dmbito social, questdes humanitarias e dos direitos humanos que afetam as
pessoas pelo mundo. Somado a isso, discute a protecdo de criangas, a promocao das
liberdades fundamentais através da eliminacéo do racismo e da discriminacdo racial e da

privacidade®?.

No entanto, para entender melhor como funciona o processo de votacdo e 0s
sponsors de cada resolucdo, faz-se necessario um pequeno esclarecimento sobre tais
especificagfes, possibilitando um conhecimento sobre as atividades propostas nas

resolucdes.

3.1.1 Processo de Votacdo das Resoluges da ONU

Antes de agir sobre um projeto de resolucdo, os representantes dos Estados
Membros passam horas discutindo cada palavra da resolucdo para chegar a um acordo
sobre o texto. Quando se chega a um consenso sobre o texto, todos os Estados-Membros
acordam em aprovar o projeto de resolucdo sem proceder a votacdo. A adogdo de um
projeto sem votacdo € a definicdo mais basica do consenso. Se 192 Estados-Membros
concordaram com o texto, mas ha apenas um Estado-Membro que solicita a votagéo, ndo

se chega a um consenso®.

Quando a ONU foi criada, em 1945, havia apenas 51 Estados membros e as
resolucdes eram aprovadas por votacdo. Hoje, em contraste, ha 193 Estados Membros e

cerca de 80% das resolucdes da AGNU sdo adotadas por consenso, isto , sem votagio®.

Ao se adotar as resolucgdes por votacdo, sé € necessario obter uma maioria simples
para concordar com o texto de uma resolugdo. N&o precisa se preocupar ou tentar entender

as perspectivas da minoria que discorda. Este processo é seletivo. Quando se adota

52 GENERAL ASSEMBLY OF THE UNITED NATIONS.

3 Model United Nations. Disponivel em: http://outreach.un.org/mun/guidebook/introduction/how-
decisions-are-made-at-the-un/>

54 |dem.
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resolucdes por consenso, tem-se a preocupacdo com o ponto de vista de todos e se
envolver em negociagdes que muitas vezes resultam em compromissos para que 0S

diferentes pontos de vista séo levados em consideragdo. Este processo € inclusivo®.

Conforme mencionado acima, o consenso € alcangado quando todos os Estados
Membros concordaram em adotar o texto de um projeto de resolucdo sem votacdo. No
entanto, chegar a um consenso n3o é a mesma coisa que ser unanime. E importante notar
que o consenso ndo significa que todos os Estados-Membros concordem com cada
palavra ou até com cada paragrafo do projeto de resolucdo. Os Estados-Membros podem
atingir um acordo sobre um projeto de resolucdo sem realizar a votacdo, mas ainda tém
reservas quanto a determinadas partes da resolucdo. O ponto importante é que nada na
resolucdo é tdo desagradavel para qualquer Estado-Membro que sentem que deve ser

submetido a votacio®®.

3.1.2 Patrocinadores (Sponsors) e Signatarios (Signatories)

Os patrocinadores de um projeto de resolucdo sdo os principais autores do
documento e concordam com seu conteudo. Embora seja possivel ter apenas um
patrocinador, isso raramente ocorre na ONU, uma vez que os paises devem trabalhar em
conjunto para criar uma linguagem amplamente agradavel para que o projeto de resolucéo
seja aprovado. Os patrocinadores controlam um projeto de resolucdo e somente 0s
patrocinadores podem aprovar mudancas imediatas. Ja os signatarios sao paises que
podem ou ndo concordar com o contetdo do projeto de resolucdo, mas que ainda assim

querem que ele seja debatido para que possam propor emendas®’.
3.1.3 Historico
3.1.3.1 Primeiro Comité da ONU — Desarmamento e Seguranca Internacional

A Russia langou um projeto de resolucdo para o Primeiro Comité da Assembleia

Geral, em 1998, direcionada aos Estados Membros da ONU com o intuito de desenvolver

55 Model United Nations. Disponivel em: http://outreach.un.org/mun/guidebook/introduction/how-
decisions-are-made-at-the-un/>

56 |dem.

57 United Nations Association of the United States of America. Ver mais em:
<http://www.unausa.org/global-classrooms-model-un/how-to-participate/model-un-
preparation/resolutions/sponsors-and-signatories>
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principios internacionais, através da iniciativa de controle de armas cibernéticas, que

viriam a ajudar no combate ao terrorismo de informagéo.>®

Os elementos desta resolucdo para computar uma ameaca internacional na
seguranca da computacdo podem ser categorizados pelo surgimento da discusséo sobre o
potencial militar da tecnologia da informagéo e comunicagdo pela primeira vez, a
necessidade para prevenir o terrorismo e o crime cibernético e por fim, convida os
membros para analisar as definicdes e o desenvolvimento de principios internacionais

para a seguranca cibernética®®.

Este projeto de resolucdo foi adotado e incorporado na resolucdo do Primeiro
Comité, sendo incluido também na agenda deste comité, um item nomeado
“Developments in the field of information and telecommunications in the context of
international security”®; com o objetivo de tratar das questdes da seguranca de

informacéo e problemas relacionados ao tema®?.

Com o avancar dos anos, 0s debates para as resolu¢ées da ONU ganharam uma
projecdo de interesse entre a maioria dos paises®2. A busca pelas normas e principios que
tratassem da seguranca no dominio cibernético fez com que a RuUssia, novamente,
lancasse um projeto de resolucdo®® que propunha a formacgdo de um Grupo de Peritos
Governamentais (Group of Governmental Experts - GGE) formado por experts de 15
paises® escolhidos por uma distribuicio geométrica equitativa para 1) estudar as
existentes e potenciais ameacas no dominio da seguranca da informacgdo, assim como
possiveis cooperacdes, e 2) submeter um relatorio do estudo a Assembleia Geral na sessao

subsequente.

Com a Resolucdo da ONU de 2001, foi estabelecida a formacio do primeiro

GGE em 2004 com os objetivos sugeridos, porém ndo se chegou a um consenso sobre o

58 GJELTEN, 2010.

59 MAURER, T. 2011

80 United Nations General Assembly, 1998

61 Ver mais em: <https://ccdcoe.org/un.html>

62 United Nations.

83 Ver mais em: <https://ccdcoe.org/un.html>

6 Belarus, Brasil, China, Franca, Alemanha, india, Jordania, Maldsia, Mali, México, Republica da Coreia,
Federacdo Russa, Africa do Sul, Reino Unido da Grd Bretanha, Irlanda do Norte e Estados Unidos da
América. Ver mais em: <https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N05/453/63/PDF/N0545363.pdf?OpenElement>. Acessado em 10/01/2016
85 United Nations General Assembly, 2001.



32

impacto das Tecnologias da Informagdo e Comunicagdo (TIC’s) na seguranca da

informagéo associada a seguranca nacional®®.

Para a formacdo do primeiro GGE houve um consenso da importancia do
desenvolvimento das Tecnologias das Informagfes e Comunicagdes (TIC’s), porém
durante as discuss6es em 2004 para a construcdo de um relatério que abordasse sobre 0s
problemas e possiveis ameagas no campo da seguranca cibernética, dois impasses foram
0S marcos para a ndo concretizacdo do trabalho dos peritos. O primeiro problema
encontrado respaldava no impacto em que as TIC’s geram nas decisdes militares e de

seguranca nacional®’.

Porém o problema maior se encontrava em definir se as discussfes deveriam
abordar os assuntos abordando o contetudo da informacdo ou apenas concentrar-se na
infraestrutura de informacdo. A principal discusséo envolvia a alegacao de que o contetido
de informacGes transfronteiricas deveria ser controlado por questdes de seguranca
nacional. A preocupacdo aqui é que as informacdes transmitidas pela internet poderiam
ameacar a estabilidade dos estados, em especial os regimes autoritarios. A preocupa¢do
russa era o termo “seguranca da informagdo”, um conceito que as palavras podiam ser

vistas como armas®.

No entanto, houve a orientagdo para um novo grupo em 2009. O segundo GGE,
com peritos de 15 Estados®, foi capaz de produzir um relatério de consenso que destacou
principalmente a necessidade de continuar a discutir mais normas para abordar ameacas

existentes e potenciais na esfera da seguranca da informacao.

Neste periodo, preocupacdes sobre guerras cibernéticas tomavam espaco em
manchetes pela primeira vez. O caso da Estonia, em 2007 e o da Georgia, em 2008 sdo
versoes sofisticadas e poderosas de ataques cibernéticos. Na Estonia varios ataques foram

utilizados para tirar sites governamentais, de bancos e de noticias do ar, de modo a infectar

66 Geneva Internet Platform.

57 UNITED NATIONS OFFICE FOR DISARMAMENT AFFAIRS, 2015.

68 GJELTEN, Tom. 2010.

8 Belarus, Brasil, China, Estonia, Franga, Alemanha, india, Israel, Itdlia, Qatar, Republica da Coreia,
Federacdo Russa, Africa do Sul, Reino Unido da Gra Bretanha, Irlanda do Norte e Estados Unidos da
América. Ver mais em: < https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N10/469/57/PDF/N1046957.pdf?OpenElement>. Acessado em 10/01/2016
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varios computadores, os forcando a tentar acessar o sistema inumeras vezes até que 0s

computadores ndo pudessem processar e entrassem em colapso.”®

No caso da Georgia, as semelhancas com a Estdnia se resumiram a etapa incial.
ApoGs atacar sites do governo e da midia local, foram atacados sites de instituigdes
financeiras, de ensino e empresas, gerando uma inundacdo no sistema bancério com
transacdes falsas, fazendo com que bancos internacionais suspendessem operagdes com
Gedrgia e, por fim, houve um ataque ao servico de telefonia do pais, deixando-o ilhado.

Para ambos casos a Russia foi acusada, porém sem provas concretas’?.

Ap0s estes casos, 0 avanco nas discussdes obteve maior espaco, a partir de 2009,
com o debate a respeito da criacdo de uma internet mais segura e transparente permite
que o questionamento tome um direcionamento mais amplo. Apenas as lei e normas por
si s0 ndo constroem uma rede de comunicacdo e informacdo mais segura. Os
desenvolvedores de computadores devem trabalhar para fazer seu equipamento com um
sistema seguro, porém é preciso que seja feito um trabalhno em conjunto com os
possuidores e operadores de tais, portanto se faz necessaria a constru¢do de confianca e
seguranca aliada na promog&o de uma cultura global da cyberseguranca’?.

3.1.3.2 Segundo Comité da ONU - Econémico e Financeiro

Alem das propostas feitas pela Russia, na Assembleia Geral, e que resultaram no
Grupo de Experts, a questdo da seguranca cibernética também foi discutida no &mbito do
Comité Econébmico e Financeiro, que apresentou na Assembleia Geral trés resolucdes
relacionadas com a Internet. As resolucdes adotadas em 200273, 200374 e em 20097, so

intituladas “criacdo de uma cultura global da ciberseguranca”.

O primeiro documento trata dos elementos para a criacdo desta cultura global
reconhecendo que 0s espagos no acesso e ao uso da tecnologia da informacgdo pelos
Estados, pode diminuir a efetividade da cooperacdo internacional para o0 combate ao uso
indevido da tecnologia da informacao.

70 Este ataque durou cerca de trés semanas e s6 cessou quando a Estdnia se desconectou totalmente da
internet, afetando sites do governo, de jornais e emissoras de TV além de tirar os bancos do ar. (G1,
2007)

7L AGOSTINI, 2014

72 World Information Society Report: Beyond WSIS, 2007

73 United Nations General Assembly, 2002.

74 United Nations General Assembly, 2003.

75 United Nations General Assembly, 2009.
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Para tanto, na resolucao € anexada principios, elementos, para esta criagdo. Sendo
requerido que adote nove elementos complementares, como consciéncia,
responsabilidade, reacdo, ética, democracia, avaliagdo de risco, projeto e implementacao
de seguranca, gerenciamento de seguranca e reavaliacdo (ver anexo). Apesar do desafio
da implementacdo destes elementos, podem ser analisados como um consenso para

principios internacionais basicos e sinais de um surgimento de normas.

Os dois ultimos documentos tratam de elementos para protecdo de infraestruturas
criticas de informacdo, que vdo desde problemas técnicos a serem resolvidos, como a
promocao de parcerias e cooperagdo internacional”® e um anexo (ver anexo) ressaltando
uma “forma voluntdria de auto avaliagdo dos esfor¢os nacionais para proteger as
infraestruturas criticas de informacio” ’’. Essas recomendagdes ndo sdo voltadas apenas
para 0s paises, como também para os stakeholders’®, cooperagdo publico-privado e a
participacdo do processo politico de tal forma que assegure a forca para a seguranca

cibernética com o aumento do conhecimento da cultura global nesta area’.

A declaracdo da Cupula Mundial da Sociedade da Informacdo (WSIS) de 2003
recorreu a essa cultura global para fortalecer o cenario de confianga, incluindo a
seguranca da informacdo, das redes, privacidade e protecdo ao consumidor, tidos como
requisitos para o desenvolvimento de uma forte Sociedade da informag&o®, como

objetivo a ser alcangado mundialmente. &

Com o desenvolvimento das discussdes acerca do tema, um terceiro GGE foi

montado em 2011. As reunides ocorreram nos anos de 2012-2013, contando com peritos

76 United Nations General Assembly, 2003.

77 United Nations General Assembly, 2009.

78 A stakeholder refers to an individual, group or organization that has a direct or indirect interest or
stake in a particular organization; that is, a given action has the ability to influence the organization's
actions, decisions and policies to achieve results. (Multistakeholder Model, PATRICIO, N. S., 2016)

7% United Nations General Assembly, 2009.

80 0 termo ‘sociedade da informacg3o’ pode ser classificado como uma expans3o da “comunidade
mundial”, porém concentrada nas TIC's onde a informa¢do domina o novo modo de organizagdo social.
PYATI, 2005.

81 DUNN; MAUER; KRISHNA-HENSEL, 2007.
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de 15 Estados®?, sendo considerado o relatério como um marco no processo de defini¢io

de normas de seguranca cibernética®.

Com o decorrer dos debates, um assunto foi uma das pautas principais para a
formacdo desse relatorio; se o direito internacional existente aplicava-se ao ciberespaco
ou ndo. Enquanto o Conselho de Direitos Humanos da ONU afirmou em 2012 que os
direitos humanos que se aplicam off-line, deve-se ter a mesma protecdo on-line, em
particular a liberdade de expresséo, aplicavel independentemente de fronteiras e através
de qualquer meio de escolha, indo de acordo com o Artigo 198 da Declaragdo Universal
de Direitos Humanos®, somente no relatorio do terceiro GGE que a comunidade
internacional entrou em acordo e considerou que as leis humanitarias sdo aplicaveis tanto

no on-line quanto no off-line.
3.1.3.3 Terceiro Comité da ONU - Social, Cultural e Humanitario

O Terceiro Comité abordou principalmente as questdes de crime cibernético e
direitos a privacidade durante suas discussdes relacionadas a seguranca cibernética. As
resolugBes de 20008 e 200187 — intituladas “Combate ao uso indevido de tecnologias da
informagao” — tém destaque por conterem recomendacdes para os Estados utilizarem e

possuirem seguranca na esfera tecnolégica.

Ademais em 2013, nesse mesmo comité, foi aprovada a resolugdo titulada “O
Direito a Privacidade na Era Digital”®® cuja verséo inicial foi elaborada em conjunto pelo
Brasil e Alemanha, por resultado das revelacdes feitas por Edward Snowden, também em
2013. Esta resolucdo enfatizou a responsabilidade dos Estados de respeitar e proteger a

privacidade e, sob o mesmo ponto de vista do Conselho de Direitos Humanos da ONU e

8 Argentina, Australia, Belarus, Canada, China, Egito, Estdnia, Franca, Alemanha, india, Indonésia, Jap3o,
Federagdo Russa, Reino Unido da Gra Bretanha e Estados Unidos da América. Ver mais em:
<https://unoda-web.s3-accelerate.amazonaws.com/wp-content/uploads/2014/01/Information-
Security-Fact-Sheet-Jan-2014.pdf>

8 Freedom Online Coalition

84 Artigo 19. Todo o individuo tem direito a liberdade de opini3o e de expressdo, o que implica o direito
de ndo ser inquietado pelas suas opinides e o de procurar, receber e difundir, sem consideragdo de
fronteiras, informacdes e ideias por qualquer meio de expressdo. (DECLARACAO

UNIVERSAL DOS DIREITOS HUMANOS, 1948)

8 United Nations General Assembly, 2012.

8 United Nations General Assembly, 2000.

87 United Nations General Assembly, 2001.

8 United Nations General Assembly, 2013.
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do terceiro GGE, afirmou que os mesmos direitos que as pessoas tém off-line devem ser

protegidos on-line, incluindo o direito a privacidade®®.

O quarto GGE, formado em 2014, contou com peritos de 20 Estados* e produziu
um relatério em 2015. O grupo produziu um relatério substancial sobre as normas, regras
e principios do comportamento responsavel dos Estados no espago cibernético que devem

ser respeitadas por todas as nagdes, inclusive em tempos de paz®:.

Embora haja um consenso no relatério, houve propostas e opinides divergentes
durante a sessdo. Excluida do documento se encontra uma proposta dos Estados Unidos
acerca do relatorio de 2013, por sugerir que o direito internacional geralmente se aplica
ao ciberespaco, da mesma forma que em terra ou no mar. Essa proposta foi vetada por
um grupo de paises — incluindo a Russia, China, Paquistdo, Malasia e Belarus — afirmando
que essa declaragdo apenas institucionaliza a hegemonia dos EUA no ciberespago®?.

A proposicdo dos EUA fazia referéncia ao Artigo 51% da Carta das NagOes
Unidas, que autoriza o uso da forca em casos de auto defesa conta um ataque armado,
legitimando uma resposta militar a um ataque cibernético. O argumento chinés iria contra
essa proposta porgue objetivava militarizar o ciberespaco, deixando de ser uma zona de
paz, afirmou James Lewis — relator do grupo de especialistas e diretor do Programa de

Tecnologias Estratégicas do Centro de Estudos Estratégicos e Internacionais®*.

O Oficial do Departamento de Estado descreveu a secdo de direito internacional
do documento como "um passo muito importante a partir de 2013", mas também "mais
ambigua do que gostariamos". Para a Diretora de Georgetown University’s Institute for
Law, Science and Global Security e assistente geral do conselho da CIA, Catherine

89 United Nations

% Belarus, Brasil, China, Coldmbia, Egito, Estdnia, Franga, Alemanha, Gana, Israel, Japdo, Quénia,
Maldsia, México, Paquistdo, Federagao Russa, Espanha, Reino Unido da Gra Bretanha e Estados Unidos
da América. Ver mais em:
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de Seguranca tenha tomado as medidas necessarias para a manutencdo da paz e da seguranca
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Lorionte, “o desenvolvimento de normas em tempos de paz, tem uma importancia maior

do que estabelecer como o direito internacional age durante o conflito armado”®°.

3.2 INTERNET GOVERNANCE FORUM

Com o avancar das discussfes acerca da seguranca cibernética e da informacéo
com um cunho eminentemente técnico, constatou-se que se fazia necessario ampliar a
transparéncia quanto a governanca da Internet. Além dessa ampliacdo, também foram
tracadas funcGes dos varios atores interessados, envolvidos na governanca da Internet e
analisou como eles se reuniriam, em razdo das suas diferentes representacfes e
constituintes®. Tais questdes tomaram forma global na Clpula Mundial da Sociedade da
Informacéo (WSIS).

A Cupula foi resultado de uma sugestdo da Conferéncia Plenipotentiary em
Minneapolis, organizada pela Unido Internacional de TelecomunicagGes em 1998 e
posteriormente aprovada em 2001 pela Assembleia Geral da ONU. A WSIS foi dividida
em duas fases, a primeira foi sediada em Genebra, Suica, em 2003; e a segunda ocorreu

em Tanis, Tunisia, em 2005%.

Como tematica geral para a Cupula, discutiu-se os principios fundamentais que
deveriam guiar a Sociedade da Informacdo, como, por exemplo, o respeito aos direitos
humanos e a liberdade de expressao, o direito a informacao, o engajamento de multiplos
atores nos ciclos de politicas publicas (tanto nacionais quanto internacionais), relativas
a informacdo, comunicacéo e telecomunicacdes, etc. Como cupula, o Unico poder que o
WSIS passou a ter, para tomar decisdes, é a partir de um consenso, ao contrario de uma

organizacao intergovernamental permanente®,

Ambas fases envolveram a discussdo de diversos assuntos, como o regime da
ICANN - por ser vinculada diretamente ao governo dos EUA e a falta de equilibrio em
seu modelo multisetorial —, mas o principal foco residia sobre a Governanca da Internet.
Durante a primeira fase foi adotada a Declaracdo de Principios e reconheceu-se que o
topico destinado a governancga da internet estava destinado aos governos, o setor privado,

a sociedade civil e as organizagdes internacionais, em que tanto questdes técnicas quanto

% |dem.

% ORGANIZACAO DAS NACOES UNIDAS, 2015
97 United Nations General Assembly, 2002

% MALCOLM, 2008.
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politicas publicas estéo relacionadas ao uso das TIC. Desta forma, foram estabelecidos o

papel de cada um desses atores®.

A autoridade para o desenvolvimento de politicas publicas conexas a
Internet é direito soberano dos Estados. Eles tém direitos e
responsabilidades pelas questdes internacionais relacionadas as
politicas publicas relativas & Rede. O setor privado tem — e deve
continuar tendo — um importante papel no desenvolvimento da Internet,
tanto em termos técnicos quanto em termos econémicos. A sociedade
civil — que teve um importante papel em questbes de Internet,
especialmente no nivel local, deve continuar a desempenhar tal papel.
As organizagdes intergovernamentais facilitaram e devem continuar
facilitando a coordenacdo da tomada de decisdes relativas as politicas
publicas conexas a Internet. E as organizagdes internacionais devem
continuar a ter um papel importante no desenvolvimento de padres e
politicas técnicas e ndo técnicas relacionadas a Internet. [CUPULA
MUNDIAL PARA A SOCIEDADE DA INFORMAGAO, 2003b, par.
48.]

Ademais estes conceitos, foi requisitado ao Secretario Geral da ONU a formacéo de um
Grupo de Trabalho para a Governanca da Internet (WGIG) composto pelos atores
mencionados anterioromente para um consenso do termo “governanca da internet” —
apresentado anteriormente — assim como a sugestdo de desenvolvimento de um férum
multistakeholder'®, que permitisse uma discussdo regular das questdes relativas a

governanca da Internet.

O principal resultado da reunido de Tunis acerca da governanca da Internet, estava
relacionada a resolucdo solicitada ao Secretario Geral da ONU na primeira fase, para a
organizacao do férum a partir de 2006. Desta forma, neste ano, foi criado o Férum da
Governanca da Internet (IGF) em que,

[...]Jsua importancia reside na sua habilidade de facilitar discursos entre
governos, organizagfes intergovernamentais, empresas privadas, a
comunidade técnica e as organizacdes da sociedade civil que lidam com
ou sdo interessadas na Governanca da Internet relacionadas aos
assuntos da politica publica. Os encontros do IGF abordam estruturas
regulatérias, potenciais riscos, tendéncias globais, como também as
melhores e piores praticas que tem sido adotadas ou estdo em discussao.
(ORGANIZAGCAO DAS NACOES UNIDAS, 2014)

Porém, apesar da criacdo e designacdo do forum, alguns elementos ficaram em aberto,
como a natureza do programa, a sua duracgdo e a frequéncia das reunides. Para tanto, a

partir de reunides com os stakeholders, decidiu-se sobre tais questdes, assegurando uma

% CANABARRO, 2014.
100 Em portugués, multisetorial ou pluriparticipativo
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natureza inclusiva e aberta, como também ficou estabelecido que o IGF deve ser

organizado uma vez ao ano, com duracdo de trés a cinco dias de evento!®

Ficou definido ainda que cada mandato do IGF teria a duracdo de cinco anos, no
qual ocorreriam as reunides, renovando — caso fosse necessario — para mais cinco anos
nas resolugdes da AGNU?, Para o periodo inicial do mandato do IGF, ocorrido entre os
anos de 2006 a 2010, foram realizadas reunides presenciais em Atenas, Grécia — 2006;
no Rio de Janeiro, Brasil — 2007; em Hyderabad, india — 2008; em Sharm El-Sheikh,
Egito — 2009 e por ultimo em Vilnius, na Lituania — 2010. No mesmo ano do evento na
Lituania, a Assembleia Geral decidiu renovar o mandado do IGF até 2015'%, A reunido
anual de 2011 foi realizada na cidade de Nairdbi, Quénia. Ja em 2012, a reunido ocorreu
em Baku, Azerbaijao. Em 2013 o Férum aconteceu em Bali, Indonésia, enquanto em 2014

a reunido ocorreu em Istambul, Turquia e em 2015 Jodo Pessoa, Brasil.

Para cada reunido estipula-se um tema e subtema que, geralmente, estdo
relacionados com as questdes emergentes referentes & Internet'. Para tanto, sempre
esteve presente um subtema em cada ano nomeado “Security, Openness and Privacy”,
em que cada reunido ou workshop é tratado sobre temas que circundam sobre a
privacidade cibernética e seus derivados. Porém no ano de 2015, na reunido ocorrida em
Jodo Pessoa, PB, Brasil, aquele subtema foi renomeado para “Cybersecurity and trust”
tratando de assuntos voltados para principios da cooperacdo internacional, a seguranca
cibernética e como aumentar a confiabilidade digital e manter a privacidade, através de

iniciativas bi e multilaterais®

Como ja mencionado no inicio do primeiro capitulo, a definicdo de seguranga
cibernética esta além da seguranga dos computadores, ou de protecdo de hard e software,
e concerne preocupagdes que envolvem outros atores, como o Estado e empresas

privadas, por exemplo.

Segundo Kramer (2011) as areas que o governo deve tomar responsabilidade

acerca da seguranca cibernética nacional é para garantir que:
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103 United Nations General Assembly, 2006.

104 Exemplos de subtemas recorrentes nos eventos do IGF: Governanca da Internet, Acesso e
Diversidade, Questdes Emergentes e Administracdo de Recursos Criticos da Internet. (Internet
Governance Forum, 2010-216)

105 Internet Governance Forum, 2015.
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[...] o Departamento de Defesa (DdD) e a Comunidade de Inteligéncia
(IC) operem eficazmente enquanto estiverem sob ataque; garantir,
através de parcerias publico-privadas, seja mantidas sem falhas as
principais infraestruturas criticas — rede elétrica, financeira,
telecomunicacBes e governamentais — mesmo sob ataque, podendo
manter ou retornar ao servico normalmente, e por fim, limitar a
espionagem e o roubo de informacBes da seguranca nacional.
(KRAMER, 2011.)

Para tanto, na discussao no IGF 2015 sobre Ciberseguranca e confianca, um dos assuntos
principais levantados foi dos desafios enfrentados na manutencdo da seguranca
cibernética, e David van Duren, Secretario-Chefe do Forum Global em Cyber
Especialidade (GFCE), afirmou que o desafio principal € a construcéo de confianca entre
os multistakeholders relevantes, confirmando por Paulo Sergio, o anfitrido do evento no

Brasil, que adicionou a necessidade de uma colaboragio intensa entre os atores®.

A preocupagéo levantada por VVan Duren foi justificada no Forum pelo fato de que
os computadores foram desenhados para executarem programas e guardarem dados, ndo
para prover seguranca; e as redes foram planejadas para transmitir informacao, ndo para
assegurar sua fonte ou seguranca. Porém com o avancar do desenvolvimento tecnoldgico,
programas foram aplicados para essas funcOes seja nos governos, setor privado ou para
os individuos!®’. Ainda assim, a solu¢do para manter a seguranca cibernética de algo ou
alguém ndo reside em solucdes simples, nem em uma Unica solucdo, por isso se faz

necessario o trabalho em conjunto dos atores relacionados & este assunto'®,

Uma das medidas multilaterais foi concretizada na reunido de varias Organizacgdes
Internacionais e Stakeholders no Encontro Multisetorial Global Sobre o Futuro da
Governanca da Internet (NETmundial), que logrou éxito ao trazer o conceito dos
principios da Governanga da Internet'®. O objetivo deste evento era promover e proteger
0 uso do espaco cibernético e a Internet como uma “plataforma para o desenvolvimento
social, econdmico e humano, e como catalisador para garantir os Direitos Humanos de
todas as pessoas no mundo”. (EUROPEAN COMMISSION, 2014.)

Ainda na discussdo do IGF 2015, Michael Kaiser (2015), Diretor Executivo da

National Cyber Safety Alliance, ressaltou que se faz necessaria a cria¢do da cultura da

106 Internet Governance Forum, 2015b.
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109 Os principios sdo: Direitos Humanos e Valores Compartilhados; Protec3o de Intermediarios; Cultura e
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ciberseguranca, partindo da perspectiva em que o mundo globalizado demanda um
conhecimento e uma educag@o sobre a tecnologia para todos os atores, seja para 0s
governos como para as empresas e os cidaddos'®. Em adicdo a essa afirmagdo, o Chefe
de Estratégia da International Telecommunications Union (ITU)'!!, Tomas Lamanauskas
(2015), afirmou que a necessidade da educacéo e informacao para a seguranca cibernética
se faz vital pois, segundo estudos, 80% das ameacas cibernéticas poderiam ser previstas

seguindo passos de seguranga, tais como a atualizagdo do antivirust'2,

Acerca das ameacas no campo cibernético, a adaptacdo entre os Estados com a
rede mundial e vice-versa, é tida como um grande impasse. A incorporacdo da dinamica
da seguranca cibernética na seguranca nacional mostra diferentes tipos de poderes
surgindo, o que leva os Estados a buscar conciliar 0s seus interesses e adequar suas
defesas e modos de ataque. A identidade e a origem das ameacas cibernéticas esta
categorizada como uma peca chave na adaptacdo por sua dificuldade de localizagéo, o

que implica diretamente nas relac@es entre paises e atores®e,

As reunides nos eventos e as discussOes levantadas nas sessdes, sdo de
representantes diversos, seja de governos, empresas privadas, Organizagdes Né&o-
Governamentais (ONG’s) e tais conferéncias sdo realizadas para criar uma ponte sobre a
divisdo digital, incluir o proximo bilhdo, e para enfatizar que tais assuntos levantados sdo
de interesse internacional. Ainda que, esses eventos relinem Vvarios atores que Sdo
representantes oficiais seja de governo ou instituicdes, ele ndo tem forca de decisdo. O
IGF identifica os problemas que precisam ser levados em consideracdo pela comunidade
internacional e modela as decisdes para que esses atores levem as ideias discutidas ondem

fazem sua representacéo, seja nas instituicGes ou governos*'4,

Para tanto, a preocupacao acerca do ciberespaco seja dos papéis de cada ator, é
causa de como cada pais reage e atua. Com isso, as nacdes e 0s atores internacionais
instauram suas preocupacOes em acOes, aliancas e participacdo em organizagdes

internacionais para discutir sobre o espaco cibernético e como manté-lo seguro. Na

110 |nternet Governance Forum, 2015b.

111 A International Telecommunication Union é uma agéncia especializada nas Tecnologias da
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medida que aliancas sdo formadas e as organizagdes colocam em pauta a seguranca
cibernética, tais atores desenvolvem um conjunto de procedimentos para a sua atuagéo no
espaco, até porque, por ser considerado relativamente recente, 0 &mbito cibernético pode
ser usado para o beneficio quanto para o maleficio, por isso a cooperacdo é um dos meios

viaveis para a confianca internacional.

4 REGIMES INTERNACIONAIS E A SEGURANCA CIBERNETICA

A definicdo mais recorrente de regimes internacionais foi expressa pelo Keohane
(1982) através do contexto internacional que caracterizava-se por um mundo politico em
que faltava autoridade das instituigdes governamentais, marcado por uma desconfianca
generalizada. Para tanto, Keohane (idem) definiu que a funcdo central dos regimes
internacionais ¢ “facilitar o beneficio mutuo da realizacdo de acordos entre governos,
dessa forma, a condi¢do estrutural da anarquia ndo seria encaminhada para uma ‘guerra

de todos contra todos.” (KEOHANE, 1982:332)

Desta forma, para Keohane (1993), algumas decisbes negociadas, teriam um
resultado eficiente se tomadas de forma coletiva, e ndo unilateral e individual, o que
elucidava a demanda por regimes internacionais por parte dos Estados: “Os regimes
facilitam a cooperacdo, propiciando regras, normas, principios e procedimentos que
auxiliam os agentes a superar barreiras a cooperacdo como a falha de mercado.”

(KEOHANE, 1993:182).

A partir desta defini¢do, Krasner (2012) define os regimes como “principios,
normas e regras implicitos ou explicitos e procedimentos de tomadas de decisdo de
determinada area das relacBes internacionais em que convergem as expectativas dos
atores”. (KRASNER, 2012:94)

Para tanto, Krasner (2012) desenvolve os termos citados ao determinar que 0s
principios sdo “crencas em fatos, causas e questdes morais. As normas sao padrdes de
comportamento definidos em termos de direitos e obrigacfes. As regras sdo prescri¢des
especificas para acdo. Por fim, os procedimentos para tomada de decisdo séo préaticas
predominantes para fazer e executar a decisdo coletiva.” (KRASNER, 2012:94) Porém o

cerne do Regime esta contido entre os principios e normas, uma vez que ocorre mudancas
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nestes, h, ou a criacdo de um novo regime, ou 0 desaparecimento dos regimes em
determinada area. Quando ha mudanca em procedimentos ou tomadas de decisdo ou em

regras o que ocorre sio mudancas internas aos regimes.1%°

Como citado anteriormente, regimes propiciarem a realizagcdo dos acordos ao
prover um conjunto de fatores para a negociagdo, tais como 0s principios e as normas,
porém, Keohane (1993) afirma que, embora os regimes fornecam essa plataforma
facilitadora de acordos, ainda € preciso mencionar a distin¢do entre os atores num regime
que realizam varios acordos, daqueles que se rednem para um acordo ad hoc. Isto

acontece porque num acordo ad hoc ndo ha beneficios para todas as partes.

Os regimes sao, em parte, desenvolvidos porque os atores politicos acreditam que
a juncdo dos atores seré capaz de fornecer beneficios mutuos, Coase (apud Keohane,
1993) afirma que mesmo os Estados buscando um maior interesse entre as relagdes ou
acordos, sob certas circunstancias pode levar a solucdes de problemas de forma efetiva.
Os regimes funcionam provendo um conjunto de fatores para facilitar a resolucdo de
algum dilema que necessite da participagdo de atores internacionais para sua solugéo ou

normalizag&o.!!®

A proposta de Coase, exemplifica o teorema em trés circunstancias: 1) estabelecer
uma estrutura legal para acgdes, 2) informacdo precisa e 3) custos de transagdes zero. Se
essas condicOes fossem alcancadas entre os atores, os acordos ad hoc seriam 0s mais
viaveis e 0s regimes desnecessarios. Porém Keohane (1982) ressalta que existe a falta
nestas trés orientacbes de Coase, ao exemplificar que um governo mundial ndo existe —
logo ndo h& uma legislacgdo internacional, informagdo é muito valiosa e rara de se obter,
assim como as transa¢des custam caro. No entanto, essas variaveis levam a identificar os

problemas no meio internacional e servir como solucdes dentro dos regimes.

A caracteristica marcante dos regimes é a sua eficiéncia, como afirma Krasner
(1982), e o0 autor Carvalho (2005) explora que o conceito da funcionalidade dos regimes
deve ser complementado e especificado para determinar os elementos que asseguram a
autonomia e a relevancia dos regimes. Para tanto, Carvalho (2005) apresenta uma analise
de elementos béasicos para os regimes, como 0s atores e a especificidade da area de

interesses.

115 KEOHAN E, 1982
116 1dem.
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O estudo de regimes progrediu com os estudos das organizacdes internacionais
apos a Segunda Guerra Mundial, dessa forma, a caracteristica desta época, 0s primeiros
autores “institucionalistas” tiveram suas atengdes para as organizagdes interestatais, como

a ONU, e os processos de decisdo dos Estados no foro destas organizacdes'?’.

Com o avancar dos estudos, Keohane e Nye (apud Carvalho, 2005) posicionaram
entre as duas perspectivas: modernistas — que tinham o carater transnacional das relagdes
e a relativizacdo do Estado — e os tradicionalistas — identificados pelos realistas, que
enfatizavam a continuacdo do Estado e a sua predominancia em questdes de politica
internacional -, procurando interagir entre estes prismas. Assim sendo, Keohane e Nye
(apud Carvalho, 2005) sugerem que a ideia de atores ndo esta relacionada diretamente aos
atores estatais, pois podem ser atores ndo estatais também, ao levar em consideracao que
estas organizacOGes fazem parte da sociedade internacional e, junto com os Estados,

discutem e procuram solugdes para os problemas de cunho mundial.

Por fim, Carvalho (2005) delineia a formacdo dos regimes, ao elucidar que se
aplicam as areas especificas de inter-relacdo entre os atores, nomeado como issue-areas.
Keohane (1993) explana que os regimes formam-se em areas de interesses delimitadas
através da afinidade de temas e sua concordancia de possuir um mesmo arranjo politico

€ consoante nas regras.

Visto alguns conceitos importantes para a area dos regimes internacionais, 0 passo
seguinte consiste em considerar pontos importantes para o cerne internacional, como

interesse e poder Estatal, e como se conecta e relaciona a seguranca cibernética mundial.

A seguranca € um das preocupacdes basicas do Estado, e a sua providéncia é uma
funcao classica, por isso, 0 crescimento da inseguranca leva ao crescimento de governos
no espaco cibernético. O avanco do desenvolvimento tecnoldgico levou a dimensdo
espacial de soberania a um nivel maior, como Nye (2014) afirmou que “varios Estados
buscam expandir sua soberania pelo espaco cibernético, através da busca pelos meios

tecnologicos para sua realizagdo” (NYE, 2014).

Os regimes sdo um subconjunto de normas, que séo expectativas compartilhadas
sobre 0 comportamento apropriado. Gilpin (apud Nye, 2014) afirma que 0s regimes sdo

criados e sustentados pelo estado mais poderoso e, na medida que seu poder cresce, a

117 CARVALHO, 2005
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manutencdo dos regimes se torna mais dificil, isso porque os hegemons conduzem o
incentivo do beneficio desproporcional entre os free riders para apoio da maioria no
regime. Nye (2014) sustenta que o declinio do controle dos Estados Unidos na internet

pode levar a uma fragmentacéo futura.

Na medida que os Estados buscam representar o interesse nacional, e por vezes
tendem a seguir pela ideologia ou barganha das poténcias, um dos fatores relevantes
levantado por Nye € como os interesses sdo notados e implementados, principalmente no
espaco cibernético. De acordo com Krasner (1991) a adaptacdo de poder junto com as
TIC’s, possibilitou a sua utilizagdo por outros atores que ndo o Estado, e foram inseridos
através das habilidades tecnoldgicas, seja domestica ou internacionalmente!!8,

In recent years, distributional issues have become more consequential.
Third World statesmen have worried that the entire electromagnetic
spectrum would be allocated without taking account of the future needs
of their countries. The regime has responded to these concerns because
in this case Third World countries have power conferred by their ability
to interfere with other states’ broadcasts and by their membership in the
ITU. In the area of telecommunications, technological change has
altered the capabilities of actors and increased distributional conflicts.
International regimes, in turn, have changed in response to these
changes in capabilities. More precisely, technological innovation gave
some private actors, primarily domiciled in the United States, an
incentive to press for a more competitive telecommunications regime
both domestically and internationally. (KRASNER, 1991)

De acordo com Cavelty e Brunner (2007), a informacéo e a sua utilizagdo como poder,
transformam o sistema internacional ao elucidar que o crescimento tecnolégico — e
cibernético — leva a duas perspectivas que diminuem a importancia dos Estados e assim
a redistribuicdo de poder, sendo elas: a nocao que a revolucao da informacdo empodera
novas formas de atores internacionais, tais como as ONG’s e ativistas, € a nogdao que a
emersdo de um mercado global eletronico pode entrar em colapso no pilar econémico de
poder do Estado, na medida que as empresas tomam representatividade como cidadaos

globais'?®.

Apesar destas mudancas ndo ocorrerem em curto prazo, a primazia estatal sofre
uma competicdo pelos novos atores de acordo com o avanco das TIC. Este fato ocorre
principalmente pela demanda na protecdo da seguranca e da economia do publico. Desta
forma, duas das principais responsabilidades do Estado séo parcialmente suprimidas por

118 KRASNER, 1991
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empresas multinacionais, uma vez que estas ndo séo restritas geograficamente e podem

interagir internacionalmente correspondendo as necessidades externas!?.

Na medida que as empresas tomam responsabilidades e proveem servigos e assim,
o direito a protecdo e a defesa, o setor privado ndo pode realizar a¢bes que perpassem dos
poderes legitimos e os papéis do governo sem que exista um mandato claro e diretrizes

legais que demarquem comportamentos aceitaveis para com o Estado*??.

N&o ha um regime para o espago cibernético ou para a seguranga cibernética,
existe um conjunto de normas e instituicbes que se encontram entre organizacgoes
integradas que impdem regulacdes sobre regras hierarquicas e préaticas e instituicbes
fragmentadas. A Figura 1 é um mapa de uma parte da governanca cibernética que inclui
normas, atores, procedimentos. Seu objetivo ndo é mapear todas as atividades no espaco
cibernético, mas sim indicar uma grande extensdo relacionada a governanca que existe

no espacgo’??,

Figura 1: Mapa parcial da governanca cibernética
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Acrbnimos da Figura 1

AGNU Assembleia Geral da ONU

CoE Conselho da Europa
Five Eyes Alianca da Australia, Canada, Nova Zelandia, o Reino Unido e os Estados
GGE Grupo Governamental de Experts
IGF Férum da Governanca da Internet
ONU Organizacédo das NagOes Unidas
WSIS Cupula Mundial da Sociedade da Informacéo
4.1 ATORES

4.1.1 Estado-Nacéo

Os Estados sdo atores centrais na promog¢do de uma seguranga no espaco
cibernético, seja ao coordenar ou desenvolver acdes seguradoras para seus cidadaos.
Butler e Lachow (2012) acrescentam que, para o funcionamento da seguranca cibernética
multilateral funcionar, cada participante necessita desenvolver e pdr em pratica seu

proprio mecanismo de defesa cibernética.

Essa estrutura deve ser trabalhada continuamente através de operacdes militares,
civis e redes comerciais que sao os alicerces para o bom funcionamento da seguranca
nacional. Sem essa base cibernética, os atores encontram dificuldade em coordenar e
desenvolver estratégias e praticas de acordo com o sistema internacional para o

ecossistema cibernético'?s,

Desta forma, deve-se nomear uma organizacdo governamental que seja
responsavel pela coordenacdo da defesa cibernética nacional, podendo atuar com
entidades governamentais e do setor privado, uma vez que a maioria das técnicas
cibernéticas residem em empresas, as nacGes devem desenvolver parcerias com estas
empresas, 0 que inclui provedores de servigos de Internet e de seguranga, assim como

infraestruturas criticas, tais como software e hardware!?*.

As estratégias dos paises para a seguranca cibernética deve levar em consideracao
0s atores importantes nesta area, pois assim, podera incorporar boa parte das capacidades
que eles tem, tais como os estados, empresas e organizagOes internacionais. Butler e
Lachow (2012) afirmam que um exemplo desta abordagem é realizado na Estratégia

Cibernética Holandesa de 2011, que estabelece um plano bem construido que enquadra

123 1dem.
124 1dem.
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tanto o setor plblico quanto o privado para assegurar a seguranga cibernética®?®. Para isso
segue em principios basicos:
“Vincular e refor¢ar iniciativas; Parcerias Publico-Privadas;
Responsabilidade individual; Divisdo de responsabilidade entre
departamentos; Cooperacdo internacional ativa; Medidas proporcionais
(equilibrio de seguranca e direitos fundamentais); Auto regulacdo se

possivel, legislagdo e regulamentagdo se necessario.” (MINISTRY OF
SECURITY AND JUSTICE, 2011.)

Para o desenvolvimento de tais principios, o governo holandés criou um Centro Nacional
de Seguranca Cibernética com o objetivo de compreender o desenvolvimento, ameacas e
tendéncias, além de prover as partes um guia de como lidar com incidentes e decisdes em
momentos de crise. Em vista disto, o governo holandés considera essencial adotar uma
abordagem colaborativa entre o setor puablico, o setor privado e as instituicdes de

conhecimento®?®,

Os Estado Unidos desenvolveram sua estratégia em 2011, nomeada de
International Strategy for Cybersecurity: Prosperity, Security, and Openness in a
Networked World. Primeiro documento que promove uma estratégia de ambito
internacional, este documento buscava prover uma rota para 0s departamentos
estadunidenses e suas agéncias para definir e coordenar seus papéis na politica da
seguranca cibernética internacional. Desenvolvido no governo Obama, a Estratégia
buscava que a sociedade civil e o setor privado pudessem reforcar essa parceria através
da consciéncia e acdo. Por fim, encoraja aos outros Estados a terem essa visdo de
prosperidade, seguranca e estrutura no mundo®?’. Logo, seu objetivo era:

“..trabalhar internacionalmente para promover uma estrutura de
informacdo e comunicacdo aberta, interoperacional, segura e confiavel
que de suporte aos acordos internacionais e o comercio, fortaleca a
seguranca internacional e a promogdo da liberdade de expressdo e
inovacdo.” (INTERNATIONAL STRATEGY FOR CYBERSPACE,
2011. Traducéo livre)

O ponto central dessa Estratégia estava centrada no futuro da seguranca cibernética,
construindo uma politica do espago cibernético e identificando as prioridades politicas.
Sendo assim, afirma que os Estados Unidos visam construir e sustentar um ambiente com
“normas de comportamento para guiar as agdes dos estados, aderir a parcerias e apoiar a

instauracgdo de leis no espago cibernético.” (HOLDORF, 2015)

125 MINISTRY OF SECURITY AND JUSTICE, 2011.
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4.1.2 Aliancas Politicas e de Seguranga

A principio, as nagdes desenvolvem suas proprias estruturas para coordenar as
autoridades sobre suas capacidades acerca do espaco cibernético, garantindo que sua
organizacdo governamental de assuntos cibernéticos trabalhe com homoélogos em outros
paises para desenvolver um entendimento mutuo acerca das autoridades, capacidades e

cooperacio para acdes coordenadas no espaco cibernético?,

Dessa forma, os Estados podem trabalhar o seus préprios alinhamento de suas
politicas e recursos valorizando seus interesses nacionais, assim a aderir ao ecossistema
cibernético internacional. As aliancas e parcerias de cooperagdo variam de acordo com as
prioridades de cada pais em relacdo ao interesse nacional e ao que se considera ameaca
para tal. Por exemplo, a Alemanha tinha determinado que uma infestacdo de botnet
(vérios aparelhos conectados via Internet infectados e controlados por uma terceira
pessoa) na sua infraestrutura privada era a prioridade de defesa nacional®?®.

Inclusive 0 Reino Unido tinha estabelecido que violacdo de dados causada por
crime e espionagem era a sua maior prioridade. Ndo obstante, a Franca e os Estados
Unidos determinaram que a defesa das redes militares e governamentais eram suas
maiores prioridades. A Franca entdo estabeleceu a Rede Francesa e Agéncia de Seguranca
de Informacéo (FNISA —sigla em inglés) para a implementacdo de mecanismos de defesa
acerca de redes sensiveis do governo para evitar a espionagem. Ja os Estados Unidos
estavam focados em definir o papel governamental em proteger as redes e infraestruturas
do setor privado, para prover um conjunto de objetivos e praticas da seguranca

cibernétical®.

Chega-se ao entendimento que em virtude das diferentes prioridades destes paises,
o foco na politica e desenvolvimento de capacidades é obtido em diferentes areas®™.
Dessa forma, as semelhancas entre as ameacas dos paises tornam-se divergentes, seus
propositos comprometem o compartilhamento de informagdo ou cooperacdo em tempos
de crise. E por esta razdo que quando uma nac&o falha na seguranca cibernética de um

pais, pode impactar uma alianca e, portanto, uma estrutura transnacional torna-se
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necessaria para que cada nacao possa garantir suas leis, regulamentos e politicas internas

e, com isso, NA0 comprometer seus cCompromissos regionais e de seguranga®,

O desenvolvimento de tais bases para o entendimento e reunido de ameacas e
capacidades comuns é necessaria, e exemplos de alian¢as politicas e de seguranca séo a
Organizagdo do Tratado do Atlantico Norte (OTAN) e a Associagdo de NagOes do
Sudeste Asiatico (ASEAN) para alcancar tais objetivos. A OTAN existe com 0 “proposito
de dar suporte para a paz e seguranca internacional, a OTAN como organizacéo, esta
numa posicdo de desenvolver e aplicar medidas de seguranca no caso de haver uma
ameacas ou ataque cibernético relevante” (BUTLER, LACHOW. 2012). Uma destas
medidas foi a criacdo da Politica de Defesa Cibernética da OTAN, para uma reacdo de

assisténcia aos paises membros sob a ocorréncia de um ataque cibernético®33,

Esta alianca coordena seus atos através do compartilhamento de informacéao e
praticas favoraveis e exercicios de condutas. Para tanto, sua politica confirmava que as
leis internacionais aplicavam ao espaco cibernético. Em parte, a sua cria¢do foi decorrente
do pedido emergencial da Estbnia apds o ocorrido no pais em 2008, porém as discussdes
apos o ataque percorriam se constituia um ato de agressdo no espaco cibernético, e muitos
membros da OTAN consideraram que ndo fora um ataque sério para ativar o Artigo 5,
em que qualquer membro sofresse um ataque, era considerado a todos 0s paises

membros!3?,

Porém, como citado anteriormente, a dificuldade de grandes aliancas de
desenvolver politicas e capacidades operacionais coerentes com seus membros
associados ¢ muito complexo. A ASEAN, por exemplo, ndo vinha realizando tantas
acoes'®, apenas no final de 2016 durante a Semana Internacional Cibernética de
Singapura que a Conferéncia Ministerial de Seguranca Cibernética da ASEAN foi
discutido sobre a importancia das capacidades cibernéticas dos membros, além de
assegurar um espaco cibernético mais seguro e a possibilidade de trocas em normas

cibernéticas entre os 10 paises membros3®,

132 HATHAWAY, 2010.

133 1dem.

134 HATHAWAY, 2010.

135 BUTLER, LACHOW. 2012.
136 NATO CCDCOE, 2016.
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4.1.3 Organizagdes e Conferéncias Internacionais

Ademais a varidncia das preocupagdes nacionais acerca do espaco cibernético e a
sua seguranca, o dominio cibernético pode ser utilizado com fins diversos, tais como
legitimos e maliciosos. Estados, ONG’s e outros atores estdo procurando evoluir nas
vulnerabilidades das TIC. A conectividade global, tecnologias vulneraveis e a
anonimidade dificultam o controle e a seguranca no campo cibernético, em que as
organizagOes internacionais discutem junto com o0s outros atores acerca dos meios de

reduzir os riscos e progredir na cooperacgio®®’.

Apesar dos governos terem a lideranca desenvolvendo e implementando medidas
para a seguranca cibernética, 0 GGE reitera que € importante que o setor privado e a
sociedade civil participe das discussdes'®. Os membros da ONU adicionaram suas
participacOes nas resolucdes adotadas para uma lei internacional e cooperagao para que
os Estados possam aumentar suas capacidades de segurancga acerca do ciberespaco em
territério nacional e, “através de um estudo do Instituto da ONU de Pesquisa para
Desarmamento, mais de 40 paises desenvolveram alguma capacidade militar cibernética

e 12 deles para uma possivel guerra cibernética.” (WOLTER, 2013.)

Em adicdo, uma carta formal da Russia, China Tajiquistdo e Uzbequistdo foi
submetida a ONU em 2011 com a proposta de um Cadigo Internacional de Conduta para
a Seguranca da Informacdo. Este codigo estabelecia que as nagbes ndo deveriam usar
informacdo ou a tecnologia das telecomunicacdes para conduzir atores hostis ou
agressivos que pudessem vir a ameacar a paz internacional e a seguranca'®. Para isso
tinha por viséo:

“l) Estabelecer um mecanismo de governanga internacional
multilateral, transparente e democrética; 2) Respeitar os direitos e
liberdades de informacéo e do espaco cibernético enquanto leis futuras;
3) Ajudar paises em desenvolvimento a desenvolverem tecnologias de

informacdo e redes e 4) Cooperar no combate ao crime cibernético.”
(HOLDORF, 2015.)

Da mesma forma, o proposito do codigo estava em identificar os direitos e
responsabilidades dos Estados, aumentar a cooperacdo com relacdo as ameacas e desafios
e assegurar que as TIC’s sejam usadas apenas para 0 desenvolvimento social e

econdmico. Porém, Jeffrey Carr, expert em seguranca cibernética, identificou quatro

137 WOLTER, 2013.
138 1dem.
139 HOLDORF, 2015.
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passagens paradoxais que acabaram por rejeitar o Codigo de Conduta pela ONU. O
primeiro é que o Codigo ndo encorajava o suporte internacional sobre a execugéo da lei
entre 0s paises. Segundo, a cooperacdo entre 0s membros sO aconteceria se houvesse

ameaca de extremistas politicos ou terroristas4°.,

Terceiro, Carr alega que uma das passagens, permite que os Estados prossigam
com politicas de censura, enquanto promove a liberdade de expressao. Por fim, o Cédigo
ndo menciona a espionagem cibernética. Em 2015 uma versdo atualizada do Cédigo de
Conduta foi submetido a ONU para adesdo, mas a versdo nao continha mudancas que

fizesse com que os membros considerassem, por isso n&o se tornou em resolugdo®*L,

Uma das primeiras Conferéncias a enderecar o crime cibernético e a problemas
relacionados a internet foi a Convencdo do Conselho Europeu em Crime Cibernético,
sendo resultado de quatro anos de trabalho em sua preparacdo. Realizado em 2001 através
do Conselho Europeu e Estados ndo-membros, como os Estados Unidos, sua estrutura
tinha por objetivo analisar uma politica comum criminal entre 0s paises para proteger a
sociedade do crime cibernético'*?. Desta forma, adota trés principios para a cooperacio

internacional:

“1) Cooperagdo internacional sera provida entre os Estados sem limites
territoriais; 2) A obrigacdo de cooperar abrange ndo somente 0s crimes
estabelecidos no tratado, mas também as evidencias de colecgdo
eletronica relacionadas a ofensa criminal; 3) As disposi¢es sobre a
cooperacgdo internacional ndo precede acordos ja existentes nestes
assuntos.” (WEBER, 2003.)

Estes principios gerais sdo endossados através da assisténcia matua entre os paises, porém
ndo obteve sucesso na participacdo universal dos membros. A natureza dos crimes
cibernéticos cresce consideravelmente, sem mencionar a realizacdo destes. Uma vez que
ao tentar incorporar todos o0s crimes que 0os membros desejaram, ao invés de criminalizar
as atividades, em que haveria um consenso, a Convencdo ndo organizou uma legislacédo
basica para o crime cibernético. Mesmo que houvesse, levaria anos para que todos 0s

paises ratificassem, e apos isto, s6 funcionaria se houvesse a participagdo universal*,

140 1dem.
141 1dem.
142 \WEBER, 2003.
143 WEBER, 2003.
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CONSIDERACOES FINAIS

Ainda que esta seja uma tematica internacional recente, a adesdo do setor
cibernético pelos atores internacionais toma mais destaque nas politicas, estratégias,
tomadas de deciséo, agdes empresariais e da sociedade. Ao tanger a agenda de seguranca,
0 tema parte para uma proposta securitizadora nos anos atuais, em que recursos Sao
alocados para dar capacidade a area. Discursos sao realizados, taticas e estratégias sdo
adotadas representando a preocupagdo com as ameacas cibernéticas e as infraestruturas
criticas; conferéncias e eventos sdo produzidos para discutir sobre as ramificacdes da
seguranca cibernética, desde crimes, jurisdicdo, governanca, defesa e a protecdo da

sociedade, de forma inclusiva e participativa, tanto dos Estados quanto da sociedade.

No que tange a efetivacdo de um regime internacional da seguranga cibernética
ainda ndo ha um consenso, porém cddigos ja foram propostos, normas sugeridas,
aplicacdo da lei internacional vigorar no espaco cibernético; de forma a acrescentar e
trabalhar o tema para um determinante comum. No entanto, a ades&o de novos atores faz-

se necessaria para que o trabalho em conjunto seja realizado e se obtenha um consenso.

O estabelecimento de um regime internacional que regule a seguranca cibernética
se faz necesséario para a manutencdo da seguranca internacional, seja estatal ou das
organizagOes, como a seguranca da sociedade civil. O processo desencadeia de regras
internas e cooperacdo internacional através de compartilhamento de informacéo e
capacidades para o mapeamento de um ambiente suscetivel a ameacas. O problema para
0 estabelecimento destas normas é complicado, por isso se faz fundamental uma

articulacdo entre aliados e parceiros através de uma coordenacdo global e cooperacéo.

Porém acdes realizadas pelos Estados Unidos e outros paises destaca que resta um
“futuro online nebuloso” (HENRIQUE NETO, 2014), uma vez que ndo apenas um pais
possuia programas e planos de espionagem em outros paises, porem que existe tipos de
coalizdes com outros paises, das quais apenas o interesse prevalece quando se trata de
invadir ou ndo informagdes confidenciais. Tais praticas, repudiadas pela comunidade
internacional, constituem o lado obscuro da area cibernética, que por ndo haver uma
legislagdo internacional ou limites fronteiri¢os, torna o sistema sensivel e susceptivel a

acoes maliciosas.
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Entende-se também que apesar das dificuldades encontradas com a formacéo de
normas para o espago cibernético é provavel que um regime seja formado no futuro. Tais
regras e normas néo se formam do dia para noite. O progresso pode ser a pequenos passos,
porém a comunidade internacional pode vir a reconhecer a importancia de tal medida e
estima-se que encontre um acordo que propicie um regime internacional para a seguranca

cibernética.

Observa-se ainda que aliancas politicas e de segurancas tomam grande
visibilidade e aderéncia. OrganizacGes especializadas em manutencdo da paz e seguranca
internacional tomam o espaco cibernético e suas ameagas como pautas de reunides,
tomando politicas e resolugdes plausiveis ao conhecimento sobre o tema, uma vez que
este estd em constante desenvolvimento, seja para a area militar, politica, sustentavel ou
de governanca. Nota-se também a preocupacao de incluir as empresas privadas em tais
medidas, uma vez que estas possuem grande capacidade de seguranca e provem tais
recursos para assegurar a estabilidade de individuos, empresas, organizacdes e Estados.
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ANEXO - Creation of a global culture of cybersecurity

General Assembly Resolution 57/239
Creation of a global culture of cybersecurity
The General Assembly, [...] Takes note of the elements annexed to the present

resolution, with a view to creating a global culture of cybersecurity [...]

78th plenary meeting

20 December 2002

Annex
Elements for creating a global culture of cybersecurity

Rapid advances in information technology have changed the way Governments,
businesses, other organizations and individual users who develop, own, provide, manage,
service and use information systems and networks (—participantsl) must approach
cybersecurity. A global culture of cybersecurity will require that al | participants address

the following nine complementary elements:

() Awareness. Participants should be aware of the need for security of

information systems and networks and what they can do to enhance security;

(b) Responsibility. Participants are responsible for the security of information
systems and networks in a manner appropriate to their individual roles. They should
review their own policies, practices, measures and procedures regularly, and should

assess Whether they are appropriate to their environment;

(c) Response. Participants should act in a timely and cooperative manner to
prevent, detect and respond to security incidents. They should share information about
threats and vulnerabilities, as appropriate, and implemente procedures for rapid and
effective cooperation to prevent, detect and respond to security incidents. This may

involve cross-border information-sharing and cooperation;
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(d) Ethics. Given the pervasiveness of information systems and networks in
modern societies, participants need to respect the legitimate interests of others and
recognize that their action or inaction may harm others;

(e) Democracy. Security should be implemented in a manner consistente with the
values recognized by democratic societies, including the freedom to exchange thoughts
and ideas, the free flow of information, the confidentiality of information and
communication, the appropriate protection of personal information, openness and

transparency;

(f) Risk assessment. All participants should conduct periodic risk assessments that
identify threats and vulnerabilities; are sufficiently broad - based to encompass key
internal and external factors, such as technology, physical and human factors, policies
and third-party services with security implications; allow determination of the acceptable
level of risk; and assist in the selection of appropriate controls to manage the risk of
potential harm to information systems and networks in the light of the nature and

importance of the information to be protected;

(9) Security design and implementation. Participants should incorporate security
as an essential element in the planning and design, operation and use of information

systems and networks;

(h) Security management. Participants should adopt a comprehensive approach to
security management based on risk assessment that is dynamic, encompassing all levels

of participants® activities and all aspects of their operations;

(i) Reassessment. Participants should review and reassess the security of
information systems and networks and should make appropriate modifications to security
policies, practices, measures and procedures that include addressing new and changing
threats and vulnerabilities.
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ANEXO - Self-assessment tool critical information infrastructure protection

General Assembly Resolution 64/211
Creation of a global culture of cybersecurity and taking stock of national efforts to

protect critical information infrastructures

The General Assembly, [...] Invites Member States to use, if and when they deem

appropriate, the annexed voluntary self-assessment tool for national efforts to protect

critical information infrastructures in order to assist in assessing their efforts in this regard

to strengthen their cybersecurity, so as to highlight areas for further action, with the goal
of increasing the global culture of cybersecurity [...]

66th plenary meeting

21 December 2009

Annex

Voluntary self-assessment tool for national efforts to protect critical information

infrastructures
Taking stock of cybersecurity needs and strategies

1. Assess the role of information and communications technologies in your national
economy, national security, critical infrastructures (such as transportation, water and food

supplies, public health, energy, finance, emergency services) and civil society.

2. Determine the cybersecurity and critical information infrastructure protection risks to
your economy, national security, critical infrastructures and civil society that must be

managed.

3. Understand the vulnerabilities of the networks in use, the relative levels of threat faced
by each sector at present and the current management plan; note how changes in the
economic environment, national security priorities and civil society needs affect these

calculations.

4. Determine the goals of the national cybersecurity and critical information infrastructure
protection strategy; describe its goals, the current level of implementation, measures that
exist to gauge its progress, its relation to other national policy objectives and how such a

strategy fits within regional and international initiatives.
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Stakeholder roles and responsibilities

5. Determine key stakeholders with a role in cybersecurity and critical information
infrastructure protection and describe the role of each in the development of relevant

policies and operations, including:

 National Government ministries or agencies, noting primary points of contact and

responsibilities of each;
* Other government (local and regional) participants;
» Non-governmental actors, including industry, civil society and academia;

« Individual citizens, noting whether average users of the Internet have access to basic
training in avoiding threats online and whether there is a national awareness-raising

campaign regarding cybersecurity.
Policy processes and participation

6. Identify formal and informal venues that currently exist for Government - industry
collaboration in the development of cybersecurity and critical information infrastructure
protection policy and operations; determine participants, role(s) and objectives, methods
for obtaining and addressing input, and adequacy in achieving relevant cybersecurity and

critical information infrastructure protection goals.

7. ldentify other forums or structures that may be needed to integrate the government and
non-government perspectives and knowledge necessary to realize national cybersecurity

and critical information infrastructure protection goals.
Public-private cooperation

8. Collect all actions taken and plans to develop collaboration between government and
the private sector, including any arrangements for information-sharing and incident

management.

9. Collect all current and planned initiatives to promote shared interests and address
common challenges among both critical infrastructure participants and private-sector

actors mutually dependent on the same interconnected critical infrastructure.

Incident management and recovery
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10. Identify the Government agency that serves as the coordinator for incident
management, including capability for watch, warning, response and recovery functions;
the cooperating Government agencies; non-governmental cooperating participants,
including industry and other partners; and any arrangements in place for cooperation and

trusted information-sharing.

11. Separately, identify national-level computer incident response capacity, including any
computer incident response team with national responsibilities and its roles and
responsibilities, including existing tools and procedures for the protection of Government
computer networks, and existing tools and procedures for the dissemination of incident -

management information.

12. Identify networks and processes of international cooperation that may enhance
incident response and contingency planning, identifying partners and arrangements for

bilateral and multilateral cooperation, where appropriate.
Legal frameworks

13. Review and update legal authorities (including those related to cybercrime, privacy,
data protection, commercial law, digital signatures and encryption) that may be outdated
or obsolete as a result of the rapid uptake of and dependence upon new information and
communications technologies, and use regional and international conventions,
arrangements and precedents in these reviews. Ascertain whether your country has
developed necessary legislation for the investigation and prosecution of cybercrime,
noting existing frameworks, for example, General Assembly resolutions 55/63 and
56/121 on combating the criminal misuse of information technologies, and regional

initiatives, including the Council of Europe Convention on Cybercrime.

14. Determine the current status of national cybercrime authorities and procedures,
including legal authorities and national cybercrime units, and the level of understanding

among prosecutors, judges and legislators of cybercrime issues.

15. Assess the adequacy of current legal codes and authorities in addressing the current

and future challenges of cybercrime, and of cyberspace more generally.

16. Examine national participation in international efforts to combat cybercrime, such as
the round-the-clock Cybercrime Point of Contact Network.
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17. Determine the requirements for national law enforcement agencies to cooperate with
international counterparts to investigate transnational cybercrime in those instances in
which infrastructure is situated or perpetrators reside in national territory, but victims

reside elsewhere.
Developing a global culture of cybersecurity

18. Summarize actions taken and plans to develop a national culture of cybersecurity
referred to in General Assembly resolutions 57/239 and 58/199, including
implementation of a cybersecurity plan for Government-operated systems, national
awareness-raising programmes, outreach programmes to, among others, children and
individual users, and national cybersecurity and critical information infrastructure

protection training requirements.



