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Resumo

Este trabalho é derivado de um estudo despertado durante a graduagao, tendo como foco o estudo da
Criptografia RSA. Para tal assunto tivemos como base a teoria dos nimeros e a teoria dos grupos.
Pois sao os assuntos bases e os pré-requisitos para entao entender e ter a capacidade de trabalhar com
a Criptografia RSA. Essa importante ferramenta na troca de informagoes sigilosas estd implementada
no nosso cotidiano de forma coadjuvante que nem percebemos a sua utilizacao e os meios em que se
encontram. Nem a menos nos perguntamos qual o método utilizados pelos os bancos, sites de compras
e ete, de sistema que carregam nossos dados pessoais de forma segura. Onde a mensagem sé consiga ser
lida pelo o verdadeiro destinatario. Gragas a essa fascinante ferramenta de codificagao e decodificacao de
dados importante que temos, nos dias atuais, todas as facilidades que nos rodeiam. Portanto, tivemos

como resultado o estudo e compreensao de todo o processo da criptografia RSA.

Palavras chaves: Teoria dos Numeros, Criptografia RSA e Numeros Primos.



Abstract

This paper is derived from a study awakened during graduation, focusing on the study of RSA Crypto-
graphy. For this subject we had as the basis of number theory and group theory. For these are the basic
subjects and prerequisites to understand and have the ability to work with RSA Cryptography. This
important tool in the exchange of confidential information is implemented in our daily life in an auxiliary
way that we do not even perceive its use and the means in which they are. Nor do we even ask ourselves
what methods are used by banks, shopping sites, etc. system that carry our personal data safely. Where
the message can only be read by the true recipient. Thanks to this fascinating tool of codification and
decoding of important data that we have, in the present day, all the facilities that surround us. Therefore,

we have resulted in the study and understanding of the entire process of RSA Cryptography.

keywords: Number theory, Cryptoraphy RSA and Prime numbers.
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Capitulo 1

Introducao

A criptografia é usada desde a antiguidade. Uma das primeiras utilizacoes foi o com o
imperador romano César, que utilizava um tipo de cifra de substituicao onde na mensagem
cada letra era substituida por outra letra do alfabeto. J& na Segunda Guerra Mundial
que obteve uma atuac@o e importancia maior e foi responsavel pelo o desenvolvimento
computacional que temos hoje, os alemaes utilizavam a famosa maquina Enigma que
criptografava as mensagens. O termo criptografia é a juncao de duas palavras de origem
grega, cryptos e grafia que significa secreto e oculto, respectivamente.

Apesar de inicialmente ter sido usada, basicamente, para troca de informacoes e
estratégias militares, atualmente, além desse tipo de uso, recebe uma enorme atencao de
pesquisadores, quanto ao seu uso comercial, usada para proteger transmissoes de dados
entre computadores, como por exemplo, as comunicacoes via internet como transmissoes
bancérias. Tal o modo que o investimento de bancos, empresas privadas e governamentais
aumentam seus investimentos em seguranca a cada dia, onde processos criptogréaficos sao
necessarios.

Dentre os varios processos criptograficos que existem, um dos mais importantes e
seguro € o sistema RSA, que usa fortemente a Teoria dos Nimeros. O sistema recebe esse
nome devido aos seus criadores: Rivest, Shamir e Adleman.

A criptografia estuda os métodos para codificar uma mensagem de modo que s6 o
seu destinatario legitimo consiga interpreté-la, lé-la.

Segundo Calvacante (2004), a criptografia é a ciéncia que estuda os métodos de se
escrever uma mensagem em codigo. Trata-se de um conjunto de técnicas que permitem

tornar inlegivel uma mensagem originalmente escrita com clareza, de tal forma a permitir



que apenas o destinatario legitimo a decifre e compreenda.

Naturalmente, todo c6digo vem acompanhado de duas receitas, dois passos: 1)
uma para codificar uma mensagem; 2) para decodificar uma mensagem da qual esteja
codificada.

Vale ressaltar, que ha diferenca entre os sentidos das palavras: decodificar e decifrar.
Decodificar é o que o destinatario legitimo da mensagem codificada faz ao recebé-la, ou
seja, ele conhece o cédigo para decodificar. Decifrar é o que um usuario faz para ler uma
mensagem codificada sem ser o destinatario legitimo, ou seja, consequentemente consegue
"quebrar” o codigo.

Para a implementagido do RSA, precisamos de dois parametros bésicos: dois niimeros
primos que iremos chamar de p e q. Para codificar uma mensagem usando RSA, preci-
samos conhecer o produto de dois niimeros primos que chamaremos de n, que é a chave
publica do sistema. Ja para decodificar a mensagens precisamos saber os nimeros p € ¢,
esses numeros sao a chave de codificacao que deve ser altamente restrita. Caso contrario
o sistema é comprometido.

Entao, se conhecemos n = p - ¢ basta fatorar o nimero n e acharemos os nimeros p
e ¢. A ideia é simples, mas usando nimeros (com 150 algarismos ou mais) a fatoragao do
niumero n demoraria cerca de milhares de anos para ser fatorado, entao, a seguranca do
RSA depende da ineficiéncia dos métodos de fatoragao que temos hoje em dia.

Dividido em cinco capitulos, o trabalho trata a criptografia como uma pratica da
teoria dos nimeros. No primeiro capitulo, apresentamos alguns conceitos importantes de
divisibilidade; o segundo capitulo traz uma exposicao dos nimeros primos; no terceiro
abordamos os conceitos de aritmética necessarios para o sistema RSA; o quarto capitulo
trata dos métodos para encontrar os nimeros primos e classifica-los; o ultimo capitulo
aborda o sistema RSA, a parte pratica, apresentando o algoritmo que permite a sua
aplicacao e sua seguranca.

Contudo, o objetivo do trabalho é empreender o estudo para compreender o funci-

onamento do sistema de Criptografia RSA



Capitulo 2

Conceitos Importantes

Inicialmente, trataremos de alguns conceitos de teoria ntimeros de extrema im-
portancia para entender o limiar do processo necessario para o sistema RSA. Dessa forma,
abordaremos a parte de divisibilidade, como o algoritmo da divisao, que calcula o quo-
ciente e o resto da divisao de um inteiro por outro; implicando no algoritmo Euclidiano,

que calcula o maximo divisor comum entre dois inteiros (mdc).

2.1 Divisibilidade

Definicao 2.1. Dados os numeros a,b € Z, com a # 0, dizemos que a divide b, e
escrevemos a | b, se existir um inteiro n tal que b = an, ou seja, a | b <= dn € Z;

b = an. Caso a nao divida b, escrevemos a 1 b

Quando a divide b, a | b, também dizemos que a é divisor de b, ou também,
que b é multiplo de a, b = an. Dessa forma, temos, por exemplo, que 9 é um divisor de
36 ou que 36 é um multiplo de 9, ja que, 9 | 36, ou seja, 36 =9 - 4.

De maneira analoga, temos que 11 nao divisor de 45, j4 que nao existe um nimero
n € Z, tal que, 45 = 11n. Assim 11 1 45.

Dessa forma, segue algumas propriedades fundamentais de divisibilidade.

Propriedades

1. a| a para todo a € Z;

2. Sea|beb]|c entdo a|c, para todo a,b € Z;



3. Seal|bec|d,entdo ac| bd,
4. Se a | b, entao a | mb, para todo m € Z;
5. Seal|bealc, entdo a | (bx + cy)Vr,y € Z;

6. Sca|beb|a,cntdao a = +£b.

2.2 Algoritmo da divisao

De uma forma simples o algoritmo é uma receita, um passo a passo, para resolver
um determinado problema. Assim temos uma entrada e uma saida.

Teremos que ter uma sequencia de instrugoes que sempre possamos usa-la. En-
tretanto, tem que haver um tempo limite, um tempo limite, caso contrario se repetiria
eternamente, situacao a qual nao queremos.

Primeiramente, queremos dividir um niimero por outro, uma divisao com resto. O
trabalho é encontrar o quociente e o resto de uma divisao de dois ntimeros inteiros e
positivos.

Por exemplo, se dividimos 2587 por 56 encontraremos o quociente 46 e o resto 11.
Entao o algoritmo tera a entrada o dividendo e o divisor, 2587 e 56, e por saida, o quociente
e o resto, 46 ¢ 11, respectivamente.

De uma maneira geral para o caso acima a entrada sao dois nimeros inteiros a e b,

e a saida sao dois inteiros ¢ e r, ou seja,
a=b-g+re0<r<hb,

O algoritmo para encontrar g e r, a partir de a e b é extremamente simples

2.3 Teorema da divisao

Teorema 2.2 (Teorema da divisdo). Sejam a e b inteiros positivos. Ezistem nimeros

inteiros q e r, onde q e r sao unicos, tais que
a=b-qg+rel0<r<b

Demonstragao:



A primeira parte da demonstracao, que diz que dados dois inteiros a e b existem ¢
e r diso ja sabemos e temos até como calcular pelo o algoritmo da divisao. Entretanto,
temos que provas que esses valores sao 1inicos.

Suponhamos que ao dividir o inteiros a pelo o inteiro b encontramos os inteiros g e

r, e, ¢ e r'. De outra maneira,
a=b-g+re0<r<b(l)
e que
a=b-¢d+r"e0<r" <b(2)

Como r e 1’ sao inteiros, entao um deles é maior ou igual ao outro.
Suponhamos que r > 1’

Subtraindo (1) e (2)
r—r'=(a-b-q)=(a=b-¢)=0b(d ~q)

Mas 7 e ' sao inteiros menores que b. Como supomos que r > 7', temos que

0<r—r <b.
0<b(¢d —q)<b
Como b é um inteiro positivo, ela pode se cancelado.
0<¢—-qg<1l=q¢=q
Logo, concluimos que:
/

r=r

Dai, r e ¢ sao niimeros inteiros tnicos.

2.4 Algoritmo Euclidiano

O algoritmo euclidiano nos permite calcular o méximo divisor comum entre dois
nimeros inteiros quaisquer.

O maéximo divisor comum entre dois niimeros inteiros a e b é o maior niimero inteiros
d que divide ou é o divisor de a e também de b, d = mdc(a,b). Quando o mdec(a,b) = 1,

os inteiros a e b sao chamados de primos entre si.

10



Supondo que temos dois inteiros a e b e que a < b. Queremos realizar o calculo do
maximo divisor comum (mdc) entre a e b. O algoritmo euclidiano basear-se em dividir
a por b encontrando um 7. Se r; # 0, dividimos b por 71, obtendo um r5. Se 15 # 0,
dividimos ry por ry, achando um r3. F continua assim até o tltimo resto que seja diferente
de 0. O 1ltimo resto serd o maximo divisor comum (mdc).

Talvez vocé tenha se perguntado: por que o resultado dessas divisoes é o maximo
divisor comum? Entretanto, também temos que verificar que essas divisoes simultaneas
chegam sempre a um resto 0 (zero), caso contrario o algoritmo continuaria pela a eterni-
dade.

Verificando que o algoritmo sempre péra.

a=b-¢u+r, ¢ 0<ri<b
b=ri-qgg+rs e 0<ry<nr

ri=re-qgz3+r3 e 0<1r3<nr

Observe a coluna da direita, a dos restos. A mesma mostra que o seguinte sempre

¢ menor que o anterior, entretanto, todos sao sempre maiores ou iguais a zero.
b>ri>rog>ry3>...>0

Logo, como entre os niimeros b e 0 exitem apenas uma quantidade finita de niimeros
inteiros, por isso essa sequéncia nao pode continuar indefinidamente. Contudo, sé para
se um dos restos for 0 (zero), por isso que é que o algoritmo sempre para.

Como cada resto de uma divisao é sempre estritamente menor que o anterior, assim
o maior resto possivel de uma divisao ¢ o resto anterior menos 1. Supondo que no extemos
dos casos isso sempre aconteca, entao teriamos que efetuar b divisoes para chegar a o resto
igual a 0. Concluimos que o maximo de divisoes possiveis que podem acontecer é b.

Para a demonstracao precisaremos de um lema.

Lema 2.3. Sejam a e b inteiros positivos. Suponhamos que existam inteiros g e s, tais

que, a =b- g+ s, entdo o mdc(a,b)=mdc(b,s).

Demonstragao:

11



Resumi-se em mostrar que o ultimo resto nao nulo das divisdes consecutivas é o
maximo divisor comum. Aplicando o algoritmo a a e b, e supondo que o resto nulo é o

n-éssimo, o que ocorre apds n divisoes, temos:

a=b-qg+r e 0<r—1<b
b=ri-q@+r e 0<ra<nr

TN ="T2-Qq3+T3 € 0§’I"3<’I“2

Tneda =Tp—3 qn2+Tp2 ¢ 01, o<7T,3
Tne3 =Tp—2 qno1+Tp_1 € 01, <7y

Th—2 =Tn—1"qn € Tph = 0

Observe a coluna da esquerda. Em particular a ultima divisao que temos que r,_;

divide r,_5. Logo, o maior divisor comum entre os dois nimeros é o r,_1. De outro modo,
o mde(ry_o,Tp_1) = rn_1.

Utilizando o lema, temos:

de(’I"n_37 /rn—Q) :de('I"n_Q, ’]"n_l) =Tn_1

de(TN—47 /rn—B) :de(’f’n_37 /rn—Q) = r,_1

Continuando a aplicar o lema coluna acima chegaremos que mdc(a,b) = r,_1.
Agora falta demonstrar o lema para que nao fique nenhuma falha na demonstragao.

O lema nos diz que assumindo que a, b, g e s estao relacionados por a = bg + s, entao o
mdc(a,b) =mde(d, ).

Suponhamos que
d; =mdc(a,b) e dy =mdc(b, s)

Para demonstrar o lema temos que mostrar que d; = dy. Vamos realizar-la em duas
partes: 1) mostrar que d; < dye 2) mostrar que dy < dj.

1% parte d; < ds

Se d; =mdc(a, b), entao di| a (d; divide a) e dy| b (ds divide b). Assim existem

dois inteiros x e y onde

a=dx e b=dy

12



Substituindo a e b em a = bg + s

dyx = dyyg + s, ou seja,
s =dyx — diyg

s =di(z —yg).

Portanto, d;|s. Como d; =mdc(a, b), em particular d;|b. Mas foi demonstrado que
d; também divide s. Portanto, d; é o maior, ou méaximo, divisor comum entre b e s.
Entretanto, ds ¢ o maior divisor de b e s. Logo d; < d.

2% parte dy < d;

A demonstragao segue o mesmo raciocinio, ou seja, é andloga a 1* parte d; < ds.

Logo a intersecao nos dar que d; = do. Que é o que queriamos demonstrar.

13



Capitulo 3

Numeros primos

A base para o sistema RSA sdo so nimeros primos. Devido a sua particularidade
aliada aos métodos da teoria dos nimeros que temos toda a eficacia da criptografia algo
trataremos no ultimo capitulo. Dessa forma, iremos nos atentar aos conceitos dos Nuimeros
Primos tais como suas propriedades, escrevendo-os em formas polinomiais, férmulas de

Mersenne e Fermat e formulas fatoriais.

3.1 Propriedade fundamental dos primos

Teorema 3.1 (Propriedade fundamental dos primos.). Sejam p um nimero primo e a e

b inteiros positivos. Se p divide o produto ab entao p divide a ou p divide b.

Para provarmos isso precisamos de uma resultado auxiliar. Comecemos com um

lema.

Lema 3.2. Sejam a, b e c inteiros positivos e suponhamos que a e b sao primos entre si.
i) Se b divide o produto ac entdo b divide c. i) Se a e b dividem ¢ entao o produto ab

diwvide c.

Demonstragao do lema
Temos, por hipotese, que a e b sdo primos entre si, ou seja, mdc(a,b)=1. O algoritmo

euclidiano estendido nos garante que existe a e [, tais que

a-a+p-b=1
a-ac+ fp-be=c

14



i) E que claro que a segunda parcela é divisivel por b. Mas a primeira também ¢é
(por hipotese). Logo o lada esquerda é divisivel por b. Portanto, ¢ é divisivel por b.

i1) Se a divide ¢, podemos escrever ¢ = at, para algum t inteiro. Mas b também
divide ¢. Como a e b sdo primos entre si, segue da afirmacdo (i) que b tem que dividir ¢.

Assim teremos que t = bk, para algum inteiro k. Portanto
¢ = at = a(bk) = (ab)k

é divisivel por ab, que é a afirmacao (ii).

Demonstragao do teorema

Utilizando o lema. Se por acaso p dividir a, estamos feitos. Entao, digamos, que
p nao divida a. Neste ponto usamos o fato de p ser primo, para concluir que se p nao
divide a, entao p e a sao primos entre si. Isto ocorre porque qualquer divisor comum a p
e a divide p; mas os Unicos divisores de p sao 1 e o préprio p. Portanto, se p nao divide
a, entdo, mde(p,a)=1. Por isso podemos aplicar o lema: como p e a sdo primos entre si e

como p divide ab temos que p divide b.

3.2 Formulas polinomiais

Teorema 3.3. Dado um polinémio f(x) com coeficientes inteiros, existe uma infinidade

de inteiros positivos m tais que f(m) € composto.

Demonstracao

Vamos demonstrar apenas quando o polinomio f tem grau 2. Este caso ocorre a
mesma dificuldade no caso geral, sem que as ideias sejam ofuscadas pela notacao.

Seja f(z) = ax® 4 bx + ¢, um polinémio cujos coeficientes a, b e ¢ sdo inteiros. Cada
que seja sempre positiva para valores muito grandes de x, consideremos a > 0. Se f é
composto sempre que z for um inteiro positivo, nao ha nada a provar. Entao, digamos
que existe um inteiro positivo m tal que f(m) = p é um ntimero inteiro primo (positivo).

Seja agora h um inteiro positivo qualquer. Vamos calcular f(m + hp). Queremos

determinar

f(m + hp) = a(m + hp)* + b(m + hp) + ¢
f(m + hp) = alm? + 2mhp + (hp)?] + bm + bhp + ¢

15



f(m + hp) = am? + 2amhp + ah*p* + bm + bhp + ¢
Expandindo o produto notavel e colocando o termo p em evidéncia, temos
f(m + hp) = (am? + bm + ¢) + p(2amh + aph® + bh).

Observe que a expressao do primeiro parénteses ¢ igual a f(m), que ¢ igaul a p, assim

f(m + hp) = p(1 + 2amh + aph® + bh) (3.1)

Disto poderiamos concluir que f(m + hp) é composto, ja que é igual a p vezes
um outro nimeros inteiro, terminando a demonstracao. Entretanto, para f(m + hp) ser
composto precisamos mostrar que a complicada expressao em parénteses nao seja igual a

1. Ou seja
1 + 2amh + aph® + bh > 1
que é equivalente a
2amh + aph® + bh > 0.
Como h é positivo por hipdtese, essa tltima desigualdade é verificada quando
2am + aph +b > 0,...

isto é, quando

—b— 2am
ap '

h >

Note que —b — 2am pode ser um niimero positivo, baste que b seja negativo e menor
que —2am.

Com isso, provamos que se f(x) = az® + bx + ¢ é um polinémio com coeficientes
inteiros (@ > 0) e f(m) = p é primo, entao f(m + hp) é composto sempre que h =
(=b — 2am)/ap. Em particular existe uma infinidade de valores inteiros positivos que z

pode assumir para que f(z) seja composto.

16



3.3 Formulas exponenciais: nimeros de Mersenne

Existem duas férmulas exponencias de uma enorme importancia na histéria. Ambas

as férmulas foram estudadas por Matematicos do século XVII, tais féormulas sao
Mmn)=2"—1 e F(n)=2*"+1

onde n é um inteiro ndo negativo. Os nimeros da forma de M(n) e F(n) sdo conhecidos
como os numeros de Mersenne e os numeros de Fermat, respectivamente.

Como muitos dos conhecimentos matematicos, os niemros de Mersenne é mais uma
questao que herdamos da Grécia. Na numerologia dos pitagdéricos um nimero é conside-
rado perfeito se é igual a metade da soma de todos os seus divisores positivos. Vejamos

um exemplo, os divisores de 6 sao 1,2,3,6. Somando estes niimeros
1+4243+6=12=2-6.

Logo, temos que 6 é um numero perfeito. Se compararmos por exemplo com 0s
nimeros primos temos que nenhum é um numeros perfeito. Ja que se p é um nimero
primo seus 1nicos divisores positivos sao 1 e o proprio p e nao podemos ter 1 4+ p = 2P,
a nao ser que p seja 1, mas assim p nao é um nuimero primo.

Euclides ja sabia que os niimeros que sio da forma 2" (2" —1) sao perfeitos quando
2" — 1 é primo. Portanto, para achar nimero perfeitos pares basta achar os primos de
Mersenne.

Os numeros da forma 2" — 1 receberam este nome por causa de uma afirmacao
de Mersenne que teve um enorme repercussao nos séculos que os seguiram. Segundo

Mersenne, os numeros da forma 2" — 1 seriam primos quando
n=2,3,5,7,13,17,19,31,67,127 e 257,

e composto para os demais valores de n menores que 257, num total de 44 valores.
Observemos que todos o valores de n, ou os expoentes de M (n), sdo nimeros primos.
Pois, se n for composto, entao M (n) também serd composto. Vejamos, se n = rs é

composto entao
M(n)=2"—1=2"—1=(2" —1)(2"¢ "V 422 ... L o7 4 1),

Portanto, se |n, entdo M (r)|M(n). Entretanto, a reciproca nao é verdadeira. Em
outra palavras, se n for primo nao quer dizes que M (n) é primo. De acordo com Mersenne

M (11) deve ser composto. Claro, pois
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M(11) = 2" —1 = 2048 — 1 = 2047 = 23 - 89.

Como era de costume da época Mersenne nao nenhuma justificativa para estes re-
sultados. Tempos mais tarde Pervusin e Seelhof descobriram um erro da lista em 1886.
Descobriram que M (61) é primo. Outros erros foram encontrados posteriormente, entre

eles estao, M(89) e M(107) que sdo primos e os compostos M (67) e M(257).

3.4 Foérmulas exponenciais: numeros de Fermat

Fermat enviou uma carta a outro matematico amador o cavalheiro Frenicle, Fremat
7 n . .
enumerou os nimeros da forma F(n) = 22" 4 1 para os valores inteiros de n entre 0 e 6.

Tais nimeros sao
3,5, 17, 257, 65537, 4294967297 e 18446744073709551617.

Depois conjecturou que todos os numeros da desta forma seriam primos. Impressi-
onante que Fermat nao tenha tentado aplicar um método semelhante ao que aplicou para
fatorar os nimeros de Mersenne ao ultimo dos nimeros acima, que chamamos de F'(5).
Foi essencialmente isto que Euler fez quase cem anos mais tarde, obtendo assim o fator
primo de F(5).

Também ¢é impressionante que Frenicle nao tenha observado o erro de Fermat, ji
que ele também trabalhava com a fatoracao de ntimeros de Mersenne.

Apesar de os numeros de Fermat serem uma rica fonte de nimeros primos, pouco
primos de Fermat sao conhecidos. Até hoje nao se conhecem niimeros primos com n >
5. E claro que calcular com numeros de Fermat para valores muitos 'grandes’ de n é
mais dificil do que os nimeros de Mersenne, ja que a formula de Fermat é duplamente
exponencial.

Assim, encontramos na férmula de Mersenne uma ferramenta bem ttil de produzir

primos grandes.

3.5 Formulas Fatoriais

Suponhamos que p é um primo positivo. Construiremos uma funcao semelhante ao

fatorial, sé que apenas os primos sao multiplicados. Vamos chama-la de p*. Por definicao
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p* significa o produto de todos os primos menores ou iguais a p. Por exemplo, 2* = 2, e

5*=2-.3-5=230. Observe que se ¢ < p sao primos sucessivos, entao

Estamos interessados nos numeros da forma p*+1. Para entender porque observemos

a tabela:
p P’ pr+1
2 2 3
3 6 7
5) 30 31
7 210 211
11 2310 2311

Todos os niimeros da terceira coluna sao primos. Sera mera coincidéncia? Mais ou

menos. Paramos maliciosamente em p = 11 porque
13" + 1 = 30031 = 59509

é composto.

Embora p* 4+ 1 nem seja primo, podemos mostrar que nao tem nenhum fator primo
menor do que ou igual a p. Usando reducao ao absurdo. Digamos, entao, que p + 1 é
divisivel por um primo ¢ < p. Em outras palavras, existe um inteiro positivo r talque

p+1l=q-r. E melhor escrever esta equacao na forma
qg-r—p =1

Como ¢ < p, entao ¢ é necessariamente um fator de p*. Logo ¢ divide ambas as
parcelas da diferenca. Portanto, ¢—1; isto é, ¢ = 1. Mas isto nao é possivel porque ¢q é
primo.

Concluimos que mesmo quando p* + 1 é composto, seu menor fator primo tem que
ser maior que p. Em principio isto daria um algoritmo para achar p* 4+ 1. Digamos que
conhecemos todos os primos até p. Calculamos entdo p* + 1 e tentamos fatora-lo. O
problema esta em precisar fatorar p* 4+ 1. Mesmo para valores relativamente pequenos de

p, este nimero é muito grande, de modo que fatora-lo é impraticavel.
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Se por acaso p* + 1 for primo, os problema se torna mais facil. E geralmente mais
economico determinar se um numero é primo do que tentar fatora-lo.

No caso da férmula fatorial nada disto é de muita ajuda ja que p* + 1 raramente
¢ primo. S6 sao conhecidos 16 primos desta forma. O maior dos quais corresponde
a p=24029. Por isso se estendida como maneira de construir primos, a férmula é um

desastre.

3.6 Infinidade de primos

Teorema 3.4. Existem infinitos numeros primos.

Demonstracao

Fazendo uma reducao ao absurdo. Digamos que ha uma quantidade finita de primos,
ou seja, exite um que é maior que todos os outros, vamos chama-lo de p. Entretanto, vimos
que o numero inteiro p* + 1 nao pode ter divisores primos < p. Mas estamos supondo que
todos os primos sao menores ou iguais a p. Disso concluir que p* + 1 nao possui fatores
primos, o que contradiz o teorema da fatoracao tnica. Logo existem infinitos nimeros
primos

Relembrando o teorema da fatoracao unica: Dado um inteiro positivo n > 1 podemos

sempre escreve-lo, de modo unico, na forma

_ €1 €L

3.7 Crivo de Eratostenes

O crivo de Eratéstenes determina todos os primos até um certo inteiro positivo n
previamente escolhido. Para realizar o crivo no lapis e papel procedemos da seguinte
maneira. Listamos os primos maiores que 3 até o nimero n. Comecemos a operar o
crivo. O primeiro ntimero da lista é o 3; riscamos os demais nimeros da lista de 3 em 3.
Assim riscaremos os miiltiplos de 3 maiores que o préprio 3. Depois procuramos o menor
numero da lista que seja maior que 3, que é o 5. E riscamos os ntimeros de 5 em 5, ou 0s

multiplos de 5. E assim por diante até chegar no ntiemro n.
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Vamos a um exemplo. Seja n = 35.

357911131517 1921 23 25 27 29 31 33 35

Vamos riscar os numeros multiplos de 3. Maiores que ele préprio

35791113 ¥p 1719 21 23 25 27 29 31 33 35

Em seguida procuramos o numeros da lista maior que o 3, neste caso o numeros 5 e

riscamos os seus multiplos.

35791113 Jp 1719 21 23 2B 27 29 31 3B 3D

Ao final da terceira passagem do crivo, que seria com os multiplos de 7, a lista
continua a mesma acima. Na verdade nenhuma passagem posterior do crivo vai eliminar
nenhum numero desta lista. Logo os nimeros primos impares positivo menores que 35

sao os nao foram eliminado, ou seja

35711131719 2329 31
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Capitulo 4

Congruéncia - Aritmética modular

Uma ferramenta importante na Teoria dos ntmeros é a aritmética modular, ao qual
envolve o conceito de congruéncia. De acordo com (S&, 2010) uma congruéncia é uma
relagao entre dois nimeros que ao ser dividido por um terceiro tem o mesmo resto da
divisao. Foi o matematico Gauss o primeiro a perceber essa relagao que introduziu uma

notacao especifica para este fato e que denominou de congruéncia.

4.1 Relacoes de equivaléncia

Definigao 4.1. Seja R uma relagao de equivaléncia definida sobre o conjunto nao vazio

A. Dizemos que R é uma relacao de equivaléncia se satisfaz as seguintes propriedades.

1. € A= xRx,Vr.
2. x,y € Ae xRy = yRx,Vx,y.

3. x,y,2€ AexRy e yRz = xzRz,Vx,y, z.

As subdivisoes de um conjunto A produzidas por uma relacao de equivaléncia R sao
chamadas classes de equivaléncia.

Seja A um conjunto e R uma relacao de equivaléncia em A, se z € A entao a classe
de equivaléncia de z é o conjunto dos elementos de A que s@o equivalentes a = por R.

Denotamos T a classe de equivaléncia de x em:

T={ye X :yRx}
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Por um tnico elemento de uma classe de equivaléncia podemos definir toda a classe,

em simbolo

Demonstragao

ol

Temos que provar que T Cy ey C
1.TCy
Se a € T, temos aRx. Mas yRT, portanto, y Rz, por simetria zRy. Por transitivi-
dade, aRy, isto é, aRy. Logo, T C 7.
2.7CT
Se a € 7 entao aRy, mas yRx, logo, aRz. Ou melhor a € T. Assim, 7 C T.

Logo

5|
I
<

que é o que queriamos provar.

Agora consideremos o conjunto

A={(a,b) € ZzZ" : b # 0}
define a seguinte relacao:

(a,b)R(d,b) <= ab’ = a'b.

verifiquemos A se é realmente uma relacao de equivaléncia.

Prova:

1. Reflexiva

(a,b) € A; ab = ab = ab, portanto temos que, (a,b)R(a,b).

2. Simetrica

(a,b) e (¢,d) € A; (a,b)R(c,d) <= ad = cb <= cb = ad <= (¢,d)R(a, D).

3. Transitiva

(a,b),(c,d) e (e, f) € A; queremos mostrar que (a,b)R(c,d) e (¢,d)R(e, f) =
(a,b)R(e, f), ou melhor, que af = eb.
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(a,b)R(c,d) <= ad=cb

e {b,d e f+#0}
(c,d)R(e, f) <= cf =ed

ad = cd («f)
flad) = f(cd) associar
(fa)d=(fc)b comutar
(af)d = (c¢f)b substituindo (c¢f = ed)
(af)d = (ed)b associar
(af)d = e(db) comutar
(af)d = e(bd) associar
(af)d = (eb)d Lei do cancelamento
Temos,
(af) = (eb),
ou seja,
(a,b)R(e, f)-

4.2 Inteiros modulo n

Definigao 4.2. Sejam dois inteiros a e b quaisquer e seja n um inteiro positivo. Dizemos

que a é congruente a b médulo n se, e somente se, nja — b.

a é congruente a b modulo n se, e somente se, existe um inteiro k, talque, a —b = kn.
Notacao

a=b(modn) < nla—>b

ou seja

a=bmodn)<3IkeZ:a—b=kn.

Exemplo 4.3. Para n=5 e n=7
n=5 — 10=0(mod5) e 14=24(mod 5)
n=7 — 10=3(mod7) e 14=0(mod 7)
Vamos verificar que a concruéncia médulo n é uma relagao de equivaléncia, ou seja,

deve atender as propriedades: reflexiva, simétrica e transitiva.
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Prova:

i) Reflexiva

De fato, como n|0, ou seja, n|a — a, ou melhor, a = a(mod n).

i) Simetrica
a=bmodn) < a—0b= kn, para algum inteiro k& & —a+b=—-kn <&

b—a=(—k)n < b=a(modn).
#ii) Transitiva

a=b(modn) e b=c(mod n)
a—b=kn b—c=kn

nla—b nlb—c

Como n divide (a — b) e (b — ¢), entdo n divide a soma

n|(a —b) 4+ (b—c) < nla—c

a = c¢(mod n)

O conjunto que nos interessa é p conjunto quociente Z pela a relagao de congruéncia
modulo n.
Notacao: Z, — conjunto dos inteiros modulos n.
Elementos de Z,. As classe de equivaléncia da congruéncia médulo n sao os sub-
conjuntos de Z.
Seja
a={r€Z/xRa}

@ = {z € Z/z = a(mod n)}
7= {z € Z/nlx —a}
G={r€Z/v—a=nkkeZ}
a={re€Z/z=a+nkkeZ}
a={a+nk/keZ}.
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Em particular 0 é o conjunto dos miltiplos de n. Se a € Z, entdo podemos dividi-lo

por n, obtendo ¢ e r inteiros, tais que
a=qn+r 0<r<n-—1.

Logo a — r = gn <= a = r(mod n).

Um inteiro qualquer é congruente moédulo n a um inteiros no intervalo de 0 a n — 1.
Assim, o conjunto quociente Z, é formado pelas classes 0,1,--- ,n — 1, onde duas dessa
classes nao podemos ser iguais.

Resumindo

L = {G,T, R 1} Forma reduzida.

4.3 Aritmética modular

Para operar uma soma com elemento de Z,, precisamos entender que difere um pouco
da soma casual. Vamos imaginar que temos um “relégio de n horas, com um ponteiro”.
Imaginemos que as classes de 0 a n — 1 estdo dispostas ao longo da circunferéncia, em
intervalos iguais, no sentido horario. Tomando isto temos uma mdquina de calcular para
operar em Z,.

Vejamos como funciona a maquina. Por exemplo, para somar duas classes @ e b,
colocamos o ponteiro na classe a e depois o movemos b unidades no sentido horario. O
resultado da soma ¢ classe ao qual o ponteiro se localiza depois de movido. Por exemplo,
para somar 5 e 4 em Zg, colocamos o ponteiro em 5 e o movemos quatro casas, no sentido
hordrio. Quando movemos trés casas estamos de volta ao 0, continuamos mais um casa e
o ponteiro fica apontado para 1. Logo 5 +4 = 1 em Zs.

Entretanto, é méaquina de calcular nao é muito prética para valores de n muito
‘erandes’. Entao precisamos descrever esta mesma operacao de uma forma mais pratica,
ou seja, de modo matemédtico. Sejam @ e b as classes de Z, que desejamos somar. A

formula para a operacao é a seguinte

T+b=a+b.

De acordo com a féormula para somar 5 a 4 somamos os inteiros 5 e 4, obtendo o
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resultado 9; logo 5+ 4 = 9. O resultado deu parece que deu diferente da soma do relégio.
Mas, como 9 — 1 = &, temos que 1 e 9 estao na mesma classe de equivaléncia médulo 8§,
j4 que 9 dividido por 8 deixa resto 1, 9=8-1+1.;isto 6 9 = 1.

Agora, quem nos garante que escolhendo elementos distintos da cada classe nao
obtemos um resultado diferente? Somamos os as classes 5 e 4 usando o elemento 5 da
primeira e o elemento 4 da segunda. Mas 13 =5 e 12 =4, jAque, 13 =8-1+5 ¢
12 = 8-1+4, respectivamente. o que aconteceria de se somassemos as classes 13 e 12? O

resultado da soma tem que igual a 1. De acordo com a férmula

134+12=13+12 = 25.

Temos que 25 = 8 - 3 + 1, ou seja, 25 = 1.
Temos que qualquer que sejam os representantes das classes escolhidos para efetuar

a soma de duas classes, o resultado sempre é a mesma classes. Verifiquemos. Em Z,,,

temos @ ¢ b, onde @ = a’ ¢ b = /. Queremos verificar que a +b = a’ + V. Mas a = a’ que
equivale a a — a’ = kn, para algum inteiro k; o mesmo acontece para b — b'. Somando os

dois miltiplo de n teremos um miltiplo de n, logo

(a—ad)+(b-V)=(a+b)— (d+1)

¢ multiplo de n. Portanto, (a +b) = (a’ +b').

A forma para multiplicar as classes @ e b € Z, é

S|
>
I
=)
o>

Digamos que @ = o/ e b = I/, e queremos mostrar que ab = a’t/. Como a = a’ é
multiplo de n, entdao a = @’ +kn, para algum inteiro k. Também temos b = V' e b = b'+rn,

para algum inteiro r. Multiplicando
ab= (d' +kn)(b' +rn) = d'bl +adrn+bkn + krn? = d'V + (a'r + bk + krn)n.

Logo ab — @'t/ é um multiplo de n. Portanto, ab = a’¥/, que é o que querfamos provar.
Com isso temos algumas propriedades muito semelhantes as operacoes em Z. Sejam

@,b ¢ T elemento de Z,. Temos as seguinte propriedades com respeito a adicdo:
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Até entao, pode-se pensar que por uma pequena diferenca nas definigoes, as
operagoes de Z,, sao como as operagoes de Z. Mas aqui temos um exemplo que quebra

isso.
Exemplo 4.4. Multipliquemos os elementos 2 e 3 pertencentes a Z.

As classes 2 e 3 sdo, evidentemente, diferentes da classe 0. Entretanto

ol
wi
Il
|
Il
<l

4.4 Critérios de divisibilidade

Para cerificar se um numero é divisivel por 3 é bem simples. Basta soma os alga-
rismos do nimero se o resultado for divisivel por 3 entao o ntmeros original também é
divisivel. Vamos provar isto usando congruéncia moédulo 3.

Prova: Utilizando congruéncia modulo 3.

Seja a um numero inteiro, e que a seja

4 = ApQp—1 - A1040
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onde ag € o algorismo da unidades, a; o da dezenas e assim por diante. Em outras palavras,
a=ap10" + ap,_110" " 4+ - 4+ a110 + a.

Temos que 10 = 1 (mod 3). Logo qualquer poténcia de 10 é congruente a 1 médulo
3. Assim,

a=a,+a,1+ -+ a;+ag (mod 3).

Se o segundo termo acima ¢ divisivel por 3, entao
ap + ap_q1+ -+ +a; +ay =0 (mod 3).
Concluindo,
a =0 (mod3)

Portanto, 3|a se, e somente se, 3|a, + an_1 + -+ + a1 + aop.
Oberserve que o calculo acima também funciona para o nimero 9. Se substituimos
3 por 9, temos 10 =1 (mod 9). Entao 9|a < 9|a, + ap—q + -+ - + a1 + ap.

Vejamos o que obtemos para 11. Seja,
a=a,10" + a,_110" -+ ay + ao.

onde

Ay p_1,°** , 01 + ag sa0 0s algarismos de a.

Observe que

10 = (—1) (mod 11), portanto,
10* = (=1)* (mod 11).

que é igual a 1 ou -1 dependendo da paridade de k. Assim
a=a,(—1)" 4+ a1 (=)' 4+ +ay — a; + ap (mod 11).

Logo temos que, 11 divide a se, e somente se, 11 divide a soma alternada dos

algarismo de a.
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Exemplo 4.5. Verifiquemos se 11 divide 34437

Temos que 3 —4+4 — 3 =0, como 11|0, entao 11]3443.

4.5 Poténcias

Vejamos como calcular o resto de uma divisao de uma poténcia por um ntmero

qualquer.
Exemplo 4.6. Quanto é o resto da divisao de 10'*° por 77

Temos que, 10° = 1 (mod 7),
6/135 = 135 =6 - 22 + 3, logo

10'° = (109)** + 10° (mod 7)
(10?2 +10% = (1)* - 10* (mod 7)
(1)**-10* = 6 (mod 7).

Logo o resto da divisao € 6.

Nem sempre ¢é tao facil.
Exemplo 4.7. Qual o resto da divisao de 3% por 31, ou melhor, 31|3%4?

Ao invés de tentar descobrir uma poténcia de 3 cujo o resto da divisao por 31 da 1,
usamos que

64=3-21+1.

Obtemos entao a seguinte congruéncia médulo 31.
30 = (3% .3=(—4)*".3=—(2)""3,

nio chegamos onde queriamos. Mas temos 2° = 1 (mod 31), entdo usaremos que

42 =8 -5+ 2, assim

3= —(2)%.3=—(2°%-2%.3 = —12 (mod 31).
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Como —12 =19 (mod 31) = —12 = 31(—1) + 19. Entdo o resto da divisio de 3% por 31
é 19.

Agora vejamos qual é o menor expoente r talque 3" = 1 (mod 31)

Temos 31|3" — 1 = 3" —1 = 3lg, para algum inteiro q. 3" —1 = 31q¢ = 3" = 31g+ 1.
Logo se r = 0, entdo, 31|3° — 1 = 31|1 — 1 = 31/0, ou seja, 1 =31g+1..¢q =0

Entao o menor valor de r é 0(zero), para que 3" = 1 (mod 31).

4.6 Equacoes Diofantinas

Equacgoes de vérias incognitas com coeficientes inteiros denominam-se equagoes di-
ofantinas. Por exemplo, 3z — 2y =1, 2® +y> = 23 e 2% — 117y> = 5.

Como as equacgoes tém varias variaveis, pode haver infinitas solugoes. Por exemplo,
r=1+2key=1+4 3k, Vk € Z, satifaz a equagao 3r — 2y = 1

Verfiquemos se © = 1+ 2k e y = 1 4 3k ¢é solugao da equagao 3z — 2y = 1.

Temos que para uma equagao do tipo ax + by = ¢ ter solugao d = mdc(a, b) tem que

dividi ¢. Assim temos que mde(3, —2)

—2=—1(2) 40,

tem que o ultimo resto nao nulo é 1, entao o mde(3, —2) = 1 e como d|c, ou melhor, 1|1.
Assim a equacgao tem solugao.

Agora, encontremos os valores de x e y. Primero encotremos x, e yo que satisfaca
1 =3z + 2y

neste casso, temos

1=3(1)+2(-1),

ou seja,

xozley():l

Entao encontramos uma solugao da equagao. Agora generalizemos e encontremos a
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solucao geral. Temos que a solucao geral a da forma

b a
x=x0+(g)k e y:yo—(a)k,

assim a solucao geral é

r=1+2k e y=1+ 3k

que é a solucao que queriamos encontrar.

Vamos centrar o foco em relacdo a equacdo x> —117y* = 5 ja que D.J. Lewis afirmou
que essa equacao tem no maximo 18 solugoes. Dois depois dessa afirmacao provaram que
essa equacao nao possui nenhuma solucao inteira. Entretanto, os métodos utilizados nao
sao normalmente estudados em um curso de graduagao em mateméatica. Contudo existe
uma maneira muito facil de verificar se isso é verdade, atravéz de congruéncia modulo 9.

Prova:

Suponhamos que z® — 117y® = 5 tem solucao inteira. Isto é, Jxg, yo tais que
zy —117y3 =5  (Relagao entre niimeros inteiros).
Logo, podemos reduzi-la médulo 9. Como 117 =9- 13+ 0, ou seja, 9/117. Obtemos
zy =24 — 117y = 5 (mod 9).

Assim, se a equagdo tem solugdo inteira zg e yo, entdo, zj = 5 (mod 9). Mas serd que
isso ¢ possivel? Basta calcular o cubo médulo 9 de cada um dos elementos das classes

distintas médulo 9 para ver se algum deles é congruente a 5.

cubos modulo9: 0 1 8 0 1 8 0 1 8

Logo, o cubo de qualquer inteiro é congruente médulo 9 a 0,1 ou 8. Em particular
z8 =5 (mod 9) ndo tem solucdo. Portanto, a equacdo ® — 117y* = 5 ndo tem solucdes

inteiras.

32



4.7 Divisao modular

Sejam a,b € R. Quando dividimos a por b é equivalente a multiplicar a por 1/b.
1/b =1V, onde, b' ¢ o inverso de b. Entao b- (1/b) =1 =10V, isso para b # 0. Assim, o
nimero real n s6 tem inverso se n # 0.

Transpondo para o Z,. Digamos que @ € Z,. Diremos que a classe ¢/ € Z, é o
inverso de @ se, e somente se, @-a’ = 1 € Z,,. Se @ = 0, @ ndo tem inverso. Entretanto,

em Z, pode haver outros elementos sem inverso além de 0.

Teorema 4.8 (Teorema de Inversao). A classe @ tem inverso em Z,, se, e somente se, a

e n sao primos entre si.

Demonstragao:
(=) Suponhamos que @ € Z,, tem inverso a’. A equacdo @-a’ = 1 corresponde dizer
que njaa’ — 1. Isto é

aa’ + kn =1, para algum inteiro k.

Isto implica que o mdc(a,n)=1. Concluimos que se @ tem inverso. o mdc(a,n)=1.

(<) Agora, suponhamos que a € Z e mdc(a,n)=1.

Aplicando o algoritmo euclidiano estendido aos nimeros a e n para obter inteiros a’
e 1o tais que

aa +nyy =1

é equivalente a

a-a =1 em Z,.

Logo a classe a’ é o inverso de a € Z,. Concluimos que se mdc(a,n)=1, entdo @ tem
inverso em Z,,.
O conjunto dos elementos de Z, que tém inverso é importante e vamos denota-lo

por U(n). De tal modo que
Uln) ={a € Z,/mdc(a,n) = 1}.

E facil calcular U (p) para p primo, ja que o mdc(a,p)=1 para qualquer a € Z o que
quer dizer que p nao divide a. Se p dividi a, entdo @ = 0.

Quando p é primo todas as classes diferente de 0 tem inverso. Mas o que acontece
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quando n é um numero composto é ilustrado nos seguintes exemplos:
U4) ={1,3} e U) ={1,3,5,7}.

Propriedade:
Se @,b € Z,, tem inverso, entdo @ - b também tem inverso em Z,.
Prova

Digamos que @ tem inverso a’ e b tem inverso V'; @, b € Z,. Temos

@h@ -V =@ad) &v=1T=T

Agora, vamos executar divisoes em Z,,.

Se queremos dividir @ por b precisamos saber se b € U(n). Se b ¢ U(n), entdo @1 b.
Se ndo estiver a divisio ndo é possivel. Se estiver, digamos que ¥ é o inverso de b e
dividimos @ por b.
Exemplo 4.9. Calcule 2 | 3 em Zg.

Como o mdc(3,8)=1, entao 3 tem inverso em Zg.

assim, o inverso de 3 é o proprio 3 em Zg.

Entao,
2 =3 (mod 8)
2.-3=3-3 (mod 8)
6 =1 (mod 8)
Portanto,

Entretanto, 2 nao tem inverso em Zg, mas isso nao tem importancia ja que 2 é o

dividendo.
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Usando o que foi estudado, vamos resolver congruéncias lineares em Z,. Uma con-

gruéncia linear é do tipo
ax = b (mod n), a,b eZ.

Para resolver precisamos encontrar o "x”, ou seja, dividir tudo por a para deixar o
lado esquerdo livre, s6 com o "x”. Ou seja, a/ é o inverso de @ € Z,. Multiplicando a
equacao com a’, temos

aa'r = a'b (mod n),

como aa’ = 1,

xr = a'b (mdod n)

Exemplo 4.10. Resolva: 7z = 3 (mod 15)
Como 15 + 7z = 1 = 15+ 7(—2) = 1, entdo o inverso de 7 e —2 = 13 em Z;5.

Multiplicando a congruéncia por 13, temos
r=13-3=39=9 (mod 15). (Solugao)

Concluimos que se o mdc(a,n) = 1, entdo a congruéncia linear ax = b (mod n)
tem uma, e sé uma, solugdo em Z,. Caso que pode nao ocorrer se o mdc(a,n) # 1. Por

exemplo, a equagao 2x = 1 (mod 8) nao tem solucao.

35



Capitulo 5

Mersenne e Fermat

A férmula mais inesgotavel de produzir primos ‘‘grandes” é através das formulas
exponenciais. As mais importantes e antigas sao as associadas aos nomes Mersenne e
Fremat matematicos do século XVII. Sao essas formulas que abordaremos nesse capitulo
e a qual usamos para encontrar os nimeros primos utilizados nas chaves de codificacao e

decodificacao do sistema RSA.

5.1 Numeros de Mersenne

Seja o n-éssimo numero de Mersenne
M(n)=2"-1
com n € Z,. Se n for composto, M(n) também serd composto. Seja, n = rs, entao
M —1=(2) —1=(2"—1)(2 D 427672 p .4 9m 4 1),

Assim, M(r) é fator de M(n) = M(rs). Facilmente, M(s) também ¢é uma faotr de

Portanto, para obter primos entre os niimeros de Mersenne devemos procurar entre
M (p), com p primo. Entretanto, fato de p ser primo nao é suficiente para garanti que
M (p) seja primo.

Vamos descrever um método, devido a Fermat, que permite encontrar fatores para
numeros de Mersenne nao muito ‘grandes’, de maneira eficiente. Para descrever o método

precisamos de um resultado complementar ao teorema de lagrange. Seja o seguinte lema.

36



Lema 5.1 (Lema Chave). Digamos que G € um grupo finito munido de uma opera¢ao
e seja a € G. Um inteiro positivo t satisfaz a' = e se, e somente se, t é divisivel pela a

ordem de a.

Demonstracao
(«<=)Chamaremos a ordem de a de s. Se s divide t, entao, t = sr, para alguns inteiro

r positivo, assim

(=)Suponhamos que a’ = e, como a ordem é o menor inteiro positivo, s, tal que

a® = e, entao s < t. Dividindo ¢t por s,
t=sq+r, 0<r<s.
Assim
e=a"=a*""" = (a°)"a" = elxa" = exa” = a’".

Como r < s isto so pode acontecer se r = 0, ou terifamos uma contradicao ao fato de s

ser a ordem de a.
O

Voltando aos nimeros de Mersenne. Digamos que p # 2 é um nimero primo e que
g é um fator de M(P) =2"1. Entao
2P — 1 = qz, para alguns inteiro z;
2P =1 (mod q).
Podemos ler essa equac@o como uma identidade do grupo U(q) = Z, {T)} a saber

2" =T.
Teorema 5.2 (Método de Fermat). Seja p # 2 um primo e q um fator primo de M(p).

Entao q=1+2rp, para algum inteiro positivo r.

Pelo o lema, a ordem de 2 deve dividir p. Mas como p é primo, entao 2 tem ordem
1 ou p. Como p # 2, por hipétese 2 tem ordem p.

Pelo o terma de Fermat

U(q).
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Pelo o lema a ordem de 2 divide ¢ — 1. Entao existe um & inteiro, tal que, ¢ — 1 = kp.
Sendo mais preciso, M (P) = 2P —1 é um nimero impar, assim todo fator de M (p) é impar.
Em particular,q é impar. Portanto, ¢ — 1 é par. Como p também é impar, concluimos
que k tem que ser par. Assim, ¢ — 1 = 2rp, para algum 7 inteiro. Assim, provamos o
resultado.

Vamos usar esse método para encontrar um fator de M(11) = 2047. Pelo método,
temos que qualquer fator primo de M (11) é da forma, ¢ = 1+ 22r. Agora é atribuir
valores a r e ir testando a cada caso para observar se temos um fator primo ou nao.
Mas podemos estimar quantos valores de r sera necessario testar no pior dos casos para
acharmos um fator primo.

Temos que se M(p) for composto, entdo tem um fator menor ou igual a /M (P).

Logo

M(p) 2= 1+ 2rp.
Temos que

VM(p) <27,
assim,

2012 > \/M(p) > 1+ 2rp

/2 > 14 2rp
or/? 1

2p

Portanto, quando p = 11, isto da r < 2. Nao poderia ser melhor, sé temos que

>

tentar r = 1. Fazendo r = 1, temos ¢ = 23, que é fator de 2047. Um outro fator primo é
89 =1+ 44 -2. Nao usando o método teriamos que tentar achar um fator primo entre os
nimeros menores que /M (p), que neste caso seria [ M (11)] = [\/ 2047} =45. Assim.

terfamos que testar todos os primos impares até 45, que sao 13 primos.

5.2 Numeros de Fermat

Consideremos nimeros da forma 2™ + 1. Desejamos saber quando estes nimeros

podem ser primos. Suponhamos que p = 271 é primo. Assim, temos

2"=-1 em U(p). (5.1)
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Portanto,
—2n —_
27 =1 em U(p).

Logo, temos que a ordem de 2 divide 2n. Calculemos exatamente. Pela a equacio
(8.1) a ordem de 2 nao pode ser n, nem um divisor de n; Mas como a ordem divide 2n,
entao ¢ multiplo de 2. Digamos que a ordem seja 2r, onde r é um inteiro positivo que
divide n.

Assim,

em Z,. Como a nossa suposicao ¢ que p seja primo, podemos concluir que
2"=1(mod p) ou 2"= -1 (mod p) >

Ou seja, p divide 2" + 1 ou 2" — 1. Mas, temos que p =2" 4+ 1 e n > r, onde temos uma
contradi¢do. Logo, n = r e a ordem de 2 em U(p)€ 2n.

Como p — 1 = 2", temos pelo o teorema de Fermat que
_2n —
27 =1 em U(p).

Logo a ordem de 2, que é 2n, divide 2". Assim, em particular, concluimos que n é uma
poténcia de 2, ou seja, 2" + 1 s6 é primo quando n é uma poténcia de 2. Por isso, 0 nosso
interesse sera apenas nos numeros da forma 22" 1 1. Estes sio os ntimeros de Fermat,
denotados por F(k).

Em uma carta enviada ao cavaleiro Frenicle, Fermat sugeriu que todos os niimeros
dessa forma seriam sempre primos. De fato, F(k) é primo para 0 < k < 4. Para valores
maiores F(s) é composto, que foi demonstrado pelo o Matematico L. Euler em 1730. O
método adotado por Euler copia o método inventado por Fermat para achar fatores de

nimeros de Mersenne. Vejamos o método.

Teorema 5.3 (Método de Euler). Se q € um fator primo de F (k) entao existe um nimero

inteiro positivo r tal que ¢ =1+ ok +1p

Demonstracao
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Digamos que ¢ é um fator primo de F(k). Entao,

—2k

27 =-1 em U(g). (5.2)

2k+1

Segue que a ordem de 2 divide , e a equagao (8.2) nos diz que a ordem nao pode

ser uma poténcia menor que 2°. Portanto, a ordem de 2 em U(q) é, exatamente, ok FL

Mas, pelo o teorema de Fermat, a ordem de 2 divide ¢ — 1, desse modo, ¢ — 1 = 2¥1r,
O

Vamos determinar um fator de ].5‘(5):225 +1=2%41. Pelo 0 método de Euler um
fator primo de F(5) tem que ter a forma ¢ = 1+ 64r, Vr € Z. A divisibilidade por ¢ para

valores de r sao os quais
q < V232 +1 < 66000.

Isto nos da r < 1031, um ntimero muito grande. Temos que o menor valor de r para que

gseja primo é 3, que da g = 193. Fazendo a conta
2% = (2%)* = 63* = 108 (mod 193).
Portanto, 193 nao é fator de F(5). Para r = 4, temos ¢ = 257 que é primo. Mas,
232 =1 (mod 257),

temos que 257 também nao é fator de F(5).

O proximo valor de r que produz um primo é r = 7, onde ¢ = 449. Mas,
232 = (2'6)2 = 4312 = 324 (mod 449);
logo 449 nao ¢ fator. O proximo valor é r = 9, onde ¢ = 577. Neste caso,
232 = 287 (mod 577).

De modo que 577 também nao fator de F(5).

Finalmente, quando r = 10, temos ¢ = 641, que é fator de F(5). A nossa sorte é
que o fator é pequeno e por isso temos como encontra-lo usando o método de Euler e
uma maquina de calcular. Mas, como F(r) cresce muito répido. ja que é duplamente
exponencial. temos geralmente que testar um nimero tao grande de valores para r afim

de encontrar um fator que o método se torna rapidamente inutil.
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5.3 Fermat, novamente

O maior niimero de Fermat que se conhece é F(23471); o fator é 5 - 2234+ Fgte
¢ o maior numero de Fermat que se sabe ser composto. O método utilizado para fatorar
esse numero foi o método inventado por Euler. Vamos entender como.

Comecemos inventando um niimero que posso ser fator de um nimero de Fermat.
Basta escolher um inteiro impar k£ e um inteiro qualquer n e construir o nimero q¢ =
k- 2" + 1. De acordo com o método de Euler esse nimero pode ser um divisor de F(m),

desde que m < n — 1. Dizer que ¢ divide F(m) equivale afirmar a seguinte congruéncia
2?™ = —1 (mod q).

Como sao numeros muito grandes precisamos de uma maneira mais eficiente de
calcular essas congruéncias. Como s6 entram em jogo poténcias de 2, isto por ser feito

com certa facilidade. A observacao é:
(22i)2 _ 92

Inicializamos r = 2% e i = 5. O programa substitui 7 pelo o resto de r* por ¢ e
incrementa i de 1. Se r = ¢ — 1, entdo ¢ divide F(i). Se ndo, entdo repetimos o processo
até que i = n — 1. Observe que ¢ nao pode dividir F(i) quando ¢ > n, como vimos na
se¢ao 2. Este método (com algumas melhorias) foi usado recentemente para achar fatores

para F(15), F(25), F(27) e F(147).

5.4 O teste de Lucas-Lehmer

O principal ingrediente desse teste é a sequéncia de inteiros Sy, S1, So, - - - , definida

recursivamente por
Sp =14 e Sky1 = Sp — 2.

Mostraremos que os inteiros dessa sequéncia podem ser escritos como poténcias de

nimeros racionais. Seja
w=2++3 e w=2—13.

Provando por inducao em n que

W+ @ =S, (5.3)
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Prova:

E claro que w + w = Sp.

wtw=(24+V3)+(2-V3) =4=25,.

-1

Suponha, entdo que, w?"! + w?"! = 5, ;. Elevando ambos os membros ao quadrado,

obtemos
w2n + 2(ww)2n—l + w?n — 8721_1.
Como ww = 1, temos que

2 2 2
wh+w" =5,

—2
que € igual a S,, por definicao.

g

Teorema 5.4 (Teste de Lucas-Lehmer). Seja p um primo positivo. O nimero de Mer-

senne M(p) é primo se, e somente se, S,_o =0 (mod M(p)).

Vamos demonstrar apenas que a condi¢cao é necessaria, ja que a demonstracao
também é suficiente esta além do objetivo do estudo.

Assim, considere o subconjunto Z[v/3] constituido pelo o niimero da forma a + bv/3,
a,b € 7. Esses nimeros sao reais de podem ser somados e multiplicados.

Seja agora, ¢ um inteiro primo, e escreva
I(q) = {qa ta € Z[\/g]}

E claro que 0 = 0g € I(q). Como qa + ¢ = q(a + B), concluimos que a soma de
dois ntimeros pertencentes a I(q) estd em I(g). Além disso, para cada « € Z[\/§], tanto,

qa, quanto —gav € I(q). Assim
I(q) < Z[V/3]. também é aditivo.

Dessa forma a relagao de congruéncia médulo I(¢) é uma relagdo de equivaléncia
pertencente a Z[v/3]. Lembrando que se o, § € Z[v/3], entdo, o = 4 (mod 1(g)) quando
a—pelq)

Agora, se o € Z[\/g], entdo o = a; +ayV3, onde a+1, as € Z. Dividindo a; e ay por
q, obtemos a; = gby + 11 € as = qbs + 19, com 0 < ry, 7y < q. Escrevendo p =r; + rg\/g,

temos que

42



a—p=a+aV3—r —rV3
a—p:qbl+qb2\/§
a_pZQ(bl+b2\/§)~

Portanto, & = p (mod I(g)). O numero p é chamado de formula reduzida de «
moédulo I(g). Como o resto de uma divisdo ¢é tnica, cada elemento Z[\/g] te uma, e
apenas uma, forma reduzida. E ainda, duas classes representadas por elementos cujas as
formas reduzidas sejam diferentes também devem ser distintas. Desse modo o conjunto
Z[V/3], das classes de equivaléncia médulo 1(g), tem ¢> elementos.

A classe de equivaléncia de o € Z[v/3] médulo I(g) denotaremos por &@. Definimos a

multiplicacdo em Z[v/3] por
a8 = ap.
A demonstracao que esta defini¢ao é valida independente da escolha dos represen-

tantes segue de perto a demonstracio para a aritmética modular. Se o = a1 + asV/3 e

8 =0b + bg\/g, assim 523 estd representada por
Eig = (albl -+ 3a2b2) + (albg + azbl)\/g.

Apesar de ser facil verificar que esta multiplicacao ¢ associativa, comutativa e tem
1 como elemento neutro, temos que Z[\/g] nao é grupo com respeito a operagao de mul-
tiplicacdo; por exemplo 0 ndo tem inverso em Z,[v/3]. Contornando essa dificuldade,
consideremos V(q) como os elementos inversiveis de Z,[v/3]. Este conjunto é um grupo,
porque o produto de elementos inversiveis em Zq[\/g] tem como resultado elementos in-
versiveis. A demonstracdo é a mesma para o U(q).

Como V(q)C Z4[V3] \, {6} , temos que a ordem de V(q) é necessariamente menor
que ¢*. Além disso, como ww = 1 concluimos que, w e w pertencem a V(q). Com isso
estamos preparados para a demonstrar o teste de Lucas-Lehmer.

Demonstragao do teste de Lucas-Lehmer

Suponha que para algum primo p, o nimero de Mersenne M(p) divide S,_5. Pela a

equagao (8.3) existe um r inteiro, tal que
2p—2 2p—2
w® T4+ w® T =rM(p).

2P~

Multiplicando a equagao por w 2, e que ww = 1, temos

W' 1= rM(p)w? (5.4)
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Suponha agora que M(p) é composto e que ¢ é o menor fator primo e vamos tentar

chegar numa contradi¢ao. Como ¢ divide M(p), obtemos por (8.4) que

~9p—1
CL)2

=1,

Segue disto, e do lema-chave, que a ordem de w tem que dividir 2¥. Mas a equacao
(8.4) também nos diz que esta ordem nao pode ser uma poténcia de 2 menor que 2P.
Portanto, a ordem de w em V(q) é 2P.

Entretanto, pelo o teorema de Lagrange, a ordem de w divide a ordem de V(gq).
Como V(g) tem ordem menor ou igual a ¢* — 1, concluimos que 2 < ¢* — 1. Contundo,

q é o menor divisor primo M(p), de modo que ¢* < M(p). Assim,
W< PF—1<20—1

que ¢ a contradigao que descjavamos. Com isso, se M(p) divide S,_5 entdo M(p) ¢ primo.

Isto mostra que a condigao é necessaria.
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Capitulo 6

Criptografia RSA

Chegamos no capitulo onde entenderemos o funcionamento do método RSA. Para
isso precisamos seguir todos os passos necessarios para aplicagao do sistema. Primeira-
mente, temos a pré-codificacao, que é a parte onde convertemos a mensagem a ser codifi-
cada em uma sequéncia numérica; apds temos a codificacao e decodificacao da mensagem,
onde comecamos a trabalha com os niimeros primos; em seguida provamos que os sistema
funciona independente da mensagem a ser codificada ou decodificada; demonstramos, a
parte mais importante do sistema, a sua seguranca e o porque, se realizado de forma
correta, o método é totalmente seguro, explicando o porqué é o mais usado. contudo,
toda a seguranca depende da escolha certa dos ntimeros primos para a criagao das chaves,
publica n e privada p e ¢, assim mostramos como escolher-los; por ultimo, e ndo menos
relevante, a importancia da legitimidade da mensagem ao qual sera codificada, algo que
s6 o destinatario verdadeiro precisa saber, dessa forma, concluimos com a assinatura da

mensagem codificada.

6.1 Pré-codificacao

A primeira coisa a fazer é converter a mensagem em uma sequéncia de nimeros. Para
simplificar, suponhamos que a mensagem contenha apenas palavras, nenhum ntmero.
Assim a mensagem é constituida pelas as letras e espacos que compoem a frase. Esta é a
pré-codificacao para distinguir do processo de codificacao.

Na pré-codificacao usamos a seguinte tabela para converter as letras em nimeros.
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10 (11 (1213 |14 | 15|16 |17 |18 [ 19|20 | 21 | 22
NITOIP|Q|R|S|[T|U|VIW|X|Y]|Z
23 (24 (2512627128129 (30 (31323334135

O espaco entre duas palavras sera representado pelo o numero 99. Por exemplo,

usando (Coutinho, 2013), a frase Paraty € linda fica convertida no nimero
2510271029349914992118231310.

Fazemos cada letra corresponder a um nimero de dois algarismos para cvitar uma
ambiguidade. O que ocorreria caso atribuissemos a A o 1, ao B 0 2 e dessa forma em
diante. Assim, se estivesse o numero 12 poderia ser AB ou L, que é a décima segunda
letra do nosso alfabeto.

Precisamos determinar os parametros do sistema RSA que iremos usar. Esses
parametros sao dois nimeros primos distintos, que denotaremos por p e g. Ponha n = pq.
A dltima parte do processo de pré-codificacao consiste em quebrar em blocos o extenso
niumero produzido. Cada bloco dever ser nimeros menores que n. Por exemplo, seja

p=11e g =13, entao n = 143. Assim a mensagem pode ser quebrada nos blocos:
25 —102 —7 —102 —93 —49 —91 —49 —92 —118 —23 —13 —10.

Podemos escolher os blocos de maneiras diferentes, mas com o cuidado de nenhum
bloco iniciar com o niimero 0, porque isto traria problemas para decodificar. Por isso nao

escolhemos os blocos
25-102-71-029 - --.

Observe que os blocos em que a mensagem foi quebrada nao corresponde com ne-
nhuma unidade linguistica - seja palavra, nimero ou qualquer outra coisa. Isto é 6timo,

porque torna a decodificacao impossivel por contagem de frequéncia.

6.2 Codificando e decodificando

Para iniciar a codificagao precisamos do nimero n que é o produto dos dois niimeros pri-
mos, e um inteiro positivo e que seja inversivel médulo ¢(n), ou seja, que o mde(e, ¢(n))=1.

Conhecendo p e ¢ é ficil calcular ¢(n). J& que
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o(n) = (p—1)(q—1).

Chamaremos o par (e,n) de chave de codificacao do sistema RSA que estamos
usando. Depois da pré-codificacao temos uma sequéncia de blocos. Codificaremos cada
blocos separado e a mensagem codificada sera a sequéncia de blocos codificados. Os blocos
ja codificados nao poderao ser reunidos para formar um extenso nimero. Ja se isso for
feio se tornara impossivel decodificar a mensagem.

Entao, temos que a nossa chave de codificagdo é (e.n). Temos que saber como
codificar um bloco b. Sendo b um bloco menor do que n. Denotando o bloco codificado

por C(b). A forma para calcular C(b) é:
C(b) = resto da divisao de b° por n.

Em termos de aritmética modular, C(b) é a forma reduzida de b° médulo n.

Vejamos o que acontece utilizando o nosso exemplo. Temos p = 11 e ¢ = 13, assim
n = 143 e ¢(n) = 120. Precisamos escolher o inteiro e. Neste exemplo o menor valor
possivel é e = 7, onde é o menor primo, tal que, mdc(120,7)=1. Desse modo, o bloco 102
da nossa mensagem anterior é codificado como o resto da divisao de 1027 divido por 143.

Fazendo as contas e calculando a forma reduzida de 1027, temos
102" = (—41)" = —41" = —81 - 138 = —24 = 119 (mod 143).

Assim C(102)=119. Prosseguindo da mesma maneira com os outros blocos, a nossa

mensagem codificada fica da forma
64 —119 —6 —119 —102 —36 —130 —36 —27 —79 —23 —117 —10.

Agora vejamos como decodificar um bloco da nossa mensagem codificada. Precisa-
mos de dois nimeros, o n e o inverso de e em ¢(n), que denotaremos por d. o par (n,d)
serd a nossa chave de decodifica¢do., Sendo a o nosso bloco codificado, entdo D(a) serd o

nosso resultado do processo. A forma de como D(a) é
D(a) = resto da divisao de a? por n.

Em terno de aritmética modular, D(a) é a forma reduzida de a? médulo n.
Temos que é facil calcular d conhecendo os nimeros e e ¢(n), pois basta nos aplicar-
mos o algoritmo euclidiano estendido. E claro que se b é um bloco da mensagem original,

esperamos que quando D(C(b))=b, ou se nao o cédigo é inttil.
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Voltando ao exemplo que estamos usando, temos que n = 143 e e = 7. Agora
apliquemos o algoritmo euclidiano estendido para calcularmos d. Dividindo ¢(143)=120

por 7, temos
120=7-17+1, donde 1=120+(—17)-7.

Assim, o inverso de 7 moédulo 143 é -17. Como usaremos o d com expoente precisamos
que ele seja positivo. Portanto, d=120-17=103, é o menor inteiro positivo congruente a
-17 médulo 120. Agora decodifiquemos o bloco 119 da mensagem codificada. Para isso
calculemos a forma reduzida de 119'% mdédulo 143. Usando um sistema de computacio

algébrica, temos que 119'% = 102 (mod 143).

6.3 Por que funciona?

Como vimos esse método sé sera tutil se, decodificando um bloco codificado consegui-
mos o bloco correspondente da mensagem original. Digamos que temos um sistema RSA
de parametros p e ¢, com n = pq. Sabemos que para codificar precisamos de n e um inteiro
e e para decodificar de n e d, que é o inverso de e. Precisamos verificar de b é um inteiro
el <b<n—1eD(C(b)=b. O que precisamos provar é que D(C(b)) = b (mod n). E
suficiente porque tanto D(C(b)) quanto b estdao no intervalo de 1 a n — 1, logo sé podem
ser congruentes médulo n se foram iguais. Por isso que b tem que ser menor que n e que
nao podemos juntas os blocos depois de codificados.

Indo aos os calculos. Por definicao de D e C temos que
D(C(b)) = (v°)% = bv** (mod n). (6.1)

Contudo, d é o inverso de e médulo ¢(n), logo ed = 1 + k¢(n), para algum k inteiro.
Como e e d sao inteiros maiores que 2 e ¢(n) > 0, assim k& > 0. Substituindo em (9.1)

bt = b = (b20))Fp (mod n).

Pelo o teorema de Euler, temos b(n) = 1 (mod n), resta apenas que b° = b (mod n).

Portanto

D(C(b)) = b (mod n).

W
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Entretanto, isso é um pouco errado. Porque s6 podemos usar o teorema de Euler para

dizer que b?(n) = 1 (mod n) quando o mdc(b,n=1,) o que nem sempre é verdade.
Partindo para outra estratégia. Calcularemos a forma reduzida de b*® médulo p e

modulo ¢, ja que sao primos distintos. Como tanto faz qual médulo usemos, portanto,

bed

achemos a forma reduzida de modulo p. Como

ed=1+kon)=14+k(p—1)(¢g—1),
logo
bl = b (W HHD (mod p).

Usando Fermat precisamos supor que p nao dividi b. Assumindo isso , entao bP~! =
1 (mod p) por Fermat, e temos que b = b (mod p).

Parece que enfrentamos o mesmo problema quando usamos Euler. Mas por p ser
primo nos permite tratar facilmente o caso em que p divide b. Nesse caso, b = 0 (mod p)
a congruéncia é rapidamente verificada. Assim b’ = b (mod p) vale para qualquer valor
de b. Nao podemos usar um argumento semelhante direto para n porque o mde(n,b) # 1
nao nos garante que b = 0 (mod n), pois n é composto.

Vimos que b° = b (mod p) vale para qualquer p. Andlogo, temos b° = b (mod ¢). De
outro modo, b°¢ —b é divisivel por p e g. Temos também que mdc(p, ¢)=1, donde pq divide
b — b, pelo o lema (2.2) da pagina 13. Como n = pg, concluimos que b° = b (mod n),

para qualquer inteiro b. Agora falta mostrar a seguranca.

6.4 Porque o RSA é seguro?

Lembrando que o RSA é um método de chave publica. Sendo p e q os parametros do
sistema e n = pq. A chave de codificagao é a chave ptblica do sistema, ou seja, o par (n, e)
é acessivel a qualquer usudrio. Todo segura est@ao na dificuldade de achar d s6 conhecendo
nee.

Sabemos encontrar d aplicando o algoritmo euclidiano estendido a ¢(n) e e. Mas
s6 sabemos encontrar ¢(n) se soubemos fatorar n para encontrar p e gq. Portanto sé
podemos quebrar o sistema se fatoramos n, mas se n for muito grande nao se conhece

nenhum algoritmo rapido para fatorar n. E é nisso onde esté toda a seguranca do sistema.
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Agora imagine que fosse possivel chegar a d sem fatorar n. Por exemplo, o que
aconteceria se inventasse um algoritmo que conseguisse chegar a ¢(n) a partir de n e e?
Nisso teria um algoritmo rapido de fatoracao; porque? Estamos supondo que n = pq e

¢(n) = (p—1)(¢ — 1) sdo nossos conhecidos. Queremos determinar p e q. Mas

pn)=@p-1(q-1)=pg—(p+qg+1=n—(p+q +1,

de maneira que p 4+ ¢ = n — ¢(n) é conhecido. Assim

(p+q)* —4n = (p> +¢* + 2pq) — 4pq = (p — q)*;

logo

p—q=+(p+q9?*—4n

também ¢é conhecido. Mas conhecendo p + q e p — ¢ calculamos p e ¢, assim, fatoramos n.

6.5 Escolhendo primos

E claro que se os primos escolhidos p e ¢ forem pequenos fica facil de quebrar o
sistema. Mas nao é sé escolher primos grandes. De fato, se p e ¢ sdo grandes, mas [p — ¢|
for pequeno fica facil fatorar n = pg usando o algoritmo de Fermat. Por outro lado se
os primos forem bem escolhidos, o sistema tem se mostrado muito seguro. Assim temos
uma receita para escolher bons primos.

Suponhamos que queremos implementar o RSA com uma chave piblica (n,e), com

45r

4r
n inteiro de aproximadamente r algarismos. Para construir n escolha p entre 10 e 100

. e recomendado uma chave para uso

r

algarismos, em seguida escolha g préoximo de
pessoal de 768 bits.Quer dize que n tem aproximadamente 231 algarismos. Para temos um
n a repeito precisaremos de dois primos de 104 e 127 algarismos. Vejamos que a diferenca
entre os dois primos ainda é grande e impraticavel de fatorar por Fermat. Também
precisamos ter certeza que p+1, ¢+ 1, p—1 e ¢— 1 nao possuem fatores primos pequenos,
se nao torna-se um presa para os algoritmos conhecidos.

Precisamos de um resultado sobre a distribui¢ao dos primos. Lembrando que 7(x)

representa os primos positivos menores ou iguais a x. de acordo com o teorema dos

nimeros primos, se x é muito grande, entao m(x) é aproximadamente igual a , onde

ogw
o log é o logaritmo de base e. Consideremos z um numero muito grade e £ um inteiro
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positivo. Queremos uma aproximagcao dos primos entre x e z + €, ou seja, para w(z +
e) — m(x). Pelo o teorema dos nimeros primos e das propriedades de logaritmo que

7(x + ¢) — w(x) é praticamente igual a

r+e T
logz + log(1 +x~1'¢) logx

(6.2)

Suponhamos que 2~ ' é pequeno, assim podemos substitui-lo por po 0 e temos uma

aproximacao razoavel de 7(x + €) — w(x). Portanto o nimero de primos entre x e = + ¢

- x . , - a
(§] 1gual a ] . Quando maior for o nosso r menor sera 18 € COoImo consequencla a

ogx
aproximacao sera melhor.

Suponhamos que queremos achar um primo proximo de um inteiro z. Concretizando,
digamos que z é da ordem de 10"?". Procuraremos este primo no intervalo de x até z+10*.
Seria bom sabermos quantos primos devemos esperar que haja, no pior dos casos, para

acharmos o que queremos. Como z ‘e é da forma 107'?® entdo é bem pequeno. Logo

usando a férmula (9.2) temos que o intervalo deve conter aproximadamente

104
- | =34
| =

primos. para verificar se m inteiro impar é primo seguimos uma estratégia. Estratégia

essas que consiste de trés etapas:
1. Verifique se n é divisivel por um primo menor que 5000.

2. Supondo que n nao é divisivel por nenhum desse primos, aplique o teste Miller a n

usando como bases os primos 10 primos.

3. Supondo que o teste de Miller teve como saida inconclusivo para todas as outras

etapas, aplique o teste de primalidade a n.

Adaptemos esta estratégia para encontrar um primo o intervalo de z a z + 10%.
Elimine do intervalo os inteiros fmpares que sao divisiveis por primo menores que 5 - 10%.
Depois, aplique (2) e (3) aos nimeros que sobraram, até que um primo seja encontrado.

Para sabemos o trabalho que serd necessario, podemos tentar descobrir quantos
inteiros sobraram depois da eliminacao daqueles que sao divisiveis pelo os primos menores
que 5-10%. Seja m um inteiro positivo. Se z < km < x + 10%, entéo

4
£<kgx+10
m m
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Assim temos

r+108
m m
04
miltiplos de m no intervalo de z a = + 10*. Onde é aproximadamente igual a [—] , que
m

¢ o ntimero multiplos de m menores que 10*. Isto que dizer que o nimero de inteiros
muiltiplos de primos positivos menores que 5 - 10® no intervalo de [z, z + 10%] e [0, 10]
¢ praticamente o mesmo. Calculemos o ultimos desse ntimero. Note que um ntimero
composto de 10* tem que se miltiplo de um primo menor que V10* = 100. Assim, um
inteiro no intervalo de [0, 104] é miltiplo de um primo menor que 5-10® se é composto, ou
se é ele préprio um primo menor que 5-10°. Levando em conta que 2 é o tinico primo par,
temos que o niimero de inteiros compostos e impares menores que 10* é 5000 — (10%) + 1.
Dessa forma, o nimero total de inteiros fmpares no intervalo de z a & + 10* depois de

todas as eliminagoes ¢é
5000 — (5000 — (7 (10*) — 1)) — (7(5 - 10%) — 1) = 560.

Assim esperamos encontrar uma média de 34 primos de um total de 560 inteiros.

6.6 Assinaturas

Imaginemos que uma empresa fazer transagoes bancérias através de computadores,
via rede telefonica. Por questoes de seguranca tanto o banco quanto a empresa vao exigir
que as mensagens seja codificada antes de envia-las. Mas sé isso nao basta. Afinal se
o RSA estd sendo usado a chave de codifica é publico. Entao, por exemplo, um hacker
pode simplesmente mandar uma mensagem para o banco pedido que eles transfiram o
saldo bancario da empresa para uma outra conta. Por isso o banco precisa garantir que
a mensagem teve um origem e usudrio autorizado da empresa. Assim, a mensagem teve
ter uma assinatura digital.

Para mandar ma mensagem assinada no sistema RSA nao é nada dificil. Vamos
chamar C, e D, as fungoes de codificagao e decodificacao da empresa, respectivamente;
e chamaremos C; e D, das mesmas fungoes, so com respeito ao banco. Seja a o bloco
da mensagem que a empresa quer enviar ao banco. De acordo com o que foi estudado, a
empesa deveria codificar a como Cy(a) e envid-la ao banco pela a linha telefénica. Para

mandar a mensagem codificada ao invés de enviar Cy(a) enviamos Cy(D,(a)). Primeiro
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aplicamos a funcao decodificacao da empresa a a e depois a fungao codificacao do banco
ao bloco.

Tendo recebido o bloco Cy(D¢(a)), o banco aplica a sua funcdo de decodificagao
para obter D.(a), e a este tltimo bloco aplica a fungao de codificacdo da empresa, ja que
essa é uma chave publica; e por isso o banco a conhece.

Por que isto é suficiente para saber que a mensagem a autorizada? O banco aplica
aos blocos da mensagem recebida as fungoes C.D,. Se a mensagem resultante depois de
aplicada as funcoes fizer sentido, isto que dizer que a mensagem enviada foi codificada
aplicando aos blocos da mensagem original as fungoes CpyD.. Lembrando que D, s6 é
conhecida da empresa. Entao se a mensagem fizer sentido s6 pode ter origem na empresa.
Como a probabilidade de que a mensagem produzida sem usar D, seja decodificada pelo o
banco e faca sentido é praticamente zero. Assim o banco estar seguro de que a mensagem

é legitima.
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Conclusao

Apés todo o processo de estudo e a percepgao da amplitude que a Criptografia abrange na
atualidade, fica até dificil vé que esse sistema trabalha de uma maneira, a primeira vista,
simples. Mas, quando nos aprofundamos na compreensao do processo de codificacao
e decodificacao que entendemos o prestigio que o sistema possui. Podemos enxergar
a grandiosidade de todos os beneficios proporcionados com a aplicacao do sistema de
criptografia RSA e o quao seguro ele se torna pela a ineficiéncia dos algoritmos conhecidos.
A principio vemos a sua maior seguranga como a sua maior fraqueza, mas ao estudarmos
conseguimos, sem duvidas, compreender que o sistema ¢é algo impressionante e atraente
para os interessados no tema. Trazendo a compreensao desse extraordinarios sistema, o

que foi obtido como resultado, a compreensao de todo o processo de criptografia RSA.
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