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RESUMO

A violéncia urbana €, no campo da Seguranca Publica, um dos desafios mais dificeis de ser
combatido. O trafico de drogas, os crimes patrimoniais, a lavagem de dinheiro e o crime
organizado sdo exemplos de ameagas que circundam as Instituicdes de Seguranca Publica. O
crime organizado se infiltra e corrompe os servidores publicos destas instituicdes, que se
desviam de suas funcbes, quando deveriam combaté-las. A adocdo dos sistemas de
informac0es integrados cria novas possibilidades de ferramentas para fazer frente ao assedio
desse tipo de atuacdo criminosa, e garantindo o funcionamento das agéncias de informacao
dos 6rgdos de seguranca publica. E nessa atmosfera que se insere este trabalho que discutira
Contrainteligéncia de Seguranca Publica e trara a baila conceitos como: Técnicas de Falsa
Informacéo, Desinformacédo e Decepcdo. Para apoiar nossa discussdo, autores como Braga
(2005), Gleghorn (2003) entre outros, prestardo o suporte tedrico.

Palavras-chave: Contrainteligéncia. Técnicas de Falsa Informacdo. Desinformacéo.

Decepcao.



ABSTRACT

Urban violence is, in the field of Public Security, one of the most difficult challenges to be
tackled. Drug trafficking, property crimes, money laundering and organized crime are all
examples of threats that surround the Public Security Institutions. Organized crime infiltrates
and corrupts the public servants of these institutions, who deviate from their functions when
they should fight them. The adoption of integrated information systems creates new
possibilities for tools to deal with harassment of this type of criminal activity, and ensures the
functioning of information agencies of public security agencies. It is in this atmosphere that
this work is inserted that will discuss Public Security Counterintelligence and bring to light
concepts like: False Information Techniques, Disinformation and Deception. To support our
discussion, authors such as Braga (2005), Gleghorn (2003) among others, will provide
theoretical support.

Keywords: Counterintelligence. Techniques of False Information. Disinformation.

Disappointment.
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1. INTRODUCAO

A violéncia urbana é, no campo da Seguranca Publica, um dos desafios mais
dificeis de ser combatido. O tréfico de drogas, os crimes patrimoniais, a lavagem de dinheiro
e 0 crime organizado sdo exemplos de ameagas que rodeiam as instituicbes de Seguranca
Publica. O crime organizado se infiltra e corrompe os servidores publicos destas institui¢des,
que se desviam de suas fun¢bes, quando deveriam combaté-las.

A adocdo dos sistemas de informacdes integrados cria novas possibilidades de
ferramentas para fazer frente ao assédio desse tipo de atuagdo criminosa, e garantindo o
funcionamento das agéncias de informac&o dos 6rgdos de seguranca publica. Ainda no tocante
ao crime organizado, podemos observar a existéncia de organizacfes ou empresas que se
estabelecem com aparéncia de legalidade, apresentando preparo e destreza que em muito dos
casos se infiltram nas instituicGes de Seguranca Publica, inclusive, patrocinando a aprovacao
de pessoas comprometidas com o crime organizado, em concurso publico para ingressarem
nas instituicbes, e dessa forma atingirem seus objetivos e interesses escusos. Desses, 0
exemplo mais evidente, quando nos referimos ao crime organizado, é o trafico de drogas,
todavia, atividades como o contrabando, o jogo ilegal e roubos em larga escala séo todas
atividades criminosas que requerem preparacao e cooperacdo das pessoas envolvidas para que
possam lograr éxito.

Essa estratégia ndo é nova, a famosa familia da mafia italiana que atuaram entre
1930 e 1960 era formada por familias de imigrantes italianos, vinham para Estados Unidos da
América, se juntavam com a ideia de grupo “familia”. A mais famosa denomina-se ‘“‘cosa
nostra”, que ainda existe no mundo criminoso dos Estados Unidos.

No caso de nossa realidade, é fato o grande nimeros de pessoas coaptadas com
a finalidade de obstruir a¢des de Seguranca publica no combate a criminalidade.

A violéncia € a forma utilizada pelo crime organizado para manutencdo de sua
existéncia. O apoio de 6rgdos institucionais, seja pela omissdo ou pela corrup¢do, também é
um fator determinante.

Dentre os problemas sociais mais graves dos dias atuais, destaca-se a inseguranca
associada a violéncia, a ocorréncia de roubos e furtos, o trafico de drogas, os homicidios e a
criminalidade, que tém vitimado pessoas e organizacgdes, que passaram a procurar meios de
protegerem-se sem esperar pela agdo do Estado. Para Costa (1997), a perda da eficiéncia e a

diminuicdo das funcBes dos governos originaram a busca por protecdo particular por parte de
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empresas e cidaddos, o que fomentou o desenvolvimento de sistemas de seguranga que, em
muitos casos, atuam a margem da lei. O uso da violéncia tornou-se um recurso decorrente de
uma sociedade que alimenta o individualismo e a ambicéo, recrudescendo a agressividade.

A criminalidade organizada representa uma forca significante, principalmente pela
instabilidade que proporciona na seguranca publica. Ha algumas décadas, quando os valores
sociais ainda eram rigorosamente definidos e controlados, tornava-se mais facil prever as
reacdes e posicionamento das pessoas nas mais variadas situacdes, sendo possivel o controle
da criminalidade. Diferente do que ocorre atualmente.

As politicas publicas de seguranga falham. A lei tem mostrado pouco ou henhum
efeito, e a policia desaparelhada e com baixos salarios torna-se ineficaz no combate a
criminalidade. A reformulacdo da Seguranca Publica no Pais tem que ser imediata. A
mudanca deve comecar pela maneira como a violéncia é encarada pelas autoridades, que ndo
observam as particularidades de cada lugarejo. Planos gerais de seguranga devem ser apenas
norteadores e nao reguladores da atividade, figurando o modelo descentralizado, o melhor a
ser adotado nessa situacéo.

Ja existe uma literatura extensa e diversificada que estuda sobre o tema da
violéncia, as causas, as consequéncias, as formas de extirpa-la da sociedade ou meios de
controle mais eficazes. E consenso mundial o pensamento de que as desigualdades sociais
potencializam a violéncia, porém tanto nas nagdes socialmente desenvolvidas, assim como
nas nacGes em desenvolvimento, onde as desigualdades sdo gritantes, encontram-se crimes,
atentados, e todo tipo de violéncia. Da mesma forma que 0s aspectos econémicos, politicos e
tecnoldgicos sdo importantes, as instituicdes de Seguranca Publica deve também estar atenta
aos processos e mudangas sociais, analisando os valores, crengas e comportamentos de uma
sociedade. Mudancas no ambiente social podem apresentar grandes desafios as instituicdes
publicas, principalmente em um mundo globalizado como o de hoje.

A analise de um unico fator de ameaca pode levar o gestor de Seguranga Publica a
tomar decisdes equivocadas, mas considerar todo o conjunto de fatores que pode influenciar o
ambiente social minimiza o efeito da criminalidade no local. Por exemplo: ndo é suficiente
saber apenas quantas pessoas se mudaram do centro para um bairro da periferia num
determinado ano, vocé tera uma visdo muito maior se identificar e atender necessidades
bésicas se souber quantas destas pessoas sdo aposentadas, quantas sdo solteiras, com ou sem
filhos, ou se estas possuem situagdo financeira estavel o suficiente para comprar 0s servigos
disponiveis no local ou em outra localidade, ou se vao ficar a margem do mercado

consumidor fomentando a violéncia.
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Qual seria entdo a importancia da contrainteligéncia na produgdo de informacgoes
para assessoramento dos gestores publicos, especialmente dos 6rgdos policiais, para esse
enfrentamento?

A Contrainteligéncia tem como atribuices a producdo de conhecimentos e a
realizacdo de acdes voltadas para a protecdo de dados, conhecimentos, infraestruturas criticas
— comunicagdes, transportes, tecnologias de informacao — e outros ativos sensiveis e sigilosos
de interesse do Estado e da sociedade.

Sendo a Contrainteligéncia o ramo da atividade de Inteligéncia que se destina a
proteger a prépria atividade de Inteligéncia e a instituicdo ou 6rgdo a que pertence, de modo a
salvaguardar seus dados e conhecimentos sigilosos, e identificar e neutralizar agdes adversas
realizadas por organismos ou por pessoas, esta se programa através da adocdo de acgdes,
normas, medidas e procedimentos voltados para estes fins, denominados Politica de
Seguranca Institucional.

A atividade de Contrainteligéncia de Seguranca Publica deve trabalhar para a
salvaguarda de conhecimentos decisorios, do planejamento e da execucdo de politicas de
Seguranca Publica e das acbes. A Inteligéncia de Seguranca Publica, doravante ISP,
compreende a producdo de conhecimentos, dados e a protecdo destes, cabendo ao Estado
preservar as informacdes que lhe seja de seu interesse.

Para o correto exercicio da atividade de inteligéncia é imperativo o uso de
metodologias e de técnicas voltadas para a producao do conhecimento que permitam afastar a
pratica de acbes meramente intuitivas e procedimentos sem orientacédo racional. A atividade
de Inteligéncia de Seguranga Publica € um exercicio permanente e sistematico de acdes
especializadas em nivel estratégico, direcionadas para obtencdo de dados e a avaliacdo de
situacBes externas que impliquem ameacas, veladas ou dissimuladas, capazes de dificultar ou
impedir a consecucdo dos interesses estrategicos da Organizacdo; Identificacdo, avaliagédo e
neutralizacdo da espionagem promovida por servigos de Inteligéncia ou outros organismos,
vinculados ou ndo a governos; Protecdo dos conhecimentos cientificos e tecnolégicos que, no
interesse da seguranca da Organizacdo e do Estado, sejam considerados sigilosos e,
conhecimentos necessarios para prevenir e reprimir atos delituosos de qualquer natureza ou
relativos a outros temas de interesse da Seguranca Publica e da Defesa Social.

A producdo e a protecdo de conhecimentos € o cerne da atividade de ISP,
principalmente no que tange a tomada de decisGes ou apoio as Instituicbes de Seguranca
Publica. O acesso indevido a registros de informacBes sensiveis — aquelas que, pela

importancia e necessidade de protecdo, exigem medidas especiais de seguranca — sempre
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foram grande fonte de atencdo das Institui¢fes de Seguranca Publica, tendo sido suas técnicas
de obtencdo, por um lado, e neutralizacdo, por outro, compiladas, organizadas e
transformadas, respectivamente, nas atividades de medidas e contramedidas. E notdrio que
uma medida preventiva adequada pode neutralizar o ato de infracdo antes que ele venha a
ocorrer.

Os conceitos e métodos de medidas e contramedidas vém sendo utilizados por
diversas instituicbes de seguranca publica, visando a proteger contra o crime organizado que
de alguma forma busca o vazamento ou fuga de informag6es em defesa de seus interesses,
seja tangivel, fisico, eletrénico ou composto por valores intangiveis tais como o capital

intelectual ou a credibilidade junto a opinido publica, por exemplo.

2. INTELIGENCIA DE SEGURANCA PUBLICA

2.1 Inteligéncia de Seguranca Publica: € por formada por um conjunto de
orgdos, interagindo de forma transversal, estruturada nos moldes do Estado Democrético de
Direito, organizada administrativamente na forma centralizada, com processos bem definidos
e unicos, com ampla capacidade de agregar conhecimentos das mais diversas fontes,
garantindo a protecdo do que for produzido e tem por finalidade executar a atividade de
inteligéncia.

¢ a atividade permanente e sistematica, via acles especializadas, que
visa identificar, acompanhar e avaliar ameacas, reais ou potenciais, sobre a
seguranca publica e produzir conhecimentos e informacBes que subsidiem o
planejamento e a execugdo de politicas de Seguranca Publica, bem como aces para
prevenir, neutralizar e reprimir atos criminosos de qualquer natureza, de forma
integrada e em subsidio a investigacdo e a producdo de conhecimentos.(
FERREIRA, Romeu Antonio).

2.2 Por sua vez a Inteligéncia Policial: E uma investigagdo voltada para a
Seguranca Publica, Por outro lado, é uma investigacdo policial que tem por objetivo, numa
primeira instancia, produzir conhecimento e, apds, conseguir provas para um pProcesso

judiciéario. "Conhecimento € poder". (Thomas Hobbes,1588-1679) no seu livro "Leviatd".
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€ 0 conjunto de agbes que empregam técnicas especiais de
investigacdo, visando a confirmar evidéncias, indicios e a obter conhecimentos sobre
a atuacgdo criminosa dissimulada e complexa, bem como a identificagdo de redes e
organizagbes que atuem no crime, de forma a proporcionar um perfeito
entendimento sobre a maneira de agir e operar, ramificacfes, tendéncias e alcance de
condutas criminosas.( Ibid).

2.3 Contrainteligéncia: E o seguimento que objetiva prevenir, detectar, obstruir e
neutralizar a Inteligéncia adversa e as a¢des de qualquer natureza que ameacem a salvaguarda

de dados, conhecimentos, areas, pessoas e meios de interesse da seguranca, da sociedade e do

Estado.

é a atividade que objetiva salvaguardar dados e conhecimentos sigilosos e
identificar e neutralizar a¢gdes adversas de qualquer natureza que constituam ameaca
a salvaguarda de dados, informagdes e conhecimentos de interesse da seguranca da
sociedade e do Estado, bem como das areas e dos meios que 0s retenham ou em que
transitem.( BRASIL. Resolu¢do N° 1, de 15 de julho de 2009, regulamenta o

Subsistema de Inteligéncia de Seguranga Publica — SISP).

Existe uma origem mitoldgica da Inteligéncia segundo a qual Argus, principe de
Argolida, por volta de 690 a.C, que suplantou a hegemonia de Micenas, protegeu de diversas
maneiras suas mensagens enquanto vivo e criou uma rede eficaz de espides, tornou-se o pai
da Inteligéncia. Apds seu falecimento, tornou-se um semideus, e ha diversas versdes para sua
“pos-morte”. Alguns vocabulos vindos de Argus sdo comuns a Inteligéncia: arguto, argicia,
argumento, arguir, etc. (BRAGA, 2005).

Ao identificar as origens da atividade de inteligéncia, tem-se como um dos
primeiros registros historicos quando da jornada dos hebreus no deserto em busca de Canaé, a
terra prometida, quando “Disse o Senhor a Moisés: Envia homens que espiem a terra de
Canaa, que eu ei de dar aos filhos de Israel” (BIBLIA, Numeros 12,13).

Por esta passagem biblica se percebe que a necessidade de conhecer o adverso é
inerente as atividades governamentais, no caso em questdo a conquista da terra sagrada pelo
povo hebreu.

Outro registro historico do emprego de informagdo para a tomada de deciséo
ocorre com Sun Tzu (2002, p.134), grande estadista e general chinés, que viveu ha cerca de

quinhentos anos antes de Cristo que afirmava:
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O meio pelo qual, governantes sabios e generais sagazes se moveram
e conquistaram outros, pelo qual suas realizagBes ultrapassaram as massas, foi o
conhecimento acurado. O conhecimento acurado ndo pode ser obtido de fantasmas e
espiritos, inferido dos fendmenos ou projetado a partir das medidas do Céu, mas
deve ser obtido dos homens, porque é o conhecimento da verdadeira situacdo do

inimigo.
O conceito da atividade de inteligéncia no Brasil est& previsto no art. 1°, § 2°,

do Decreto n. 4.376/2002:

Inteligéncia é a atividade de obtencdo e andlise de dados e
informagdes e de producédo e difusdo de conhecimentos, dentro e fora do territério
nacional, relativos a fatos e situacdes de imediata ou potencial influéncia sobre o
processo decisdrio, acdo governamental, a salvaguarda e a seguranga da sociedade e
do Estado.

O Estado Democratico de Direito preconiza que todo ato decisorio deve estar,
lastreado em fundamentos amplos, legais e seguros.

De acordo com Kent (1967) na linguagem do oficio, a palavra informa¢do (aqui
no sentido de Inteligéncia) ndo é apenas utilizada para designar os tipos de conhecimentos que
discutimos e o tipo de organizacdo que as produz, é usada como sinénimo da atividade que a
organizacdo desempenha.

Prossegue o autor dizendo que é a informagdo como processo, € a preocupacao
primordial é com o grande numero de problemas metodologicos, de diversas naturezas,
caracteristicas do processo de producéo de informacdes.

O conhecimento que deriva do processo de producdo de informacgdes tem duas
utilizagGes:

i) serve para 0 uso preventivo ou defensivo, uma vez que alerta com
antecipacdo dos problemas e dos designios do adversario que pode estar agindo contra
a organizacao;

ii) serve também para 0 uso positivo e antecipado da proépria politica ativa

externa ou da estratégia administrativa da organizacgéo.

Mas, 0 que ha de importante perceber é que, qualquer que seja a diversidade de
sua utilizacdo, o conhecimento é produzido por um processo de pesquisa.

As vezes a pesquisa é formal, altamente técnica e trabalhosa; outras vezes é
informal, sem técnica e rapidamente feita ou obtida. Na maioria das vezes um plano de
producdo de conhecimento requer diversos analistas trabalhando coletando e buscando
informagOes de diversas fontes, outras vezes é executado em um minuto ou menos

dependendo da oportunidade.
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Os processos de pesquisas, particularmente os de produgdo de conhecimento em
organizac0es policiais, sdo iniciados de duas maneiras principais.

Primeiro, quando os dirigentes e elaboradores da politica comecam a formular
algo novo para tornar eficiente a misséo institucional, e nesse caso devem pedir as
informagdes antecedentes (devia ser feito com mais frequéncia). Isto significa estimular o
pessoal da inteligéncia a lancar-se sobre uma pesquisa e a um processo de levantamentos com
objetivos especificos. Segundo, quando os agentes do processo de inteligéncia sdo levados por
seu proprio trabalho sisteméatico e continuo de levantamentos sobre determinados temas
considerados relevantes para a politica de seguranca.

Levantamento tem um significado de observacdo do que acontece dentro e fora da
organizacéo e a tentativa deliberada de descobrir o sentido dos acontecimentos. O processo
real de observacdo tem lugar no ambiente organizacdo e pode ser feito de forma ostensiva,
velada, virtual ou de todas as maneiras associadas.

Em alguns paises estrangeiros, as organizacdes de aplicacdo da lei fazem isso de
forma massiva (principalmente em fontes abertas) com departamentos e uma multiddo de
funcionarios ostensivos e outros credenciados, cujo dever € monitorar os acontecimentos e
manter-se atento e relatar o que apreenderem. Cada um deles tem seu campo especial de
interesse e competéncia e mantém seus chefes a par das novidades em tempo real e com
antecipacdo. O trabalho deve ser suplementado com atividades de operacdes de inteligéncia
por meio de agentes em campo ou recrutadores encobertos para descobrir e relatar os assuntos

que sao mais dificeis de verificar abertamente.

3. INTELIGENCIA POLICIAL

O conceito e a abrangéncia da Inteligéncia Policial visam sua aplicagdo no @mbito
da investigacdo criminal (policia judiciaria) e no emprego do policiamento ostensivo (policia
militar). No primeiro caso, é procurada a producdo de provas; no segundo, se busca uma
otimizacdo dos meios e a analise do fenémeno criminal.

Também é necessario desfazer a confusdo conceitual na aplicacdo dos termos
“Inteligéncia Policial” ¢ “Inteligéncia de Seguranga Publica”. Esta tem por contetdos a
Inteligéncia Policial e a Analise Criminal. Diante dos niveis de decisdo (estratégico, tético e
operacional), a Inteligéncia de Seguranca Publica se materializa no nivel tatico/operacional

através da Inteligéncia Policial e da analise criminal.
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Para Ferro Junior (2004) um dos pressupostos em estratégia de uma organizacao
policial € ter a possibilidade de uma visdo ampla de uma situacdo externa (fendmeno
criminal) com a capacidade interna da organizacdo em desenvolver agdes que propiciem
eficiéncia e eficicia nas atividades contra o crime. Assim, no momento de formulacdo de
diretrizes, devem ser considerados todos os fatores que influenciam na atual deficiéncia da
organizacdo, perante a complexidade do crime, identificando os pontos fortes e pontos fracos
e desenvolvendo as medidas para a solugéo.

Inteligéncia e Investigacdo s@o conceitos que, apesar de terem muitas vezes
similaridades, ndo se confundem. Inteligéncia seria uma atividade pro-ativa, caracterizada
pela busca incessante de informacdes, para fins de possibilitar ao gestor publico um
supedaneo minimo para seu poder decisorio. Com base em informacdes contextualizadas, o
destinatério final da atividade de inteligéncia podera propor e comandar a¢Bes concretas em
termos de seguranca publica. O conhecimento teria o potencial para “equacionar o poder”,
sendo necessario possuir a informacdo mais atualizada possivel, para conseguir posicdo de

vantagem sobre o adversario (no caso, a criminalidade em geral e organizada).

4. ATIVIDADE DE CONTRAINTELIGENCIA

As atividades de Contrainteligéncia foram desenvolvidas e adaptadas a partir das
técnicas aplicadas nos contextos militar e de estado e, no seu sentido mais amplo, tais técnicas
séo entendidas como sendo as que objetivam neutralizar as ag0es de espionagem.

A Contrainteligéncia, pela perspectiva militar, é definida como um esforgo
multidisciplinar que contempla a Contrainteligéncia Humana (C-HUMINT), a
Contrainteligéncia de Sinais (C-SIGINT) e a Contrainteligéncia de Imagens (C-IMINT)
desenvolvidas contra todo processo de coleta de origem externa. A forca da
Contrainteligéncia, em conjunto com outros ativos de inteligéncia, deve possuir a capacidade
em detectar todos os aspectos da coleta de inteligéncia e atividades relacionadas que se
propde a ameacar a Seguranca em Operacdes, de Pessoal e de Material (Equipamentos).
Através de sua capacidade analitica, a Contrainteligéncia prové recomendac@es, as quais, se
implementadas, irdo resultar em negacédo de informacao as eventuais ameacas.

O manual da Marine Corps dos USA, conceitua a contrainteligéncia como sendo a

coleta de informacg6es e a conducdo de atividades que visa proteger contra espionagem ou
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outras atividades de inteligéncia, sabotagem ou assassinatos conduzidos por ou em nome de
governos ou elementos estrangeiros, assim como organizagdes estrangeiras, ou atividades de
terrorismo internacional.

Gleghorn (2003,) se apoia nos referenciais da Marine Corps para afirmar que existem,
essencialmente, quatro funcdes nas quais a contrainteligéncia se fundamentada e opera:
coleta, investigacdo, andlise e operagfes. Enquanto estas quatro funcBes sdo derivadas
especificamente desse manual, os demais organismos de forca nacional e o Departamento de
Defesa Americano reconhecem que as diretivas de contrainteligéncia possuem como principio
estas mesmas funcgdes.

Pela perspectiva civil, as acdes de contrainteligéncia buscam detectar o invasor,
neutralizar sua atuacdo, recuperar, ou mesmo contra-atacar por meio da producdo de
desinformacéo ( PASSOS, 2005).

Quando o processo de decisdo envolve as necessidades de seguranca e protecéo
nas organizacgdes, somos impelidos a imaginar somente as perspectivas da tecnologia da
informacdo (T1) como sendo as principais. Todavia, existem outros aspectos que precisam ser
considerados, e que se imaginam haver tantas vulnerabilidades quanto possiveis.

Segundo a Portaria Nr1l do Exeército Brasileiro (BRASIL, 2001), com o fim de
abranger todas as eventuais vulnerabilidades, as medidas de protegdo de Contrainteligéncia
devem contemplar agdes nos mais variados segmentos das instituicbes. Os dominios de
informacdo sensivel relativos a Seguranca de Pessoal, da Documentacdo, do Material, de
Areas e Instalacdes, da Comunicacdo e da Informatica necessitam de anélise e atencdo quanto
as necessidades de controles e mecanismos de protecdo. Esta maior abrangéncia torna-se
fundamental para permitir a reducdo das vulnerabilidades e ameagas em um ambiente
organizacional.

Starry e Arnenson (2008), afirmam que a medida que a tecnologia permite um
maior nimero de individuos, grupos, organizagdes e nagOes-estados conectarem-se com 0
mundo por meio do ambiente de informagdo global. Assim, pode-se esperar que esses
usuarios prossigam seus interesses, tentando manipular e controlar o contetido e o fluxo das

informacdes dentro do ambiente de informacao militar.
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4.1 SEGURANCA EM OPERACOES NA CONTRAINTELIGENCIA

O processo de Seguranca em Operacbes € um contraponto ao modelo de
Inteligéncia por se configurar na defesa de ac¢des de inteligéncia. Este processo representa
uma abordagem de contrainteligéncia em termos préaticos. Esta abordagem trata-se de um
processo sistematico que propicia protecdo a informacgdes e segredos fundamentais de
contrainteligéncia (Quinn, 2002, p.245). Conforme apresentado na Figura 1, o objetivo €
implantar acfes concretas em matéria de capacidades, limitacOes, atividades e intencdes,

evitando ou controlando, assim, a exploragéo por forgas contrarias.

Figura 1: Seguranca em OperacOes

Fioura 1: Seguranca em Operacgdes

IDENTIFICACAO DA
INFORMACAD CRITICA
POTENCIAL DA AMEAGA

APLICACAD DAS

‘ CONTRAMEDIDAS
ANALISE DAS /
VULNERABILIDADES
AVALIACAD DOS RISCOS

Fonte: Anton et all, 2003 e Miller, 2002

Este processo contempla uma estrutura de fluxo continuo de atividades, onde o
resultado de cada uma é a saida para as atividades seguintes. O referido autor apresenta o
modelo tendo como principal objetivo considerar o valor do tempo da informacao.
Corresponde ao entendimento de que se qualquer organizacdo tiver algum tipo de invasao,
qual seria a capacidade da funcdo Seguranca em identificar e quantificar o potencial da perda.

Tal postura é fundamental para amenizar os eventuais resultados negativos.
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Como metodologia, a Seguranca em OperagOes, também denominado de OPSEC
originou-se durante a guerra do Vietnam como um meio de descobrir como o inimigo estava
obtendo informagdes avancadas em certas operacdes de combate no Sudeste da Asia. OPSEC
é um programa de contramedidas voltado para a protecio de informagdes criticas (ANTON et
all, 2003, p.21).

Conforme Miller (2002, p.249), George Lean, o ex-diretor de Seguranga em
OperacBes da NSA, comenta que cada uma das fases do Modelo de Protecdo € importante
para a integridade e eficicia do processo em seu todo. Embora cada uma delas possua valores,
isoladamente nessa condicdo, é s6 quando se consegue emprega-las em conjunto que se faz

possivel avaliar o valor sinergético do processo de seguranca em operacdes.
4.2 Técnica de Contrainteligéncia

Para alguns profissionais, os termos falsa informacao, desinformacéo e decepcao
sdo sindnimos. Para o profissional de Inteligéncia séo consideravelmente diferentes. A falsa
informacdo estaria fundamentada em erro ou ignorancia. Desinformagdo ja& mostra uma
conotacdo de malicia e €é tipicamente encontrada na area ofensiva da inteligéncia. A decepcao,
encontrada mais frequentemente na area defensiva da inteligéncia, embora tenha também uma
clara conotacdo ofensiva, especialmente quando usada em &mbito internacional, € comumente

referida numa maneira mais politicamente correta como geréncia da percepcao.
4.3 Falsa Informagéo

A falsa informagdo séo os falsos entendimentos, aqueles elementos confusos
que os infiltrados obtém em suas pesquisas, através de seus proprios erros, ou através de
falsos passos. Por exemplo, se o infiltrado descobre alguma coisa atraves de um artigo de
jornal que esta total e completamente errado, e que o 6rgdo de Seguranca Publica ndo tem
nada a fazer com a inexatiddo do reporter, o infiltrado serd a vitima de uma falsa informacao.
Se este repdrter se baseou em respostas de servidores que ndo sabiam a coisa certa ou mesmo
exageraram nos seus relatos, é erro dele e das fontes e o Analista de Contrainteligéncia nao
fez nada propositadamente para criar esse falso entendimento (COELHO, Paulo Cesar).

Por extensdo, se um agente de inteligéncia cometer um erro ou segue um caminho
que parece ter sido ditado por algum informe que sabe que pode ser errado, vocé ndo esta

obrigado por nenhuma regra ou ética a corrigi-lo. Simplesmente é responsabilidade do


http://www.brasiliano.com.br/blog/?p=140
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Agente, verificar a validade do informe que recebe, bem como a sua exatiddo antes de tomar
qualquer tipo de decisdo ou atitude (BRASILIANO,Antonio Celso Ribeiro).

Mesmo que o termo “contrainteligéncia” nao existisse até o século XIX, ele foi
sempre empregado no intuito de neutralizar aces ilicitas, fazendo com que informaces
falsas fossem passadas aos inimigos, para que caissem no erro e pudessem acreditar e

assimilar tais informacoes.

4.4 Desinformacéo

Para Walter Féliz, a desinformagdo ¢ o nome técnico que se da a “arte” de
enganar alvos para alcancar um efeito determinado, seja ocultando ou distorcendo fatos e
induzindo os adversarios a erro de julgamento. Ja Sun-Tzu, toda a arte da guerra esta baseada

no engodo.

Toda campanha militar repousa na dissimulacdo. Finge desordem.
Jamais deixes de oferecer um engodo ao inimigo, para ludibrid-lo. Simula
inferioridade para encorajar sua arrogancia. Atica sua raiva para melhor
mergulhéd-lo na confusdo. Sua cobigca o arremeterd contra ti e, entdo, ele se
estilhagara. (TZU, 2009, p. 23-24).

As acdes de contrainteligéncia buscam detectar o invasor, neutralizar sua atuacéo,
recuperar, ou mesmo contra-atacar por meio da producdo de desinformacdo entende que
especificamente na seguranca publica, ndo basta focar somente a¢fes e medidas operacionais.
Torna-se fundamental, também, a aplicagdo de técnicas e ferramentas para a manutencao
desse conhecimento.

Desinformacdo é o resultado de uma atitude ativa de alguém que pensou num
caminho e num objetivo para ser alcangado através da cessdo de informacbes que
deliberadamente sdo falsas. A informacdo é inserida no sistema de comunicacgdo do alvo, em
algum ponto, seja através da midia, seja através das fontes em que se sabe que o alvo é levado
a confiar e é projetada para desorientar o publico alvo. Muito frequentemente a desinformacéo
é idealizada no sentido de aproveitar estere6tipos existentes, particularmente no que se refere
a cultura de um povo — ou de um grupo especifico. Os principais alvos da desinformacéo sdo
as pessoas que estdo nos extremos do espectro politico ou social, que geralmente possuem
apenas 0 menor grau de tolerdncia e cepticismo e que sempre permitem que relatos de fontes
menos confiaveis influenciem seu julgamento. A operacdo mais conhecidas nos manuais de

contrainteligéncia de quem milita nesse meio ficou conhecida como a mais bem sucedida
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Operacdo de Desinformacdo da Segunda Guerra Mundial, surge a Operacdo “Mincemeat —
Recheio”.

Ap6s 0 sucesso da invasdo da Africa do Norte, os Estrategistas aliados queriam
definir o proximo passo: avanga da Africa para a Europa através da Sicilia, pelo estreito de
Messina. E claro que os alemaes, por certo, esperavam por isso e iriam concentrar suas forcas
na regido. Como convencé-los do contrario, induzindo-os a dispersar suas tropas para outros
pontos do continente europeu? A partir dai € que entra em acdo o Intelligence Service
briténico, quando um de seus membros pensa numa Operacéo de Desinformacao.

Na noite de 30/04/1943 um submarino britanico langou no local previamente
planejado uma capsula que se abriria no mar. Quase ninguém a bordo sabia 0 que havia
dentro. Um pescador espanhol encontrou o corpo trazido pela maré e avisou as autoridades
navais que, de imediato, comunicaram o evento aos nazistas. De fato o0 servigo de espionagem
alemdo verificou a exatiddo das informacBes que o corpo trazia e, apds uma semana de
contrainformagdes, o Alto Comando Aliado recebeu noticias de que grande contingente de
tropas alemaes estava sendo transferido para a Grécia, Cdrsega e Sardenha.

A Operacéo foi planejada nos minimos detalhes desde a escolha do cadaver que
deveria ter como causa mortis as caracteristicas de um afogamento para confundir os alemaes,
pois fatalmente isso seria verificado pelo Servigo de Inteligéncia Alemé&o, bem como todo o
resto da Estoria de Cobertura. Foi criado um passado para o major William Martin, que na
verdade era um sadito inglés que morrera de pneumonia e a familia havia cedido seu corpo ao
Estado desde que sua identidade jamais fosse revelada. A farda que ele usava trazia seu nome
bordado, colocaram em seus bolsos bilhete de sua noiva, tickets de teatro da véspera do
desastre e até nota de lavandeira. Tudo poderia ser checado que haveriam de dar crédito ao
achado,varias ligacdes fizeram para 0 major William inclusive Ihe arrumaram uma namorada
para dar mais realidade a historia e a ela criar maior poder de convencimento aos alemaes.
Cartas e documentos foram dobrados e desdobrados vérias vezes para parecer que tinham sido
lidos diversas vezes.

O major Martin conduzia ainda chapas de identificacdo, um relégio de pulso,
cigarros, bilhetes antigos de dnibus e chaves. Em sua Gltima noite na Inglaterra, teria levado a
noiva ao teatro e tinha no bolso a metade de dois ingressos para uma peca no dia 22 de abril
de 1942.

Em suma, o plano de certa forma simples, baseava-se nos seguintes pontos:

Martin levaria numa pasta uma carta do general Sir Archibald Nye, subchefe do

Estado-Maior Imperial, ao general Alexander, comandante do Grupo de Exércitos da Africa,
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com uma explicacdo, entre amigos, dos motivos pelos quais Alexander ndo estava recebendo
do chefe do Estado-Maior, tudo o que queria. Por inferéncia, chegava-se a conclusdo que se
planejava atacar o Mediterraneo Ocidental. Os possiveis pontos seriam um na Grécia e 0
outro, ndo muito bem identificado, mas néo era a Sicilia.

O major levava ainda um comunicado do Lorde Louis Mountbatten ao almirante
de Esquadra, Sir Andrew Cunninghan, comandante-e-chefe no Mediterraneo, explicando sua
missdo e concluindo: “Creio que Martin ¢ o homem que lhe serve. Queira manda-lo de volta
logo que termine o assalto. E ndo se esqueca de dar-lhe mais sardinhas. Elas estdo aqui
racionadas”.

A palavra “sardinhas” servia apenas para indicar aos alemdes a Sardenha como
objetivo do ataque. Estava assim em grosso modo preparada, a Operacdo Recheio.

O cadaver de Martin seria transportado pelo submarino Seraph, sob o comando do
tenente Jewell, e langado ao mar préximo a Huelva.

O proprio Churchill deu sua aprovagdo e ordenou para que o general americano
Eisenhower, no comando da invasdo da Sicilia, fosse informado.

A operacéo foi desencadeada e na manha do dia 30 de abril de 1943, um pescador
espanhol avistou o corpo perto da praia e avisou as autoridades. Apds autopsia, constatou-se
asfixia por imerséo no mar.

Como os britanicos imaginavam, os documentos cairam nas maos de um
conhecido espido nazista operando na Espanha, que depois de fotografa-los enviou as fotos
para a Alemanha.
Nesse interim, um agente alemdo estava na Inglaterra verificando o passado de Martin,
investigando os dados relativos a sua vida. Tudo que procurou achou e se convenceu que tudo
era verdadeiro, informando a seus superiores na Alemanha, sem saber que a Contra-
Inteligéncia havia seguido seus passos.

Como resultado o Alto Comando Aleméo transferiu uma Divisdo Blindada da
Franca para o Peloponeso (regido da Grécia) e também foram colocadas minas ao longo do
litoral grego.

No oeste, 0 marechal-de-campo Wilhelm Keitel assinou uma ordem determinando
o reforco da Sardenha.

Mesmo depois de iniciado o ataque principal a Sicilia, os alemé&es continuavam
pensando tratar-se apenas de uma manobra secundaria. O éxito da missdo pode ser avaliado

nas palavras do marechal-de-campo, Erwin Rommel, cujos documentos pessoais revelam que,
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quando os aliados invadiram a Sicilia, as defesas alemds achavam-se dispersasem
consequiéncia do encontro do cadaver de um mensageiro diplomatico na costa da Espanha.

E certo que a Operagdo tinha muito mais detalhes do que os aqui mencionados,
porém, nosso intuito é mostrar a importancia do Servico de Inteligéncia e Contralnteligéncia
para a Seguranga Publica, em particular a atividade de Contralnteligéncia que se utiliza de
meios técnicos para garantir o sucesso das operagdes de seguranca publica, utilizando um
recurso indispensavel a DESINFORMAGCAO.

4.5 Decepcéo:
Sun Tzu (2013) bem definiu quando sugeriu que toda arte de guerra é baseada

no engodo( decepgéo).

“Qualquer operagdo militar tem na dissimulagdo sua qualidade basica.Um chefe
que é capaz deve fingir ser incapaz; se estiver pronto, deve fingir-se
despreparado; se estiver perto do inimigo deve parecer estar longe. Um bom
chefe deve: Oferecer uma isca para fascinar o inimigo que procura alguma
vantagem; Capturar o inimigo quando ele esta em desordem”

(Sun Tzun)

Assim, quando capaz, finja incapacidade; quando ativo, finja inatividade. Quando
préximo, faca parecer que vocé estd muito longe; quando longe, que vocé estd muito perto.
Ofereca ao inimigo uma isca para atrai-lo; finja desordem e derrube-o. Quando ele se
concentrar, prepare contra ele; onde ele for forte, evite. Irrite-o e confunda-o. Finja
inferioridade e encoraje sua arrogancia. Este sdo os elementos que defini a técnica de
Decepcao, é a forma de induzir o oponente quando vocé estd comecando a proteger a Si
mesmo e quer permitir que ele obtenha impressdes errdneas através de suas acdes controladas
e orientadas ao induzimento. Essas impressdes freqientemente gerenciam de tal forma a
opinido do adversario que se torna dificil ele acreditar que sejam erradas e sobrepujam muitas
vezes as analises mais rigorosas.

A esséncia da decepcdo é saber — ou acreditar que vocé saiba — quem esta
obtendo o qué de quem e através quem. E entdo, com esses pensamentos em mente, colocar
dentro desses canais — e apenas estes canais — a informacdo que vocé quer que eles

acreditem e sobre a qual possivelmente irdo trabalhar. Desoriente-0s até que encontrem um
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caminho que ndo mostre o que vocé esta realmente investigando. Propositadamente permita-

Ihes confusdo e falsos entendimentos sobre suas capacidades, situacdo e limitagdes.

O ramo de contrainteligéncia ndo deve ser visto como algo apartado do ramo de
inteligéncia, posto que ambos séo parte da atividade de inteligéncia enquanto todo. Enquanto
uma age de forma “ofensiva”, a outra atua no campo “defensivo”, visando proteger as
metodologias, atividades operacionais, documentos, comunicacgdes, areas, instalacGes, e, mais
importante, os préprios integrantes da forca policial da atuacdo perniciosa de organizacdes
criminosas ou de qualquer outra potencial ameaca a integridade dos referidos elementos
constituintes da Policia. Ndo poderiamos encerrar este trabalho sem que trouxéssemos a baila
a resolucdo de regulamentacdo, da atividade de inteligéncia e contrainteligéncia de Seguranca

publica.

5. RESOLUCAO N° 1, DE 15 DE JULHO DE 2009

Regulamenta o Subsistema de Inteligéncia de Seguranca Publica - SISP, e da
outras providéncias.

O SECRETARIO NACIONAL DE SEGURANCA PUBLICA, no uso das atribuicdes
que Ihe conferem o art. 3°, I, "a", do Decreto n° 3.695, de 21 de dezembro de 2000,

Considerando a manifestacdo favoravel do Conselho Especial do Subsistema de
Inteligéncia de Seguranca Publica, resolve:

Art. 1° O Subsistema de Inteligéncia de Seguranca Publica -SISP, que comp@e o
Sistema Brasileiro de Inteligéncia - SISBIN, constituido de rede prépria e responsavel pelo
processo de coordenacdo e integracdo das atividades de inteligéncia de seguranca publica no
ambito do territério nacional, tem por objetivo fornecersubsidios informacionais aos
respectivos governos para a tomada de decisdes no campo da seguranca publica, mediante a
obtencdo, andlise e disseminacdo da informacdo util, e salvaguarda da informacao contra
acessos ndo autorizados.

8 1° O SISP tem como fundamentos a preservacdo e a defesa da sociedade e do
Estado, das institui¢Oes, a responsabilidade social e ambiental, a dignidade da pessoa humana,

a promoc&o dos direitos e garantias individuais e do Estado de Democrético de Direito.
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§ 2° A Agéncia Central do SISP é a Coordenacdo-Geral de Inteligéncia - CGl, da
Secretaria Nacional de Seguranca Publica - SENASP, recipiendaria direta dos dados,
informacdes e conhecimentos decorrentes das atividades de Inteligéncia de Seguranca
Publica.

§ 3% S&0 elementos constituintes do SISP, originariamente:

I - Conselho Especial do Subsistema de Inteligéncia de Seguranca Publica;

I - a Rede Nacional de Inteligéncia de Seguranca Publica -RENISP;

Il - a Rede de Integracdo Nacional de Informacdes de Seguranca Publica, Justica e
Fiscalizagéo - INFOSEG;

IV - o Sistema Nacional de Identificagdo de Veiculos em Movimento - SINIVEM;

V - 0s Organismos de Inteligéncia de Seguranca Publica e suas agéncias, o respectivo
pessoal e estrutura material,

VI - a Doutrina Nacional de Inteligéncia de Seguranca Publica - DNISP; e

VII - os sistemas de informacdes, os bancos de dados de propriedade e ou cedidos a
SENASP;

VIII - Conselho Nacional de Chefes de Organismos de Inteligéncia de Seguranca
Publica - CNCOI.

IX - as Agéncias de Inteligéncia - Al - a ele vinculadas, respectivo pessoal e material.

8 4° Para os efeitos desta Resolugéo deverdo ser considerados os seguintes conceitos:

I - Inteligéncia: é a atividade que objetiva a obtencdo, analise e disseminacdo de
conhecimentos, dentro e fora do territério nacional, sobre fatos e situacGes de imediata ou
potencial influéncia sobre o processo decisorio e a acdo governamental e sobre a salvaguarda
e a seguranca da sociedade e do Estado;

Il - Contra-Inteligéncia: é a atividade que objetiva salvaguardar dados e
conhecimentos sigilosos e identificar e neutralizar acbes adversas de qualquer natureza que
constituam ameaca a salvaguarda de dados, informacBGes e conhecimentos de interesse
da seguranca da sociedade e do Estado, bem como das areas e dos meios que 0s retenham ou
em que transitem;

Il - Inteligéncia de Seguranca Pablica: é a atividade permanente e sistematica via
acOes especializadas que visa identificar, acompanhar e avaliar ameacas reais ou potenciais
sobre a seguranca publica e produzir conhecimentos e informagGes que subsidiem
planejamento e execucdo de politicas de Seguranga Publica, bem como agdes para prevenir,
neutralizar e reprimir atos criminosos de qualquer natureza, de forma integrada e em subsidio

a investigacao e a producédo de conhecimentos;
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IV - Inteligéncia Policial: é o conjunto de acBes que empregam técnicas especiais de
investigacdo, visando a confirmar evidéncias, indicios e a obter conhecimentos sobre a
atuacdo criminosa dissimulada e complexa, bem como a identificacdo de redes e
organizagOes que atuem no crime, de forma a proporcionar um perfeito entendimento sobre a
maneira de agir e operar, ramificagOes, tendéncias e alcance de condutas criminosas;

V - Anélise Criminal: € um conjunto de processos sistematicos direcionados para o
provimento de informacao oportuna e pertinente sobre os padr6es do crime e suas correla¢fes
de tendéncias, de forma a apoiar a area operacional e administrativa no planejamento e
distribuicdo de recursos para a prevencao e supressdo de atividades criminosas;

VI - Dado: é qualquer representacdo de um fato ou de uma situagdo, passivel de
estruturacdo, obtencdo, quantificacdo e transferéncia, sem exame e processamento pelo
profissional de inteligéncia de seguranca publica;

VII - Informacdo: é o conjunto de dados que possui relevancia e aplicacdo Util, exige
unidade de analise e consenso em relacdo ao seu conteudo;

VIl - Conhecimento: € a representacdo de um fato ou de uma situacdo, real ou
hipotético, de interesse para a atividade de inteligéncia de seguranca publica, com exame e
processamento pelo profissional de inteligéncia;

IX - Atividade de Informacéo: é a que tem por finalidade a producéo de conhecimento
que habilite as autoridades governamentais, nos respectivos niveis e areas de atribuicdo, a
oportuna tomada de decisbes ou elaboracdo de planos, fornecendo subsidios a
administracdo institucional para a formulacdo, execucdo e acompanhamento de politicas
préprias; e

X - Atividade de Inteligéncia de Seguranca Publica: é a atividade técnico-
especializada, permanentemente exercida e orientada para a producdo e salvaguarda de
conhecimentos de interesse da seguranca publica que, por seu sentido velado e alcance
estratégico, configurem segredos de interesse do Estado e das instituicdes,
objetivando assessorar as respectivas chefias em qualquer nivel hierarquico.

Art. 2° Ficam reconhecidas as Al existentes e a serem criadas na estrutura dos
Organismos de Inteligéncia integrantes do SISP, conforme as diretrizes contidas nesta
Resolucao.

8 1° As Al funcionardo na sede da unidade correspondente e terdo a conformagao

nominal, estrutural e organica das unidades a que estejam vinculadas.
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§ 2° As Al compordo a Rede Nacional de Inteligéncia de Seguranga Publica -
RENISP, sob a gestdo, responsabilidade e controle direto da Coordenacdo-Geral de
Inteligéncia da SENASP, para fins taticos, estratégicos e normatizacéao.

8 3° Integrardo ainda a RENISP o0s gabinetes e as unidades de inteligéncia
desconcentrados, adidos e avancados que contem com a participacdo da SENASP, ainda que
em carater temporario.

Art. 3° As Al sdo unidades integrantes da RENISP e funcionardo como sistemas de
captacdo, tratamento e difusdo de dados, informacGes e conhecimentos em torno da atividade
de inteligéncia de seguranca publica, nos moldes da doutrina apropriada e na area
da circunscricdo ou de competéncia da instituicdo, observados os aspectosgeografico,
competitivo, politico-social, tecnoldgico, temporal, dentre outros, sob a orientacdo,
coordenacao e supervisao da CGl / SENASP.

Art. 4° As Al tem por objetivo viabilizar a interoperacionalidade entre a CGI e todas
as unidades que compde a estrutura do SISP.

Art. 5° Constitui finalidade das Al desenvolver, de forma rapida, eficaz, eficiente e
conjunta, a execucdo de servicos compreendidos na atividade de inteligéncia de seguranca
publica em ambito de cada instituicdo, para atendimento das demandas emergentes e do
planejamento de a¢Oes que impliquem na realizagéo de servicos denatureza correlata, além de
prover informagdes, observado o principio da oportunidade, dentre outros, com vistas a
subsidiar a ado¢do de providéncias adequadas em cada esfera de atuacéo.

Art. 6° As Al subordinam-se a chefia da unidade organizacional respectiva e a sua
atuacdo sempre devera obedecer as diretrizes contidas na DNISP e nas delibera¢bes do
Conselho Especial do Subsistema de Inteligéncia de Seguranga Publica.

Art. 7° E atribuicdo prioritaria das Al, a execucdo das atividades de informacdes e
inteligéncia de seguranca publica na area da circunscricdo correspondente, cabendo-lhes,
ainda, planejar, executar, coordenar, supervisionar e controlar as atividades de inteligéncia
de seguranca publica da &rea respectiva, obedecidas a politica e as diretrizes superiores, e:

I - captar e difundir as informacbes de interesse a atividade de inteligéncia de
seguranca publica, observando-se o seguinte:

a) foco principal - Seguranca Publica:

a.1. crime organizado, trafico de drogas, armas e explosivos, terrorismo, trafico de
seres humanos e de 6rgdos, homicidios, quando envolver a¢Bes de grupos de exterminio,
encontro de cadaver, furto e roubo de veiculos, roubo e furto de cargas, sequestros, crimes

contra 0s meios de comunicagdo e transportes, fluxo migratorio de infratores, movimentacédo
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em unidades prisionais, rebelido em unidades prisionais; roubo a banco, lavagem de dinheiro,
corrupc¢do, desvio de conduta policial e as a¢Ges criminosas que envolvam a participacédo de
quadrilhas e bando, grupos, facgdes, seitas ou similares, seja no nivel local ou em amplo
espectro, além de outros assuntos de interesse da Atividade de Inteligéncia de Seguranca
Publica considerados Uteis.

b) foco secundério - Segurancga Interna - fatos relativos a dindmica social que possam
atentar contra a seguranca interna.

c) foco politico e administrativo - fatos relativos a demanda social

Il - catalogar as modalidades criminosas, procedendo, inclusive, a fotografia de
infratores;

Il - coletar, gravar, transcrever e retransmitir, quando for o caso, as noticias locais
relevantes a seguranca publica, detalhando a fonte;

IV - registrar a memoria da Al no que concerne a atividade de informacdes e
inteligéncia de seguranca publica em nivel local;

V - realizar estudos e estatisticas de interesse da seguranca publica, relacionadas com a
atividade de inteligéncia;

VI - acompanhar fatos de fatos de interesse da seguranca publica;

VIl - manter atualizado o protocolo de informagdes essenciais e dados basicos
proposto pelo CNCOI e estabelecido pela CGl;

VIII - proceder ao recebimento, na qualidade de recipiendario imediato, de noticia
oriunda de servico institucionalizado de captacdo de delacdo andnima, dar o tratamento
adequado em face do sigilo a ela inerente, efetuando a triagem e encaminhamento segundo a
area de competéncia e/ou interesse envolvido, buscando as respectivas respostas e difusdo
adequada, ainda que demandem seqiiéncia de trabalho, desde que ndo haja instrucdo expressa
em contrario;

IX - exercer o papel de multiplicador da Atividade de Inteligéncia de Seguranca
Publica, observadas as diretrizes da CGl e a doutrina aplicavel, na &rea de sua competéncia, ;

X - valer-se dos recursos disponiveis na Al para o exercicio de suas atribuicdes;

Xl - executar, quando lhe forem atribuidas, obedecidas as disposi¢fes legais, as
atividades de interceptacdo de comunicacdes de informatica e de telematica;

XII - colher informes e dados, valida-los, interpreta-los e, se for o caso, reavalia-los,
bem como gerar informagdes ou conhecimentos, procedendo a gestdo da informag&o;

XIII - elaborar os relatérios de apoio auxiliar as atividades diarias de informacdes e

inteligéncia de seguranca publica;
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XIV - prestar assessoramento para auxiliar na anélise criminal, administrativa, téatico-
operacional e estratégica da Al;

XV - elaborar os documentos de inteligéncia de seguranca publica segundo a DNISP;

XVI - criar, interpretar, compreender, analisar, transformar, difundir, compartilhar,
gerir e arquivar dados, informacgdes e conhecimentos relacionados com a Atividade de
Inteligéncia de Seguranca Publica;

XVII - recrutar e aproveitar potenciais colaboradores da sociedade civil com
capacidade técnica para apoiar a execucdo da Atividade de Inteligéncia de Seguranca Publica,
resguardando o sigilo das operac0es e atividades;

XVIII - manter a memoria fisica ou digital das atividades de inteligéncia de seguranca
publica na Al,

XIX - definir, em conjunto com a autoridade competente, a estratégia informacional
local e atender as demandas e necessidades da Agéncia Central e demais Al da Comunidade
de Inteligéncia - CI,;

XX - catalogar os diversos tipos de crimes, técnicas utilizadas para a sua pratica,
informantes, autores, vitimas, testemunhas e noticias relacionadas as acdes que sejam ou que
se pressupde de interesse para a atividade de inteligéncia de seguranca publica,
objetivando antecipar possiveis acbes a serem desenvolvidas e a subsidiar outras formas de
contencdo ou acompanhamento de suas ocorréncias;

XX - requalificar permanentemente 0s respectivos agentes em habilidades
especificas, visando aperfeicoar métodos e técnicas de tratamento da informacdo e
aprimoramento da Atividade de Inteligéncia de Seguranca Publica;

XXII - produzir informagdes sobre a criminalidade violenta, estruturando os seus
padrdes e tendéncias;

XXI1V - acompanhar permanentemente a evolucao da legislacédo relacionada a materia
de inteligéncia de seguranca publica;

XV - coletar, quando necessario, informag6es sobre qualquer investigacdo criminal,
correcional e administrativa que estiver sendo executada no respectivo ambito, ressalvados 0s
impedimentos legais;

XVI - gerir documentos e arquivos visando a salvaguardar assuntos de interesse do
Estado e da atividade de inteligéncia de seguranca publica;

XVII - atuar em conformidade com o Plano Nacional de Inteligéncia de Seguranca

Publica, por iniciativa e ou estimulo externo;
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XVIII - propor medidas de seguranca organica na Al respectiva, cadastrando 0s
profissionais de inteligéncia de seguranca publica da area para os fins de difusdo de
documentos de inteligéncia;

XIX - participar do planejamento de operacGes e supervisionar a arrecadacéo,
digitalizacdo e organizacgdo de fotos do banco de dados em apoio a investigacdo, producédo de
conhecimentos e analise sobre a conjuntura e a estrutura criminal na respectiva area.

XX - apresentar sugestdes e boas praticas para a area em questdo, bem como sugerir
mudancas para o aperfeicoamento da ISP e do SISP.

Paragrafo Unico. A CGl, oferecera o suporte necessario para o treinamento, adaptacao,
estagio, qualificacdo, requalificacdo e aperfeicoamento dos profissionais de inteligéncia de
seguranca publica integrantes do SISP, para que exercam com eficiéncia, eficacia
e efetividade as atribui¢des que Ihes competem segundo as regras aplicaveis a ISP.

Art. 8° Fica atribuida aos chefes dos Organismos de Inteligéncia de Seguranca Publica
integrantes do SISP a funcdo de gestores da ISP na respectiva esfera de competéncia,
incumbindo-lhes fazer cumprir, em sua area de competéncia, o disposto nesta Resolucao.

Art. 9° Cada Al mantera arquivo minimo para guarda de documentos afetos a ISP,
devendo observar as normas relativas a salvaguarda de assuntos sigilosos e protecdo do
conhecimento, classificando-os de acordo com a sua natureza.

Art. 10. Os profissionais que atuardo na ISP serdo selecionados de acordo com o
preconizado na DNISP, cddigos de ética e regulamentos de cada 6rgédo integrante do SISP,
observados 0s seguintes requisitos minimos:

| - ser, preferencialmente, servidor publico da ativa;

Il - estar no exercicio de suas fungoes;

Il - ndo ter sofrido pena disciplinar de suspensdo por mais de dez dias, nos doze
meses anteriores a data da selecéo, salvo se reabilitado;

IV - ter concluido com aproveitamento o treinamento bésico acerca da ISP a ser
ministrado pela instituicdo a que pertencer ou de qualquer outra, integrante do SISP, de
qualquer nivel ou esfera de poder; e

V - assumir o compromisso, mediante declaracdo expressa e sob as penas da lei, de
estar ciente de que a utilizagdo indevida, bem como a divulgacdo ndo autorizada, dentro ou
fora do ambiente de trabalho, de dados, informacGes, conhecimentos, documentos, materiais e
meios sigilosos, de que tiver conhecimento em raz&o do exercicio do cargo ou funcdo, acerca
de fatos de interesse do SISP, de suas Al e unidades organizacionais, de seus meios

operacionais, da sociedade e do Estado, implica em sanc¢Bes administrativas, civis e criminais.
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Art. 11. Os profissionais integrantes das Al possuem atribuicdes e vantagens proprias
decorrentes do exercicio da Atividade de Inteligéncia de Seguranca Publica.

§ 1° Sdo atribuigdes:

I - incumbir-se das atividades afetas a Al, sob a orientacdo, coordenacao e supervisao
da CGil;

Il - observar os procedimentos e normas relativos a salvaguarda de informagdes e
protecdo de conhecimentos sensiveis;

I11 - participar do treinamento basico para integrar a Al e frequentar cursos correlatos
quando convidadoo pela CGl,

IV - observar o disposto na respectiva lei de organizacdo da carreira e regime juridico,
bem como os principios e valores elencados no Cddigo de Etica do Servidor Publico;

V - respeitar os direitos e garantias fundamentais previstos na Constituicdo Federal e
promover a efetividade dos direitos humanos e o Estado Democréatico de Direito;

VI - obedecer os principios e pressupostos filosoficos da doutrina de inteligéncia de
seguranca publica; e

VII - desenvolver suas atividades segundo a necessidade de informagbes de ambito
local e da Agéncia Central, tendo como parametros, além dos principios e valores previstos na
doutrina de inteligéncia de seguranca publica, a impessoalidade, o apartidarismo, lealdade a
nacao e fidelidade a respectiva instituicéo.

§ 2° Sdo vantagens:

I - consignacéo do exercicio da funcdo nos assentamentos funcionais, por se constituir
em servico de relevante interesse publico;

Il - prioridade em situacdo de transferéncia, por interesse do servidor, para prestar
servicos nos Orgaos integrantes do SISP; e

Il - prioridade na participagdo em cursos ministrados pela CGI e demais integrantes
do SISP ou fora dela, de interesse para a atividade de inteligéncia de seguranca publica,
inclusive em outros Estados ou paises.

Art. 12. O profissional de ISP sera excluido das funcGes a pedido ou de oficio, nas
seguintes hipoteses:

| - a pedido:

a) mediante requerimento contendo as raz0es, motivos e fundamentacdo para a sua
exclusdo ao seu chefe imediato que despachara expondo seu posicionamento, remetendo o
expediente, com a observancia do canal de comunicacdo estabelecido na doutrina de

inteligéncia, ao superior hierarquico para deliberacéo;
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b) até que ocorra a decisdo pela exclusdo, o profissional de ISP deveré afastar-se da
funcdo na Al, apresentando o inventario do acervo e bens, sob sua responsabilidade;

¢) quando houver interesse do servidor em transferir-se para outra localidade.

Il - de oficio:

a) por interesse da Al, com motivacao expressa;

b) quando ocorrer transferéncia do servidor ex-officio paraoutra unidade
organizacional;

¢) quando houver condenacdo do servidor por transgressdo disciplinar de natureza
grave, em conformidade com o disposto na legislacdo que lhe for aplicavel.

§ 1° Na hipotese da alinea ¢ do inciso I, o servidor deverd encaminhar requerimento
com pedido de exclusdo, devidamente fundamentado, com o "de acordo" da chefia imediata,
para deliberacdo da chefia imediata.

§ 2° Na hipotese da alinea c do inciso Il, o servidor somente serd excluido apds o
trénsito em julgado da decisdo, sendo-lhe aplicado o disposto no inciso b do mesmo artigo.

8§ 3° Os casos de exclusdo de servidores ndo abrangidos nesta Resolucdo serdo
estabelecidos em deliberacdo do Conselho Especial do Subsistema de Inteligéncia de
Seguranca Publica.

Art. 13. No caso de afastamento temporario ou definitivo do servidor, a chefia
imediata se encarregara de substitui-lo imediatamente, observados os requisitos previstos no
art. 10, evitando-se prejuizos para as atividades de que trata esta Resolucao.

Art. 14. Na hipdtese de exoneracdo do cargo ocupado pelo servidor, de forma a
desvincular-se da atividade de ISP, por qualquer meio, devera a chefia imediata notificar o
SISP, mediante a observancia do canal de comunicagao apropriado.

Paragrafo Unico. Para os efeitos desta Resolucdo, chefia imediata, é o titular da
unidade a que o servidor estiver diretamente subordinado.

Art. 15. O treinamento dos profissionais para integrarem as Al ficard a cargo da
instituico a qual pertence o servidor, sob coordenacdo técnica da CGI, obedecidas as
disposicdes e deliberacGes do Conselho Especial do Subsistema de Inteligéncia de
Seguranca Publica.

Art. 16. Fica instituido e implantado, a partir da publicacdo desta Resolucdo, o
Conselho Nacional de Chefes de Organismos de Inteligéncia de Seguranga Publica - CNCOI,
6rgdo de carater consultivo para os fins do SISP.

§ 1° O CNCOI seré presidido pelo Coordenador-Geral de Inteligéncia da SENASP e

composto, de forma permanente, pelos Coordenadores de Inteligéncia - COINT, de Redes e
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Sistemas - CORESI, da SENASP e pelos titulares dos Orgéos de Inteligéncia componentes do
SISP, nos termos do Decreto 3.695, de 21 de dezembro de 2000.

§ 2° Cabe ao CNCOI propor a inclusdo de novos membros ao SISP, mediante
deliberacdo de seus membros.

§ 3° Compete ao CNCOI auxiliar a CGI na definicdo das politicas, das normatiza¢6es
e das estratégias do SISP a serem submetidas ao Conselho Especial do Subsistema de
Inteligéncia de Seguranca Publica.

§ 4° O CNCOI se reunird ordinariamente, a cada trés meses e, extraordinariamente,
por convocacao de seu presidente, lavrando-se ata da reunido que sera classificada segundo o
sigilo aplicavel nos termos da legislacéo.

§ 52 O CNCOI procedera a elaboragéo de seu regimento interno.

Art. 17. Compete a Coordenacdo-Geral de Inteligéncia da SENASP - CGl, integrar e
coordenar as atividades de inteligéncia de seguranca publica no ambito nacional, obedecidas a
politica, as diretrizes e as normatizacdes definidas pelo Conselho Especial do Subsistema de
Inteligéncia de Seguranca Publica.

Art. 18. A CGI compete, privativamente:

| - propor, para deliberacdo do Conselho Especial do Subsistema de Inteligéncia de
Seguranca Publica, a politica de inteligéncia de seguranca publica, especialmente a sua
doutrina, a forma de gestdo, o uso dos recursos e as metas de trabalho, bem como coordenar,
orientar e supervisionar as atividades de ISP no ambito nacional,

Il - representar, quando designado, o titular do SISP perante as Comunidades
Internacional, Nacional e Estaduais de Inteligéncia e aos demais 6rgdos e entidades que se
dediquem as atividades compreendidas em sua area de competéncia;

Il - articular, de forma permanente, perante os 6rgdos responsaveis, 0 provimento
continuo de recursos or¢camentarios e financeiros necessarios a execucdo das atividades de
inteligéncia de seguranca publica;

IV - identificar a necessidade e propor aquisicdo e distribuicdo de bens permanentes,
de consumo e prestacdo de servigos destinados as atividades de inteligéncia de seguranca
publica, inclusive para as centrais de inteligéncia de seguranca publica e seus centros de
monitoramento e analise;

V - oferecer suporte técnico as Al interessadas, para que possam produzir, preservar e
recuperar informag6es por meio das técnicas proprias;

VI - propor e colaborar na elaboracdo de convénios relacionados as atividades de

inteligéncia de seguranca publica;
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VIl - acompanhar a instalacdo das centrais de inteligéncia de seguranca publica dos
Estados e supervisionar suas atividades;

VIII - propor, para deliberacdo do Conselho Especial do Subsistema de Inteligéncia de
Seguranca Publica, politicas e projetos objetivando:

a) a interceptacdo de dados, video, telefone e imagem, com o escopo de manté-las
atualizadas para os objetivos da atividade de inteligéncia de seguranca publica;

b) o desenvolvimento, customizacdo, adaptacdo ou contratacdo de terceiros para
criacdo de software destinado a concentracdo das informacdes de inteligéncia de seguranca
publica;

c) o acompanhamento da microfilmagem e ou digitalizacdo de documentos que
compdem seu acervo ou legado, atendendo aos requisitos legais e técnicos relacionados a
preservacao de documentos oficiais sigilosos e manutencao do meio ambiente;

IX - propor a execucdo de cursos para o treinamento de pessoal no que se refere a
execucao de atividades de inteligéncia de seguranca publica;

X - controlar, guardar, armazenar, distribuir e zelar pelos dados, informes,
informacdes e conhecimentos relacionados as atividades de inteligéncia de seguranca publica;

X1 - acessar de forma irrestrita:

a) dados, informagOes e conhecimentos, produzidos diretamente ou obtidos por meio
de acordos e convénios;

b) procedimentos, observadas as normas legais.

XII - acompanhar e avaliar o desempenho da atividade de inteligéncia de seguranca
publica no &mbito nacional;

XIII - planejar, supervisionar, executar e orientar acdes, inclusive sigilosas, relativas a
obtencdo e andlise de dados para a producdo de conhecimentos destinados ao assessoramento
institucional;

XIV - planejar e executar a protecdo de conhecimentos sensiveis, relativos aos
interesses da instituicdo, do Estado e da Sociedade;

XVI - participar da analise das informac6es de seguranca publica a serem divulgadas
nos meios de comunicacao, visando avaliar as suas conseqiiéncias;

XVII - realizar estudos e pesquisas para o aprimoramento da atividade de inteligéncia
de seguranca publica; e

XVIII - atender as demandas do SISBIN, do SISP, da Comunidade de Inteligéncia e
suas agéncias, observado o canal técnico, e ainda, quando possivel, outras de origem externa;

XIX - gerir os bancos de dados e indices nacionais integrantes do SISP;
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XX - exercer as atividades que lhe sejam inerentes e correlatas, focando esforgos para
o compartilhamento de informacOes, para a geracdo de conhecimento e a integracdo no
ambito do SISP, servindo como indutora e fomentadora da atividade de ISP.

XXI - propor politicas e aprovar projetos objetivando:

a) - estruturacdo das diversas redes de transmissdo, comunicacao e interceptacdo de
dados, video, telefone e imagem, com o escopo de manté-las atualizadas na arte existente no
mercado;

b) - desenvolvimento, customizacdo, adaptacdo ou contratacdo de terceiros para
criacdo de software corporativo ou local destinado a concentracdo das informacgdes de
inteligéncia de seguranca publica, além de proceder diretamente ou pdr meio de terceiros a
sua manutencdo;

XXII - manter a Escola Nacional de Inteligéncia de Seguranca Publica; bem como
executar diretamente ou em parceria, no Brasil ou no exterior, cursos de treinamento,
aperfeicoamento, e especializacdo de pessoal necessario ao desenvolvimento e execucgao
de atividades e servicos de inteligéncia de seguranca publica, instalacdo e implantacdo e
operacgdo de redes e sistemas de ISP;

XXII - atuar, em conjunto com as demais diretorias da SENASP, para o
desenvolvimento de sistemas informatizados destinados & identificacdo, avaliacdo e
acompanhamento do nivel de satisfagdo dos usuéarios dos recursos informatizados
disponibilizados pela SENASP visando atingir os objetivos relacionados a atividade
de inteligéncia de seguranca publica;

XIX - controlar, guardar, armazenar, distribuir e zelar pelo patriménio no que diz
respeito a equipamentos, dados, informes, informacfes e conhecimentos relacionados as
atividades de inteligéncia de seguranca publica;

XX - proceder a atualizagdo preventiva e corretiva dos sistemas destinados a atividade
de ISP, atualizando os equipamentos e procedendo a qualificagcdo e requalificacdo de seus
agentes;

XXI - solicitar a adocdo dos procedimentos licitatorios para compras, em todas as
modalidades de licitacdo, de dispensa, inexigibilidade ou cotacdo eletrdnica de precos para a
aquisicdo de bens permanentes, de consumo ou prestacdo de servicos relacionados a atividade
de inteligéncia de seguranca publica, estabelecendo e manifestando acerca da especificacdo
técnica e emitindo pareceres, quando necessario, podendo, ainda:

a) - acompanhar, sugerir mudancas e controlar o recebimento das faturas relativas a

aquisicdo de software, hardware, rede de transmissdo de dados, microfilmagem, digitalizacéo,
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certificacdo digital de documentos e servicos de processamento eletronico de dados,
relacionados a atividades de ISP;

b) - proceder o acompanhamento dos contratos cujo objeto seja bens ou servicos de
inteligéncia de seguranca publica;

XV - gerenciar 0s bancos de dados pertencentes a SENASP ou aqueles em que ela
participa em convénio ou em parceria que se relacione com a atividade de ISP;

§ 1° - Competird, ainda, & CGI, acompanhar e fiscalizar, credenciar e certificar, na
forma da regulamentacdo, as instituicdes e entidades externas ao SISP que se dediquem a
atividades de ISP ou que a esta se relacionem.

Art. 19. A Atividade de Inteligéncia de Seguranca Publica se desenvolvera pelos
membros do SISP observando-se os principios basicos da Atividade de Inteligéncia, sendo
responsabilidade reciproca das instituicbes integrantes a observancia de relagbes de

cooperacgao mutua, inclusive com a cessdo de servidores e ou colaboradores.

6. DISPOSICOES FINAIS E TRANSITORIAS

Art. 20. As Al integrantes do SISP, além de produzirem os conhecimentos de que trata
esta Resolucdo e as respectivas doutrinas, em atencdo aos respectivos planos de inteligéncia
de seguranca publica, se encarregardo de enviar sistematicamente a agéncia central do SISP
um sumario de inteligéncia, via RENISP.

Paragrafo Unico - A CGI se encarregara de providenciar 0s meios para a integracao das
Al a RENISP e definira as formas e padrdes de utilizacdo da rede.

Art. 21. Os documentos de inteligéncia de seguranca publica, respeitado o canal
técnico, tramitardo em conformidade com o procedimento doutrinario e metodologias
apropriadas.

Art. 22. As informac@es destinadas ou prestadas a imprensa possuem natureza diversa
das informacdes de gue trata esta Resolucdo e ndo se substituem mutuamente, ainda que com
igualdade de conteudo.

Art. 23. As Al poderéo constituir ou aderir a redes locais ou regionais de informacéo e
inteligéncia de seguranga publica, devendo informar o que produzirem ou recepcionarem a

Agéncia Central.
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Art. 24. Fica vedado o exercicio de qualquer atividade de informacdo e inteligéncia de
seguranca publica no ambito do SISP, diversa da estabelecida nesta Resolucéo, caso em que,
se executadas, serdo consideradas irregulares, sujeitando-se 0s responsaveis as
consequéncias legais.

§ 1° A regularidade do exercicio de qualquer atividade de informacéo e inteligéncia de
seguranca publica no ambito do SISP fica sujeita a0 cumprimento das normas previstas na
legislacdo aplicavel e nesta Resolucéo.

§ 2° A execucdo de atividade de informacéo e inteligéncia de seguranca publica que
esteja ocorrendo no ambito do SISP, no prazo de cento e oitenta dias, devera se adequar as
normas de que trata esta Resolugéo.

Art. 25. Compete ao Coordenador-Geral de Inteligéncia/SENASP acompanhar o
cumprimento das normas estabelecidas nesta Resolucéo e na DNISP e apurar, diretamente ou
por meio de delegacdo, a ocorréncia de irregularidade, adotando providéncias para
a responsabilizacédo cabivel.

§ 1° As deliberagbes do Conselho Especial do Subsistema de Inteligéncia de
Seguranca Publica serdo difundidas de acordo com a legislacdo que rege a matéria e deverao
ser cumpridas por todas as Al integrantes do SISP.

Art. 26. Fica proibida, sob pena de responsabilizacdo administrativa, civil e criminal, a
difusdo das formas e métodos operacionais das agdes de inteligéncia de seguranga publica
fora do SISP.

Art. 27. A Coordenacdo-Geral de Inteligéncia/SENASP é a gestora dos sistemas
informatizados integrantes do SISP, devendo definir, a politica de acesso aos dados neles
contidos.

Art. 28. A unidade de Orcamento e Financas da SENASP promovera acGes para
assegurar a provisao no orcamento anual do Ministério de Justica, em rubrica especifica, dos
recursos necessarios a execucao das atividades a cargo da CGI.

Art. 29. Esta Resolucéo entrard em vigor na data de sua publicagéo.

7. COMENTARIOS

A atividade de inteligéncia vai muito além das a¢cdes de Estado e de Governo,
envolvendo um conjunto de acdes interligadas que tem como propdsito a busca da certeza e
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verdade sobre os fatos que possam, direta ou indiretamente afetara a vida das pessoas, da
sociedade e do préprio governo, principalmente no sentido de se evitarem situacdes de crise
ou de riscos reais ou potenciais. A complexidade das atividades de seguranca publica e suas
préprias estruturas, torna-se imperativa uma perspectiva multiagencial e interdisciplinar que
leve em consideracdo outras formas de visdo sobre as coisas e fatos, quer sejam pretéritos,
presentes ou de possiveis cen’srios futuros, de maneira que areas distintas do conhecimento
posso levar & construcdo de uma oncologia para a atividade de inteligéncia em seguranca
publica.

No ambito da seguranca publica foi criado o subsistema de inteligéncia de Seguranca
Publica (SISP) pelo decreto 3.695, de 21 de dezembro de 2000, o qual tem por finalidade:

“coordenar e integrar as atividades de inteligéncia de seguranga publica em todo o
Pais, bem como suprir os governo federal e os estaduais de informagdes que

subsidiem a tomada de decisdes neste campo”.

O regulamento do subsistema de Inteligéncia de Segurancga Publica — SISP prevé
sua constituicdo por rede propria e responsavel pelo processo de coordenacao e integracdo das
atividades de inteligéncia de seguranca publica no &mbito do territério nacional, e estabelece

que tem por objetivo:

“fornecer subsidios informacionais aos respectivos governos para a tomada de
decisBes no campo da seguranca publica, mediante a obtencdo, andlise e
disseminacdo da informacéao Util, e salvaguarda da informagdo contra acessos ndo

autorizados”.

A ISP é exercida em perfeita sintonia com as suas finalidades e sob a égide de
determinados principios, de forma que a aplicacdo de um deles ndo acarrete prejuizo no
emprego dos demais. Esses principios sdo as posicdes diretoras, as bases, os fundamentos, 0s
alicerces, os pilares que orientam e definem os caminhos da atividade. E constituida como um
servico a causa publica, submetida aos principios constitucionais da legalidade, da
impessoalidade, moralidade e da eficiéncia, e, em especial, tendo em vista a observancia da
ética, dos direitos e garantias individuais e sociais e 0 estado democratico de direito.

A atividade possui dois ramos a inteligéncia e a contra inteligéncia. Vale resaltar

que os dois devem ser compreendido como indissoluvelmente ligados; sdo partes de um todo,
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ndo possuindo limites precisos, uma vez que se interpenetram, se inter-relacionam e inter-

relacionam e interdependem.

8. CONSIDERACOES FINAIS

Nesse patamar, grupos antagbnicos tém interesse em saber como se desdobram as
operacgdes de seguranca publica, deste modo a arquitetarem suas proprias acoes; para fazer
frente a essas ameacas, a atividade, estrutura e doutrina de contrainteligéncia deve ser
aplicada e fortalecida para que ndo ocorra prejuizo aos interesses, instalages, equipamentos e
pessoal das instituigdes.

As acbes de grupos com intencBes voltadas para a atividade criminal desafiam e
ajudam a redefinir, constantemente, a distribuicdo e emprego das forgas policias disponiveis.
As atividades que podem comprometer ou superar as medidas de salvaguarda adotadas na
seguranga publica compreendem, mas ndo estdo limitadas a: obtencdo de dados ou
conhecimentos sensiveis, espionagem, sabotagem e propaganda adversa. A forca da atividade
de contrainteligéncia reside em sua capacidade de reduzir e anular vulnerabilidades que
possam comprometer os bens do Estado (fisicos e intelectuais), empregados na seguranca
publica.

Frente ao que antecede, a contrainteligéncia, utilizada em outros tempos apenas nos
campos de batalha, hoje, mostra-se de importancia fundamental na esfera da seguranca
publica. Sua doutrina e principios, sendo observados e aplicados de maneira correta,
contribuem de forma valorosa para a protecdo da sociedade, ao dificultar demasiadamente o
acesso as informac0es sigilosas dos érgdos de seguranca publica.

A forma de organizacdo da atividade de Inteligéncia em sistemas e subsistemas resulta
em fluxo constante de informagdes para as agdes de seguranca.

A criminalidade através do crime organizado usa recursos tecnoldgicos sofisticados
nas acgoes delituosas, diversas formas de comunicagdo, mostra uma previsdo sobre o sistema e
torna-se desafios para os 6rgdos imcumbidos da investigacdo criminal.

A doutrina de Inteligéncia Policial do Departamento de Policia Federal (DPF) define
que a producdo de conhecimento nesta area é realizada em trés niveis — estratégico, tatico e
operacional — e destina-se a “facilitar o processo decisorio de gestdo policial bem como para
subsidiar o trabalho de Policia Judiciéria na producdo de provas e revelacdo de evidéncias

sobre autoria de crimes.”
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O nivel estratégico destina-se ao assessoramento em mais alto grau, tratando de
assuntos de maior complexidade que dizem respeito ao 6rgao como um todo, com o objetivo
de possibilitar a adocdo de medidas preventivas e a tomada de decisfes administrativas por
parte da Dire¢do-Geral do DPF. Baseado em estimativas de evolucdo de determinados tipos
penais e/ou da criminalidade, estas acOes sdo projetadas para vigorarem por um espago
temporal de longo prazo.

A atividade de inteligéncia policial em nivel tatico aborda uma determinada area de
interesse do 6rgdo e ndo a instituicdo como um todo, objetivando subsidiar a elaboracdo de
politicas internas de atuacdo para o enfrentamento de determinado fenémeno criminal. Estas
politicas sdo projetadas para um espaco temporal de médio prazo.

Finalmente o nivel operacional tem como objetivo a tomada de decisbes relativas a
investigacdo criminal, que é a atividade-fim do 6rgao, com foco especifico na formacéo de
escopo probatorio para a apuracdo e comprovacao de autoria e materialidade de ilicito penal,

possuindo assim, efeito imediato.
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