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AS MULTIFACES DOS CRIMES CIBERNETICOS: DISPOSITIVOS
TECNOLOGICOS E CRIMINALIDADE

LAS MULTIFACES DE LOS DELITOS CIBERNETICPS: DISPOSITIVOS
TECNOLOGICOS Y EL CRIMEN

Edson Goncalves Marques da Silva*
RESUMO

O presente Trabalho de Conclusdo de Curso tem como objetivo central analisar os crimes
digitais e as consequéncias juridicas pertinentes, avaliando e demonstrando os impactos
destes na vida das pessoas, dando énfase aos avancos e entraves presentes na legislacéo
penal brasileira. Utilizou-se a pesquisa exploratoria, especificamente, a de ordem
bibliografica. Entendemos que ha duas correntes acerca da tematica dentro do Direito que
divergem, sdo elas a que defende que a Internet é apenas mais uma midia de expressao,
logo os delitos nela cometidos devem estar alicercados no mesmo grupo dos que ocorrem
fora da rede, sendo assim ndo se faz necessario o uso de novas legislacdes; e a outra
corrente defende que a propria Internet se caracteriza como prova da revolucao digital e que
o substancial nimero de casos reforca a necessidade de legislagcdo especifica. Consideramos
qgue, uma maior atencdo ao surgimento da criminalidade virtual e da regulamentacédo
existente para estas condutas ilicitas e o estabelecimento de direitos e deveres cibernéticos,
ainda que tardio, é de extrema importancia para o combate dos crimes virtuais.

Palavras-chaves: Legislacdo Penal. Crimes Cibernéticos. Crimes virtuais.
RESUMEN

La investigacion de conclusion del Curso tiene como objetivo central de analizar los delitos
digitales y las consecuencias legales pertinentes, evaluar y demonstrar sus impactos en la
vida de las personas, enfatizando los avances y obstaculos presentes en la legislacion penal
brasilefia. Se utiliz6 la investigacion exploratoria; en cuanto a los medios es bibliogréafica.
Entendemos que hay dos corrientes sobre el tema dentro de la ley que divergen, son las que
defiende que Internet es solo un medio de expresion mas, por lo que los crimenes
cometidos en ella deben basarse en los mismo grupo de los que ocurren fuera de lared; y la
otra corriente sostiene que la propia Internet se caracteriza como prueba de la revolucién
digital y que los numerosos casos refuerzan la necesidad de una legislacion especifica.
Creemos que una mayor atencion al surgimiento de los crimenes cibernéticos y la
regulacion existente para estas conductas ilegales y el establecimiento de derechos y
deberes cibernéticos, aunque sea tarde, es muy importante para la lucha contra los crimenes
cibernéticos.

Palabras-clave: Legislacion Penal. Crimenes cibernéticos. Crimenes virtuales.
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1 INTRODUCAO

Se 0 acesso a Internet em um mundo cada vez mais conectado é essencial ao
exercicio da cidadania, importante se faz executar medidas pedagogicas e san¢bes que
possam ser incorporadas no intuito de combater possiveis violagcbes de direitos.
Hodiernamente, enfrentamos um aumento da disseminagdo do preconceito, do 6dio e da
discriminagdo nas redes sociais, assim, o presente Trabalho de Conclusdo de Curso -
intitulado "As Multifaces dos Crimes Cibernéticos: Dispositivos Tecnologicos e
Criminalidade™ - tem como objetivo geral analisar os crimes digitais e as consequéncias
juridicas pertinentes, avaliando e demonstrando os impactos destes na vida das pessoas,
dando énfase aos avancos e entraves presentes na legislacdo penal brasileira.

O acesso a tecnologia, em especial, o direcionado para a comunicacao, torna-se cada
dia mais presente e essencial no cotidiano das pessoas, considerando que, possibilita
conexdes mais faceis, praticas e, em geral, acessiveis entre aqueles que a utilizam bem
como interacfes que ndo se restringem as fronteiras fisicas; aléem de serem importantes
ferramentas para o trabalho, para a comunicacdo e para outras resolutividades de atividades
simples e pertinentes a rotina humana. Sendo assim, destacamos que 0 acesso as numerosas
possibilidades, ofertadas pelas tecnologias comunicacionais, se materializa pelo uso de
suportes e/ou meios tecnoldgicos tais como os smartphones, computadores, notebooks,
tablets, dentre outros, que sdo de facil acesso a maioria da populacdo, amparados pelo
acesso a Internet.

Assim como no mundo real, o mundo virtual reproduz a pratica de crimes
tradicionais e permite a execucdo de novas condutas lesivas. Nos diversos paises do
mundo, inclusive no Brasil, multiplicam-se casos envolvendo crimes cometidos através da
Internet.

As tecnologias oriundas e difundidas pela Internet tém um desenvolvimento
extremamente veloz, surgindo novas relacbes que precisam de amparo juridico, de forma
igualmente dindmica, sendo assim ainda que alguns tipos de crimes cibernéticos carecam
de tipificacdo adequada, € imperioso saber como o Brasil lida com tais condutas e as
alternativas atuais para a aplicagéo do Direito.

Para alcancar o objetivo proposto, quanto ao aspecto metodoldgico foram adotados
0 método exploratério, através de pesquisa bibliografica. O motivo da escolha acerca da
tematica de pesquisa, por sua vez, ocorreu durante o periodo do curso ao atentar para o
aumento da disseminacdo do preconceito, do &dio, da polarizacdo politica, da
discriminacdo, da intolerancia religiosa, do racismo, da xenofobia e das noticias falsas além
dos golpes permeados pelos meios digitais e relacionados as redes sociais em contraste com
a legislagéo ainda insuficiente para combater essas praticas.

Questiona-se entdo: Afinal, como oferecer seguranca cibernética aos usuarios -
considerando quais decisdes necessarias para protecdo das informacGes e dados, ja que até
mesmo os sites oficiais dos governos, no mundo inteiro, parecem estar vulneraveis aos
ataques de cibercriminosos — perante sua legislagdo que ndo atende as demandas da
sociedade e seus problemas contemporaneos?

2 INTERNET E DIREITO DIGITAL NO MUNDO

A Internet surgiu em 1969, fruto de um projeto cientifico militar americano
conhecido como a Agéncia de Pesquisa Avancada e Rede (ARPANET), a fim de que eles
pudessem trocar informagdes, consideradas de extrema importancia em casos de guerra. No



entanto, ficou conhecida como a Internet que conhecemos hoje bem mais tarde. Tornou-se
publica a partir de 1990 com a desativagdo da ARPANET e a entrada no mercado do
primeiro provedor comercial com acesso discado. No Brasil ela chegou, tdo somente, em
1988 por meio da Fundagdo de Amparo a Pesquisa do Estado de S&o Paulo (FAPESP) e do
Laboratorio Nacional de Computacdo Cientifica (LNCC) localizado no Rio de Janeiro,
entretanto foi s6 em 1991 que seu uso se estendeu ao publico (TEIXEIRA, 2007, p.8-9).

Pouco antes, ainda em 1989, surgiu a World Wide Web (WWW) significando
“grande teia mundial” que em uma definicdo simples para o portugués ¢ “a principal
responsavel pela popularizacdo da Internet, conciliada ao desenvolvimento dos
navegadores”. Segundo Correa (2020, p. 11), a WWW “ofereceu aos usuérios aquilo que
mais apreciavam: a utilizacdo da imagem, som e movimento, em vez da melancolia do
texto puro”. Hodiernamente, a Internet é vista como meio de comunicacdo que interage
dezenas de milhGes de equipamentos eletrénicos, ndo sé computadores. Quase todo o
mundo pode ser conectado possibilitando acesso a uma grande quantidade de informacdes.

Obviamente, a Internet ndo tem um proprietario, mas sim um controle por parte de
organizagfes mundiais, que acompanham o processo de evolugdo das novas tecnologias,
promovendo o desenvolvimento e centralizando operacdes. Dentre elas, podemos citar a
Internet Architeture Board (IAB), coordenando a pesquisa e desenvolvimento de seu
funcionamento; a Internet Engineering Task Force (IETF) responsavel por desenvolver
padrdes para funcionamento da Internet; a Internet Network Informativo Center (INTER
NIC), que coordena a distribuicdo de enderecos e registros de dominios mundialmente; o
Comité Gestor Internet (CGI) coordenador da implantacéo do acesso a Internet no Brasil; a
Rede Nacional de Pesquisas (RNP) administradora do BackBone Internet no Brasil e a
FAPESP em que se registram os dominios e enderecos no Brasil.

Na concepcdo de Sydow (2009, p. 246) o novo bem juridico oriundo da informatica
é a seguranca telematica, e isso se da pelo fato de que a tecnologia formada por bits se
mostra melhor num ambiente em que as informagfes sejam armazenadas e processadas
com extrema rapidez e transmitidas a qualquer parte do mundo nas mesmas velocidades
que o0 som ou a luz se propagam, do que se mostraria num objeto individualizavel. Portanto,
assim como outro meio ambiente, exigem-se concepcdes novas de bem juridico material,
que apontam para valores como: a confidencialidade dos dados produzidos e armazenados
pela informaética, a integridade de dados e a disponibilidade de acesso como também a
leitura e uso de tais dados.

A delinquéncia informatica na rede mundial de computadores faz com que 0s
esforcos para proteger os cidaddos que convivem no meio virtual obtenham baixa
proficuidade. Os recursos publicos sdo limitados, pouco sofisticados frente aos recursos dos
agentes infratores e, além disso, a legislacdo é comumente atrasada bem como a politica de
enfrentamento. Sydow (2009, p. 247-248) ainda atribui a baixa comunicacdo acerca dos
delitos, ao atraso no combate a essas novas formas de criminalidade, uma vez que, Varios
fatores contribuem para essa perspectiva como: ndo percepgdo dos crimes, medo de
vitimizagdo policial (secundaria) ou mesmo embarago de ter sofrido ataques criminosos
pela Internet.

Ha também, por parte do Estado, uma ampla debilidade no combate a nova
tendéncia na criminalidade e seu reconhecimento leva a busca por alternativas de
manutencdo da delinquéncia num panorama que a autora intitula enquanto normal. Dessa
maneira, a criminologia tem o intuito de entender como ocorrem os delitos de ordem
informéatica, com o objetivo de criar propostas de politica criminal com maior
aplicabilidade e eficiéncia, tendo em vista que a perspectiva repressiva estd em um nivel
inferior as expectativas. Por outro lado, € importante focar em esforgcos preventivos que se
estabelecem na relacdo criminal. A autora complementa seu argumento defendendo que



“Para que a prevengdo se mostre eficiente, € imprescindivel que os axiomas de prevencao
do mundo material sejam discutidos com vista as novas particularidades do meio”.

Na rede mundial de computadores mostra-se um cenario em que 0S USUArios -
potenciais vitimas - sdo, em diversos casos, 0s responsaveis por aquilo que a eles proprios
acontece. Atenta para a necessidade de compreensao, por parte dos usuarios, do meio em
gue navegam, com vista a se prevenir de possiveis riscos provenientes dos crimes virtuais.
Para tanto, € necessario o conhecimento e entendimento sobre os perfis mais procurados
pelos delinquentes bem como as fragilidades que eles exploram. H&, dessa forma, a
necessidade de investimento em condutas pedagdgicas que ajudem o usuario a, justamente,
prevenir-se. Existe um perfil desses delinquentes que atuam em rede, séo caracterizados
como um grupo restrito, em geral, homens com acesso a tecnologia, além de status social e
cultural razoavel, cujas vitimas sdo escolhidas pelas fraquezas, cabendo ao autor dos crimes
criatividade para escolhé-las.

Os usudrios dos servicos disponibilizados pela Internet possuem os firewalls,
antivirus e outras barreiras que objetivam protegé-los de ameacas cibernéticas. Contudo,
para que essas solucGes de fato funcionem, o usuério deve ter consciéncia de como usa-las
de forma correta e eficiente. A crenca de que essas ferramentas de fato proporcionam toda a
protegdo necessaria, ndo ¢ suficiente, para tanto ela pontua que “[...] apesar da sensacao de
seguranca proporcionada pela tecnologia cada usuario deve entender-se como um
administrador de seus proprios bens juridicos virtuais” (SIDOW, 2009, p.248). Deve ainda
compreender que os delinquentes que se beneficiam da préatica de crimes no ambito virtual,
ndo se assemelham aos usuérios comuns, dai a necessidade de atitudes por parte do Estado,
gue ndo se restrinjam aos servicos de protecao ja disponibilizados pela Internet.

Viana (2001, p.62) sinaliza para seis tipologias de delinquentes que atuam na
Internet. Os primeiros sdo os “Crackers de sistemas” aqueles que invadem computadores,
que estdo conectados a rede; os “Crackers de programas” que conseguem quebrar a
protecdo de softwares cedidos com o intuito de disfrutar deles; os “Phreakers” que sdo
especialistas em telefonia tanto fixa quanto mdvel; os que desenvolvem “virus, worms e
trojans” para causar danos ao usuario; os “piratas de programas” que os clonam e fraudam
direitos autorais e os “distribuidores de Warez”, isto ¢, webmasters que disponibilizam em
suas paginas da Internet softwares, sem ter a autorizacdo daqueles que detém os direitos
autorais.

Diante das novas problematicas trazidas da realidade virtual para a area penal, existe
a necessidade de refletir valores tradicionais a partir de uma nova 6tica, considerando que
aspectos como “[...] a pessoalidade da relacdo criminosa, a teoria da atividade na
consideragao do local do crime, a limitagao fisica do cometimento do delito, entre outros”
(SYDOW, 2009, p. 246) adquirem outras maneiras de percepcdo, diante desse novo
panorama. Desse modo, tais caracteristicas trazidas pela tecnologia exigem que o Direito
Penal deva adequar-se e interpretar seus valores.

A Internet desde o inicio sempre foi uma possibilidade de risco, considerando que &,
em geral, revestida pelo aparente anonimato daqueles que a utilizam e, por sua vez, pelo
expressivo numero de éxitos daqueles que empreendem pela delinquéncia na rede,
considerando as motivages como: seu conhecimento prévio nas nuances dos mecanismos
da Internet, as fragilidades de suas vitimas, a pouca resolucdo dos casos, a ineficacia do
Estado. Por isso, a importancia de estabelecer a Internet como verdadeiro ambiente,
considerando que frente aos casos ndo solucionados, se empilham crescentes denlncias de
crimes virtuais.



2.1 Crimes virtuais proprios e impraéprios e o sujeito ativo

De acordo com Correa (2000, p. 43), crimes digitais sdo “todos aqueles
relacionados as informacdes arquivadas ou em transito por computadores, sendo esses
dados, acessados ilicitamente, usados para ameacar ou fraudar; e para tal prética é
indispensavel utilizar um meio eletrénico”.

Destacamos que, apesar das diferencas entre as doutrinas, em relacdo a classificagao
e ao trato dos crimes cibernéticos, adotamos a divisao utilizada por Greco Filho (2001, p.1)
que entende que os crimes digitais se dividem em proprios e improprios, ou seja, 0S
primeiros se caracterizam por condutas praticadas contra um sistema informatico,
independente das motivaces daquele que age de maneira ilicita; j& os outros sdo condutas
cuja pratica se realiza contra outros bens juridicos, também gracas a um sistema
informatico. O autor ainda explica que:

Focalizando-se a Internet, ha dois pontos de vista a considerar: crimes ou ac@es
que merecem incriminagdo praticada por meio da Internet e crimes ou a¢fes que
merecem incriminacdo praticados contra a Internet, enquanto bem juridico
autdbnomo. Quanto ao primeiro, cabe observar que o0s tipos penais, no que
concerne a sua estrutura, podem ser crime de resultado conduta livre, crimes de
resultado de conduta vinculada, crimes de mera conduta ou formais (sem querer
discutir se existe distingdo entre estes) e crimes de conduta com fim especifico;
sem prejuizo da inclusdo eventual de elementos normativos. Nos crimes de
resultado de conta livre, a lei importa apenas um evento modificador da natureza,
como, por exemplo; o homicidio. O crime, no caso, é provocador do resultado
morte, qualquer que tenha sido meio ou a¢do que o causou. (GRECO FILHO,
2000, p.1).

Os sistemas de informatica, apesar de serem instrumentos como tantos outros
utilizados por aqueles que cometem crimes, propiciam uma facilidade na prética de delitos,
dessa forma é responsabilidade do Estado nivelar os modos de criminalidade (inclusive, 0s
ainda ndo previstos no ordenamento juridico de nosso pais) que surgiram com o advento da
Internet e das novas tecnologias de comunicacdo, uma vez que, seu alcance ainda nao foi
suficientemente avaliado.

H4, no entanto uma questdo a ser tratada, a do sujeito ativo, tendo em vista que,
sabemos que a comprovacdo acerca de autoria de crimes cibernéticos ndo é facil, dada a
auséncia fisica desse sujeito ativo. Considerando essas dificuldades de identificacao,
percebe-se a necessidade de tragar perfis que pratiguem esses crimes como 0s abaixo
descritos e os tratados no topico anterior.

2.2 Crackers, Hackers e o sujeito passivo

Oliveira et al (2017, p. 123), em seus estudos, define cinco perfis de sujeitos ativos,
sendo o primeiro deles o proprio usuario, tendo em vista que, as vezes, agem sem intengdo
criminal, como por exemplo, divulgando fotos de terceiros sem previa autorizacao, criando
os pefis “fakes” isto €, falsos nas redes sociais, etc.

O segundo perfil tratado pelas autoras é dos hackers. Bortot (2017, p. 343) afirma
que, muitas vezes, por falta de entendimento ou critérios acaba por atribuir aos hackers a
responsabilidade de crimes cibernéticos, contudo eles sdo os que, em geral, modificam
softwares, atribuindo-lhes novas funcionalidades, detectando falhas, corrigindo-as, etc.,
utilizando seu conhecimento em consonancia com os parametros da legalidade. Por outro

10



11

lado, os crackers — terceiro perfil tratado por Oliveira et al (2017, p.343) — sdo aqueles que
de fato invadem os computadores e sistemas. S8o, portanto 0s que agem com 0 objetivo
criminoso de violar e descobrir senhas, dados privados bem como invadir e roubar o
patrimonio e/ou as informacdes acerca da vitima.

Os carders e 0os Wannabes sdo o quarto e quinto perfis de criminosos responsaveis,
respectivamente, de descobrir senhas de cartdes de créditos pela internet e desfrutar delas
realizando compras e os que dispdem de pouco conhecimento da internet, mas que ndo 0s
impede de realizar crimes (OLIVEIRA, et al., 2017, p.123).

Por fim, o sujeito passivo dos delitos de ordem cibernética é aquele que ““[...] assim
como no crime comum, figura o polo passivo dos crimes cibernéticos aquele a quem recaiu
a acdo ou omissdo, seja ele pessoa fisica ou juridica, sendo assim a vitima”. (BORTOT,
2017, p. 343).

2.3 Crimes cibernéticos e desinformacao através de noticias falsas

O avanc¢o da tecnologia e o crescimento de usuarios conectados a Internet bem
como o aumento de aplicativos e equipamentos fez multiplicar o acesso e a inclusdo digital.
Contudo, essas mudancas de comportamento coletivo acarretam o compartilhamento de
informacdes pessoais e da vida intima dos individuos, através do compartilhamento de
fotos, videos e audios que ultrapassam o controle da pessoa que publicou a informacao,
ocasionando consequéncias de natureza juridica que envolve esta tematica, fazendo-se
necessario esclarecer os possiveis questionamentos éticos e sua relevancia social e
cientifica assim como elucidar dilemas sobre liberdade de expressdo e comunicacdo bem
cOmo ao que vai contra ao ambito privado dos usuérios (SIMAO FILHO; ZACARIAS,
2018, p. 3).

Segundo Nascimento (2019, p. 6) varios termos sdo, por vezes, utilizados para
descrever os crimes cometidos utilizando computadores, no qual diferem entre si quanto ao
seu significado, séo eles: crime de computador, crime de Internet, e-crime, cibercrime, que
podem assim ser entendidos: (I) Crime de computador é quando o objeto do delito ou
ferramenta para sua comissdo é o préprio computador. Exemplos podem ser as falsificacfes
de informatica - dados falsos que sdo apresentados como auténticos - e fraudes relacionadas
ao computador. Interferéncia fraudulenta com a manipulacdo de dados para causar a perda
da propriedade; (11) Crime de Internet refere-se ao uso da Internet como uma caracteristica
fundamental e inclui infragdes relacionadas com o conteddo, tais como posse de
pornografia infantil, ou em alguns paises, a disseminacdo do 6dio e de matérias de contetido
racistas; (II1) E-crime € o rétulo geral para delitos usando um dispositivo de
armazenamento de dados ou de comunicacdo eletronica; (IV) Cibercrime é qualquer
atividade ou pratica ilicita na rede.

As fake news sdo exemplos de crimes cometidos pela Internet em que ha criagéo e
divulgacdo de noticias falsas com o intuito sensacionalista e, pautadas em exageros, apelos,
distorgdes, etc.. Apesar de muito citadas e popularizadas atualmente, sua origem nao é
recente. Podemos afirmar que desde o acidente que vitimou a Princesa Dayana em 1996, a
forma com que noticiam os escandalos e boatos juntamente com a perseguicdo de
paparazzi aos famosos vem causando cada vez mais problemas e fofocas online. (NUNES,
2006, p. 1). Considerando que a interpretacdo dos fatos sempre pode ser eivada de
ideologias e subjetividade jornalistica, reportar noticias de forma fidedigna precisa ser o
objetivo principal de qualquer veiculo de comunicacdo. Mas, atualmente, ndo é isso que
ocorre: manipulando-se editoriais e repassando informacdes de procedéncia duvidosa,
fabricam-se informagdes e cria-se com isso a desinformacgdo com a enganacao direta e a
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mentira absoluta, espalhando-se de maneira rapida; destruindo reputacdes de individuos e
instituicdes, e isso vem sendo largamente utilizado até pela politica partidaria
mundialmente. Piccolo (2019, p. 1) complementa ao afirmar que conteudos falsos e
desordem informacional, por meio da guerra virtual travada nos veiculos comunicacionais -
sobretudo pela Internet, principalmente por mensagens de aplicativos de mensagens, como
0 WhatsApp - influenciam comportamentos e com isso, muitas vidas acabam por perecer e
memorias sdo profanadas.

A Tecnologia da Informagdo e da Comunicacdo (TIC) j& ha algum tempo é
integrante de nossa vida cotidiana e na Australia o termo cibercrime também é usado para
descrever tanto os crimes dirigidos a computadores ou outras TIC's (como invasdes de
computador e ataques de negacdo de servico) quanto os crimes em que computadores ou
TIC's sdo parte integrante de um delito (como fraudes online). Os australianos tém o
ThinkUKnow que é um programa de educacdo e prevencdo online que usa uma rede de
voluntarios treinados para fazer apresentacfes de seguranca online para pais, responsaveis e
professores sobre como 0s jovens usam a tecnologia, os desafios que podem enfrentar e
como obter ajuda e suporte se algo der errado online. As apresentacdes geralmente duram
uma hora e sdo apoiadas por um site abrangente - thinkuknow.org.au - que fornece
informacgdes e recursos adicionais. O ThinkUKnow € uma parceria entre Policia Federal
Australiana, Microsoft, Datacom, Commonwealth Bank e € realizada em colaboracdo com
as policias estaduais e territoriais, além da Neighbourhood Watch Australia (AFP, 2020,
s/p).

Essas agéncias lidam com crimes que dependem da utilizacdo de toda sorte das TIC,
ou que tenham como alvos equipamentos, dados e servi¢os. O foco estd na capacidade de
ligacdo em rede complexa de TIC, o que cria uma plataforma - anteriormente inimaginavel
- para cometer e investigar atividades criminosas. Até mesmo as populagdes que sofrem
com a excluséo digital podem sofrer os efeitos de alguns crimes cometidos por tais meios,
isso vem ocorrendo com o roubo de senhas e compras online. Embora saibamos que as
dificuldades de acesso as TIC's estdo relacionadas a boa parte da popula¢do que sempre
encontrou as mesmas barreiras no acesso aos outros bens de consumo. "O mercado ndo ira
incluir na era da informacdo os extratos pobres e desprovidos de dinheiro”. (SILVEIRA,
2003, p. 29).

Neste cenario, possibilidades de condutas criminosas podem se proliferar, e ao
longo dos anos, varios paises tém tentado adaptar suas leis para combater 0s crimes
cibernéticos, com destaque para os Estados Unidos, primeiro pais a legislar sobre o assunto,
e a Europa, pela elaboragéo da convencéo sobre o cibercrime; conhecida como “Convengao
de Budapeste”. Enquanto isso, no Brasil, o legislativo carece de insumos no que se refere a
esse combate; 0 que torna o territorio nacional um verdadeiro oasis para 0s criminosos. E,
além do pais ndo ser signatério da Convencdo Europeia, ndo possui agentes suficientemente
capacitados para investigar e periciar 0s crimes virtuais; o que torna a persecucdo penal
quase impossivel. (BORTOT, 2017, p. 339).

Outros grandes desafios sdo as complexidades contidas na Grande Rede. De acordo
com Aguiar (2018, s/p), toda a sua "superficie" conhecida pelo termo surface web, é a parte
da Internet indexada, que possibilita os canais de busca como Google, Bing etc.
correspondendo a apenas 4% de toda a informacéo existente na Internet. Por outro lado, a
Deep Web é a parte composta por sites ndo indexados, o que impossibilita encontra-los nos
canais de busca supracitados. No entanto, outra parte mais profunda da Deep Web, na
maioria das vezes, utiliza redes criptografadas funcionando com os navegadores Tor, 0 i2p
e 0 FreeNet ocultando ainda mais os dados dos usuarios, embora a imensa maioria das
pessoas que acessam a Deep Web de fato ndo se envolva com ilicitos, apenas ndo desejam
ser rastreadas com facilidade. Ha ainda a Dark Web, que € considerada a zona escura da



Internet, com criptografia mais complexa, dividida em cinco niveis: comum indexada,
comum n&o-indexada, restrita com alteracdo de proxy, restrita com utilizagdo de
distribuicdo de acesso e secreta com alteracdo de hardware (AGUIAR, 2018). Nesse
sentido, a Dark Web €é entdo, uma pequena parte da Deep Web onde se proliferam crimes
como negociagbes com crackers e assassinos, pornografia infantil, comercializacdo de
drogas e contrabando, compartilhamento ilegal de informagdes e outros tantos delitos na
maioria das vezes permeados através de pagamentos que utilizam bitcoins - as moedas mais
comuns e de dificil rastreio, empregadas no meio virtual, dentre outras.

2.4 Liberdade de expressdo ou criminalidade digital?

A Internet concomitantemente ao fato de ser, no mundo contemporaneo, a maior
fonte e o maior veiculo no trafego de informacdes é também uma ferramenta perigosa no
que consta a divulgacdo de noticias, informacgdes, ameacas e outras questdes falsas,
violéncias, etc., cuja probabilidade de puni¢do no cenario atual é praticamente escassa.
Sendo assim, apesar da infinidade de beneficios por ela ofertados, ha também que
considerar praticamente a mesma proporcao, sé que inversa, de atos ilicitos que, por sua
vez, aumentaram consideravelmente sendo, muitas vezes, usada como veiculo para pessoas
mal intencionadas e que agem de ma fé para a pratica de crimes, desse modo busca—se fazer
um reconhecimento das normas vigentes para tais crimes. (SANTOS et al, 2017, p. 2).

Publicar ofensas em redes sociais ndo se confunde com o direito a liberdade de
expressdo. A falsa sensagdo de anonimato tem levado centenas de internautas a publicarem
conteudos ofensivos de todo tipo para milhares de pessoas, famosas ou ndo. Sem contar 0s
casos de roubos de senhas, de sequestro de servidores, invasdao de paginas e outros
cibercrimes. Todas as pessoas que sdo atingidas podem recorrer a Justica para garantir o
seu direito de reparacdo. Apesar de ser um assunto relativamente novo, a legislacdo tem
avancado com textos especificos para cada propdsito.

Como aponta Santos et al (2017, p. 4), a falta de denincias também é um meio de
incentivo ao crescimento latente do nimero de golpes virtuais como também da violéncia
digital como, por exemplo, o ciberbullying. Muito é discutido acerca da escassez de um
conjunto de normas e sancles juridicas direcionando penas para 0s crimes digitais.
Contudo, com ou sem a existéncia de uma legislacdo especifica que aborde essa
problematica, quando o computador é usado como um meio que facilita ou proporciona a
pratica de delitos e violéncias estes crimes devem por obrigacdo ser adaptados ao Codigo
Penal brasileiro e os agressores e golpistas punidos.

3 CRIMES DIGITAIS E A LEGISLACAO BRASILEIRA

Toda essa revolugdo digital influencia e muito na esfera juridica, entretanto as
opinides se dividem, tendo em vista que existem os defensores de que a toda interacdo
humana na Internet deve-se aplicar os principios gerais do Direito, com o0s institutos
juridicos ja consolidados. Por outro lado, outra vertente avalia que se deve reinterpretar
totalmente o Direito rompendo os paradigmas juridicos tradicionais, propondo uma
regulacdo especifica. Diante disso, os que defendem que devem ser aplicados para a
Internet 0s mesmos principios penais ja aplicados normalmente, negam o que chamamos de
revolucdo e atribuem & Internet o carater de apenas mais uma midia de expressao, como é o
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caso do pesquisador Greco Filho (2000) que afirma em seu artigo “Algumas observagdes
sobre o Direito Penal ¢ a Internet” que a tentativa de criar aportes juridicos especificos para
casos de crimes virtuais, nada mais ¢ que “bajular os meios eletronicos”, cujo Unico intuito
é uma exibicdo de vaidade. Nesse sentido, seriam apenas as mesmas interacdes humanas,
tanto dentro quanto fora da Internet, e o que teria sido modificado foram os meios e a nogao
de tempo de resposta das interacbes. Ou seja, esse surgimento de tecnologias
revolucionarias ndo necessariamente ensejaria uma regulacdo juridica especifica, ja que
perfeitamente poderiam ser aplicados os principios gerais do Direito. A jurisprudéncia
brasileira principalmente no Supremo Tribunal Federal (STF) segue essa linha. Essa mesma
corrente sintetiza que os direitos humanos e sua antitese (os delitos) sdo os mesmos fora e
dentro da rede, ndo tendo a Internet permeado novos bens juridicos a serem tutelados de
forma especifica. No entanto, hd& uma problematica na perspectiva defendida por essa
vertente que esta justamente na facilitacdo da impunidade, tendo em vista que, nas defesas
desses criminosos, por exemplo, em geral, conseguem penas brandas porque alegam a falta
de tipicidade, em que na verdade estdo no Cddigo Penal e na Constituicio como a
inviolabilidade da honra etc.

A segunda corrente defende que a propria Internet é evidéncia de uma revolugéo
digital trazendo impactos a nossa organizacao social similares aos que sdo trazidos pela
Revolucdo Industrial. Esse fenbmeno implica uma necessidade de reinterpretacdo do
Direito, pois mais cedo ou mais tarde outros ramos do Direito passardo a lidar com questdes
decorrentes da Internet, tendo em vista que essas ocorréncias, metaforizadas em dendncias
ocorrem de maneira alarmante na Internet.

Observando 0 aumento consideravel de denincias de crimes cibernéticos?, é
importante observar que pensamentos relacionados a regulacdo de bens de informacéo,
protecdo de dados pessoais, regulacdo juridica da Internet, propriedade intelectual, delitos
informaticos, contratos digitais, aspectos trabalhistas da informatica e valor probat6rio dos
suportes de informacdo sdo algumas dessas areas de interacdo online que irdo demandar
analises juridicas especificas. Claro que a maioria dos juristas ainda ndo esta
suficientemente familiarizada com essa complexidade da Internet, sobretudo o préprio
Poder Judiciério.

Compreendendo os fendmenos sociais, um dos principais papéis do Direito é a
consecucdo da Justica para a humanidade, o que € um fator importante para a harmonia do
convivio social e para a realizacdo do bem individual e comum.

Ja tinhamos a Lei n°® 9.296, de 24 de julho de 1996, disciplinando a interceptacao de
comunicagéo telematica ou informética; a Lei n® 9.609, de 19 de fevereiro de 1998, tratando
da propriedade intelectual do programa de computador; a Lei n° 9.983, de 14 de julho de
2000, tipificado crimes relacionados ao acesso indevido a sistemas informatizados da
Administracdo Puablica; a Lei n° 11.829, de 25 de novembro de 2008, coibindo a

? Acerca da pesquisa divulgada pela SaferNet Brasil (2020, s/p) os trés crimes mais denunciados em seu canal
em 2020 — com o contexto da pandemia - foram o de pornografia infantil, seguidos a incitacdo e violéncia
contra vida e, por dltimo, o de violéncia contra as mulheres ou misoginia. Como podemos ver nas
informagdes transcritas do “Mapa de Indicadores da Central Nacional de Dentncias de Crimes Cibernéticos”
disponiveis no site da SaferNet Brasil: (1) Pornografia Infantil com 60.002 denuncias relatadas e alta de
79,58% se comparada ao ano anterior; (11) Apologia e incitacdo a crimes contra a vida com 27.716 dendncias
e um percentual de alta de 154,46%; (I11) o crime de violéncia contra mulheres/misoginia contando com
16.717 denuncias e crescimento de 1.639,54%; (IV) Xenofobia, principalmente contra os nordestinos com
9.705 denuncias e crescimento de 567,93%; (V) Racismo com um nimero de 8.337 e aumento de 37,71% se
comparado ao ano anterior. A lista de denincia nao cessa, no entanto na quinta tipologia de crimes virtuais
cometidos, citando mais cinco que sdo, respectivamente, LGBTfobia, neonazismo, maus tratos contra
animais, intolerancia religiosa e trafico de pessoas
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pornografia infantil na Internet e a Lei n® 13.034, de 12 de setembro de 2009, delimitando
os direitos e deveres dentro da Grande Rede, durante as campanhas eleitorais.

Em 30 de novembro de 2012, mais duas leis foram sancionadas tipificando os
crimes na Internet, alterando o Cddigo Penal brasileiro e instituindo penas para crimes
como invasao de computadores, disseminacdo de virus ou cddigos para roubo de senhas, o
uso de dados de cartdes de crédito e de débito sem autorizagdo do titular, a saber: as Leis n°
12.735ean°12.737.

A Lein® 12.737, de 30 de novembro de 2012, também conhecida como “Lei
Carolina Dieckmann”, em virtude do episdédio com a atriz que em maio de 2012, teve seu
computador invadido por criminosos que divulgaram 36 (trinta e seis) fotos intimas da
mesma, causando grande transtorno e constrangimento a vitima. Concomitantemente com
essa lei, fora criado o tipo penal "invasdo de dispositivo informéatico”, com previsdo legal
no artigo 154-A, com a acdo penal disposta no artigo 154-B, condicionada a representacéo
e ambas dispostas no Cadigo Penal brasileiro. Apesar de ganhar espago na midia com o
caso da atriz, o texto ja era reivindicado pelo sistema financeiro diante do grande volume de
golpes e roubos de senhas pela Internet. A lei, portanto, identifica atos de invaséo de
computadores, violacdo de dados de usuarios e/ou "derrubar" sites.

Os crimes menos graves, como “invasido de dispositivo informatico”, podem ser
punidos com prisao de trés meses a um ano e multa. Condutas mais danosas, como obter
pela invasdo conteddo de comunicacBes eletrdnicas privadas, segredos comerciais ou
industriais, informacdes sigilosas podem ter pena de seis meses a dois anos de prisdo, além
de multa. O mesmo acontece se este delito envolve também a divulgacdo, comercializacao,
ou transmissdo a terceiros, por meio de venda ou repasse gratuito, deste material obtido
com a invasdo de privacidade. Se isso ocorre, a pena é aumentada de um a dois tercos.

A Lei n° 12.735, de 30 de novembro de 2012, também conhecida como “Lei
Azeredo”, tipifica condutas realizadas mediante uso de sistema eletronico, digitais ou
similares, que sejam praticadas contra sistemas informatizados e similares, e da outras
providéncias.

No ano seguinte, foi promulgado o Decreto - lei n® 7.962, de 15 de margo de 2013,
objetivando sanar lacunas do Codigo de Defesa do Consumidor, quanto ao comércio
eletronico (ou comércio virtual). Na sequéncia, a ex-presidenta Dilma Vana Roussef
sancionou a Lei n° 12.965, de 23 de abril de 2014, que ficou conhecida como o Marco Civil
da Internet que estabelecem principios, garantias, direitos e deveres aos usuarios e também
para o Estado, regulamentando o uso da Internet no Brasil.

Assim, aquele que praticava alguns dos crimes informaticos no Brasil, dada a
auséncia de legislacdo especifica e a superlotacdo dos presidios, acabava sendo julgado de
acordo com o Caodigo Penal, por analogias e jurisprudéncias. Por exemplo, caso danifique
dados que estavam mantidos armazenados em pen drives ou CD's de uma organizagdo ou
empresa, responde pelo artigo 163 que determina: pena de detencdo, de um a seis meses ou
multa.

Entdo até 2012 ndo existia sequer uma lei que punisse crimes virtuais proprios e as
Leis n°® 12.735 e 12.737, ambas no ano de 2012 e o Decreto - lei n® 7.962/2013 sanaram
algumas lacunas importantes, ao serem sancionadas com maior urgéncia, dada a
repercussao e a relevancia dos crimes.

Entretanto, apesar do amparo legal que vem sendo criado e legitimado em nosso
pais o que parece faltar de fato € a eficiéncia na efetivacdo dessas leis, devido a morosidade
de suas implementacdes. Zitrain (2008, p. 70), observa os processos de aperfeicoamento
que ocorrem, & medida que, as redes informatizadas recebem novas configuracoes,
arquitetando os ideais de generatividade na Internet. Por esse motivo, considerando a



numerosa proliferacdo de crimes conhecidos como revenge porn e os reflexos do aumento
do bullying e cyberbullying, foram necessérias duas atualizacGes.

Uma delas ocorreu com a Lei n® 13.718, de 24 de setembro de 2018, que
acertadamente tipificou o reveng porn incluindo no Cddigo Penal brasileiro o artigo 218-C,
que preveé pena de reclusdo de um a cinco anos para 0 agente que oferecer, disponibilizar,
trocar, transmitir, vender ou expor a venda; publicar, distribuir, divulgar por qualquer meio,
midia (audio, video, fotografia etc.), que contenha cena de estupro de vulneravel ou ndo; ou
de sexo, nudez, pornografia sem o consentimento da vitima. Ha também o aumento de pena
de um a dois tercos, caso 0 agente manteve ou mantenha relagdes intimas de afeto com a
vitima e agiu com o intuito de vingar-se ou humilhar a mesma. Se a vitima for menor de 18
anos a divulgacdo sempre sera considerada crime independentemente de consentimento,
embora para 0s casos em que a divulgagéo for consentida acima dessa idade possa haver
exclusdo do crime bem como se a natureza da publicacdo for artistica, jornalistica,
cientifica, cultural ou académica com a adog¢do de recurso que impossibilite a identificacéo
da vitima.

A outra atualizacdo ocorreu no ano seguinte, quando a Lei n° 13.968, de 26 de
dezembro 2019, entrou em vigor alterando o artigo 122 do Cddigo Penal brasileiro.
Totalmente reformulado, esse artigo agora conta, além de seu caput, com sete paragrafos,
detalhando casos de inducdo ou instigacdo a alguém a suicidar-se ou praticar
automutilacéo, ou ainda prestar-lhe auxilio material para que o faca. No sentido de reprimir
tal crime, a inovacao veio na inclusdo de uma pratica que se tornou comum em desafios de
jovens, principalmente depressivos que € a de automutilagdo. Em virtude do alinhamento e
sistematizacdo das leis penais, essa alteracdo deu maior destaque a protecdo aos menores de
14 anos e as pessoas que por enfermidade ou deficiéncia mental ndo possuem por Gbvio, o
discernimento adequado, ou se vejam sem condicdes de oferecer a devida resisténcia as
préticas de induzimento e instigacao.

Devemos atentar para as qualificagdes e causas de aumento de pena analisando
primeiro o disposto no caput do artigo 122 do Cdodigo Penal brasileiro, buscando maior
atencdo no exame dos paragrafos inovadores, focou-se na inovacdo trazida na
automutilacdo, ja que a tematica do suicidio ja € tradicional quando se fala do tipo penal em
tela. Aparentemente apagado, o artigo 122 foi entéo atualizado, abarcando condutas que
levem a vitima ao ato de "pratica de automutilacdo”. Na forma simples de instigacdo e
induzimento a pratica de automutilacdo, ou sua prestacdo de auxilio material, tem pena
relativamente pequena. Se resultar com essas condutas, lesdes corporais graves e
gravissimas a pena passa a ser maior; exceto se atingir determinadas vitimas, como o0 menor
de 14 anos, em que a pena sera a mesma da lesdo corporal gravissima, de dois anos de
reclusdo e, se caso resulte morte, a conduta serd apenada de maneira mais forte, exceto se
atingir determinadas vitimas, como o0 menor de 14 anos, em que a pena serd a mesma do
homicidio.

Segundo Antdnio Horécio Boa Sorte (2018), especialista do STJ, a Lei n° 13.709, de
14 de agosto de 2018, Lei Geral de Protecdo de Dados (LGPD), garantira um maior
controle dos cidaddos sobre suas informagfes pessoais e exige consentimento explicito para
a coleta e o0 uso de dados, obrigando a oferta de opcGes para que o usuario visualize, corrija
e exclua esses dados. Assim, as empresas que lidem com dados teréo obrigacdes a serem
cumpridas, como por exemplo, realizar a implantacdo da LGPD e agora ter um encarregado
pelo tratamento de dados pessoais de seus clientes. Obviamente, os escritdrios de advocacia
também lidam com a seguranca de dados dos seus clientes, e também estéo sujeitos a tais
obrigacOes legais. Essa Lei entrou em vigor, tdo somente, no segundo semestre de 2020.
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3.1 Jurisprudéncia

Segundo Floriano (2018, p. 2), no final do primeiro semestre de 2018, o Superior
Tribunal de Justica (STJ) divulgou jurisprudéncia sobre fraudes eletronicas publicando
levantamento sobre precedentes que julgaram crimes cibernéticos no Brasil. Na época, esse
tipo de delito ja afetava anualmente 62 (sessenta e dois) milhGes de pessoas e causava
prejuizo de 22 (vinte e dois) bilhdes de ddlares, de acordo com estudo, divulgado no inicio
de 2018, por uma empresa de seguranca virtual chamada Symantec. Isso porgque 0 uso cada
vez mais intenso e diversificado da Internet continua abrindo caminhos para a préatica de
novas fraudes, ou apenas para novas formas de cometimento de antigos crimes, que Sao
casos nem sempre faceis de enquadrar no ordenamento juridico brasileiro.

Ramos (2018, s/p) defende que o STJ constantemente tem interpretado normas
infraconstitucionais em relacdo aos ilicitos praticados pela rede. O STJ manteve preso: (I)
um rapaz que, frequentemente, cobrava dinheiro para ndo divulgar videos intimos de
mulheres e definiu também como furto subtrair dinheiro de contas virtuais; (1) manteve
preso preventivamente um homem que usou a Internet para obter fotos e videos com
contetdo erdtico, extorquindo mulheres para ndo divulgar as imagens intimas. Neste caso,
segundo as investigacdes, por meio de midias sociais, este homem de 19 anos compelia
jovens - incluindo alguns menores de idade - a enviar fotos e videos intimos e depois exigia
que lhe entregassem dinheiro e outros bens para ndo divulgar o material na Internet e
também estendia as ameacas as familias das vitimas.

Para o ministro relator do caso (I1), Rogerio Schietti, ficou nitido que o acusado se
aproveitava da vulnerabilidade das vitimas no ambiente virtual exigindo valores, que eram
cada vez mais altos, a cada ato de extorsdo. Ao indeferir o Habeas Corpus, 0 ministro
destacou que 0s crimes sexuais virtuais sempre sdo impulsionados pela oportunidade do
anonimato e, independentemente, dos aspectos que permeiam a vida pessoal e
socioeconomica do criminoso, estariam “diretamente relacionados ao comportamento
sexista, comumente do género masculino”. Este processo permanece em segredo de Justica.

No que tange ao furto bancério, a 3% Secdo do STJ firmou compreensdo de que a
subtracdo de valores de conta corrente mediante transferéncia eletronica fraudulenta se
caracteriza como crime de furto que, por sua vez, esta previsto no artigo 155, paragrafo 4°,
inciso Il, do Cddigo Penal brasileiro. HA uma frequéncia de discussdes que, segundo
Ramos (2018), chegam a Corte sobre 0 juizo competente para analise dos casos de furto
que ocorrem atraves da Internet. Para esses casos, o STJ afirma que a competéncia se
define a depender do local em que o bem da vitima foi subtraido.

Né&o obstante, ao apreciar Conflito de Competéncia 145.576/2016 em um processo
de furto mediante transferéncia eletrdnica fraudulenta de contas-correntes que ocorreu em
uma agéncia bancaria, localizada em um municipio do Estado de S&o Paulo. Nesse caso,
mesmo que os valores tenham sido enviados para o Estado do Maranhdo, o colegiado
ponderou que o juizo da cidade paulista tem sim a competéncia para julgar o caso, haja
vista que os valores foram subtraidos das vitimas a partir da localidade paulista.

Quanto ao comércio online, definido em outro Conflito de Competéncia
133.534/2014, a Corte pacificou o entendimento que, criar sites na Internet para vender
mercadorias com a intencdo de nunca entrega-las, € conduta que se amolda perfeitamente
ao crime contra a economia popular, previsto no artigo 2°, inciso IX, da Lei n°® 1.521, de 26
de dezembro de 1951. Segundo esta decisao, ao se criar sites para vender produtos ficticios
pela Internet, os criminosos ndo tém por objetivo selecionar e enganar determinadas
pessoas, mas sim um numero indeterminado de vitimas, comercializando com qualquer um
gue acesse tal site.
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Em 2018, um empresario foi denunciado por induzir compras virtuais de produtos
que ndo eram entregues, teve negado o pedido para que fosse revogada ordem de priséo
emitida contra ele. Para negar o recurso em habeas corpus n® 65.056/2015, a 5% Turma
considerou ndo haver ilegalidade no decreto prisional, baseado entre outros elementos; na
garantia de ordem publica e no provavel risco de reiteracdo delitiva. Constava do processo
que o denunciado registrava dominios de varios sites e oferecia produtos eletrénicos como
tablets, notebooks e cameras digitais por valores muito menores que aqueles normalmente
praticados no mercado.

Sobre o crime de ameagas, nas hipoteses dessas serem feitas por redes sociais e seus
respectivos aplicativos como Facebook, Telegram, Viber e WhatsApp, o STJ tem decidido
que o juizo competente para julgamento de pedido de medidas protetivas sera aquele de
onde a vitima tomou conhecimento dessas intimidagdes, por ser este o local de consumacéo
do crime previsto no artigo 147 do Codigo Penal brasileiro.

Neste sentido, e com base nesse entendimento, a 3% Secdo fixou a competéncia da
comarca de um municipio do Mato Grosso do Sul para a analise de pedido de concessdo de
medidas protetivas em favor de uma mulher que teria recebido pelo WhatsApp e Facebook
mensagens de texto com ameacas de uma pessoa residente no Parana. O relator do caso,
ministro Ribeiro Dantas, destacou que conforme o artigo 70 do Codigo de Processo Penal
brasileiro, este ja estabelece que a competéncia seja em regra, determinada pelo lugar onde
se consuma a infracdo. Quanto as provas ilicitas, o STJ vem adotando a tese de que é ilicita
a prova obtida diretamente dos dados armazenados no celular do acusado.

A jurisprudéncia do Tribunal entende que sdo invalidos Servicos de Mensagens
Curtas (SMS) e conversas por meio de aplicativos como o WhatsApp obtidas diretamente
pela policia no momento da prisdo em flagrante, sem a prévia autorizacdo judicial. Neste
caso de Recurso de Habeas Corpus n° 92.801 analisado, policiais civis acessaram as
mensagens que apareciam no WhatsApp do celular do acusado no momento da prisdo em
flagrante, sem a devida ordem judicial. De acordo com esse Habeas Corpus analisado pela
52 Turma, a prova obtida tornou-se ilicita e teve entdo de ser retirada dos autos, assim como
todos os outros elementos probatérios derivados diretamente dela. Segundo o ministro
relator Felix Fischer, esses contetdos armazenados nos celulares decorrentes de envio ou
recebimento de dados por SMS, programas ou aplicativos de troca de mensagens, ou
mesmo por correios eletrénicos, dizem respeito a intimidade e a vida privada do individuo,
sendo, portanto inviolaveis, nos termos do artigo 5°, X, da Constituicdo da Republica
Federativa do Brasil, de 1988.

Em outro recurso de habeas corpus n® 89.981/2017, segundo informacdes da
Assessoria de Imprensa do STJ, este Tribunal também anulou provas obtidas por policiais
que acessaram o contetdo do celular de um suspeito: mensagens que indicavam o repasse
de informacdes sobre imdveis onde uma quadrilha pretendia cometer furtos, por falta de
autorizacdo judicial devidamente motivada para este tipo de analise, 0 que nem sequer foi
requerido, e concluiu assim, o relator ministro Reynaldo Soares da Fonseca, ao determinar
0 desentranhamento das provas.

3.2 Criticas, desafios e lacunas persistentes

Uma das criticas mais contundentes a "Lei Carolina Dieckmann" foi em razdo do
temor de supressao da liberdade virtual, e, principalmente, por prever a obrigatoriedade dos
Orgdos da policia judiciéria se estruturar com o objetivo de combater a criminalidade
digital, quando veio a ser promulgada. Outra foi relacionada a violacdo de dispositivos de
seguranga, praticamente, deixando desprotegidos aqueles tantos milhdes de usuarios que
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ndo instalam antivirus e outras barreiras. Ademais, alguns vicios foram apontados, como
ndo considerar crime a indisponibilidade de sistemas de informagdo de instituicGes
privadas, como, por exemplo, sites bancarios. Até mesmo o termo "dispositivo informatico"
utilizado mereceu destaque numa critica feita pelo Ministério Publico Federal em 2015,
devido a falta de definicdo. Podendo ser mais abrangente com o termo “equipamentos
eletronicos”, haja vista que atualmente possuem amplo acesso a Internet.

Ja o Marco Civil da Internet continha muitos artigos, inclusive que
responsabilizariam os provedores de Internet, e durante a tramitagcdo quatro artigos foram
reduzidos a dois por veto na san¢do. Requerer a obtencdo de ordens judiciais, que tem seu
uso muito comum, porém com certa morosidade no ambiente fisico; de forma analoga para
0 ambito virtual parece incompatibilizar a velocidade contida nos dois ambientes.

No tocante ao julgamento dos crimes virtuais, entende-se que a maioria seja de
competéncia federal, segundo entendimento do Supremo Tribunal Federal (STF), mas os
crimes contra a honra, praticados virtualmente, sdo de competéncia estadual; exceto os que
envolvam criancas e adolescentes que sdo regidos pelo artigo 241-A do Estatuto da Crianga
e do Adolescente (ECA). Entdo cabera sempre uma analise minuciosa dos casos, que
poderia ser facilitada, caso se promulgasse uma lei processual que obrigasse mais
rapidamente os provedores a informar os dados de endereco de Protocolo da Internet (IP),
login e senha dos criminosos, demandando habilidade e destreza dos peritos que precisam
estar a disposicéo das autoridades.

Segundo Dodge (2013, p. 22), em termos técnicos, um endereco IP € um numero
inteiro de 32 (trinta e dois) bits, que por sua vez é uma simplificacdo do termo "digito
binario” - binary digit em inglés. Diante disso, assinala Pasinato (2017 p. 13) que, "um
delito, quando é praticado pela Internet, é possivel através da identificacdo do IP da
maquina utilizada atribuir a responsabilidade ao proprietario ou usuario do equipamento
eletronico”.

Como a evolucdo da tecnologia é constante, Cerqueira e Rocha (2013, p. 155)
apontam outro requisito imprescindivel para a adequada coleta de provas: a disponibilidade
de equipamentos com grande poder de processamento, de conectividade e franco acesso a
rede mundial de computadores, pois é 0 que ocasiona cada vez mais a sofisticacdo dos
delitos.

Percebemos que, a consideravel maioria, dos bons peritos e interessados no tema de
criminalidade digital estd nos grandes centros do pais e isso reforca a necessidade de
descentralizacdo de capacitacdes, 0 que evidencia o desafio que a instalacdo de delegacias
virtuais em todo o territorio nacional se proplOe, embora previsto pela Lei Carolina
Dieckman.

4 CONSIDERACOES FINAIS

Talvez seja impossivel oferecer seguranca aos usuérios frente a uma legislagdo que
ndo atenda as demandas de uma sociedade cada vez mais conectada. Mesmo 0s sites
oficiais e governamentais do mundo inteiro parecem vulneraveis aos ataques por
cibercriminosos, entdo € preciso tomar decisdes efetivas no que tange a protecdo das
informagdes e dados dos usuarios.

Constata-se que a inovagdo juridica e a deficiéncia da persecucdo penal
apresentadas nesse trabalho requerem muito mais que atualizagdes e regulamentacdes de
novas leis no ordenamento juridico brasileiro, pois o ritmo de evolucdo tecnoldgica sera
sempre mais veloz que o da atividade legislativa. E de suma importancia que uma
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legislacdo penal vigore, se adequando a essa realidade mundial quanto aos crimes
cometidos pela Internet, protegendo os direitos dos internautas e atendendo a essas
condutas criminosas que tém por objetivo afetar a vitima ou o seu computador. E em outros
casos, tais delitos podem afetar uma rede maior de computadores, como o caso de empresas
e departamentos publicos, acarretando uma maior inseguranca e violagéo juridica dos dados
dos cidaddos, uma vez que, ja € indispensavel no dia a dia 0 uso constante dos servigos
virtuais.

A resolucdo da questdo problema da pesquisa foi alcangada, ao menos em niveis de
discussdo, uma vez que, ainda falta muito para colocar em pratica todas essas mudancas.
Sendo importante ressaltar a necessidade que providéncias possam ser tomadas, assim que
os fatos criminosos sejam noticiados, ensinando como denunciar e qual a protecdo que a
populacédo tem de seguranga perante a legislacdo, pois aparentemente a popularizacdo da
Internet possivelmente fard com que o mundo fique constantemente refém dos crackers. A
sociedade contemporanea podera vivenciar um possivel colapso de seguranga dos sistemas
de informacdo relacionada a Internet, caso ndo haja um macico investimento dos governos
em informag&o, seguranca e diretrizes que analisem a atual legislagdo brasileira pertinente
ao tema dos crimes virtuais que o direito penal precisa transpor.

Boa parte da evolucdo tecnoldgica comumente utilizada para a pratica de crimes
estd diante da evolucdo juridica no intuito de coibir tais praticas. Porém o ordenamento
juridico brasileiro ndo admite existéncia de crimes sem lei anterior que os defina, langando
um desafio descomunal aos legisladores. O esforco para que isso ocorra de forma clara e
precisa tem de se dar com uma harmonizagéo entre prevencéo, investigacdo e combate aos
crimes digitais em ambito mundial, com ampliacéo da efetivacdo das legislacGes penais, no
sentido de se resguardar a seguranca telematica.

Embora alguns avancos tenham sido alcancados nos ultimos anos, penalmente
temos visto que a tutela dos bens como a intimidade, a privacidade, o sigilo de
correspondéncia, de comunicacdes telegraficas e dados ndo sdo tdo efetivos quando estes
sofrem ataques virtuais, mesmo com a protecdo conferida pela Constituicdo da Republica
Federativa do Brasil, de 1988. Boa parte das condutas ofensivas e imorais contra esses bens
tem sido repreendida com penas infimas, e também percebemos uma fragilidade imensa
pela responsabilidade penal dos provedores de acesso ndo serem contemplados pela
Constituicdo.

Tanto no Brasil quanto no resto do mundo, um esfor¢co maior de cooperacao entre as
nacdes poderia ser benéfico para os cidaddos, que tém suas vidas cada vez mais interligadas
a Internet, ja que um mesmo cidaddo pode cometer crimes virtualmente em qualquer parte,
de diversas formas, afetando pessoas em qualquer lugar, ampliando seu nimero de vitimas
substancialmente a cada investida, e por esta razdo, o Mercosul ja poderia ter dado um
passo importante nesse sentido liderado pelo Brasil que é o maior pais do bloco, para tratar
sobre os desafios e as solugdes de crimes cometidos em ambiente online. A aprovacéo de
projetos de lei que possam criminalizar de forma mais contundente os crimes cibernéticos é
uma necessidade mais que urgente em nosso Pais.

O Brasil pode buscar acompanhar o bom exemplo da Australia, com temas voltados
ao Direito na escola, mesclando inovagdes e contetdos relacionados - de forma
intertextualizada - ao comportamento nas midias digitais, atuando como meio de prevencao
de possiveis condutas ilicitas e seus reflexos. Assim, os alunos de diversas idades e no pais
inteiro, a partir das séries iniciais, ja poderiam repassar aos seus amigos e familiares, os
conhecimentos bem como as medidas Uteis e simples para evitar a vitimizacdo e delitos na
seara digital.

Além da adesdo aos tratados internacionais ja existentes, o aperfeicoamento das
disposi¢des presentes inclusive na Convencao de Budapeste ja demonstram a necessidade
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de celeridade no enfrentamento considerando o dinamismo presente nas tecnologias mundo
afora, que o Brasil precisa acompanhar. Por fim, o Direito deve acompanhar a constante
mudanca da evolucdo da sociedade digital, aprimorar-se, renovar seus institutos e criar
novas ferramentas para continuar garantindo a seguranga juridica das relagdes sociais, sob
pena de ficar obsoleto.
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