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RESUMO

A biometria facial vem sendo utilizada em larga escala, nos ultimos anos, em todo o
mundo, com a sua aplicagdo variando desde o uso pessoal (por exemplo, para
desbloquear smartphones) até o uso pelos governos e seus 6rgaos de seguranga
publica, para vigilancia e investigagdes criminais. Os dados de imagem coletados nao
necessitam de contato direto do individuo com o sistema, sendo, portanto, de facil
captacado e sigilo. Assim, a legalidade desses sistemas tem sido questionada em
diferentes locais, especialmente em fungcédo da inexisténcia de normatizagao do seu
uso, trazendo o risco de serem afetados direitos fundamentais dos individuos.
Outrossim, este artigo tem, como objetivo central, analisar de que forma a adogao da
tecnologia de reconhecimento facial trouxe avangos na segurancga publica, de forma
geral e, mais especificamente, no municipio de Campina Grande. A pesquisa
realizada caracterizou-se, quanto aos fins, como exploratéria, visto que a tematica
possui pouco conhecimento acumulado e sistematizado; e, quantos aos meios, como
bibliografica, por basear-se em material publicado em livros, revistas, jornais, redes
eletrénicas. Foram utilizados os métodos observacional e fenomenolégico, de maneira
a permitir a analise do reconhecimento facial no cerne da sua aplicagao. A utilizagao
da tecnologia de reconhecimento facial, na area de seguranga publica, apresenta bons
resultados, principalmente em relagao as prisdes efetuadas e ao monitoramento de
eventos publicos. No entanto, ha responsabilidades éticas a serem consideradas,
tornando imprescindivel a regulagao da aplicacao dessa tecnologia, a fim de garantir
gue seja segura e eficiente para todos.

Palavras-chave: Reconhecimento Facial, Regulagédo, Seguranga Publica.

' Concluinte do Curso de Bacharelado em Direito pela Universidade Estadual da Paraiba.
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ABSTRACT

In recent years facial biometrics have been used on a large scale all over the world. Its
application ranges from personal use (e.g. to unlock smartphones) to governmental
use (by law enforcement agencies) for surveillance and criminal investigations. The
image data collected does not require direct contact of the individual with the system,
and is of easy capture and secrecy. Thus, the legality of these systems has been
questioned in different places, especially due to the lack of legal rules to discipline their
use, which brings the risk of affecting individuals’ fundamental rights. Therefore, this
article’s central objective is to analyze how the adoption of facial recognition
technology brought advances in public security, in general and, more specifically, in
the municipality of Campina Grande. The research was characterized, as for the
purposes, as exploratory, since the theme has little accumulated and systematized
knowledge; and, as for the means, as a bibliographic one, for relying on material
published in books, magazines, newspapers, electronic networks. The use of
observational and phenomenological methods allowed the analysis of facial
recognition at the heart of its application. Utilizing facial recognition technology in the
public security area has presented good results, particularly in relation to arrests made
and the monitoring of public events. Nevertheless, there are ethical responsibilities to
be considered, making it essential to regulate the technology application, in order to
ensure its safety and efficiency for all.

Keywords: Facial Recognition, Regulation, Public Security.

' Concluinte do Curso de Bacharelado em Direito pela Universidade Estadual da Paraiba.
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1 INTRODUGAO

A biometria facial € uma categoria de software — que mapeia matematicamente
as caracteristicas faciais de um individuo e as armazena como uma impressao facial
— que vem sendo utilizada em larga escala, nos ultimos anos, em todo o mundo. Sua
aplicagao varia desde o uso pessoal (por exemplo, para desbloquear smartphones)
até o uso pelos governos e seus Orgaos de seguranga publica, para vigilancia e
investigacdes criminais.

Assim, essa captagao de imagens, em tempo real, estd hoje no dia a dia das
pessoas, seja nos condominios onde residem, em lojas e transportes publicos, ou em
eventos abertos ao publico — a exemplo do Carnaval das cidades do Rio de Janeiro
e Salvador e das festas juninas de Campina Grande —, para captar padrbes
comportamentais.

Observe-se que os dados de imagem, coletados pelos sistemas de biometria
facial, ndo necessitam de contato direto do individuo com o sistema, sendo, portanto,
de facil captagao e sigilo. Assim, a legalidade desses sistemas tem sido questionada
em diferentes locais (tendo sido proibido 0 seu uso em alguns paises e cidades),
especialmente em funcio da inexisténcia de normatizacao do seu uso, visto que as
principais areas de utilizagao sdo a seguranga publica e a logistica comercial, trazendo
o risco de serem afetados direitos fundamentais dos individuos. Desta forma, é
imprescindivel que o Direito e os seus operadores busquem formas de proteger a
sociedade de possiveis danos juridicos.

O interesse desta autora pelo assunto surgiu, principalmente, em aulas do
componente curricular Direito e Tecnologia da Informagédo, com a referéncia ao
reconhecimento facial; a posterior disponibilizacdo de um podcast — arquivo digital de
audio transmitido através da Internet —, contendo entrevista a um representante da
seguranca publica do Estado da Paraiba, trazendo mais esclarecimentos e resultados
sobre a utilizagdo dessa tecnologia no municipio de Campina Grande, durante as
festas juninas; e os necessarios questionamentos sobre quando, onde e como esse
dado pessoal seria tratado e utilizado e, também, se estariam sendo resguardados o
direito de imagem, o direito a privacidade, os direitos do consumidor e a protegao de
dados pessoais na rede de computadores (recentemente regulamentada pela Lei n°
13.709 de 14 de agosto de 2018 — Lei Geral de Protecao de Dados Pessoais), ainda

que para fins de seguranga publica.



Tais questionamentos induziram a escolha do tema como objeto de estudo, de
maneira que o presente artigo, intitulado “Implicagées juridicas do uso do
reconhecimento facial no municipio de Campina Grande”, tem, como objetivo central,
analisar de que forma a adogdo da tecnologia de reconhecimento facial trouxe
avangos na segurancga publica, de forma geral e, mais especificamente, no municipio
de Campina Grande.

A pesquisa realizada caracterizou-se, quanto aos fins, como exploratéria, visto
que a tematica possui pouco conhecimento acumulado e sistematizado; e, quanto aos
meios, como bibliogréfica, por basear-se em material publicado em livros, revistas,
jornais, redes eletrbnicas. Foram utilizados os métodos observacional e
fenomenoldégico, de maneira a permitir a analise do reconhecimento facial no cerne
da sua aplicagao — coleta de imagens faciais biométricas de pessoas —, a qual ocorre,
geralmente, sem autorizagdo prévia e sem que haja qualquer mecanismo que a
normatize, até o momento.

Outrossim, no exercicio de utilizagao, a tecnologia pode levar a davidas quanto
ao seu modus operandi e acabar por atingir, de forma negativa, os direitos basicos
daqueles que sao os destinatarios finais neste contexto: a sociedade. Questiona-se,
portanto: “a tecnologia de reconhecimento facial € um sistema que traz beneficios

reais aos que a ela se submetem?”
2 O RECONHECIMENTO FACIAL AUTOMATIZADO

A Inteligéncia Atrtificial (I.A.) € “um ramo da Ciéncia da Computacédo cujo
interesse & fazer com que os computadores pensem ou se comportem de forma
inteligente” (GOMES, 2010, p. 239). Portanto, é um tipo de inteligéncia produzida pelo
homem, para beneficiar as maquinas com algum tipo de habilidade que simula a
inteligéncia natural do homem. E reconhecer pessoas € uma delas.

O reconhecimento facial € um sistema — desenvolvido, em 1964, por Woodrow
Wilson Bredsoe, em conjunto com Helen Chan Wolf e Charles Bisson— cujo objetivo é
identificar as pessoas, através de imagem ou video. Tem sido estudado e pesquisado
de forma ativa, a partir da década de 1970, inicialmente com uma abordagem
fundamentada em caracteristicas, definindo uma representacdo com base em

proporcdes da distancia, area e angulo (VIANA et al., 2019, p. 443).
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E grande a variedade de técnicas, métodos e conceitos que sdo utilizados na
construcao dos sistemas de reconhecimento facial propriamente ditos, mas, de forma
geral, estes se constituem em um processo de captagado de dados de imagem que
utiliza, de forma basilar, uma cidmera e um equipamento que realiza inUmeros
processos para captar, armazenar, identificar e comparar imagens em um banco de
dados.

Silva e Cintra (2015, p. 1) afirmam que o reconhecimento facial € uma técnica
biométrica, com a capacidade de reconhecer pessoas por suas caracteristicas faciais,
identificando padrbes como formato da boca, do rosto, distancia dos olhos, entre

outros, e explicam que:

Um humano é capaz de reconhecer uma pessoa familiar, mesmo com
muitos obstaculos como distancia, sombras, ou apenas a visao parcial
do rosto. Uma maquina, no entanto, precisa realizar inuUmeros
processos para detectar e reconhecer um conjunto de padrdes
especificos, para rotular uma face como conhecida ou desconhecida.
Para isso, existem métodos capazes de detectar, extrair e classificar
as caracteristicas faciais, fornecendo um reconhecimento automatico
de pessoas.

Para Nunes (2015, p. 36), o reconhecimento facial “¢ uma tecnologia mais
avancada e se baseia em algoritmos, por exemplo o Eigenfaces, que mapeia as
caracteristicas do rosto de uma pessoa em um espag¢o multidimensional”. A autora
afirma, ainda, que os computadores podem realizar buscas em bases de dados faciais
elou efetuarem verificagées ao vivo, um-a-um ou um-para-muitos, com uma precisao
sem precedentes e o processamento em uma fragdo de segundo.

Lohn (2012, p. 64) explica que um sistema de reconhecimento facial “mapeia o
rosto e gera uma assinatura facial, um cdédigo numérico especifico para aquela
determinada face”. Este cédigo é que € armazenado em banco(s) de dados e utilizado
para as buscas, ndo as fotos em si. Isto permite 0 armazenamento de milhdes de
informacgdes de fotos a um baixo custo, bem como uma consulta muito rapida a esses
dados.

Marasciulo (2020) trouxe dados de uma pesquisa realizada pela Surfshark —
empresa que desenvolve ferramentas de prote¢ao de privacidade na Internet —, a qual
revelou que, atualmente, 98 (noventa e oito) paises usam tecnologias de
reconhecimento facial em algum tipo de vigilancia publica. Divulgado em maio deste
ano, o levantamento baseou-se em dados de 194 (cento e noventa e quatro) paises e

apontou que, “além dos que ja utilizam, 12 (doze) aprovam, mas ainda nao
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implementaram esse tipo de tecnologia; 13 (treze) consideram utiliza-la; 68 (sessenta
e oito) ndo usam; e 3 (trés) a proibem”. A pesquisa também detectou o uso desses
sistemas em 92% (noventa e dois por cento) dos paises da América do Sul, a maior
porcentagem entre os continentes.

Em 2020, o mundo foi afetado, de forma inesperada, por uma pandemia e,
diante de tantas crises anunciadas — como, por exemplo, o colapso do setor de saude
e uma possivel crise econbmica grave —, governos de todos os paises estdo
empenhados em encontrar alternativas de combate ao virus. Neste contexto, alguns
paises, como Russia e China, se socorrem da tecnologia de reconhecimento facial,
para garantir que pessoas infectadas ndo quebrem o isolamento social ou nao deixem
de utilizar mascara nos ambientes publicos.

No Brasil, o reconhecimento facial € uma realidade desde 2011, e vem sendo
utilizado por diversos tipos de setores, sejam eles privados ou publicos, e, de forma
acentuada, pelos 6rgaos de seguranga publica em varios Estados do pais. O Instituto
Igarapé registrou, até maio de 2019, a utilizagdo dessa tecnologia por autoridades
publicas no Brasil, de forma reportada, em 48 (quarenta e oito) situagdes; destas, 13
(treze) tinham, como principal objetivo, a seguranga publica (FRANCISCO et al., 2020,
p. 2).

E importante ressaltar que, mesmo ja sendo utilizada em diferentes setores, a
tecnologia de reconhecimento facial ainda necessita de desenvolvimento para se
tornar mais precisa; no entanto, embora possam ocorrer erros de identificacdo, no
momento de reconhecer alguns padrdes, “0 emprego da ferramenta nao deixa de ser
algo extremamente util” (BATISTA et al., 2017, p. 56).

3 SEGURANGA PUBLICA E O USO DE NOVAS TECNOLOGIAS

Em uma dética tradicionalista, a fungdo maior do Estado é prestar seguranca
aos seus cidadaos, “garantindo-lhes a sua incolumidade fisica e moral, reflexo de uma
convivéncia pacifica e harmoniosa entre os individuos”. Sob esse prisma, portanto, o
conceito de segurancga publica “esta ligado ao de poder de policia, estando a ordem
publica assimilada & ordem interna do grupo” (JUCA, 2002, p. 1).

Segundo essa autora, com o surgimento do Estado Democratico de Direito, tal
premissa foi remodelada e surgiu o aspecto moderno, trazendo um conceito

diferenciado de seguranga publica, situando-a em todos os campos da vida humana,
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em niveis nacional e internacional, e fazendo o poder de policia passar a incorporar
valores sociais.

A Constituicdo da Republica Federativa do Brasil, de 1988, dispde, em seu
artigo 144, que a seguranga publica é dever do Estado, direito e responsabilidade de
todos, exercida para a preservagao da ordem publica e da incolumidade das pessoas
e do patriménio. E um conceito amplo, n3o se limitando ao combate & criminalidade
ou a atividade policial em si: a segurancga publica abarca, também, o dever de atuagcao
estatal para que os cidadaos possam conviver, trabalhar, produzir e se divertir,
protegendo-os dos riscos a que estao expostos (HELOU, 2008, p. 10).

Conforme afirmam Viana et al. (2019, p.438), nos dias atuais, com as
mudancas nas demandas, se fazem necessarias novas ferramentas para o bom
funcionamento do poder de policia e da propria seguranca publica, de modo que:

Uma das medidas na area de seguranga publica € a adogdo de novas
tecnologias voltadas para a prevengéo geral de delitos, pois a prevencao
especial salvaguardada na Legislagdo Penal demonstra-se insuficiente para
fazer frente a crescente constatagdo de maiores ocorréncias criminais, fato
estudado pela criminologia. Assim, através da Secretaria de Seguranca

Publica do Estado da Bahia, foi adotada como politica publica a tecnologia de
reconhecimento facial.

De acordo com Almeida (2009, p. 53), muitas sdo as areas de aplicagao do
reconhecimento facial, dentre elas: acbes contra o terrorismo; no controle
parlamentar; no controle da circulacao; na busca de criangas desaparecidas em meio
a multidées; na seguranga residencial; na verificacao da identidade dos eleitores; nas
atividades bancarias; entre outras. Porém, é na seguranga publica que sua
implantacédo é mais requerida.

Lobato et al. (2020) informam que a expansao das atividades de vigilancia
urbana costuma ser vista como resposta Iégica e necessaria ao problema da violéncia,
pois, com frequéncia, essas tecnologias servem como aliadas na segurancga publica,
expandindo a “visdo” do policial que, “dos centros de operag¢des, monitora as imagens
captadas nas diferentes ruas de um bairro, otimizando o uso dos recursos disponiveis
diante das limitagdes enfrentadas em muitos batalhdes”. Ainda segundo esses
autores, a utilizacdo deste recurso pode ser um aliado em ag¢des que visem coibir tipos
especificos de crimes (roubos e furtos, por exemplo) e identificar foragidos da justica;
em alguns casos, pode também auxiliar na identificacdo de pessoas desaparecidas,

embora de modo limitado.
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No Brasil, como informa Silva (2020): (a) um dos principais sistemas de
reconhecimento facial para seguranga publica € o do Estado de Sdo Paulo: adotado
pela Policia Civil, o sistema compara imagens de cameras (ou de celulares de
testemunhas), acessadas por policiais, com uma base de dados com mais de 30
milhdes de RGs emitidos no Estado; (b) o Estado da Bahia adotou a tecnologia de
reconhecimento facial, para fins de seguranga publica, em dezembro de 2018 e, em
setembro de 2020, o sistema ja havia auxiliado na prisao de 194 (cento e noventa e
quatro procurados), apesar da ocorréncia de alguns “falso positivos”; (c) em 2018, o
Estado do Rio de Janeiro comegou a testar uma tecnologia de reconhecimento em
tempo real, com bons resultados, embora erros tenham acontecido; (d) desde 2019,
o Estado do Ceara conta com um aplicativo que permite fazer a busca pela face de
individuos que estao sem identificacdo, durante abordagens; (e) a partir de 2018, os
sistemas de reconhecimento facial também foram adotados por varios governos
municipais, como os de Vitdria - ES, Jodo Pessoa - PB, Campina Grande - PB, Sao
José dos Campos - SP, Guaruja - SP, Mesquita - RJ, Blumenau - SC e Pilar - AL,
entre outros.

Embora, de forma geral, os resultados obtidos pelo uso da tecnologia de
reconhecimento facial sejam considerados bons, Silva (2020) enfatiza a auséncia de
maiores informacdes sobre esses resultados, o que impede “analises mais detalhadas

sobre as ferramentas de diferentes governos”.
4 USO DE RECONHECIMENTO FACIAL EM CAMPINA GRANDE - PARAIBA

O reconhecimento facial foi utilizado no municipio de Campina Grande - PB,
pela primeira vez, no ano de 2018, durante as festas juninas, as quais se constituem
em um dos maiores eventos do pais, mais conhecido como “O Maior Sdo Joao do
Mundo”.

Nos anos de 2018 e 2019, as empresas Alianca Comunicacdo e Cultura e
Medow Promo Servicos de Eventos e Estruturas Ltda. — responsaveis pela
organizagao desse evento, em parceria publico/privada — trouxeram a tecnologia de
reconhecimento facial para os festejos do “Maior Sao Jodo do Mundo”, objetivando
proporcionar maior seguranga aos frequentadores da festa.

Embora, em 2018, os resultados ndo tenham sido os esperados, em 2019, a

parceria entre The Staff Solutions — representante de uma companhia do Reino Unido,
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desenvolvedora da plataforma digital Facewatch —, a Policia Militar do Estado da
Paraiba e um provedor de Internet local fez com que se concretizasse, de forma muito
satisfatéria, a implementagao dessa tecnologia (DEMENTSHUK, 2019). Segundo este
autor, foram instaladas 265 (duzentos e sessenta e cinco) cdmeras de seguranca,
distribuidas em locais estratégicos do Parque do Povo, local de maior concentragao
dos festejos juninos da cidade e que possui 42.500 (quarenta e dois mil e quinhentos)
metros quadrados de area.

A agao de reconhecimento facial de imagens dessas cameras, empregada pela
Policia Militar, culminou na prisdo de 11 (onze) pessoas, foragidas do sistema prisional
ou com o mandado de prisdo em aberto, durante o periodo das festividades. As
abordagens aos possiveis suspeitos foram feitas pelo operador do sistema, no caso
em comento, a Policia Militar (BARBOSA, 2019).

A utilizagdo de sistema de reconhecimento facial no “Maior Sdo Jodo do
Mundo” foi considerada um sucesso: de acordo com o site oficial do Governo do
Estado da Paraiba, na area do evento houve uma redugcédo de 85% (oitenta e cinco
por cento) dos incidentes registrados em 2019, pela Policia Militar, quando
comparados aos do ano de 2018.

Além disso, entrevistas levadas a efeito com frequentadores do evento,
constataram que: (a) o monitoramento de seguranga por cameras recebeu a
aprovacao de 95,7% (noventa de cinco virgula sete por cento) dos entrevistados; e (b)
o evento foi considerado seguro para 60,7% (sessenta virgula sete por cento) e
extremamente seguro para 23,9% (vinte e trés virgula nove por cento) dos
frequentadores entrevistados.

O governador do Estado da Paraiba, Jodo Azevedo, afirmou que ira
implementar projeto que prevé a instalacdo de 1.300 (mil e trezentas) cAmeras nas
cidades de Jodo Pessoa, Campina Grande e Patos, bem como em pontos nas divisas
com outros Estados, de forma a dispor de ampla gama de informacdes, desde a

identificacao de placas de veiculos até o reconhecimento facial.
5 RISCOS DO USO DO RECONHECIMENTO FACIAL

A ampliagao da utilizagao da tecnologia de reconhecimento facial, ocorrida nos
ultimos anos, tem feito com que seja percebida, por vezes, como a solugado para o

problema da criminalidade. No entanto, diversos autores consideram que ha, na
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verdade, uma falsa sensag¢ao de seguranga, desde que a ferramenta, além de ainda
nao ter uma eficiéncia comprovada, ndo esta legalmente regulamentada. E essa
normatizagao se torna mais necessaria a partir do advento da Lei Geral de Protecao
de Dados (Lei n°® 13.709, de 14 de agosto de 2018), visto que dados biométricos
passaram a ser considerados dados sensiveis, exceto para fins de seguranga publica.

Segundo Lobato et al. (2020), o reconhecimento facial tem ganhado
notoriedade junto a autoridades publicas, com aumento significativo dos casos de
implantagédo por municipios e Estados do Brasil, entre os anos de 2018 e 2019. Para
o autor, esse aumento € motivo de grande preocupacdo, visto que ha poucas
informacdes sobre como esta tecnologia esta sendo implementada e testada, devido
“a pouca transparéncia dos governos municipais e estaduais sobre os processos de
aquisig¢ao, implementacao e funcionamento do reconhecimento facial”.

N&o sendo o objetivo deste artigo esgotar todos os debates acerca do tema
proposto, ha que se atentar para alguns problemas em relacdo a eficacia da
tecnologia. Nesse contexto, um dos pontos mais importantes é que, como afirma
Rodrigues (2019), os sistemas de reconhecimento facial apresentam resultados
significativos quando as imagens analisadas sdo fotografias frontais, com boa
iluminagao e resolugao. Todavia, continua ele:

[...] as taxas de acerto dos sistemas caem notoriamente em fungédo de
diversos fatores. Os erros aumentam quando s&o analisadas imagens com
resolugcéo baixa e provenientes de segmentos de video, assim como devido

a variagbes na iluminagdo, fundo da imagem, pose, expressao facial,
sombras e distancia da camera.

O autor ainda complementa que, quanto maior o banco de dados, maior a
probabilidade de falsos positivos — quando o sistema atribui, incorretamente, o rosto
analisado a outro ao qual ele nao corresponde de fato —, especialmente em minorias
raciais e em mulheres, enfatizando que:

O viés é agravado no campo da seguranga publica devido as relagdes
historicas de desigualdade que conformam as condigbes de producgéo de
muitas das bases de dados utilizadas. Portanto, populagbes socialmente
vulneraveis poderiam ser sujeitas a automatizagdo de constrangimentos e

violéncias, como abordagens policiais indevidas e atribui¢cdo inveridica de
antecedentes criminais.

Lobato et al. (2020) alertam que os sistemas de videomonitoramento, como o
reconhecimento facial, utilizados em algumas cidades do Brasil, sofrem de algumas

limitagbes, relacionadas: (a) com seu carater técnico, quais sejam, a falta de pessoas
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capacitadas para operar as cameras e a escassez de recursos para investir na
manutencao dos equipamentos; (b) com a perpetuagao de injustigas e discriminagdes,
através do uso da tecnologia; e (c) com a nao solugao do problema da inseguranga
nas cidades. Os autores enfatizam ainda que, até o momento, nio foi identificado um
estudo sistematico sobre a eficiéncia desses sistemas na prevengao e reducédo de
delitos no pais, nem ha dados sobre os falsos positivos das implementagdes no pais;
assim, o sucesso que se tem apregoado para esses sistemas, baseia-se,
exclusivamente, no critério de quantidade de prisdes decorrentes de seu uso.

Na mesma linha de raciocinio, Varon (2019) argumenta que todos esses casos,
no Brasil e em outros paises que adotaram recentemente o uso de reconhecimento
facial para fins de seguranga publica, mostram que tanto ha propensédo a “abuso
policial, como de abusos por parte do setor privado, tendo em vista que sua
implementacdo envolve compartiihamento de dados sensiveis com as empresas
privadas que implementam esses sistemas”.

Um ponto importante para reflexdo € o fato de que, enquanto a utilizagéo
desses sistemas tende a ser cada vez mais estudada, melhorada e aplicada na
seguranga publica no Brasil, a cidade de Sao Francisco, nos Estados Unidos da
América, foi a primeira “que decidiu proibir o uso do reconhecimento facial por sua
policia e a decisao foi baseada nos temores de que o uso abusivo da tecnologia
comprometesse a privacidade dos cidaddos” (BERNARDO, 2019).

A privacidade e a imagem sao direitos fundamentais inviolaveis, conforme
estabelece a Constituicdo Federal de 1988, em seu artigo 5°, inciso X: “séo inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagado pelo dano material ou moral decorrente de sua violagao”. No entanto,
esses direitos podem ser afetados, diante das formas de uso do reconhecimento
facial. Neste aspecto Doneda (2011, p. 95) ressalta que:

Por meio da protegéo de dados pessoais, garantias a principio relacionadas
a privacidade passam a ser vistas em uma 6tica mais abrangente, pela qual
outros interesses devem ser considerados, abrangendo as diversas formas
de controle tornadas possiveis com a manipulagéo de dados pessoais. Para
uma completa apreciacdo do problema, estes interesses devem ser

considerados pelo operador do direito pelo que representam, e ndo somente
pelo seu trago visivel — a violagdo da privacidade.

Lobato et al. (2020) destacam que a privacidade é uma das principais

discussdes, no que se refere ao risco da utilizacao do reconhecimento facial, por se
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constituir este em um mecanismo que realiza a captagdo de imagens, sem o
conhecimento de quem tem a imagem de seu rosto analisada, bem como por
empresas, em todo o mundo, terem construido bases de dados de rostos para realizar
testes com tais sistemas; e acrescentam que:
(...) ha o risco de essas bases serem comercializadas ou mesmo acessadas
indevidamente por terceiros, se ndo forem armazenadas adequadamente ou
se hackeadas. Além disso, outra preocupagdo que surge com o uso do

reconhecimento facial € ndo se poder verificar a pratica de coleta e o
armazenamento das imagens captadas, devido a auséncia de mecanismos

de transparéncia adequados.

Lobato et al. (2020) também apontam que a falta de confianga nas instituicoes,
pela falta de transparéncia com mecanismos que permitam avaliar, de modo
independente, “a eficacia e o uso adequado do reconhecimento facial, assim como
garantir o respeito a legislacdo de protecdo de dados pessoais, gera incerteza sobre
como esses sistemas sao efetivamente utilizados”. E alertam quanto a importancia de
gue o setor publico seja transparente com a utilizagao desta ferramenta, de modo que
a sociedade civil e a comunidade técnica “possam avaliar possiveis violacdes aos
direitos humanos, se o investimento compensa, e colaborar com sugestbes e
mecanismos para se remediar erros e abusos”.

Neste diapasdo, a pesquisadora em democracia e tecnologia Thayane
Guimaraes, do Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS),
entrevistada por Marasciulo (2020), diz que o principal problema é a falta de uma
legislacao especifica, que garanta as liberdades individuais, a transparéncia no uso
da tecnologia de reconhecimento facial e a protegado de dados pessoais: a Lei Geral
de Protecdo de Dados Pessoais, em vigor desde 18 de agosto de 2020, ndo sera
aplicavel ao tratamento de dados pessoais realizados para fins, exclusivamente, de
segurangca publica, defesa nacional, seguranca do Estado; ou atividades de
investigacao e repressao de infragcbes penais, o que pode gerar abusos pelas
autoridades para fins de monitoramento, o qual sera regido por lei especifica (ZAIDAN,
2019).

6 CONSIDERAGOES FINAIS

O presente artigo ndo tem intengao de diminuir, desqualificar ou tender em

sentido contrario no que concerne aos mecanismos que a seguranca publica utiliza
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para otimizar a prestagdo de servigos, mas sim de trazer a discussao para o polo
passivo da utilizacao do sistema de reconhecimento facial: a sociedade.

Embora seja evidente que os sistemas de reconhecimento facial sdo uma
tecnologia avangada, cuja utilizagdo muito tem auxiliado a seguranga publica no
exercicio de suas atribuicbes, € imprescindivel que ocorra a disseminagcdo de
informacao sobre essa utilizacdo e seus impactos no cotidiano da sociedade.

Paralelamente, verifica-se que esses sistemas estdo em constante
desenvolvimento, possuindo falhas a serem corrigidas, de maneira a prevenir abusos
em relagao aos direitos individuais de cada um que é submetido a ferramenta. Embora
tais correcdes exijam tempo, pesquisas e investimentos na area, € inegavel que essa
tecnologia ja consegue trazer beneficios na otimizacdo dos servigos publicos,
principalmente na seguranga publica, haja vista que o0 uso neste setor se destaca e
possui numeros que comprovam a sua eficacia, a exemplo do “Maior Sao Joao do
Mundo” no municipio de Campina Grande - Paraiba.

H4, portanto, um caminho extenso a se percorrer, para findar as questoes sobre
a utilizagdo da ferramenta de reconhecimento facial, no que se refere aos individuos
que sao expostos a ela, fazendo-se necessario ampliar a percepcao de que, sim, ha
responsabilidades éticas a serem tratadas no tocante as falhas do sistema.

Ha, também, de se trazer para a pauta o inicio de regulagcbes pelo Poder
Legislativo, a fim de tornar essa utilizagdo segura e eficiente para todos e definir, de
forma firme e concreta, quem ird implementar, como e o que justifica seu uso, trazendo
os principios apontados pela Lei Geral de Protecao de Dados Pessoais (Lei n® 13.709,
de 14 de agosto de 2018), incentivando a fiscalizagao e estabelecendo as punigbes

para os casos de abuso quanto aos dados coletados.
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