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RESUMO

O presente trabalho tem como objetivo central analisar alguns dos elementos
principais da Lei Geral de Protecdo de Dados (LGPD - Brasil, N° 13.709), em
comparagao com o General Data Protection Regulation (GDPR — EU, 2016/679). A
metodologia proposta consiste em uma analise comparativa dos documentos nos
quais as regulagcbes acima citadas estdo estabelecidas, investigando suas
semelhancas e suas diferencas e observando os principais impactos do General
Data Protection Regulation (GDPR — EU, 2016/679), que esta em vigéncia desde
marco de 2018 até agora (dois anos). No primeiro momento sera apresentada a
relevancia das tecnologias computacionais na sociedade ocidental nos dias de hoje.
Em seguida, serdo descritos os caminhos da privacidade na legislagéo brasileira até
o advento da Lei Geral de Protecdo de Dados Pessoais (LGPD - Brasil, N° 13.709).
Também serdo observados os artigos das normas (brasileira e europeia) que tratam
das sangbes aplicaveis as infracdes cometidas pelos agentes que lidam com o
tratamento e armazenamento de dados pessoais. E por fim, um dos principais
objetivos do trabalho sera; a partir do estudo comparado das normas supracitadas e
da analise dos impactos trazidos pelo General Data Protection Regulation (GDPR —
EU, 2016/679) nos seus dois anos de vigéncia, tragar as expectativas sobre a
aplicabilidade da Lei Geral de Protegdo de Dados (LGPD - Brasil, N° 13.709).

Palavras-Chave: Protecdo de Dados. Privacidade. Sangdes. Direito Comparado.



ABSTRACT

The main objective of this work is to analyze some of the main elements of the
General Data Protection Law (LGPD - Brasil, N° 13.709), in comparison with the
General Data Protection Regulation (GDPR - EU, 2016/679). The proposed
methodology consists of a comparative analysis of the documents in which the
regulations mentioned above are established, investigating their similarities and
differences and observing the main impacts of the General Data Protection
Regulation (GDPR - EU, 2016/679), which has been in force since March 2018 so far
(two years). In the first moment, the relevance of computational technologies in
occidental society will be presented today. Then, the paths of privacy in Brazilian
legislation will be described until the advent of the General Law for the Protection of
Personal Data (LGPD - Brasil, N° 13.709). The articles of the norms (Brazilian and
European) that deal with the sanctions applicable to the infractions committed by the
agents that deal with the treatment and storage of personal data will also be
observed. And finally, one of the main objectives of the work will be, from the
comparative study of the aforementioned norms and the analysis of the impacts
brought by the General Data Protection Regulation (GDPR - EU, 2016/679) in its two
years of effectiveness, to outline the expectations on the applicability of the General
Data Protection Law (LGPD - Brasil, N° 13.709).

Keywords: Data Protection. Privacy. Sanctions. Comparative Law.
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INTRODUGAO

E indiscutivel o fato de que a sociedade atual é permeada pelos avancos das
tecnologias digitais nas mais diversas areas. Desde a criagdo e popularizagdo dos
computadores, a maneira de lidar com a informagdo tem se transformado
constantemente. Antes, arquivos e informagdes eram guardados de maneira fisica,
ocupavam bastante espaco e eram de dificii manuseio. Com a capacidade de
armazenamento dos computadores, houve um aumento, tanto na quantidade,
quanto na acessibilidade e manuseio dos arquivos. Sendo assim, passou-se a
armazenar mais e de maneira otimizada.

O presente trabalho busca explorar o papel da legislacdo sobre privacidade
no presente cenario, no qual a popularizagdo da internet e dos meios
computacionais se tornou um ponto central nas sociedades contemporaneas. A
partir da revisdo da literatura sobre legislacdes referidas a protecdo de dados,
pretendemos comparar as semelhancas e diferencas entre a General Data
Protection Regulation (UNIAO EUROPEIA 2016/679), da Unido Europeia e a
Legislacao de Protecdo de Dados do Brasil (Lei N° 13.709/ 2018). O presente
estudo tem como objetivo analisar o texto das duas legislagbes (GDPR e LGPD),
focalizando mais especificamente nas sang¢des nelas previstas para os agentes
responsaveis pelo tratamento que ndo cumpram as normas estabelecidas.

A LGPD, depois de muitos adiamentos e divergéncias sobre sua entrada em
vigor, passou a vigorar de maneira escalonada: em 28 de dezembro de 2018, quanto
aos arts. que tratam da constituicdo da Autoridade Nacional de Protecdo de Dados
(ANPD) e do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade
(CNPD). E no ano de 2020, os demais artigos da Lei, com excec¢éo dos dispositivos

que tratam da aplicagdo de sancgdes administrativas, que ficaram previstos para
agosto de 2021. Tendo em vista os tempos de vigéncia dos dois marcos

regulatorios, faremos a analise dos principais impactos do primeiro ano da GPDR,
para assim, tragar expectativas sobre a LGPD.

O texto da presente monografia se organiza da seguinte maneira: no capitulo
1 discutimos a crescente importancia da internet e da produgao, arquivamento e

circulacdo dos dados nas atuais sociedades marcadas pela hiperconectividade. No
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capitulo dois é dado foco a economia digital e os desafios da protecao a privacidade.
No capitulo 3, é desenvolvido os cenarios a partir dos quais emergem o GDPR e a
LPGD e no capitulo seguinte finalmente apresentamos uma comparacéo dos dois

marcos regulatérios. Na sequéncia, sdo apresentadas as consideracdes finais e as

referéncias usadas no texto.
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2 A IMPORTANCIA DA INTERNET E DOS DADOS NA SOCIEDADE DA
HIPERCONECTIVIDADE

Neste capitulo sera discutida a crescente importancia das inovacgdes
computacionais e da presenga da conexao com a internet vivida nos ultimos 20
(vinte) anos pela sociedade globalizada na qual nos encontramos. introduzindo o
conceito de hiperconectividade, que representa a realidade cotidiana dos individuos
conectados diariamente a dispositivos eletrénicos.E finalmente, o conceito de dados
pessoais e de Big Data.

As tecnologias eletronicas e as inovagdes computacionais atravessam a vida
do individuo na sociedade contemporanea globalizada. Ha inumeros aplicativos e
softwares para as mais diversas atividades do cotidiano. De acordo com dados do
IBGE (2018), no Brasil a internet ja era utilizada em 79,1% dos domicilios brasileiros.
Da populagdo com mais de dez anos de idade 79,3% possuiam telefone moével
celular para uso pessoal, e em 99,2% dos domicilios nos quais havia acesso a
internet, era através do mesmo aparelho movel que se fazia o acesso a rede. Esses
dados indicam o quanto a internet e os smartphones conectados a ela estao
presentes no cotidiano dos individuos. Esses aparelhos sao utilizados especialmente
para a comunicagao através das diversas redes sociais, mas também sao usados
para ouvir musica, lembrar de compromissos importantes, fazer compras, trabalhar,
estudar etc (BRASIL, 2018).

As diversas telas que possibilitam a conexdo com a internet e 0 uso desta
para os mais distintos fins, geraram mudancgas relevantes ndo s6 na comunicacao,
como também na socializacdo dos individuos. Greenwald (2014, p.12) comenta

existir “uma dimensao genuinamente nova”:

[...]Jo papel desempenhado hoje pela internet na vida cotidiana das pessoas,
e sobretudo para as geragbes mais jovens, a grande rede nao € um
universo isolado, separado, no qual sao realizadas algumas das fun¢des da
vida. A internet ndao é apenas nosso correio e nosso telefone. Ela é a
totalidade do nosso mundo, o lugar onde quase tudo acontece. E 14 que se
fazem amigos, se escolhem livros e filmes, se organiza o ativismo politico, e
é la que sédo criados e armazenados os dados mais particulares de cada
um. E na internet que desenvolvemos e expressamos nossa personalidade
e individualidade (GREENWALD, 2014, p. 12).
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Além da mudanca do modo de conviver e se relacionar em sociedade, a
revolucao digital que a contemporaneidade vivencia é notadamente marcada pela
formagao de conexdo entre as pessoas, pessoas e coisas e até coisas e coisas
(NASCIMENTO, 2015, apud CANTO et al., 2019, p. 31).

Nao sdo s6 as novas formas de trabalho ou comunicacao possibilitadas pela
conexdo com a internet que constituem a novidade da revolugédo digital, mas

também, nas palavras de Canto et al. (2019, p. 31):

Além da profunda mudanga de sociabilidade, uma das grandes
caracteristicas desta nova dindmica reside numa crescente participagao de
agentes ndo humanos nas mais variadas atividades do cotidiano: maquinas,
sensores, Algoritmos e dispositivos conectados a Internet assumem o
protagonismo das cadeias relacionais, exercendo fun¢des cada vez mais

relevantes na vida em coletividade.

Esse fenbmeno, nomeado por Canto et al (idem) como hiperconectividade, &
responsavel pela geracdo de uma quantidade astrondmica de dados pessoais.

Magrani (2018, p. 20) define o termo supracitado da seguinte forma:

O termo hiperconectividade foi cunhado inicialmente para descrever o
estado de disponibilidade dos individuos para se comunicar a qualquer
momento. Esse termo possui alguns desdobramentos importantes.
Podemos citar alguns deles: o conceito de always-on, estado em que as
pessoas estdo conectadas a todo o momento; a possibilidade de estar
prontamente acessivel (readily accessible); a riqueza de informacgdes; a
interatividade; e o armazenamento ininterrupto de dados (always recording).
O termo hiperconectividade encontra-se hoje atrelado as comunicagdes
entre individuos (person-to-person, P2P), individuos e maquina
(human-to-machine, H2M) e entre maquinas (machine-to-machine, M2M)
valendo-se, para tanto, de diferentes meios de comunicagdo. Ha, neste
contexto, um fluxo continuo de informagcbes e uma massiva produgao de

dados.

Como consequéncia do fenbmeno da hiperconectividade, além de
informagdes sobre o titular (home, enderego, idade), outros dados sdo coletados
através de diversas fontes. Num contexto no qual as pessoas estdo sempre

conectadas (always-on), os algoritmos presentes nos softwares e aplicativos,
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coletam dados quase que a todo instante, quer seja nas comunicagbes entre os
individuos, entre pessoas e maquinas e até mesmo maquinas e maquinas
(machine-to-machine). Os softwares de levantamento de dados relativos ao uso da
internet revelam sobre os usuarios informacgdes corriqueiras como: as musicas que
mais escutam; quais os caminhos que o usuario do aplicativo prefere tomar para
chegar aos lugares; que produtos tém interesse em comprar; preferéncias politicas;
estéticas; orientagcao sexual; comportamento de consumo; dentre outras informagdes
mais diversas que, juntas, podem tragar um perfil capaz da pessoa que fica diante
das telas. Cabe aqui destacar a diferenga entre dados e informacgdes, que, apesar

de serem conceitos entrelagcados e similares, sédo distintos.

Dados e informagdo ndo se equivalem, ainda que sejam recorrentemente
tratados na sinonimia e tenham sido utilizados de maneira intercambiavel
(...). Dados sao os fatos brutos que quando processados e organizados, se
convertem em algo inteligivel, podendo ser deles extraida uma informacgao.
(PADILHA & GARNIER, 2019 apud BIONI 2019, p. 59)

De acordo com o Art. 5° da LGPD (Lei N° 13.709/2018) considera-se como
dados pessoais toda informacao relacionada a pessoa natural identificada ou
identificavel, dividindo-os em duas categorias: dados pessoais sensiveis e
anonimizados (BRASIL, 2018).

Pohlmann (2019), define dado como: “qualquer informagao relacionada a uma
pessoa natural”. E em seguida explica o que caracteriza um dado pessoal sensivel

e um dado pessoal anonimizado, respectivamente:

Dado pessoal que possa relacionar uma pessoa natural com algum tipo de
associagdo, movimento, sindicato, partido politico, ou questdes de ordem étnica,
religiosas, politicas, filosoficas, vida sexual etc. Estdo incluidos nesta categoria,
todos os dados médicos, biométricos e genéticos. [...] Podemos considerar que um
dado sensivel é aquele dado que pode gerar, em algum ambito, a discriminagéo

ou o preconceito por parte de outras pessoas (POHLMANN, 2019, p. 25).

O dado anonimizado, por sua vez, € por ele definido como:
Dado pessoal pertencente a uma pessoa natural, mas que ndo possa ser

identificado ou relacionado com a mesma, considerando a utilizagdo dos meios
técnicos razoaveis e disponiveis na ocasido do seu tratamento. (POHLMANN,
2019, p.26)
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Todas as informacdes que se encaixam nas definicdes supracitadas sao
consideradas fatos brutos, que apenas quando analisados e tratados se constituem
em dados. Para Silva (2007 apud REZENDE, 2015, p. 37):

Dados sdo codigos que constituem a matéria prima da informacéo, ou seja, é a
informagéo nado tratada que ainda nao apresenta relevancia. Eles representam um
ou mais significados de um sistema que isoladamente ndo pode transmitir uma

mensagem ou representar algum conhecimento.

Para que se tornem dados, os coédigos precisam ser estruturadas e
organizadas (REZENDE, 2015). S6 através do tratamento adequado € que eles
podem se transformar em um minucioso conhecimento sobre determinado individuo,
grupo, produto ou servigo, tornando-se uma ferramenta de conhecimento com valor
de uso e de troca.

Como vimos acima, fica evidente a quantidade extensa de dados que os
seres humanos contextualizados na era digital vivida hoje produzem. O que originou
a expressao Big Data para nomear uma tecnologia capaz de processar uma grande

quantidade de dados, como explica Bioni (2019, p. 34):

Pesquisando assuntos online, acessando sites, aplicativos etc. Diante da
produgdo gigantesca de dados a cada minuto, através da tecnologia
denominada Big Data é possivel que um volume descomunal de dados seja

estruturado e analisado para uma gama indeterminada de finalidades.

Segundo Doug (2012), os Big Data podem ser relacionados ao volume, a
velocidade e a variedade, caracterizando uma situacdo em que excedem a
capacidade das tecnologias “tradicionais” de processamento de dados, conseguindo
ser organizados em quantidades antes inimaginaveis - dos bits aos yottabytes'- e
em diversos formatos - e.g.,textos, fotos, etc. Tudo isso em alta velocidade.

E evidente que antes mesmo da emergéncia da rede internacional de
computadores, as pessoas ja produziam dados. Porém, com o Big Data, a

capacidade de processamento adquirida atualmente faz com que as informagdes

' Segundo Hamann (2011, n. p ) “Bit vem de Binary digiT, ou seja, digitos binarios. Isso porque cada
bit & exatamente isto: um digito binario que pode corresponder aos valores “0” ou “1”. O conjunto
deles forma os dados na forma que nos conseguimos compreender. Unidade primaria do
processamento de dados dos computadores. Yottabytes representa um trilhdo de terabytes ou um
quadrilhdo de gigabytes: ndo é possivel (pelo menos por enquanto) atingir essa quantia. Disponivel
em:
(https://www.tecmundo.com.br/infografico/10187-do-bit-ao-yottabyte-conheca-os-tamanhos-dos-arquiv
os-digitais-infografico-.htm).
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pessoais coletadas em grande escala se tornem potenciais dados valiosos em
termos mercadologicos, sociais e politicos.
O processamento desses dados tomou proporcoes inesperadas, como aponta

Nascimento (2017, n.p.):

Antes de existir qualquer meio digital e/ou tecnologias computacionais, os
dados ja eram gerados. A diferenga é que nos dias de hoje geramos muito
mais dados com dispositivos como celular e TVs. Além disso, temos as
midias sociais que geram a todo tempo informag¢des majoritariamente
publicas. Hoje ja é realidade a existéncia de carros, geladeiras e dispositivos
vestiveis (wearable devices) conectados entre si e gerando ainda mais

dados para serem processados e transformados em informagdes Uteis.

Ainda para Nascimento (2017), “o Big Data esta atrelado a possibilidade e
oportunidade de cruzar dados por meio de diversas fontes para obtermos insights
rapidos e preciosos”.

Na atual era da hiperconectividade, com a ajuda de ferramentas como o Big
data, a captacdo e o tratamento de informagdes pessoais tomou uma proporgao
muito maior na quantidade e na sua importancia mercadolégica e politica. Com a

utilizagdo do Big Data,

[...] ha um salto quanto ao volume de dados processados, tornando-se
possivel relacionar uma série de fatos(dados), estabelecendo-se padrdes e,
por conseguinte, inferir inclusive, probabilidades de acontecimentos futuros
(BIONI,2019, p. 35).

Chul-Han (2018) aponta como o advento da ferramenta Big Data se relaciona
com o conceito arquitetdnico de Panopticon, apresentado por Bentham e comentado
na obra de Foucault, Vigiar e Punir (1987). Tal conceito, se refere a emergéncia de
uma subjetividade vigiada, em um estilo semelhante ao Panopticon, forma
arquitetbnica prisional através da qual os presos podiam ser constantemente
observados, descrita por Foucault (1987, p. 223) nos seguintes termos:

O Panoptico de Bentham € a figura arquitetural dessa composigao. O principio é
conhecido: na periferia uma construcdo em anel; no centro, uma torre; esta é
vazada de largas janelas que se abrem sobre a face interna do anel; a construgéo
periférica é dividida em celas, cada uma atravessando toda a espessura da

construcéo; elas tém duas janelas, uma para o interior, correspondendo as janelas
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da torre; outra, que da para o exterior, permite que a luz atravesse a cela de lado a
lado. Basta entdo colocar um vigia na torre central, e em cada cela trancar um
louco, um doente, um condenado, um operario ou um escolar. Pelo efeito da
contraluz, pode-se perceber da torre, recortando-se exatamente sobre a claridade,
as pequenas silhuetas cativas nas celas da periferia. Tantas jaulas, tantos
pequenos teatros, em que cada ator esta sozinho, perfeitamente individualizado e
constantemente visivel. O dispositivo panoptico organiza unidades espaciais que
permitem ver sem parar e reconhecer imediatamente. Em suma, o principio da
masmorra € invertido; ou antes, de suas trés fungbes — trancar, privar de luz e
esconder — s6 se conserva a primeira e suprimem-se as outras duas. A plena luz
e o olhar de um vigia captam melhor que a sombra, que finalmente protegia. A

visibilidade € uma armadilha.

Para Chul-Han (2018), o Big Data se aproxima da estrutura do Panopticon,

porque ha uma vigilancia constante sobre os individuos conectados aos dispositivos

eletrénicos, através da qual todos o0s seus passos, agcbes e até desejos sao

coletados através da imensa quantidade de dados gerados pela propria pessoa e

sua insergao social, “oferecendo uma visdao em 360° dos seus internos”. Em suas

palavras:

Os Big Data tornam possivel uma nova forma de controle muito eficiente.
“oferecemos uma visdo 360° dos seus clientes” € o slogan da empresa
digital que oferece uma visdo 360° dos seus internos. O Panodptico de
Betham esta ligado a optica perspectivista. Deste modo, sao inevitaveis
pontos cegos nos quais os prisioneiros podem perseguir seus pensamentos
e desejos secretos sem serem notados. [...] A vigilancia digital é mais
eficiente porque é aperspectivistica. Ela é livre de limitagdes perspectivistas
que sao caracteristicas da optica analdgica. A optica digital possibilita a
vigilancia a partir de qualquer angulo. Assim, elimina pontos cegos. Em
contraste a éptica analdgica e perspectiva, a éptica digital pode explicar até
a psique (CHUL-HAN, 2018, p.85).

Através do trecho acima é possivel entender a analogia entre a estrutura do

panopticon e as informagdes possibilitadas pelo Big Data. Para Chul-Han, a optica

digital pode explicar até a psiqué, permitindo aos que acessam os dados fruto da

analise em grande escala de detalhes considerados corriqueiros. Podendo-se tragar

o perfil do titular dos dados e através disso, descobrir, antes mesmo dele, o que o

mesmo deseja consumir e com quais tendéncias politicas tém afinidades potenciais,

dentre outras aplicagdes.
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Pelo o até agora discutido é possivel perceber o poder dos dados e de suas
potencialidades na era da hiperconectividade, que instaura uma sociedade na qual
nao ha pontos cegos, sendo as informagdes pessoais diuturnamente coletadas,
processadas, compartilhadas, tratadas e armazenadas em bancos de dados,
podendo ser utilizados para fins muito especificos, de maneira precisa e otimizada.

Essa conjuntura demanda do Direito uma reagdo, de modo a estabelecer
limites e mecanismo de defesas de individuos e grupos, os quais possibilitem a
salvaguarda de direitos em relagcdo a privacidade. Os regulamentos aqui

comparados sao exemplos do que tem sido produzido pelas nagdes nesse sentido.
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3 ECONOMIA DIGITAL E AS NOVAS RELAGOES DE NEGOCIOS: DESAFIOS DA
PRIVACIDADE NA ERA DO EXCESSO A INFORMAGAO

As mudancgas trazidas pelas inovagbes computacionais e eletrénicas em
curso tem indubitavelmente impactado o modo de vida humano como um todo, nao
sO as relagdes pessoais. Neste segundo capitulo iremos tratar do impacto do usos
dos dados digitais nas atividades econdbmicas em suas diversas escalas —
produgdo, circulagdo e consumo —, nesse contexto, elas tém atravessado
modificagdes significativas.

O e-commerce, uma das principais novidades desse novo sistema, e também
toda a logistica offline das empresas foram afetados pelas tecnologias e pela
conexao disponibilizada pela internet. Sobre esse ponto, Castels (2003, p. 68) afirma

que:

A Internet esta transformando a pratica das empresas em sua relagao com
fornecedores e compradores, em sua administragdo, em seu processo de
producao e em sua cooperagao com outras firmas, em seu financiamento e
na avaliacdo de agdes em mercados financeiros. Os usos adequados da
Internet tornaram-se uma fonte decisiva de produtividade e competitividade

para negdcios de todo tipo.

Ndo s6 a maneira de administrar ou os meios para comercializar produtos e
servigos mudaram. Hoje é possivel com uma simples pesquisa numa ferramenta de
busca online, como o Google, comparar as melhores ofertas, e, com um simples
cadastro, apdés um clique no aplicativo ou web site comprar o que se deseja. Mas,
além da facilidade e variedade na hora de adquirir produtos, as relacbes de
consumo, mercado e o papel do consumidor também se transformaram.

Para Bioni (2019, p. 12) “o consumidor saiu do lugar passivo no ciclo do
consumo e passou a atuar como um assistente de vendas sem custos”, na medida
que, diante da inteligéncia gerada pela ciéncia mercadolégica, especialmente quanto
a segmentacao dos bens de consumo, através do marketing e sua promogao via
publicidade, os dados pessoais do titular assumiram papel vital na engrenagem da
economia da informagé&o (BIONI, idem).

A capacidade de processamento das informacdes coletadas pelo Big Data faz

com que os dados dos consumidores sejam considerados valiosos na economia
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digital. Através dos dados pessoais coletados e tratados dos usuarios € possivel
formular o perfil dos individuos/consumidores e aplicar a publicidade direcionada,

monetizando-os de maneira eficaz. Ainda nas palavras de Bioni (2019, p. 18):

[...] As redes sociais acumulam os mais diversos dados pessoais dos seus
usuarios, que sao extraidos ao longo de toda a sua interagdo com a
aplicagdo. Uma vez logado, o usuario passa a fornecer um rico perfil de si,

que é o que viabiliza o direcionamento da publicidade.

O usuario acredita ter o poder de escolha sob os conteudos que consome nas
redes sociais. Porém, na verdade, tudo que passa pela sua timeline? é previamente
arquitetado pelos algoritmos alimentados através dos dados pessoais coletados,
fornecidos pelo proprio titular, ao aceitar os termos de uso do website.

Casarotto (2019) define a publicidade como a “estratégia de marketing que
envolve a compra de espago em um veiculo de midia para divulgar um produto,
servigo ou marca, com o objetivo de atingir o publico-alvo da empresa e incentiva-lo
a comprar’. Ela pode ser entendida como a comunicagdo estabelecida entre o
fornecedor e o consumidor. Antes, era muito comum que os anuncios dos produtos
e servicos fossem feitos em veiculos de comunicagdo em massa como jornais,
revistas e a televisdo. O objetivo da propaganda era atingir o maximo de pessoas
possiveis e consequentemente, acabar chamando a atengdao do seu consumidor
almejado.

Os avangos nos estudos da ciéncia mercadoldgica perceberam a ineficacia
desse método se comparado a abordagem mais direta que os dados proporcionam.

Sobre isso, a Reamp Academy comenta:

No periodo da década de 80, os anuncios tornaram-se cada vez mais
segmentados, inclusive no Brasil, onde o mercado editorial passou por
grandes mudangas. S6 entdo, a partir dos anos 90, pudemos presenciar 0
surgimento da internet e da publicidade online, que vem evoluindo até os
dias de hoje e se adaptando as novas tecnologias disponiveis (REAMP
ACADEMY, 2017).

2 Timeline é um termo em inglés que significa “linha do tempo”. Na Internet, essa expressao passou a
ser muito usada por causa das redes sociais, como Facebook, Instagram e Twitter. Nas redes sociais,
a Timeline é o modelo utilizado para apresentar as postagens feitas por seus usuarios (Cf. STEIN,
Dicionério Popular, disponivel em: (https://www.dicionariopopular.com/timeline).
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Com a popularizagao da internet, e com a tendéncia de anuncios em veiculos
cada vez mais segmentados, nasce a publicidade direcionada/segmentada online.

Vejamos como Braimis (2019) comenta sobre esse novo tipo de publicidade:

Essa segmentagdo leva em consideragdo interesses previamente
demonstrados pelo publico-alvo, em que persona esse publico se encaixa e
outros comportamentos do grupo. Em vez de desperdicar forga de trabalho,
tempo e dinheiro espalhando propagandas muitas vezes ineficazes por
todos os cantos, foca em uma relagdo mais organizada de oferta e

demanda, em busca do melhor resultado.

A publicidade direcionada/segmentada online tem como sua principal fonte os
dados pessoais fornecidos pelos usuarios de websites e aplicativos. Sendo assim, o
consumidor, mesmo que passivamente, toma um papel fundamental para que a
monetizagdo dos seus dados seja realizada, uma vez que os fornece por livre e
espontanea vontade.

Torres (2018) cita uma metafora usada por Lee e Sachi LeFever (2016),
denominada de ‘sorvete social’, para explicar o atual processo de transformacéo do
consumidor e a importancia da publicidade direcionada. Scootville era 0 nome da
cidade na qual a empresa Big Ice Cream tinha uma fabrica que produzia seu sorvete
havia mais de vinte anos. A referida empresa monopolizou o0 mercado de sorvetes
por muito tempo com trés sabores que eram o carro chefe das vendas: baunilha,
morango e chocolate. Esse monopdlio durou até que uma nova maquina chegou a
cidade e fez com que qualquer um pudesse fazer com ela os seus préprios sorvetes
a custo competitivo. Logo, varias pessoas da cidade comegaram a fazer sorvete dos
mais diversos sabores, e a vendé-los com um custo muito razoavel.

A cidade que era famosa pelo sorvete da fabrica Big Ice Cream, ficou ainda
mais conhecida, mas pela diversidade e quantidade de sorvete que era produzida e
vendida pelos cidadaos de Scootville. Porém, diante de tanta diversidade, as
pessoas que visitavam a cidade
passaram a considerar um problema escolher que sabores experimentar e onde
compra-los. Entdo, um dos vendedores de sorvete resolveu adotar um sistema no
qual era deixado um painel com todos os sabores disponiveis na loja, no qual os
clientes poderiam deixar suas avaliagdes e comentarios pessoais sobre cada sabor

experimentado. O sistema acabou se espalhando nas demais lojas.
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De acordo com Torres (idem, p. 24) concluiu-se com a estoéria supracitada

que:

No final, algumas coisas ficam claras: os sorvetes melhoraram, por que os
fabricantes aprendiam diretamente dos seus clientes; as opinides nos
painéis permitiam que os consumidores encontrassem exatamente os
sorvetes desejados. A combinagdo da nova tecnologia com a nova maneira
de se relacionar com as pessoas e os consumidores tornou Scootvile uma
cidade unica. A histéria da cidade de Scootvile ilustra bem o que ocorreu
com a internet. Novas tecnologias e aplicagbes, como os blogs, as
ferramentas de busca, os féruns, as redes sociais e tantas outras aplicagoes
online foram utilizadas pelos internautas para, literalmente, assumir o
controle, a produgao e o consumo da informacéo, atividades antes restritas

aos grandes portais e as empresas (TORRES, 2018, p. 24).

Em sintese, € fundamental o papel do consumidor para a empresa quando
ele fornece e propaga informagdes sobre os produtos consumidos. A informagao
facilitada pela hiperconectividade nao sé faz com que o usuario possa expressar sua
opinido, mas também, através da coleta dos dados pessoais que produz e
disponibiliza, torna possivel ao fornecedor, direcionar o servigo ou produto tanto na
publicidade, na produgdo do seu estoque e na sua qualidade. Ficando evidente a
importancia do consumidor, titular dos dados pessoais, para a economia na era

digital.

3.1 Como os dados pessoais sdao monetizados: tipos de negdcio na internet

Utilizar servicos de websites e aplicativos para smartphones, na maioria dos
casos nao impde a necessidade de pagamento pecuniario, sendo as ferramentas on
line, majoritariamente, gratuitas. Bioni (2020) aponta em sua obra como sao raros
os servicos e produtos on line nos quais se faz necessaria a contraprestagao
monetaria direta:

Na tela dos computadores prevalece o acesso livre as redes sociais,
e-mails, mecanismos de busca, softwares, portais de noticias e aos mais
diversos aplicativos para smartphones. Raros sao os servigos ou produtos
em que é necessario despender alguma quantia de dinheiro, a titulo de

contraprestagéo, para o seu download e/ou acesso (BIONI, 2020, p.22).
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Esse autor questiona como esses modelos tdo presentes no mercado atual
podem ser lucrativos e aponta como resposta a inser¢cdo dos dados pessoais na
economia da informacao e como vetor central da publicidade comportamental.

No modelo de negdcios tradicional, consumidores trocam uma quantia
pecuniaria certa e predefinida por um bem de consumo. Por exemplo, no
supermercado, cada item que vai no carrinho tem o prego exato a ser pago para a
sua aquisicao, existindo uma relagao bilateral entre consumidor e fornecedor. Ja no

novo modelo de negdcios, nas exatas palavras de Bioni (2019, p. 22):

Consumidores ndo pagam em dinheiro pelos bens de consumo, eles cedem
seus dados pessoais em troca de publicidade direcionada. S&o os
anunciantes de conteudo publicitario que aperfeigoam o seu arranjo
econbmico. Desta forma, tal relacdo torna-se plurilateral, uma vez que ela
envolve, necessariamente, os anunciantes de conteudo publicitario para
haver retorno financeiro nesse modelo de negdcio. Por essa légica, o
consumidor torna-se também um produto comercializavel, ja que seus

dados integram a operagao econdmica em questao.

No trecho supracitado podemos verificar a mudanca de paradigma da relacao
de consumo que a internet gerou. Antes, havia dois agentes diretamente ligados a
operacao financeira, o consumidor e o fornecedor. Nos negdcios online, que sao
ditos “gratuitos” ao consumidor (Youtube, e-mail, Google), a prestacdo pecuniaria
trata-se de um modelo de negdcios que é financiado e suportado pela publicidade
direcionada. Como Bioni (2019, p. 23) ainda explica : “em um primeiro momento,
atrai-se o usuario para que ele usufrua de um servigo e/ou produto para, em um segundo
momento, coletar seus dados pessoais e, entdo viabilizar o direcionamento da mensagem
publicitaria, que é sua fonte de rentabilizacao”.

Sobre o mesmo tema, afirma Tatang et al. (2020, n.p, tradugao minha?®):

A publicidade continua sendo uma das principais fontes de receita para muitos
sites, aplicativos e servigos online. Muitos modelos de negdcios dependem de
anuncios e servigos analiticos para personalizar seus produtos e poder

oferecé-los “gratuitamente”. Para direcionar individualmente os visitantes da

3 Texto original: Advertising remains one of the main sources of income for many websites, apps, and
online services. Many business models rely on ads and analytics services to personalize their
products and to be able to offer them “for free”. To individually target web site visitors with ads,
tracking services gather personal data, mostly without users ’explicit consent . Personalized ads are
based where collected by ad companies about Internet users through various mechanisms, mainly
HTTP cookies . The gathered data is often seen as an economic asset of a company.
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web com anuncios, os servigos de rastreamento relinem dados pessoais,
principalmente sem o consentimento explicito dos usuarios. Anuncios
personalizados sao baseados em dados coletados por empresas de
publicidade sobre usuarios de Internet por meio de varios mecanismos,
principalmente cookies HTTP. Os dados coletados sdo frequentemente vistos

como um ativo econémico de uma empresa.

Bioni (2019) aponta o “zero-price advertisement business model™ para
resumir esse processo ele explica haver uma troca na qual os dados pessoais do
usuario, de certa forma, paga pelos servicos ou produtos. Sendo assim, a
monetizacdo dos dados pessoais acontece, deixando claro que ha contraprestacao
monetaria, mesmo que de forma indireta, no uso de servigos e produtos online. Ela
se da através do fornecimento dos dados pessoais do usuario para fins de
abastecimento dos bancos de dados, que buscam refinar cada vez mais a
publicidade direcionada. Nas palavras de Ramos (2019, n.p): “a publicidade baseada
em dados sustenta a ideia de uma internet em que o acesso a conteudo é o mais
aberto, livre e democratico possivel’. Sem dados de acesso liberado, varios servigos
seriam pagos e a publicidade n&o seria tdo personalizada e relevante para os
usuarios.

Mesmo as plataformas de negdcios que impdem uma contraprestacao
pecuniaria direta, também usam, em parte, a légica da gratuidade. Para Bioni, séo

os chamados modelos de negocio Freemium. Nas suas palavras:

Freemium é a combinagéo de gratuito (free) com o diferenciado (premium).
Nesses modelos de negdcios, permite-se o acesso livre e “gratuito” a um
determinado tipo de servigco on-line, mas em sua versao limitada ou basica.
Para que se tenha acesso a versao completa de um software ou a integra
de um portal de noticias - versdo premium - é necessario contraprestagao

pecuniaria direta - a versao “paga” (BIONI, 2019, p. 24).

E o mesmo produto ou servico, porém maneiras de monetizacdo diferentes.
No entanto, mesmo pagando pela versao premium o usuario nao deixara de fornecer
seus dados pessoais, sendo a mesma a politica de privacidade para os individuos

que usam o prime e o freemium.

4 Modelo de negdcios de publicidade a prego zero.
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E possivel concluir que mesmo com a contraprestagdo pecunidria direta, os
dados pessoais ainda assumem um papel importantissimo para o negdécio online,
pois, podem ser uma fonte a mais de monetizacdo. Através da publicidade
direcionada também é possivel otimizar o desempenho dos negocios online,
tracando um perfil cada vez mais refinado do consumidor, investindo nos produtos e

servigos que mais agradam e geram rentabilidade.
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4 MARCOS REGULATORIOS DA PROTEGCAO DE DADOS DIGITAIS - OS
CAMINHOS DAS NORMAS ADOTADAS PELA UNIAO EUROPEIA (GDPR) E
PELO BRASIL (LGPD)

Um dos registros pioneiros da otica do Direito sobre a importancia da
privacidade para ser humano moderno, ocorre em um artigo publicado por Louis D.
Brandeis e Samuel D. Warren, em 1890, intitulado The Right to Privacy (O direito a
privacidade). Neste artigo, a necessidade que o individuo tem a vida privada é
ressaltada na maxima marcante que define a privacidade como o direito de estar
s6°. Para além disso, os autores também apontam a importancia da mutabilidade do
Direito, que deve corresponder as demandas da sociedade e do tempo, sob pena de

nao servir a sociedade:

A intensidade e a complexidade da vida, acompanhando o avango da
civilizagdo, tornaram necessario um afastamento do mundo, e 0 homem,
sob a influéncia fustigante da cultura, tornou-se mais sensivel a publicidade,
de modo que a solidao e a privacidade tornaram-se mais essenciais para o
individuo (BRANDEIS & WARREN, 1890, p. 5, tradug&o minha).®

O texto de Brandeis e Warren foi motivado pelo vazamento de informacgdes
intimas referentes ao casamento da filha de um dos autores (DONEDA, 2000 apud
CANCELIER, 2017, p. 2), levando-os a construir a doutrina do ‘direito a privacidade’.

Respondendo as demandas da realidade daquela época, essa doutrina
refletiu os interesses e caracteristicas da burguesia estadunidense do século XIX, e
o periodo de inovagdes tecnoldgicas pelo qual passava a sociedade americana, no
qual se destaca a invengao da fotografia instantédnea e do telefone (DONEDA, 2000
apud CANCELIER, 2017, p. 2).

O direito a privacidade se democratizou apenas na década de 1960, periodo
em que se estendeu para além das camadas da burguesia, gragas também a
“capacidade técnica de cada vez mais recolher, processar e utilizar a informacao”
(DONEDA, 2000 apud CANCELIER, 2017 p. 12), possibilitada pelo desenvolvimento

dos veiculos de informagao nesse periodo.

® Termo de autoria do Presidente da Suprema Corte de Michigan, quem cunhou, em 1888, a
expressao o direito de estar so (the right to be let alone).

® Texto original: The intensity and complexity of life, attendant upon advancing civilizacion, have
rendered necessary some retreat from the world, and the man, under the refining influence of culture
has become more sensitive to publicity, so that solitude and privacy have become more essential to
the individual.
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4.1 A consolidagido do General Data Protection Regulation (UNIAO
EUROPEIA, 2016/679)

Foi na década de 1980 que o Conselho da Europa se reuniu, na nomeada
Convencao 108, em Strasbourg, para aprovar a norma que, no seu preambulo, se
definiu como o:

[...] primeiro instrumento internacional vinculativo que protege o individuo
contra os abusos que podem acompanhar a recolha e o tratamento de
dados pessoais e que visa regular ao mesmo tempo o fluxo transfronteirigo
de dados pessoais (TREATY No.108, 1981).

Duas décadas mais tarde, é consolidada a Diretiva Europeia de Protecao de
Dados Pessoais (95/46/EC) pela Uniao Europeia, na qual se manteve a correlagao
definida pela Convencédo 108 supracitada entre o livre fluxo informacional e a
protecao dos dados pessoais. A referida diretiva teve o objetivo de “traduzir, em
normas mais especificas, a promessa antes firmada na Convengao de Strasbourg
de assegurar aos individuos o controle sobre suas informagbes pessoais” (BIONI,
2019, p. 117), adjetivando o consentimento como “devendo ser livre, informado,
inequivoco, explicito e/ou especifico” (BIONI, idem, p. 117), e buscando “impor nao
sO o direito do titular dos dados pessoais de os controlar, mas simetricamente,
deveres aos datas controllers - quem processa os dados pessoais - para aperfeigcoar
tal estratégia regulatéria.” (BIONI, idem, p. 118)

A diretiva 95/46/EC foi de tremenda importancia na caminhada legislativa da
protecdo dos dados pessoais, tanto na Unido Europeia, quanto no mundo, na
medida em que tracou diretrizes basilares sobre a matéria, como a definicdo do
consentimento do titular e também os direitos do individuo e os deveres dos
controladores dos dados’.

Com o desenvolvimento das tecnologias computacionais, a informagao tomou
propor¢cdes cada vez maiores na realidade contemporanea. Pois, passou a ter sua
circulagdo e processamento cada dia mais rapido e otimizado. Sobre o tema,
Doneda (2011, p. 92) aponta que:

A informacéo, em si, esta ligada a uma série de fendbmenos que cresceram

em importancia e complexidade de forma marcante nas ultimas décadas. O

7 Controlador de dados € toda pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisbes referentes ao tratamento de dados pessoais. Em outras palavras, trata-se
daquele que ditara de que forma sera tratado o dado pessoal coletado, sempre em observancia aos
dispositivos da GDPR e aos direitos do titular.
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que hoje a destaca de seu significado histérico € uma maior desenvoltura na
sua manipulacdo, desde a coleta e tratamento até a comunicagdo da
informacdo. Aumentando-se a capacidade de armazenamento e
comunicacdo de informacdes, cresce também a variedade de formas pelas
quais ela pode ser apropriada ou utilizada. Sendo maior sua maleabilidade e
utilidade, mais e mais ela se torna elemento fundamental de um crescente
namero de relagdes e aumenta sua possibilidade de influir em nosso

cotidiano.

Com as possibilidades advindas do aumento da capacidade de

armazenamento e comunicagao de informacgdes, surgiu a necessidade de renovagao
da regularizagcado dados pessoais.

Deste modo, apds 20 (vinte) anos em vigor, a Diretiva 95/46/CE? foi
substituida pela General Data Protection Regulation (GDPR). E destacado que além
da necessidade de modernizagcao da legislagdo, um dos principais motivos da
substituicdo foram:

as inconsisténcias na protegcdo de dados entre os Estados-Membros da
Unido Europeia. Também foram destacadas pela a Comissédo Europeia, a
necessidade de uma regulamentagdo Unica e harmoniosa da protecao de
dados abrangendo todo o territério da Unido Europeia, em particular a fim
de remover ou reduzir a margem de escolha dos legisladores nacionais, das

autoridades de controle e dos tribunais (DIAZ, 2016, n.p, tradugdo minha) °.

Considerou-se que um texto normativo que tivesse a mesma base facilitaria o
controle e o dialogo entre os paises integrantes da UE.

Junto com os problemas que a legislagao tinha em torno da n&o unificagdo do
ordenamento ao longo do espago comum da UE, vieram também os significativos
avancgos tecnoldgicos que facilitaram a comunicagéo instantédnea de dados pessoais
para além das fronteiras nacionais do espacgo considerado.

Através da unificagdo da regulacdo referida a protecédo de dados pessoais,

seria possivel lidar com protecéao fora das fronteiras do Espago Econdmico Europeu.

8 Directive 95/46/CE of the European Parliament and of the Council of 24 October 1995, on the
protection of individuals with regard to the processing of personal data and on the free movement of
such data, 195.9

° Texto original: The inconsistencies in data protection across the Member States of the EU have also
been highlighted to the European Commission, the necessity for a single and harmonious regulation of
data protection covering the whole of the territory of the EU, in particular in order to remove or reduce
the margin of choice for national legislators, controlling authorities and the Courts.
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Diaz (2016) argumenta que o ponto fundamental para a criagdo do GDPR seria as
consequéncias sofridas pelo mercado interno dos paises europeus pela
configuragcédo da 95/46/EC:

A diversidade de abordagens nacionais sobre a eficacia da protecdo de
dados pessoais tem sido um obstaculo ao desenvolvimento e expansao do
mercado interno. Conforme destacado pelo Tribunal de Justica na Sentenga
Lindqvist de 2003, as diferengas entre os regimes nacionais de tratamento
da protecdo de dados podem afetar seriamente o estabelecimento e o

funcionamento de um mercado interno (DIAZ, 2016, n.p, tradugdo minha)."

A dificuldade do desenvolvimento da expansdo do mercado interno europeu
foi o fator decisivo para a unificagdo da legislacao de protecado de dados na Uniédo
Europeia. Em 2012, foi proposto pela Comissao Europeia a Reforma de Protegao de
Dados o que:

afetou dois instrumentos legislativos: o Regulamento Geral de Protegédo de
Dados foi criado para substituir a Diretiva 95/46/CE; e a Diretiva Protegao de
Dados na area judicial e policial para substituir a Decisdo-Quadro sobre

protegéo de dados de 2008.(DIAZ, idem, n.p, tradugdo minha)'!

Levando em conta as motivagdes acima expostas, “a Uniao Europeia (UE)
aprovou o Regulamento Geral de Protecdo de Dados (GDPR) em abril de 2016,
sendo iniciada sua vigéncia em 25 de maio de 2018, o que deu as empresas dois
anos para se prepararem” (GOLDBERG at al., 2019, p. 4).

Baseando-se em principios como o do consentimento e a motivagdo, o GDPR
abriu caminho para diversas leis de protecdo de dados aprovadas

subsequentemente em todo o mundo, dentre as quais a brasileira.

4.1.1 O surgimento da LGPD/Brasil
No Brasil, a normatizagcado referente a privacidade aparece apenas na

Constituicdo Federal de 1988, em termos da garantia legal a intimidade, a vida

'® The diversity of national approaches on the effectiveness of personal data protection has been an
obstacle to the development and expansion of the internal market. As highlighted by the Court of
Justice in the Lindqvist Sentence of 2003, the differences between the national regimes for handling
data protection can seriously affect the establishment and functioning of an internal market.

"It affects two legislative instruments: the General Data Protection Regulation is set to substitute
Directive 95/46/CE; and the Data Protection Directive in the judicial and police area is set to substitute
the Framework Decision on data protection of 2008.
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privada, a honra e a imagem das pessoas, de acordo com o Art. 5° inciso
X(BRASIL,1988). No entanto, o texto constitucional ndo conceitua tais termos. José
Afonso da Silva (2005, p. 206) usa a expressao ‘direito a privacidade’ para “abarcar
todas essas manifestagdes da esfera intima, privada e da personalidade que o texto
constitucional em exame consagrou”. Ainda para esse autor (apud PEREIRA, 2005,
p.206) a privacidade pode ser definida como “o conjunto de informagao acerca do
individuo, que ele pode decidir manter sob seu exclusivo controle, ou comunicar,
decidindo a quem, quando, onde e em que condicbes, sem a isso poder ser
legalmente sujeito.”(OLIVEIRA, 1980, apud SILVA, 2005, p. 206).

A definicdo acima afirma a privacidade como a liberdade de escolher o que
deve ser ou nao divulgado sobre a intimidade do individuo. Em seguida, Silva
(2005), citando Oliveira (1980, p.15) afirma que “a privacidade abrange o modo de
vida doméstico, nas relagdes familiares e afetivas em geral, fatos, habitos, local,
nome, imagem, pensamentos, segredos, e, bem assim, as origens e planos futuros
do individuo”. Assim, o conceito de privacidade contempla tanto o inciso X, quanto o
inciso XI'2, que fala da casa como asilo inviolavel do individuo.

Ainda na Constituicdo, ha o dispositivo habeas data, que cumpre a funcéo de
garantir ao individuo o acesso e o conhecimento aos seus dados pessoais contidos
nos bancos de dados, cadastros publicos ou de carater publico'. Cada sujeito pode
reivindicar as informagdes pessoais quando necessario. O dispositivo habeas data
pode ser considerada o embrido da legislacdo brasileira referida a protecdo dos
dados pessoais. Mesmo antes dos avangos tecnoldgicos computacionais, hoje
conhecidos, ja era uma preocupacgao dos legisladores desde a Constituicao de 1988.

No Cddigo Civil de 2002 a expressao direito a privacidade ainda nao é
utilizada, porém, € nele que a privacidade € reconhecida como um direito de
personalidade e a vida privada da pessoa natural como inviolavel™. Venosa (2013,
p. 182) comenta que “os direitos da personalidade sédo os que resguardam a
dignidade humana. Desse modo, ninguém pode, por ato voluntario, dispor de sua
privacidade”. O direito a privacidade € consolidado como direito de personalidade,

inerente a pessoa natural.

12 Artigo 5°, inciso X e Xl, Constituigdo Federal, 1988.
3 artigo 5°, inciso XXXIII, Constituigdo Federal, 1988.
' Artigo 21 do Cédigo Civil, 2002.
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O Cddigo de Defesa do Consumidor (CDC) também tragou importantes
delimitagcbes quanto a privacidade e seguranca das operacdes de consumo,
dispondo de uma secdo que trata dos bancos de dados e cadastros dos
consumidores, a fim de garantir transparéncia e o direito a informagao a respeito do
que esta sendo compartilhado sobre os individuos (CANTO, 2019). E garantido o
acesso individual as informagdes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas
fontes'™.

Em 2011, foi promulgada a Lei n® 12.414/2011, bastante relevante na matéria
da utilizagdo de dados pessoais para fins especificos. Nasceu com o objetivo de
formar um banco nacional de dados referidos as informacgdes relativas a operagoes
financeiras e de adimplemento para fins de concessao de crédito. Sobre esse tema,
Bioni (2019, p. 122) afirma:

Com isso, a situagdo econdémica do postulante ao crédito ndo é mais,
somente, analisada a partir de dados relativos a dividas nao pagas, mas
também, a partir de outras informagdes que possam exprimir dados
positivos sobre a sua capacidade financeira e o seu histérico de

adimplemento.

A Lei supracitada ficou conhecida como ‘Cadastro Positivo’, por se tratar de
banco de dados que aponta o histérico financeiro dos individuos baseado nao nas
suas dividas, mas sim nos seus adimplementos. Como resultado, “essa nova peca
legislativa setorial acabou por trazer, de uma forma original e mais sistematizada, a
orientagcdo de que o titular dos dados pessoais deve ter o direito de gerencia-los”
(BIONI, 2019, p. 122).

Em 2019, a Lei Complementar n° 166/2019 veio para modificar alguns pontos
da Lei do Cadastro Positivo. Segundo Bioni (idem) enquanto nesta, a inclusdo de
nomes dos consumidores sO ocorria mediante consentimento do titular dos dados
pessoais, naquela a inclusdo dos consumidores no banco passou a ser automatica.
Assim, deixou de ser necessaria a consulta aos individuos para que eles tivessem
inseridos seus dados no banco de dados sobre o historico financeiro pessoais, no
cadastro positivo, sendo, porém, possivel ao titular, de acordo com a norma, solicitar

o cancelamento e a reabertura do cadastro quando desejar’®.

'8 artigo 47°, Cédigo do Consumidor, 1990.
6 LCP 166 art. 5° inciso .
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As alteragdes trazidas pela Lei Complementar também permitiram ao gestor o
compartilhamento de informacdes cadastrais a terceiros, com a condicdo de também
transferir as obrigagdes e responsabilidades de tratamento ao banco de dados que
receber as informacgdes’’. Por fim, ainda € “dever do gestor da base de dados néo
coletar informacbes excessivas e sensiveis para fim de analise de crédito, bem
como de nao as utilizar para outra finalidade que nao a crediticia” (BIONI, 2019, p.
124).

Conclui-se que as disposicdes trazidas na LC 166/2019, que modificaram a
Lei do Cadastro Positivo (Lei 14.141/2011), consolidaram a necessidade de uma
finalidade restrita para a coleta de dados a fins crediticios, ndo permitindo o excesso
de levantamento de informagdes. Também firmou o direito a informacéo e controle
do consumidor para com seus dados, dando mais um passo no caminho de uma
legislagdo completa sobre a matéria.

Mais adiante, com Marco Civil da Internet (MCI) veio num periodo no qual os
legisladores brasileiros reconheceram que nao era mais possivel adiar a
regulamentarizagdo das interagcdes entre entes juridicos referidas as inovagoes
tecnolégicas computacionais, buscando-se ampliar a atuagao referente a protecéao
dos dados pessoais e da privacidade. Nos seus primeiros incisos, aponta diretrizes e
principios que giram em torno da liberdade de expressao e também da garantia a
privacidade dos individuos.

O texto traz consigo a garantia da inviolabilidade do sigilo e do fluxo das
comunicagoes online do usuario, que s6 podera ser quebrado mediante ordem
judicial®. Também s&o garantidas informacdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de dados pessoais, necessitando essas
operacdes de justificativa e do atendimento a finalidades que nao sejam vedadas

pela legislagdo'™. O MCI também prevé que:

A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacbes de internet de que trata esta Lei, bem como de dados pessoais e
do conteudo de comunicagdes privadas, devem atender a preservagao da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas (Art 10°, Lei 12.965/2014).

17 BIONI, 2019 p. 123.
8 Artigo 7°, inciso Il (Lei 12.965/2014).
19 Artigo 8° (Lei 12.965/2014).
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O Art 7° IV da norma diz respeito ao consentimento quando cita a
necessidade de clareza de informagdes dos contratos de prestacbes de servicos.
Essa clareza remete a possibilidade do individuo de exercer o consentimento de
maneira efetiva, ao saber com o que esta concordando de maneira cristalina. O
inciso diz ser um direito e garantia do usuario:

informagdes claras e completas constantes dos contratos de prestacao de
servigos, com detalhamento sobre o regime de protegdo aos registros de
conexado e aos registros de acesso a aplicagbes de internet, bem como

sobre praticas de gerenciamento da rede que possam afetar sua qualidade.

Sendo assim, o consentimento ndo era um dispositivo inédito na legislagao
brasileira que diz respeito ao uso da rede internacional de computadores. Porém,
entende-se o inciso em questdo procura proteger o consumidor, mostrando que
mesmo com 0s avangos protetivos trazidos pelo MCI, o debate acerca de uma
legislacdo especifica para a regulamentarizagdo dos dados pessoais se tornou cada
vez mais relevante. Principalmente diante da realidade externa ao Brasil, na qual o
tratamento abusivo de dados pessoais foi sendo crescentemente pautado no espaco
publico.

Em 2018 veio a tona o caso Facebook/Cambridge Analytica, cuja repercussao

internacional deu ainda mais relevancia a matéria. A ocasiao:

[...] acendeu o alerta sobre as chamadas tecnologias invasivas das grandes
corporagdes digitais sobre a vida do cidad&o, colocando como principal
desafio a construgdo de barreiras legais. Calcula-se que 87 milhdes de
pessoas foram atingidas, incluindo, nesse universo, 443 mil usuarios
brasileiros. Tudo comegou com um teste de personalidade sobre a vida
digital aplicado aos usuarios que concordaram com o teste. A Cambridge
Analytica, contudo, coletou os dados dos amigos desses usuarios para
montar perfis voltados a influenciar eleitores (durante a ultima eleigéo
americana) e para formar opinido (na campanha pela saida do Reino Unido
da UE), em flagrante afronta ao direito a privacidade. A ferramenta propicia
indevido e indesejavel “controle social’, muito ao gosto dos regimes
totalitarios (CANTON, 2018 n.p).

De acordo com Sherr (2018, n.p):
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A Cambridge Analytica supostamente adquiriu os dados de uma forma que
violou as politicas da rede social Facebook. Em seguida, teria aproveitado
as informagbes para construir perfis psicograficos de usuarios e seus
amigos, que foram usados para anuncios politicos direcionados na
campanha do referendo do Brexit, no Reino Unido, bem como pela equipe

de Trump durante a eleicdo de 2016 nos EUA.

A utilizagcdo dos dados pessoais de usuarios de um aplicativo ndo € o
problema em questdo, mas sim a maneira como foram coletados e utilizados sem a
oportunizacado do consentimento dos individuos, através de uma definicao clara dos
objetivos almejados pela coleta. Os titulares dos dados n&o tinham conhecimento do
fim almejado das informagdes que estavam fornecendo. Tal técnica ja havia sido

usada em elei¢gbes presidenciais anteriormente, como afirma Sher (idem, n.p):

Os dados pessoais dos individuos ja haviam sido usados numa campanha
eleitoral dos Estados Unidos. O ex-presidente Barack Obama também
utilizou técnica similar, no entanto, com uma grande diferenga: o aplicativo
utilizado para adquirir as informacgdes deixava claro nos termos de uso que
as mesmas seriam usadas numa campanha politica. A campanha de
Obama usou os dados dos amigos do usuario do facebook para descobrir
quem poderia ou nao estar disposto a votar nele e enviou mensagens aos

usuarios para persuadir seus amigos.

A situagdo descrita acima difere bastante da que envolveu a Cambridge
Analytica, ja que nesta os usuarios da rede social respondiam questionarios sobre
sua vida e suas preferéncias sem ter ideia de que seus dados pessoais seriam
usados para fins politicos.

A grande visibilidade dada aos episodios de usos abusivo dos dados pessoais
dos individuos por empresas de tratamento de dados como a Cambridge Analytica,
reacendeu a discussao sobre a privacidade na internet no cenario mundial e deixou
empresas e lideres de muitos paises em alerta. Ficou evidente como os dados
pessoais coletados e usado a revelia dos individuos que os originam podem ser
ferramentas poderosas quando recebem tratamento direcionado para fins
especificos, como aconteceu no Brexit e nas eleigdes estadunidenses de 2016. Em
ambos os casos a utilizacdo dos dados pessoais foi decisiva para definir decisdes

politicas de alcance macrossocial.
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Apos quase dez anos de debates sobre o tema, diante da pressao externa e
o0 desejo de continuar dialogando com empresas da Unido Europeia e de outras
regides, o Brasil se viu forgado a adaptar sua legislagédo referente a privacidade e
aos dados pessoais, sendo aprovada a Lei de Protecdo dos Dados Pessoais, a
LPDP. O direito foi estabelecido como uma resposta as demandas sociais
decorrentes das transformagdes pelas quais tem passado o mundo em geral,

especificamente a sociedade brasileira. Como aponta Bobbio (2004, p. 37),

Sao precisamente certas transformacdes sociais e certas inovagdes
técnicas que fazem surgir novas exigéncias, imprevisiveis e inexequiveis
antes que essas transformacdes e inovagdes tivessem ocorrido. Isso nos
traz uma ulterior confirmagdo da sociabilidade, ou da n&o-naturalidade,
desses direitos.

O surgimento da LGPD representa o avango legislativo no caminho do
fortalecimento regulatério da matéria. Fazendo com que a legislagdo se moldasse as
necessidades trazidas pela sociabilidade no contexto da era digital e da

hiperconectividade no qual a realidade atual de muitas sociedades se encontra
(CANTO, 2019).
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5 PRINCIPAIS SEMELHANCAS E DIFERENCAS ENTRE O GDPR (EU) E A LGPD
(BRASIL)

Para comparar as diretrizes da Unido Europeia e brasileira sobre a matéria
da protecdo dos dados pessoais, serao levados em consideragcdo alguns pontos
principais, tais como: (1) o alcance da Lei; (2) o papel do consentimento e do
legitimo interesse; (3) os direitos do titular dos dados pessoais; (4) os deveres dos
controladores; e, por fim, (5) a notificagado de incidentes envolvendo dados pessoais.

Em primeiro lugar, sobre o alcance da Lei, 0 GDPR e a LGDP definiram que
os dados andnimos estdo fora da aplicabilidade da regulamentagdo®. Ambas
definem critérios similares para definir quais sao os dados tidos como anénimos,
sendo um dado anonimizado na LGPD aquele “relativo ao titular que n&o possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento” (art. 5° inciso Ill). O GDPR afirma ser informagéo
anbénima a que nao diz respeito a uma pessoa singular identificada ou identificavel
ou a dados pessoais tornados anonimos de forma que o titular dos dados néo seja
ou deixe de ser identificavel?'.

Também ¢é estabelecido nos dois textos o que deve ser levado em conta para
verificar se 0 processo de anonimizagdo nao é reversivel, e quais os ditos meios
razoaveis que possibilitam a pessoa fisica ter seus dados anonimizados revertidos
em dados pessoais. Sdo esses meios: custo, prazo e tecnologia. Sendo assim, se
nao houver a possibilidade de utilizar esses meios razoaveis para associar os dados
ao titular novamente, o mesmo sera definido como anénimo.

No que diz respeito a aplicagdo do GDPR, os principios, as regras, a protegao

de pessoas naturais e seus dados pessoais servem para aqueles que se encontram

20 Art. 26 do REGULATION (EU) 2016/679 in verbis: The principles of data protection should therefore
not apply to anonymous information, namely information which does not relate to an identified or
identifiable natural person or to personal data rendered anonymous in such a manner that the data
subject is not or no longer identifiable. This Regulation does not therefore concern the processing of
such anonymous information, including for statistical or research purposes.

Art. 12 da LGPD/2018 in verbis: Os dados anonimizados ndo serdo considerados dados pessoais
para os fins desta Lei, salvo quando o processo de anonimizagdo ao qual foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou quando, com esforgos razoaveis, puder ser
revertido.

21Art. 26 do REGULATION (EU) 2016/679 in verbis: The Data protection should therefore not apply to
anonymous information, namely information which does not relate to an identified or identifiable
natural person or to personal data rendered anonymous in such a manner that the data subject is not
or no longer identifiable.
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na Unido Europeia. Independente de nacionalidade, cidadania, domicilio ou
residéncia®?. A Lei brasileira, Tutela qualquer operagdo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que: operagao de tratamento seja realizada no territorio
nacional®.

Sobre o consentimento, Bioni et al. (2018) afirmam existir um alto nivel de
convergéncia entre LGPD e GDPR quando se trata do tema: “ambos os
ordenamentos atribuem o consentimento como apenas uma das fases pelas quais
os titulares podem controlar os seus dados” (BIONI et al., 2018). No GDPR, o
consentimento deve ser dado por um ato afirmativo claro e que estabeleca uma
indicacdo dada livremente, especifica, informada e inequivoca da concordancia do
titular com o processamento de dados pessoais relacionados a ele ou ela, como
uma declaragdo por escrito, incluindo por meios eletrénicos, ou uma declaragao
oral®.

Nem siléncio, pre-ticked boxes®® ou inatividade devem constituir
consentimento. O consentimento na LGPD é definido como manifestagao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.?” O art 7° ainda indica como pré requisito
para que seja realizado o processamento dos dados. “Além da qualificagdo ampla do
consentimento, ha atribuicdo de poderes aos titulares de dados pessoais, que
devem ter escolha significativa em relagdo a suas informagdes” (BIONI et al., 2018).
Fica clara, portanto, a aproximagdo entre as normas quando o assunto é

consentimento, elemento considerado central na protecdo de dados pessoais,

2 Art 2° do REGULATION (EU) 2016/679 in verbis: The principles of, and rules on the protection of
natural persons with regard to the processing of their personal data should, whatever their nationality
or residence, respect their fundamental rights and freedoms, in particular their right to the protection of
personal data. This Regulation is intended to contribute to the accomplishment of an area of freedom,
security and justice and of an economic union, to economic and social progress, to the strengthening
and the convergence of the economies within the internal market, and to the well-being of natural
persons.

2 Art 3° da Lei Geral de Protegéo de Dados N° 13.709.

2 Texto original: Both regulations are concerned not only with an extensive qualification of consent,
but also empowering data subjects with meaningful control and choice regarding their personal
information.

25 Art 32° do REGULATION (EU) 2016/679 in verbis: Consent should be given by a clear affirmative
act establishing a freely given, specific, informed and unambiguous indication of the data subject's
agreement to the processing of personal data relating to him or her, such as by a written statement,
including by electronic means, or an oral statement.

% Caixa com opgdo de marcar.

27 Art. 5° da Lei Geral de Protecdo de Dados N° 13.709.
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mesmo sendo apenas uma das ferramentas através das quais o titular deles pode
proteger e ter ciéncia das informacgdes sobre si.

Ja o dispositivo do legitimo interesse n&o existia no sistema anterior de
protecdo de dados pessoais Brasileiro, sendo uma novidade relevante da LGPD (Lei
N° 13.709/2018). O controlador, na Lei n® 13.709, somente podera fundamentar o
tratamento de dados pessoais para finalidades legitimas, consideradas a partir de
situagbes concretas, que incluem, mas nao se limitam ao apoio e promocgéao de
atividades do controlador; e protegcédo, em relagao ao titular, do exercicio regular de
seus direitos ou prestagao de servigcos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais.

O GDPR define o reconhecimento de legitimo interesse “quando existe uma
relagdo relevante e apropriada entre o titular dos dados e o responsavel pelo
tratamento em situagdes como quando o titular dos dados € um cliente ou ao servigo
do responséavel pelo tratamento”®. Além disso, pontua que a existéncia de um
interesse legitimo exigiria uma avaliacdo cuidadosa, incluindo se o titular dos dados
pode razoavelmente esperar, no momento e no contexto da coleta de dados
pessoais, que o processamento para esse fim possa ocorrer®.

Segundo o GDPR, os interesses e direitos fundamentais do titular dos dados
podem, em particular, prevalecer sobre o interesse do responsavel pelo tratamento
dos dados quando eles sao tratados em circunstancias em que seus titulares nao
tém expectativa razoavel de um tratamento posterior®.

Bioni et al. (2018) consideram o legitimo interesse como possivelmente mais
flexivel na LGPD do que no regulamento europeu, na medida que o mesmo pode ser
utilizado definido em relacdo a promocao das atividades do controlador, de certa
maneira o priorizando, enquanto no GDPR os interesses do titular sempre
ultrapassam os do controlador.

No que tange aos direitos do titular dos dados pessoais e os deveres dos
controladores, é importante pontuar o direito a portabilidade dos dados pessoais,

definido como:

2 Such legitimate interest could exist for example where there is a relevant and appropriate
relationship between the data subject and the controller in situations such as where the data subject is
a client or in the service of the controller ( REGULATION (EU) 2016/679).

2 The existence of a legitimate interest would need careful assessment including whether a data
subject can reasonably expect at the time and in the context of the collection of the personal data that
processing for that purpose may take place( REGULATION (EU) 2016/679).

%0 Texto original: the processing of personal data strictly necessary for the purposes of preventing
fraud also constitutes a legitimate interest of the data controller concerned.
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o direito do titular dos dados de controlar, gerenciar e reutilizar seus dados
pessoais. Ou seja, o direito de requerer que dados cedidos para uma
empresa controladora X sejam transferidos para outra empresa controladora
Y, mesmo que elas sejam concorrentes, sem que a primeira empresa,

inclusive, detenha esses dados (SETA, 2019, n.p, tradugdo minha).

No artigo 18°.da LGPD (Lei N° 13.709) sao previstos ao titular, por meio de
requisi¢ao, diversos direitos, entre eles o da “portabilidade dos seus dados pessoais
a outro fornecedor de servigo ou produto, mediante requisicdo expressa, de acordo
com a regulamentacao da autoridade nacional, observados os segredos comercial e
industrial” (Art. 18° inciso V, Lei N°13.709/2018).

No regulamento europeu (GDPR), a portabilidade de dados aparece para

reforcar ainda mais o controle sobre seus proprios dados:

Quando o processamento de dados pessoais € realizado por meios
automatizados, o titular dos dados também deve ser autorizado a receber dados
pessoais que lhe digam respeito ou que tenham fornecido a um responsavel pelo
tratamento em um formato estruturado, comumente usado, legivel por maquina e
interoperavel, e para transmiti-lo a outro controlador. Os controladores de dados
devem ser incentivados a desenvolver formatos interoperaveis que possibilitem a
portabilidade dos dados. Esse direito deve aplicar-se quando o titular dos dados
forneceu os dados pessoais com base no seu consentimento ou se o tratamento
for necessario para a execucdo de um contrato. Nao deve ser aplicado quando o
processamento for construido em uma base legal diferente de consentimento ou
contrato (Art. 73, REGULATION (EU) 2016/679, tradug&o minha).*'

Como explicado acima, o GDPR nao deve ser aplicada quando o
processamento tiver seus alicerces em uma base legal distinta do consentimento ou
contrato. Bioni et al.(2018) apontam a divergéncia nesse quesito, quando comparado
ao Brasil: “esse direito ndo se limita aos dados fornecidos com base no

consentimento dos titulares”(tradugdo minha)*?. Os autores também apontam que o

3 Where the processing of personal data is carried out by automated means, the data subject should
also be allowed to receive personal data concerning him or which he or she has provided to a
controller in a structured, commonly used, machine-readable and interoperable format, and to transmit
it to another controller. Data controllers should be encouraged to develop interoperable formats that
enable data portability. That right should apply where the data subject provided the personal data on
the basis of his or her consent or the processing is necessary for the performance of a contract. It
should not apply where processing is based on a legal ground other than consent or contract.

%2 Texto original: In Brazil, this right is not limited to data provided based on data subjects' consent,
making it different from the GDPR.
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direito a portabilidade dos dados ja existia no ordenamento brasileiro. Mesmo tendo
uma nova roupagem com a legislagao especifica de protecdo de dados pessoais: “ja
existia no Brasil desde 2007, quando foi possivel solicitar a portabilidade de dados
pessoais vinculados a um numero de telefone (resolugdo 460/07), Chamado de
Regulamento Geral da Portabilidade da Anatel (BIONI et al., 2018, traducéo
minha)*”. Por fim, se tratando da portabilidade de dados, a Lei brasileira se mostra
mais abrangente na tutela da matéria, ndo se limitando somente aos dados
fornecidos através de contratos e consentimento.

Sobre o direito de revisdo da tomada de decisdo automatizada, a LGPD
garante ao titular dos dados o direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisbes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade®. O
controlador devera fornecer, sempre que solicitadas, informagdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisao
automatizada, observados os segredos comercial e industrial. Por fim, a lei também
diz que “a defesa dos interesses e dos direitos dos titulares dos dados podera ser
exercida em juizo, individual ou coletivamente, na forma do disposto na legislagéo
pertinente, acerca dos instrumentos de tutela individual e coletiva® (Art. 22, Lei
N°13.709/2018).

O GDPR diz ser obrigagao do responsavel pelo tratamento de dados pessoais
fornecer informag¢des adicionais necessarias para garantir um tratamento justo e

transparente, dentre as quais se encontra, na letra f do segundo paragrafo,

[...] a existéncia de tomada de decisdo automatizada, incluindo criacdo de
perfis, pelo menos nesses casos, informagdes significativas sobre a logica
envolvida, bem como o significado e as consequéncias previstas de tal

tratamento para o titular dos dados®.

3 Texto original: In Brazil, since 2007 it has been possible to request the portability of personal data
related to a telephone number, a right created by Resolution 460/07 better known as the General
Portability Regulation of ANATEL.

3 Art. 20 ( REGULATION (EU) 2016/679).

% In addition to the information referred to in paragraph 1, the controller shall, at the time when
personal data are obtained, provide the data subject with the following further information necessary to
ensure fair and transparent processing: (f) the existence of automated decision-making, including
profiling, referred to in Article 22(1) and (4) and, at least in those cases, meaningful information about
the logic involved, as well as the significance and the envisaged consequences of such processing for
the data subject( REGULATION (EU) 2016/679).
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Nesse quesito a norma brasileira se faz mais abrangente ao nao especificar a
aplicabilidade da norma ao processamento de dados para uma finalidade especifica,
como faz a GPDR, ao limitar a aplicabilidade a criagdo de perfis digitais, mas sim

para qualquer finalidade (BIONI et al., n.p. 2018, tradugdo minha)®.

Por ter vindo depois do GDPR, a Lei 13.709 é mais moderna e busca
preencher lacunas deixadas pelo Regulamento que a inspirou. Em contrapartida, o
Brasil postergou a criagdo da Autoridade Nacional de Protegdo de Dados (ANPD),
que, até o momento da finalizagdo do presente trabalho, ainda ndo estava em
funcionamento pleno. Por se fazer necessaria em muitos pontos da Lei, a lentidao
na efetivagcado de seu funcionamento pode acabar por atrapalhar a aplicabilidade da
norma. A LGPD, que entrou em vigor em agosto de 2020, apds dois anos de
adaptacao, teve finalmente a estrutura da ANPD aprovada pelo Governo Federal®.
Nesse ponto, o GDPR apresenta uma vantagem, ja que as Autoridade de Protecao
de Dados Pessoais ja existiam em ambito nacional nos Paises-membro e puderam
auxilia-los durante o periodo de adaptagdo ao Regulamento unificador da Uni&o

Europeia.

% Texto original: However, compared to the GDPR, the impact on the data subject is presumed when
automated decision making is based on profiling, and there is no limitation to situations when the data
was provided by consent. Therefore, such rights provided for the LGDP may be considered broader
(more protective) than the right as set forth by the GDPR.

%7 O governo federal aprovou a estrutura regimental e quadro de cargos para a criagio da Autoridade
Nacional de Protecdo de Dados (ANPD). O érgao esta subordinado a Presidéncia da Republica e tem
a fungao de fiscalizar e editar normas sobre o tratamento de dados pessoais por pessoas fisicas e
juridicas.
(https://agenciabrasil.ebc.com.br/geral/noticia/2020-08/governo-aprova-estrutura-da-autoridade-nacio
nal-de-protecao-de-dados). O decreto foi publicado dia 27 de agosto de 2020. O mesmo remaneja e
transforma cargos em comissdo e fungdes de confianga da Secretaria de Gestdo da Secretaria
Especial de Desburocratizagcao, Gestao e Governo Digital, do Ministério da Economia, para a ANPD
(https://pesquisa.in.gov.br/imprensaljsp/visualiza/index.jsp?data=27/08/2020&jornal=515&pagina=6)


https://agenciabrasil.ebc.com.br/geral/noticia/2020-08/governo-aprova-estrutura-da-autoridade-nacional-de-protecao-de-dados
https://agenciabrasil.ebc.com.br/geral/noticia/2020-08/governo-aprova-estrutura-da-autoridade-nacional-de-protecao-de-dados
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=27/08/2020&jornal=515&pagina=6
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5.1 Comparativo entre as sang¢oes previstas no GDPR e na LGPD

Nesta secdo sera observado o Regulamento Europeu (UNIAO EUROPEIA,
2016/679), no trecho que trata das sangdes. Em seguida, serdo examinados os
artigos da norma de Protecdo de Dados Pessoais Brasileira que trata das Sancobes
aplicaveis nos casos de irregularidade ou inobservéancia da Lei 13.709 (LGPD).
levando em consideragdo os mesmos aspectos. Como objetivo, pretende-se pontuar
as semelhancgas e afastamentos das normas no quesito das sang¢des, principalmente
aquelas com impactos pecuniarios.

Em vigor desde 2018, o Regulamento que rege a protecao de dados pessoais
na Unido Europeia ((EU) 2016/679) foi um marco para os Paises-Membro do grupo,
sendo operacionalmente importante na medida que permitiu unificar o entendimento
sobre a matéria no ambito no bloco geopolitico aqui comentado. Como
consequéncia do seu surgimento, os Paises-membros passaram a ter normas e uma
autoridade de protecéao, superiores as locais.

Além da unificagdo, o Regulamento ((Eu) 2016/679) também foi o primeiro
passo para a discussdo sobre uma norma de protecdo de dados pessoais em varios
lugares do mundo, servindo como espelho para diversos paises legislarem sobre o
tema. Entre os paises que se espelharam na hora de criar sua lei de Protegcao de
Dados Pessoais (Lei n°® 13.709/2018), esta o Brasil.

As sangdes do regulamento europeu estdo previstas no Capitulo VI,
intitulado de “remédios, responsabilidade e penalidades™®. Primeiro é garantido aos
individuos o direito de apresentar uma reclamacdo a uma autoridade de
supervisdao®, sem que seja causado qualquer prejuizo a outro eventual recurso
administrativo ou judicial. A reclamacao deve ser feita no Estado-membro no qual
esta localizada a residéncia habitual, trabalho de quem propds a queixa ou no local
onde a infragdo aconteceu. E obrigacdo da autoridade de controle manter o titular
informado sobre a evolugdo e resultado judicial. *°

Caso sinta que seus direitos ndo foram contemplados, o titular de dados tem
direito a um recurso judicial efetivo contra o controlador e o processadort’. Em

seguida, o artigo 79 ira definir que tipo de processo contra o responsavel pelo

% Remedies, liability and penalties.

% Right to lodge a complaint with a supervisory authority (Art. 77°, REGULATION (EU) 2016/679).
40(Art. 77°, REGULATION (EU) 2016/679).

41 (Art. 79°, REGULATION (EU) 2016/679).
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tratamento ou seu subcontratante deve ser intentado nos tribunais do
Estado-Membro no qual o agente do tratamento ou o subcontratante tiver um
estabelecimento. O processo também podera ser intentado nos tribunais do
Estado-Membro onde o titular dos dados tem a sua residéncia habitual, a menos que
o responsavel pelo tratamento ou o processador seja uma autoridade publica de um
Estado-Membro no exercicio das suas atribuicbes*?.

Sera direito do titular ser representado e assistido por uma organizagao ou
associagao sem fins lucrativos que tenha sido devidamente constituida de acordo
com a legislagdo de um Estado-Membro. E tenha objetivos estatutarios de interesse
publico e seja ativo no dominio da protegéo dos direitos e liberdades dos titulares de
dados no que diz respeito a protegcado dos seus dados pessoais para apresentar a
reclamagédo em seu nome™*.

Em seguida, igualmente a legislagado brasileira, o regulamento europeu
também garante a reparacdo de danos e dispde sobre a responsabilidade dos
agentes do tratamento. o ponto numero 1 (um) do artigo 82 prevé que qualquer
pessoa que tenha sofrido danos materiais ou morais em resultado de uma violagao
do presente regulamento tem o direito de ser indenizada pelo responsavel do
tratamento ou pelo transformador pelos danos sofridos.

No ponto 2 (dois) é dito que qualquer controlador envolvido no tratamento
ressarcira os danos causados quando suas condutas infringirem o citado
regulamento vigente. Sobre o processador, € previsto que ele s sera responsavel
pelos danos causados se nao tiver cumprido as obrigagdes deste regulamento
especificamente dirigidas aos processadores ou se tiver agido de forma contraria as
instrucdes legais do responsavel ditas pelo Controlador.

Ao observar os pontos 1 (um) e 2 (dois) do artigo 82 (UE), percebe-se que no
tocante a responsabilidade dos agentes responsaveis pelo tratamento de dados
pessoais, sdo evidentes as semelhangas advindas da inspiragdo do regulamento
referido a EU trazida para a Lei brasileira sobre tal matéria. Sendo assim, as
responsabilidades do controlador e do processador em ambas as legislagcdes
convergem perfeitamente.

No quesito isencdo de responsabilidade, o regulamento europeu se mostra

menos detalhado que o brasileiro. Naquele, o controlador ou o processador estara

2(Art. 79°, 2, REGULATION (EU) 2016/679).
“3(Art. 80°, 2, REGULATION (EU) 2016/679).
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isento de responsabilidade se provar que nao é, de forma alguma, responsavel pelo
fato que deu origem ao dano*. Na Lei brasileira, o tema se divide em trés
possibilidades nas quais ndo havera responsabilizacdo. Porém, as duas normas se
assemelham na necessidade de comprovacao de culpa dos agentes do tratamento
para que haja responsabilidade. Ambas garantem a protegcdo do controlador e do
operador de dados pessoais que agiram de acordo com as normas de seguranca
estabelecidas.

Casos nos quais ha mais de um controlador ou processador, ou um
controlador e um processador, que estiverem envolvidos no mesmo tratamento e
forem responsaveis por qualquer dano causado pelo processamento dos dados,
ambos serao considerado responsaveis por todos os danos, a fim de assegurar uma
indenizagéo efetiva ao titular*. Sendo assim, ha responsabilidade solidaria entre os
agentes, como também observado na lei brasileira.

Em seguida, no art. 83 s&o definidas as condigdes gerais para aplicagao das
sang¢des administrativas. No ponto 1 (um) é definido que cada autoridade de controle
deve assegurar que a aplicagdo de multas administrativas por infracgbes ao
regulamento seja eficaz, dissuasiva e proporcionada em cada caso especifico®. As
multas administrativas deverao ser aplicadas proporcionalmente as circunstancias
de cada caso individual.

Ao decidir sobre a aplicacdo de uma multa administrativa e o valor em cada
caso individual, deverao ser levados em consideragao alguns aspectos, dentre eles:
(1) a natureza, gravidade e duragéo da infracdo, tendo em conta a natureza, &mbito
e objetivo do tratamento em causa, bem como o numero de titulares de dados
afetados e o nivel dos danos por eles sofridos; (2) o carater intencional ou negligente
da infragao; (3) qualquer acdo tomada pelo controlador ou processador para mitigar
os danos sofridos pelos titulares dos dados; (4) quaisquer infragdes anteriores
relevantes por parte do controlador ou processador; (5) o grau de cooperagao com a
autoridade de supervisdo; e (6) as categorias de dados pessoais afetados pela

infragdo dentre outros previstos no artigo®’.

“(Art. 83°, 3, REGULATION (EU) 2016/679).
“5(Art. 82°, 4, REGULATION (EU) 2016/679).
“(Art. 83°, 1, REGULATION (EU) 2016/679).
“(Art. 83°, 2, REGULATION (EU) 2016/679).
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De maneira consecutiva, € previsto nos pontos 4 (quatro), 5(cinco) e 6 (seis)
do art. 83° o limite das multas pecuniarias impostas. O valor delas sao determinados
de acordo com a infracdo desrespeitada. Sendo as infragbes as seguintes
disposi¢des sujeitas a multas administrativas de até 10. 000.000,00 (dez milhdes) de
Euros ou, no caso de uma empresa, até de 2% (dois por cento) do volume de
negocios anual total no nivel mundial, como registrado no exercicio anterior. Serao
levadas em consideragdo: (1) as obrigagdes do controlador e do processador
dispostas no regulamento em questdo; (2) as obrigagdes do organismo de
certificagdo de acordo com os Artigos 42° e 43°; e (3) as obrigagbes do organismo
de controlo nos termos do n.° 4 do artigo 41°.

No ponto 5 (cinco) sao previstas multas administrativas de até 20.000.000
(vinte milhdées) de euros ou, no caso de uma empresa, até de 4% (quatro por cento)
do volume de negodcios anual total no nivel mundial como registrado no exercicio
anterior, caso cometa as infragdes de seguinte natureza: os principios basicos do
tratamento, incluindo as condigdes de consentimento, previstos neste regulamento;
os direitos das pessoas em causa; as transferéncias de dados pessoais para um
destinatario num pais terceiro ou organizagao internacional; incumprimento de uma
ordem ou limitacdo temporaria ou definitiva do tratamento ou suspenséo dos fluxos
de dados pela autoridade de controle.

Por fim, o ponto 6 (seis) discorre sobre o incumprimento de uma ordem da
autoridade de supervisao a que se refere o artigo 58.°, que pode acarretar multa ao
sujeito a de até 20.000.000,00 (vinte milhdes de euros) ou, no caso de uma
empresa, até 4% (quatro por cento) do total do volume de negdcios anual mundial
do exercicio anterior, o que for mais elevado.

No que diz respeito as autoridades e organismos publicos, o regulamento
europeu prevé que: sem prejuizo dos poderes corretivos das autoridades de
supervisao da unido europeia, cabera a cada Estado-Membro estabelecer regras
sobre em que medida podem ser aplicadas multas administrativas as autoridades e
organismos publicos estabelecidos nesse Estado-Membro*, divergindo da LGPD, na
qual as entidades de natureza publica e estatal ndo sofrem multas administrativas
pecuniarias. Ja no GDPR, cabe a cada Estado-Membro legislar sobre o tema de

maneira particular.

“(Art. 83°, 7, REGULATION (EU) 2016/679).
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O GDPR veio com o intuito de unificar o entendimento sobre a protecao de
dados pessoais na Unidao Europeia, de maneira conciliadora, garantindo uma certa
autonomia aos paises. Segundo o artigo 84, que trata das penalidades: os
Estados-Membros devem estabelecer regras sobre outras sancdes aplicaveis as
infragbes ao regulamento, em especial no que se refere as infragdes que nao sejam
objeto de multas administrativas e tomar todas as medidas necessarias para garantir
a sua aplicagao. Essas san¢des devem ser efetivas, proporcionais e dissuasivas.

Por ultimo, ficou previsto no regulamento que cada Estado-Membro deveria
notificar a Comissao as disposi¢cdes da sua legislagcao especifica adotadas até 25 de
maio de 2018 e, qualquer alteracdo subsequente das mesmas*. Tal dispositivo
deixa claro que ha uma certa autonomia, embora exista um vinculo entre as
autoridades de protecdo de dados de cada Pais-Membro com a Autoridade de
dados da Unido Europeia. Os estados membros estdo vinculados com objetivo de
obter maior unidade nos entendimentos sobre o tema, o que gera facilidades,
principalmente econémicas, devido aos paises serem regidos pela mesma norma
referidas a transagdes que envolvam dados pessoais.

Observando ambas as legislacdes, a brasileira (13.709) e a europeia ((EU)
2016/679 ), fica evidente o quanto o texto da LGPD foi influenciado pelo regulamento
da uniao europeia. Entre os principais pontos em comum estdo a atribuicdo de
responsabilidade pelos danos causados ao titular de dados devido ao tratamento e a
necessidade de culpa dos agentes para que haja a reparagdo dos danos. Tais
dispositivos trazem uma sensacdo de maior amparo para os controladores e
operadores dos dados, evidenciando que a protegao trazida pela lei ndo busca
amparar somente o titular, mas também aqueles agentes do tratamento que agem
de acordo com as normas.

Dando continuidade, no tocante a aplicagao das sancdes administrativas, ha
bastante convergéncia entre as normas, observando-se que tanto na Lei
13.709/2018 (LGPD) como no Regulamento Europeu, faz-se necessario cumprir
requisitos para que sejam aplicadas. Porém, quando o assunto sdo as multas
pecuniarias, o GDPR se mostra mais especifica, ao estabelecer o teto do valor a

natureza da infragcdo. Sendo assim, o limite da quantia da multa vai depender da

“9(Art. 83°, 9, REGULATION (EU) 2016/679).
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violagdo cometida. Indo de 10.000.000 EUR (dez milhdes de euros) até o teto de
20.000.000 EUR (vinte milhdes de euros). Ja no Brasil, independente da norma
discumprida, o teto da multa tem o limite estabelecido de R$ 50.000.000 (cinquenta
milhdes de reais).

Algo também importante de se mencionar € que no regulamento da Unido
Europeia, embora seja patente a intengéo unificadora dos paises-membros, fica a
critério de cada pais e da sua Autoridade Nacional de Prote¢cao de Dados decidir em
que medida caberdo multas administrativas pecuniarias sobre as autoridades e
organismos publicos. No Brasil € bem definida a norma que coloca como excegao a
aplicabilidade de multas pecunidrias as entidades € aos 6rgdos publicos® (BRASIL,
2018).

A LGPD foi aprovada em 2018. Em seu texto, foi definido que apds 18
(dezoito) meses da sua publicagao oficial ela entraria em vigor.®' Esse tempo serviria
para a adaptacdo dos agentes que lidam com tratamento de dados pessoais no
Brasil. A entrada em vigor da lei foi alvo de diversos adiamentos, resultado das
discussbes sobre a dificuldade de adaptagdo dos sujeitos que lidam com o
tratamento de dados pessoais aos parametros do regulamento. Mesmo com
turbuléncias e protelagbes, em meio a pandemia do COVID-19%, no ano de 2020,
a LGPD entra em vigor, com a condicionante do adiamento da aplicagdo das
sangbes previstas para agosto de 2021°, 24 (vinte quatro) meses apds sua
publicagao oficial.

De inicio, ao tratar das sanc¢des previstas na Lei 13.709(LGPD), é necessario
observar a Secao lll, Capitulo IV, na qual se encontram os artigos que tratam da
responsabilidade de ressarcimento aos danos causados pelo tratamento de dados
pessoais. Nessa secido € determinado que o dano causado a outrem em razdo do

exercicio de atividade de tratamento de dados pessoais, seja de natureza

%0 Art 52°, § 3° da Lei Geral de Protegéo de Dados Pessoais, N° 13.709/2018.

51 Art. 65° da Lei Geral de Protegéo de Dados Pessoais, N° 13.709/2018.

%2 “A pandemia mundial de 2020 provocada pelo COVID-19 impulsionou mudangas de ordem
estrutural nas organizagdes econdmicas empresariais, impactando diversos segmentos da industria e
promovendo a aceleragdo do processo de digitalizagdo nos seus modelos de negdcios.” o que tornou
ainda mais urgente a atengéo a prote¢ao dos dados pessoais. AMORIM (2020).

% A decisdo se deu por meio de emenda da MPV 959/2020 na qual: “Estabelece a operacionalizagdo
do pagamento do Beneficio Emergencial de Preservagdo do Emprego e da Renda e do beneficio
emergencial mensal de que trata a Lei n® 14.020, de 6 de julho de 2020; e altera a Lei n® 13.709, de
14 de agosto de 2018.”

SArt. 65°, inc. |-A, da Lei Geral de Protecdo de Dados Pessoais, N° 13.709/2018.
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patrimonial, moral, individual ou coletiva, em violacdo a Lei 13.709, sera de
responsabilidade do controlador ou do operador, que tera de repara-lo®®. Em
seguida, é prevista a possibilidade do operador responder solidariamente®® pelos
danos causados pelo tratamento quando descumprir as obrigagdes da Lei 13.709,
ou quando nao tiver seguido as orientagbes licitas do controlador®’. Também
respondem de maneira solidaria os controladores que estiverem diretamente
envolvidos no tratamento dos dados que acarretou danos ao titular.

O artigo 49 da Lei 13.709, dispde das ocasides nas quais 0s agentes de
tratamento ndo serdo responsaveis caso provem: (1) que nao realizaram o
tratamento que envolve os danos causados ao titular; (2) que mesmo realizando o
tratamento em questao, ndo houve violagao a Lei de Protegcao de Dados Brasileira; e
(3) caso provem que o dano é recorrente de culpa do titular ou de terceiros.

Por fim, o artigo 44 da Lei 13.709 define que sera irregular o tratamento de
dados quando deixar de observar as medidas de seguranga que o titular deve
esperar. Responde pelos danos decorrentes da violagado da seguranga dos dados o
controlador ou o operador que deixar de adotar as medidas de segurancga previstas
na Lei. Logo, a responsabilizagdo dos agentes que lidam com o tratamento de
dados, tem uma roupagem justa na Lei 13.709, pois a responsabilidade solidaria por
parte do operador sé ocorrera caso seja provado que 0 mesmo nao agiu de acordo
com a lei, ou divergiu das orientagdes licitas do seu controlador.

Também € possivel perceber que a responsabilizacéo trazida pelos artigos da
secao lll, capitulo 1V, garante aos agentes de tratamento o direito a ampla defesa e
a certeza de que caso cumpram as normas de maneira correta, ndo serao
responsabilizados de forma equivocada pelos danos causados ao titular dos dados.
Sendo assim, a LGPD busca amparar os agentes que lidam com tratamentos de
dados e que buscam estar em conformidade com a Lei.

Em seguida, o Capitulo VIl trata das sanc¢des administrativas e das
particularidades de sua aplicagdo. Logo no inicio, o artigo 52° traz as sangodes

administrativas em razdo de infragées cometidas a Lei 13.709 (LGPD). Inicialmente,

% Art. 42° da Lei Geral de Proteg&o de Dados Pessoais, N° 13.709/2018

% Responsabilidade solidaria ocorre quando ha pluralidade de agentes, tanto no polo passivo quanto
ativo, e sobre eles incorre a obrigagao pelo débito todo, ou direito pela prestagéo inteira, como se
cada um fosse o] unico credor ou devedor da obrigacao
(https://carolineborota.jusbrasil.com.br/artigos/43764944 3/responsabilidade-solidaria-no-direito-civil-co
mparada-ao-direito-do-trabalho).

57 Art. 42°, §1° da Lei Geral de Protegédo de Dados Pessoais, N° 13.709/2018.
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devera ser entregue uma adverténcia contendo prazo para adogdo de medidas
corretivas. Caso o Controlador responsavel nao corrija o motivo da infragcao, serao
aplicadas as seguintes sang¢gdes: multas simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou aglomerado no Brasil no
seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracdo; multa diaria, observando o limite
supracitado; publicizagcédo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia; eliminacdo dos dados pessoais a que se refere a infragcdo; suspensao
parcial do funcionamento do banco de dados a que se refere a infragéo pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizagdo da
atividade de tratamento pelo controlador e por ultimo, a proibi¢ao parcial ou total do
exercicio de atividades relacionadas a tratamento de dados®.

E importante mencionar, o dispositivo da Lei que garante s6 serem aplicadas
as sangbes apods procedimento administrativo que possibilite a ampla defesa, de
forma gradativa, isolada ou cumulativa, de acordo com as particularidades do caso
concreto®.

Posteriormente, também é mencionado que serdo observados critérios para a
aplicagao das sancdes, como, por exemplo, a necessidade de ter sido imposta ao
menos 1(uma) das sangdes mais suaves (previstas nos incisos I, Ill, IV, V e VI)®
para que, assim, em seguida, sejam aplicadas as entendidas como mais gravosas (
incisos X, Xl e XI)®', dentre elas a proibicdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

E previsto na norma que ser&o aplicadas as mesmas sancdes a entidades e

orgaos politicos, com exceg¢do apenas das multas simples e das multas diarias

% Art. 52° da Lei Geral de Protegéo de Dados Pessoais, N° 13.709/2018.

% Art. 52°, § 1° da Lei Geral de Protegdo de Dados Pessoais, N° 13.709/2018.

%Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a
R$ 50.000.000,00 (cinquenta milhdes de reais) por infragao;

Il - multa diaria, observado o limite total a que se refere o inciso ll;

IV - publicizacao da infragdo apés devidamente apurada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragcdo até a sua regularizagao;

VI- eliminagdo dos dados pessoais a que se refere a infragdo; (Lei Geral de Protecdo de Dados
Pessoais, N° 13.709/2018).

1 X - suspenséo parcial do funcionamento do banco de dados a que se refere a infragédo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizagao da atividade de
tratamento pelo controlador; (Incluido pela Lei N° 13.853, de 2019).

Xl - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infragcao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual  periodo;

XIl - proibigéo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2

51

(previstas nos incisos Il e lll). Ou seja, a esses sujeitos, diferente das pessoas
juridicas de natureza privada, n&o serao aplicadas sang¢des pecuniarias.

No tocante aos prejuizos financeiros que as san¢des da LGPD podem causar,
se destacam os incisos Il e lll, nos quais sao definidas as multas simples, que
podem acarretar em, até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais)
por infracdo e também as multas diarias, que devem observar o limite previsto no
inciso anterior.

Para poder regular as multas a fim de que as mesmas nao acarretam em
perdas abusivas para empresas privadas, de acordo com a Lei, sera indispensavel o
papel da Autoridade de Protecao de Dados Pessoais (ANPD), ente responsavel por
definir, por meio de regulamento proprio, sobre as san¢des administrativas a
infracOes, as quais deverao ser objeto de consulta publica, e também estabelecera
as metodologias que orientardo o calculo do valor-base das sangdes de multa®2.

Do mesmo modo é papel da ANPD definir o valor da sangao de multa diaria
aplicavel as infragdes, observando a gravidade da falta e a extensdo do dano ou
prejuizo causado de maneira fundamentada pelo 6rgao. Os aspectos levados em

consideracao deverdo ser devidamente fundamentados pela autoridade nacional.

Pelo observado nos dispositivos previstos na Lei, conclui-se que o papel da
ANPD é fundamental para que se desenhem os impactos das san¢des da Lei n°
13.709/2018 (LGPD), principalmente as que implicam em multas pecuniarias,
direcionadas pela Lei 13.709 as entidades privadas que lidam com dados pessoais.
Os valores, a metodologia utilizada para aplicar as multas e a fundamentagao do

emprego das mesmas as entidades serao definidos pela atuagdo da ANPD.

Quadro comparativo entre as sancoes do GENERAL DATA PROTECTION REGULATION
(UNIAO EUROPEIA, 2016/679) e da LEl GERAL DE PROTEGAO DE DADOS (BRASIL, N° 13.709)

GDPR LGPD
Entrada Maio de 2018 - 18 meses de adaptagéo Agosto de 2020 - 24 meses de
em adaptacao
vigéncia e
Periodo de
adaptacao

62 Art. 53° da Lei N° 13.709/2018.



Reparagao | Art. 82: Qualquer pessoa que tenha sofrido | Igualmente ao regulamento

de danos e | danos materiais ou morais em consequéncia | europeu, a Lei brasileira

responsabi | de uma infragdo ao presente regulamento | também garante que: O

lidade dos | ter& o direito de ser indemnizada pelo | controlador ou o operador que,

agentes de | responsavel pelo tratamento (controlador) ou | em razdo do exercicio de

tratamento | pelo operador, pelos danos sofridos. atividade de tratamento de
dados pessoais, causar a
outrem dano  patrimonial,
moral, individual ou coletivo,
em violacdo a legislacdo de
protecao de dados pessoais, €
obrigado a repara-lo (Art. 42,
Lei 13.709/2018.

Responsab | Art. 82, 4: Quando mais de um controlador | Igualmente ao regulamento
ilidade ou processador, ou um controlador e um | europeu ira existir
solidaria | processador, estdo envolvidos no mesmo | responsabilidade solidaria

dos processamento e quando sdo, nos termos | entre o (0s) controlador (res) e
agentes de | dos paragrafos 2 e 3, responsaveis por | 0 processador. Mas, o
tratamento | qualquer dano causado pelo processamento, | processador sé ira responder
cada controlador ou processador sera | responder solidariamente pelos
responsabilizado por a totalidade dos danos, | danos causados pelo
a fim de garantir uma compensacéo efetiva | tratamento quando descumprir
do titular dos dados. as obrigacdes da legislagéo de
protecao de dados ou quando
ndo tiver seguido as instrugdes
licitas do controlador, hipotese
em que o} operador
equipara-se ao controlador (Art
42°, 8§ 1°, 11, Lei 13.709/2018).

Isengao de | Art. 82° 3: Um controlador ou processador | A lei brasileira ¢é mais

responsabi | estd isento de responsabilidade se provar | detalhada sobre os casos nos
lidade dos | que nao é, de forma alguma, responsavel | quais havera isencdo de

agentes de | pelo acontecimento que deu origem ao dano. | responsabilidade  para os

tratamento agentes de tratamento dos
dados. De acordo com o Art.
49° da Lei 13.709/2018, nao
serao  responsaveis  caso
provem:
a) que nao realizaram o
tratamento que envolve os
danos causados ao titular;
b) que mesmo realizando o
tratamento em questdo, nao
houve violagdo a Lei de
Protecédo de Dados Brasileira;
c) caso provem que o dano €&
recorrente de culpa do titular
ou de terceiros.

Sangées | De acordo com o artigo 84° Os | Diferente do GDPR, a LGPD

administrat | Estados-Membros devem estabelecer regras | no Art. 52° define sancoes

ivas sobre outras sangfes aplicaveis as infragbes | administrativas aplicaveis,
aplicaveis | ao presente regulamento, em especial no | inclusive as de carater

que se refere as infragbes que nao sejam
objeto de multas administrativas pecuniarias.

pecuniario:

| - adverténcia, com indicagao
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SO ha matéria legal previamente definida no
regulamento para as multas de teor
pecuniario no Art. 83°. No qual esta previsto
os valores maximos aplicaveis a depender
da natureza da infragao.

de prazo para adogdao de
medidas corretivas;

Il - multa simples, de até 2%
(dois por cento) do faturamento
da pessoa juridica de direito
privado, grupo ou
conglomerado no Brasil no seu
ultimo exercicio, excluidos os
tributos, limitada, no total, a R$
50.000.000,00 (cinquenta
milhdes de reais) por infragéo;

Il - multa diaria, observado o
limite total a que se refere o
inciso I,

IV - publicizagdo da infragdo
apdés devidamente apurada e
confirmada a sua ocorréncia;

V - bloqueio dos dados
pessoais a que se refere a
infracdo até a sua
regularizacao;

VI - eliminagdo dos dados
pessoais a que se refere a
infracao

X - suspensdo parcial do
funcionamento do banco de
dados a que se refere a
infracdo pelo  periodo
maximo de 6 (seis) meses,
prorrogavel por igual periodo,
até a regularizagao da
atividade de tratamento pelo
controlador;

Xl - suspensdo do  exercicio
da atividade de tratamento dos
dados pessoais a que se refere
a infracdo pelo periodo
maximo de 6 (seis) meses,
prorrogavel por igual

periodo; Xl -

proibicdo parcial ou total do
exercicio de atividades
relacionadas a tratamento de
dados.

Aspectos
gerais da
aplicagéao
de multas
administrat
ivas

Cada autoridade de controle dos Paises-
Membro deve assegurar que a aplicagao de
multas administrativas ao abrigo do presente
artigo por infraccbes ao  presente
regulamento a que se referem ao presente
regulamento seja eficaz, proporcional e

A norma brasileira faz questao
de frisar a importancia da
garantia da ampla defesa na
hora de definir os aspectos
levados em consideragao para
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dissuasiva em cada caso especifico.

a aplicagdo das sangoes e
multas administrativas.

Aspectos
levados
em
considerag
ao paraa
aplicagéao
de multas
administrat
ivas

a) a natureza, gravidade e duragao da
infracdo, tendo em conta a natureza,
ambito ou objetivo do tratamento em
causa, bem como o numero de
titulares de dados afetados e o nivel
dos danos por eles sofridos;

b) o carater intencional ou negligente
dainfracao;

c) qualquer acdo tomada pelo
controlador ou processador para
mitigar os danos sofridos pelos
titulares dos dados;

d) o grau de responsabilidade do
responsavel pelo tratamento ou do
subcontratante, tendo em conta as
medidas técnicas e organizacionais
por eles implementadas nos termos
dos artigos 25.° € 32.;

e) quaisquer infragbes  anteriores
relevantes por parte do controlador
ou processador;

f) o grau de cooperagdo com a
autoridade de supervisdo, a fim de
remediar a infragcdo e mitigar os
possiveis efeitos adversos da
infracao;

g) as categorias de dados pessoais
afetados pela infragao;

h) o modo como a infragcao foi tomada
pelo conhecimento da autoridade de
controlo, nomeadamente se, e em
que medida, o responsavel pelo
tratamento ou o subcontratante
notificou a infragao;

i) sempre que as medidas referidas no
artigo 58.°, n° 2, tenham sido
anteriormente decretadas contra o
responsavel pelo tratamento ou o
subcontratante em causa
relativamente ao mesmo objeto, o
cumprimento dessas medidas;

j) adesdo a «codigos de conduta
aprovados de acordo com o Artigo
40 ou mecanismos de certificagdo
aprovados de acordo com o Artigo

42;
k) qualquer outro fator agravante ou
atenuante aplicavel as

circunstancias do caso, como
beneficios financeiros auferidos, ou
perdas evitadas, direta ou
indiretamente, com a infragao.

Art. 52° § 1° As sangdes
serao aplicadas apos
procedimento  administrativo
que possibilite a oportunidade
da ampla defesa, de forma

gradativa, isolada ou
cumulativa, de acordo com as
peculiaridades do caso

concreto e considerados os
seguintes paradmetros e
critérios:

| - a gravidade e a natureza
das infracbes e dos direitos
pessoais afetados;

Il - a boa-fé do infrator;

Il - a vantagem auferida ou
pretendida pelo infrator;

IV - a condigdo econdbmica do
infrator;

V - a reincidéncia;
VI - o0 grau do dano;
VII - a cooperagao do infrator;

VIl - a adogao reiterada e
demonstrada de mecanismos e
procedimentos internos
capazes de minimizar o dano,
voltados ao tratamento seguro
e adequado de dados, em
consonancia com o disposto
no inciso Il do § 2° do art. 48
desta Lei;

IX - a adogédo de politica de
boas praticas e governanga;

X - a pronta adocido de
medidas corretivas; e

XI - a proporcionalidade entre
a gravidade da falta e a
intensidade da sangao.

Mesmo assim, existem
semelhangas neste ponto entre
as duas.
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Multas
Administra
tivas
Pecuniaria
s para
Orgdos e
Organizag
oes
Publicas/E
statais

Art. 83, 7: Sem prejuizo dos poderes
corretivos das autoridades de supervisdo da
uniao europeia, cabera a cada
Estado-Membro estabelecer regras sobre
em que medida podem ser aplicadas multas
administrativas as autoridades e organismos
estabelecidos

publicos nesse

Estado-Membro.

Diferente  do regulamento

europeu, €& previsto na Lei
brasileira que serédo aplicadas
as mesmas sangbes a
entidades e 6rgaos politicos,
com excegao apenas das
multas simples e das multas
diarias (previstas nos incisos Il
e lll). Ou seja, a esses sujeitos,
diferente das pessoas juridicas
de natureza privada, ndo serao

aplicadas sangdes pecuniarias.
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5.1.1 Principais impactos do GDPR para empresas que lidam com dados
pessoais no seu primeiro ano de vigéncia

Na presente segdo serdo discutidos dados preliminares de pesquisas sobre os
principais impactos do GDPR no seu primeiro ano de vigéncia. Através da analise de artigos
que reuniram dados sobre a repercussao da entrada em vigor do regulamento europeu nos
seguintes aspectos: o nivel de conhecimento do regulamento e dos direitos a privacidade
dos cidadaos que moram nos Paises-Membro; o efeito sentido pelas empresas em relagao
ao compliance; a influéncia do GDPR para outros paises e por fim, os consequéncias na
publicidade on line.

Segundo Breitbartch (2019), nos primeiros meses da vigéncia do GDPR, a
maioria das DPAs (Data Protection Autorities), localizadas em cada Pais-Membro,
ofereceu orientagdo e aconselhamento as empresas que violavam o regulamento e
a comunidade empresarial em geral. Essa atitude deu margem para que as
organizagbes pudessem preencher as lacunas existentes nas suas organizagodes, as
quais, mesmo apods o prazo de 24 meses de adaptacado dado pela Unido Europeia,
nao conseguiram ser preenchidas.

Segundo esse mesmo autor, passada essa primeira fase, houve um aumento
da fiscalizagdo por parte das DPAs. Aponta ele que “houve diversos exemplos de
violagdes sancionadas no ano de 2018, que vao de multas de alto nivel aplicadas a
gigantes da internet até outros exemplos que envolvem organizagdes menores e
menos conhecidas” (BREITBARTCH, 2019, p. 11,tradugéo minha)®,

A fim de apontar as consequéncias do primeiro ano de vigéncia do GDPR, o
Conselho Europeu de Protecdo de Dados Pessoais, que € composto pela
Autoridade Europeia para Protecdo de Dados e os representantes locais de cada
Pais-Membro, disponibilizou a primeira visao geral da implementacéo e aplicagédo do
GDPR em fevereiro de 2019.

Breitbartch (idem, p. 12, tradugdo minha) aponta no seu texto as principais
conclusdes sobre o primeiro ano de aplicagdo do GDPR, segundo o relatério

supracitado:

Haviam 206.326 casos relatados das DPAs nos 31 paises do espago econdmico

europeu durante seus primeiros 9 meses. Quase metade desses casos (99.622)

& We have seen numerous examples of contraventions being sanctioned in the past year, rang-ing
from high-profile fines levied against Internet giants to other examples involving smaller, less
well-known organisations.
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estavam relacionados a reclamagdes, sendo um quarto (64.684) relacionados a

violagdes de dados especificos. *

Segundo o trecho acima, a maioria dos casos relatados as DPAs dos
Paises-Membros tratavam-se de queixas de usuarios. Sendo um numero
significativo para o primeiro ano de exercicio da lei, apontando o quanto era
necessario existirem meios para que os titulares pudessem reclamar seus direitos.

A Comissao Europeia também divulgou em 2019 um relatério chamado de
Eurobarometer, focalizando, entre outros temas, o conhecimento dos entrevistados
sobre a autoridade publica nacional responsavel pela protecdo de seus direitos de
dados pessoais, bem como o conhecimento do Regulamento Geral de Protecéo de

Dados (GDPR) e os direitos que ele garante. Foi concluido que:

A maioria (67%) dos entrevistados ja ouviu falar do GDPR, embora haja
uma divisdo bastante uniforme entre aqueles que ja ouviram falar e sabem o
que é (36%) e aqueles que ouviram falar, mas ndo sabem exatamente o que
é (31%) Quase um tergo (32%) nunca ouviu falar dele. A maioria dos
entrevistados em todos os paises, exceto dois, j& ouviu falar do GDPR,
embora as proporg¢des variem de 90% na Suécia, 87% na Holanda e 86%
na Pol6nia a 53% na Bélgica e 58% em Chipre e Estonia. As exceg¢des sédo
Franca (44%) e Italia (49%). Existem seis paises onde pelo menos metade
de todos os entrevistados ja ouviu falar do GDPR e sabe o que é: Suécia
(63%), Holanda (60%), Polbnia (56%), Dinamarca (51%), Irlanda e
Republica Tcheca (ambos 50%) ®° (EUROBAROMETER 487a, 2019, pp. 20

e 21, tradugéo minha).

De acordo com o referido relatério dentre os paises membros da Unido
Europeia, o que apresentou maior sensibilizacdo para com o GDPR e o com a

menor, sao, respectivamente, a Suécia, com 90% da sua populagao tendo nog¢ao do

% The findings revealed that there were 206.326 cases reported from the DPAs in the 31 countries in
the European Economic Area during the first nine months since the GDPR came into effect. Close to
half of these cases (96,622) were related to complaints, while over a quarter (64.684) were related to
specific data breaches.

® The majority (67%) of respondents have heard of GDPR, although there is a fairly even split
between those who have heard of it and know what it is (36%) and those who have heard of it but
don’t know exactly what it is (31%)11. Almost one third (32%) have not heard of it. The majority of
respondents in all but two countries have at least heard of the GDPR, although proportions range from
90% in Sweden, 87% in the Netherlands and 86% in Poland to 53% in Belgium, and 58% in Cyprus
and Estonia. The exceptions are France (44%) and Italy (49%).There are six countries where at least
half of all respondents have heard of GDPR and know what it is: Sweden (63%), the Netherlands
(60%), Poland (56%), Denmark (51%), Ireland and Czechia (both 50%).
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que € o regulamento e para o que ele serve, enquanto a Franga totaliza 44% da sua
populagado declarando ndo conhecer o regulamento.
Ainda aponta o relatério que:

A analise sociodemografica revela que respondentes com idade entre 25-54
(75%) sado os mais propensos a ter ouvido falar do GDPR - e
particularmente de ter ouvido falar dele e saber o que é - em comparagao
com respondentes mais jovens (66%) e mais velhos (58%). Os gerentes
(86%) sdo os que mais provavelmente ja ouviram falar do GDPR,
principalmente em comparagao com os aposentados (55%). Quanto menos
dificuldades financeiras um entrevistado tiver, maior sera a probabilidade de
ele ter ouvido falar do GDPR (e em particular de saber o que é). Por
exemplo, 71% das pessoas que tém menos dificuldades para pagar as
contas ja ouviram falar do GDPR, em comparagdo com 49% das que tém
mais dificuldades. Os usuérios diarios da Internet (75%) tém mais
probabilidade de ter ouvido falar do GDPR do que aqueles que o usam com
menos frequéncia (60%) ou que nunca o usam (39%). Na mesma linha, os
entrevistados que fazem compras online regularmente (79%) tém mais
probabilidade de ter ouvido falar do GDPR do que aqueles que o fazem com
menos frequéncia (74%) ou nunca (61%). A analise também destaca que os
entrevistados que alteraram as configuracdes de privacidade em seu (s)
perfil (s) de rede social tém mais probabilidade de ter ouvido falar do GDPR
do que aqueles que ndo o fizeram (80% vs 65%). Talvez ndo seja
surpreendente que aqueles que dizem que sempre (84%) se sentem
informados sobre as condigbes em que seus dados séo coletados e usados
tém mais probabilidade de ter ouvido falar do GDPR do que aqueles que
dizem que isso s6 se aplica as vezes (77%), raramente (70 %) ou nunca
(56%).® (EUROBAROMETER 487a, 2019, p.21, tradugdo minha)

®The socio-demographic analysis shows no difference based on gender, but does illustrate the
following: Respondents aged 25-54 (75%) are the most likely to have heard of GDPR - and
particularly to have heard of it and know what it is — compared to younger (66%) and older
respondents (58%). Managers (86%) are the most likely to have heard of GDPR, particularly
compared to retired persons (55%). The less financial difficulties a respondent experiences, the more
likely they are to have heard of GDPR (and in particular to know what it is). For example, 71% of those
who experience the least difficulties paying bills have heard of GDPR, compared to 49% of those who
experience the most difficulties. Daily Internet users (75%) are more likely to have heard of GDPR
than those who use it less frequently (60%) or who never use it (39%). In a similar vein, respondents
who regularly shop online (79%) are more likely to have heard of GDPR than those who do so less
frequently (74%) or never (61%). The analysis also highlights that respondents who have changed the
privacy settings on their social network profile(s) are more likely to have heard of GDPR than those
who have not (80% vs 65%). Perhaps not surprisingly, those who say they always (84%) feel informed
about the conditions under which their data is collected and used are more likely to have heard of
GDPR than those who say this only applies sometimes (77%), rarely (70%) or never (56%).
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De acordo com os resultados do relatério supracitado, podem ser pontuados
alguns aspectos. Primeiro, destacam-se como pessoas que tém conhecimento sobre
o regulamento de protecdo de dados pessoais, aquelas com maior poder de compra
on line, pessoas que tém mais acesso a internet e também niveis mais alto de
renda, o que indica que conhecimentos sobre direitos fundamentais, em especial
sobre a privacidade e os meios para preserva-la precisam ser mais democraticos e
atingir o tecido social em sua inteireza.

Em relagdo ao impacto para as empresas se adequarem ao GDPR no
primeiro ano de vigéncia, o relatério acima citado aponta que os recursos financeiros
sdo extremamente significativos para a entrada em conformidade com o
regulamento europeu (BREITBARTH, 2019, p. 12). Isso se da, por exemplo a alta
demanda pela contratacdo de profissionais especificos para a adequacado da
empresa a norma.

Quando se fala dos impactos do GDPR, a primeira pauta levantada sao as
multas e as sangdes. Porém, de acordo com o relatério da IAPP-EY (Relatério de
Governanga e Privacidade), divulgado apés um ano de vigéncia do GDPR e
comentado no texto de Breitbartch (idem), os principais impactos financeiros para as
empresas foram com contratagdes:

Cerca de 89% das empresas da UE afirmaram que nomearam um responsavel
pela protecdo de dados em resposta ao GDPR, e reportam ter aumentado a
sensibilizagdo para as questdes da protegdo de dados. O progresso no
complience (83%), violagbes de dados (68%) e iniciativas de privacidade (61%)
sd0 0s principais itens da agenda entre as salas de reunibes, enquanto o
investimento em treinamento estd aumentando® (BREITBARTH, 2019, p. 12,

tradugdo minha).

Além do investimento é profissionais especificos para a adequacdo, vimos
acima que durante o primeiro ano de vigéncia do GDPR, 83% das empresas
relataram progresso no compliance com o regulamento, 68% de diminuicdo de

violagao de dados.

®” Tradugéo livre do texto: Some 89% of EU respondents to the survey stated that they have appointed
a data protec-tion officer in response to the GDPR, while awareness on the issues of data protection
has risen. Progress on compli-ance (83%), data breaches (68%) and on privacy initiatives (61%)
feature highest on the agenda among boardrooms, while investment in training is on the rise. Nearly
eight in 10 respondents noted training investments as their top GDPR compliance priority for the
coming year
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Ainda de acordo com o supracitado relatério, a pauta de iniciativas de
privacidade tornou-se mais relevante, com 61% de presenca nas salas de reuniao.

Finalmente, “quase oito em cada 10 entrevistados observaram os
investimentos em treinamento como sua principal prioridade de conformidade com o
GDPR para os anos seguintes” (BREITBARTH, 2019, p. 12).

Sobre os impactos para a publicidade on line, é sabido que existem empresas
que coletam dados analiticos, detalhados sobre como os usuarios navegam e
chegam até os sites da web. “anuncios personalizados sdo baseados em dados
coletados por empresas sobre os usuarios da internet, por meio de varios
mecanismos como cookies® http®” (URBAN, TATANG et al., 2019, n.p, tradugdo
minha). Esses dados analiticos coletados resultam num ID, uma identidade/perfil
unica do titular dos dados, a qual ajuda a direcionar anuncios de acordo com as
preferéncias descobertas (NEGRINI, 2017).

Na sua pesquisa sobre o tema, Urban, Tatang et al. (2019) observaram o
comportamento de compartilhamento de informagbdes entres servigo de anuncio
online que captam dados através de cookies. Segundo eles, apés o GDPR diminuiu
o compartilhamento de ID de usuarios:

Observamos uma queda estatisticamente significativa nas conexdes de
compartilhamento de ID no ecossistema de publicidade online. E provavel que a
mudancga esteja relacionada ao GDPR, que impés regras mais rigidas sobre o
compartilhamento de dados e permite que as autoridades de protecdo de dados
multem as empresas que ndo cumpram os requisitos "°(URBAN, TATANG et al.,

2019, n.p, tradugéo minha).

Segundo esses autores, os numeros de sincronizagdo de ID diminuiu cerca
de 40% a partir do momento que o GDPR entrou em vigor (URBAN, TATANG et al.,
2019).

Segundo Goldeberg, Johnson e Shiver (2019, p. 24, tradugdo minha), que
pesquisaram o impacto inicial do GDPR nos resultados de trafego da web e

comeércio eletrénico na Europa,

® Cookies sdo: Pequenos arquivos de texto que sites de visitados podem guardar no computador do
usuario. (Negrini: https://www.kaspersky.com.br/blog/internet-ads-103/7045/).

® Tradugdo Livre do texto: Personalized ads are based on data collected by ad companies about
Internet users through various mechanisms, mainly HTTP cookies.

"We observed a statistically significant drop in ID sharing connections within the online advertising
ecosystem. It is likely that the change is related to the GDPR, which imposed stricter rules on data
sharing and allows data protection authorities to fine non-compliant companies.



61

Os efeitos médios encontrados sobre as visualizagdes de paginas online cairam
em 4% e a receita semanal em 8% (que corresponde a 8.000 EUR). O trabalho
concluiu que, da perspectiva dos reguladores, € consequéncia do alto custo da

entrada em conformidade com os termos de privacidade.”

Diante do exposto na literatura sobre os impactos do GDPR aqui brevemente
analisados, entende-se que as empresas que lidam com compartilhamento de
informacgdes/dados privados sentiram o impacto devido aos esclarecimentos sobre o
acesso a dados pessoais compartilhados online possibilitados pelo inicio da vigéncia
da norma Europeia. A GPDR fez com que os usuarios tivessem mais ciéncia da
quantidade de dados pessoais que compartilham ao acessar determinado website
ou aplicativo. O que gerou mais atengao ao aceitar os termos de uso, situagdo na
qual o usuario muitas vezes deixou até de realizar os acessos. Como consequéncia,
pode haver uma menor captacdo de dados pessoais quando comparado ao periodo
anterior a norma.

Também é possivel concluir que negocios online que lidam com os dados do
titular tém encontram dificuldades para se adequar a norma, seja pelo tipo de
negocio em si, ou pelos custos necessarios para a adaptagdo aos termos de

privacidade exigidos.

""'We find large mean effects: page views per week drop by approximately 4% and revenue per week falls by 8%.
These are economically large numbers, with a 8% revenue per week drop corresponding to a $8,000 drop in
weekly revenue for the median RSID in our sample. We provide some evidence that these results are not driven
by changes in user behavior directly. From a regulator's perspective the above results clearly illustrate the
difficulty and high costs of privacy regulation.
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5 RESULTADOS E DISCUSSOES

O presente trabalho se propbs a analisar comparativamente os principais
elementos da General Data Protection Regulation (GPDR/Unido Europeia, 2016,
679) e da Lei Geral de Protegdo de Dados Pessoais (LGPD/Brasil/ N° 13.709),
focalizando na comparagao entre as sangdes de ambos os textos normativos e
também nos impactos das sang¢des provocados pela lei europeia no seu primeiro
ano de vigéncia.

Com o que foi analisado até aqui, conclui-se que a iniciativa da Unido
Europeia, ao reformar suas diretrizes e unificar as normas sobre protecdo de dados
pessoais num s6 Regulamento valido para todos os Paises-Membros, foi de extrema
importancia para desenvolvimento da economia do Bloco e também serviu como
inspiragao normativa para diversos lugares do mundo. Inclusive o Brasil, que em
2018 criou sua norma sobre o tema. A Lei Brasileira se inspirou em diversos
aspectos da Europeia, dentre os principais o referente a ressignificacdo do
consentimento. Que ja existia, porém com o advento da Lei N° 13.709/2018, foi
direcionado especificamente ao compartilhamento de dados pessoais. Além disto,
também foram incorporados para a norma de protecao de dados pessoais brasileira
o diversos pontos, dentre eles, destacam-se a finalidade, a responsabilizagcao dos
agentes de tratamento, a necessidade de tratamentos diferentes para dados
pessoais de natureza diversa e a iniciativa de criacdo de politicas publicas sobre a
matéria.

Nas sancbdes também foi possivel achar algumas semelhancas. Como a
responsabilizacdo do processador apenas quando houver culpa. O regulamento
europeu se destaca pela classificacdo mais detalhada das multas pecuniarias,
definidas de acordo com os niveis de gravidade da infracdo cometida. O que torna a
aplicabilidade mais propensa a proporcionalidade entre infracéo e pena.

Ainda sobre as sangbes, a norma brasileira deixa em aberto no texto
definigbes importantes das penalidades. Sendo assim, cabera a Autoridade Nacional
de Protecdo de Dados a ponderacgao e definicdo do montante da multa equivalente a
cada caso. Logo, a ANPD sera responsavel por aplicar as multas pecuniarias
visando a equidade através da analise do caso concreto. Tal conduta adotada pela
Lei 13.709/2018 pode ser positiva se bem administrada pela Autoridade nacional. Se

a mesma concretizar um cenario no qual ndo sejam abertas brechas a impunidade
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para com os Controladores e Processadores, que priorize a equidade ao lidar com
empresas de médio e pequeno porte. Uma questdo a ser destacada é o fato de que
até o presente momento, mesmo a LGPD tendo entrado em vigor em agosto de
2020, até o presente momento no qual esse trabalho foi concluido, ja tenha sido
confirmada a primeira diretoria da ANPD pelo Senado, é consideravel afirmar que
apos 24 (vinte quatro) meses de adaptagao a LGPD (Lei N° 13.709) a Autoridade
nacional brasileira ainda esta a passos lentos de se tornar um 6rgdo em pleno
funcionamento.

Sobre os impactos observados do GDPR no seu primeiro ano de vigéncia
(2018-2019), pode-se apontar a atuacdo das Autoridades Nacionais comunitarias
dos Paises-Membro da Unido Europeia, que se fizeram muito presentes nos
primeiros meses de implementacdo do Regulamento. As empresas da Europa
sentiram dificuldades para se adequarem a norma, devido, principalmente, a
questao financeira que é demandada. Os gastos para contratagdes de profissionais
que ajudem na adequacgao das empresas se mostrou um dos maiores impeditivos a
adaptagcao das companhias ao GDPR.

Até aqui, o presente trabalho buscou através da observacao das sangoes, de
outros aspectos das normas referentes a protecdo de dados pessoais da Unido
Europeia e do Brasil e também dos impactos apresentados no primeiro ano de
vigéncia do Regulamento europeu, tragar expectativas para a aplicabilidade e os
possiveis impactos da LGPD, em vigor desde agosto de 2020.

Ha, até o momento no qual essa monografia foi concluida, pesquisas
nacionais em andamento que buscam estimar os impactos da LGPD e explorar a
importancia do papel da Autoridade Nacional. E sabido que no Direito, leva-se tempo
para que sejam evidenciados os reais impactos de uma norma na sociedade.
Porém, se tratando de matérias que implicam o Direito Digital, devido a sua ligagao
com as inovagbes tecnologicas, o mesmo deve procurar acompanhar as
necessidades advindas das novas tecnologias.

Projetos que implicam em transformagdes institucionais enfrentam desafios.
Por isso sera necessario frisar o dialogo entre os diversos sujeitos envolvidos no
tratamento dos dados pessoais: os controladores, processadores, empresas, 0rgaos
publicos e o proprio titular dos dados .

Cabe reforgar a responsabilidade da Autoridade Nacional de preencher

pontos pendentes na regulamentacao (Lei N° 13.709/2018) nos seus primeiros anos.
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E buscar atender as demandas de interpretacdo que varios artigos do texto
carregam. Para um exercicio eficiente da ANPD, também é de extrema importancia
que ela consiga estabelecer sua autonomia para atuar de maneira justa e eficaz,
porém trabalhar com a articulagdo entre os demais Orgdos reguladores e
sancionadores. A entrada em vigor da Lei Geral de Protegdo de Dados Pessoais (Lei
N° 13.709) é de extrema importancia para o Brasil em varios aspectos. Tanto
econdmicos, como também na efetivagcdo do direito a privacidade como um direito
fundamental que deve ser garantido pelo poder publico.

Por fim, Ao olhar para as semelhangas entre o regulamento europeu e a lei
brasileira, e analisar o até aqui exposto, é possivel deduzir que os impactos positivos
do GDPR se deram em parte, por uma atuacgao presente e eficiente das autoridades
nacionais de protecdo de dados de cada um dos Paises-Membros nos primeiros
meses de vigéncia. Sendo assim, é possivel afirmar que a atuagao eficaz da ANPD,
principalmente nos meses seguintes a entrada em vigor da LGPD (Lei N°13.709),
sera muito significativa para a obtengao de resultados positivos na aplicabilidade da
Lei.
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