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CYBERSTALKING: A PERSEGUICAO VIRTUAL COMO INSTRUMENTO DE
VIOLENCIA CONTRA A MULHER E A LEGISLACAO PENAL BRASILEIRA

CYBERSTALKING: VIRTUAL CHASE AS AN INSTRUMENT OF VIOLENCE
AGAINST WOMEN AND BRAZILIAN CRIMINAL LAW

Camila Silva de Araujo*
RESUMO

O presente trabalho busca analisar a conduta do cyberstalking e sua relacédo com a
violéncia contra a mulher. Para tanto, a priori procurou-se conceitualizar e caracterizar
o cyberstalking, examinou-se, por conseguinte como este fendbmeno é tratado pela
legislacdo de outros paises e a maneira com a qual é atualmente tratado no Brasil, e
analisou-se a perseguicao sistematica no ambito virtual como uma forma de violéncia
psicolégica que atinge majoritariamente as mulheres. No tocante ao método, foi
utilizado para o estudo a pesquisa bibliografica, através de artigos, doutrinas e meios
eletrénicos, sendo empregado o tipo de abordagem qualitativa, tendo em vista a
avaliacdo de discursos para averiguar a conexao entre o cyberstalking e a violéncia
de género. Como resultado, depreende-se que embora haja medidas alternativas para
a protecao as vitimas de cyberstalking dentro do Direito Penal Brasileiro, estas
constantemente se revelam ineficazes, e a auséncia de reconhecimento da
perseguicdo online como conduta tipica, com suas particularidades, prejudica a
assisténcia as vitimas.

Palavras-chave: cyberstalking; violéncia contra a mulher; perseguicao; legislacéo

ABSTRACT

The present study seeks to analyze the conduct of cyberstalking and its relationship
with violence against women. To this end, a priori, an attempt was made to
conceptualize and characterize cyberstalking, and it was examined, therefore, how this
phenomenon is dealt with by the legislation of other countries and the way in which it
is currently treated in Brazil, and we analyzed the persecution in the virtual context as
a form of psychological violence that mainly affects women. Regarding the method,
bibliographic research was used for the study, through articles, doctrines and
electronic means, using the type of qualitative approach, with a view to evaluating
speeches to ascertain the connection between cyberstalking and gender-based
violence. As a result, it is understood that although there are alternative measures for
the protection of cyberstalking victims within Brazilian criminal law, these constantly
prove ineffective, and the lack of recognition of online persecution as typical conduct,
with its particularities, it harms the assistance of victims.

Keywords: cyberstalking; violence against women; persecution; legislation

! Estudante de Direito da Universidade Estadual da Paraiba com endereco -eletrnico:
camylaaraujjo@gmail.com



1 INTRODUCAO

A perseguicdo como recurso de consumacao da violéncia estd presente na
sociedade nas mais diversas realidades, como politica, religiosa e étnica,
independentemente do periodo histdrico que se analisa. O ambiente virtual € a nova
area de execucéo da perseguicao, sendo conhecido como cyberstalking.

No Brasil a pratica da perseguicdo sistematica - stalking (meio fisico) e
cyberstalking (online) ainda n&o possui legislacdo especifica ou qualquer
entendimento pacifico na jurisprudéncia, tendo como diploma juridico mais préximo
ao tema o art. 65 da Lei de Contravencdo Penal, podendo também ser enquadrado
ainda como crime de ameaca (art. 147 do Cédigo Penal). No tocante ao cyberstalking
existe a possibilidade de acionar a delegacia especializada em crimes cibernéticos.

De acordo com a Organizacdo das Nacbes Unidas, 73% das mulheres ja
sofreram algum tipo de violéncia no espaco virtual, tendo 27 vezes mais chance de
sofrer algum tipo de assédio virtual quando comparado aos homens, deste percentual
26% dessas mulheres foram vitimas de perseguicdo (stalking). Este tema vem se
tornando alvo de diversas pesquisas cientificas, principalmente relacionadas a
violéncia de género, visto o crescimento deste tipo de conduta, sobretudo em relacéo
as mulheres.

Nessa perspectiva, surge a necessidade de se discutir a perseguicao virtual
como meio de violéncia contra a mulher e a atual lacuna em nossa legislagcéo. Por
conseguinte, indaga-se: o cyberstalking constitui uma forma de violéncia contra a
mulher? Como o ordenamento juridico brasileiro tem enfrentado esta realidade? Qual
o impacto da criminalizacdo do cyberstalking para a sociedade brasileira?

Assim, o0 objetivo geral da presente pesquisa € analisar como o ordenamento
juridico brasileiro tem reagido diante da realidade da perseguicdo online,
demonstrando que a vitima mulher é o principal alvo deste tipo de violéncia.

Parte-se da hipotese de que apesar das inumeras iniciativas, estas restaram
infrutiferas, pois o legislativo continua omisso diante do numero de casos de
cyberstalking no Brasil, que cresce e adquire novas formas conforme a tecnologia de
comunicacdo avanca. As vitimas, que em sua maioria sdo mulheres, continuam
desprotegidas e sem aparato algum.

Realiza-se uma pesquisa com objetivo descritivo e exploratério, sob o método
hipotético-dedutivo, com abordagem qualitativa e realizada com procedimentos
bibliografico e documental.

Inicialmente, neste trabalho, serdo descritos o conceito de cyberstalking e suas
carateristicas bésicas, a visdo do ordenamento brasileiro sobre este fenbmeno, a
lacuna e falta de protecdo. Na segunda sec¢do, discorreremos sobre a Lei Maria da
Penha e a violéncia moral e psicolégica contra a mulher. Por fim, na terceira secao
analisaremos a conduta da perseguicao virtual como forma de violéncia contra a
mulher, sendo esta a vitima central deste tipo de conduta.

A pesquisa possibilitou concluir que os tipos penais existentes em nosso
ordenamento nao sdo suficientes para coibir de forma eficaz a pratica do
cyberstalking, a perseguicédo sistematica da vitima empreendida no meio virtual.



2 CYBERSTALKING

A popularizagdo da internet favoreceu e infundiu na sociedade uma nova
interpretacdo de privacidade. O cyberstalking (também conhecido como perseguicao
virtual) esta associado a utilizacdo do meio digital para a perturbacao ou perseguicao
contra um individuo (CARVALHO, 2017).

Segundo Crespo (2015, apud MACHADO; MOMBACH 2016, p. 219) quanto a
definicdo do termo:

O cyberstalking é, portanto, o uso da tecnologia para perseguir alguém e se
diferencia da perseguicao “offline” (ou mero stalking) justamente no que tange
o modus operandi, que engloba o uso de equipamentos tecnologicos e o
ambiente digital. Além disso, o stalking e o cyberstalking podem se mesclar,
havendo as duas formas concomitantemente[...] curiosamente o
cyberstalking € cometido, muitas vezes, ndo por absolutos desconhecidos,
mas por pessoas conhecidas, ndo raro por ex-parceiros como namorados,
ex-cbnjuge etc.

Trata-se, portanto, de uma versao tecnoldgica do stalking, termo extraido do
inglés, que significa “[...] cagada, espreita ou perseguicado” (ARAUJO, 2018). Para
Ligia Teixeira (2017, p. 05), podemos descrever o stalking como “...um padréo de
comportamentos reiterados de assédio persistente levados a cabo pelo stalker contra
a vitima, consistindo em intromissfes na vida privada desta Ultima contra sua
vontade”.

Logo, o cyberstalker utiliza da tecnologia para, por meio de redes sociais, e-
mails, entre outros, assediar, ameacar e perseguir suas vitimas. Dessa maneira, a
internet se torna uma ferramenta onde o anonimato facilitado pelo mundo online,
viabiliza a execucao desta conduta.

Geralmente, a perseguicao, seja ho ambito virtual ou fisico, esta ligada a uma
forma de violéncia relacional, envolvendo, em sua maioria, situacfes amorosas.
Estatisticas demonstram que nos Estados Unidos, 40% das vitimas de cyberstalking,
correspondem a casos envolvendo ex-parceiros (APAV, 2010).

Entretanto, a conduta da perseguicdo ndo se restringe apenas a esses casos,
podendo ter como agentes pessoas desconhecidas, acontecendo em ambientes
diversos, envolvendo colegas de universidade, de trabalho ou até mesmo vizinhos.

De acordo com Spitzberg e Cupach (apud PEREIRA E MATOS, 2015, p. 60)
“Internacionalmente, o cyberstalking € identificado por: 1) um padrdo de
comportamentos, 2) repetidos, 3) intencionais e 4) ndo desejados pelo(s) seu(s)
alvo(s)”. Apesar de ser dificil identificar a fronteira entre o licito e o ilicito, entre a mera
curiosidade e a obsessdo, pode-se encontrar no consentimento o ponto de
diferenciacao.

Sendo assim, € a natureza intrusiva e indesejada que permite diferenciar o
padrdo de condutas tipicas e atipicas (PEREIRA; MATOS 2015).

2.1 O Stalker e a Perseguicéao

Segundo Amiky (2014, p. 15) “Stalker é o perseguidor, aquele que escolhe uma
vitima, pelas mais diversas razdes, e a molesta insistentemente, por meio de atos
persecutorios —diretos ou indiretos, presenciais ou virtuais — sempre contra a vontade
da vitima”. Portanto, ndo se deve confundir um perseguidor, com um mero curioso.



O autor do crime de cyberstalking pode ser qualquer pessoa, mas pesquisas
realizadas demonstram que os homens compdem a grande maioria dos stalkers
(APAV, 2010).

Com base em analises psicoldgicas e relacionais, diversos autores categorizam
diferentes tipos de perfis de stalkers, no entanto, levamos em conta a categorizagéo
gue Matos (2011, p. 27) traz em seu manual designado aos profissionais que lidam
com vitimas do stalking. Esta categorizacdo aponta cinco grupos de stalkers: o
rejeitado, o ressentido, o que estd em busca de intimidade, o inadequado e o predador.

O stalker rejeitado abrange um grupo composto, em sua grande maioria, por
homens que, apds o término de um relacionamento, atua com a intengéo de reatar a
relacéo, podendo se tornar violento.

Para o stalker ressentido, 0 seu desejo de vinganca, contra uma pessoa ou
grupo especifico, é o que o motiva. Valendo-se de ameacas, intimida suas vitimas.
Esta conduta pode ainda estar relacionado a perturbacfes psicoldgicas.

No caso do stalker em busca de intimidade, a sua motivacdo surge de um
sentimento de soliddo, onde o stalker busca criar uma relacdo de intimidade com a
vitima, relacdo esta idealizada em suas fantasias.

Ja o stalker inadequado € caracterizado por perseguir com 0 proposito de
comecar uma relagcdo com a vitima, por se sentir atraido por ela.

E o stalker predador, € aquele que persegue com o objetivo de agredir
sexualmente o alvo, tendo tendéncia a ser um desconhecido.

2.2 Enquadramento Legal

O desenvolvimento mundial do cibercrime despertou um esforco internacional
para a consolidacéo de leis que regulamentassem este fenémeno.

Bortot (2017, p.343) aponta que “A primeira legislagao tratando dos crimes
cibernéticos foi aprovada no final da década de 1980, pelo Congresso americano, e
foi chamada de Electronic Communication Privacy Act ECPA3” tendo essa norma
servido como parametro para a incriminacdo das praticas relacionadas em outros
paises.

Alguns anos depois, o0 Congresso aprovou a Computer Fraud and Abuse Act -
Lei de Fraude e Abuso de Computadores, que vigora até os dias de hoje (VICENTE,
2013). Sendo assim, os Estados Unidos da América sdo considerados por muitos
como o pais mais avancado no combate e prevencao aos cibercrimes, por ter sido o
pioneiro no enfrentamento deste tipo de delito.

“O FBI ainda classifica os crimes cibernéticos em duas categorias: crimes que
sdo praticados com o uso do computador e crimes nos quais um computador, uma
rede se torna o alvo do delito” (VICENTE, 2013, p. 28), ou seja, existem crimes
realizados por meio da internet e crimes contra a internet. Dessa forma, percebe-se
gue neste contexto, o sistema informatico nada mais € do que um instrumento utilizado
por criminosos para facilitar execucgéo de delitos. “Em maio de 2000, o Internet Crime
Complaint Center (IC36 - Centro de Denudncias de Crimes na Internet) foi criado com
0 objetivo de receber as denudncias relacionadas a crimes cibernéticos” (BORTOT,
2017, p. 344).

Mais recentemente, no ano de 2016, lancaram o Cybersecurity National Action
Plan10 (Plano de Acdo Nacional de Seguranca Cibernética) no governo do presidente
norte-americano Barack Obama (BORTOT, 2017), com a finalidade de fortalecer a
seguranca nacional cibernética e resguardar a economia do pais.



Na Europa, o cibercrime também ganhou visibilidade, despertando o interesse
entre alguns paises em estabelecer uma legislacéo internacional, que se tornasse
comum entre eles, chegando dessa maneira a Convencdo de Budapeste ou
Convencao sobre Cibercrime, criada pelo Conselho da Europa, organismo constituido
por 47 Estados membros (SANTOS, 2018).

A convencédo de Budapeste ocorreu em 2001, na Hungria, com o objetivo de
harmonizar a politica criminal entre os paises membros, proteger a sociedade contra
crimes virtuais, além de estimular a cooperacao internacional (VICENTE, 2013).

Esta Convencdo foi um marco no enfrentamento efetivo contra crimes
cibernéticos, tendo como base um combate colaborativo. O texto da Convencéao
possui 48 artigos, divididos em quatro capitulos, que versam sobre a terminologia de
elementos normativos, disposi¢cdes processuais e principios relativos a cooperacao
internacional.

Vale ressaltar que o Brasil ndo é signatario da Convencdo de Budapeste,
apesar de ja ter declarado interesse, apos ter sido convidado a aderir em dezembro
de 2019.

Tendo este trabalho como centro o cyberstalking, faz-se imprescindivel, além
de tratar sobre o enquadramento legal do cibercrime, mencionar também o crime de
stalking, por este ser a base legal para puni¢cdo do cyberstalking.

Apesar do carater ilicito do stalking ser um assunto amplamente discutido,
ainda € uma tarefa ardua enquadra-lo em uma legislacéo, pois muitas das ac¢des dos
stalkers séo licitas (AMIKI, 2014). Nao obstante, muitos paises ndo considerarem o
stalking como crime, este € um fendmeno estudado a décadas, sendo tipificado em
paises como Estados Unidos, Alemanha, Austria e Italia.

O estado da Califérnia, nos Estados Unidos, foi o primeiro a criar uma lei
antistalking, em 1991, ap0s o assassinato da atriz Rebecca Schaeffer, perseguida por
um fa obcecado (AMIKY, 2014, p. 41). “Antes de ser designado como crime nos
Estados Unidos, o stalking era classificado como assédio, obsesséo ou, em alguns
casos, violéncia doméstica” (ROCHA, 2017, p. 23).

Note-se 0 que Natalia Gomes de Vasconcelos e Marconi Neves Macedo (2015,
p. 19) dizem:

O termo stalking foi utilizado inicialmente nos Estados Unidos, Califérnia, no
final da década de 1980 para descrever a perseguicdo insistente a
celebridades pelos seus fas, tornando-se criminalmente tipificada somente
em 1991, abrindo precedentes para os demais paises europeus, como por
exemplo, na Inglaterra onde, a cada ano, cerca de 600 mil homens e 250 mil
mulheres séo vitimados.

Atualmente, todos os 50 estados americanos possuem em seu Cadigo Penal a
tipificacao do crime se stalking, tendo cada legislacao suas variacdes.
Sobre a estrutura normativa americana, aponta Moura (2019, p. 192):

[...] observa-se que n&do h& descricdo de uma acdo tipica, indicando ser
necessario que se realize um “curso de conduta”, definido como mais de uma
conduta a ser executada em, pelo menos, duas ocasifes, podendo consistir
em ameacas verbais. Além disso, o tipo ndo exige que os incidentes sejam
de natureza ilegal ou configurem em si crimes, devendo estarem inseridos
num conjunto de ag¢des|...] quanto ao tipo subjetivo, o legislador americano
entendeu por bem abranger tanto o dolo direto como o eventual. Assim, 0
agressor deve agir sabendo ou podendo saber que sua conduta causara um
“temor razoavel”’, lesdo ou morte contra a vitima.
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Portanto, seguindo este raciocinio, o stalker ndo é apenas um individuo que
importuna, aborrece ou perturba alguém, mas consiste numa conduta consciente e
voluntaria, em que o agressor tem uma intencéo final, que pode variar, tendo como
intuito provocar medo ou até matar a vitima.

Na Alemanha, a conduta da perseguicdo, conhecida pela expressao
“Nachstellung”, possui previsao criminal desde o ano de 2007, no § 238 do Capitulo
18 do Cdédigo Penal Alemao (AMIKY, 2014). “Trata-se de crime cuja acdo penal € de
natureza privada, salvo quando a autoridade judicial considere a predominancia do
interesse publico” (MOURA, 2019, p. 194), ou seja, para que a agao seja instaurada é
necessaria a iniciativa da vitima.

Na Austria, a criminalizacdo do stalking deu-se por iniciativa dos proprios
legisladores, e ndo por vontade social, entrando em vigor em 2006 o artigo 107-A do
Codigo Penal austriaco. A tipicidade da conduta encontra-se na invasdo da
privacidade da vitima, ndo havendo exigéncia de um numero minimo de acdes
cometidas (ROCHA apud STIVAL, 2015).

A legislagdo penal italiana considera o stalking como crime desde 2009, tendo
como elemento do tipo a pratica reiterada de ameacas ou assédio, que ocasionam
ansiedade e medo. O artigo 612, desse mesmo Diploma, no Capitulo Ill do Titulo Xl
do Livro I, ainda prevé aumento de pena nos casos em que 0 agressor possui relacéo
afetiva com a vitima, como ex-parceiros (MOURA, 2017).

2.3 A Legislacao Brasileira

O ordenamento juridico nacional, diante de todo processo de evolucdo que
constantemente acompanha as rela¢gées humanas, ndo consegue produzir respostas
especificas para tratar de assuntos como a perseguicdo virtual, o que dificulta a
discussao sobre o tema e promove a invisibilidade das vitimas.

No Brasil, a perseguicao néo é crime, tendo como figura juridica mais proxima
a contravencdo penal prevista no artigo 65 do Decreto-lei n. © 3.688/41 (MOURA,
2019), que contém a seguinte redacao:

Art. 65. Molestar alguém ou perturbar Ihe a tranquilidade, por acinte ou por
motivo reprovavel:

Pena —prisdo simples, de quinze dias a dois meses, ou multa, de duzentos
mil réis a dois contos de réis.

Todavia, a tipificacdo acima ndo comporta as particularidades contidas no
cyberstalking. A perseguicdo pode, por muitas vezes, ultrapassar a ambito moral da
vitima, podendo resultar em importunacéo ofensiva ao pudor, vias de fatos, ameaca e
até lesdo corporal (VASCONCELOS, 2015).

Nos casos em gue existe uma relacdo intima entre o agressor e vitima de
perseguicdo, pode-se enquadrar a conduta do perseguidor no artigo 7° da Lei Maria
da Penha, onde sdo elencadas a violéncia fisica, psicolégica, sexual, patrimonial e
moral (REIS, 2020).

Ao longo do tempo surgiram projetos visando a criminalizacdo do stalking, o
mais antigo foi o PL 5419/09, proposto pelo deputado Capitdo Assuncao (PSB-ES).
Tal projeto propunha acrescentar ao Cdodigo Penal o artigo 146-A, introduzindo a
redacéo a sequir:
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Art. 146- A. Perseguir alguém de maneira insidiosa, causando danos a
integridade material ou moral da vitima e restringindo a sua locomocao ou
forma de vida.

Pena: reclusdo, de 01 a 04 anos, além da obrigacdo de manutencao de
distancia razoavel da vitima, determinada pelo juiz, se necessario, ou multa.

Segundo Vasconcelos (2015, p. 27), “o Projeto de Lei 5419/09 abrange uma
ampla protecdo aos bens juridicos, tais como, a integridade fisica e psicologica da
vitima e também a sua liberdade de locomoc¢do e de reacdo ante o0 momento de
angustia e medo”.

Recentemente, dois projetos ganharam evidéncia em ambito nacional, o PL
1.369/2019, da senadora Leila Barros, que apresenta a proposta da criminalizagéo do
stalking, que propde o acréscimo do art. 149-B ao Cddigo Penal Brasileiro,
abrangendo também a forma online da perseguicdo, tipificando tal crime da seguinte
forma:

Art.149-B. Perseguir ou assediar outra pessoa, de forma reiterada, por meio
fisico ou eletrénico ou por qualquer outro meio, direta ou indiretamente, de
forma a provocar-lhe medo ou inquietacéo ou a prejudicar a sua liberdade de
acéo ou de opinido.

Pena — detencéo, de 6 (seis) meses a 2 (dois) anos, ou multa.

A segunda proposta € o PL 1.414/2019, da senadora Rose de Freitas, que visa
alterar a redacdo do artigo 65 da Lei de Contravencdes Penais, Decreto-lei n.°
3.688/41, tipificando a conduta da perseguicao, inclusive no ambiente virtual, com
aumento de pena para prisdo simples de dois a trés anos, sem possibilidade de
conversdo em multa. Este projeto ainda prevé a aplicacdo de medidas protetivas nos
casos em que o stalking € cometido no ambito da violéncia doméstica.

Ambos os projetos foram aprovados pela Comisséo de Constituicdo e Justica
e aguardam analise do Congresso Nacional.

Ha ainda, um projeto que trata exclusivamente da criminalizacdo do
cyberstalking, apresentado pelo deputado Flavinho (PSB-SP), o PL 4805/2016 prop&e
a alteracdo da Lei n° 13.185, de 6 de novembro de 2015, que trata sobre o Programa
de Combate ao Bullying. Dentre as alteracfes esta a insercao do artigo 2-A, contendo
seguinte redacdao:

Art. 2°-A. Para os fins desta lei, considera-se cyberstalking o uso das
ferramentas tecnolégicas com intuito de perseguir, controlar ou ameacar de
modo continuado uma pessoa.

Pardgrafo  Gnico. Considera-se  Perseguicdo  Sistematica  Digital
(cyberstalking), quando as condutas previstas no artigo 2° desta lei sejam
desferidas de modo repetitivo ou reiterado ou cujo objetivo de intimidacao,
humilhacéo ou discriminacao seja objeto de um conjunto de ac¢des.

Uma vez aprovados qualquer desses projetos, o Brasil passaria a ter uma
legislacéo especifica de protecao contra perseguicao online.

Percebe-se entdo, que o Brasil tem aos poucos avan¢ado na discussao sobre
o combate ao fendbmeno da perseguicdo, mas apesar dos esforcos, a populacao
continua desprotegida e sem uma resposta eficaz de seus legisladores. No préprio
governo atual é perceptivel a falta de incentivo a criagdo de politicas publicas que
combatam a violéncia em todas as suas manifestacdes, sendo o proprio Presidente
Bolsonaro, considerado pela populacdo como alguém que estimula através de seus
discursos o preconceito e a violéncia.
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3 LEI MARIA DA PENHA

Como explanado anteriormente, diversos estudos e pesquisas apontam que a
maioria das vitimas de cyberstalking sdo mulheres, sendo grande parte dos casos
praticados por ex-parceiros, o que caracteriza um tipo de violéncia de género.

De acordo com Reis et al. (2020, p.90):

[...] entende-se que para ser considerado como violéncia de género tais
comportamentos devem ter como vitimas as mulheres justamente pelo fato
delas serem do género feminino ou porque determinado tipo de violéncia
atinge as mulheres de maneira proporcionalmente maior do que aos homens.

Durante muito tempo, o patriarcado e toda forma de construgcéo social em volta
do género em nossa sociedade, culminaram em relagdes desiguais e inviabilizaram
a situacao da violéncia contra a mulher, sendo que a principal explicacdo para a nao
explicitagcado de tais situagbes era que “em briga de marido e mulher ndo se mete a
colher”, o que acabou de perpetuar a cultura violenta e silenciadora da sociedade em
relacéo a essa violéncia.

O patriarcado no Brasil teve — e ainda tem — a sua cultura tao forte que no ano
de 1983, Maria da Penha, apos ter vivido por anos um relacionamento abusivo, sofreu
uma tentativa de feminicidio — que na época ainda era apenas homicidio — onde seu
marido Ihe deu um tiro em suas costas, causando-lhe sua paraplegia. Posteriormente,
apos ser mantida em carcere privado pelo mesmo marido, esse, em uma nova
tentativa de feminicidio, a eletrocutou. Pela falta de justica que Maria da Penha
recebeu do judiciario brasileiro, onde o seu agressor — quase assassino — apos
sentenciado a 15 anos, ficou em liberdade. O caso foi denunciado a Comisséo
Interamericana de Direitos Humanos da Organizacdo dos Estados Americanos
(CIDH/OAE), e o pais foi responsabilizado por sua indiferenca a situacéo de violéncia
sofrida pelas mulheres brasileiras.

Isto posto, entre todas as recomendacdes dadas ao Brasil pela CIDH,
implanta-se a Lei Maria da Penha, adotando assim, medidas necessarias para que o
Estado possa prover seguranca as vitimas de violéncia doméstica. Assim no ano de
2006, foi promulgada a Lei n. 11.340, popularmente conhecida como Lei Maria da
Penha, que recebeu este nome em homenagem a Maria da Penha Maia Fernandes,
uma das muitas mulheres vitimas de violéncia por parte de seu companheiro intimo
no Brasil, tornando-se a representacdo de um simbolo na luta para a defesa da
mulher.

A elaboracdo desta lei € considerada um marco no combate para coibir e
prevenir a violéncia doméstica e familiar contra mulher; que também é considerada
uma grave violacao aos direitos humanos.

Segundo Lopes (2017, p. 13), como avancos trazidos por esta lei, podemos
apontar a possibilidade da concessao de medidas protetivas de urgéncia, a criacdo
dos Juizados de Violéncia Doméstica e Familiar contra a Mulher, a proibicdo da
aplicacdo de penas pecuniarias e a criacdo de servigcos especializados como a
Delegacia de Atendimento a Mulher.

Em relacdo ao vinculo entre vitima e agressor, o Mapa da Violéncia de 2018
demonstra que, 58% dos agressores possuem vinculo afetivo intimo com a vitima
sendo marido/companheiro, namorado/ex-namorado, ex-marido ou ex-companheiro;
0S outros 42% correspondem ao pai, avo, tio e padrasto.
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A Lei Maria da Penha também faz referéncia no seu art. 7°, as formas de
violéncia doméstica e familiar contra mulher, dentre elas estao: “I — violéncia fisica; Il
— violéncia psicoldgica; Il — violéncia sexual; IV — violéncia patrimonial; V — violéncia
moral” (BRASIL, 2006).

A violéncia fisica engloba “qualquer conduta que ofenda a integridade ou a
saude corporal” da vitima (art. 7°, |, da Lei 11.340/2006), mesmo com ou sem marcas
aparentes.

A mulher agredida, na maioria das vezes, sera, primeiramente, violentada
fisicamente, assim como relata Fernandes em seu livro “Lei Maria da Penha - o
processo penal no caminho da efetividade” (2013) no qual traz uma escala evolutiva
de violéncia, proposta por estudiosos, que apresenta uma sequéncia de condutas
violentas que a principio comeca por ameacar, ironizar e fazer escandalos; o que
progride para criticas constantes, empurrar e quebrar objetos; avancando para isolar,
controlar, estapear, morder e dar pontapés; golpear com objetos, asfixiar, violar; tendo
por fim a morte da vitima.

A violéncia psicolégica € uma violéncia silenciosa, que “consiste em qualquer
conduta que cause danos emocional e diminuicdo da autoestima ou que prejudique e
perturbe o pleno desenvolvimento ou que vise degradar ou controlar as agdes”
(BRITO, 2013, p.43). Esse tipo de comportamento pode se dar por meio de
humilhacdes, inferiorizacdo, ameaca, amedrontamento, entre outros.

Considera-se violéncia sexual, (art. 7°, Ill, da Lei 11.340/2006):

[...] qualquer conduta que constranja a vitima presenciar, a manter ou a
participar de relacdo sexual ndo desejada, mediante intimidacdo, ameaca,
coacdo ou uso da forca; que ainduza a comercializar ou a utilizar, de qualquer
modo, a sua sexualidade, que a impeca de usar qualguer método
contraceptivo ou que a force ao matrimdénio, a gravidez, ao aborto ou a
prostituicdo, mediante coacdo, chantagem, suborno ou manipulacdo; ou que
limite ou anule o exercicio de seus direitos sexuais e reprodutivos.

Esse tipo de violéncia em geral condiz com o tipo de stalker predador.

A acdo de ‘retencdo, subtracdo, destruicdo, parcial ou total dos objetos,
instrumentos de trabalho, documentos pessoais, bens, valores e direitos ou recursos
econbmicos da vitima, incluindo os destinados a satisfazer suas necessidades” deve
ser configurada como violéncia patrimonial (art. 7°, 1V, da Lei 11.340/2006). Os bens
referidos neste inciso ndo sdo apenas os de carater econbmico, mas podem ser
também documentos ou equipamentos de trabalho, ou ainda outros que possuam
relevancia pessoal.

Entende-se por violéncia moral “qualquer conduta que configure calunia,
difamacao ou injuria” (art. 7°, V, da Lei 11.340/2006), ou seja, atingem a honra da
mulher.

Apesar de nao reconhecido explicitamente, a perseguicdo online pode ser
identificada como uma forma de violéncia possivel de ser enquadrada nesta lei. “Os
‘stalkers’ além de enviar insultos e ameacas por e-mails e redes sociais, ainda
controlam o uso deste pelas vitimas” (LOURENCO, 2013, p.18).

3.1 Os Juizados de Violéncia Domeéstica e Familiar Contra a Mulher
Uma das inovacgles trazidas pela Lei Maria da Penha (BRASIL, 2006) é a

indicacdo da criacdo de Juizados Especializados de Violéncia Doméstica e Familiar
contra a Mulher, sobre este tema o artigo 14 traz a seguinte redacéo:
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Os Juizados de Violéncia Doméstica e Familiar contra a Mulher, 6rgéos da
Justi¢a Ordinéria, com competéncia civel e criminal, poderdo ser criados pela
Unido, no Distrito Federal e nos Territorios, e pelos Estados, para o processo,
o julgamento e a execucao das causas decorrentes da pratica de violéncia
doméstica familiar contra a mulher”.

Por meio deles seriam examinadas ac¢des criminais, como também acdes
civeis, que trouxessem como pedido, casos concernentes a violéncia doméstica.
Seriam exemplos civeis dessas causas: divorcio, guarda e inclusive fixagdo de danos
morais e materiais decorrente de violéncia psicoldgica, moral ou patrimonial. Através
da competéncia hibrida procura-se proporcionar as mulheres vitimas de violéncia
doméstica, acesso ao sistema judiciario de forma mais facil e célere. (BASILIO, 2020)

Nos lugares onde ainda ndo foram implementados os Juizados Especializados
de Violéncia Doméstica e Familiar, segundo o art. 33 do mesmo diploma, as varas
criminais acumulardo as competéncias, civel e criminal, em causas decorrentes de
violéncia domeéstica e familiar.

No ano de 2017, segundo o CNJ o numero de Juizados existentes no Brasil
eram de 112, sendo a maior parte concentrada nas capitais dos estados, o que
fortalece o alto indice de violéncia nas cidades do interior.

Portanto, percebe-se que a criagcdo de Juizados especializados ndo é uma
realidade nacional, apesar de representar uma ferramenta potente para atender as
particularidades da violéncia doméstica, tem encontrado dificuldades de estruturacao.

Outra iniciativa que busca garantir a mulher vitima de violéncia um atendimento
especializado € a criacdo da Casa da Mulher Brasileira, um espaco de acolhimento
gue redne os principais servicos atendimento as mulheres em situacéo de violéncia,
como apoio psicossocial; Delegacia da mulher; Defensoria Publica; Promotoria;
Juizado Especializado em Violéncia Doméstica e Familiar e Espaco de cuidado para
as criancas.

3.2 A Violéncia Moral e Psicoldgica Contra a Mulher

Dentre as formas de violéncia contra a mulher mencionadas anteriormente,
encontra-se na violéncia psicolégica e moral o desfecho da maioria dos
comportamentos concernentes a conduta da perseguicao online.

Aquele que agride de forma psicologica ndo deixa arcas aparentes, mas se
utiliza de “comportamentos sistematicos que seguem um padrao de comunicagéo,
verbal ou ndo, com a intencédo de causar sofrimento a outra pessoa” (QUEIROZ e
CUNHA, 2018, p. 89).

Esta forma de violéncia manifesta-se por meio de pequenas atitudes dentro dos
relacionamentos intimos, como insultar, constranger, controlar a vitima em relacdo ao
modo de se vestir, de falar e se comportar, nesses casos de proibi¢des “ha a inversao
da culpa, o agressor faz a vitima crer que ela € responsavel pelo ato de agressao
porque descumpriu um dever ou falhou” (FERNANDES, 2013, p. 114).

A violéncia psicoldgica é tao sutil que a propria mulher demora a reconhecé-la
e quando a reconhece encontra dificuldade para denunciar, além do medo de uma
nova violéncia vinda do agressor, 0 que se torna ainda pior quando ha a existéncia de
filhos.

Conforme Fernandes (2013), quanto as consequéncias deste tipo de violéncia,
sdo detectadas situacbes graves de saude, dentre as quais se destacam: a
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depressédo, transtorno de stress poOs-traumatico, abuso ou dependéncia de
substancias, baixa autoestima, déficit em solucdo de problemas, ndo adaptacdo e
ideacgdo suicida ou suicidio.

E comum que a pratica de violéncia moral aconteca em concomitancia com a
violéncia psicoldgica, se entrelacando, apesar de possuirem significados distintos,
sendo a violéncia moral uma forma muito comum do agressor exercer a dominacgéo
sobre a mulher.

Percebe-se que muitos stalkers, além de cometerem crimes contra a liberdade
individual das suas vitimas, valem-se também da prética de crimes contra a honra,
gue compreendem a callnia, a difamacao e a injuria, o que sera melhor elaborado em
capitulos vindouros.

Ambos os tipos de violéncia s&o recorrentes no meio virtual, onde os
agressores utilizam do anonimato para pratica de condutas como cyberstalking entre
outras.

4 O CYBERSTALKING COMO MEIO DE VIOLENCIA CONTRA A MULHER

O cyberstalking possui muitas das caracteristicas encontradas nas formas de
violéncia de género, razdo pela qual o mesmo pode ser identificado como tal, e deve
ter sua pratica criminalizada como meio de combater a violéncia predita.

A literatura é convergente ao apontar que a maioria das vitimas de perseguicao
online sdo mulheres, em uma quantidade flagrantemente maior que a dos homens.
Conforme a Associacao Portuguesa de Apoio a Vitima (APAV), as mulheres vitimas
de perseguicdo por homens com o0s quais tem ou tiveram relacionamento intimo,
sofrem mais com o assédio, além deste tipo de perseguicdo ser mais persistente ao
decorrer do tempo.

Sobre a conexao entre crimes virtuais como o cyberstalking e a violéncia contra
mulher, ressalta Azeredo (2020, p. 30):

A conexdao entre a violéncia contra mulher e atecnologia da informacéo surge
a partir do momento em que ambas sdo utilizadas conjuntamente para
perpetrar a violéncia de vérias formas, principalmente por meio dos aparelhos
celulares, diante da facil acessibilidade [...].

Sendo assim, € importante mencionar, inclusive que a maioria das mulheres
vitimas cyberstalking séo ou foram vitimas de violéncia doméstica. Segundo pesquisa
realizada The National Violence Against Women Survey, nos Estados Unidos, 81%
das mulheres perseguidas por um marido/ex-marido ou companheiro, também foram
agredidas fisicamente durante o relacionamento; e 31% sofreram violéncia sexual.

Com uma simples pesquisa nos principais meios midiaticos nacionais nos
deparamos com alguns casos de cyberstalking, como por exemplo o caso da
apresentadora Ana Hickmann, que comecou a ser perseguida na internet por um fa,
gue criou véarios perfis fakes para tentar manter contato com a apresentadora, mas
apoOs nao ter éxito e com sentimento de rejeicdo, invadiu o quarto de hotel onde se
encontrava Ana Hickmann e atirou contra ela.

Como este existem varios outros casos que acontecem diariamente com
mulheres anénimas, mas que ndo ganham visibilidade em um pais onde a violéncia
contra a mulher ja se tornou algo frequente.

Seguindo este raciocinio € indiscutivel a correlacdo entre a conduta da
perseguicdo virtual e da violéncia contra mulheres.
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4.1 A Protecado da Mulher em Crimes Cibernéticos

A ocorréncia de crimes virtuais cresce diariamente, e a mulher tornou-se uma
vitima em potencial, pois estd sempre esteve em um cenario de desvantagem frente
a uma cultura patriarcal, agora informatizada.

Segundo Azeredo (apud LINS, 2020, p. 29) “[...] ndo é culpa da internet que as
exposicdes ou divulgacbes sem autorizacdo de contetdos intimos de mulheres na
internet com contetdo difamatério deve ter vasé@o, mas de reflexos de uma sociedade
patriarcal”, ou seja, a violéncia virtual contra mulheres ndo € nada além do reflexo da
violéncia offline. Isto, por exemplo, podemos enxergar neste periodo de pandemia do
Covid-19, onde houve o aumento nos numeros de crimes virtuais.

Os cibercrimes em virtude do anonimato de seus autores e da dificil
identificagéo destes criminosos, da deficiéncia das leis tipificadoras e muitas vezes da
auséncia de profissionais especializados, geram em toda comunidade feminina um
sentimento de impunidade, pois quando trata-se da internet, a velocidade da
reproducao da informacéo € enorme, ao passo que as medidas de protecédo a mulher
caminham em passos lentos.

Além das iniciativas legislativas para investigar os crimes virtuais de forma
especializada na area criminal como a Lei Carolina Dieckmann (Lei n® 12.737/12), e
também na area civel como o Marco Civil da internet (Lei n°® 12.965 de 23 de abril de
2014), o Brasil implementou a criacdo das Delegacias de cibercrimes, que trabalham
na investigacao de delitos cometidos por meio eletrénico. Estas delegacias ja existem
na maioria dos estados brasileiros e sdo de suma importancia luta contra os crimes
sofridos pelas mulheres na internet.

No que se refere ao enfrentamento do cyberstalking, as mulheres permanecem
desprotegidas, pois mesmo diante das propostas legislativas mencionadas neste
trabalho e da possibilidade de um cyberstalker ser punido por sua conduta, dentro da
legislacdo brasileira atual, as especificidades desta conduta criminosa exigem a
criacdo de lei apropriada, que contemple todas as suas formas, contendo penas mais
severas, pois “[...] quando o assédio comeca e se desenvolve através da world wide
web, urge mergulhar nos meandros da rede, para encontrar as ferramentas que nos
permitam interpretar o fendmeno (LANCA, 2016, p. 315).

4.2 O Cyberstalking e a Violéncia Psicolbgica

Segundo a OMS (Organizacdo Mundial da Saude) a saude mental pode ser
definida como "um estado de bem-estar no qual um individuo percebe suas préprias
habilidades, pode lidar com os estresses cotidianos, pode trabalhar produtivamente e
€ capaz de contribuir para sua comunidade” (WHO, 2018).

No caso especifico do cyberstalking, ainda é escassa a literatura cientifica
brasileira que aborde as consequéncias psicolégicas de forma precisa, mas perante
as caracteristicas desta conduta trazidas ao longo do texto, podemos depreender que
a maior parte destas se enquadram nos crimes contra honra, que geram em suas
vitimas ndo uma violéncia fisica, mas um sofrimento mental.

Os crimes contra honra se encontram no Cédigo Penal, Capitulo V, do Titulo |
da Parte Especial, especificadamente como callnia, difamacéo e injaria.

Art. 138 -Caluniar alguém, imputando-lhe falsamente fato definido como
crime:Pena -detencéo, de seis meses a dois anos, e multa [...]
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Art. 139 -Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo:Pena-
detencéo, de trés meses a um ano, e multa[...]

Art. 140 -Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:Pena -
detencgéo, de um a seis meses, ou multa. [...]

A calunia e a difamacgdo atingem a honra objetiva, que € compreendida como a
imagem que a sociedade tem sobre os atributos de alguém, ou seja, 0 que pensam
sobre uma pessoa. Por sua vez, a injuria atinge a honra subjetiva da vitima, que € o
juizo que determinada pessoa tem de si mesma.

Essa forma de violéncia € sempre uma afronta a autoestima da vitima.
Xingamentos publicos como “burra”, “idiota”, “inutil”, publicagdo em redes sociais de
cenas intimas ou de nudez da vitima, fazer criticas mentirosas ou afirmar publicamente
gue elateria traido o companheiro, com a intencao de difama-la, representam algumas
das situacdes de violéncia que atingem a honra, e em alguns casos, também a
dignidade sexual da mulher. Segundo dados contidos no Mapa da violéncia (2018),
sobre os crimes contra honra que ocorrem de forma online, em 57,8% dos casos 0s
agressores sao companheiros ou ex-companheiros da vitima, se dividindo os outros
42.2% entre desconhecidos ou conhecidos da familia.

Com a facilidade da internet os stalkers utilizam aplicativos de mensagens e
perfis fake nas redes sociais, para ofender, ameacar e vigiar cada passo de sua vitima,
invadindo a sua privacidade e submetendo-a ao sentimento constante de medo. E
exatamente neste cenario que ocorre a violéncia psicolégica.

Se analisarmos a definicdo de violéncia psicologica trazida pela Lei Maria da
Penha, podemos identificar que o legislador inclui nesta, a conduta da perseguicao:

Art.7° S&@o formas de violéncia doméstica e familiar contra a mulher, entre
outras:

Il — a violéncia psicologica, entendida como qualquer conduta que Ihe cause
danos emocional e diminui¢cdo da autoestima ou que lhe prejudique e perturbe
o pleno desenvolvimento ou que vise degradar ou controlar suas acgoes,
comportamentos, crengas e decisfes, mediante ameaca, constrangimento,
humilhacdo, manipulacdo, isolamento, vigilancia constante, perseguicéo
costumaz, insulto, chantagem, violagéo de sua intimidade, ridicularizagéo,
exploracéo e limitacdo do direito de ir e vir ou qualguer outro meio que lhe
cause prejuizo a saude psicolégica e a autodeterminacéo (grifo nosso)

Portanto, seguindo este raciocinio, podemos deduzir que conforme a legislacdo
brasileira, a perseguicéo, inclusive em sua forma online, se enquadra como fato
gerador de violéncia psicolégica.

De acordo com Souza e Cassab (2010, p. 41): “A violéncia psicolégica pode
ser considerada como a mais perversa, entre 0s outros tipos de violéncia, ocorrida no
ambito doméstico, em decorréncia das marcas irremediaveis que deixa, perdurando
por muito tempo ou, as vezes, por toda a vida [...]".

Essa violéncia é gerada muitas vezes pelo sentimento de rejeicdo e desejo de
controle que envolve a questdo de género, quando realizada por ex-companheiros
busca humilha-las, amedronta-las e constrangé-las.

Dessa maneira, pensar no cyberstalking como uma conduta criminosa e que
atinge diretamente a saude psicoldgica da vitima, € imprescindivel e inadiavel para a
protecéo da populagao brasileira, em especial, a prote¢édo das mulheres.
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5 CONSIDERACOES FINAIS

Diante de tudo o que foi explanado, conclui-se que a ocorréncia do
cyberstalking cresce diariamente de forma significativa, principalmente em face das
mulheres, passando a vitima a sensacdo de impunidade, seja pelo anonimato dos
agressores ou pela lacuna legislativa sobre esta matéria. Sendo assim, como
mecanismo de controle social formal, o Direito Penal ndo pode se manter inerte a esta
situacao.

Percebe-se que a legislacdo penal brasileira precisa de um devido
amadurecimento, no tocante a punicdo da perseguicdo online, o que resulta da
inadequacédo das normas preexistentes — improprias quanto a tipificacao de todos os
elementos e aspectos de tal realidade —, da velocidade com a qual a tecnologia da
informacdo se desenvolve através de novos aplicativos e plataformas e, ainda, pela
auséncia de conhecimento técnico.

N&o se oblitera que o ordenamento juridico apresenta resposta possivel que
enquadre algumas das condutas que envolvem a perseguicdo virtual, mas mesmo
nesta circunstancia, convém reconhecer que a resposta aludida se mostra insuficiente
face a proporcéo das consequéncias as vitimas. Notou-se que o cyberstalking atinge
principalmente mulheres, que em sua maioria sdo vitimas de seus ex-companheiros,
e que este comportamento constitui violéncia de carater psicologico.

Por fim, cabe ressaltar que o presente trabalho, muito mais do que apresentar
respostas aos desafios que revela esta nova esfera de violéncia contra a mulher,
evidenciou quao inadiavel e imprescindivel € que os legisladores analisem de forma
técnica e séria este tema, ampliando o debate sobre a questdo com a sociedade por
meio de audiéncias publicas, formulando politicas eficazes de enfrentamento a essa
forma insidiosa de violéncia, discutindo e votando os projetos de lei ja existentes sobre
o tema.
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