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N PROTECAO DA PRIVACIDADE E DE DADOS PESSOAIS:
RELACOES DE CONSUMO E COLETA DE DADOS POR HIGH TECHS, REDES
SOCIAIS E INTERNET.

PROTECTION OF PRIVACY AND PERSONAL DATA:
CONSUMER RELATIONS AND DATA COLLECTION BY HIGH TECHS, SOCIAL
NETWORKS AND THE INTERNET.

Jefferson Galdino da Costa !
RESUMO

O presente artigo aborda como tema central a privacidade dos cidadaos que utilizam
de bens e servicos virtuais, sendo alvos de coletas de dados indevidas por
empresas tecnologicas, afetando diretamente nas relacdes de consumo e na
garantia de seus direitos fundamentais. Dessa maneira, foram utilizadas informacdes
com a finalidade de informar e dar conhecimento as pessoas de modo que
aumentem os cuidados no dia a dia na utilizacdo desses produtos disfarcados de
entretenimento, comunicacdo, entre outros. Destarte, foram discutidas relacdes
sécio-tecnoldgico-juridicas que se perfazem na internet, além de temas atuais como
o cibercrime e seus perigos ao usuario desavisado. Também foi feita uma analise da
Lei Geral de Protecdo de Dados, Lei 13.709/2018 ou LGPD, com seus obijetivos e
algumas das mudancas angariadas. Assim, por meio de uma pesquisa qualitativa de
carater indutivo, bibliografico e documental que se deu através de doutrinas,
costumes societarios e jurisprudéncias patrias atualizadas acerca do tema foi
constatado que ha, de maneira clara, relacbes de consumo entre usuario
(consumidor) e as redes sociais virtuais (fornecedor), além de seus reflexos na
sociedade e na privacidade do individuo, demonstrando a efetiva necessidade de
garantir mais protecéo a parte hipossuficiente na relagéo supracitada.

PALAVRAS-CHAVE: Direito do consumidor. Privacidade. Protecédo de dados. Rede
social.

ABSTRACT

This article addresses as a central theme the privacy of citizens who use virtual
goods and services, being targets of improper data collection by technological
companies, directly affecting consumer relations and guaranteeing their fundamental
rights. In this way, information was used with the purpose of informing and giving
knowledge to people in order to increase care in the day-to-day use of these
products disguised as entertainment, communication, among others. In this way, the
socio-technological-legal relations that take place on the internet were discussed, in
addition to current topics such as cybercrime and its dangers to the unformed user.
An analysis was also made of the Lei Geral de Protecao de Dados, Lei 13.709 / 2018
or LGPD, with its objectives and changes raised. Thus, through a qualitative research
of an inductive, bibliographic and documentary character that took place through
doctrines, corporate customs and updated national jurisprudence on the theme, it

"Bacharelando em Direito pela Universidade Estadual da Paraiba. 1° Tenente e instrutor na Policia
Militar da Paraiba. Jeff007costa@gmail.com.



was found that there are, clearly, consumer relations between user (consumer) and
the virtual social networks (supplier), in addition to their reflexes on society and the
individual's privacy, demonstrating the effective need to guarantee more protection to
the under-sufficiency part of the aforementioned relationship.

KEYWORDS: Consumer Rights. Privacy. Data Protection. Social network.



1 INTRODUCAO

Antes do século XXI, grupos sociais se traduziam em agrupamentos de
pessoas que tinham algo em comum e que se encontravam presencialmente em
local fisico para construir uma relacéo de diversao, trabalho, ou o quer que seja. Ja,
atualmente, os grupos em que a maior parte das pessoas faz parte se traduzem em
formas de relacionamento social online. As barreiras do presencial foram quebradas
e as redes sociais virtuais influem cada dia mais na forma como se vive o dia a dia.

O presente trabalho tem por designio atingir uma observacéo transdisciplinar,
juridica com aspectos sociologicos dos ambientes virtuais que oferecem servigos e
produtos ao cidaddo, elencando normativos que sao reguladores das atividades
fornecedoras supracitadas.

Neste contexto, os questionamentos que nortearam a elaboracdo deste
trabalho foram: os termos de uso e de privacidade dos aplicativos e sites como
facebook/instagram ou de empresas de tecnologia respeitam os direitos do
consumidor e os direitos fundamentais como a liberdade na manifestacdo do
pensamento, a seguranca, a intimidade e a vida privada? A Lei Geral de Protecéo de
Dados, lei 13.709/18 ou LGPD, tem feito o seu papel de proteger o cidadéo e o
consumidor da for¢ca econdmica e de manipulagéo das High Techs'? Quais os tipos
de informagdes expostas em redes sociais que facilitam o ataque de criminosos por
meios virtuais?

A incumbéncia deste artigo é, justamente, ponderar sobre e problematizar a
guestdo do tratamento das informacdes e dados pessoais no campo da sua
utilizagdo comercial e institucional, tendo como baldrame legal do consentimento dos
titulares e proprietarios dos mesmos. Nao ha, de tal forma, intencédo de solucionar o
tema ou esgotar as discussdes que o0 permeiam, mas discorrer sobre nuances,
situacdes faticas e limites para o manuseio de tais dados em conformidade com as
garantias individuais do tema.

Esta pesquisa tem como meta especifica, entre outras, levantar se ha uma
relagdo de consumo realmente quando o usuario faz uso das redes sociais virtuais e
de sites na internet e se ele esta sendo respeitado quanto a sua privacidade e ao
seu livre designio de acepcdo para que outros usem seus dados e informacdes.
Conhecer mais sobre temas como inteligéncia, contrainteligéncia e cibercrime, assim
como aspectos da fragilidade do usuario de redes sociais virtuais. Conhecer o0s
principais aspectos legais sobre o uso de dados dos usuarios como armazenamento,
tratamento e uso comercial ou n&o. Analisar e discorrer sobre a Lei Geral de
Protecdo de Dados, Lei 13.709/18 quanto a seu aspecto teleologico e algumas
mudangas proporcionadas. Identificar e descrever padrbes de habitos que
transformam as pessoas em alvos faceis no mundo cibernético a criminosos.

O presente trabalho trata-se de uma pesquisa bibliografica, a qual segundo
Lakatos e Marconi (1991), procura a explicacdo de um problema a partir de
referéncias teodricas publicadas em documentos. Ainda, de acordo, busca conhecer e
analisar as contribuicbes culturais ou cientificas existentes sobre um determinado
assunto, tema ou problema. Envolve toda a bibliografia ja publicada com ligacéo ao
tema estudado, que vai desde publicacées isoladas, jornais, revistas, livros,
monografias, teses, artigos, material cartografico e meios de comunicacdo como
radio, gravagdes em fita magnética e audiovisual como filmes ou televiséo.



O método de abordagem utilizado foi o indutivo, pois segundo Rodrigues
(2007) se refere a um processo mental que, através de dados particulares,
satisfatoriamente averiguados, entende-se uma verdade total ou universal, nao
contida nas partes estudadas. Assim busca-se base para a pesquisa em sites,
aplicativos, termos de contrato de uso de empresas de tecnologia, legislacbes
nacionais e internacionais, trabalhos sobre o tema, além de tantas outras fontes.

Em momentos que a imagem humana é tratada por diversos meios, tantas
maneiras e levada como meio de capitalizacdo por empresas multinacionais se
figura altamente relevante que a privacidade e outros direitos sejam discutidos e
sintetizados em garantias. Portanto, urge a importancia em se discutir o tema para
que ndo se esqueca em nenhum campo que a privacidade é resguardada pelos
normativos nacionais de mais expressdo como a Constituicdo Federal de 1988 e
outras legislagdes.

2. AS RELACOES DE CONSUMO E AS REDES SOCIAIS VIRTUAIS

A modernidade trouxe consigo mudancas expressivas na maneira de
relacionamento entre as pessoas, criando conexdes tdo profundas que aproximou as
relacdes na mesma medida em que as afastou. O advento das redes sociais virtuais
tornou-se uma saida rapida e atraente em um mundo onde se esta sempre com
pressa, fornecendo aos seus usuarios um acesso rapido, gratis, por tempo
indeterminado e de onde quer que se encontrem. Seguindo a idéia das High techs,
como demonstrou Maidique e Hayes (1984), quer seja a busca da exceléncia nos
processos tecnoldgicos. Entretanto, o questionamento que surge é: qual o preco que
se paga por tamanha facilidade desse tipo de servigo?

2.1. Os Elementos caracterizadores da Relacdo de Consumo

Existem varios servigos on-line que sédo oferecidos ao consumidor, mesmo
sem nenhuma forma de pagamento aparente. Varios desses servigcos aparecem
comumente na forma de redes sociais, oferecendo armazenamento de fotos, videos
e textos enganosamente gratis.

Para Fabricio Bolzan de Almeida (2013, p. 74) a relacdo de consumos e
vislumbra classificada como a: “relagao firmada entre consumidor e fornecedor, a
qual possui como objeto a aquisicdo de um produto ou a contratacdo de um servico”.
Para tratar sobre a relacdo de consumo entre 0 usuario e as redes sociais é preciso
trazer os conceitos dos elementos que perfazem essa ligagdo. Sendo os elementos
subjetivos: o consumidor e o fornecedor e 0s objetivos: 0 produto ou o servico.

Primeiramente, em se tratando dos elementos subjetivos da relacdo, deve-se
caracterizar o consumidor, quer seja, conforme a lei 8.078/90: “consumidor é toda
pessoa fisica ou juridica que adquire ou utiliza produto ou servico como destinatario
final” ou “a coletividade de pessoas, ainda que indeterminaveis, que haja intervindo
nas relagées de consumo”, conforme elenca o artigo 2° do CDC e o seu paragrafo
unico. Também, por equiparacéo, define a lei em seu artigo 17: “todas as vitimas do
dano causado pelo fato do produto e do servico” e no artigo 29: “todas as pessoas
determinaveis ou ndo, expostas as praticas nele previstas”. Assim, a lei adota quatro
conceitos da figura do consumidor, que s&o distintos, mas coesos entre si,
integrando um conjunto de situagcbes em que alguém pode gozar da tutela
protecionista confeccionada pelo CDC (BRASIL, 1990).



Num segundo momento, encontramos a definicdo de fornecedor no artigo 3°
do CDC como sendo:

Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que
desenvolvem atividade de produgcdo, montagem, criagdo, construcao,

transformacao, importacao, exportacao, distribuicao ou
comercializacdo de produtos ou prestacdo de servicos (BRASIL,
1990).

Ou conforme elenca Jodo Batista de Almeida (2017), fornecedor € nao
apenas quem produz ou fabrica, industrial ou artesanalmente, em estabelecimentos
industriais centralizados ou ndo, como também quem vende, ou seja, comercializa
produtos nos milhares de pontos de venda espalhados no territério nacional.

E quanto aos elementos objetivos da relacdo de consumo temos que O
produto se define como “qualquer bem, mével ou imdvel, material ou imaterial. Ja
servico €& “qualquer atividade fornecida no mercado de consumo, mediante
remuneracao, inclusive as de natureza bancaria, financeira, de crédito e securitaria,
salvo as decorrentes das relagdes de carater trabalhista”, como trouxe o Cédigo de
Defesa do Consumidor (BRASIL, 1990).

Ainda, segundo o entendimento doutrinario, pode-se elencar outro elemento,
o finalistico, assim, em uma perspectiva teleolégica em que o consumidor é o
destinatario final do produto ou servico (AGNE, DOS SANTOS, NOVACKI, 2016).

Consolida-se a cada dia uma espécie de mineracdo que busca, através da
acdo dos internautas e usuarios, conseguir o maximo de informacdes e dados
pessoais que possam influenciar nas relacdbes de consumo, seja mostrando as
preferéncias de certos publicos de consumidores ou realmente as necessidades
individuais que sdo expostas no acesso particular e privado de cada pessoa. A
LGPD (2018), em seu artigo 5°, define como dado pessoal qualquer informacéo
relacionada a pessoa natural, identificada ou identificavel.

Desse modo o usuario se caracteriza como consumidor enquanto faz uso dos
servicos de armazenamento de dados, plataformas de pesquisa de pessoas,
assuntos ou produtos como usuario final. Servigcos que por sua vez sao oferecidos
pelas empresas de rede social virtual como, por exemplo: Facebook, Instagram,
Whatsapp, Youtube, etc. Havendo como remuneracéo, por tal servico prestado, a
venda de informacdes dos usuarios para quaisquer tipos de empresas, invadindo os
espacos privados em detrimento das garantias fundamentais como se mostrara
neste trabalho.

2.2 A Internet e os seus reflexos no ato de consumir

A nova era estabelece um modelo social, técnico e econdmico novo que
rescinde o modelo de producéao ja constituido por Henry Ford, por meio da evolugéao
tecnologica vinda com a internet e de novas tecnologias digitais, chamadas “da
informacgédo” ou TIl. Dessa forma a informagcdo gera mais informacéo e este € o
produto do meio que obtém cada vez mais valor do mercado, por meio do seu
tratamento adequado para o fim desejado, dentro de um contexto de consumo
crescente e da movimentacao de bens sob o aspecto globalista (BOFF; FORTES; e
FREITAS, 2018, p. 16 apud FONSECA e NOGUEIRA in GROSSI, 2020).

O faturamento do comércio eletrénico no Brasil passou de 18,7 pra 41,3
bilhdes de reais entre 2011 e 2015 conforme demonstra relatério webshoppers
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divulgado pela empresa E-bit (2016). Dados que mostram um elevado crescimento
do numero de compras online na atualidade. Fatos que sdo vistos através da
facilidade da compra online por diversas maneiras: débito, crédito, boleto, entrega a
cobrar, como também do acesso cada vez mais frequente de criancas e
adolescentes comprando online, tanto para si, como para adultos com pouca
habilidade.

Todos os sites ndo governamentais ou que ndo sejam de instituicbes sem fins
lucrativos sdo permeados por pop-ups, aqueles baldes de anuncios, ou outros meios
de propagandas online. Também a maioria esmagadora dos aplicativos que séo
usados pela populacao cotidianamente possui esses anuncios que buscam atrair 0s
consumidores para todo tipo de compra ou aquisi¢cao de servigos. Isso quando n&o
conseguem se tornar o préprio produto ou servico, quando oferecem o contetudo
interno “sem propagandas” ou através de alguma prestacdo pecuniaria. Assim
quando nao sao o produto em si, passam a anunciar “parceiros” que pagam pela
propaganda repetitiva.

Vérias sdo as experiéncias dos internautas que buscando algum servico ou
informacao online e tiveram que lutar contra varios bal6es de anuncios que surgiram
do nada e passaram a tapar quase toda a tela de navegacao, dificultando o acesso
ao objetivo final do usuério.

Assim, 0 uso corriqueiro de sites e aplicativos, quaisquer que sejam, se torna
em um passeio por vitrines online que tentam pescar o utente de alguma forma,
chamando sua atencédo. Acomodando, de tal maneira, os trés elos de uma relacao
de consumo, sendo, um consumidor que é o internauta ou usuario de aplicativo, um
fornecedor que é o préprio aplicativo, seu desenvolvedor, o site ou 0 anunciante e o
produto que pode ser o site oferecendo acesso livre, ou acesso sem anuncios, como
também o aplicativo com suas funcionalidades plenas, sem anuncios ou limitadas
com anuncios. Rela¢gbes de consumo estas que ocorrem no meio virtual por entre 0s
sites e aplicativos ligados a rede mundial de computadores.

Em tempos permeados pela ubiquidade computacional que se da através da
presenca ininterrupta da computacéo no dia a dia moderno, a ciéncia mercadoldgica
promove o0 agenciamento segmentado e personalizado dos bens de consumo.
Assim, os dados pessoais se tornam um bem estratégico para a garantia de sucesso
comercial. Destarte, surge um novo exemplo de negocio, onde os consumidores
deixam de contra prestar em pecunia e passam a submeter em troca os seus dados
e informacdes sensiveis sobre seus habitos e suas intencdes ou preferéncias.

Surge assim a publicidade comportamental que é levada através da forca
motriz da informacao direcionada, traduzindo-se em um consumo direcionado, que
se encaixa nas vontades do cliente. Ela é mantida pelos bancos de dados que séo
alimentados pelos cookies, além de outras ferramentas online. De tal forma que
quase infalivelmente, de posse das preferéncias do usuario, se veiculam mensagens
publicitarias que atingirdo seus objetivos. Tornando-se assim, o consumidor, em
mais uma peca chave que deixa 0 polo passivo da relacdo para influir diretamente
no processo, sendo um agente de criacdo de forma instantdnea (NOGUEIRA e
FONSECA apud GROSSI, 2020).

Dessa forma, para entender o contexto atual, buscam-se aspectos histéricos,
0s quais apontam que por influéncia do liberalismo, que ja aparecia no Codigo Civil
de 1916, surgiram varios temas como a liberdade de contratar, a autonomia da
vontade e o0 pacta sunt servanda, entre outros.

ApoOs a segunda guerra mundial o capitalismo ditou as regras para o modo de
producao industrial, que passou a ser cada vez mais veloz, com tecnologia de ponta,
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ou High Techs — como sdo chamadas as empresas de tecnologia -, automacao
industrial, satélites ligando o mundo, computacdo, como afirma Frieden (2008). No
inicio do século XX, objetivos como diminuir os custos de produgcdo, aumentar a
oferta e captar uma maior parte da populacao, fizeram surgir o modelo de producéo
em massa que implica em uma padroniza¢do dos produtos oferecidos.

Chegando a meados do século XXI com a ideia da globalizacdo em pleno
vigor e influenciando cada vez mais nacbes que passaram a unificar e mesclar
diversos costumes, ideias e formas de consumir. Surgiram assim 0s contratos de
adesao (antes chamados de contratos-padréo) que seguindo a ideia de producéo
em massa, massificacdo do direito e o seu cultivo, possuindo carater unilateral e de
simples aceitagéo pelos consumidores que fossem adquirir 0os produtos ou servigos
a época (GORENDER, 1997).

Acostando-se as primeiras décadas do século XXl com o consumo virtual
massificado em meio a sociedade, como supracitado, e fazendo parte da cultura
moderna surgiram as redes sociais virtuais que oferecem compartilhamento e
armazenamento de dados como fotos, videos, audios e mensagens com diversos
circulos de relacionamento. Mesmo assim, nos dias de hoje, ndo houve o abandono
dos contratos de adesdo pelas grandes empresas de tecnologia como Google,
Samsung, Facebook, que ndo dao alternativas ao cidaddo para consumir o0 seu
“produto” de outra forma a ndo ser a preestabelecida nos termos de uso, que da
maneira com que s&o postas, violam as garantias individuais.

2.3. O consumo virtual e a violacao a privacidade do consumidor

As empresas que detém o controle das redes sociais virtuais se enquadram
perfeitamente no conceito da pés-modernidade, que conforme afirmou Bauman
(1999, p.30), “vivem num estado de permanente pressado para se despojar de toda
interferéncia coletiva no destino individual, para desregulamentar e privatizar.”
Recaindo assim, toda essa definicAo nas caracteristicas que se encontram nas
relacbes de consumo no cyber espaco, com amplo grau de privatizacdo e uma
desregulamentacdo sem tamanho, ferindo exacerbadamente alguma protecdo que
se possa pensar para o consumidor, polo vulneravel e, as vezes, hipossuficiente da
relacdo de consumo.

Um excelente ponto de ancoragem, quanto a privacidade, foi publicado em
1948. A Declaracao Universal dos Direitos Humanos (DUDH), e estabeleceu em seu
artigo 12°, que “ninguém sera sujeito a interferéncia em sua vida privada, em sua
familia, em seu lar ou em sua correspondéncia, nem a ataque a sua honra e
reputacdo. Todo ser humano tem direito a protecao da lei contra tais interferéncias
ou ataques” (BRASIL, 2018).

E impossivel usar um smartphone ou alguma rede social como Facebook,
Instagram, Whatsapp, TikTok, LinkedIn, etc, sem concordar com os seus termos de
uso ou sem permitir que eles “usem os dados dos usuarios para melhorar os
servigos”, entre outras coisas, pois ao querer resguardar os seus dados pessoais
cotidianos, ndo € possivel aceitar os termos preestabelecidos, por que ndo ha
opcbes de meio termo. Nao ha opcdes de se abster em compartilhar informagdes
privadas diariamente, ininterruptamente. Assim, 0s servicos oferecidos por tais
empresas sao vinculados a troca ou paga com dados pessoais, gerando assim, a
cada dia, mais ilusdo de gratuidade — pois € pequena a parcela da populacdo que
realmente |é os termos de uso daquelas empresas acima - e mais lucro pelas
informacgdes intimas e privadas de parcelas gigantescas da sociedade. Lucro que &
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gerado na troca por informagdes do consumidor no direcionamento das empresas
por um publico que demonstrou de alguma forma um interesse por certo tipo de
produto ou servigo.

A exposicao do individuo deve ser harmonizada, como consequéncia basilar
desse fato estudado, intrinseco ao uso da internet, devendo primar pela protecdo da
privacidade, tendo como linha mestra que orienta a resolucdo dessas demandas o
principio da finalidade na qual foram cedidas as informacdes e dados pessoais dos
usuarios. Havendo normativos que corroboram com 0 posicionamento anterior
exposto. Pode-se, entdo, antever que ainda brotardo diversos outros litigios de
grande complexidade envolvendo a utilizacdo de servigos on-line, que provocarao os
estudiosos a encontrar solu¢des. Enquanto ndo resta duvida de que tais servigos
oferecem ao fornecedor uma remuneracdo ou lucro indireto, mesmo quando nao
pagos pelo consumidor diretamente, que atrai o manto do Codigo de Defesa do
Consumidor e outras normas ulteriores (KONDER & DE SOUZA, 2019).

Faz-se necessério, entdo, um trabalho dedicado da dogmética juridica para
conceituar novos assuntos que passam a serem temas marcantes no cotidiano do
individuo pés-moderno. Tendo a dogmatica o papel de ligar-se ao direito Ihe dando
interpretacdo, permitindo sua completa aplicabilidade e construindo um sistema
conceitual completo e coerente (ARNAUD e DULCE, 2000, p.15), assim qual nome
se daria a esses tipos de contratos de adeséo que, por lei ndo sdo permitidos, mas
se perpetuam ilesos?

Os contratos de adesdo foram regulados inicialmente no CDC de 1990,
embora j& possuissem previsdo legal anterior. Sdo contratos escritos pelo
fornecedor e que ndo abrem margem para que o consumidor tenha oportunidade de
discutir ou modificar substancialmente o seu teor. Monteiro (2001, p.3), traz as
caracteristicas basicas dos contratos standard, como também podem ser chamados:

Todas as caracteristicas dos contratos de adesdo em sentido amplo:
a predisposi¢do, a unilateralidade, a rigidez, a generalidade e a
indeterminagdo. Alguém, normalmente uma empresa, elabora
previamente as clausulas (ou "condi¢des") que irdo fazer parte de
todos os contratos que vier a celebrar, seja com quem for. Isto ndo
impede, naturalmente, eventuais negocia¢cfes entre as partes quanto
a alguns aspectos do contrato - no essencial, porém, ele sera regido,
no todo ou em parte, pelas clausulas previamente formuladas, sem
gue o aderente possa altera-las. Tais clausulas nao séo, pois, o
resultado das negociacdes - pelo contrario, elas antecedem
eventuais negociacdes, sdo elaborados antes e independentemente
de quaisquer (hipotéticas) negociacdes.

Tais institutos ferem o inciso lll do artigo 4° do CDC que assim indica como
principio de protecdo ao consumidor a “harmonizacdo dos interesses dos
participantes das relacbes de consumo [...] sempre com base na boa-fé e equilibrio
nas relacbes entre consumidores e fornecedores” (BRASIL,1990). Assim,
perpetrando violacbes ao CDC.

A Constituicao Federal de 1988 previu em seu artigo 5°, inciso IV que: “é livre
a manifestacdo do pensamento” (BRASIL,1988), mas como pode ser livre o
pensamento ou de que maneira se pode expressar a vontade quando se pretende
compartilhar informagdes, fotos e videos com amigos e familiares por meio das
redes sociais virtuais sem poder fazer reserva dos seus dados pessoais, intimos e
privados?
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Embora seja um tema recente e com pouco conteldo, quantas pessoas ja
nao se sentiram vigiadas por estar perto de celulares smartphones? As invasdes que
ocorrem a cada dia na vida privada do cidadao sédo perceptiveis por grande parte da
populagdo. Quem nunca se perguntou por que estava conversando sobre um
determinado produto ou servico com o celular na méo ou préximo e, logo apos, ao
usar servicos como Instagram, Facebook ou navegar em sites, viu que anuncios
com o tipo de produto que havia falado apareceu repetidamente? S&o anuncios
direcionados por captacdo de pesquisa feita no aparelho celular do cidaddo ou por
meio de voz, mesmo sem haver pesquisa alguma, apenas com conversas O
aparelho celular recebe do usuario autorizagdo em algum momento para captar
audio e a maneira com que € usado passa a servir interesses comerciais,
perfazendo mais uma vez a triade: fornecedor (empresa), consumidor (usuario),
servico (armazenamento e conexdo social), além do lucro gerado por vender as
vontades, como se pode dizer, do individuo. “O objetivo dessa vigilancia & fazer
manipulagédo psicologica para te persuadir a comprar produtos”, diz o criptografo
americano Bruce Schneier, autor de 12 livros sobre seguranca digital (GARATTONI,
LEONARDI e SKLARZ, 2018).

A Constituicdo Federal de 1988, externa em seu artigo V, inciso X, que séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacédo pelo dano material ou moral decorrente de sua
violacdo (BRASIL, 1988). Mas grande parte da vida privada do cidadao € exposta
como forma de produto pelas empresas como Facebook, Instagram, que invadindo a
vida privada do individuo, captam dados de uso e de acesso para vender como
produto a intimidade das pessoas quando se interessam por determinado assunto
ou passam mais tempo vendo tal noticia ou tipo de produto na internet. De tal forma,
ajudam os fornecedores a guiar o consumo das pessoas. Criam um mercado de
dados, assim a empresa que pagar mais terd acesso a informacdes de
consumidores que estdo pesquisando sobre determinado produto ou servigo,
garantindo para si vantagem financeira e de mercado.

Por se tratar de normas de ordem publica os ditames que sdo abrigados pelo
Caodigo de Defesa do Consumidor (lei 8.078/90) ndo podem ser afastados por
convencao entre as partes, assim qualquer contrato que venha a ferir ou se
oportunizar da vulnerabilidade do consumidor, lhe trazendo danos, ndo pode ser
considerado legitimo, legal ou ético (BRASIL,1990). Desta forma, pode o juiz, de
oficio, reconhecer algumas clausulas como abusivas por se tratar de norma de
interesse publico. Com excecédo, conforme trata a Sumula 381 do STJ, de relagbes
de consumo em contratos bancarios, assim impera ao impetrante que requisite do
juiz a abusividade de alguma clausula contratual, ndo podendo o julgador conhecer
de oficio a arbitrariedade das clausulas (BRASIL, 2009).

Black Mirror, uma série da Netflix, empresa de entretenimento, que
exemplifica em alguns de seus episodios tipos de vigilancia extrema por sistemas
informacionais como vemos, em um futuro possivel, como o Google. Possui um
determinado episddio chamado de “Toda a sua histéria”, ondea populacdo tem todas
as suas memorias gravadas em um implante e um certo personagem mostra como
todos podem ter acesso a suas memdrias, a exemplo de uma simples viagem que
ele pretende embarcar e para tal € requisito 0 acesso a seus ultimos atos do dia a
dia que se encontram armazenados em um banco de dados dentro do chip em sua
cabeca. Em certo momento a personagem lida com sérias invasdes de privacidade
entre seus relacionamentos e chega a tomar atitudes irracionais. Tal episddio mostra
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como um produto que invade a privacidade de uma pessoa pode submeter a
dignidade e a privacidade do consumidor a niveis rasteiros.

A CF/88, com impeto, descreveu em seu art.1°, lll que “a dignidade da
pessoa humana é um bem intangivel” (BRASIL, 1988).

No mesmo sentido, o Codigo Civil de 2002 quanto ao direito de imagem que é
um bem pessoal como o direito a privacidade trouxe:

Art. 20. Salvo se autorizadas, ou se necessarias a administracdo da
justica ou & manutencéo da ordem publica, a divulgagéo de escritos,
a transmissdo da palavra, ou a publicacdo, a exposicdo ou a
utilizacdo da imagem de uma pessoa poderdo ser proibidas, a seu
requerimento e sem prejuizo da indenizacdo que couber, se lhe
atingirem a honra, a boa fama ou a respeitabilidade, ou se se
destinarem a fins comerciais (BRASIL, 2002).

A politica de dados do Facebook (2021), que é dono também do Instagram e
Whatsapp, traz o seguinte contetdo:

Coletamos o conteudo, comunicacfes e outras informacbes que
vocé fornece quando usa nossos Produtos]...Jisso pode incluir
informacgBes presentes ou sobre o contetdo que vocé fornece (como
metadados), como a localizagdo de uma foto ou a data em que
um arquivo foi criado. Isso pode incluir também o que vocé vé por
meio dos recursos que fornecemos, como nossa camera, de modo
gue possamos realizar acdes como sugerir mascaras e filtros de que
vocé pode gostar, ou dar dicas sobre o uso de formatos da camera.
(grifo nosso)

[...]as pessoas com quem vocé mais se comunica ou 0S grupos
dos quais vocé faz parte. Também coletamos informagfes de contato
se vocé optar por carregar, sincronizar ou importa-las de um
dispositivo (como uma agenda de contatos, registro de chamadas
ou historico de SMS) [...]

[...]o tipo de conteddo que vocé visualiza ou com o qual se
envolve; 0s recursos que Vocé usa; as agbes que vocé realiza; as
pessoas ou contas com que Vocé interage; e o tempo, frequéncia e
duracdo das suas atividades[..]n6s também coletamos
informagBes sobre como vocé usa recursos como nossa camera.
[...]Jn6s coletamos informacdes sobre a compra ou transacéo.
Isso inclui informagdes de pagamento, como o0 seu numero do cartdo
de crédito ou débito e outras informagBes sobre o cartdo; outras
informacfes de conta e autenticacdo; detalhes de cobranca, entrega
e contato.

[...]Jos recursos que vocé vé quando usa nossos Produtos em
outro dispositivo, como seu laptop ou tablet, ou para avaliar se vocé,
em resposta a um andncio que exibimos em seu telefone, realizou
uma acdo em um dispositivo diferente.

[...]JinformacBes sobre operacdes e comportamentos realizados
no dispositivo, tais como se uma janela esta em primeiro ou
segundo plano, ou movimentos do cursor (que podem ajudar a
distinguir humanos de bots).

[...]sinais de Bluetooth e informac8es sobre pontos de acesso de Wi-
Fi nas proximidades, beacons e torres de celular.
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[...JinformacBes que vocé permite que nds recebamos por meio
das configuracdes do dispositivo que vocé ativa, como 0 acesso
a sua localizagdo GPS, camera ou fotos. (grifo nosso)

Primeiramente, a empresa coleta informacdes direta ou indiretamente por
meio dos metadados que sdo uma descricdo de conjuntos de dados ou conforme a
definicdo original de Jack E. Myers que usou nos anos de 1960, um “conjunto de
dados” (ALVES, 2010). Tal conjunto é aquele que esta ligado a fotos, videos ou
outros arquivos de forma ndo aparente, nas informacfes intrinsecas do arquivo
como localizagdo de fotos, de videos ou horarios em que foram feitos como
demonstra o proprio Facebook na sua politica de dados. Além de utilizar, como
supracitado, o que o usuario vé na sua camera engquanto usa o aplicativo ou site,
sem nenhuma restricdo a empresa invade esse espaco que deveria caber s6 ao
consumidor.

Quando o Facebook cita “tempo, frequéncia e duracéo” das atividades, ele
esta mapeando o comportamento do consumidor e isso € usado para sugerir “mais
do mesmo”. As sugestfes que sao feitas, sao repetitivas e persuasivas gerando um
ciclo vicioso que fere o principio do livre desenvolvimento da personalidade da
pessoa natural, disposto na Lei Geral de Protecdo de Dados (2018).

As informacdes financeiras que sdo coletadas sédo imensas e generalistas,
deixando um grande vacuo do que realmente é armazenado. Informacdes outras de
cartdes ou de conta e autenticacdo podem inferir em possiveis capturas de senhas
de autenticacdo, senhas de conta e acesso e codigos dos mais variados sobre a
conta pessoal do usuéario. Geralmente isso acontece quando se permite salvar
senhas ou dados de acesso pelo Facebook ou outra empresa ou aplicativo qualquer,
sem descartar a possibilidade de que esses dados possam ser capturados sem a
ciéncia do consumidor de alguma forma.

Resumidamente, pode-se interpretar que a empresa Facebook elencou
basicamente quase todas as formas com que ela pode coletar as informacdes
pessoais do consumidor. Até com pronomes e substantivos generalistas para
abarcar o maximo possivel de dados que possam acessar.

Além do Facebook existem outras empresas como Samsung, Apple, Xiaomi,
entre outras que restringem acesso aos seus servicos e aparelhos dos
consumidores que ndo optem por aceitar compartilhar suas informacdes pessoais da
maneira com que é disposto nas politicas de uso gerando assim um conflito que
deve ser regulamentado.

3 COLETA DE DADOS NAS REDES SOCIAIS

N&o é novidade que os escandalos mundiais envolvendo o vazamento de
informacdes pessoais de usuarios estdo cada vez mais frequentes, necessitando até
mesmo de intervencgéo por parte das autoridades. E sob esta 6tica que a lei geral de
protecdo de dados vem, com intuito de responsabilizar empresas, dando 0 minimo
de seguranca para a parte hipossuficiente na relacdo consumerista.

E importante frisar que cabe também ao consumidor se resguardar e manter o
maximo de atencdo, uma vez que, a0 passo que as novas tecnologias vém para
beneficiar, podem ser prejudiciais. Dessa forma, métodos capazes de ensinar 0s
riscos, bem como quais sdo 0s crimes que pairam no mundo tecnolégico sao de
extrema importancia, além de informar os meios de protecéo sdo tao indispensaveis
como maneiras de solucionar a problematica, haja vista que prevenir € sempre 0
melhor caminho.
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3.1 Inteligéncia e Contrainteligéncia

Ha uma proliferacdo imensa de ameacas - que ndo sdo so virtuais e crescem
junto a alta tecnologia e as “high tech companies” ou empresas de alta tecnologia
como a Google - dentro dos espacos da rede mundial de computadores que
impactam diretamente na seguranca das pessoas e de dados (MARCIANO e
MARQUES, 2006). Assim a cada dia se revelam acdes de inteligéncia
(prioritariamente busca) e de contrainteligéncia (principalmente defesa).

Coelho, Rasma e Morales (2013, p.37) definem dado como:

Qualquer elemento identificado na sua forma bruta, que por si s6 nao
conduz a uma compreensdo de um determinado fato ou tema. Ao
passo que por informacéo, entende-se como um conjunto de dados
articulados entre si, que depois de trabalhados ou processados,
produzem um determinado sentido ou significado sobre um assunto.

Além de todos os dados coletados e armazenados pelas empresas de rede
social virtual, com objetivos comerciais principalmente, ha varios tipos de coletas que
sao feitas por hackers solitarios na rede mundial de computadores e pelos atores
protagonistas de 4° gerag&o dos conflitos armados. Esses atores séo, como elencou
Dunnigan (2008, p.10), “organizacfes ndo estatais armadas integradas por forcas
irregulares de diferentes matizes, sejam elas: separatistas, anarquistas, crime
organizado, entre outros”. No caso do Brasil se percebe grande atuacédo do crime
organizado, principalmente no trafico de armas e de drogas.

Esses protagonistas utilizam de operacdes de inteligéncia criminosa para
difundir, atingir, obscurecer, dissuadir e alcancar seus objetivos, quaisquer que
sejam, desde o trafico de informacgdes, estelionato e golpes a execucfes e ameacas
a agentes ou a sociedade civil. Para tanto, sao utilizadas ac¢des de inteligéncia quer
sejam: acOes de coleta que acontecem quando realizadas ostensiva ou
secretamente, com o fim de conseguir dados depositados em fontes disponiveis,
qguer sejam oriundas de individuos, 6rgdos publicos ou privados, tendo como
exemplo dados de redes sociais abertas; ou acdes de busca que séo feitas por um
elemento de operacdes a fim de reunir dados protegidos e/ou negados em um
universo antagonico, por exemplo, informacdes de perfis restritos (BRASIL, 2015).

A Diretriz Nacional de Inteligéncia de Seguranca Publica, DNISP (2015, p.43)
definiu como inteligéncia:

O ramo voltado para a producdo de conhecimento de interesse da
Seguranca Publica, de imediata ou potencial influéncia sobre o
processo decisorio nas ac¢des de prevencdo e repressao a atos de
gualquer natureza, que atentem a ordem publica, a incolumidade das
pessoas e do patrimonio.

A inteligéncia de Seguranga Publica ou ISP, como um ramo de trabalho
informativo possui como objetivos principais desenvolver acfes com o designio de
assistir 0o processo decisério por meio de conhecimentos sobre 0s assuntos
relacionados a Seguranca Publica e a defesa social, em seus niveis diretos de
atuacao - politica, estratégica, tatica e operacional, mediante 0s processos de
producéo e protecdo de conhecimentos como também produzir conhecimentos nas
diversas areas de atuacao dos 6rgédos integrantes do sistema de Seguranca Publica
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e Defesa Social, consubstanciados em acdes que busquem prever, prevenir,
neutralizar e reprimir quaisquer acdes que atentem a ordem publica, a incolumidade
das pessoas e do patrimonio (BRASIL, 2015, p.43).

Ja a contrainteligéncia é definida como:

Se destina proteger a atividade de Inteligéncia e a instituicdo a que
pertence, mediante a producdo de conhecimento e implementacdo
de acbes voltadas a salvaguarda de dados e conhecimentos
sigilosos, além da identificacdo e neutralizacdo das acbes adversas
de qualquer natureza (BRASIL, 2015, p.45).

A contrainteligéncia possui alguns segmentos que sao: “a seguranca
organica, seguranca de pessoal, seguranca da documentacdo, seguranca das
instalacdes, seguranca de material, seguranca das operac¢fes, das comunicacdes e
da tecnologia da informag&o” (BRASIL, 2015, p.47). De tal forma se torna um campo
vasto para atuacdo das organizacdes estatais, mostrando para o publico civil que é
algo de extrema importancia e que requer um zelo elevado a protecdo de
informacdes e dados de quaisquer atores.

Assim, a inteligéncia usada pelas organizacfes criminosas visa a producao de
conhecimento de interesse da Orcrim que possua influencia na tomada de deciséo e
na vantagem tatica no planejamento de acdes criminosas. Assim tendo
conhecimento sobre o nivel de organizacdo e capacidade que uma Orcrim pode
conter o cidadao ou principalmente funcionarios publicos podem tomar atitudes que
diminuam os riscos e as chances de serem alvos de tais praticas delitivas.

3.2 Cibercrimes

A modernidade trouxe grande avanco tecnoldgico e consigo o avanco das
modalidades de crimes e suas formas. Novos tipos de crimes e 0 progresso de
tantos outros geram uma grande preocupac¢do. Quando acessamos quaisquer sites
na rede de computadores estamos sujeitos a sermos alvos de algum tipo de ataque
por virus ou hacker malicioso com intuito de acessar dados pessoais ou informacdes
chaves para cometer algum crime através da internet, ja ndo bastasse isso, as
empresas colhem nossos dados e vendem aleatoriamente e sem regulacéo. Assim o
cibercrime se torna altamente comum na sociedade informatizada.

Simas (2014, p.12) trouxe o conceito de Cibercrime como:

O conceito de criminalidade informatica, ou cibercrime, como hoje
conhecemos ndo € unanime, nem tdo pouco exacto. Alguns
entendem que é considerada como “todo o acto em que o
computador serve de meio para atingir um objectivo criminoso ou em
gue o computador € alvo simbdlico desse acto ou em que o
computador é objecto de crime.

Também sé&o termos utilizaveis: Crime informéatico, crime cibernético, e-crime,
em inglés, cibercrime, crime eletrénico ou crime digital que conforme definido se
baseia em toda a atividade criminosa que se utiliza de um computador ou uma rede
de computadores como instrumento ou base de ataque (NASCIMENTO, 2019).
Assim a sociedade que vive conectada a smartphonesna maior parte do cotidiano ou
na tela de computadores, vive uma geracdo que esta diretamente exposta a tais
crimes informaticos.
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O crime virtual engloba todas as atividades criminosas realizadas por meio de
computadores ou da internet. Podem ser empregados diversos métodos e
ferramentas, tais como phishing (roubo de identidade ou de contas), virus, spyware
(software espido que captura dados pessoais), ransomware (software malicioso que
blogueia arquivos) e engenharia social, geralmente com o objetivo de roubar dados
pessoais ou praticar fraudes.

O termo engenharia social parece ser algo que ndo conota em maleficio ao
ser humano ou a alguma instituicdo, conforme a juncdo das palavras do termo.
Peixoto (2004) traz o significado dos termos em que a engenharia é a arte de aplicar
conhecimentos cientificos, empiricos a criacdo de estruturas, dispositivos e
processos que convertem recursos naturais em formas de atendimento as
necessidades humanas e o social relativo a sociedade de fato. Ja Eiras (2004) apud
Coelho, Rasma e Morales (2013) revela que a engenharia social é uma terminacao
empregada para determinar a area que estuda as técnicas e praticas utilizadas para
a obtencdo de informacdes importantes ou sigilosas de uma organizacao, através
das pessoas, funcionarios e colaboradores de uma corporacdo ou de uma
sociedade. Essas informag0es podem ser obtidas por ingenuidade ou confianga.

Também Hadnagy e Maxwell (2009) trazem que a engenharia social revela-se
na conjuntura da seguranga quanto ao uso de tecnologias de informacdo e
comunicacdo nas acles exercitadas para alcancar e dissolver o valor da informacéao.
Também para conseguir dados relevantes e sigilosos, através da exploracdo da
confianca de pessoas,que sao provenientes de organizacdes e/ou sistemas
computacionais.

Existem como Nascimento (2019) elencou dois tipos de sujeitos ativos dos
cibercrimes que sdo eles os Hackers e os Crakers, 0s primeiros Sao USUAarios
experientes que invadem sistemas de computadores para provar suas capacidades
e 0 segundo conceito sdo invasores que tem objetivo de roubar informac¢cdes dos
sistemas, como também causar danos as vitimas além de favorecerem a pirataria
destruindo a protecédo de softwares.

Ha na rede de computadores ambientes virtuais que se assemelham a
mercados negros, como sdo chamadas as redes de internet Deep Web e Dark Web
gue segundo alguns autores podem chegar a representar 90% da rede de internet.
Sédo formadas por sites de acesso negado a buscadores comuns como Google ou
Bing e ndo estdo disponiveis no que é chamado de SurfaceWeb ou a internet de
superficie. A DeepWeb ou web oculta opera através da internet, € um sistema
hipertextual e possui todo o conteudo restrito a usuarios comuns na rede por meio
do uso aberto e normal, ja a DarkWeb ou web negra, possui toda a parte imoral,
ilegal e violenta da rede como trafico de armas, drogas e outros crimes.

Héa no Senado Federal a Lei 236/2012, que possui a finalidade de instituir um
novo Caédigo Penal Brasileiro e tratar de assuntos ainda com lacunas legislativas
presentes, como o cibercrime.

Hoje o principal meio de obtencdo de informacdes pelas organizacdes
criminosas é a internet. Por meio de agfes de inteligéncia elas buscam dados de
diversos tipos de pessoas como populacao civil, funcionarios publicos, entre outros.
Podemos entdo citar como organizag&o criminosa (Orcrim), como definiu a lei 12.850
de agosto de 2013:

A associacdo de 4 (quatro) ou mais pessoas estruturalmente
ordenada e caracterizada pela divisdo de tarefas, ainda que
informalmente, com objetivo de obter, direta ou indiretamente,
vantagem de qualquer natureza, mediante a pratica de infracbes
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penais cujas penas maximas sejam superiores a 4 (quatro) anos, ou
gue sejam de carater transnacional (BRASIL, 2013).

Tais Orcrim podem visar a pratica de estelionato ou fraude, extorsédo (art.
158), entre outros crimes quando tem a chance de apropriar-se dos dados de algum
cidadao, seja dado exposto ou negado. Dado exposto € aquele em que h& extrema
facilidade na sua coleta e o negado é quando ha alguma barreira para a coleta deste
tipo de conhecimento (BRASIL, 2015).

Todos podem ser alvo de uma organizacdo criminosa, mas algumas pessoas
tendem a ser mais atacadas como por exemplo: autoridades de estado, policiais,
empresarios, comerciantes, membros da classe média alta.

Ha atualmente a lei 12.737/2012 que dispde sobre a tipificagdo criminal de
delitos informéticos, uma legislacdo recente que surgiu a partir do projeto de Lei n°
2.793/2011, tendo sido aprovado apds a situacdo fatidica que envolveu a atriz
Carolina Dieckmann que foi alvo de crackers, que conseguiram furtar imagens
pessoais e da sua familia, inclusive com imagens intimas da atriz que apos acessar
um e-mail infectado com um spyware teve diversas fotos capturadas pelos
criminosos. De inicio foi pensado que teria ocorrido o fato onde a atriz teria
consertado seu computador, mas ap0s foi verificado que foram individuos do interior
de Minas Gerais e Sao Paulo que praticaram o ato.

Os criminosos exigiram R$ 10.000,00 reais para que ndo fossem divulgadas
as fotos nas midias sociais. A atriz registrou boletim, tendo sido feitas investigacoes,
apos dispersao das imagens. O enquadramento dos fatos foi feito por furto, extorsao
qualificada e difamacé&o (SILVEIRA, SOUZA e MELO, 2017).

ApoOs esse fato surgiram tipificacdes como: invasao de dispositivo informatico;
Interrupcdo ou perturbacdo de servico telegréfico, telefénico, informatico, telematico
ou de informacédo de utilidade publica e também falsificacdo de documento particular
e de cartdo. Nesse ano de 2021 foi sancionada a Lei 14.155 que altera o Cdédigo
Penal, agravando penas como fraude, furto e estelionato com invasdo de
dispositivos eletrénicos. O crime de invaséo de dispositivo informético, por exemplo,
com pena anterior de 3 meses a 1 ano passou para 1 a 4 anos de reclusédo (BRASIL,
2021).

3.3 Tipos de informacdes que séo alvo e como se proteger

Primeiramente, como o0 caso supracitado da atriz Carolina Dieckmann, se
podem elencar fotos pessoais e intimas como um tipo de objeto alvo, que possuem
um valor emocional grande para a vitima. Quem ¢é alvo desse tipo pode sofrer
extorsdes em troca de dinheiro ou de favores sexuais. Assim no caso de e-mails
infectados é interessante manter um antivirus atualizado que possua capacidade
para escanear a caixa de entrada e o e-mail do usuario, assim como arquivos que
sao recebidos e a criacdo de um habito de ndo abrir ou acessar e-mails aleatoérios e
de fontes sem procedéncia.

Branddo (2020) elenca informacfes importantes que s&@o expostas pelos
usuarios, quer sejam: 98,33% dos pesquisados mostram a imagem do rosto; 40%
mostram a data de nascimento completa; 5% revelam o endereco completo e
71,66% mostram sua cidade; 85% expdem seus familiares; 78,33% expdem sua
profissdo como policial militar e 80% mostram sua rotina em rede social
principalmente com situacdes sobre viagens, festas, trabalho e esportes. Esses
dados revelam que mesmo profissionais que lidam com o crime diariamente estao
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desatentos quanto ao uso das redes sociais e deixam a desejar quanto ao aspecto
da seguranca das suas informacgdes pessoais.

Ter um perfil privado pode ajudar sobremaneira na exposicao de informagoes
a desconhecidos, a exemplo dos dados mencionados acima, como também filtrar as
pessoas e perfis que possuem acesso ao ciclo de seguidores ou amigos nas redes
sociais. Mesmo assim, ter um criterioso ciclo de amizades ou seguidores em rede
social € recomendado, pois mesmo com restricdo do perfil pode-se estar sendo
monitorado pela” loira de vermelho da matrix’. Uma personagem chamativa que
possuia no filme um objetivo sorrateiro.

Outro ponto que pode ser alvo sdo os albuns de fotografias ou videos, pois
municiam o invasor de informagBes sobre enderecos, rotinas, veiculos, escolas e
locais de tratamento de salde, entre outras informacfes sensiveis a seguranca
individual ou familiar. Também existe o “Check-in” do Facebook que € primordial
guanto a seguranca, pois mostra em tempo real o local exato onde o usuario se
encontra, geralmente sendo é usado em bares, restaurantes, praias, entre outros
(BRANDAO, 2020).

Garattoni, Leonardi e Sklarz (2018) assoalham que a captura de informacdes
do usuéario comecou com a Netscape, quando o americano Lou Montulli langou um
dos primeiros navegadores. O problema era que os sites ndo se lembravam dos
usuarios, tendo que informar senhas de acesso todas vezes que forem acessados.
Assim Lou inventou o “Cookie” que com apenas uma linha de cédigo seria lancado
pelos sites para o computador, para ndo mais necessitar de informar a senha do
site, lembrando do usuario. O nome do arquivo foi feito para ser simpatico. Assim o
COmércio usou para criar os carrinhos de compra, porque agora os sites lembraram-
se dos usuérios através do computador reconhecido pelo cookie, tendo cada site
seu proprio arquivo, ndo podendo vigiar o navegante pela internet.

Em 1996, a empresa Doubleclick criou os supercookies e distribuiu para mais
de 30 sites, assim conseguindo monitorar a navegacdo de usuarios online.
Conseguia também tracar um perfil comercial e psicolégico e agora exibir anuncios
personalizados para os internautas. Funcionava assim que a pessoa lesse um texto
ou pesquisa sobre um super herdi, por exemplo a empresa mostrava andancios de
brinquedos, filmes ou fantasias do her6i de quadrinhos. Houveram nos Estados
Unidos da América processos contra a empresa Doubleclick, pois entdo eles podiam
vigiar as pessoas, mas 0s demandantes ndo tiveram éxito. Ja em 1998 o Google foi
criado como uma ferramenta de busca e passou a crescer desde que inseriu
anuncios em sua tela, quando em 2008 adquiriu a Doubleclick por mais de US$ 3
bilhdes. Assim a Google passou a controlar a publicidade online e a nutri-la cada vez
mais.

Alguns passos podem ser seguidos para diminuir 0 acesso que empresas tém
sobre os dados do usuario que sdo: 1- barrar o monitoramento do Chrome
desativando o item “atividade da web” e desativar as sugestbes de pesquisa na aba
avancada das configuracdes; 2- revisando os aplicativos em configuragoes,
aplicativos e na aba ativos e expirados se pode deletar os apps que néo se usa,; 3-
diminuir a vigilancia do Facebook instalando o plugin “PrivacyBadger” que bloqueia
cookies e rastreadores que espionam a atividade na maioria dos sites. Além de usar
navegadores fantasmas como o “Ghostery” ou usar abas fantasmas; 4- desativar o
assistente de voz no aplicativo Google, na aba voz e desligando o “Voice match” ou
deteccdo de ok Google. 5- Para ouvir o que o Google pode ter gravado basta
acessar o link: myaccount.google.com/activitycontrols, clicar em “outra atividade” e
‘informagbes do dispositivo”; 6- fotos sensiveis podem ser ndo enviadas para
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aplicativos de sincronizagdo como “icloud” ou “Google fotos” que possuem nuvens
gue sado mais propensas a vazamentos ou acidentes como misturar fotos pessoais
com arquivos de trabalho ou familiares (GARATTONI, LEONARDI e SKLARZ, 2018)

O histdrico de localizacdo do Google é outra ferramenta que tem um beneficio
que é ser usado como um meio de defesa criminal, um alibi ou prova, mas em
contrapartida ele fornece ao Google toda sua trajetéria, minuto a minuto de locais
que foram visitados como lojas e tipos de ambientes que podem ser usados pela
empresa ou por algum hacker para mapear a rotina do usuario. Assim desativar
essa configuracdo é indicado para quem ndo quer compartilhar esse tipo de
informacéo com o Google (GOOGLE, 2021).

Outro meio de conseguir informacgdes pessoais é por meio de disfarce, com
um perfil falso, entrando em contato com a vitima e se fazendo parecer com 0 sexo
oposto na maioria das vezes. Buscam informacdes privadas diretamente da pessoa
e muitas vezes conseguem marcar encontros pessoalmente, entéo filtrar as pessoas
que tem acesso ao perfil é essencial.

Quando no cadastro procura-se que ndo se veicule informacdes nao
obrigatérias como estudo, trabalho, cidade, familia e outros itens que falem sobre
sua vida, pois sédo as informacfes mais sensiveis e procuradas. Como também ter
muito cuidado nas Configuragbes de privacidade de dados pessoais e no que se
publica, pois se pode ter um controle maior sobre quem pode ver tais informacdes
(BRANDAO, 2020).

Atitudes como ndo mostrar localizacdo de atividades, ndo mostrar rotina ou
horarios sdo imprescindiveis, além de revisar todas as fotos e videos que séo
veiculados para ndo mostrar informacgcfes que ndo estdo tdo aparentes a primeira
vista. Também ¢é indicado, se for preferivel postar fotos de locais apds ter se
ausentado e ndo gerar frequéncia.

4 A TUTELA DA PRIVACIDADE DO CONSUMIDOR E A LElI GERAL DE
PROTECAO DE DADOS - LEI 13.709/18

A exemplo do que ocorre em Portugal e nos Estados Unidos, onde o primeiro
segue uma politica mais positivada sobre a protecdo de dados e o segundo adota
uma maior liberalidade do tratamento, deixando a cargo das partes a regulacao e do
setor privado a geracao de certificados de seguranca. O Brasil seguiu uma politica
mais parecida com Portugal ou da Unido Europeia, possuindo normativos que regem
o tema buscando legislar de forma exaustiva essa protecao (SIMAS, 2014).

4.1 Objetivos da Lei 13.709/18

A humanidade nos dias atuais esta arraigada pela dependéncia do uso da
tecnologia e pela influencia digital. As criangas n&o passeiam mais por pragcas como
antes e se contentam em ficar na frente de uma tela escutando sons e vendo
imagens coloridas. Assim, surgem legislagbes que positivam a protecdo que deve
ser disposta a quem se dispde a consumir produtos virtuais ou esta sendo alvo do
servico de alguma empresa ou dispositivo tecnoldgico que é controlado por uma
empresa de tecnologia. A Lei Geral de Prote¢do de Dados ou Lei 13.709/2018 busca
resguardar o titular ou dono originario das informacbes que sdo captadas e
coletadas de diversas formas (BRASIL, 2018).

A LGPD apareceu com o intuito de resguardar os dados pessoais e seu
tratamento, mostrando uma evolugdo do Marco Civil da Internet no aspecto de abrir
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um leque de possibilidades para que também as empresas possam efetivamente
coletar dados mesmo sem o consentimento do titular, assim trazendo duavidas
quanto a sua eficécia.

O objetivo principal que é trazido no artigo 1° da Lei 13.709/18 diz que a lei
dispora sobre:

O tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018).

Tal trecho versa sobre o tratamento de dados feito de forma virtual e material,
abrangendo maiores campos de atuacdo e compreendendo todos os tipos de
pessoas, quer sejam naturais, juridicas e de direito privado ou publico, protegendo
os direitos fundamentais de liberdade, privacidade e a livre formacdo da
personalidade da pessoa humana, elencados na Constituicdo de 1988.

Conforme a SERPRO (2021) - empresa lider no mercado nacional de
tecnologia da informacéo para o setor publico e privado e que trabalha também com
0S principais orgdos da Administracdo Publica Federal como Banco do Brasil,
DENATRAN, Receita Federal e Ministério da Economia - a LGPD foca sua aplicagédo
nos dados relacionados a pessoa, brasileira ou ndo, que se situe no Brasil, ao tempo
da coleta, como também dados tratados sob o territério nacional, ndo importando o
meio utilizado, e dados usados para o provimento de servicos ou bens.

Excetuam se os dados usados por pessoa natural com fins particulares e nao
econdbmicos, com fins jornalisticos, artisticos, académicos, para seguranca publica,
defesa nacional, seguranca do Estado e atividades de investigagao ou represséo de
infraces penais.

A lei em tela possui como fundamentos o respeito a privacidade, a
autodeterminacdo informativa, a liberdade de expressdo, de informacdo, de
comunicacéo e de opinido; a inviolabilidade da intimidade, da honra e da imagem; o
desenvolvimento econdmico e tecnoldgico e a inovacgéo; a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais (BRASIL, 2018).

Conforme o artigo 6° da LGPD (2018) busca-se no tratamento dos dados a
boa-fé; uma finalidade legitima, especifica, clara; o uso minimo dos dados para seu
fim; o livre acesso do titular; uma exatiddo e atualizagdo; a transparéncia das
informacdes e de quem trata; a seguranca dos dados e a prevencao contra danos; a
nao discriminagéo e a responsabilizacdo do agente tratador.

4.2 Mudancas proporcionadas pela lei

Em varios momentos do cotidiano os dados pessoais sdo alvos de
tratamento. Quando uma loja usa os cookies (arquivos de memoéria de acesso) para
enviar propagandas ou direcionar seu publico alvo, quando um administrador de
empresa ou publico utiliza as fichas dos funcionarios para folha de pagamento ou
para selecionar um ou outro para determinada tarefa, quando se enviam arquivos,
fotos ou videos para uma rede social ou drive de armazenamento ou quando
imagens de um cidadao sédo gravadas por um sistema de monitoramento. S&o varias
as formas de enquadramento em que a lei se aplica.



23

A principal evolugdo que foi proporcionada pela lei foi o acesso claro,
facilitado e regulamentado dos dados pessoais que estejam sob a posse de
qualquer empresa, mesmo que elas possam coletar esses dados de outras formas
gue nao sejam com 0 consentimento claro do titular, segundo se identifica no artigo
7°, inciso IX, que informa maneira regulada em que se pode manipular dados:

Quando necessario para atender aos interesses legitimos do
controlador ou de terceiros, exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecédo dos dados
pessoais (BRASIL, 2018).

A criagdo da ANPD (Autoridade Nacional de Protecéo de Dados) conforme o
art. 55-A, orgdo que tem por fim regular e fiscalizar o cumprimento da lei, além de
tratar da politica nacional de protecdo de dados, é importante para que se tenha um
orgao regulador que possa tomar a frente das questdes estratégicas e de defesa do
consumidor, como proporcionar o elencado no inciso VIl do artigo 55-J:

Estimular a adocdo de padrbes para servicos e produtos que
facilitem o exercicio de controle dos titulares sobre seus dados
pessoais, 0s quais deverdo levar em consideracdo as especificidades
das atividades e o porte dos responséaveis (BRASIL, 2018).

O acesso a dados para tratamento, mesmo quando negado pelo titular, ndo
pode ser alvo de conflito ou de sancé&o pelo controlador ou tratador, pois a livre
escolha faz parte do exercicio de direitos pela pessoa que detém os dados. Nao
podendo o titular ser prejudicado pela sua opcdo de aceitar ou rejeitar os termos
sugeridos pelo agente de tratamento, pois o controle integral € um fundamento legal
do tratamento de dados pessoais.

Nos dias atuais, apdés a promulgacdo da LGPD, quando se acessa um site
qualquer se observa primeiramente um termo de contrato sobre a acdo de cookies,
muitos deles contratos de adesdo sem possibilidade de ajuste pelo
usuario/consumidor. Esses termos que autorizam a coleta e o armazenamento de
informacdes pelos cookies se encaixam em mais um tratamento diverso do disposto
no inciso | que € o consentimento do titular, pois ao acessar tais sites ndo se pode
utilizar plenamente do servigco sem aceitar a acao dos cookies.

Varios servicos informacionais garimpam dados pessoais para atrair
investimentos e gerar rigueza. Tal situacdo traz grandes questfes juridicas quando
lidam com a privacidade, o tratamento desses dados e como séo usados, gerando
responsabilidade aos detentores (ANHAIA e SOARES, 2020). Assim se verificam
varias mudancas que visam regular o uso dos dados de terceiros, no caso 0sS
titulares.

4.3 A LGPD e a Privacidade do Usuério

A Lei em tela trata diretamente em seu nome sobre a protecdo dos dados
pessoais dos titulares que fornecem ou sao captados de alguma forma, mesmo sem
ciéncia do proprietario. De tal maneira que se pode perceber que o intuito principal
da lei € a garantia da nao violacéo da privacidade do usuario. Sendo opcao deste a
contribuicdo pela vontade expressa com suas informacdes para qualquer banco de
dados de qualquer uma das mais diversas empresas de “High Tech”. De tal maneira
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que aumentando a geracdo de informacdes, aumenta-se a preocupacdo com a
seguranca de tais informacdes (GONCALVES, 2005).

A transnacionalidade de delitos que sdo cometidos através dos meios
avancados de difusdo de informacBes a distancia, por intermédio de hackers e
crackers (BITTAR, 2016, p.139), que geram grandes danos a sociedade na figura
individual dos usuérios da internet € uma preocupacao que € tratada no campo da
bioética e do biodireito, pois mostra uma essencial necessidade de normatizagcéo
dos processos. Assim, a Lei 13.709/18 precisa ser encarada como um processo nao
findo e que busca olhares mais atraidos para ser alavancada em rumo a uma
protecdo mais ampla do cidadéo.

Na conjuntura atual que trata sobre tecnologia da informagdo, a LGPD
cumpre um papel de harmonizacéo, de atualizacdo de conceitos, mitigando riscos e
esclarecendo regras para protecdo de dados pessoais (MALDONADO; BLUM,
coord. 2019, p. 23 apud FONSECA e NOGUEIRA in GROSSI, 2020, p.21), desta
forma ela abre caminho para que novas normativas venham trazer mais e mais
protecdo ao usuario por meio de regulacdo das estruturas da internet e da atuacéo
dos agentes de tratamento.

Nesse contexto ha um novo tipo de cultura que se intitula como “cultura de
consumo virtual” (BARRETO, 2011) que hoje em dia se desdobra em diversas
demandas juridicas, apontando novos atores em um cenario do que chamou Rad e
Benyoucef (2010) de “social commerce”, que n&do representa apenas um comercio
social, mas algo que ndo poderia acontecer sem as novas tecnologias e formas de
interagir da sociedade. O termo utilizado trata de uma nova realidade que diferente
de tempos passados, se mostra como um comeércio realizado através das redes
sociais virtuais como o Facebook, Instagram ou Whatsapp.

O social commerce é uma nova modalidade hibrida de comércio, assim como
as diversas novas tecnologias, ele vem se desenvolvendo rapidamente e mudando
formas de interagir com o publico, no caso o consumidor/usuario. Assim a LGPD néo
possui profundidade de regulacdo nessas demandas, trazendo em um mundo que a
cada dia muda seu modo social de interagir, apenas conceitos e fundamentos.
RelacGes como essas em que dados sao nos dias de hoje tratados como produtos
ou como minério e transformados em capital.

Quanto a aquisi¢do de produtos de telefonia como smartphones pelo titular de
dados, a LGPD ainda nao solucionou a problematica dos verdadeiros contratos de
adesdo que sédo dispostos na inicializacdo dos aparelhos, pois € claro e indubitavel
gue se o0 consumidor ndo aceitar os termos elencados no acordo de uso dos atuais
smartphones ndo podera fazer uso dos produtos de forma normal ou de alguma
forma sequer. Isso tem gerado um dano imensuravel a liberdade de expressao e de
opinido, ao desenvolvimento tecnoldgico e a defesa do consumidor protegidos no
artigo 2° da Lei Geral de Protecdo de Dados (2018), como também a privacidade,
pois s6 se tem permissao de uso dos aparelhos citados, em sua maioria, com a
permissao do titular/consumidor de que sejam utilizados seus dados conforme os
termos do contrato ali dispostos.

A seguranca do usuario deve ser garantida como um preceito fundamental e
nao elencada apenas como direito. Deve, portanto, ser positivada com a maior
quantidade de detalhes para que o consumidor ndo sofra prejuizos e danos
elevados como o caso a seguir, acorddo proferido pelo Tribunal de Justica do Rio
grande do Sul (2007):
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Empréstimo efetuado em nome de aposentado via internet. Auséncia
de comprovacao de fraude. Fragilidade do sistema de contratacéo da
instituicdo financeira, permitindo fosse atingido o beneficio
previdenciario do postulante. Situacdo que extrapola o0 mero dissabor
ou 0 pequeno transtorno, gerando intranquilidade, inseguranca e
invasdo de privacidade. Dano a personalidade caracterizado.
Fixacdo do valor da indenizacdo em quantia modica, ante auséncia
de demonstracdo de maior prejuizo. Sentenca de improcedéncia a
ser reformada. Deram provimento as recurso (recurso Civel
n°71001166768, primeira turma recursal Civel, Turmas Recursais,
TJ-RS. Relator: Heleno Treghago Saraiva, julgado em 25/10/2007).
(grifo nosso)

A protecéo trazida no fundamento da autodeterminagéo informativa, disposto
no artigo 2° inciso Il da LGPD, ndo elencou maneiras com que O USUArio possa
controlar e proteger seus dados, deixando mais um espago vago para
regulamentacao.

5. CONSIDERACOES FINAIS

A LGPD se revela como um grande avanco na tematica da protecao de dados
no Brasil, trazendo diversas mudancas materiais e virtuais que ajudam a proteger o
cidaddo contra a forca sem pudor do mercado de consumo e das empresas, mas ha
um caminho consideravel para que se possa dizer que ela tem uma forca expressiva
na protecdo do usuario ou consumidor tanto quanto possui o Cédigo de defesa do
consumidor com as suas garantias e direitos mais claros e praticos.

Verifica-se que ha realmente uma relacdo de consumo entre 0s usuarios e as
redes sociais virtuais, pois h4 uma geracdo de lucro com o acesso dos
consumidores, assim como nos sites e plataformas que acontece o mesmo
fenbmeno mercadolégico. Nado ha um respeito pleno a privacidade do consumidor
gue acessa as redes sociais ou pretende utilizar plenamente o0s servigcos e
funcionalidades oferecidas pelos smartphones, pois para ele precisa concordar em
ceder seus dados privados para poder usar o que lhe é oferecido, cedendo a um
contrato de adesao totalmente rigido, fendmeno trazido pelas mudancas rapidas dos
processos consumeristas. As politicas de uso devem ser revistas e regulamentadas
sem ferir o direito do consumidor de livre dispor de seus dados pessoais.

O respeito a liberdade na manifestacdo do pensamento, a seguranca, a
intimidade e a vida privada ndo sao, como mostrados, totalmente respeitados e
colocados em primeiro plano. De maneira que nem sempre ha a total acepcéo por
parte do usuario dos termos de uso de forma livre e sem manipulacdo. Realmente, o
faturamento € o que baseia as ac¢des das grandes empresas, as High Techs. Dessa
forma se faz necessario que haja uma profunda regulacéo das relacées no ambiente
do social commerce. Assim, a LGPD tem aberto um caminho menos sinuoso para
gue a protecdo ao usuario/consumidor seja mais ampla, mas falta muito ainda para
gue seja considerado satisfatério esse amparo.

Constata-se que ha uma enorme fragilidade para quem usa uma rede social
como Facebook, Instagram, entre outras, de certa maneira que sem o conhecimento
devido para proteger-se de ameacas virtuais e materiais, 0S consumidores se veem
expostos na rede mundial ao cibercrime. Conhecendo os padrbes aqui expostos,
além de outros varios, o consumidor pode se proteger um pouco mais a cada dia.
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O comércio realizado através das mais variadas redes sociais ou social
commerce, deveria ser mais assistido quanto a estudos e analises para que 0s
legisladores viessem a entender os nuances dos processos internos e inter
relacionaveis para, assim, construir normas que efetivamente mantivessem
harmonia entre consumidor e fornecedor, como também se mantivessem atuais, ndo
trazendo prejuizos a qualquer parte da relagcdo de consumo. Além de resguardar o
usuario quanto a padrdes e processos de vigilancia.
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