@QN

UEPB

UNIVERSIDADE ESTADUAL DA PARAIBA
CAMPUS Il
CENTRO DE HUMANIDADES
DEPARTAMENTO DE DIREITO
CURSO DE GRADUACAO EM DIREITO

TAMIRES RIBEIRO DE LIMA

OS DIREITOS DA PERSONALIDADE NAS RELACOES PRIVADAS: UMA
ANALISE DA PRIVACIDADE DIANTE DO USO DOS DADOS PESSOAIS DO
USUARIO PELAS PLATAFORMAS DE REDES SOCIAIS ONLINE

GUARABIRA
2021



TAMIRES RIBEIRO DE LIMA

OS DIREITOS DA PERSONALIDADE NAS RELACOES PRIVADAS: UMA
ANALISE DA PRIVACIDADE DIANTE DO USO DOS DADOS PESSOAIS DO
USUARIO PELAS PLATAFORMAS DE REDES SOCIAIS ONLINE

Trabalho de Conclusdo de Curso (Artigo)
apresentado ao Departamento do Curso
de Direito da Universidade Estadual da
Paraiba, como requisito parcial a obtencao
do titulo de Bacharela em Direito.

Area de concentracdo: Direito Civil e
Direito e Novas Tecnologias.

Orientador: Prof. Esp. Kleyton César Alves da Silva Viriato

GUARABIRA
2021



E expressamente proibido a comercializacdo deste documento, tanto na forma impressa como eletronica.
Sua reproducéo total ou parcial é permitida exclusivamente para fins académicos e cientificos, desde que na
reproducao figure a identificacdo do autor, titulo, instituicdo e ano do trabalho.

L345d Lima, Tamires Ribeiro de.
Os direitos da personalidade nas relagbes privadas

[manuscrito] : Uma analise da privacidade diante do uso dos
dados pessoais do usuario pelas plataformas de redes sociais
online / Tamires Ribeiro de Lima. - 2021.

31 p.

Digitado.

Trabalho de Conclusdo de Curso (Graduac¢do em Direito) -
Universidade Estadual da Paraiba, Centro de Humanidades |,
2021.

"Orientacdo : Prof. Esp. Kleyton César Alves da Silva
Viriato , Coordenacéo do Curso de Direito - CH."

1. Relagdes privadas. 2. Personalidade. 3. Redes sociais.

4. Privacidade. I. Titulo
21.ed. CDD 344.1

Elaborada por Andreza N. F. Serafim - CRB - 15/661 BSC3/UEPB




TAMIRES RIBEIRO DE LIMA

OS DIREITOS DA PERSONALIDADE NAS RELACOES PRIVADAS: UMA ANALISE
DA PRIVACIDADE DIANTE DO USO DOS DADOS PESSOAIS DO USUARIO
PELAS PLATAFORMAS DE REDES SOCIAIS ONLINE

Trabalho de Conclusdo de Curso (Artigo)
apresentado ao Departamento do Curso
de Direito da Universidade Estadual da
Paraiba, como requisito parcial a obtencéo
do titulo de Bacharela em Direito.

Area de concentracdo: Direito Civil e
Direito e Novas Tecnologias.

Aprovada em: 1 de junho de 2021.

BANCA EXAMINADORA

/

Prof. Esp. Kleyton César Alves da Silva Viriato (Orientador)
Universidade Estadual da Paraiba (UEPB)

Prof. Me. italo Barbosa Ledncio Pinheiro
Universidade Estadual da Paraiba (UEPB)

_.gf%}eg_;wp
Profa. Dra. Hérika Juliana Linhares Maia
Universidade Estadual da Paraiba (UEPB)




LISTA DE ABREVIATURAS E SIGLAS

CDC Caodigo de Defesa do Consumidor.
LGPD Lei Geral de Protecdo de Dados Pessoais.



SUMARIO

INTRODUGAO ..., 6
A PERSONALIDADE NAS RELAGOES PRIVADAS.............cccococo........ 7
PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS NO

AMBIENTE VIRTUAL ..o 10
O CONSUMIDOR-USUARIO E O USO DE SEUS DADOS PESSOAIS
COMO ATIVO ECONOMICO...........coooooiieieeeeeeeeeee e, 15
A ASSIMETRIA ENTRE O USUARIO E AS PLATAFORMAS DE

REDES SOCIAIS ONLINE ........oooiuiiiieieeeeeeeeeee e, 18
A REPONSABILIDADE CIVIL DAS PLATAFORMAS DE REDES

SOCIAIS ONLINE........cooeieieieeeeeee e, 22
CONCLUSAO ..o 24

REFERENCIAS .........co.oooieeeeeeeeeeee e 26



OS DIREITOS DA PERSONALIDADE NAS RELACOES PRIVADAS: UMA
ANALISE DA PRIVACIDADE DIANTE DO USO DOS DADOS PESSOAIS DO
USUARIO PELAS PLATAFORMAS DE REDES SOCIAIS ONLINE

Tamires Ribeiro de Lima'’
RESUMO

O presente artigo aborda como os direitos da personalidade merecem reafirmacao por
sua insercao e manifestacdo por meio das tecnologias da informacgéo e comunicacao,
dessa forma as relagbes privadas mediadas pela Internet devem ser realizadas
assegurando a protecdo dos atributos existenciais da pessoa humana, suas
caracteristicas e elementos identificadores. O objetivo principal do trabalho € expor e
analisar a influéncia da utilizacdo e processamento das informagdes pessoais, como
sua coleta e armazenamento e a respectiva relacdo com a privacidade dos dados
pessoais dos usuarios, considerando que estes necessitam de um espaco baseado
na liberdade e autonomia, de forma a diminuir sua condi¢éo de vulnerabilidade. Para
tanto, através de uma pesquisa bibliografica e documental por meio do método
dedutivo, buscarad compreender aspectos que fundamentam a adequacao entre 0 uso
dos dados pessoais e sua necessaria coexisténcia com a busca pela inovagao e
crescimento econémico. Apds a pesquisa, conclui-se pela existéncia de assimetrias
que dificultam a viabilidade da decisado livre do usuario quanto a disponibilizacédo e
controle sobre os proprios dados, sendo necesséaria assim a simultaneidade de
instrumentos que visem sua preservagao por parte das empresas, em sua
autorregulacéo e sua adequacédo aos preceitos juridicos de protecédo aos atributos da
personalidade.

Palavras-chave: Relacdes privadas. Personalidade. Redes sociais. Privacidade.

ABSTRACT

This article discusses how personality rights deserve to be reaffirmed by their insertion
and manifestation through information and communication technologies, so the private
relations mediated by the Internet must be carried out ensuring the protection of the
existential attributes of the human person, their characteristics and
elements identifiers. The main objective of the work is to expose and analysis the
influence of the use and processing of personal information, such as its collection and
storage and the respective relationship with the privacy of users' personal data,
considering that they need a space based on freedom and autonomy, in order to
reduce their condition of vulnerability. Therefore, through a bibliographic and
documentary research through the deductive method, it will seek to understand
aspects that support the adequacy between the use of personal data and its necessary
coexistence with the search for innovation and economic growth. After the research,
it is concluded that there are asymmetries that hinder the viability of the user's free
decision regarding the availability and control over the data itself, thus requiring the
simultaneity of instruments aimed at their preservation on the part of companies, in
their self-regulation and its adequacy to the legal precepts of protection to personality
attributes.

Keywords: Private relations. Personality. Social networks. Privacy.
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1 INTRODUCAO

A internet adquiriu o status de mediadora de diversas relacdes privadas, fato
esse que apresenta crescimento continuo tendo em vista 0 aumento do nimero de
usuarios online. Ademais, passa-se a considerar ao longo do tempo a personalidade
humana como merecedora de tutela e resguardo juridico, de forma integral em todas
as suas manifestacoes, razdo pela qual torna-se imprescindivel a garantia de
instrumentos regulatorios que visem a protecao de direitos da personalidade no meio
virtual.

Os dados pessoais passam a ser solicitados como forma de identificar a pessoa
nesse ambiente, representam as caracteristicas de determinada pessoa, e a
individualizam em relac&o ao outro. Através deles € possivel conhecer o perfil social,
econdmico, cultural em que os sujeitos estdo inseridos, numa perspectiva ampla, ou
ainda inferir suas preferéncias, interesses e comportamentos, dependendo de sua
utilizacao.

Estes dados passam a ser de fundamental importancia para o setor privado,
pois as empresas, principalmente as redes sociais, sendo estas o foco deste estudo,
passam a considerar o uso das informacdes pessoais em seus modelos de negécios,
visando os beneficios e geracdo de valor que estas possibilitam em decorréncia do
acumulo de conhecimento adquirido sobre quem utiliza seus servi¢cos e produtos,
visando principalmente a circulacdo e direcionamento de publicidade individual e
relevante para cada um e incentivo a0 consumo nesse espago virtual.

Tendo em vista a assimetria presente nas relacdes entre o individuo e o ente
privado que tratam esses dados pessoais, em que a exposicdo e acumulo de
informacbes sobre aquele geram situacdes de vulnerabilidade. Busca-se
compreender como a utilizacdo desses dados deve obedecer a protecdo da
privacidade e aos dados pessoais, direitos que buscam assegurar o livre
desenvolvimento da personalidade humana, sendo esse um dos fundamentos da Lei
Geral de Protecédo de Dados Pessoais, lei 13. 709, de 14 de agosto de 2018.

A referente lei brasileira surge da necessidade de proteger os direitos dos
titulares diante da expanséo do uso da tecnologia mundialmente, de forma a garantir
a seguranca juridica das relacdes constituidas mediante sua utilizacdo. Colocando o
pais entre as soberanias que possuem uma regulacdo quanto ao fornecimento dos
dados pessoais, exigindo transparéncia e boa-fé do terceiro que tenha acesso a esses
dados.

Possibilitando a visualizacdo de como o direito necessita se adequar ao avanco
das tecnologias de informacdo e comunicacdo, e como o individuo assume uma
caracteristica de protagonismo ao decidir de forma informada e independente a quem
deseja disponibilizar suas informacfes, busca-se nesta pesquisa a exposicdo de
razdes juridicas que fundamentem sua decisao.

Desse modo os direitos da personalidade, considerando sua evolucéo historica
recente, merecem sua imprescindivel reafirmagé@o por sua inser¢cdo e manifestacéo
por meio das tecnologias da informac¢éo e comunicacao.

Tendo como objetivo compreender as consequéncias da utilizacdo crescente
dos dados pessoais no ambiente virtual para a protecao do direito da personalidade,
com destaque para a privacidade e protecéo dos dados pessoais do usuario das redes
sociais, considerando a protecdo desses direitos como atributos existenciais
indispensaveis para promocao da dignidade.

Quanto a metodologia utilizada, o texto € fundamentado em uma pesquisa
bibliografica e documental, voltadas para as areas de direito civil e direito digital, com



a utilizacdo de fundamentos constitucionais, tendo em vista sua ampla aplicacdo em
todo o ordenamento juridico vigente. Analisando amplamente a producdo académica
existente sobre a tematica, doutrinas, artigos, dissertacdes, e as legislacées nacionais
pertinentes. O método adotado serd o dedutivo, buscando compreender a utilizagéo
dos dados pessoais e a adequacdo das relacbes privadas a um arcabouco
principioldgico de protecdo dessas informagdes, bem como avaliar como esta pode
ser realizada de forma a garantir a preservacdo de direitos da personalidade do
individuo e sua coexisténcia com a busca pela inovacgéo e crescimento econémico.

Dito isso, primeiramente sera abordada a garantia da personalidade no ambito
das relacdes privadas, em que a pessoa passa a nortear a formulacao e aplicacao de
seus institutos; em seguida, sera tratado especificamente da privacidade e protecao
dos dados pessoais, como manifestacdes da personalidade no ambiente virtual;
posteriormente, volta-se para como os dados pessoais sdo utilizados nas plataformas
de redes sociais online, principalmente para o direcionamento de publicidade aos seus
usuarios, bem como a relacdo de consumo existente; por ultimo, considerando a
existéncia de danos decorrentes do mal uso dos dados pessoais dos usuarios, como
se da a devida responsabilizacao civil.

2 A PERSONALIDADE NAS RELACOES PRIVADAS

Os institutos juridicos relacionados a tutela da personalidade se apresentam de
forma historica e conceitual relacionada a consolidacdo da dignidade da pessoa
humana, por meio da Declaragcédo Universal dos Direitos Humanos (DUDH), de 1948,
e os tratados, acordos, e convencdes decorrentes dela que a ratificam no plano
internacional, como valor a ser defendido e resguardado em uma sociedade
democratica.

Dessa forma, esta passa a ser considerada imprescindivel apds os contextos
de guerras e fragilizacdo, com autoritarismos e a arbitrariedades por parte dos
governantes vivenciados entre o século XIX e XX, em que se dissemina nos mais
variados Estados a busca pela promocéao de direitos através de cartas constitucionais
gue passaram a adotar uma perspectiva de protecao integral da pessoa humana, e
que por consequéncia, abrange a personalidade (FACHIN, 2013, Pag. 3).

Ademais, torna-se necessaria a delimitacdo conceitual referente ao termo
personalidade aqui utilizado, tendo em vista que essa pode assumir sentidos diversos.
Sendo considerada nesse estudo como valor a ser juridicamente tutelado, tendo por
objetivo a protecéo dos elementos caracterizadores da pessoa baseados na protecao
integral do individuo e sua correspondente dignidade, distinto da capacidade de ser
sujeito de direito e titular de direitos e obrigacdes, conforme disposicdo da ordem
juridica em vigor (LIMA, 2005).

Com previsao infraconstitucional, o Codigo Civil de 2002 passa a tutelar os
direitos da personalidade através de determinadas situacdes especificas
merecedoras de resguardo, tendo dedicado um capitulo a estes, do art. 11 ao 21.
Tartuce (2019, p. 229) ao conceitua-los considera que:

Os direitos da personalidade tém por objeto os modos de ser, fisicos ou
morais do individuo e o que se busca proteger com eles sdo, exatamente, 0s
atributos especificos da personalidade, sendo personalidade a qualidade do

ente considerado pessoa.



Segundo Costa e Oliveira (2019) os direitos da personalidade sdo em suas
diferentes manifestagfes, como elementos corporeos e incorploreos que caracterizam
e individualizam uma pessoa. Qualificados, desse modo, como direitos existenciais,
merecedores de protecao contra eventual violagdo ou ameaca de violagdo. Entre as
suas principais manifestacées encontra-se por exemplo a defesa a honra, imagem,
privacidade e a integridade fisica e psiquica.

Adriano de Cupis (2008, p. 24) ao tratar da essencialidade desses direitos,

preconiza que:

Existem certos direitos sem o0s quais a personalidade restaria uma
susceptibilidade completamente irrealizada, privada de todo o valor concreto:
direitos sem 0s quais todos os outros direitos subjetivos perderiam todo o
interesse para o individuo, o que equivale a dizer que, se eles ndo existissem,
a pessoa nao existiria como tal. Sao esses os chamados ‘direitos essenciais’,
com os quais se identificam precisamente os direitos da personalidade. Que
a denominacgdo de direitos da personalidade seja reservada aos direitos
essenciais justifica-se plenamente pela razdo de que eles constituem a
medula da personalidade.

No ambito do direito privado, o resguardo a propriedade e a autonomia da
vontade contra abusos e interferéncias alheias, principalmente por parte do poder
publico, perdurou durante anos. Sendo a liberdade o bem fundamental a ser
assegurado aos particulares, baseada na emancipacdo do homem ao defender seu
espaco de atuacdo ao tomar decisdes conforme seus proprios interesses.

Todavia, através do constitucionalismo moderno, que passa a tutelar a pessoa
em sua integralidade, torna-se impossivel considerar o direito civil de forma isolada
aos valores do ordenamento juridico, e seus principios, “o direito privado voltado
principalmente para questdes patrimonialistas e individualista altera o foco da tutela
juridica posicionando o ser humano como seu centro gravitacional.” (BIONI, 2020, p.
49).

No Brasil, a protecdo da pessoa humana esta consagrada na Constituicdo de
1988, em que para Tepedino (2004) existe uma clausula geral de tutela e promocéo
da pessoa humana, na qual a dignidade foi tomada como valor maximo pelo
ordenamento juridico, sendo considerada a base normativa que fundamenta os
direitos da personalidade.

Segundo o Enunciado n. 274, aprovado na IV Jornada de Direito Civil (2006):

Os direitos da personalidade, regulados de maneira ndo-exaustiva pelo
Cadigo Civil, sdo expressoes da clausula geral de tutela da pessoa humana,
contida no art. 1°, inc. Ill, da Constituicao (principio da dignidade da pessoa
humana). Em caso de colisdo entre eles, como nenhum pode sobrelevar os
demais, deve-se aplicar a técnica da ponderacao.

Desta forma, a constituicdo ao assumir como funcao ordenar os valores de todo
0 ordenamento e ao assegurar em seu texto garantias de direitos e resguardar a
personalidade, possibilita que o valor da pessoa humana seja disseminado do alto de
sua hierarquia. (DONEDA, 2020). Refletindo deste modo nas relacdes privadas e em
suas concretizacdes, que sao legitimas desde que obedecam ao reconhecimento da
protecdo a pessoa como nudcleo fundamental das normas constitucionais, e
consequentemente de todo o ordenamento.

Ocorreu assim, a chamada personalizagdao dos institutos que normatizam as
relacbes privadas, tendo por fim assegurar um ambiente propicio para a eficaz
protecdo da personalidade e suas diferentes manifestacdes, em um ambiente onde
reinava o livre acordo e manifestacdo de vontade entre os individuos. Buscando a



adequacao das relacbes entre particulares, e submetendo estas a critérios de
validagédo para que nao se realizem em detrimento dos direitos individuais que
representam aspectos essenciais que qualificam a pessoa.

O direito civil, mais do que assegurar uma concepc¢ao patrimonialista, tem os
valores da pessoa humana e seus direitos fundamentais como norteadores de sua
aplicacdo, como defende PERLINGIERI (2008), com suas disposi¢des interpretadas
obedecendo aos valores e principios do ordenamento de forma sistematica e
harmonica. Segundo Francisco Amaral (2008) passa-se a considerar o individuo,
sendo ele a causa e razdo de ser das relacdes civilistas.

Ademais, os direitos da personalidade n&do foram previstos de forma exaustiva,
pois ndo excluem outros direitos colocados a favor da pessoa humana (TARTUCE,
2019). Conforme entendimento de Diniz (2012) além de ndo se resumirem eles ao que
foi arrolado normativamente, nem mesmo se podera prever, no futuro, quais direitos
da personalidade serao tipificados em norma.

Portanto, a previsdo taxativa desses direitos se mostra inviavel e em desacordo
com os objetivos das normas constitucionais. Considerando a dignidade como seu
fundamento e sua irrestrita protecdo, esta passa a integrar através da tabua axiologica
constitucional todo o ordenamento, como meio de efetivar a funcéo promocional dos
institutos juridicos para permitir o desenvolvimento da personalidade. Conforme
dispde Moraes (2010) a tutela correspondente a personalidade deve ser, pois,
unitaria.

Através da utilizagdo de clausulas gerais e sua abertura € possivel regular de
maneira ampla um nimero maior de situacdes, novas e complexas que venham a
surgir na vivéncia cotidiana, como por exemplo o uso intensivo das tecnologias de
informacéo e comunicacéo proporcionados pelas redes sociais. Para Matietto (2017)
essa é a forma de responder as situacdes subjetivas em que haja necessidade de
tutelar a personalidade.

Justificando dessa maneira a necessaria preocupacao sobre a utilizacdo dos
dados pessoais e sua privacidade, pois, em razdo dos diferentes avancgos
tecnoldgicos sdo observados novos desafios para a tutela da personalidade humana,
logo, esta deve ser visualizada sob uma perspectiva em constante evolucao,
pretendendo garantir de forma efetiva a preservacdo da dignidade (FARIAS:
ROSENVALD, 2014).

A importancia atribuida a comunicacdo e informacdo entre os particulares,
mediados e impulsionados pela internet devido a sua agilidade e comodidade,
expandem as formas de se relacionar e consequentemente de construcdo da
personalidade, surgindo a necessidade de atualizacdo dos mecanismos que visem
sua preservacao.

A privacidade e intimidade, disciplinadas como imprescindiveis e merecedoras
de tutela tendo por fim um espaco seguro de manifestacdo, passam a ter sua
necessidade questionada diante dos mais variados usos e utilidades dos atributos que
identificam determinada pessoa na internet, chegando a ser considerada inclusive
como ultrapassada ou ainda como impossivel de ser assegurada no meio virtual.

Muito embora, nas relagcdes privadas, as partes estabelecem entre si direitos e
deveres reciprocos a serem observados, por meio da autorregulacdo, e regras
préprias, tendo como principal caracteristica a prevaléncia da autonomia, todavia,
busca-se evitar o desequilibrio entre os envolvidos, com a instituicdo de limites pelo
ordenamento juridico. Como alguns exemplos desses limites podemos observar
determinados principios, como a boa-fé objetiva e a funcdo social do contrato, bem
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como a impossibilidade de renunciar aos direitos da personalidade sem restricées em
detrimento das estipulacdes contratuais.

Desta forma, ao aceitar as politicas de privacidade e termos de uso postos a
disposicéo do usuério como condicdo para utilizar as redes sociais online, sendo estes
formas de autorregulacéo utilizadas pelos agentes econémicos privados que atuam
utilizando os dados pessoais em seus servicos (HOFFMANN-RIEM, 2019) resta
considerar que deve permanecer a devida obediéncia as normas protetivas dos
direitos da personalidade que se tornam imprescindiveis no ambiente virtual, tendo
em vista sua capacidade de representar as pessoas a que se referem, através de
elementos que os caracterizam e os distinguem.

Assim, diante da impossibilidade de visualizar a existéncia da pessoa como
indissociavel de seu convivio no meio social, requer que as relacdes juridicas
particulares assumidas por ela sejam legitimas desde que a autonomia privada nao
seja utilizada como justificativa para violagdo da personalidade e renlncia da tutela
correspondente para suas diferentes manifestacées, entre elas a privacidade.

Desse modo, a norma juridica positivada pelo ordenamento juridico e
codificada para reger as relagcbes de natureza privada, deixa de ser vista
exclusivamente do ponto de vista formal e isolado, para alcancar a sua eficacia na
realidade em obediéncia aos principios e direitos fundamentais previstos
constitucionalmente e ser aplicada de forma efetiva nas situacdes cotidianas que
surgem diariamente em uma sociedade pluralista e complexa, que possam ofender a
pessoa e seu modo de ser.

O reconhecimento de que o0s elementos existenciais formadores da
personalidade humana (MORAES, 2010) sdo merecedores de resguardo, devem ser
reafirmados devido a necessidade de garantir o seu livre desenvolvimento. De forma
a evitar as ameacas que se expandem numa sociedade complexa e conectada
virtualmente, que tem por objetivo a transparéncia das vivéncias pessoais.

No presente problema de pesquisa é dado destaque para a protecdo da
privacidade do individuo, considerando esta como um dos aspectos da personalidade
gue possui um valor fundamental para o exercicio da autonomia e construcao de um
espaco privado em que a liberdade legitime e oriente as relagbes que venham a ser
formadas entre os particulares, neste caso, entre 0s usuarios e as plataformas de
redes sociais online.

As plataformas de redes sociais passam a mediar as formas de se relacionar
do individuo, inserindo-o nesse meio, tendo em vista a necessidade de pertencimento
e facilidade de comunicacao que proporcionam, estas se tornam detentoras de uma
grande quantidade de informacdes a respeito de quem as utiliza, devido a seu uso
rotineiro e cada vez mais abrangente.

As informacfes pessoais ao assumirem a identidade das pessoas a que se
referem, estdo sendo utilizadas de forma a categorizar as pessoas e afetam a
construcdo de uma esfera privada propria de forma autbnoma. Razéo pela qual o
consentimento para sua utilizagdo deve ser realizado de maneira a respeitar o
detentor de sua titularidade, com a possibilidade de controle sobre os proprios dados
pessoais, que se faz imprescindivel, principalmente para os dados pessoais sensiveis
que podem ser utilizados de maneira discriminatoria para formulacdo de decisdes
injustas, abusivas ou indevidas.

3 A PRIVACIDADE E PROTECAO DE DADOS PESSOAIS NO AMBIENTE
VIRTUAL
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O conceito de privacidade € entendido de forma fluida e plural, ndo possuindo
uma defini¢ao fixa e inalteravel, e sendo atualizado de forma a acompanhar os anseios
sociais a seu respeito. Tradicionalmente associada principalmente a nocédo de
resguardo da vida privada e isolamento, o chamado direito de ser deixado s6, em que
a pessoa preserva sua intimidade e o que lhe diz respeito quanto a eventual
intromisséo indesejada por parte do Estado ou demais cidadaos.

Sua tutela é resguardada pela norma constitucional brasileira em seu art. 5°, X,
qgue prevé a inviolabilidade da intimidade e vida privada, entre os direitos individuais,
bem como pela legislacéo infraconstitucional de maneira mais especifica, citando, por
exemplo, o Cdédigo civil, Cbédigo do Consumidor, Marco Civil da Internet e
recentemente pela Lei Geral de Protecdo de Dados Pessoais (LGPD). Muito embora
nao seja previsto expressamente a terminologia “privacidade”, resta essa sendo a
mais adequada, por unificar os valores expressos pelos termos intimidade e vida
privada utilizados, conforme defende Doneda (2020)

A instituicdo de limites para vivéncia de forma a promover o livre
desenvolvimento de sua identidade no contexto em que esta inserido, é indispensavel.
Assim a internet, ambiente virtual e movido a dados identificadores de seus uUsuarios,
requer que a privacidade va além das relagdes fisicas, vivenciadas presencialmente
sem a mediacdo da tecnologia entre individuos, incluindo, também, as redes de
relagBes constituidas em ambitos virtuais (MORAES, 2013).

Todavia, o conceito de privacidade aqui utilizado é uma evolucéo defendida por
Stefano Rodota, sendo o direito de “manter o controle sobre suas proprias
informacdes e de determinar a maneira de construir sua propria esfera privada”
(Rodota, 2008, apud Magrani, 2020 p. 56). A chamada autodeterminacé&o informativa,
decorre, pois, da construcdo de novas necessidades, em que o livre desenvolvimento
da personalidade se manifesta no direito privado através da liberdade e garantia do
exercicio da autodeterminacéo da pessoa, Ihe concedendo o poder de decisédo quanto
a formacéo de sua individualidade, sem imposicdo e manipulacdo de outrem, bem
como administrar do modo que desejar as informacdes sobre si em circulacéo a todo
momento.

A privacidade passa a ser considerada a partir de uma perspectiva relacional,
voltada para a concretizacdo das diversas relacdes sociais que se ampliaram e se
intensificaram ao longo do tempo. Deixa-se a ideia de isolamento de lado, tendo em
vista a necessidade de se conectar com os demais, principalmente de forma virtual.
Nesse caso, muito mais do que ser deixado s0, a privacidade torna-se o direito ao
controle sobre o que pode ser visto e conhecido sobre a pessoa, com base em seu
anseio e interesse. E exercido um papel ativo dos usuarios.

Através do relacionamento com o outro, a propria pessoa determina a
exposicao que deseja para si, inclusive no que diz respeito aos seus dados pessoais,
se deseja disponibilizar e a quem, na medida em que a exclusdo ndo é mais o
referencial a ser buscado pelo sujeito, que esta envolvido nas mais variadas formas
de comunicacdo e interacdo com o mundo exterior, principalmente através das
tecnologias de comunicacao e plataformas de relacionamento.

Assim, a nocao de privacidade fundada sobre conceitos liberais e
individualistas, que tem o “eu” distante do social como forma de resguardo, passa a
considerar a experiéncia social e sua influéncia na construcdo da tomada de decisdo
por parte do sujeito de direito. Restando, pois, necessario conciliar a garantia dos
direitos individuais com as redes de relacionamentos assumidas por este. Ja que
permanecemos situados em contextos sociais e culturais, a privacidade ndo é uma
condicao fixa, nem poderia ser, porque a relacdo do individuo com o meio é dinamica.
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Dessa forma, a estrutura da privacidade € submetida a uma atualizacéo, nao
mais tendo como foco principal a caracteristica de “pessoa-informac¢ao-segredo”, mas
sim “pessoa-informacao-circulacdo-controle” (RODOTA, 1995, apud DONEDA, 2020,
p. 41). A protecdo da privacidade volta sua atencdo para os dados pessoais,
pretendendo a sua preservacao, seguranca, e tutela dos interesses da pessoa em sua
disponibilizacdo, concretizada na possibilidade de controlar a sua circulacao e agir em
sua defesa.

A LGPD, conceitua dados pessoais como aqueles que identificam ou podem
identificar o individuo (BRASIL, 2018), possuindo vinculo com as pessoas a que se
referem, assumindo a caracteristica de projetar a personalidade no contexto em que
estdo inseridos. Além disso a referida norma diferenciou uma espécie de dados
pessoais, chamada de dados pessoais sensiveis, que possuem maior potencial de ao
serem utilizados gerarem discriminacdo ou lesarem a pessoa, como dados sobre raca,
religiosos, orientacdes sexuais, dados genéticos, entre outros. Doneda (2020, p. 148),
defende que:

A informagdo pessoal, em um certo sentido, pode ser desvinculada da
pessoa, ela pode circular, submeter a um tratamento, ser comunicada, etc.,
contudo, até o ponto em que continua sendo uma informacgao “pessoal’, isto
¢, identificando a pessoa a qual se refere, a informagdo mantém um vinculo
indissolivel com a pessoa, e sua valoracdo especifica deve partir
basicamente dela ser uma representacdo direta da pessoa. Por forca do
regime privilegiado de vinculacdo entre a informagéo pessoal e a pessoa a
qual ela se refere tal informacé@o deve ser entendida, portanto, como uma
extensdo de sua personalidade.

A circulacao da informacéo na rede mundial de computadores, Internet, passa
a ser aregra, essa estrutura que teve sua formacao e utilizacao inicialmente restrita a
fins militares e académicos, se expande de forma exponencial, passa a ser uma
ferramenta util e facilitadora de inimeras relacfes. Sua arquitetura descentralizada
em inumeras redes conectadas é baseada em simbolos e cédigos comuns para a
comunicacdo, que pode ocorrer de forma instantdnea e incalculavel,
independentemente de barreiras espaciais e geograficas.

Conforme dados disponibilizados pelo IBGE (2019), referente ao uso de
internet no Brasil, o percentual de sua utilizagéo ja alcancava 82,7% dos domicilios
brasileiros. Sendo o telefone mével celular o equipamento mais usado para promover
esse acesso, e a quantidade de pessoas com 10 anos ou mais que possuiam um
aparelho para uso pessoal correspondia a 81%. Dados que demonstram a conexao
progressiva pelas pessoas.

Além disso, fazendo referéncia ao ano de 2020, devido a crise de saude publica
provocada pela pandemia decorrente do virus Covid-19, houve uma necessidade de
utilizar ainda mais os meios de comunicacéao virtuais, sendo a internet a ferramenta
essencial para a aproximacao e inter-relacdo entre as pessoas, que ocorrem
principalmente através de aplicativos de trocas de mensagens, e chamadas de voz ou
video, tendo as redes sociais como intermediario fundamental. Logo, essa
hiperconectividade leva a uma maior quantidade de dados pessoais gerados.

A difusdo da internet foi baseada em um ambiente livre, com amplo acesso
independentemente de critérios para participagdo, muito embora haja desigualdades
sociais que dificultam a questdo do acesso igualitario entre as pessoas. O ingresso
facilitado nesse meio de comunicagdo possibilita a relacdo diversificada e
heterogénea, com individuos de lugares, culturas, pensamentos distintos, todavia ha
um conjunto de direitos e deveres compartilhados entre seus participantes, que
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refletem nos elementos que os caracterizam nesse ambiente, como a criacdo de
perfis, e acdes que desempenhem.

Dessa forma, cada ordenamento juridico cria 0s mecanismos para efetivacao
dos direitos da personalidade nesse meio virtual, recentemente foi editada a Lei Geral
de Protecdo de dados (LGPD), lei n 13.709/2018, no Brasil buscando implementar
uma cultura de protecdo dos dados pessoais, baseada na coexisténcia harmoénica
entre o desenvolvimento tecnologico e situacdes juridicas de natureza
extrapatrimoniais, nesse caso, a privacidade e identidade da pessoa, uma vez que
convivemos em uma sociedade globalizada e interconectada, dependente de um fluxo
de informacdes cada vez maior.

Assim, vivemos imersos hoje na chamada sociedade da informacéo, que tem a
informagao como principal fonte de riqueza e poder e como diferencial sua capacidade
de coletar, armazenar e processar essas informacoes, e aplicar esse processamento
para seu préprio aproveitamento. Visto que quanto mais informacdes, mais
conhecimentos auferidos e direcionados para melhorias em areas especificas, tendo
por fim a obtencdo de vantagens econdmicas. Segundo Castells (2020, p. 74):

Na verdade, conhecimento e informacéo séo elementos cruciais em todos os
modos de desenvolvimento, visto que o processo produtivo sempre se baseia
em algum grau de conhecimento e processamento da informag&o. Contudo,
0 que é especifico ao modo informacional de desenvolvimento é a acdo de
conhecimentos sobre os préprios conhecimentos como principal fonte de
produtividade.

Todavia, torna-se necesséaria a distincdo entre dados e informacbes, os
primeiros dizem respeito ao dado em estado original, como por exemplo, uma lista de
dados sobre produtos mais comprados em determinada loja online, € um dado que
pode ser transformado em informacédo, ante a possibilidade de sua aplicagcéo para
gerenciamento de marketing em harmonia com o0s desejos do publico
consumidor. Em suma, um dado s&o caracteres armazenados, de forma isolada ou
em conjunto, anterior a uma utilizacdo, processamento e interpretacdo, que sao
caminhos utilizados para converter esses dados em resultados compreensiveis,
chamados de informacfes, como defendido por Bioni (2020).

O acumulo e utilizacdo dos dados passa a ser continuo, 0s avancos tecnolégicos
observados nos ultimos anos promovem a inser¢cdo de uma quantidade de
informacgdes crescente no ambiente virtual. Principalmente devido a virtualizacdo do
cotidiano através do uso da internet em diversos segmentos sociais, como na
comunicacao interativa das redes sociais, em que 0 usuario passa a exercer um papel
ativo (NETO, 2020), colaborando para as atividades desenvolvidas através do
compartilhamento de informacdes sobre si de forma constante.

Crescendo assim 0 armazenamento de dados pessoais a respeito dos usuarios
registrados no meio virtual, torna imprescindivel sua tutela e correspondente
regulamentacéo dos mais variados usos que podem possibilitar, ja que as informacdes
por estarem representadas em numeros podem ser manipuladas com grande
facilidade por instrumentos digitais, como dispde Lévy (2010, P. 55). Tornando-se
meios eficazes e rentaveis para o acumulo de conhecimento sobre inUmeras pessoas,
os chamados bancos de dados (Big Data) com um volume de informacdes em estado
permanente de atualizacéo proporcionam a identificacdo de forma célere, agregando
valor a esses dados de forma a obter informacfes que sejam Uteis para quem deseja
utiliza-los em seus negécios.



14

Tendo em vista que o dado em si ndo € primordial, mas o uso que se faz dele,
0 banco de dados €é capaz de lidar com uma grande quantidade de dados, analisando,
interpretando e organizando seus resultados, possuindo como caracteristicas
principais, volume, variedade e velocidade, os chamados trés “Vs”, devido a sua
caracteristica de armazenamento de quantidades altissimas de dados, em diferentes
formatos, sejam textuais, audio, imagem, etc. e com um répido poder de
processamento, superior aos meios tradicionais de contagem e organizacao de dados.
Perelmuter (2019. p. 253), ao comentar sobre os bancos de dados destaca:

As técnicas de big data atuam utilizando todos os dados disponiveis (e nao
apenas um subconjunto dos mesmos), e sdo capazes de trabalhar com
informacdes que, no jargdo da ciéncia da computacéo, sdo conhecidas como
“ndo-estruturadas”. Isso quer dizer que os dados utilizados n&o precisam ser

do mesmo tipo, nem precisam estar organizados da mesma maneira.

Razao pela qual busca-se dados e mais dados incessantemente, por meio de
uma vigilancia insaciavel. Quanto mais dados, mais informacdes e maior o beneficio
negocial e econémico, segundo Bioni (2020, p.11):

A informac&o deve ser, assim, convertida em conhecimento, a fim de torna-
la produtiva e estratégica para a atividade empresarial. Por isso, é a matéria
prima de uma economia redimensionada pelos avancos das Tecnologias da
informacédo e comunicacéo, destacando-se os dados pessoais dos cidad&os
gue passam a ditar uma nova l6gica de acumulacgdo de capital para geragéo
de riguezas.

Dessa forma, a informacdo, principalmente pessoal, assume fundamental
importancia ao proporcionar amplo conhecimento sobre determinados aspectos e
comportamentos da pessoa, as empresas que decidem utilizar os dados e promover
seu tratamento para geracdo de valor e beneficios econdmicos buscam dados
relevantes, conhecer os interesses de quem utiliza o ambiente virtual, para dessa
forma direcionar conteddo que o usuario deseja consumir e utilizar. O que causa a
disseminagédo de variados bancos de dados, contendo registros diversos sobre a
pessoa de forma a retratar sua personalidade, para Camurca (2020, p. 30):

A unidade do individuo se dispersa, encontrando em seu lugar diversas
pessoas eletrbnicas, em variados bancos de dados pelo mundo, incluidas nos
mais variados perfis comportamentais. A identidade da pessoa, assim,
fragmenta-se em locais indeterminados e inatingiveis, de acordo com os
interesses que induzem as coletas/vazamentos de informacdes.

Tendo por objetivo extrair informacdes Uteis, e dessa forma reconhecer e
incentivar 0s gostos particulares e incentivar o consumo personalizado, a havegacgao
na internet passa a ser baseada na recomendacdo, direcionar para a pessoa 0
conteudo baseado em seus gostos anteriores e preferéncias recorrentes. Por
consequéncia, a comunicacdo de massa, direcionada a uma grande quantidade de
pessoas sem distingdo, passou a ser baseada na segmentacdo, adequacéao ao publico
e individualizacao, segundo Castells (2020. p 422)

As redes sociais, em especial, merecem destaque, por serem ferramentas na
maioria das vezes gratuitas, de facil utilizagdo e com uma grande quantidade de
pessoas fazendo uso diariamente. Estas podem acessar principalmente informacdes
pessoais sobre hdabitos, comportamentos e atitudes dos seus usuarios. O uso
intensivo dessas plataformas online de relacionamentos sociais, contribui para o
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acesso aos dados pessoais de forma facil, célere e por um baixo custo, uma vez que

seus participantes necessitam de identificacdo para integrar-se a plataforma e
manifestam suas individualidades nesse meio.

4 O QONSUMIDOR-USUARIO E O USO DE SEUS DADOS COMO ATIVO
ECONOMICO

O consumo foi impulsionado através do meio virtual, buscando atingir um
publico amplo, além das mediacOes fisicas e geograficas, e proporcionando
comodidade e agilidade. Além de ser um espaco efetivo para a realizacdo dessas
relac@es juridicas, adquire eficacia em seu fomento, com melhores formas de abordar
e incentivar o consumo, as redes sociais sao um exemplo de intermediarias utilizadas
para promover produtos e servicos de terceiros, ao mesmo tempo que oferece
Servigos proprios.

As redes sociais online sdo plataformas criadas para permitir a interacao e
comunicagdo entre 0s seus membros, disseminadas de forma expansiva
principalmente por sua atratividade visual de facil acesso e as inUmeras pessoas que
fazem parte de nossos ciclos de relacionamento se encontrarem presentes nesse
meio. Inegavel seus beneficios para a promoc¢do da aproximacado virtual entre as
pessoas e demais servigos prestados, seja para entretenimento, negdcios, educacéo,
ou demais formas de relacdes, criando vinculos de conexdo além dos contatos de
forma presencial.

Entre essas redes estdo o Facebook, Youtube, Twitter, Instagram, WhatsApp
etc. O grupo Facebook, inclusive, visando sua expansdo no setor em que atua,
adquiriu o WhatsApp e Instagram, alcancando um amplo dominio do mercado de
redes sociais. Essa companhia se enquadra entre as chamadas Big Techs,
juntamente com a Google, Amazon, Apple, entre outros, e sGo empresas privadas
consideradas gigantes da internet de uso recorrente, e que possuem milhares de
usuérios cadastrados em suas bases de dados.

Doneda (2010) ao classificar as redes sociais utiliza o termo proprias, para se
referir as redes baseadas na criacdo de perfis proprios do usuério e apresentando
como maior estimulo a inter-relacdo entre as pessoas que dela fazem parte, tendo a
interacdo entre seus participantes como sua atividade predominante. Enquanto as
redes improprias seriam aquelas que hospedam e oferecem algum servico ou
conteuido, a quem utilize, com a interacao social em segundo plano, como a Amazon
e 0 Youtube, respectivamente. Contudo, destacando a semelhanca presente entre
elas, o referido autor considera que:

Em todas as modalidades de redes sociais online apresentadas, ha uma
constante em sua forma de atuacdo e, consequentemente, no seu modelo de
negocios. Todas procuram alcancar uma base razoavel de usuarios para,
com base nesta rede de pessoas e interesses interconectados, partir para a
exploracdo comercial propriamente dita, visto que o0s eventuais lucros
derivados das redes sociais online ndo provém diretamente dos seus
usuarios, cuja participacdo nédo é onerosa. (DONEDA, 2010, p. 78).

Sendo assim, o valor atribuido a essas redes € manifestado por seu poder de
acumulacdo e vantagens obtidas através do manejo dos dados pessoais de seus
usuarios na aplicacdo de suas atividades e servicos oferecidos ao usuario. Para
Doneda (2010, p. 79) os clientes das referidas plataformas sado aqueles que
“efetivamente contratam a rede social em troca de um servico mediante retribuicao,
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NAo Sa0 seus usuarios, porém terceiros que, de alguma forma, apresentam interesse
na base de dados e na rede de usuarios”.

Todavia, embora os usuarios ndo sejam os clientes, estdo presentes as
caracteristicas da relacdo de consumo, entres eles e as respectivas plataformas,
devendo ser observados seus fundamentos. Conforme se caracteriza como usuario
final dos servigos oferecidos na referida plataforma de servigo online em obediéncia
ao art. 2 do CDC, e esta seja a fornecedora, conforme art. 3 do mesmo diploma,
prestando os servicos de hospedar conteudo diversos para a interatividade entre as
pessoas.

Tendo em vista, portanto, o valor econdmico do capital das redes sociais e,
assim, das informag8es que constituem as interagdes entre os perfis, ja ndo
ha que mais que se falar em gratuidade das relaces juridicas entre os sites
e seus membros, usuarios e, portanto, consumidores do servi¢o oferecido.
Em que pesem precedentes em contrario, a manutenc¢do de paginas pessoais
nas redes sociais virtuais, ainda que nao cobrada diretamente, é remunerada
por meio dos contratos de publicidade e, portanto, constitui neg6cio juridico
oneroso, enquadrando se no conceito de servico do art 3°,82° da Lei
8.078/199069. (MARTINS, 2014 Apud FERREIRA, 2017, p. 32)

Uma vez que o consumidor-usuario ndo despende de nenhum valor monetario
para utilizar essas ferramentas, resta considerar que estas adquirem uma
contraprestacdo através de anunciantes que utilizam seu espago para estimular o
consumo de seus servicos e produtos. Fazendo com que suas receitas crescam, de
forma proporcional ou até superior por meio de engajamentos e usos ativos, em que
a presenca da pessoa seria sua contraprestacdo. Segundo Bioni (2020, p. 23) o
usuario pagaria de forma indireta, pela receita obtida pelo direcionamento de contetido
publicitario decorrente do uso de seus dados pessoais.

Sendo dessa forma o chamado modelo de negocio “pregco-zero”, baseado na
atracdo dos sujeitos para o ambiente virtual em que a plataforma online atua, como
por exemplo, os usuérios das redes sociais e os referidos anunciantes, terceiros em
relacdo ao vinculo inicial entre a plataforma e a pessoa, conforme dispde Silveira e
Santos (2019), quanto maior o nimero de agentes de cada lado, maior o reflexo
externo e por consequéncia o valor atribuido a plataforma.

Pelo exposto, a presenca da remuneracao direta se tornaria indiferente para a
caracterizacdo da relacdo de consumo, uma vez que 0 servico prestado pela
plataforma online seria remunerado de forma indireta, se enquadrando desta forma
no art. 3°, § 2°, do CDC.

Observa-se que estao presentes 0s requisitos que caracterizam o usuario dos
servicos das redes sociais como consumidor, e esta relacdo deve seguir as
disposicdes estabelecidas na respectiva norma de protecédo dessa parte vulneravel e
a respectiva garantia dos direitos deste.

Os dados pessoais nessas redes sao utilizados principalmente para a
chamada personalizacgéo, tendo por objetivo direcionar servigos ou produtos com base
nos interesses do usuario, principalmente por meio da publicidade e dos anunciantes
gue desejem veicular suas ofertas nessas plataformas.

A publicidade, devido as alteragdes nas formas de se comunicar da sociedade,
baseada principalmente nas tecnologias digitais, precisou se adequar para alcangar o
publico mais eficiente. De uma disseminagdo de mensagem publicitaria de forma
unidirecional e padronizada para uma grande quantidade de pessoas de maneira
indistinta, tendo como o exemplo a televiséo, volta-se para a internet tendo por objetivo
a segmentacao do consumo e do comportamento dos consumidores. (MOURA, 2013).
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Ainda, essa modificacdo do mercado publicitario surge principalmente devido
a alteracédo na forma de produzir produtos e servigcos, que foi de uma produgédo ampla
e padronizada ofertada de forma indistinta para um numero indeterminado de
pessoas, a uma producao flexivel, especializada, baseada em diferentes produtos,
conforme o interesse de diferentes consumidores, consequentemente ofertada
buscando maiores chances de sucesso em seu oferecimento ao publico, evitando
assim investimentos desnecessarios. Como afirma Mendes (2008, p. 79):

O modelo flexivel compreende que as empresas devem investir na
diferenciacéo dos produtos e servicos para adquirir vantagens competitivas e
aumentar a lucratividade. Por consequéncia, tal concepcédo de producado
exige uma alteracdo também da forma de realizacdo do marketing. Afinal, o
marketing de massa convinha para uma producdo em massa. JA& uma
producédo diferenciada e segmentada pressupfe igualmente um marketing
diferenciado e segmentado.

Consequentemente surge a necessidade de a publicidade ser baseada no
retorno obtido e em uma atuacdo direcionada, buscando consumidores de forma
especifica.

Sendo assim, 0 uso estratégico das informacfes pessoais visa influenciar
condutas e atitudes de consumo, por meio da identificacdo da pessoa com o que é
veiculado nessa rede de relacdes, sendo essa entdo a intermediaria entre o potencial
consumidor e a anunciante, que tem por fim vender e divulgar para o publico presente
nesse meio.

Para Eli Pariser (2012) existe um filtro invisivel, baseado na personalizacéo de
nossa experiéncia virtual, oferecendo uma utilizacdo sob medida que nos distancia da
diversidade necesséria para exercer a construcao da identidade de forma livre. Além
disso, a comodidade proporcionada por recomendacdes individuais, cada vez mais
fiéis aos desejos de consumo momentaneo adquirem um poder de persuasao eficaz,
e obtém mais éxito a medida que cresce 0 acesso aos dados sobre os
comportamentos das pessoas na rede, o que é ofertado refletindo o que é buscado
pelo individuo.

Uma vez que, além de haver uma relacdo de consumo entre redes sociais e a
pessoa, essa passa a ser um espaco de fomento a novas relagées de consumo entre
Seus usuarios e 0s anunciantes que remuneram a plataforma para alcancar seus
objetivos de vendas. Resta considerar o preco de personalizar a experiéncia e ficar
restrito a um ambiente pensado exclusivamente para vocé, em que os algoritmos
sabem o que te mostrar, o que leva a uma incitacdo ao consumismo, bem como
maiores riscos decorrentes da vigilancia constante em busca de uma representacao
virtual que seja fiel aos interesses e anseios dos consumidores e possa ser aplicada
no gerenciamento da atividade empresarial.

Destarte, a diferenca de posicado entre as partes nessas relacdes privadas
mediadas pela Internet aumenta o potencial risco de vulnerabilidade desses dados,
busca-se posteriormente analisar a liberdade do cidaddo diante das normativas
impostas pelo provedor de contelddo, que buscam essencialmente vantagens
econOmicas. Sendo vedadas condutas atentatorias aos direitos existenciais dos
titulares.

5 ASSIMETRIA ENTRE O USUARIO E AS PLATAFORMAS DE REDES SOCIAIS
ONLINE
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Pelo exposto, cada vez mais torna-se fundamental para a empresa conhecer
com guem se relaciona, tendo por objetivo direcionar estratégias para evitar gastos
excessivos e desnecessarios na realizacdo da competitividade e melhores vantagens
econdmicas. A utilizac&o das informagdes pessoais, presentes na internet, pelos entes
privados possibilita 0 chamado capitalismo de vigilancia, termo utilizado por Shoshana
Zuboff (2021), para se referir a utilizagdo das informac¢des como forma de adquirir
riqueza e crescimento no mercado, segundo ela a experiéncia humana seria a matéria
prima gratuita a ser traduzida em dados comportamentais.

Dessa forma, quanto maior o interesse pelos dados pessoais, mais incentivo
havera para aumentar sua retencéo através de uma vigilancia progressiva (FRAZAO,
2019, p. 11). Esses dados seriam obtidos através dos mais variados formatos de
interacdo. Ao navegar na internet, em diferentes plataformas com conteudos diversos,
0S anuncios e propagandas observam os rastros deixados pela conexao, cria-se uma
representacdo do usuario, associando os “cliques” e acdes ao possivel interesse
nessa tematica.

Através dos atos executados em cada ambiente hd uma estratégia a ser
utilizada para saber o maximo sobre os usuarios, com destaque nesse caso para as
redes sociais, em especial o grupo Facebook, tendo em vista seu dominio do mercado
dessas plataformas, e a disponibilizacdo de espaco para essa dinamica na busca pela
atencdo do consumidor. Por meio de um fluxo continuo de troca de informag6es, com
a rede social mediando a relacéo entre fornecedor e consumidor, através de habitos
e preferéncias registrados, com retorno através de modos de ser tratado e abordado
posteriormente, dados em troca de uma abordagem direcionada visando oferecer
bens de seu interesse.

Ao inserir dados pessoais, reagindo a publicacbes diversas e também
produzindo informacgdes a respeito de si, nos mais variados formatos, os agentes que
atuam nessas plataformas de midias sociais adquirem um amplo conhecimento do
comportamento e personalidade da pessoa. Todavia, trata-se de uma relagéo privada
com disparidade de poderes entre os envolvidos, devido a sua capacidade de alcance,
bem como de abordar de forma especifica a pessoa, com base na descoberta de suas
caracteristicas.

O poder informacional nesse caso esta voltado para quem detém a informacao
pessoal, mas principalmente para quem saiba utiliza-la. Segundo Castells (2013,
p.41), o poder em uma relacdo permite a um ator social influenciar e induzir de forma
assimétrica as decisdes de outros atores sociais, buscando favorecimento de seus
préprios interesses e valores. Ademais, esse poder passa a ser aprimorado mediante
a utilizacdo de mecanismos tecnoldgicos, que levam a visibilidade da pessoa, mas a
um ocultamento do observador, que age voltado para uma inovacao constante e
obtencéo de lucros e melhores resultados econdémicos em seu negocio. (BAUMAN,
2014).

Além disso, a vulnerabilidade do consumidor é prevista na norma juridica
correspondente ao art. 4, | do CDC, sendo ele visto como a parte fragil na relacéo de
consumo em que estiver, por sua posicado de desigualdade diante do fornecedor de
servicos. (NUNES, 2018). Segundo Claudia Lima Marques (2002, p. 270), o
desequilibrio entre as partes justifica o tratamento desigual, tendo por objetivo
proteger o consumidor e alcangar uma situagdo mais propicia a um compartilhamento
de poderes na relacdo consumerista, visando uma proximidade a igualdade.

Utilizando uma classificacdo da referida autora quanto a vulnerabilidade sob
diferentes perspectivas: técnica, juridica ou cientifica, fatica e informacional e
contextualizando sua posicdo diante das redes sociais online, é possivel observar a
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vulnerabilidade técnica, uma vez que os instrumentos utilizados pelas empresas no
tratamento de dados séo recursos de informatica e tecnolégicos incompreensiveis ou
complexos ao conhecimento do homem médio; juridica, sendo fundamental que o
consumidor tenha condi¢Ges de exigir os direitos que o assegure em sua fragilidade;
fatica, devido ao predominio da empresa atraves de seu poder em gerir seus Servigos,
executando o que tenha mais vantagem aos seus interesses patrimoniais.

Quanto a wvulnerabilidade informacional, €é necessario conceder aos
consumidores todo o esclarecimento necessario tendo por fim diminuir o desequilibrio
que lhe é atribuido, e obter conhecimento de todos os elementos essenciais do
produto ou servigo a ser desfrutado, nesse caso, as informagdes de utilizagdo das
plataformas online, bem como todos os usos que serdo propiciados por seus dados
pessoais e suas consequéncias para a privacidade individual.

Pelo exposto, a vulnerabilidade € uma protecdo ao consumidor, visto que ele
nao pode ficar exposto de forma ilimitada aos interesses do mercado e seus agentes.
Razdao pela qual norteara a aplicacdo das demais normas juridicas que atuem em seu
resguardo. (MIRAGEM, 2020)

O modelo de negdcio dessas redes é baseado no tratamento dos dados
pessoais dos préprios Usuarios e seu aprimoramento continuo, com a implementacéo
de técnicas eficientes de processamento de informacdes, possibilitadas pelos bancos
de dados e o conhecimento individual ou coletivo que ele viabiliza, por meio da
digitalizacdo da informacéo e seus diversos usos, a LGPD, em seu art. 5, X, define
tratamento como:

Toda operacédo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizagdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informacéo, modificacdo, comunicacao,
transferéncia, difusdo ou extracéo. (grifos nossos)

Assim, corresponde a administracdo dos dados pessoais do usuario, conforme
a necessidade e obedecendo as normas legais que a permitem. MENDES (2008, p.
72) conceitua esse tratamento como “as operagdes técnicas que podem ser efetuadas
sobre os dados pessoais, de modo informatizado ou ndo, com a finalidade de se
refinar a informacéo, tornando-a mais valiosa ou util.” No presente trabalho é dado
destaque para sua coleta e respectivo processamento e possiveis conclusdes deles
decorrentes.

O objetivo ndo é impedir que o tratamento ocorra, pois € inviavel em uma
economia cada vez mais dependente dos dados pessoais, inclusive a LGPD estipula
diversas hipo6teses de autorizacao de seu uso em seu art. 7, in verbis:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

lll - pela administracao publica, para o tratamento e uso compartilhado de
dados necesséarios a execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre
gue possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execu¢do de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;
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VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

VII - para a protecéo da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade
sanitaria;  (Redacdo dada pela Lei n°® 13.853, de 2019)  Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecé@o dos dados pessoais; ou

X - para a protecao do crédito, inclusive quanto ao disposto na legislagéo
pertinente.

Busca-se, no entanto, garantir seguranca e transparéncia para os cidadaos que
compartilham seus dados com essas companhias digitais, em razéo da exposicao de
suas informac¢des envolvendo a andlise do comportamento do usuario e como esse
conhecimento pode ser utilizado, com a formacdo de um perfil do individuo, o
colocando em uma redoma pensada exclusivamente para sua atuacao, mitigando sua
liberdade.

A problematica envolvendo a publicidade especifica e interesses privados dos
agentes econdmicos para o individuo é que estes sdo pautados pela coleta de dados
dos usuarios e embora as politicas de privacidade estipulem e decidam como se dara
a utilizacao desses dados para fins comerciais, iSso na maioria das vezes ocorre de
maneira unilateral, ou é dada a oportunidade a pessoa de assumir a responsabilidade
pela disponibilizacdo desses dados, aceitando ou ndo com o que foi posto pelo agente
que os utilizara.

As relacfes de consumo que formam o vinculo entre o usuario e as redes
sociais sdo costumeiramente contratos de adesdo, todavia, ha recentemente a
relativizacdo desses termos, dando maior abertura para decisdo da pessoa, através
do gerenciamento sobre o que concorda ou ndo, sendo possivel fazer marcagdes por
topicos ao invés da escolha entre aceitacao irrestrita ou ndo utilizagdo do servigo.

Entra em discusséo entéo, a possibilidade da prépria pessoa decidir, mediante
seu consentimento, sendo esse meio utilizado de forma regular por essas midias
sociais buscando autorizacdo para legitimar o uso e manipulacdo desses dados,
hip6tese prevista no respectivo art 7, I, LGPD, citado anteriormente. Este para ser
reconhecido formalmente deve ter determinadas caracteristicas, nos termos da LGPD,
em seu art. 5, Xll, o consentimento é a “manifestagao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada” (grifos nossos).

Essa adjetivacdo do consentimento inicia-se pela garantia da liberdade quanto
a decisdo de autorizar o processamento de seus dados, ou ndo. Todavia, tendo em
vista que cada dia mais a internet e consequentemente as suas utilidades e servigos
virtuais se disseminam, inseridos no cotidiano, até mesmo a decisao de nao participar
pode significar a exclusdo social da pessoa. Assim, sua liberdade é condicional,
podendo ser restringida pela propria tecnologia, por meio dos agentes atuantes que
exigem para o0 aproveitamento dos aplicativos, navegadores, sites, a respectiva
concordancia com suas regras e termos instituidos (CAMURCA, 2020)

Quanto a necessidade de ser informado, segundo Bioni (2020) primeiro deve
ser repassado para o usuario uma explicacéo clara e de facil entendimento, que seja
dispensavel a utilizacdo de terminologias técnicas, mas que de fato o capacitem para
a tomada de decisdo sobre permitir o fluxo de suas informagdes pessoais e quais


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm#art65..
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implicacdes isso teria sobre sua esfera pessoal. E ainda inequivoco, que seja de fato
comprovado, destituido de duvidas sobre a intencdo da pessoa em consentir.

Sendo estes elementos imprescindiveis para o exercicio do controle efetivo por
parte do usuéario. Ademais, Doneda (2020), destaca que a autonomia privada nesta
relacdo é distinta dos mecanismos negociais firmados tradicionalmente. Devem ser
considerados os atributos da personalidade envolvidos, distinto de uma natureza
puramente negocial, sob o risco de se utilizar de um viés proprietario para o tratamento
dos dados pessoais. O consentimento nessa relagdo assume a funcéo de autorizar
determinados tratamentos dos dados pessoais, € 0 exercicio da autodeterminacéo
informativa pelo sujeito. (MIRAGEM, 2020).

N&o é dispor, ndo € renunciar a protecdo da privacidade dos dados, consentir
com a utilizacado dos dados ndo é abrir mao de sua preservacao, a falsa premissa de
gue uma vez aceito os termos e disposi¢cdes contratuais cabe ao usuario arcar com
as consequéncias vai contra a garantia dos direitos assegurados em sua defesa.

Ao obter os dados pessoais de seus usuarios mediante o consentimento, nao
ocorre propriamente a transferéncia dos direitos de disposicdo sobre tais
dados do usuério para a rede social, pois estes, por serem dados pessoais,
continuam sendo uma expresséo direta da pessoa do usuéario e continuam a
manter com ele uma relacéo direta e inafastavel. (DONEDA, 2010, p.85)

Ressalta-se que a finalidade para a qual ele foi consentido deve vincular seu
resultado final, uma vez que o distanciamento e eventual distorcdo na sua utilizacéao
causa a perda do dominio desses dados do seu titular, e de seu conhecimento sobre
0 que o outro sabe a seu respeito, com correspondente atribuicdo de poder a quem
detém a informacéo.

Como observado, a privacidade se apresenta como uma garantia
imprescindivel para o exercicio da liberdade por parte do individuo. Essa dependéncia
se manifesta tanto na decisdo do titular de dados de recorrer a protecédo de sua vida
privada e esfera pessoal propria ao decidir o que deseja expor ou ndo a terceiros, bem
como em sua faculdade de reivindicar perante terceiros os seus direitos (VIEIRA, 2007
p. 21).

Tendo em vista essa relacao entre a liberdade e a garantia de sua privacidade,
esta deixa de ser vista sob uma perspectiva de sigilo e passa a fundamentar o poder
da pessoa decidir sobre suas preferéncias no exercicio de sua esfera privada no seu
convivio com os demais. Considerando que a necessidade da tomada de decisdo
pessoal sobre a disponibilidade desses dados ocorre principalmente com a
autorizacdo do seu titular, mediante 0 seu consentimento, resta empoderar esse
usuario sobre seu poder de decisdo de forma a ndo negligenciar suas informacdes

Assim, o protagonismo passa a ser disponibilizado em beneficio do titular e
pode ser executado por diferentes condutas por ele pretendidas, conforme entender
conveniente diante de suas relagfes firmadas. Entre alguns exemplos, manifesta-se
por seu poder de requisitar acesso integral aos seus dados, corrigir, verificar a
veracidade, exigir a remocao, portar esses dados entre diferentes plataformas, bem
como revogar seu consentimento.

Com isso, estara exercendo o exercicio do controle efetivo da circulacao das
informacdes que lhes dizem respeito e estdo vinculadas a sua esfera pessoal. E
requerida, dessa forma, uma acédo por parte do individuo demonstrando sua
concordancia diante da permanéncia do seu uso por terceiros, todavia, ha obstaculos
ao analisar racionalmente e ponderar sobre os prejuizos que sao incertos, em
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detrimento dos beneficios imediatos, como promoc¢des e descontos (CAMURCA,
2020, p. 56)

Porém, mesmo havendo relatividade dos termos e acordos de privacidade,
transferindo a responsabilizacdo para uma decisdo do usuario, este precisa estar
capacitado no momento de escolher entre as opc¢fes disponiveis e ponderar sua
deciséo para a confirmacédo ou exclusado do que nao concorda, e o que deseja manter
resguardo de eventual processamento pela outra parte, que esta Ihe oferecendo o
servigo virtual.

A dificuldade fatica de acompanhar como o fluxo de dados circula e permanece
sendo utilizado a longo prazo, bem como de ler os inimeros termos de privacidade a
gque somos submetidos diariamente, na propor¢cdo do que € utilizado na internet,
causam um senso de inevitabilidade da coexisténcia da privacidade na sociedade
digital, em que a eroséo da privacidade € tida como consequéncia natural, justificando,
pois, a disponibilizacdo de seus dados pessoais sem ponderar 0s riscos.

Razao pela qual, devem ser coibidas praticas de perpetuacédo das assimetrias
entre os poderes envolvidos, que sao na maioria das vezes distribuidos em favor de
guem detém a informacdo e realiza seu processamento. Bem como, propiciar
seguranca a quem considera cabivel disponibilizar seus dados pessoais, e seguranca
juridica a quem promova seu tratamento, utilizando-os de forma transparente e
adequada, uma vez que a ocorréncia de danos gera a necessaria responsabilizacao.

6 A RESPONSABILIDADE CIVIL DAS PLATAFORMAS DE REDES SOCIAIS
ONLINE

A manipulacdo destes dados de maneira arbitraria pode causar situacoes
abusivas e desproporcionais para seus titulares, devido a assimetria do usuario em
relacdo aos entes e empresas que realizam o tratamento desses dados, tendo em
vista que estas informacdes pessoais representam caracteristicas individuais da
pessoa que a diferencia no contexto a qual se insere, torna-se imprescindivel a tutela
juridica tendo por fim assegurar os direitos fundamentais da personalidade.

A responsabilizacdo pelo uso indevido ou potencial causador de danos aos
dados se mostra uma ferramenta essencial para assegurar e promover a protecao
desses dados que se apresentam relacionados as pessoas e sua personalidade,
tendo em vista o vinculo firmado entre essas e a referida empresa que a detenha em
seus bancos de dados e que assume o dever de preserva-los.

A LGPD, em seu titulo “Da responsabilidade e do Ressarcimento de danos”,
composta dos arts. 42 a 45, estabelece normas dedicadas a normatizar as condutas
empresariais exigindo que sejam praticadas em conformidade com um dever geral de
seguranca, e caso se distanciem desse dever, responderam de forma adequada,
arcando com os danos aos titulares dos dados, que séo o foco da referida legislacéo,
com a prevaléncia dos dados pessoais como atributos indissociaveis a sua dignidade,
em detrimento de seu aspecto patrimonial (MORAES; QUEIROZ, 2019).

Uma vez que os dados podem ser utilizados nos diversos setores da economia,
e 0 aumento de sua importancia, resta que o atual estagio de desenvolvimento
apresenta tendéncias irretroativas, ao contrario, busca-se 0 aprimoramento e
desenvolvimento tecnolégico dos bancos de dados. Buscando incentivar esse
crescimento, mostra-se de fundamental importancia a insercdo do pais entre as
agendas regulatdrias que disciplinam o uso e integridade dos dados individuais.
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N&o ha na norma geral de protecdo de dados brasileira, LGPD, expressa
previsao sobre a modalidade de aplicacdo da responsabilidade civil a ser seguida,
gerando posicionamentos divergentes entre aqueles que defendem a subjetividade,
com a comprovacdo da culpa respectiva, e aqueles que argumentam a favor da
responsabilidade objetiva, independentemente de culpa.

Aqueles que argumentam a favor da aplicacdo da responsabilidade subjetiva,
se referem a uma série de deveres a serem cumpridos pelos agentes que atuam no
tratamento de dados, o controlador, aquele que detém o poder de decisbes a respeito
do tratamento de dados, e 0 operador que realiza o tratamento de dados em nome do
controlador, seguindo os conceitos presentes na referida lei. Nesse caso:

A LGPD parece indicar qual é o padrdo de conduta socialmente esperado —
o standard —, que deve ser seguido pelos agentes de tratamento de dados,
sob pena de virem a ser responsabilizados, seja por um tratamento irregular
de dados, seja por incidentes de seguranca. TEPEDINO et al. (2021, p. 439)

Se referindo a essa exigéncia de uma conduta ativa por parte de quem utilize
0s respectivos dados pessoais em seus negoécios, visando a prevencao e ocorréncia
de danos, Moraes e Queiroz (2019) consideram a existéncia de um novo regime de
responsabilidade disposto na LGPD, para tratar da matéria, a “responsabilidade
proativa”, que exige das empresas ndo apenas cumprir o que a lei estipula, mas
demonstrar que executou todas as medidas impostas pela norma e sua referente
eficacia préatica para evitar sua responsabilizacao.

Ademais, ha aqueles que defendem a adocédo da responsabilidade objetiva, se
justificaria pelo risco atrelado a coleta e tratamento de dados pessoais, visando a
melhor protecdo da pessoa como titular de suas informacdes, a luz do art. 927,
paragrafo unico do Cédigo Civil, que dispbe:

Art. 927. Aguele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

Paragrafo Unico. Havera obrigacéo de reparar o dano, independentemente
de culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0s
direitos de outrem.

Entretanto, apesar da referente discusséo, o que se observa da interpretacao
da devida norma geral é a existéncia de um dever de seguranca a quem decida
executar os tratamentos de dados pessoais visando beneficios em seus negécios
virtuais, tendo por fim assegurar 0 ndo acesso por terceiros se inexistente a devida
autorizacdo, bem como a privacidade de seus titulares, evitando assim, o uso indevido
ou irregular dos dados que origine dano (MIRAGEM, 2020).

Com destaque para o consumidor, sendo ele um dos pontos relevantes deste
trabalho, e a relacdo firmada entre os usuarios e as plataformas online de redes
sociais. Através do didlogo das fontes e uma interpretagdo sistematica do
ordenamento juridico e tendo em vista a condi¢ao especial em que se encontra a parte
consumidora, deve ser aplicada na relacéo juridica privada em que ele se encontre a
norma e preceito legal que assegure e efetivamente diminua o desequilibrio existente
entre as partes, seja ele decorrente do poder econdmico, tecnolégico ou
informacional.

A LGPD, em seu art. 45 remete a aplicacédo da responsabilidade nas relacbes
de consumo para a legislacédo especifica, nesse sentido, no caso de violacdes aos
respectivos direitos garantidos aos titulares de dados, o agente causador
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devera responder objetivamente, e referente as demais regras de protecéo ou dever
juridico, cabe a norma garantidora dos dados pessoais a regulagéo equivalente.

Muito embora as relacdes entre a pessoa e a respectiva plataforma de
conteddo, sejam em tese gratuitas, como observado, devido as utilidades adquiridas
pela plataforma em decorréncia da aplicacdo dos dados dos usuarios em seus
servigos, ocasionando por consequéncia a ascensao de seu poder de mercado, cabe
a aplicacao da referente objetividade tendo em vista a vulnerabilidade do consumidor
diante dos novos usos propiciados por seus dados na relacdo de consumo. Resta que
essa seria a interpretacdo mais adequada, a medida que melhor atende a defesa do
consumidor (TASSO, 2020).

Ainda, a Constituicdo Federal prevé a defesa do consumidor como um direito
fundamental, em seu art. 5°, XXXIl, e 0 resguarda ainda entre 0s principios
norteadores da ordem econémica, em seu art. 170, V, razdo pela qual é necessario
conciliar a busca pelo melhor aproveitamento dos agentes econdmicos respeitando a
protecdo da pessoa e as formas de manifestacdo de sua personalidade no ambiente
virtual e por consequéncia, nas relagbes assumidas pelo consumidor-usuario ao
consentir com a utilizacdo de seus dados pessoais.

De toda forma, a legislacdo exige uma atuacéo eficiente voltada para mitigar
ou evitar os danos aos usuarios decorrentes da ma utilizacado de seus dados, bem
como a sociedade, que esta cada dia mais voltada para restituir seu poder sobre as
informacdes, sendo essas manifestacbes de sua personalidade de fundamental
importancia no atual estagio de desenvolvimento econdmico e tecnolégico que os
utiliza como um instrumento para atingir seus propositos de crescimento.

Assim sendo, a privacidade dos dados pessoais € condi¢cao necesséria para a
pessoa exercer sua liberdade e se desenvolver em um mundo que tende a querer
utilizd-la como mero instrumento a ser abandonado em detrimento do conforto
proporcionado pela sua mitigacdo. Além disso, a garantia da privacidade pode ser
considerada um elemento competitivo entre as empresas, essencial para o modelo de
negécio adotado, tendo em vista a confianca dos usuérios fragilizada devido aos
inimeros casos de vazamentos, mal-uso e falta de seguranca informacional aos
dados pessoais, em que estes tendem a valorizar quem garanta sua seguranca.
(BIONI e MONTEIRO, 2019).

7 CONCLUSAO

Diante do exposto, a tutela da personalidade se apresenta vinculada ao
reconhecimento da pessoa humana como destinataria de protecao pelo ordenamento
juridico de forma integral, compreendendo todos os seus atributos e caracteristicas
gue a distinguem no meio em que esta inserida e a constituem. Apresentando assim,
flexibilidade para abranger direitos diversos que passam a ser considerados visando
a efetiva promocéao de sua dignidade.

Dessa forma, 0s novos usos dos meios de tecnologia e comunicagao, com a
utilizacao dos dados pessoais sendo promovida pelas empresas de forma incessante,
leva a necessaria reafirmacéo desses dados identificadores como indissociaveis de
seus titulares. JA4 que estes passam a representar uma manifestacdo de sua
personalidade, por se referirem a aspectos individuais, que compdem sua
singularidade.

Foi observado que a pessoa constitui sua vivéncia no ambiente social em que
efetua suas relagbes, logo torna-se necessaria a garantia de sua individualidade e
atributos decorrentes dela junto a sua coexisténcia com os demais, razéo pela qual a
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privacidade e resguardo desses dados, sofrem alteragGes, sendo ndo mais baseada
em evitar de forma absoluta sua disponibilizagéo, tendo por objetivo uma exclusao ou
resguardo, mas em controlar quem os detém, como utiliza e com qual finalidade.

Uma vez que o aproveitamento dos dados pessoais alcanga valor econdémico,
e torna-se de fundamental importancia para as organiza¢des e sua busca por se
destacarem em uma sociedade onde a livre iniciativa e concorréncia fundamentam o
desenvolvimento continuo, proporcionando inovacdo e busca por melhorias, resta
garantir um equilibrio entre os interesses em questao, de forma a ndo abusar ou violar
os direitos da personalidade, limitando a liberdade e a construcdo da esfera privada
propria.

Por conseguinte, entre as respectivas utilizacées que a organizacao dos dados
permite, ressalta-se o interesse em previsdes de comportamentos e acgdes futuras,
principalmente no mercado de consumo. Tendo em vista 0S riscos a que O
empreendimento esta sujeito, busca-se a seguranca propiciada pelo conhecimento
relativo as pessoas e seus correspondentes desejos de consumo. Nesse contexto,
destaca-se a utilizacdo dos dados pessoais dos respectivos consumidores e sua
importancia para o mercado publicitario, voltado para conhecer e posteriormente
suprir o interesse do publico alvo.

Sendo essa a principal forma de remuneracédo das plataformas ditas gratuitas
no ambiente virtual, em especial das redes sociais, como criadora e intermediaria de
diversas relacfes. Em que o consentimento se apresenta como principal instrumento
de ratificacdo do usuéario quanto a permitir seu uso. Porém, a atuacao do individuo
encontra-se envolta de assimetrias que dificultam o exercicio de sua autonomia
quanto a eventual aceitacdo dos inumeros termos e politicas de privacidade
oferecidos no ambiente virtual.

Por esse motivo, o controle dos dados requer uma justificativa das acdes
executadas que possam atingir direitos existenciais do individuo, desde a sua coleta
até o encerramento da relacdo, com consequente exclusdo de seu armazenamento.
Todavia, controlar dados que estdo em constante transmissao e circulagcdo por
intermédio da rede descentralizada que € a Internet, resulta em um desafio, tanto para
a legislacdo e sua funcdo de assegurar essas informacdes, uma vez que estao
associadas a aspectos indissociaveis da personalidade da pessoa e sua dignidade,
quanto do usuario das redes sociais em se preservar contra interferéncias
indesejaveis.

Assim sendo, é possivel verificar que o objetivo geral pretendido, de analisar
como o0s dados pessoais estdo sendo utilizados e sua relevancia para
fins empresariais e de que forma isso atinge a privacidade do usuario, esta que passa
a ser concretizada mediante recursos que preservem o dominio do titular das
respectivas informacdes, se ndo de forma absoluta, mas pretendendo minimizar a
desproporgdo entre o individuo e os agentes que realizam o processamento desses
dados, foi alcancado, uma vez que foi discutido, como esses dados mantém relagcéo
direta com a personalidade como valor a ser resguardado em face das conexdes
formadas com as respectivas plataformas virtuais.

Com relacdo aos objetivos especificos demonstrados, podemos inferir que
foram alcancados, haja vista que ao longos das referentes sec¢des, foram analisados
os fundamentos juridicos que confirmam a defesa das manifestacbes da
personalidade na normativa juridico brasileira e sua indispensavel aplicagdo nas
relacbes privadas; bem como a necesséria tutela dos dados pessoais, e a
reconsideracdo da privacidade do individuo, buscando atingir seu fim assegurador; e
ainda como os dados pessoais estdo sendo utilizados para a obtengédo de beneficios
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por quem os utilize; como o consentimento tem sido considerado o meio de exercicio
da autodeterminacdo por parte dos usuarios de redes socais, e a exigéncia de
seguranca por quem promova o tratamento e manipulacdo desses dados, com a
responsabilizacdo cabivel caso promova atos que provoquem danos e riscos aos
titulares.

Os dados pessoais adquirem a caracteristica de possibilitar 0 acesso aos mais
variados servicos e produtos disponibilizados de forma virtual, a facilidade e
comodidade que ela proporciona sdo de inevitavel consideracado, todavia a forma de
utilizacado destes dados precisa ocorrer de modo transparente, com obediéncia as
normas instituidas de forma a assegurar sua legitimidade. Mediante parametros
preventivos, internamente, com a criacdo de regras adequadas e eficientes para
fomentar o progresso comprometendo-se com os direitos da pessoa humana e
externamente, levando em consideracéo estes dados como atributos da identidade do
individuo no ambiente virtual merecedores da devida garantia e tutela pelo
ordenamento juridico brasileiro.
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