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RESUMO

Através da histéria, é notério o uso da criptografia para codificacao e decodificacao de
mensagens que, por sua importancia, sao protegidas por intrincados métodos e técnicas,
que visam dificultar a interceptacao de informacoes por entes que buscam a decodificacao
nao autorizada. Contudo com o avanco computacional e sua crescente influéncia nos
métodos de comunicagao, fez-se necessario o desenvolvimento de novos algoritmos de
mensagens. Dada a necessidade de aumentar o nivel de seguranca nas trocas de informagcao
e no compartilhamento de contetidos no espaco virtual (internet) é que a criptografia
em curvas elipticas traz uma proposta para aumentar o nivel de seguranca dos cédigos
e consequentemente um acréscimo na dificuldade de conversao das mensagens cifradas.
Nesse sentido, este trabalho apresenta o estudo do protocolo Diffie-Hellman (ECDH), que
tem a finalidade de possibilitar a troca de chaves por dois ou mais usuarios. O objetivo
é fornecer as ferramentas matematicas necessarias para o entendimento da forma como

codificamos e decodificamos mensagens através da criptografia em curvas elipticas.

Palavras-chave: Criptografia. Algoritmo. Curvas Elipticas.



ABSTRACT

Through history, it’s notorious the cryptography’s use for codification and decodification
of messages that, for it’s importance, are protected by intricate methods and techniques
that aim dificult the interceptation of informations by beings who seek non-authorized
decodification. However, with the computacional advance and it’s increasing influence in
the communication methods, the development of new messages algorithms became needed.
Due the need of increase the security level in information’s exchange and in the sharing
of contents in online space (internet), cryptography in elliptic curves bring a propose
to increase the security level and, hence, enhance the encrypted messages decodification
complexity. In that regard, this paper presents the study of Diffie-Hellman protocol,
whom aims to enable the keys exchange by two or more users. The goal is to provide
the required mathematical tools for understanding about the method we use to codificate

and decodificate messages through cryptography in elliptic curves.

Keywords: Cryptography. Algorithm. Elliptic Curves.
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1 INTRODUCAO

Criptografia é uma area da Criptologia que trata do estudo das técnicas de escrever
mensagens em cifra ou em cdédigo, de modo que somente o individuo autorizado possa
decifrar e ler as mensagens. A criptografia é tao antiga quanto a prépria escrita. Ja
verificava-se sua presenca no sistema de escrita hieroglifica egipcia. Os romanos utili-
zavam codigos secretos para comunicar planos de guerra. Depois da Segunda Guerra
Mundial, com a invencao dos sistemas computacionais eletronicos, a area recebeu um
enorme impulso incorporando complexos algoritmos matematicos. Desde 1948, a cripto-
grafia passa a ser considerada uma ciéncia aplicada que se encarrega do estudo das técnicas

matematicas relacionadas com os aspectos da seguranca da informagcao, tais como:

e A confidencialidade, que é usada para assegurar o conteido da informagcao, onde

s6 pessoas autorizadas poderao sabé-lo.
e A integridade dos dados, que refere-se a alteracao nao autorizada dos dados.
e A autenticacao de dados, que ¢ relacionada com a identificagao.

e O nao-repudio, que impede a uma entidade negar as agoes acima.

No presente trabalho serao estudados os aspectos fundamentais da Criptografia em
Curvas Elipticas, e, para tanto, o mesmo esta organizado da seguinte maneira: no Capitulo
2, sao apresentados os resultados basicos da Teoria dos Numeros e Estruturas Algébricas,
necessarios para o desenvolvimento deste trabalho; no Capitulo 3 é feito um breve estudo
sobre a teoria das Curvas Elipticas; no Capitulo 4, sao apresentados alguns fundamentos
basicos da Criptografia e o Sistema Criptogréfico utilizando Curvas Elipticas e, por fim,

no Capitulo 5, sao apresentadas as Consideragoes Finais do trabalho.
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2 PRELIMINARES

Neste capitulo serao explorados conceitos e resultados basicos da Teoria dos Nimeros
seguindo as referéncias [Santos (2009) e |Vieira (2015) e estruturas algébricas seguindo
a referéncia Vieira (2013)), importantes para a construgao dos pontos da curva eliptica

necessarios para o desenvolvimento do trabalho.
2.1 Teoria dos Niimeros

A Teoria dos Numeros se dedica ao estudo das propriedades dos ntimeros inteiros
Z.. Esta secao apresenta algumas definigoes e resultados vinculados a estas propriedades,

dando énfase ao estudo da divisao euclidiana e da relagao de congruéncia.

2.1.1 Principio da Boa Ordem e Inducao Finita

A seguir, listemos os axiomas:
Ay : Principio da Boa Ordem (PBO). Todo conjunto nao vazio de inteiros positivos

contém um elemento minimo.

A; : Primeira Forma do Principio de Indugao Finita. Seja B um subconjunto dos
inteiros positivos. Se B possui as duas seguintes propriedades:

(i) 1eB

(ii) K+ 1 € B sempre que ke B

entao B contém todos os inteiros positivos.

As: Segunda Forma do Principio de Inducao Finita. Seja B um subconjunto dos
inteiros positivos. Se B possui as duas seguintes propriedades:

(i)1eB

(ii) k+1le Bsempre que 1, 2, ..., ke B

entao B contém todos os inteiros positivos.

Observagao 2.1. Os principios Ay, A; e Ay s@o equivalentes. Para detalhes ver (Santos,
2009, Apéndice A).

Exemplo 2.1. Considere o conjunto:

nol
B:{neZ:n>Oe lez+a?+ . +amt=2 1,:1:¢1}.
x_

Demonstrar-se-4 que o conjunto B é formado por todos os inteiros positivos. Observe

que:

(i) 1€ B, pois,
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(ii) Suponha que n € B, ou seja,

-1

x-1"

l+x+22+.. +2" =

(iii) Para n + 1, utilizando a hipétese de inducao, tem-se:

n-1 ; " -1 N x — 1+ pntl _ pn v+l 1
Yoat+at = +" = =

Pelo Principio de Inducao Finita (1# forma), B contém todos os inteiros positivos.

2.1.2 Daivistbilidade

Definigao 2.1. Se a e b sao inteiros, diz-se que a divide b, denotado por a | b , se existir

um inteiro ¢ tal que b = ac. Se a nao divide b, escreve-se a + b.

Proposigao 2.1. Se a,b e ¢ sdo inteiros, a|b e b|c, entao a|c.

Demonstra¢ao. Como a | b e b| ¢, existem inteiros ky e ko com b = kya e ¢ = kob. Substi-

tuindo o valor de b na equagao ¢ = kob tem-se ¢ = ksk1a 0 que implica a | c. O
Proposigao 2.2. Se a, b, ¢, m e n sao inteiros, c|a e c|b entdo c| (ma+nb).

Demonstragao. Sejam c|a e c|b, a=kiceb=kyc

a=kicm, b= kycn, logo

ma = mkyc, nb=nkyc, dai ma +nb = (mky + nky)c portanto ¢ | (ma +nb).

O

Observagao 2.2. Seja a, b pertencentes ao conjunto dos nimeros inteiros, com b # 0, entao

n/d nada mais é do que n ser divisivel por d.

Teorema 2.1. Para a, d, n € 27 divisao tem as sequintes propriedades:
(i) n|n;
(it) d|n = ad]|an;
(i1i) ad |an e a+0 = d|n;
(iv) 1| n;
(v) n|0;
(vi)d|n e n+0 = |d|<|n]|;
(vii) d|n e n|d = |d|=|n|;
(viii) d|n e d+0 = (n/d)|n.
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Demonstragao. (i) Como n = 1.n segue da definigdo que n | n, inclusive para n = 0.

(ii) Se d | n entdo n = cd para algum inteiro ¢. Logo an = cad, o que conclui a prova
do item.

(viii) Se d | n entdo n = kjd e portanto n/d é um inteiro. Como (n/d).d = n segue
da definicao que (n/d) | n. Os demais itens também sdo consequéncias imediatas da

definicao. O]

Lema 2.1. (Propriedade Arquimediana) Considere dois inteiros a e b, com b# 0. Entdo,

existe n € Z tal que nb > a.
Demonstragao. Ver (Vieira, 2013 Lema 2.2). ]

Teorema 2.2. (Eudozius) Dados a e b inteiros com b # 0 entao a é um miltiplo de b ou
se encontra entre doits multiplos consecutivos de b, isto €, correspondendo a cada par de
inteiros de a e b+ 0 existe um inteiro q tal que, para b> 0,

gb<a<(q+1)b,

e para b< 0

gb<a<(q-1)b.
Demonstragao. Seja A={(z + 1)b : b > a, x €Z}. Pelo Lema [2.1] tal conjunto é nao
vazio. Pelo Principio da Boa Ordem ele possui um menor elemento da forma (go + 1)b.
Note que qob ¢ A, pois, qob < (qo + 1)b e (qo + 1)b é elemento minimo. Ou seja:

(qo - 1)b < a < gob.

O]
Teorema 2.3. (Algoritmo da Divisdo) Dados dois inteiros a e b, b> 0, eziste um tnico
par de inteiros q e r tais que
a=gb+r, com0<r<b(r=0<1b|a), (2.1)
em que q € chamado de quociente e r de resto da divisao de a por b.

Demonstracao. Pelo Teorema de Eudoxius, como b > 0, existe ¢ satisfazendo:
gb<a<(q+1)0. (2.2)

De (12.2) segue que 0 < a—-gbe a—qgb<b. Desta forma , definindo r = a — ¢b, tem-se
garantida a existéncia. A fim de mostrar a unicidade, suponha a existéncia de outro par

q1 e ry verificando:
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a=qb+r com0<r; <b. (2.3)

Das Igualdades e segue que (¢gb+71) = (q1b+11) =0, daib (¢g—q1) =11 -7,
o que implica b | (r —=r). Mas, como r; <b e r < b, tem-se | r; — r |< b e, portanto, como
b| (r1-r) deve-se ter 1y —r =0 o que implica r = r1. Logo ¢1b = ¢b, entéo ¢; = ¢, uma vez
que b # 0. O

Observacao 2.3. O maximo divisor comum de dois inteiros a e b, com a ou b diferentes de

zero e denotados por (a, b), é o maior inteiro que divide a e b.

Teorema 2.4. Seja d o mdzrimo divisor comum de a e b, entao existem inteiros ng e mg

tais que d = nga + mgb.

Demonstragao. Seja B o conjunto de todas as combinagoes lineares {na+nb}, onde n e m
sao inteiros. Este conjunto contém, claramente, niimeros negativos, positivos e também
o zero. Escolha ng e mg tais que ¢ = nga + mob seja o menor inteiro positivo pertencente
ao conjunto B. Provar-se-4 que c¢|a e ¢|b.

Como as demonstragoes sao similares, mostrar-se-a4 apenas que ¢ | a. A prova é por
contradicao. Suponha que ¢ + a. Neste caso, pelo Teorema [2.3] existem ¢ e r tais que
a=qc+r com 0<r<ec Portanto, r = a—qc = a - q(nea + mgb) = (1 — gng)a + (—gmy)b.
Isto mostra que r € B, pois (1-gng) e (-gmg) sao inteiros, o que é uma contradi¢do, uma
vez que 0 < r < c e ¢ é o menor elemento positivo de B. Logo ¢ | a e de forma anéloga se
prova que c | b.

Como d é um divisor comum de a e b, existem inteiros k; e ko tais que a = kid e b = kod
e, portanto, ¢ = nga + mob = nok1d + mokad = d (ngky + moks), o que implica d | ¢. Do
Teorema [2.1] (vi), tem-se que d < ¢ (ambos sdo positivos) e como d < ¢ nao ¢é possivel, uma

vez que d é o maximo divisor comum, concluimos que d = nga + mqb. O

Teorema 2.5. Se a|bc e (a,b) =1, entdo a|c.

Demonstra¢ao. Como (a,b) = 1, pelo Teorema , existem inteiros n e m tais que na +
mb = 1. Multiplicando-se os dois lados desta igualdade por ¢ tem-se: n (ac) + m (bc) = c.

Como a | ac e, por hipétese, a | be entdo, pela Proposi¢ao2.2] a | c. ]

Teorema 2.6. Se a e b sdo inteiros e a = gb + r em que q e r sao inteiros, entao

(a,b) = (b,7).

Demonstracao. Da relagao a = gb + r pode-se concluir que todo divisor de b e r é um
divisor de a (Proposigao [2.2). Esta mesma relagao, escrita na forma r = a — ¢b, diz que
todo divisor de a e b é um divisor de r. Logo o conjunto dos divisores comuns de a e

b ¢é igual ao conjunto dos divisores de comuns de b e r, o que garante o resultado de

(a,b) = (b,r). O
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Teorema 2.7. Sejam rg = a e ry = b inteiros nao negativos com b+ 0. Se o algoritmo da

divisao for aplicado sucessivamente para se obter

Tj = Qs1Tie1 +rje2, 0 <700 <7y,
para 7 =0,1,2,...n=1 e r,y1 =0 entdo (a,b) = r,, o ultimo resto nao nulo.

Demonstracao. Pelo Algoritmo de Euclides, inicialmente aplica-se o Teorema para
dividir rg = @ por r; = b obtendo rg = ¢171 + 72, em seguida divide-se r; por ro obtendo
r1 = (oT9 + 13 € assim sucessivamente, até a obtencao do resto por 7,41 = 0. Como a cada
passo o resto é sempre menor do que o anterior e opera-se com numeros inteiros positivos,
é claro que apds um numero finito de aplicagoes do Teorema [2.3, obter-se-a resto nulo.

Tem-se, pois, a seguinte sequéncia de equagoes:

To=q171 + T2, O<7”2<7’1
T1 =(Q2T2 + T3, O<T’3<’I“2

To =3T3 + Ty, O<T4<7”3

Th-2 = (n =1 Tn-1+ Tn, 0< Tn <Tp-1

Tno1 = QnTn + 0.

A ultima dessas equacgoes diz, pelo Teorema [2.6] que o maximo divisor comum de r,
e Tpo1 € 1. A peniltima, que este nimero é igual a (7,-1,7,-2) €, prosseguindo desta

maneira tém-se-a, por repetidas aplicacoes do Teorema [2.6, a sequéncia:

Tn = (Tn-2,Tn) = (Fue2,"u_1) = -+ = (r1,7m2) = (ro,71) = (a,b).

Portanto, o méximo divisor comum de a e b é o ultimo resto nao-nulo da sequéncia de

divisoes descrita. OJ

Definicao 2.2. (Numero Primo) Um nimero inteiro n (n > 1) possuindo somente dois

divisores positivos n e 1 é chamado primo. Se n > 1 nao é primo diz-se que n é composto.
Proposigao 2.3. Se p|ab, p primo, entio p|a ou p|b.
Demonstragdo. Se p + a, entao (a,p) =1, o que implica, pelo Teorema 2.5 p | b. O

Teorema 2.8. (Teorema Fundamental da Aritmética) Todo inteiro maior do que 1 pode
ser representado de maneira unica (a menos da ordem) como um produto de fatores pri-

mos.

Demonstracao. Sen é primo, nao ha nada a ser demonstrado. Suponha, pois, n composto.
Seja p1 (p1 > 1) o menor dos divisores positivos de n. Afirma-se que p; é primo. Isto

é verdade, pois, caso contrario existiria p,1 < p < p; com p | n, contradizendo a escolha
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de p1. Logo, n = piny. Se ny for primo a prova esta completa. Caso contrario, seja ps 0
menor fator de n;. Pelo argumento anterior, p, € primo e tem-se que n = p;pans.
Repetindo este procedimento, obtém-se uma sequéncia decrescente de inteiros positivos
ni,Na, ..., n,.. Como todos eles sao inteiros maiores do que 1, este processo deve terminar.
Como os primos na sequéncia pi,ps, ... P NAO sa0 necessariamente distintos, n tera, em

geral, a seguinte forma:

_ 1,02 af

n=p; Py - Py -
Para mostrar a unicidade, usa-se indugao (2* forma) em n. Para n =2 a afirmagao é
verdadeira. Suponha, entao, que ela se verifica para todos os inteiros maiores do que 1

e menores do que n. Se n é primo, nao hd nada a provar. Suponha, entao, que n seja

composto e que tenha duas fatoracoes:

n=pip2 ... Ps = 4142 .- qr.

Provar-se-a4 que s = r e que cada p; ¢ igual a algum ¢;. Como p; divide o produto
¢1G2 -.. gr ele divide pelo menos um dos fatores ¢;. Sem perda de generalidade pode-se
supor que p1 | ¢;. Como sdo ambos primos, isto implica p; = ¢1. Logo, n/p1 = ps ... ps =
g2 - - Como 1 < n/p; <n, ahipétese de indugao diz que as duas fatoragdes sao idénticas,

isto é, s =r, a menos da ordem, as fatoracoes pips ... ps € q1q2 ... ¢s Sa0 iguais. O

2.1.3 Congruéncia

Sejam a,b € Z e n € N. Diz-se que a e b sao congruentes médulo n, em simbolos
a =b (modn), quando a—b é divisivel por n. Caso contrario, diz-se que a nao é congruente

a b médulo n e denota-se por a # b (mod n).

Observacao 2.4. Usar-se-a também a notacao mais simples =,, para representar a relacao

de congruéncia médulo o inteiro n.

Exemplo 2.2. 9*=1 (mod 5), pois

9t —1=(92-1)(9*+1)=5x1.312.

Teorema 2.9. Sejam a,be Z en € N. Entdio a =b (mod n) se, e somente se, a € b

possuem o mesmo resto quando divididos por n.

Demonstra¢ao. Suponha que a =b (mod n). Entao existe k € Z tal que

a-b=kn.

Agora, sabe-se pelo algoritmo da divisao que dados a, b € Z, existem q1, g2, 71,72 € Z tais

que:
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a=q1-n + 1y, 0<ri<n
q1 1 1 . (2.4)
b=qgy-n + ry, 0<1r9<Mm
Das igualdades em (2.4]), tem-se:
a-b=(q—q)-n + r4—ry com |r; —r| <n. (2.5)
Por fim, sendo a — b um miltiplo de n, segue de ({2.5) que
7‘1—7“2:0 = T'1 =T9.
Reciprocamente, suponhamos que
a=qgi-n+r e b=g-n+r com 0<r<n.
Entao,
a-b=(q~-q)n,
isto é, n| (a—b). Portanto, a = b (mod n). O

Teorema 2.10. Sejam a, b, ¢, d, x,e Z e n € N. FEntao as sequintes condi¢oes $ao

satisfeitas:
1. Sea=b (modn) ec=d (modn), entio a+c=b+d (mod n) e ac=bd (mod n).
2. Sea=b (modn), entao ax =bx (mod n).
3. Sea=b (modn) ec=d (modn), entio ax =c (mod n) < bx =d (mod n).
4. Sea=b (modn), entao a*=bk (mod n), V k eN.

Demonstragao. Serao provados apenas os itens 1 e 4. Para 1, suponha que a = b (mod n)

e c=d (mod n). Entao existe m, y € 7Z tais que
a-b=xnec—d=yn.

Logo,

(a+c) = (b +d) = (a-0b) + (c —d)=(z + y)n,

istoé,a + ¢ = b + d (mod n). Por outro lado,

ac — bd=(b + xn)(d + yn) - bd=(by + dzr + zyn) n,

isto é, ac = bd (mod n).
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Agora, provar-se-a (4). Suponha que a = b (mod n) e seja

X={k e N:d" =bF (modn)}.

Entao:

1.1 € X.

2. Suponha, como hipdtese de inducao, que o resultado seja valido para algum k € X,

ou seja, ak¥ = b*(mod n).

Como a = b(mod n) e a* = b*(mod n) tem-se, pelo item 1 do Teorema que
ak*l = b1 (mod n). Logo, k+1 € X. Portanto, X = N. O

Teorema 2.11. Seja n um inteiro positivo. A relacao =, ¢ uma relacao de equivaléncia

no conjunto dos inteiros.

Demonstracao. Seja n um inteiro positivo. Provar-se-a que =, ¢ reflexiva, simétrica e
transitiva.

I-=, éreflexiva. Seja z um inteiro arbitrario. Como 0.n = 0, tem-se que n | 0, ou
seja, n | (a —a). Portanto, a =, a.

IT - =, é simétrica. Sejam a e b inteiros e suponha que a =, b. Isto significa que
n | (a—b). Assim, existe um inteiro k tal que (a —b) = kn. Mas entao (a —b) = (=k)n.
Assim, n | (b-a) e, portanto, b=, a.

IIT - = é transitiva. Sejam a, b e z inteiros tais que a =, b e b=z, ou seja, n| (a—b) e
n|(b-2z). Logo a-0b=kn eb-z=kyn. Somando-se membro a membro as igualdades

anteriores, tem-se a — z = (k1 + ko)n e, portanto, n | (a-z) - a=, z . O

Sejam a e n inteiros com n £ 0. Pelo algoritmo da divisao, existem tnicos inteiros ¢ e
rtaisquea = g - n + r,com 0 <r<n. Dal tem-se:
1)Ser=0=a-0=¢-n=n|(a-0) = a=0 (mod n).

2)Ser=1=a-1=¢-n=n|(a-1) = a=1 (mod n).

n-1)Ser=n-1l=a-(n-1)=¢g-n=n|(a-(n-1)) = a=(n-1)(mod n).

Ou seja, qualquer que seja a € Z,

a=,0ouasz,loua=z,20u ... ouas, (n-1).
Portanto, =, possui n classes de equivaléncia, sao elas 0, 1, 2, ..., n—1. Dai, conside-
rando o conjunto Z, = {0, 1, 2, ..., n—1}; tal conjunto é uma particao dos inteiros e

serd denominado conjunto dos inteiros modulo n.
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2.1.4 Residuos Quadrdticos

Nesta subsecgao serd estudada as solugoes para a congruéncia x? = a (mod n) em que

(a,n) = 1. Esse estudo serd iniciado com o teorema a seguir.

Teorema 2.12. Para p um primo impar e a um inteiro nao-divisivel por p, a congruéncia
2?2 = a (mod p), caso tenha uma solugao, tem exatamente duas solugoes incongruentes

modulo p.

Demonstragcao. Caso esta congruéncia tenha uma solugao xy, claramente —z; também
serd solugao, uma vez que

(-11)? = 2% = a (mod p).

Mostrar-se-4 que estas solugoes 1 e —r1 sao incongruentes médulo p. Se x1 = —x1 (mod p),
entdo ter-se-ia 2x; = 0 (mod p) e, como p é fmpar e p + x; (pois p | (22 —a) e p + a),

isto é impossivel. Precisa-se mostrar que sé existem duas solucgoes incongruentes. Seja
2 _

y uma solugdo de z2 = a (mod p), ie., y

a (mod p). Como z; é solugdo tem-se
2?2 = y? = a (mod p) e, portanto, % —y% = (x1 + y)(x1-y) =0 (mod p). Logo, p| (z1 + y)
oup|(z1-y), o que implica y = -z; (mod p) ou y =1 (mod p). O

Definigao 2.3. Sejam a e n inteiros com (a,n) = 1. Diz-se que a é um residuo quadratico
modulo n se a congruéncia x? = a (mod n) tiver solugao. Caso a mesma nao tenha solugao,

diz-se que a nao é um residuo quadratico médulo n ou que a é um residuo nao-quadratico.
Exemplo 2.3. Como 52 =1 (mod 8), entao 1 é um residuo quadratico médulo 8.

Teorema 2.13. Seja p um primo impar. Dentre os nimeros 1,2, ..., p—1, metade desses

numeros sao residuos quadrdticos e metade residuos nao-quadrdticos

Demonstra¢ao. Considere os quadrados dos ntimeros de 1 a p-1. Como 12 =1 (mod p)
sabe-se pelo Teorema que -1 também é a solucao de z? = 1 (mod p), mas -1 =
p—1 (mod p). Logo, 1 e p—1 s@o as unicas solugoes de z2 = 1 (mod p). Tome, agora,
22 que serd congruente a algum numero k diferente de 1. Como -2 =p -2 (mod p), 2 e
p—2 sdo as Unicas solugoes incongruentes de z2 = k (mod p). E claro que se p > 3, k serd
igual a 4. J4 tem-se, portanto, dois pares (1,p—1) e (2,p—2), cada par sendo as duas
tinicas solugoes de uma congruéncia do tipo x? = a (mod p). Procedendo desta maneira
ter-se-a, ao final, (p—1)/2 pares, cada um solugao para uma dentre (p—1)/2 congruéncias
x? = a; (mod p) associados a exatamente (p—1)/2 dos nimeros 1, 2, 3, ..., p—1. Os
(p—1)/2 nimeros a;’s sao os (p—1)/2 residuos quadréaticos. Os restantes (p—1)/2 nao

sao residuos quadraticos. n
2.2 Estruturas Algébricas

Nesse sentido esta se¢ao é importante pois, como foi trabalhado com curvas elipticas

de cardinalidade prima, nota-se a formagao de grupos ciclicos finitos e, portanto, todo o
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ponto da curva é um ponto gerador dela mesma. Observar-se-a com maior profundidade
operagoes definidas sobre conjuntos e suas propriedades algébricas. Sera apresentada,

inicialmente, uma definicao formal de operacao.

2.2.1 Grupos

Definigao 2.4. (Operagao binaria) Seja A um conjunto nao vazio. Uma fungao » : AxA —

A chama-se operacao bindria sobre A.

Proposicao 2.4. Seja n um nimero natural. Entao:

t: ZyxZy —> Z,

(@,b) +—> a+b=a+b

Loy, X Ly,
(a,b)

N 7.,
— a.b=ab
definem duas operagoes de adi¢ao e multiplicacao sobre Z,,.

Demonstragio. Sejam ay, @z, by, by € Zy, ={0,1,....,n—1} tais que @ = az e by = by.

Logo, por defini¢ao, a; = as(mod n) e by = by(mod n). Do Teorema 1.10, segue que

(a1 +01) = (az + b)) (mod n) e portanto a; + by = as + by.

Por isso,

a_1+b1:a1+b1:a2+b2:a_2+b2.

Desse modo, pelo Teorema 1.10,

a1.b1 = as.by(mod n), portanto, a;.by = as.b.

E assim,

O

As operagoes sobre Z,, dadas na Proposicao se valem de importantes propriedades

conforme destacadas no teorema a seguir.

Teorema 2.14. As operacoes de adicao e multiplicacao sobre Z,, tém as propriedades:

(1)a+(b+c)=(a+b)+¢ Va,bceZ, (a adicio é associativa).
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(2)a+b=b+a, Va,beZ, (aadicio é comutativa).

(3)a+0=0+a, VaeZ, (existéncia de elemento neutro da adi¢do).

(4) Dado @ € Z,, existe b € Zy,, tal que a+b =0 (existéncia do inverso aditivo para
cada elemento em 7).

(5) a.(b.c) = (a.b).c, Va,b,ceZ, (a multiplicacio é associativa,).
(6)ab=b.a, Va,beZ, (a multiplicacdo é comutativa).

1=a, VaeZ, (existéncia de elemento neutro da multiplicacao).

(8) a.(b+¢) = a.b+a.c (a multiplicacdo é distributiva sobre a adigdo).
(9) Dado @ € Z,,, existe b€ Z,, tal que a.b =1 se, e somente se, mdc(a,n) =1 (@ tem

inverso multiplicativo).

Demonstra¢ao. Demonstrar-se-a apenas os itens (1) e (4).

(1) Considerando a,b, ¢ € Z,, e o fato de a adigdo em Z ser associativa, obtém-se

a+(b+é)=a+b+c=a+(b+c)=(a+b)+c=

a+b+c=(a+b)+c=(a+b)+ec,

ou seja, a adi¢ao é associativa.

(4) Dado a € Z,, existe T € Z tal que a+ =0 se, e somente se, a+z = 0. Ou seja,

0
a+7 =0 se, e somente se, @+ =, pois n = 0(mod n). Mas,
a+x€n < a+x=nk para algum k € Z.

Em particular, para k =1, x = n —a. Portanto, * =n—a € Z, ¢é o inverso aditivo de
a. O

Definigao 2.5. Seja G um conjunto nao vazio munido de uma operagao binaria *, diz-se

que o par (G, *) é um grupo se satisfaz as seguintes condi¢oes:

i) = é associativa, ou seja,

ax(bxc)=(axb)xc Va, b, c e G.

ii) Existe um elemento neutro e pertencente a G tal que:

axe=exa=a Vaed.

iii) Todo elemento em G possui inverso, ou seja,

Vae@, da' €eG tal que axa’ =e.
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O elemento a’ inverso de a serd denotado por a='.

Indica-se um grupo por (G, *) ou simplesmente por GG, se nao houver dividas acerca

da operagao.

Exemplo 2.4. Tem-se que o conjunto R* = R\ {0} munido com a operacao de multi-
plicagao é um grupo. De fato, o produto em R é associativo e sabe-se que o nimero 1 é
o neutro multiplicativo dos reais e dado a € R* entao B é o inverso de a e B e R*. Logo,
(R*,-) é grupo. ¢ ¢

Exemplo 2.5. Dado n > 2, o conjunto Z, com a multiplicacao definida na Proposi¢ao
nao é um grupo, pois 0 nao possui inverso. Além disso, pelo item (9) do Teorema
dado @ € Z,, existe b € Z, tal que a-b =1 se, somente se, mdc(a,n) = 1. No entanto,
pelo mesmo teorema, considerando o fato da multiplicacao ser associativa, segue que o

subconjunto préprio de Z,
U(Z,)={a€Z,:mdc(a,n) =1},
é um grupo multiplicativo. Quando n for primo, é claro que

U(Zy) = 11,2, n-1}.

2.2.2 Subgrupos

Definicao 2.6. Seja G um grupo. Um subconjunto nao vazio H de G' é um subgrupo de
G quando, munido com a operagao de GG, também é um grupo. Para indicar que H é um

subgrupo de G, usaremos a seguinte notagao: H < G.

Exemplo 2.6. De acordo com o Teorema , G = (Z4, +) em que + é a operagao de
adicao definida na Proposi¢ao é um grupo. Tem-se H = {0,2} é um subgrupo de G.
De fato, note que a soma é bem definida em H e como a soma em Z,, é associativa, entao
em H a soma é associativa, pois H é um subconjunto de Z,. Note também que 0 € H e
sabe-se que 0 é o neutro de Z,. Ademais tem-se que todos os elementos de H possuem
seus inversos em H, pois o inverso de 0 é o préprio e o inverso de 2 também é o préprio.

Logo, H também é um grupo, portanto por definicao H < G.

Proposicao 2.5. Sejam G um grupo e H um subconjunto nao-vazio de G. Entdo,

H<G & hlhgleH, Vhl, hQGH.
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Demonstra¢ao. (=) Suponha que H < G. Sejam hy, hy € H. Como H < G entdo, H
com a operagao herdada de G é também um grupo e, portanto, existe h;! € H e sendo a
operagao fechada para os elementos de H segue que hih;' € H.

(<) Suponha que h1h3' € H, Vhy, hy € H. Como H é subconjunto de G e herda a operagao
do mesmo, entao a propriedade associativa para os elementos de H é automaticamente
satisfeita. Como H # @ entao existe h € H. Por hipdtese tem-se que hh™! = e € H. Por
fim, se h € H entao eh™' =h'e H. Logo, H < G. ]

Definicao 2.7. Seja G um grupo. Dados a € G e n € Z, define-se a n-ésima poténcia de

a em simbolos a”, da seguinte forma:

e, sen =0

a=1{ a"la, sen>0

(=)™, sen<0

ou seja, se n € N, entao

e, se n <0, entao

n VEZEeS

Observagao 2.5. Se (G, +) é um grupo, entao a defini¢do anterior pode ser escrita da
seguinte forma:
e, sen=0
na=a"={(n-1)a+a, sen>0

(-n)(-a), sen<0

Proposicao 2.6. Seja G um grupo. Dados a € G e n,m €7 sao validos:

n,m n+m (an)m — a(nm)‘

Demonstracao. Apenas o primeiro topico sera demonstrado. Mantendo m > 0 fixo e

usando induc¢ao em n, tém-se para n =0

Com (n+m) > 0, provar-se-a que o resultado continua valido para n+1 com (n+1+m) > 0.
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Recorde que, por definicao,

an+1 — CLnCL, e an+1+m — aan+m

paran, n+m>0. Assim, sen+1+m >0, entaon+m>0e

an+1am = qga™a™ = aan+m — an+m+17

em que a segunda igualdade segue da hipotese de inducao. Se n+ 1+ m = 0, entao

m=—(n+1); logo

an+1am — an+1a(—n+1) — an+1(a—1)n+1 —e= aO — an+1—(n+1) — an+1+m'

E o resultado ¢ valido para n + 1, logo, por inducao, ¢ véalida para n € N com n+m > 0.
De modo geral, se n, m, € Z sao quaisquer, escolha r > 0 tal que
r+m>0, r+n>0er+m+n>0.

Logo,

(am+n T

a )a—T‘ — am+n+r—r —

am+(n+r) a”

e o resultado segue a™a""a™" = a™a"a"a™" = a™a".

2.2.3 Grupos Ciclicos
Definigao 2.8. Sejam G um grupo e a € G. Considere H o conjunto de todas as poténcias
de a (ou multiplos de a, se a operacao for adi¢ao), ou seja,
H={a", neZ}. (2.6)
Portanto, H é um subgrupo de GG denominado de subgrupo ciclico gerado por a e é
denotado por H = {(a) ou H = [a]. Diz-se também que a é o gerador de H. O subgrupo
H = {a) é o menor subgrupo de G que contém a.

Defini¢ao 2.9. Um grupo G é dito ciclico quando existir a € G tal que G = {a).

Exemplo 2.7. Para cada neN, n>2, o grupo (Z,,+) é ciclico. De fato, dado a € Z,,

a=1+1+-+1=1+1+--+1, al,
—

a Vezes a VeZes
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ou seja, a = al, de modo que a € (1).Isso mostra que Z, c (1), e como (1) c Z,, entao
(1) =Z,.

Proposicao 2.7. Todo grupo ciclico € abeliano.
Demonstrac¢ao. Sejam G um grupo ciclico e a € G tal que G = (a). Dados, =1, x2,€ G,
tem-se x1 = a™ e x5 = a"2. Dali,
Ty To=a™-a™=a"t" =a™"M =™ a™ =19 24
ou seja, G é abeliano. m

Definicao 2.10. Sejam G um grupo e a € G. Se existe n € N tal que a” = e, diz-se que o
elemento a tem ordem finita (ou é de ordem finita). Neste caso, o menor inteiro positivo
m tal que a™ = e chama-se ordem de a e denota-se por O(a). Caso nao exista nenhum n

e N satisfazendo tal propriedade, entao o elemento a ¢ dito de ordem infinita.
Observacao 2.6. Em um grupo G, tem-se sempre

Ola)=1<a=e.

Portanto, O(2) =3 e O(5) =6.
Proposicao 2.8. Seja G um grupo.
1. Dado a € G, a#e, tem-se que O(a) =2 < a=a"l.
2. O(a)=0(a"t) Vaeg.
3. Se O(a) =2 para todo a € G - {e}, entio G ¢ abeliano.
4. Se O(a) =mn, entao O(a™) =n.
Demonstracao. (1) Se O(a) =2, entao a? = e. Assim,

ala’=a! <oa=a".

Reciprocamente, se a = a™!, entao aa = aa™', ou seja, a? = e, o que implica em O(a) = 2,
pois a # e.

(2) Se a € G tem ordem finita, entao existe n € N tal que a” = e. Mas,
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n

a"=e ea"=e o (a)"=e.

Por isso, o menor m € N satisfazendo a™ = e é o menor que satisfaz (a=!)” = e. Portanto,
O(a) = O(a™!). Por outro lado, se a tem ordem infinita, entao pela digressao acima, a
ordem de a~! também é infinita.

(3) Por hipétese, O(a) =2 para todo a € G - {e}. Logo, pelo item (1),

a=at, VaeG.

Agora, dados a,b € G, tem-se que ab € G. Desse modo,

ab=(ab)™' =bta"! = ba,

o que mostra que G é abeliano.

(4) Inicialmente,

O(a)=nm =a""=e=(a™)" =e.

S6 resta mostrar que n é o menor inteiro positivo satisfazendo (a™)" =e. Ser e Ner <

n é tal que (a™)" = e, entao

am™ = e,
mr < mn
Isso contradiz o fato de mn ser a ordem de a. Portanto, O(a™) = n. ]

Teorema 2.15. (Teorema de Lagrange) Sejam G um grupo finito e H um subgrupo de
G. Entao, a ordem de H divide a ordem de G.

Demonstragao. Ver (Vieira, 2013, Teorema 3.12) O

Corolario 2.1. Todo grupo G de ordem prima € ciclico. Em particular, G € abeliano.

Demonstragao. Seja |G| =p com p primo; assim, existe a € G tal que a # e. Pelo Teorema
de Lagrange, |(a)| divide |G| = p. Sendo p um ndmero primo, entdo |{a)| = 1 ou |{a)| = p.
Mas, como a # e, segue que |(a}| = p, ou seja, |[{a}| = G, o que mostra que G é ciclico. Pela

Proposigao 1.6, tem-se que G é abeliano. O

2.2.4 Homomorfismo de Grupos

Definigao 2.11. Sejam (Gy,*) e (Go,-) grupos. Uma fungao f : G; — G5 chama-se

homomorfismo de G; em G5 quando

flaxb)=f(a)-f(b), Va,beG
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Proposicao 2.9. Seja f: G - Gy um homomorfismo de grupos. Se f ¢ sobrejetor e G

for abeliano, entao G5 € necessariamente abeliano.

Demonstracao. Para a;, by € Gy, mostremos que aj - by = by -a;. Como [ é sobrejetor,
existem a, b € G tais que f(a) = ay e f(b) = by. Desde que G é abeliano, entao axb = bxa.

Logo,

ai-by = f(a)- f(b) = flaxb)=f(bxa)=f(b) fla)=0bi a1,
ou seja, aj - by = by - a1, o que mostra que G5 é também abeliano. O

Observacao 2.7. Nas condigcoes da definicao anterior, se e; e e; sao os elementos neutros

de Gy e Gy, respectivamente e a € Gy, entio
(i) f(e) =eo
(i) f(a) = f(a)™.
De fato, para (i), tem-se:
e1xep=e1 = f(erxer) = f(er) = f(e1) fler) = fer) = f(er) = e

Para (ii), tem-se:

atxa=er = f(at*xa)=f(er) = fa') fla)=ex= f(a™) = f(a)™"

Proposigao 2.10. Seja f : G1 - Gy um homomorfismo de grupos. Entao, Im(f) =
{f(a):aeG1} € subgrupo de Go, chamado de imagem de f.

Demonstracao. Sendo f(e1) = es, entao Im(f) + @. Agora, dados x,y € Im(f), existem
a,be Gy tais que f(a) =z e f(b) =y. Por isso,

vyt = fa) f(0) = fa) - f(07) = faxb7)

de maneira que z -y~ € Im(f) e, pela Proposi¢ao 2.5 Im(f) < Gs. O
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3 CURVAS ELIPTICAS

Este capitulo apresenta um breve estudo sobre geometria algébrica e a teoria das curvas
elipticas |Vainsencher (2005), Hoffstein| (2008) e Salehyan| (2014)), dando maior destaque

as curvas elipticas definidas sobre corpos finitos.
3.1 Espaco Projetivo

Nos cursos elementares de Geometria Analitica, quando estuda-se o problema de in-
tersecao de retas no plano cartesiano, observa-se que retas paralelas nao possuem ponto
em comum. Em outras palavras, o sistema dado pelas equagoes de retas paralelas nao
possui solucao. Este problema se repete ao estudar a intersecao da reta dada pela equacao
x =0 e a hipérbole dada pela equacao xy = 1. Esta falha do plano cartesiano pode ser

resolvida com o estudo destes problemas no plano projetivo construido a seguir.

Definicao 3.1. Um conjunto nao-vazio A munido de duas operagoes de adicao ” + e

multiplicacao - chama-se anel quando as propriedades seguintes sao satisfeitas:
e (A, +) é um grupo abeliano;
e A multiplicagao é associativa, ou seja, x-(y-z) = (x-y) -z, Vo, y, z€ A;

e A multiplicagao é distributiva sobre a adigao, isto é: z-(y+z) =z -y+z-z e (x+y) =

r-z+y-z, Vx,y, zeA

Definicao 3.2. Um anel K, comutativo com unidade, chama-se corpo quando todo ele-
mento nao-nulo de K tem inverso multiplicativo, ou seja, dado a € K, a # Ok, existe b e K

tal que a-b = 1g.

Seja K um corpo e seja K3 = {(ag,a1,a2);a; € K}. Em K3\ {(0,0,0)} defina a seguinte

relacao:

(a07a’170’2) ~ (b07b17b2) <~ EI)\ € K N\ {0}7 (a07a17a2) = )\(b07blyb2)' (31)

Em suma, dois pontos distintos da origem estao relacionados, se pertencem a mesma

reta que passa pela origem.

Proposicao 3.1. A relacio ~ definida em é uma relacdio de equivaléncia.

Demonstragao. [1] ~ é reflexiva, pois

(ao, a1, az) =1(ag, a1, az), para A= 1.



Dai,
(CLOa ay, a?) ~ (a'07 ay, a2)'

[2] ~ é simétrica. De fato, se

(CL07 as, CLQ) ~ (bo, bl, bQ) = JAe K~ {0} tal que (a07 as, CLQ) = )\(bo, bl, bg)

Como K é um corpo e A #0, entao 3N~ € K tal que A- A~! = 1. Dai segue que
)\_1(@0, as, CLQ) :)\)\_l(bo, bl, bg),

ou seja,

)\_1((107 ay, a’?) :]-(b07 b17 b2);

logo,

(b07 b17 b2) :>\_1(G/07 ai, CL2) —— (b07 b17 b2) ~ (CLO, ai, a2)'

[3] ~ é transitiva. De fato, suponha

((Zo, ay, a2) ~ (b07 b17 b2) € (b07 b17 b2) ~ (CO7 C1, 62)'
Dai, existem A\, Ay € K~ {0} tais que

{(ao, a1, az) = M(bo, b, b2) (3)
(bo, bl, bg) :)\2(00, C1, CQ) (4)

Substituindo (4) em (3), tem-se
(ag, a1, az) =X\ [)\2(00, C1, Cz)] :/\1/\2(007 c1, Ca)
e, como A\ € K\ {0}, segue que

(a07 ai, a?) ~ (CO7 C1, c2)'

Dessa forma, pode-se considerar o conjunto quociente:

pr . K {(0,0,0))

~
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Tal conjunto é chamado de plano projetivo. Geometricamente, PZ é o conjunto de

todas as retas em K3 que passam pela origem. A classe de (ag,a1,as) ou um ponto

de IP’]%< é denominado por (ag : aj : az) e ag,a; e as serao denominados de coordenadas

homogeéneas de (ag : a; : as).
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A seguir sera explicado como o plano projetivo resolve as falhas do plano cartesiano.
Proposicao 3.2. A aplicacao

o K2

(ao, ar)

— (ag : a; : 1) ’
€ injetiva.

Demonstragao. Sejam (ag,a1) ,(bo,b1) € K2 tais que ¢ (ag,a1) = ¢ (bo,b1). Dali, para al-

gum J\; € K:
1) = A1 - (b, by, 1 1-A A=1
((Iolalll):(bolblll)@ (ao’ah) 1(0’ 1’)© 1 ﬁ)\1=)\2=1
(b07b171) :)\2'(@0,@1,1)
= (ag,a1) = (bo,b1). Logo, ¢ é injetiva. O

Pela Proposicao , ao identificar K2 com sua imagem em P%, pode-se considerar o
plano cartesiano como um subconjunto do plano projetivo, em outras palavras, P% possui
uma cépia de K2. Lembrando a definigao da relagdo de equivaléncia em [3.1] pode-se

escrever
e(K?)={(ao : a1 : as)| ap #0}.

Definicao 3.3. Os pontos do conjunto
Hoo =P2N@(K?)={(ap : 1 : 0)]apeK}u{(l :0:0)},

sao chamados de pontos no infinito.

Observacao 3.1. Tém-se que,

P} = ¢(K?) U Ho.

Exemplo 3.1. A hipérbole e a reta dadas pelas equagoes xy = 1 e x = 0 nao se interceptam

2 e a reta por x = 0. A primeira

em K2. A hipérbole em PZ é dada pela equagao zy = z
possui dois pontos no infinito: (1:0:0) e (0:1:0), e a segunda apenas um: (0:1:0).

Portanto (0:1:0) é o ponto de intersegao entre a hipérbole e a reta.

Considere agora a seguinte aplicacao:

@ ¢ (K?) — K
(ag : ay : az) +— (@,%) '
QAo Q9

Observagao 3.2. As aplicagoes ¢ e ¢ sao tais que

pop=Idyxzy e @op=Idgs.
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De fato,

N ayg a a a
[podl (a0 o a)=p (2 D)= (20 2 1) a5 o s a)
az Qg a2 a2

[@ow] (ao, ar) =@ (p(ao, a1)) =@ (ao, = a1 = 1) = (ao, a1)

Utilizando ¢ e ¢ é possivel visualizar os objetos de K? em P% e também olhar para
0s objetos no plano projetivo como uniao de seus pontos no infinito e o complementar
destes pontos que é chamado de sua parte afim. Esta idéia serd esclarecida através do

exemplo a seguir.

Exemplo 3.2. Seja
C={(z :y:2)|a*-y*-22=0} cPL.

Ao substituir z = 0, obtém-se 2 - y?> =0 ou xz = +y. Entao os pontos no infinito de C'
sao (1 : +1 : 0). Sua parte afim é dada pela equagao x% - y? = 1, uma hipérbole. Entao

pode-se pensar em C' como a uniao de uma hipérbole e dois pontos no infinito.
3.2 Chubicas

Definicao 3.4. Sejam K um corpo e P um elemento de K[z, v, z](Anel de Polinomios nas
indeterminadas x,y e z com coeficientes em K) homogéneo de grau 3. O conjunto dos ze-
ros de P, denotado por V (P), é chamado de uma ctibica plana projetiva ou simplesmente

uma cubica.

Exemplo 3.3. Considere as cubicas: C; : %z = a3, Cy : y?z = 2?(x + 2) e C5 : y?z =
z(x - z)(x - 2z). Todas possuem um tinico ponto no infinito (0:1:0). Suas partes afins,

ou seja, as cubicas afins correspondentes sao y? =22, y?2 = 2?(x+1) e y? = x(x - 1)(z - 2).

Observacao 3.3. As curvas do Exemplo sao tais que em todos os pontos de C5 é
possivel escrever a equagao da reta tangente a curva, o que nao acontece nos casos de C
e Cy. Isto ocorre pelo fato das fungdes implicitas y? = 22 e y? = 22(x + 1) nao possuirem
derivadas no ponto A(0,0). Se calcular as derivadas parciais destas fungoes neste ponto,
veremos que todas se anulam, o que nao ocorre com Cj3, pois, em cada ponto, pelo menos

uma das derivadas parciais nao é nula, o que nos leva a seguinte definicao.
. , . 0
Definicao 3.5. Um ponto (a:b:c¢) e C =V (P) ¢ dito um ponto singular se 8—P(a :bh:
x

0 0

¢)=—=—P(a:b:¢c)=—=—P(a:b:c)=0. Se C tiver pelo menos um ponto singular, serd
Ay 0z

chamada de uma curva singular. Caso contrario, sera chamada curva suave.

Observagao 3.4. Se uma curva ¢ suave entao ela nao possui nés ou cuispides e, geometri-

camente, isto significa que o traco da curva nao possui auto intersecgoes ou vértices.
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Figura 3.1 — Ezemplos de cibicas
/

(95 O,

Exemplo 3.4. As curvas | e Cy do Exemplo sao singulares, seus pontos singulares
sao (0:0:1) e (1:0:1) respectivamente; no entanto, C3 é uma curva suave. A Figura

mostra a representagao geométrica dessas curvas.

Definigao 3.6. Uma mudanca de coordenadas projetiva de P% ¢ uma aplicagao dada

por P — AP, onde A é uma matriz invertivel de ordem 3 e P(z : y : z) € PZ ¢
x

representado da forma | y

z
Diz-se que X, X5 c IP’%( sao projetivamente equivalentes, se existe uma mudanca de

coordenadas projetiva T tal que T'(X1) = Xs.

Exemplo 3.5. As conicas C,Cs c PZ dadas pelas equagoes
2y +22=0 e yr=a2

sao projetivamente equivalentes por meio da mudanga de coordenadas dada por

¢ 0 -1
01 0 [|,istoé, (x :y:z)r—(ix—2:y :ir+z).
1 0 1
De fato, observe que:
vi=(ir-2) (ir+z2)=(ir)* -2 =-2*-2* = 2+ +2°=0.

Teorema 3.1. Uma cubica suave é projetivamente equivalente a cibica
viz=x(xv-2)(x-)\2),

em que A € C~{0,1}.

Demonstragao. Ver (Vainsencher, 2005, p.153). O
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Observacao 3.5. O tnico ponto no infinito de uma cibica projetiva suave dada no Teorema
¢ O=(0:1:0) ,esuaparte afim é dada pela equagao y? = f(z), em que f é
um polinémio de grau 3 em uma variavel com raizes distintas. Esta forma de apresentar

uma ctbica afim suave é conhecida por sua forma de Weierstrass.

Para finalizar esta secao, sera apresentada a importante definicao de curva eliptica.

Definicao 3.7. Uma cubica suave definida sobre o corpo K é chamada de uma curva

eliptica sobre K.

3.3 Curvas Elipticas Sobre Z,

Em virtude das aplicacoes na criptografia, esta secao aborda o estudo das curvas
elipticas sobre corpos finitos, ou seja, adotar-se-a4 K = Z, com p um ntmero primo, pois,
neste caso, Z, com as operagoes definidas na Proposicao é um corpo ((Vieira, 2013
Proposicao 5.7)).

A seguir sera apresentada a importante definicao de discriminante de um polinémio,
que sera utilizada na definicao de curvas elipticas sobre corpos finitos. Mais detalhes ver
Endler| (1986)).

Definigao 3.8. (Discriminante) Sejam K um corpo e F/(x) = 2" +a,-12" 1+ +ap € K[z].

O discriminante de F' é definido por

em que aq,Qa, ..., 0, € V(F).

Observagao 3.6. Analisando a definicao do discriminante se pode concluir facilmente que
se disc(F') # 0 entao F' possui todos os zeros distintos, o que significa para o caso das

cubicas, que as mesmas sao suaves.

Proposicao 3.3. Para a cibica F(x) € K[z] dada por F(x) = 23+ ax + b tem-se que
disc(F) = —4a® - 27b%.

Demonstragao. Pela Defini¢ao [3.8] tém-se,

disc(F) = (29— 21)° - (23— 21)° - (23— 12) (3.2)
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em que T, Ts € T3 sao os zeros de F' em K. Desenvolvendo a igualdade em ([3.2)) obtém-se:

disc(F) = (x% —2x1x9 + a:%) : (x% - 2x1x3 + x%) : (x§ — 2x9x3 + x%)

= (x%a:% — 2012373 + 2303 - 271 To7h + A0 wows — 203y + 2323 - 203 ws + x‘ll)

2 2
: (x3 - 2x9x3 + :E2)

2
= =6 (z1m0w3)” + 2212303 + 202322 + 20203 ws + 223023 + 203 022 + 2030304

201753 — 201 Tos — 20 To3 — 2 [(w1x2)3 + (z125)" + (xgzcg)g]

Das relagoes de Girard para F', tém-se:

T1+To+ T3 = 0 (I)
T+ X1x3+T2x3 = a  (II)
T1T2T3 = -b (I]I)

Utilizando a igualdade (II) em (3.4), obtém-se:

(r129 + 123 + 3:2353)3 =a’.

Segue do desenvolvimento da igualdade em (3.5 que

3 3
(2129)° + 3xiw3w3 + 3030023 + (2123)” + 3wt w23

2 3
+6 (21293)" + 332075 + 3w 1303 + 3112575 + (1013)” = .

Substituindo x;xex3 = —b em (3.6)), tém-se:

(x1x2)3 + (x1x3)3 + (x2x3)3 = a® +3bxyy (11 + 13) + 3b1 73 (71 + 23)

+3bxoxs (19 + 73) — 6b°
Agora, da igualdade (/) em (3.4)), segue

X1 +To=—-23, T1+T3=—Tg € To+T3z=—-T1.

(3.3)

(3.4)

(3.5)

(3.6)

(3.8)

Substituindo as igualdades dadas por (3.8) em (3.7) e novamente usando o fato de que

T12Tox3 = —b, tém-se:

a® + 3b% + 3b% + 3b° - 6b°

a® + 3b°.

(x1x2)3 + ($1x3)3 + (x2x3)3

(3.9)
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Substituindo as igualdades (I11) de (3.4]) e (3.9) em (3.3), tém-se:

dlSC(F) = —6b2 - 2bl’2$3 (ZEQ + ZE3) - 2b1‘1$2 (CL’l + 1’2) - 2bZE1I3 (.Z'l + 1'3)
+2b (ZL‘? + a5+ :17%) -2 (a3 + 3b2) + 2372 (m% + a:%)

+ 2373 (x% +3) + ziz(2f+ z%) : (3.10)

Ainda das relagoes de Girard, utilizando novamente (1), tém-se:

2+ d =23 - 2w we, X+ a3 =23-2ma3 e T3+ 25 =7 — 20903 (3.11)
3
(21 +29)° = =23 = 23 + 23 + 23 = =32129 (11 + 22) .

Dai, segue que

23+ 5 + 23 = -3b. (3.12)
Substituindo as igualdades em (3.8)), em (3.11)) e (3.12)) na igualdade (3.10]), tém-se:

disc(F) = -6b? —2b? — 267 - 267 - 6b% — 2a® — 6b* + b* + b + b* — 2 (a® + 3b?)

—4a® - 27h°

]

Exemplo 3.6. E possivel verificar através do disc(F) quando uma curva é boa para se

encriptar. Isso ocorre quando o disc(F') # 0. Dai
—4a® - 27b% £ 0, entdo 4a® + 2702 £ 0
. Usando a ctubica y? = 23 + x + 1, tem-se que:
4(1)*+27(1)? =31 % 0.

A partir da Observagao [3.6) e da Proposigao [3.3] seguird a defini¢ao de curva eliptica

sobre Z,.

Definicao 3.9. A curva eliptica sobre Z,, p > 3, denotada por E(Z,), é o conjunto de

todos os pares (7,y) € Z2 que satisfazem
y*=(2* +a-z+b) (mod p),

junto com o ponto imagindrio no infinito @, em que @,b € Z, e 4-a®+27-b2 # 0 (mod p).
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Exemplo 3.7. Considere a Curva Eliptica
E:y? =23+ +1 sobre o corpo Z.

Sabe-se do Teorema que dentre os numeros 1, 2, ..., 6, metade sao residuos quadraticos

e metade nao sao. Nesse caso, tém-se:
12=1 (mod 7), 22=4 (mod 7), 3> =2 (mod 7).
Observe agora que substituindo o valor de z por 0 na equacao que descreve F, tém-se:
y*=1 (mod 7). (3.13)

Pelo Teorema [2.12] a congruéncia em ({3.13) possui exatamente duas solugoes que sao 1
(que é residuo quadrético) e —1; porém, —1 =6 (mod 7). Dai, os pontos (0,1), (0,6) € E.

Por outro lado, fazendo = = 2 na equagao que descreve F, tém-se:
y? =4 (mod 7). (3.14)

Novamente pelo Teorema [2.12] a congruéncia em ((3.14]) possui exatamente duas solugoes
que sao 2 (que é residuo quadratico) e —2; porém, -2 = 5 (mod 7). Dai, os pontos

(2,2), (2,5) € E. Logo, o conjunto F(Z;) possui cinco elementos e é dado por,

E(Z7) = {07 (07 1)7 (07 6)7 (27 2)7 (27 ’5)}
Observacao 3.7. Para os valores de x =1, 3, 4, 5 e 6, nao existe valores para a variavel
y tais que o par (x, y) satisfaga a equacao da curva.

3.4 Operacao com Pontos de uma Curva Eliptica

Nesta secao sera definida uma operacao entre pontos de uma curva eliptica que a

transformarda em um grupo abeliano finito.

Definicao 3.10. Sejam F uma Curva Eliptica e P, € E. Define-se:

P®Q = Reflexx {({rpgn E}~{P,Q}},

em que Reflexx A é o reflexo do ponto A em relagao ao eixo X e rpg é a reta que contém

os pontos P e ().

Observacao 3.8. Para tornar mais simples, utiliza-se a notagao aditiva usual, ou seja,
PeaQ=P+Q.

As Figuras [3.2) e [3.3] apresentam uma interpretacao geométrica para a soma de dois
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Figura 3.2 — Adicdo dos pontos P e Q@ com
P%Q. Figura 3.3 — Adicdo dos pontos P e QQ com

. P=Q.

Fonte: (Paar [1998] p.243).

pontos de uma curva eliptica nos casos em que esses pontos sao distintos ou iguais, res-

pectivamente.
Observagao 3.9. (a) Se P+ Q e Q = Reflexx (P), entdao P+Q = 0.
(b) Se a reta tangente a E passando por P for vertical, entao 2P = O.
(¢) O reflexo de P = (zp,yp) é o ponto R = (xp,—yp) que denotar-se-a por R =—-P.

(d)
nP=P+P+P+--+P

n copias
Teorema 3.2. Sejam,

E:y*=23+ax+0

uma curva eliptica e Py, Py € E.
(a) Se Py =0, entio P, + Py = Py;
(b) Se Py =0, entao P, + Py = Py;
(c) Se Py = (x1,y1) € Py = (22,92) € x1 =23 € y; =-Yo, entdo P, + P, =0O;
(d) Caso contrdrio, defina A por

u, se Plr/:Pg
Ty — T
A\ =
3.2+
2T e P =P
2y,

e sejam

x3=)\2—x1—x2 € y3=)\'(x1_‘r3)_y1‘
Entao, Py + Py = (x3,13).

Demonstracao. (a), (b) e (c) seguem diretamente da definigdo da Operagao e da sua



interpretagao geométrica. (d) Da definigdo da operagao, tém-se:

P1 + PQ = - {{7“}:'17132 I"]E} N {Pl,PQ}}.

Sabe-se do calculo que:
TP P Y=ATHN.
Se em (3.16)), P, # P, ent@o rp, p, ¢ secante a curva E e

Ao DY _ -y
Ax  To—1x1
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(3.15)

(3.16)

Por outro lado, se P, = P, entao 7p, p, ¢ tangente a curva E e A é o coeficiente angular

dessa reta, que é obtido através da derivada da fungao y(z) definida implicitamente pela

equacgao y? = x3 +a-x +b. Mas, tém-se que:

2-y-y=3-2+a = y(x)= 5
Y

Portanto,

3-224a 3-22+a
>\=y'($1)= 1 — 1
2y (1) 2

Agora, substituindo (3.16|) na equagao de E, tém-se

=N+ (a-2-n-N)-x+b-n?=0.

Das relacgoes de Girard, segue que:

I1+(L’2+J]3:)\2 = J}3=)\2—I’1—ZE2.

Como P, € 7p, p,, entao:

YL=AT1+n = Nn=y —\-T1.

Substituindo (3.18]) e em (3.16]), obtém-se:

Ys= A 23+ —A-x1 = ys=A-(23-21) + U1

Logo,

Pr+Py=~{{rp,p, N E}N{P1, P2}} =~ (23,93) = (v3,93) -

3-22+4a

(3.17)

(3.18)

(3.19)

]

Teorema 3.3. Seja E uma curva eliptica sobre um corpo K. Entao a operacao de adi¢ao

sobre E/ tem as sequintes propriedades:
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Figura 3.4 — Associatividade da Operagao de Adigdo com Pontos de Curvas Elipticas

I
20 40 60 80 100 120

Fonte: O Autor (2020).

(a) P+O=0+P=PNVPeEFE; [ldentidade]

(b) P+ (-P)=0,VP € E; [Inverso]
(c)(P+Q)+R=P+(Q+R),VP, Q, ReE; [Associatividade]
(d) P+Q=Q+P, QeFE [Comutatividade]

Demonstragao. (a), (b) e (d) sd@o consequéncias imediatas da definigdo. A Figura

apresenta uma prova geométrica de (c). O

Corolario 3.1. A curva eliptica E (Z,) munida com a operagao "+” forma um grupo

abeliano finito.
m]

Teorema 3.4. O grupo E (Z,) possui subgrupos ciclicos. Se #FE (Z,) = q, com q primo,

entio E(Z,) € ciclico.

Demonstragao. Seja P e E (Z,). Da Definigao H = (P) ¢ um subgrupo de E(Z,)
denominado grupo ciclico gerado por P. Dai, se #F (Z,) = q, com ¢ primo segue, do
Coroléario que E(Z,) é ciclico, em particular, pela Proposicao ¢é abeliano. n

Exemplo 3.8. Considere a Curva Eliptica F : y?> = 23 +  + 1 sobre o corpo Z;. Do

Exemplo tém-se que #(E) =5 e, pelo Teorema [3.4], £ é um grupo ciclico.

Ainda do Exemplo tém-se F(Z7) = {0,(0,1),(0,6),(2,2),(2,5)}. A Tabela
mostra a adigao de pontos em F(Z;) dada pelo Exemplo [3.7]

Teorema 3.5 (Teorema de Hasse). Seja E uma curva eliptica sobre Z,. Entao, #(Z,) =

p+1-t,, comt, satisfazendo |t,| < 2./p.

Demonstragao. Ver (Silverman, [1992, p.110). O
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Tabela 3.1 — Adicio para E :y* =23 + 2 + 1 sobre Z.

T O T010]06)] 225
O | 0 [(01)](0.6) 2225
0.1 (0125 0 [06)] (22
06) [(06)] © @225 0.1
22) 1 (22)[(06) | 25 (01 O
(2,5) | (255) | (2,2) | (0,1) (0,6)

Fonte: O Autor (2020).

Exemplo 3.9. Seja p =7 e F uma curva eliptica em Z;. Pelo Teorema de Hasse, tém-se:

T+1-2VT<#(E)<7+1+2V/7 = 3<#(F) <13.

A Tabela [3.2 mostra curvas elipticas para cada valor de #£E.

Observagao 3.10. O Teorema de Hasse afirma que o nimero de pontos de uma curva

eliptica é aproximadamente da ordem do primo p.

Observagao 3.11. As curvas elipticas de cardinalidade prima sao consideradas boas curvas
para fins criptograficos, pois, as mesmas formam grupos ciclicos finitos e, portanto, todo
ponto da curva é um ponto gerador da mesma. Dai, pelo Exemplo|3.9, as possiveis curvas
elipticas sobre Z; consideradas boas para criptografar sao as de cardinalidades iguais a

3,5,7,11 e 13.

Tabela 3.2 — Possibilidades de Curvas Elipticas em Z7 pelo Teorema de Hasse.

#E | (a,b) | #E | (a,b) | #E | (ab)
3 1(04) | 7 [(05) | 11 | (16)
06 8 [ 26D
5 (L) || 9 [(02) | 13](03)
6 | (1,3) || 10 | (1,4)

Fonte: O Autor (2020).
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4 SISTEMA CRIPTOGRAFICO UTILIZANDO CURVAS ELIPTICAS

Neste capitulo sao apresentados, de forma suscinta, alguns fundamentos bésicos da
criptografia e a aplicagao das curvas elipticas em sistemas criptograficos de chave publica
Stallings (2015)) e |Paar| (1998), em particular, serd apresentado o protocolo Diffie-Hellman
(ECDH).

4.1 Fundamentos Basicos da Criptografia

Para compreender o esquema de encriptacao, deve-se atentar a cinco itens:

e Texto claro: diz respeito a mensagem ou dados originais que servem como entrada

do algoritmo de encriptacao;

e Algoritmo de encriptagao: responsavel por substituicoes e transformagdes no

texto claro;

e Chave secreta: um outro tipo de entrada para o algoritmo de encriptacao, sendo
independente do texto claro e do algoritmo. A saida produzida pelo algoritmo, as
substituicoes e transformacoes realizadas pelo mesmo dependem da chave que esta

sendo utilizada;

e Texto cifrado um conjunto de dados ininteligiveis, embaralhados, resultado da
saida do algoritmo de encriptacao, cuja decifracao da mensagem depende do texto

claro e da chave secreta;

e Algoritmo de decriptagao: algoritmo capaz de produzir o texto claro original,

com base no texto cifrado e na chave secreta.

A Figura mostra, de forma geral, como se processa um sistema criptografico.
Existem trés dimensoes independentes que servem para caracterizar os sistemas crip-

tograficos. Sao eles:

Figura 4.1 — Sistema Criptogrdfico

Codificacado

A 4

Texto-Original Texto-Cifrado

N

Decodificacdo

Fonte: O Autor (2020).



4.2

43

e O tipo das operagoes usadas para transformar texto claro em texto ci-
frado. Existem dois principios gerais que baseiam os algoritmos de encriptacgao:
substituigao (onde os elementos do texto claro, sejam eles quais forem, sdo mape-
ados em outros elementos) e a transposi¢do (o rearranjo dos elementos no texto
claro), além de ser fundamentalmente necessario que as operagoes sejam reversiveis,
afim de que todas as informagcoes possam ser extraidas. As varias sequéncias de
substituicoes e transposicoes realizadas neste ambito sao chamadas de sistemas de

produto;

e O nimero de chaves usadas. Quando um emissor e um receptor utilizam a
mesma chave, chamamos o sistema de encriptagao simétrica, sendo de chave tnica,
chave secreta ou convencional. Para o caso de serem utilizadas chaves diferentes, o

sistema ¢é dito de encriptacao assimétrica, com duas chaves ou de chave publica;

e O modo em que o texto claro é processado. Em uma cifra de bloco, hd a
entrada de um bloco de elementos por vez, criando uma saida para cada entrada.
No caso de uma cifra de fluxo, todos os blocos de elementos sao processados conti-

nuadamente, permitindo a saida dos elementos por vez.
Tipos de Sistemas Criptograficos
Os sistemas criptogréficos se dividem em dois tipos:

e Chave Simétrica: A Seguranga depende do remetente e do destinatario possuirem
algum segredo comum que é desconhecido do criptoanalista inimigo. A Figura 4.2

mostra a forma mais simples do sistema criptografico de chave simétrica.

e Chave Publica: A Seguranca depende do remetente e do destinatario que pos-
suam alguma informacao confidvel comum, o que assume-se o criptoanalista inimigo
também conhecer. A Figura [4.3] mostra o esquema geral de um sistema de chave

publica.

Figura 4.2 — Sistema de chave simétrica reduzido

Chave Secreta Chave Secreta
Compartilhada Compartilhada

Meio Seguro

| | —

| IS, | IS,
A gt O Aot sa G
ot e e mtidagbancs
e Algoritmo Algoritmo i
Sddamoelge de de Sdaas oeteqs
rEaiea et » k raviea et
maduigED cifragem decifragem gD
oo T et p—

e

Ry b

e

Yoo

Texto Cifrado

Fonte: https://www.gta.ufrj.br/grad/07_ 2/delio/NotesImages/Topicl2NotesImage3.jpg.
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Figura 4.3 — Sistema de chave piblica

Mensagem Mensagem

[ I

olé cifragem decifragem oli "
Munda! | — -_\ ----- — N = | Munde!
{ — 4

r
mn

Fonte: http://www.cristiantm.com.br/_ /rsrc/1472781891962/artigos/criptografia/criptografia-para-

29

leigos/parte-ii—criptografia-assimtrica/cifragem-ass.png.

4.2.1 Desvantagem do Uso da Criptografia por Chave Simétrica

A Encriptagao por Chave Simétrica, também chamada de Encriptacao Convencional
ou Encriptacao de Chave Unica, possui uma limitacao que é a utilizacao de uma tnica
chave de encriptacao e descriptagao que é compartilhada pelo emissor e pelo receptor
da mensagem codificada. Nesse caso, o uso da encriptagao por chave simétrica limita o
compartilhamento de informagao, diminuindo o fluxo de mensagens e, consequentemente,

reduz o alcance da informagao pelos usuarios.

4.2.2 Vantagem do Uso da Criptografia por Chave Publica

A criptografia de chave publica oferece uma mudanca radical de tudo o que foi feito
antes. Por um lado, os algoritmos de chave publica sao baseados em fungoes matematicas,
em vez de substituicao e permutacao. Mais importante, a criptografia de chave publica
é assimétrica, envolvendo o uso de duas chaves separadas, ao contrario da criptografia
simétrica, que utiliza apenas uma chave. O uso de duas chaves tem profundas con-

sequéncias nas areas de confidencialidade, distribuicao de chave e autenticacao.
4.3 Aplicagoes de Curvas Elipticas a Criptografia

Nesta segao, serd estudado o sistema criptografico utilizando curvas elipticas. Tal
sistema ¢é de chave publica e se baseia no problema do logaritmo discreto, apresentado a

seguir.

4.3.1 Cwurva Eliptica e o Problema do Logaritmo Discreto

Definigao 4.1. Sejam E(Z,) uma curva eliptica e P,Q € (Z,). O Problema do Logaritmo
Discreto utilizando Curva Eliptica (ECDLP) é o problema de encontrar um inteiro n tal
que () =nP. Por analogia com o Problema do Logaritmo Discreto para Z, denotar-se-4
este inteiro por n = logp(Q)) e n serd chamado o logaritmo discreto eliptico de () com

respeito a P.
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Observacao 4.1. Nem sempre o Logaritmo Discreto Eliptico existe, ou seja, podem existir

P,Q € E(Z,) tal que nao exista um inteiro n tal que @ =nP.

Observagao 4.2. Se existe um valor de n satisfazendo () = nP, entao existem varios. Dai,
se s é a ordem de P e se ng é algum inteiro tal que ) = ngP, entao as solugoes para

() =nP sao os inteiros n = ng +is com i € Z; ou seja, l0g,(Q) € Zs.

Proposicao 4.1. Seja P e E(Z,) e s=O(P). Entao, a aplicagio

logp: E(Z,) — Zg
Q@ > n=logp(Q)

esta bem definida e € um homomorfismo de grupos.

Demonstragao. Para mostrar que logp estd bem definida, sejam Q, R € E(Z,) tais que
logp(Q) # logp(R). Deve-se mostrar que (Q #+ R. Suponha que nao, ou seja, @ = R e

sejam m, n inteiros tais que

m=1logp(Q) e m=1logp(R). (4.1)
Das igualdades em segue que ) =mP e R=nP. Como @ = R tém-se:

mP=nP = (m-n)P=0. (4.2)
Como s = O(P), segue que s| (m—n), ou seja,

m=n = logp(Q) =logp(R) (contradigao!).

Portanto, @ # R e logp estd bem definida.
Seja teZ tal que logp(Q + R) =t. Dai, segue que

tP=Q+R=mP+nP=(m+n)P = t=m+n=m+n. (4.3)
Finalmente, de (4.3)) tém-se:
logp(Q+ R) =t=m+7n=1logp(Q) +logp(R).

Logo, logp ¢ um homomorfismo de grupos. n

Exemplo 4.1. Considere a curva eliptica

E:y? =23+ 2+ 3 sobre Z;.
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Tabela 4.1 — Algoritmo Dobra - Adiciona
Entrada. Ponto P € E(Z,) e inteiro n > 1.
Defina Q=P e R=0.

2. Loop enquanto n > 0.

3. Sen=1 (mod 2), defina R=R+ Q.

4. Defina Q =2Q e n = |n/2].

5. Se n >0, continue com o loop na Etapa 2.
6. Retorne o ponto R, que ¢ igual a nP.

—

Fonte: (Hoffstein, 2008] p.293).

De acordo com a Tabela tém-se #FE =6 e, é facil concluir que
E(Z7) ={0, (4,1), (4,6), (5,0), (6,1), (6,6)}.
Agora, para os pontos P =(4,1) e Q =(5,0), tém-se:
3P =Q.

Porém, nao existe neZ tal que n@ = P, pois, O(Q) = 2.

A seguir serd visto o Algoritmo Dobra-Adiciona que otimiza a operacao entre pontos
de uma Curva Eliptica.

Algoritmo Dobra - Adiciona

Etapas do algoritmo:

e Inicialmente escreve-se n na forma bindria como:

n=ng+ny-2+ng-2%+ ... +n,-2", com ng,ny,...,n, € {0,1}.
Nessa etapa, assumir-se-a n,. = 1.

e (Calcula-se as seguintes quantidades:

Qo =P, Q1=2Q0,Q2=2Q1, ..., Qr =2Q,1.
Note que Q; = 2¢P.

e Calcula-se nP da seguinte forma:

nP = TL()QO + lel + TLQQQ + ...+ nrQr-

A implementacao do Algoritmo é apresentado na Tabela
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Observacao 4.3. O numero total de operagoes realizadas no algoritmo é dado por r du-
plicidades de pontos na segunda etapa com mais r adicoes de pontos na terceira etapa,

ou seja, 2r operagoes no total. Agora, observe que n > 2" = r < logan = 2r < 2logon.

O resultado seguinte mostra que é possivel reduzir ainda mais o nimero de operagoes

e o 3 .
entre pontos de uma curva eliptica, dando uma estimativa de 5]{: operacoes, em que
k= llogn|+1.

Proposigao 4.2. Sejam n um inteiro positivo e k = |logn|+1, o qual significa que 2F > n.

Entao nos podemos sempre escrever
= 2 22 23 2k 4.4
nN=up+uUy-2+uUg- + us - + o+ U - ()
. 1 .
com ug, Uy, ..., u, € {-1,0,1} e, no mdzximo, 51{: dos u; nao nulos.
Demonstracao. Escreve-se inicialmente n na forma bindria como:
n=ng+n-2+ny-2%+-+mnp_y 281 com ng,ni,...,ne € {0,1}.

Trabalhando da esquerda para a direita, observa-se a primeira ocorréncia de dois ou mais

coeficientes nao-nulos n;. Por exemplo, suponha que:
Mg =MNsp1 = =Ngyp1=1 € Mgy =0,
para algum t > 1. Em outras palavras, a quantidade
25 4 25 4y osttl .98t (4.5)
aparece na expansao binaria de n. Observa-se que:
29425 4o 2Tl 0025 2 20 (1424224 4 2071) =28 (20 1)
Dai, é possivel representar como
—25 4 2%,

Repetindo este processo, encontrar-se-4 uma expansao de n da forma (4.4) em que nao

existem dois u; consecutivos nao-nulos. O

Exemplo 4.2. Decomponha 39 e escreva-o na base 2, e utilizando a Proposicao 4.2,

rescreva a decomposicao do Algoritmo de Euclides para que

U, Upy ooy Uy € {=1,0,1},



48

em que k = |logn| +1 e que no maximo %k de u; sao nao nulos. Seguir-se-a4 o seguinte
roteiro:

(i) Escrever 39 na base 2.
39 = 100111, logo 39=1-2°+0-21+0-23+1-22+1-2+1-2°
(ii) Separar as parcelas nao nulas de poténcias de 2 consecutivas.
(1-22+1-20)+1=2-2+1)+1=2-(4-1)+1=2-2+1=2%-1.
(iii) Substituir (ii) em (i). Logo,
39=1-2°4+0-24+0-23+2% -1,
ou seja,

30=0-26+1-2°+0-2*+1-23+0-22+0-2' - 1.

(iv) Verificar o chao de 10g239. Tém-se que 10g239 » 5,2854, logo |5,2854| = 5. Dai

k=1l0g239]+1=5+1=6=Fk =6.

L.

Assim, %l{; =56 =3. Logo 3 dos u; sao nao nulos.

4.4 Protocolo Diffie-Hellman (ECDH)

O primeiro algoritmo de chave publica que apareceu no artigo inicial de Diffie e Hell-
man que definia a criptografia de chave ptblica [DIFF76b], é geralmente chamado de troca
de chaves Diffie-Hellman. Diversos produtos comerciais empregam essa técnica de troca
de chaves. A finalidade do algoritmo é permitir que dois usuarios troquem uma chave
com segurancga, que pode, entao, ser usada para a criptografia subsequente das mensagens.
O proprio algoritmo é limitado a troca de valores secretos. O algoritmo Diffie-Hellman

depende, para a sua eficacia, da dificuldade de se calcular logaritmos discretos.

4.4.1 Descrigdo do Protocolo (ECDH)

Esta subsegao apresenta a descricao do Protocolo Diffie-Hellman (ECDH); este proto-
colo é uma aplicacao das curvas elipticas a criptografia e o mesmo se resume a uma troca
de chaves.

Os parametros do protocolo e a descricao do mesmo sao dados, respectivamente, nas

Tabelas 1.2 e [4.3]
Observagao 4.4. Tém-se de fato que aB = a(bP) = b(aP) = bA.

Exemplo 4.3. Considere ECDH com os seguintes parametros:
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Tabela 4.2 — Parametros em ECDH.

Parametros conhecidos em ECDH
1. Escolha um primo p e a curva eliptica

E:y?2=23+a-z+0b(mod p)

2. Escolha um elemento primitivo P = (zp,yp)

Fonte: (Paar [1998] p.250).

Tabela 4.3 — Descrigdo do Protocolo ECDH.

Protocolo Diffie-Hellman (ECDH)

Livia Larissa
Escolhe Kpa=a€{2,3,...,#E -1} Escolhe K,,p=be{2,3,....#F -1}
Calcula KpubA =aP=A= (JIA,yA) Calcula KpubB =bP=B= (JIB,yB)
A
B
<
Calcula aB =T4p Calcula bA =Ty

Segredo conjunto entre Livia e Larissa: Tap = (T, Yan) -

Fonte: (Paar} 1998, p.250).

E:y*z=2*+2+1 (mod 7) e P=(0,6).

O protocolo se processa como segue:

Livia Larissa
Escolhe Kpqa =a =3 Escolhe K, p=b=4
Calcula A = Kppa = 3P Calcula B = K,p = 4P
A
L
Calcula Tyg = aB = 3B. Calcula Ty = bA = 4A.

Mas, da Tabela [3.1] tém-se que:

A=3P=(0,6)+(0,6) + (0,6) = (2,2) + (0,6) = (2,5)

B=4P =(0,6) +(0,6) + (0,6) + (0,6)

(2,2) +(2,2) =(0,1)



Portanto, ainda pela Tabela tém-se:

Tup =3B =(0,1)+(0,1) + (0,1) = (2,5) + (0,1) = (2,2)
Tap =4A=(2,5) +(2,5) + (2,5) + (2,5) = (0,6) + (0,6) = (2,2)

50
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5 CONSIDERACOES FINAIS

A seguranca de qualquer sistema criptografico, seja ele de chave simétrica ou de chave
publica, estd diretamente ligada ao grau de dificuldade da descoberta da chave secreta
(quebra do sistema). Neste sentido, concluimos neste trabalho que a aplicagao das curvas
elipticas a criptografia através do Protocolo Diffie-Hellman (ECDH), que tem a finali-
dade de permitir que dois usudrios troquem uma chave secreta que pode ser usada na
criptografia subsequente, aumenta a seguranca dos sistemas criptograficos, trazendo um
elemento a mais de dificuldade para os criptoanalistas inimigos que desejam quebrar o
sistema,; esta dificuldade esta vinculada a soluc¢ao do problema do logaritmo discreto para
pontos de curvas elipticas definidas sobre corpos finitos e esta solugao é tao mais dificil

quanto maior for o nimero primo considerado.
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