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RESUMO

No ano de 2012 o site Facebook possui mais de 1 bilhdo de usuérios,
consolidando-se entre uma das maiores redes sociais com o0 desenvolvimento
da Web 2.0. Em meio ao fluxo da rede, seus usuarios disponibilizam textos,
imagens, dados, e as mais variadas informacdes pessoais, sem atentarem-se
ao fato de que todos os seus passos sdo registrados em bancos de dados e
posteriormente utilizados com finalidades comerciais e estatais. O narcisismo
impulsionado pelas redes de sociabilidade online faz com que pessoas se
dediquem diariamente em ceder e buscar informacgdes, tornando-se necessario
realizar estudos sobre o tema. Desta forma, o presente artigo aborda a
sociabilidade no Facebook, as consequéncias da exposicdo na web e o
aspecto de vigilancia e monitoramento no mesmo. Para isto sdo abordadas
matérias veiculadas em um canal de TV que tratam do site em casos variados,
confirmando o carater monitorador deste e as consequéncias destas novas
praticas sociais.

PALAVRAS-CHAVE: Vigilancia; Exposicao; Ciberespaco; Web 2.0; Facebook.
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1. INTRODUCAO

Nesta época onde as coisas acontecem cada vez mais rapidas, em maior
escala, de forma urgente e imediata, as significagcbes sdo modificadas em um
piscar de olhos e 0 que h& tempos nos parecia concreto, agora se mostra
liquido. As novas tecnologias aceleram estes processos e tornam possivel a
producdo de uma infinidade de informacdes que nunca poderao ser totalmente
assimiladas em sociedades cada vez mais “plugadas” (BAUMAN, 2007, p.7). A
constante circulagdo de pessoas, dados, mercadorias, unidos ao consumismo
torna os objetos cada vez mais descartaveis, passiveis de substituicdo, e isto
parece se aplicar também as relagdes humanas.

E cada vez mais comum o banal sendo exposto nos media — o que antes
parecia ser apenas publicidade para celebridades — e a internet vém acentuar a
exposicao da vida intima. A ideia de privacidade, que surge na Europa da
Idade Moderna, enquanto algo que o individuo resguarda a si proprio, parece
nao ser a mesma. Na ldade Média, a concepcédo de privado em contraposi¢ao
ao publico inexistia. Segundo Sibilia:

(...) a esfera da privacidade s6 ganhou consisténcia na Europa dos
séculos XVIII e XIX, quando um certo espago de ‘refugio’ para o
individuo e a familia comecou a ser criado no mundo burgués,
almejando um territorio a salvo das exigéncias e dos perigos do meio
publico que comecava a adquirir um tom cada vez mais ameacante.

(SIBILIA, 2003, p. 2)

Isto €, com o0 progressivo direcionamento ao ambiente privado, separa-se o
intimo da vida publica, sendo nas residéncias o quarto pessoal uma espécie de
sonho de consumo burgués onde o individuo poderia desfrutar de si mesmo,
seus pensamentos e reflexdes, isolando-se daqueles que o cercam. A essa
época sao difundidas as “escritas de si” com os diarios intimos, principalmente
com o movimento artistico denominado Romantismo, que impulsiona esta
pratica com autores publicando obras em escritas confessionais. Os diarios
surgem como algo estritamente pessoal, intimo e que deve permanecer livre
dos olhares e julgamentos publicos. Porém na contemporaneidade vemos que
o privado e o publico estdo em um processo de transposicdo, que se torna
perceptivel principalmente com o desenvolvimento da chamada Web 2.0 e a
difusdo no ciberespaco de ambientes voltados para entretenimento e
sociabilidade como fotologs, weblogs, dispositivos como webcams, sites como
youtube, twitter, instagram, myspace, orkut, facebook... Dados, fotos, videos
sao expostos, compartilhando as mais diversas informacdes pessoais, acoes,
preferéncias. Surge um culto ao banal e ao intimo nos media com programas
como os reality shows, e na internet os cidaddos comuns passam a valorizar a
exposicao e compartilhamento de suas vidas. Estes dispositivos transformam-



se em espécies de cartbes de visita dos individuos e disponibilizam uma
infinidade de informagdes para seus “amigos virtuais” e/ou seguidores.

A internet — meio que surgiu com finalidades militares para o intercambio de
dados — parece ser o territério perfeito para o desenvolvimento e propagacao
deste fluxo informacional contemporaneo. Com sua popularizacdo, individuos
passaram a se corresponder instantaneamente através de e-mails, trocando
textos pessoais, imagens e arquivos em geral nesta espécie de correio
eletrbnico. Posteriormente os chatrooms viriam a possibilitar conversas entre
varias pessoas a0 mesmo tempo em um mesmo ambiente virtual. Porém, a
evolucdo das ferramentas no ciberespago chegou a niveis que muitos tedricos
nao poderiam imaginar com as sofisticadas redes sociais.

Vérias plataformas digitais — com diversas finalidades, desde entretenimento
(Youtube, SecondLife), busca (Google Search Engine), informacéo (Google
Earth, Google Zeitgeist), consumo (E-bay, Amazon.com), até sociabilidade
(Orkut, Facebook) — registram e rastreiam todos 0s passos de seus usuarios.
Informacdes sdo guardadas em bancos de dados, classificando estes
individuos e gerando perfis virtuais dos mesmos. Estes perfis podem funcionar
para prever e interferir em suas ac¢des, como por exemplo, lhes indicando
ofertas de servigos, produtos, links, sites. Estes dispositivos configuram novas
espécies de vigilancia, como Bruno (2008, p. 14) ja observou, uma vigilancia
mais preditiva, oracular e performatica do que disciplinar.

Porém € nas redes sociais que a vigilancia se torna mais efetiva, com perfis
criados pelos proprios usuarios, informacdes por eles mesmos compartilhadas
(e confirmadas, cedidas por “amigos” a respeito destes) e registradas em
bancos de dados. No Facebook (rede social que aprimorou e uniu dispositivos
de varias outras redes como Msn, Twitter, Orkut) o fluxo informacional € muito
rapido gracas a diversidade de recursos disponibilizados aos usuérios, fazendo
com que cada vez mais pessoas utilizem o servi¢co, expondo sua intimidade. Os
bancos de dados do Facebook registram desde informagbes operacionais
(como quando o usuario acessa sua conta), como também registram os dados
compartilhados e as informagfes trocadas entre os usuarios. Todavia, um fato
chama a atencéo nos bancos de dados deste site de relacionamentos: estas
informacgdes ndo sdo apagadas, mesmo que o0 usuario opte por isto. Da mesma
forma que o site reuniu varios servicos em uma uUnica rede, também trouxe
consigo um eficiente sistema de registro, armazenando em bancos de dados
todos as atividades de seus usuarios, mesmo quando estes optam por apagar
seus registros, que sao apenas omitidos mas permanecem catalogados nos
bancos de dados.

Com estes novos dispositivos informacionais e o fluxo crescente destas
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informacgdes, o anonimato é indesejado, havendo o compartiihamento em



busca de alguma forma de reconhecimento. As pessoas apresentam-se
enquanto mercadorias atraentes a serem consumidas pelo publico em geral ou
um nicho especifico (como atesta o sociélogo polonés Zygmunt Bauman em
seu livro “Vida para consumo”). Neste cenario as relagbes sociais se
reconfiguram, as vidas publica/profissional e privada se confundem e a
vigilancia onipresente de um Big Brother! torna-se cada vez mais difusa e
invisivel em um mundo que ndo se apresenta cinzento, mas cada vez mais
brilhante.

A utilizacdo da internet em larga escala, chegando a fazer com que pessoas
passem dias em frente a computadores, € algo intrigante. Com o surgimento
das redes sociais vimos surgir também novas formas de narcisismo, ao passo
em que se expressa a ingenuidade em ceder informacgdes pessoais que podem
ser utilizadas com mas intencdes por terceiros. Desta forma, abordaremos
matérias veiculadas na midia televisiva a respeito da rede, como uma forma de
buscar demonstrar 0 quanto este altera as praticas sociais e até onde pode
interferir na vida pessoal, trazendo consequéncias profissionais/sociais aos
seus usuarios.

Com o cenério apresentado, as relagbes sdo modificadas. Buscando
compreender estas transformacdes sob a perspectiva midiatica, este artigo visa
abordar como funciona o site de relacionamentos Facebook, as préaticas de
sociabilidade no mesmo e como este explora dados pessoais disponibilizados
por seus membros, assim como compreender e explicitar de que forma essa
vigilancia é sutilmente instaurada.

A criacdo do Facebook deu novos ares a problemas cibernéticos indo desde
sua politica de privacidade, até casos judiciais, questdes pessoais e
profissionais. Tanto quanto ndo ha modos de mesurar a confusdo causada pela
internet a certos conceitos sociais arraigados (como “privacidade”), ainda nao
ha meios de diagnosticar a transformacao impulsionada pelo “livro de rosto”,
gue até o momento permanece como a principal rede social e a mais complexa
de todas, uma vez que une caracteristicas de praticamente todas as grandes
redes anteriores.

1 Big Brother ou Grande Irméo é a figura do governante do regime totalitario do romance
“1984” de George Orwell. O livro langado em 1949 apresenta um futuro distépico, onde
cidaddos controlados por um governo ditatorial que regula desde suas concepcdes de
realidade, os produtos a serem consumidos, as informacdes disponiveis e até a ideia de
passado, presente e futuro. A obra aborda o nacionalismo, a censura, a repressdo sexual, a
vigilancia, havendo referéncias a regimes autoritarios europeus do século XX, como a
Alemanha nazista, a Italia fascista e a Unido Soviética comunista. O personagem citado é
onipresente e tudo vé através da constante vigilancia estatal presente nos ambientes publicos
e privados.



As hipéteses levantadas sdo ainda mais numerosas. Ha, por exemplo, a
suspeita dos comunicélogos hodiernos de que os novos hébitos do usuério
regular desta rede social possam ter um choque pedagdgico mundial. Isto €,
sendo o facebook uma zona sem fronteiras e imensa (atualmente possui mais
de 1 bilhdo de contas?), com ferramentas de traducdo instantanea e
homogeneidade tecnologica para o mundo inteiro, porque ndo dizer que,
virtualmente, o facebook é a maior nacdo do planeta? Seguindo este raciocinio,
investigaremos de que modo as mdultiplas personas que frequentam
diariamente o facebook se expdem através de seus atos virtuais que, desde ja
interpretaremos como atos sociais.

Deste modo, abre-se um campo vasto de pesquisa e apreciacao cientifica. Pois
estas curiosidades, neste contexto historico, além de genuinas e legitimas
revelam-se profundamente uteis, ja que o comunicologo, enquanto cientista
social deve compreender as ferramentas que a sociedade utiliza para se
comunicar para, entdo, compreender as motivacdes de cada caso especifico
onde a comunicacdo se torna um ato social historicamente implicante.

2. O CIBERESPACO E A DESCENTRALIZACAO DA INFORMACAO

O seéculo XX viu nascer e se desenvolver a ideia de ciberespaco, um espaco
virtual onde informacBes e dados circulariam em oposi¢cdo ao espaco fisico.
Vérias foram as discussdes levantadas e idealizacGes propostas da segunda
metade do século até a concretizacdo e avanco das tecnologias da informacao
na atualidade. Os debates paulatinamente abandonaram o ar futurista de ficcao
cientifica e tomaram corpo enquanto o mundo assistia a virtualizacdo das
informacdes, do espaco, e até das relagbes humanas.

Neste mundo virtual as fronteiras desapareceram, o planeta tornou-se
conectado, as distancias diminuiram. Dados sdo armazenados, sistemas
inteligentes facilitam a comunicacdo entre pessoas e a presenca fisica ndo &
mais necessaria para haver contato. O virtual se mistura ao espaco fisico
atraves dos varios dispositivos tecnoldgicos atuais. Juntamente ao ciberespaco
também surge o conceito de cibercultura, trazendo novos valores, novas
significagdes, novas praticas.

2 "Facebook Tops Billion-User Mark"
(http://online.wsj.com/article/SB10000872396390443635404578036164027386112.html). The
Wall Street Journal (Dow Jones). 4 de outubro de 2012. Acessado em 10/11/2012



A cibercultura é o conjunto tecno cultural emergente no final do
século XX impulsionado pela sociabilidade pdés-moderna em sinergia
com a microinformatica e o surgimento das redes telematicas
mundiais; uma forma sociocultural que modifica habitos sociais,
praticas de consumo cultural, ritmos de producao e distribuicdo da
informacdo, criando novas relacBes no trabalho e no lazer, novas
formas de sociabilidade e de comunicacéo social. Esse conjunto de
tecnologias e processos sociais ditam hoje o ritmo das
transformagfes sociais, culturais e politicas nesse inicio de século
XXI. (LEMOS, 2010, p. 21-22)

Desta forma, com a cibercultura a organizagdo humana toma novos rumos, as
redes e associagbes estabelecidas anteriormente, agora tém uma enorme
possibilidade de ampliacdo. O ciberespaco abre portas para que sejam
desenvolvidas redes virtuais com estruturas verticalizadas e formas de contato
variadas de um canto a outro do globo terrestre. Atreladas a estas novas
formas de interacdo social e de organizacdo, surgem novos agrupamentos
como as comunidades virtuais. Na ultima década do século XX ja se discutia a
respeito da problematica do isolamento do convivio social em detrimento da
utilizacdo exacerbada da internet. Em 2001 Castells defendia o uso da internet
afirmando que esta era uma forma de fortalecer lagos entre os individuos, entre
familiares e pessoas distantes geograficamente, estabelecendo agrupamentos
por interesses e comum nas comunidades virtuais. Para ele, lagos débeis de
amizade que seriam perdidos na “vida off-line” passam a ser mantidos gracas
ao ciberespaco. Assim a internet seria um complemento a vida social,
considerando como proporcionalmente reduzidos os casos de isolamento. “A
internet parece ter um efeito positivo na interacao social e tende a aumentar o
grau de exposicao a outras fontes de informacao.” (CASTELLS, 2001, p. 151)

Na virada do século XX para o século XXI se d4 o desenvolvimento da
chamada Web 2.0 onde o usuario passa a ter participacdo ativa no fluxo
informacional, deixando de ser mero espectador do processo comunicativo
midiatico e passando a produzir e disponibilizar conteiddo na web. Este
fendbmeno € o que Lemos chamou de liberacdo do polo de emissdo. Segundo o
autor:

A transformacédo da esfera midiatica pela liberagdo da palavra se da
com o surgimento de fungBes comunicativas pés-massivas que
permitem a qualquer pessoa, e ndo apenas empresas de
comunicacao, consumir, produzir e distribuir informacédo sob qualquer
formato em tempo real e para qualquer lugar do mundo sem ter de
movimentar grandes volumes financeiros ou ter de pedir concesséo a
guem quer que seja. (LEMOS, 2010, p. 25)

Esta nova configuracdo comunicacional traz impactos politicos, sociais e
culturais, interferindo diretamente no fluxo informacional. Este agora deixa de
ser monopolizado pela grande midia corporativa (que passa também a buscar



a adaptacdo no ciberespaco), havendo diversas formas de expresséo
proporcionadas pelas novas tecnologias. Discute-se a ideia de “democratizacéo
da informacédo” e expressdées como “jornalismo cidaddo” passam a ser
impulsionadas pela grande midia, incentivando leitores/espectadores a
enviarem videos, imagens com denudncias e flagrantes.

Ao mesmo tempo em que esta revolucdo comunicacional se desenvolve,
juntamente a entusiastas também surgem aqueles que enxergam aspectos
negativos no poder de voz dado aos cidadaos. Para o ensaista Andrew Keen, a
web 2.0 esta proporcionando um descontrole de informacédo e ameaca a cultura
e & economia:

A revolugdo da Web 2.0 disseminou a promessa de levar mais
verdade a mais pessoas — mais profundidade de informacéo,
perspectiva global, opinido imparcial fornecida por observadores
desapaixonados. Porém, tudo isso é cortina de fumaca. O que a
revolucdo da Web 2.0 estd realmente proporcionando sé&o
observac6es superficiais do mundo a nossa volta, em vez de analise
profunda, opinido estridente, em vez de julgamento ponderado. O
negdcio da informagédo esta sendo transformado pela internet no puro
barulho de 100 milhdes de blogueiros, todos falando simultaneamente
sobre si mesmos. (KEEN, 2007, p. 19-20)

E neste contexto de ebulicdo que as redes sociais digitais surgem e que o
facebook se consolida como o principal ou campo de sociabilidade. O poder de
expressao, a variedade de dispositivos e 0 grande alcance proporcionado pela
rede atraem milhdes de usuarios a compartilhar informacées diariamente.

3. O FACEBOOK E A NOVA CONFIGURACAO INFORMACIONAL

Na web 2.0 as redes sociais tomam forma e forca servindo aos mais variados
interesses como relacionamentos amorosos, relacdes profissionais, gostos
pessoais, amizades, publicidade etc. Nestas plataformas o0s usuarios
examinam-se, trocam informacdes, publicam contetdos, ganhando a voz que
ndo possuiam na midia convencional ou até nos ambientes sociais dos
espacos fisicos. A busca por reconhecimento, por contato, instiga a atuacao
dos usuarios das redes. Estas novas praticas de sociabilidade mediadas por
computadores pessoais (PC’s) — sem a necessidade do contato “cara a cara” —
sdo bem aceitas entre as pessoas, que se sentem a vontade para utiliza-las e
buscam adaptar-se ao novo contexto comunicacional.

O facebook (assim como outras redes) é um site de relacionamentos baseado
no cadastramento e criacdo de perfis por parte de seus usuarios, que



classificam a si mesmos de acordo com gostos e preferéncias, cedendo ou néo
informagdes pessoais na composicdo destes perfis (como escolaridade,
profissdo, empresa na qual trabalha, data de nascimento, estado civil,
parentesco com outros usuarios, cidade natal, cidade na qual mora, endereco,
telefone...), podendo adicionar nos mesmos fotos, videos, links. Os usuarios
também podem criar e/ou participar de grupos (comunidades virtuais), podendo
estes serem privativos (apenas 0s participantes visualizam o grupo e suas
postagens e sO € possivel a um usuario participar deste se for convidado por
um membro), fechados (restrito a participantes, porém usuarios da rede podem
visualizar o grupo e seus membros sem ver o conteudo das postagens,
também podendo solicitar a participacdo para entrada no mesmo) e abertos
(qualquer usuario visualiza o contetdo do grupo sem necessidade de participar
e para ingressar no mesmo ndo é necessario solicitar participacdo). Além de
perfis e grupos, 0s usuarios podem constantemente divulgar contetudos (textos,
imagens, videos, links externos, arquivos multimidiaticos) em seus perfis, no de
outros usuarios ou nos grupos, para serem visualizados em tempo real ou
posteriormente por outros usuarios, que podem comentar o conteudo,
compartilhar a publicagao ou selecionar a opgao “curtir’. Com estes dispositivos
‘em maos” os usuarios criam e compartiiham brincadeiras, piadas, jogos
(também séo disponibilizados jogos para serem praticados entre 0s usuarios)
etc. Ha também o recurso “cutucar’, no qual um usuario pode chamar
diretamente a atencdo de outro usuario sem enviar um texto ou contetdo
especifico.

As postagens de contetudo na rede sdo passiveis da recepcdo dos usuarios
para tornarem-se ou nao assuntos populares e comentados. Ha4 sempre
tendéncias: postagens que quando bem aceitas tornam-se assuntos
amplamente comentados e compartilhados pelos usuarios (ou noticias,
assuntos que repercutem na grande midia como um crime, um fato engracado
ou que cause indignacdo, ou postagens em tempo real de acontecimentos
imediatos como um jogo de futebol, por exemplo). Um caso recente foi uma
foto postada por uma usudria no més de outubro deste ano (2012) mostrando
um mendigo na cidade de Curitiba que possuia olhos verdes e pele clara, com
0 padrdo de beleza europeu. A imagem repercutiu nacionalmente e durante
alguns dias pessoas duvidaram do fato do “mendigo boa-pinta” ser realmente
um morador de rua, outros faziam campanha para tird-lo das ruas sob o
argumento de tornar-se modelo/manequim, e até houve garotas chegando a
expressar que o tirariam da rua para acolhé-lo em casa.

As relagdes de sociabilidade no “livro de rosto” demonstram que o site atende
duas necessidades basicas de seus usuarios: Alimentam com um farto
banquete a curiosidade destes, havendo a todo instante publicacbes sobre
suas vidas, opinides e postagens das mais variadas naturezas e inspiram a
exposi¢cdo, postando informacdes intimas, acontecimentos cotidianos,
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opinides, preferéncias, fotos pessoais e “n” conteudos. Dessa forma os
usuarios buscam repercussdo, comentarios, aprovacdo, formas de chamar a
atencao de outros Usuarios.

3.1 A QUESTAO DA PRIVACIDADE

Um fator interessante a respeito das configuracdes do Facebook e a maneira
como este atua, € que 0 mesmo exige que O USUArio registre-se com seu home
e sobrenomes verdadeiros, ndo permitindo apelidos, pseuddnimos ou
quaisquer omissbes de identidade (apesar de ndo ser dificil burlar esta
exigéncia). Esta medida, segundo o site, € para proteger seus usuarios de
individuos mal-intencionados e de golpes possivelmente gerados por
identidades falsas. Porém este ponto nos faz refletir sobre o verdadeiro carater
da rede social, que é o compartilhamento ilimitado de informacgdes: O proprio
Mark Zuckerberg (criador da rede, atual presidente do conselho e diretor-
executivo da companhia) ja declarou em carta aberta com um idealismo
otimista que o objetivo do Facebook €& “tornar o mundo mais aberto e
conectado”.

A grande questéo ndo estd somente no fato da exposicdo dos usuarios na rede
(que muitas vezes é voluntaria), mas no que é fornecido em troca do poder de
compartilhamento: Os dispositivos de vigilancia e monitoramento, o
armazenamento de informacdes em infinitos bancos de dados sobre todas as
atividades de seus usuarios, a utilizacdo destes dados, a quem ou como 0S
mesmos serdo repassados e com qual finalidade, até chegarmos na questédo
da exposicdo em si. Enquanto os usuarios tém espaco irrestrito para expressao
e acompanhamento de informacgbes alheias, a plataforma registra suas
atividades e os bancos de dados desta sdo repassados a 6rgados de controle
estatal e empresas privadas com interesse comercial e publicitario. A principal
atividade financeira do Facebook consiste em lucrar com o repasse de dados,
vendendo as informacdes pessoais de seus usuarios e estatisticas sobre os
mesmos para empresas. Este repasse permite que companhias utilizem
marketing direcionado a usuarios de acordo com suas classificacbes e
atividades.

Opcoes de pesquisa, preferéncias, visualizacbes, palavras e conteudos
utilizados em postagens permitem a classificagdo dos usuarios e o0
direcionamento a determinados anuncios que possam ser de interesse destes
membros da rede. Porém a probabilidade ndo é utilizada apenas em andncios,
mas também pode servir de forma preventiva como, por exemplo, para a
reprovacdo de empresas de crédito a usuarios da rede que aparentem n&o
quitar seus compromissos financeiros, ou em reprovagao estatal a entrada de



imigrantes (também usuérios da rede) que aparentem nao ter qualificacdo e
responsabilidade profissionais. Além da utilizacdo dos dados por empresas, ha
também a venda de espacgo para anuncios e paginas comerciais, que 0S
usuérios podem acompanhar e divulgar.

Questdes sempre recorrentes sdo a exposicao e a privacidade, que surgem
como um entrave entre o “livro de rosto” e seus usuarios. A rede vem tomando
decisGes sem transparéncia, que expdem seus usuarios sem o consentimento
explicito destes. Para ingressar na rede um internauta leva poucos minutos
cadastrando e ativando seu perfil pessoal, porém o mesmo pode nado se atentar
a politica de privacidade do site justamente pela ansiedade de usufruir seus
servicos. Os termos de privacidade do site vém se tornando cada vez maiores,
mais complexos, menos convidativos a leitura e de dificil compreenséao.
Segundo o periodico The New York Times (12/05/2010) a politica de
privacidade cresceu de 1004 palavras em 2005 a 5.830 palavras em 2010.
Desta vez, quando se cria um perfil pessoal este se encontra totalmente
exposto e cabe ao usuario buscar formas de configurar sua privacidade em
meio a complexidade de dispositivos do software. Esta € a argumentacdo mais
comum do Facebook em questbes legais e protestos contra seus atos de
exposicdo sem consentimento, responsabilizando o usuério pelo encargo de
decidir se quer ou nao tornar publicas suas informacdes.

Em 2007 o site estreou um recurso chamado Beacon ads. que gerou polémica.
Através deste, as atividades dos usuarios em outros sites da web eram
expostas no Facebook. Desta forma os sites associados ao “livro de rosto”
divulgavam involuntariamente se um usuario efetuasse uma compra, escutasse
musica, assistisse a um filme ou video, lesse um texto, em algum destes sites
esta atividade seria exposta aos seus “amigos” na rede social, atuando como
uma espécie de propaganda “boca-a-boca” automatica. Um outro controverso
recurso foi o sistema de reconhecimento facial, que através de complexas
analises computacionais, permitia a marcacdo automatica de usuarios em
imagens postadas na rede. Depois de protestos generalizados o Beacon ads.
foi desativado em 2009, assim como o sistema de reconhecimento facial, e
Mark Zuckerberg se retratou publicamente aos usuarios pela exposicdo de
seus dados sem sua expressa autorizagao.

Todavia a rede social desativa alguns dispositivos, mas encontra outras formas
de monitorar os usuéarios e expor os mesmos. Em 2010 o site langou o botdo
“curtir” (em inglés “like”, gostar, recomendar) no qual o usuario aprova e torna
visivel aos outros alguma informagao, postagem, link, anuncio, etc. O “curtir”’
tornou-se uma das principais maneiras de recolher dados e preferéncias e foi
ligado a um novo dispositivo publicitario, o sponsored stories. Se um usuario
‘curte” uma pagina isto € divulgado aos seus amigos, sendo muito util a
atividades publicitarias. O sponsored stories serve aos anunciantes como forma



de recomendar produtos ou servigos de amigos de usuarios que “curtam” suas
paginas, utilizando imagem de alguma personalidade publica para atrair
possiveis clientes.

E sabido, ainda, que ha uma troca voluntaria (de acordo com o contrato de
privacidade pouquissimamente divulgado) entre o Facebook e os sites que
aderem o botéo “curtir’ através de codigos de programacéao. Se, por exemplo, o
site de uma loja de material esportivo instala o botéo, isto é feito através de um
codigo que ndo vem acompanhado de nenhum conselho legal, mas depois de
feito o programador do site acaba de firmar um contrato permitindo que o
Facebook utilize seus cookies, isto €, o rastro deixado pelos seus usuarios, que
paginas abriram e em qual passaram mais tempo. Em troca, o site ganha
divulgacao toda vez que alguém o curte, pois seu endereco é imediatamente
compartilhado no perfil do usuario.

O novo recurso é claramente uma atualizagdo do Beacon ads., muito embora,
segundo defesas do site, este novo servico sO seja incorporado ao perfil se o
usuario optar explicitamente por isto. Desta forma o Facebook identifica seu
usuario detalhadamente (mapeando, inclusive, atividades constrangedoras, ou
mesmo ilicitas) e, consequentemente, o oferecendo produtos compativeis com
seu comportamento na web através de propagandas (adsense).

Um dos ultimos casos polémicos foi o langamento da Linha do tempo (em
inglés “Timeline”) em 2011. Inicialmente opcional, s6 sendo ativado se o
usuario optasse pelo recurso, posteriormente este passou a ser ativado
automaticamente nos perfis pessoais a revelia dos membros. A Linha do
tempo, como o préprio nome indica, consiste em uma linha cronoldgica de
exposicdo do usuario na rede, desde seu nascimento, passando pela infancia
até os dias atuais, indicando quando este ingressou na rede e sendo
organizadas por conta prépria as publicacdes do mesmo. A repercussdo do
dispositivo se deu por conta da exposigcdo sem autorizacao, ja que a “linha” fez
ressurgir informacdes que haviam sido postadas em outros tempos, como por
exemplo, antigos relacionamentos amorosos ou postagens de quando o
usuario possuia poucos “amigos” no site. Apesar das criticas, esta tentativa de
catalogar os dados em uma organizacdo histérica humana na web ainda
persiste no software até o momento de publicacdo deste artigo, nos tornando
autobiografos e servindo como mais um impulso ao narcisismo na rede social.

Porém as atividades do Facebook em registro de dados e exposicado de seus
usuarios vai de encontro a varias acdes legais contra o site sob alegacéo de
invasao de privacidade. No dia 23 de novembro de 2011 vazaram na internet
relatérios de dados de usuarios da rede para aplicacdo de leis e
procedimentos, relatérios estes que seriam entregues a autoridades judiciarias
e governamentais. O material continha dados de 2006 a 18 de novembro de



2011 e pertenciam a um investigador aposentado do Departamento de Justica
da Califérnia (EUA). Organizacfes independentes anti-copyright e em defesa
da liberdade de informacao disponibilizaram os dados brutos para download.
Os dados eram divididos em dois tipos: O user-neoprint (um perfil expandido
dos usuarios) e o user-photoprint (registro de imagens enviadas pelos
usuarios). Diante do fato o lider do site Wikileaks (famoso por divulgar
documentos de sigilo estatal) Julian Assange deu uma entrevista a uma
emissora de TV russa, a RT, dizendo que o Facebook estd sempre a
disposigcao da inteligéncia americana sendo “‘uma maquina de espionagem” a
servigco do poder estatal.

Um caso de grande repercussdo na midia internacional € o do estudante de
direito Max Schrems, da Austria. Depois de varias requisicbes legais o
estudante teve acesso a todos os dados que o Facebook possuia
armazenados sobre ele, incluindo informacdes que o préprio havia deletado,
como mensagens pessoais. Os dados consistem em 1.200 paginas de
informacdes privadas, assemelhando-se a relatorios militares. O caso levou a
contradicdo declaracdes da rede, que ja havia afirmado que néo tem acesso a
informacdes deletadas pelos usuéarios. Na Europa a quantidade de processos
movidos contra a empresa sob acusacao de violacao de privacidade é grande,
havendo varias entidades de defesa a privacidade e protecdo de dados
atuando legalmente e fazendo com que fossem criadas condi¢des especiais de
seguranca. Em 2011 autoridades aleméas conseguiram fazer com que o
dispositivo de reconhecimento facial fosse desativado por violar as leis de
privacidade germanicas e também houve batalhas contra o botao “curtir’ sob o
mesmo argumento, afirmando ainda que este plugin seria um criador de perfis
em massa. Nos EUA um projeto de lei foi reprovado, cujo teor era a defesa da
proibicdo da recorrente pratica na qual empresas exigem a senha do Facebook
de seus funcionérios e candidatos a vagas de emprego.

Contudo, mesmo diante de tanto alerta, a rede social caminha cada vez mais
em direcdo ao corporativismo. Com a recente distribuicdo de papéis na Bolsa
de Valores, o Facebook tornou-se uma empresa de capital aberto e agora
detém um poder legislativo que pode, em determinados processos legais,
praticamente blinda-la. Isto pode ser uma defesa estratégica, uma vez que,
sendo os sites monitorados a base da geracdo de lucro do Facebook, o site
torna-se refém dos proprietarios de dominios: casos eles simplesmente
removam os botdes, teremos entédo decretado o seu fim.

Estes fatos demonstram o carater ao mesmo tempo expositor e monitorador
presente na rede social, que atua desrespeitando a privacidade de seus
usuarios em nome de uma suposta abertura informacional a nivel mundial.



3.2 O OLHAR MIDIATICO

Com o crescimento das redes, tornou-se comum a grande midia abordar a
sociabilidade na web em casos que chamam atencdo devido a proporcao de
suas consequéncias. Os crimes cibernéticos crescem e tém seu espaco
midiatico garantido, e agora também sé&o feitas reportagens sobre 0s perigos
de exposicdo, sobre como as pessoas se prejudicam por isto, aléem das mais
variadas noticias envolvendo as redes sociais. Foram escolhidas matérias
veiculadas na emissora Rede Globo pelo fato desta abordar constantemente as
novas tecnologias e pela sua grande influéncia na formacdo da opinido
brasileira. As quatro matérias selecionadas foram veiculadas no segundo
semestre de 2012:

Exemplo 1: No Jornal Hoje, edicdo do dia 13 de julho, uma matéria
falou sobre o caso de uma enfermeira que foi demitida por justa causa
apos expor em uma rede social fotos com colegas em seu local de
trabalho. Além das fotos, haviam comentarios emitidos por ela e por
seus amigos em que se subtendia que ao invés de trabalhar eles
estariam brincando durante o expediente. A enfermeira recorreu ao
Tribunal Superior do Trabalho, porém a deciséo foi mantida.

Exemplo 2: Na edicdo do dia 28 de agosto do mesmo telejornal, foi
exibida uma matéria sobre uma estudante de 13 anos que causou
polémica ao criar uma pagina no Facebook denunciando problemas de
estrutura em sua escola. Fechaduras, janelas e ventiladores quebrados
e fios expostos sdo alguns dos problemas denunciados pela garota em
busca de melhorias. Na época da reportagem, com cerca de dois meses
de existéncia a pagina possuia quase 60.000 seguidores.

Exemplo 3: Ja na edicdo do dia 05 de outubro, no quadro “outras
noticias em destaque” (que exibe algumas noticias do dia de forma
resumida em pouco mais de um minuto) foi exibida uma noticia da
prisdo de um rapaz acusado de trafico de drogas no Rio de Janeiro,
apos postar fotos no Facebook. Em seu perfil o jovem aparecia em
imagens munido de granadas, fuzis e pistolas, além de tecer
comentarios de como agia em guerras com policiais e outros traficantes.

Exemplo 4: O dltimo caso € uma reportagem exibida no programa
“Fantastico” do dia 21 de outubro. Na matéria foi montada uma tenda em
um shopping center do Rio de Janeiro e pessoas foram convidadas a
testar a sorte com um vidente. Ao entrarem as pessoas tiveram
informagdes de suas vidas reveladas pelo homem, como nome de
pessoas queridas, datas importantes, onde o individuo morava, viagens



que ja fez e até o numero de telefone delas. Depois foi revelado o que
estava atrds de uma cortina dentro da tenda: Uma equipe utilizando
computadores realizava pesquisas sobre a vida das pessoas na internet
(principalmente no Facebook) e informava por radio os dados ao
vidente, que na verdade era um ator. Na matéria ainda mostravam casos
de pessoas publicas prejudicados na web, como um empresario que
sofria calinias em uma péagina andénima e um lutador que possuia varios
perfis falsos no Facebook em seu nome sem ter criado nenhum deles.

No primeiro e no ultimo caso sdo ouvidos advogados especialistas em direito
digital, que alertam para o perigo de expor a vida na web, falam como as
empresas acompanham seus funcionarios nas redes sociais e também como
dados expostos na web podem ser utilizados para realizacéo de crimes virtuais.
No segundo caso é reforcado o poder de propagacao de informacéo das redes
sociais e as dimensfes que esta pode tomar, como inciativas espontaneas
podem virar febre na internet. O terceiro caso € mostrado de forma superficial,
mas também demonstra o carater de monitoramento presente na web,
proporcionando (assim como no primeiro caso) consequéncias consideraveis
aqueles que se expde indiscriminadamente.

Devem-se levar em conta alguns aspectos da midia, como a relevancia das
informagdes veiculadas, o ineditismo, a curiosidade de cada caso, a
repercussdo, os interesses editoriais, etc. E comum o alerta para efeitos
negativos que as redes sociais podem trazer, com matérias repletas de
especialistas informando saber os perigos a quem utiliza a web, aquele veiculo
onde todos tém voz e que parecia ameacar a midia dos complexos
corporativos informacionais. A midia também costuma eleger personagens,
herdis, cidaddos exemplares, como é o caso da garota de 13 anos, expondo
sua opinido e sendo mostrada pela midia como porta-voz da verdade absoluta,
endossando a ideia unilateral da acusacdo (que € tdo comum nosS casos
veiculados tratando de crimes que chocam a opinido publica e passam dias
repercutindo) com um pequeno espaco de defesa aos acusados, aparecendo
apenas como a voz dos culpados. E claro que os casos tratados pela imprensa
requerem cautela quanto a seguranca do internauta e estes casos, no geral,
nado sao repletos de informacgdes falsas, mas nédo é sensato toma-los como um
retrato exato da realidade. Portanto as informacdes devem ser interpretadas
pelo publico, buscando compreender as ideias expostas pela midia e néo
adotando-as como fonte da verdade, mas apenas como uma visao dos fatos
gue se sucedem no cotidiano.



3.3 ASPECTOS DA SOCIABILIDADE ONLINE

Ja foi exposto neste artigo como o Facebook atrai um grande numero de
usuérios, sendo atualmente uma das maiores — se ndo a maior — redes sociais
a nivel mundial. Um fato que chama a atencéo nas redes sociais € que estes
servicos ndo atraem unicamente criancas e adolescentes (como ja foi muito
comum em outras formas de sociabilidade virtuais, fazendo com que se
levantassem discussofes a respeito do isolamento social que estes acarretariam
nos jovens) e no caso do ‘livro de rosto” este fato parece confirmar-se sendo
acentuado. E grande o nimero de adultos utilizando a rede, talvez até maior
que o0 numero de criancas e adolescentes. Muitas pessoas aderiram a
plataforma com finalidades profissionais, enquanto outras buscavam uma
forma de reencontrar velhos amigos, manter contato com pessoas distantes,
fazer novas amizades... Porém com a utilizacdo da rede, mesmo quem tem
finalidades profissionais acaba postando opinibes pessoais, assim como
agueles que nao buscam atividades profissionais na rede por vezes publicam
imagens ou informacBes de seus trabalhos/estudos. Desta forma os dois
ambientes misturam-se, assim como também misturam-se as esferas intimas e
publicas de seus usuérios, fazendo com que criancas, adolescentes e adultos
dediqguem uma grande quantidade de tempo em atividades no site, visualizando
informacdes, perfis, postagens e publicando conteudo.

O acesso as mais variadas informacfes atica a curiosidade dos usuarios,
buscando acompanhar o que vem acontecendo com amigos ou desconhecidos.
As pessoas passam a satisfazer a vontade de contar detalhes de suas vidas,
nao existindo apenas a satisfagdo em realizar determinadas atividades, mas
também a satisfacdo em compartilhar a realizacdo destas com outros usuarios
da rede. Os usuarios nao buscam apenas expor suas vidas mas também
desejam atencdo, desejam que outras pessoas facam comentarios, os elogiem,
aprovem suas atividades, desejam ser reconhecidos de alguma forma neste
veiculo alternativo longe das celebridades de cinema e TV.

Levando em consideracdo esta configuracdo, 0 que 0s usuarios postam,
escrevem, ndo € como 0S escritos pessoais dos diarios intimos, por mais que
os individuos se expressem com uma perspectiva pessoal e a respeito de si
mesmo. A diferenca consiste no fato de que os usuarios tem nocao de que
aguelas palavras/imagens nao ficardo guardadas em uma gaveta de cabeceira,
mas serdo visualizadas por um numero indetermindvel de pessoas. Os
usuarios tem ciéncia de que publicando conteddos estes estardo visiveis,
sendo esta a finalidade de suas postagens. Portanto as pessoas estdo
acostumadas a exposi¢cao na rede e seus possiveis “efeitos colaterais”, sabem
que é possivel que a situagdo saia de seu controle e tome proporgdes néo
vislumbradas anteriormente. A cada postagem o0s usuarios buscam



repercussao e mesmo que ajam impulsivamente, sabem que seus conteudos
online estardo disponiveis a visualizacdo para varias pessoas, como colegas
de escola, de trabalho, familiares, seu chefe, ou um possivel empregador.

Mesmo havendo a invasdo de privacidade por parte do site, mesmo o
Facebook chegando a expor seus usuarios sem consentimento destes, 0s
membros da rede relevam estes fatos em troca do prazer gerado pela
utilizacdo da mesma. O ato de compartilhar informacdes, o poder de se
expressar, o carater voyeuristico (BRUNO, 2007, p. 8) de acompanhar a vida
alheia, torna os usuarios dependentes desta forma de sociabilidade. Tanto &
gue guem toma a decisao de excluir seu perfil no Facebook e abandonar a
rede, ndo tem seu cadastro apagado, tem apenas sua conta desativada e seus
dados omitidos para no caso do usuario mudar de ideia basta acessar a rede
com seus antigos login e senha e seu perfil sera reativado (demonstrando aqui
mais um aspecto preocupante do “livro de rosto”).

Antes da internet e das redes sociais, 0s segredos, as historias, casos, boatos,
eram passados aos poucos entre as pessoas, seja no “boca-a-boca” ou de
outras formas. Porém nesta “nova era digital” € possivel que informacdes
sejam espalhadas rapidamente entre um grande nimero de pessoas de forma
intencional ou n&o. Assim, informagfes podem tomar consequéncias
inimaginaveis e é desta forma que a vigilancia atua. Nao h& aqui a obrigacdo
em ceder dados e nédo é cobrada uma disciplina, fazendo com que o internauta
sinta-se livre, sem amarras, censuras ou mediacdes, compartilhando
espontaneamente informacdes diversas.

4. CONSIDERACOES FINAIS

Tratar de uma tematica em ebulicdo como as redes sociais requer sensibilidade
e atencdo, na perspectiva de apreender seus aspectos e singularidades,
levando a crer que muitos fatores possam passar despercebidos no “calor do
momento”. Todavia, buscou-se compreender como a plataforma funciona e
atua, como utiliza das informacdes de seus usuarios e qual a relacdo destes
com a rede, com outros usuarios e com o0 mundo que 0s cerca.

Retornamos ao titulo, constatando que a midia televisiva afirma que assim
como o Grande Irm&o de Orwell, o Facebook zela por ti3, controla as pessoas,
vigia seus atos, 0 elas acessam, 0 que outros usuarios falam a seu respeito, e
claro, registra e documenta todas estas informacgdes. A grande questéo reside

3 Na frase original em inglés “Big Brother watches you” ha um duplo sentido, enquanto o verbo
to watch significa assistir, dar assisténcia, cuidar, zelar, mas também observar,vigiar.



no fato de como estas informac¢des serdo utilizadas, por quem e com qual
finalidade. Os impactos sociais do Facebook, como vimos, ja sdo observaveis
em circulos de amizade, nas relacdes trabalhistas, nas relagbes amorosas,
familiares, nas esferas publicas e privadas nas quais 0s usudrios estao
inseridos. Porém a profundidade destes aspectos s6 sera possivel definir com
uma analise mais detalhada, talvez em outro estudo.

Entretanto, no presente momento resta a cautela em relacdo a utilizacdo do
software e a esperanca de que servi¢os de vigilancia e monitoramento estatais
ou privados ndo obtenham acesso tao facilmente a quebras de sigilo de contas
da rede, da mesma forma que € possivel acessar servicos bancarios,
telefénicos e até residéncias sob o aparato legal de mandatos judiciais.
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