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ANALISE DO FENOMENO DAS FAKE NEWS

Allisson Isaac Santos Oliveira®
RESUMO

O presente trabalho pretende abordar a tematica concernente ao fenémeno das fake
news, expressao advinda do inglés e que recentemente se tornou popular em nosso
pais, em razdo de seu emprego no cenario eleitoral hodierno, tanto a nivel nacional
como internacional. Em sintese, o termo fake news no bom portugués significa:
noticias falsas. Destarte, podemos conceituar o referido termo como informacfes
distorcidas ou criadas no intuito de ludibriar o receptor, a fim de que o autor ou
propagador da mensagem falsa obtenha vantagens, sejam elas de natureza
econdmica ou politica ao passo que a vitima da noticia falsa é prejudicada. Assim,
apresenta a problematica de que, embora o fenbmeno das fake news possa ser
apreciado a luz do art. 139 do Cédigo Penal Brasileiro, onde costa tipificado o crime
de difamacédo, esse dispositivo isolado ndo desestimula totalmente a pratica da
criacdo ou propagacao das noticias falsas, carecendo assim da criagdo de novo tipo
penal.

Palavras-chave: Direito Penal. Criminalizacdo. Danos. Noticias Falsas.
ABSTRACT

The present work intends to approach the theme concerning the phenomenon of fake
news, an expression that comes from English and that has recently become popular
in our country, due to its use in today's electoral scenario, both nationally and
internationally. In summary, the term fake news in good Portuguese means: fake
news. Thus, we can conceptualize the term as distorted information or created in
order to deceive the receiver, so that the author or propagator of the false message
obtains advantages, whether of an economic or political nature, while the victim of
the false news is harmed. . Thus, it presents the problem that, although the
phenomenon of fake news can be appreciated in the light of art. 139 of the Brazilian
Penal Code, where the crime of defamation is typified, this isolated device does not
totally discourage the practice of creating or propagating false news, thus requiring
the creation of a new criminal type.

Keywords: Criminal Law. Criminalization. Damage. Fake News
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1 INTRODUCAO

Inicialmente ndo poderiamos adentrar no mérito sem antes termos uma noc¢ao
do que de fato vem a ser “fake news”. Destarte, como antes mencionado, sdo
noticias falsas que possuem o intuito de ludibriar o leitor, distorcendo a realidade ou
simplesmente apresentando informacdes falsas como se fossem verdadeiras, a fim
de prejudicar a reputacéo da vitima.

Noticias falsas simulam a linguagem jornalistica com consideravel sucesso,
seja ela verbal ou ndo, o fenbmeno das fake news ocorre sem restricao.

Com o avanco da tecnologia e a intensificagdo das redes sociais, 0 USuario
padrdo deixou de ser apenas consumidor e passou ao status de criador de
conteddo. A alteracdo no status do usuério com o advento das redes sociais facilitou
ainda mais a propagacao de fake news. Em suma, as noticias falsas ndo possuem
autoria determinada, tampouco fonte ou limitagcdo de tema, podendo versar sobre
qgualquer assunto como politica, saude, entretenimento e ainda ndo se limita na
extensdo do género, haja vista exemplos recentes de manipulacdo de audio e video,
possiveis através de novas tecnologias de inteligéncia artificial.

De modo simples, trata-se daquela noticia falsa que tem a intencdo de
propagar uma mentira ou induzir em erro os receptores da mensagem (PALONI, p.
81).

Diversos sdo os casos de noticias falsas, no meio politico, o escandalo de
fake news ocorrido nos Estados Unidos durante as elei¢ées presidenciais no ano de
2016 tomou repercussao mundial. Trata-se de uma teoria conspiratoria envolvendo o
assessor e chefe de campanha da entdo candidata a presidéncia Hilary Clinton. A
teoria conspiratéria narrava que supostos e-mails trocados entre o0 assessor chefe e
um sujeito desconhecido apontavam para a existéncia de um esquema de sequestro
e abuso de criangas, e um dos lideres seria 0 assessor bem como a propria Hilary
Clinton.

Inicialmente, o conteldo era difundido no ambiente “underground” da internet,
isto €, era disseminado e discutido em féruns pouco conhecidos como Reddit e
4Chan. Entretanto, a noticia falsa viralizou ap6és um grupo apoiador do governo
turco, utilizar a rede social Twitter para promover a conspiracao através da hashtag:
#pizzagatel. Apos a difusdo pelo Twitter, diversas teorias se espalharam por outras
redes sociais. Na narrativa, as criancas eram vitimas de Hillary e sua equipe e
estariam aprisionadas no subsolo de uma pizzaria localizada em Washington D.C.
Tamanha foi a proporcdo da fake news que a policia foi provocada para checar o
gue de fato acontecia no local, entretanto, como ja era esperado as alegacdes néo
eram verdadeiras.

Mesmo apos a verificagdo da policia, um homem portando um fuzil, dirigiu-se
até o local descrito e disparou contra as portas acreditando que iria deter o maligno
plano de Hilary e seus assessores, felizmente nenhum dos disparos fez vitimas, em
seguida o homem foi detido pela policia.

Ainda, as circunstancias da criacdo da noticia falsa, o0 momento de sua
disseminagéao e todo o dano causado por ela nos chamam atencéo, uma vez que
era de facil percepcédo notar que a intencédo da noticia seria causar sérios danos a
campanha de Hilary bem como a imagem da candidata atrelando a mesma autoria
de crime repulsivo.

1 Disponivel em https://www.bbc.com/news/blogs-trending-38156985. Acesso em 09 de maio de
2022.



Nota-se que o referido caso ndo envolveu a distorcdo de um fato, sequer a
propagacdo de uma meia verdade e sim da fabricacdo de uma teoria conspiratéria
que tinha a intencdo de causar danos a imagem da candidata e interferir no pleito
eleitoral, enquanto estava “em off’ nos foruns pouco acessados aparentava ser
irrelevante quanto tantas outras teorias da conspiracao, entretanto quando ganhou
relevancia nas redes sociais o problema foi de fato instaurado.

No caso narrado, a intencao primaria por tras do compartilhamento da noticia
falsa era interferir nas eleicbes através da imputacdo de crime a um dos candidatos,
entretanto, € necessario ressaltar que o “ambito” de atuacdo de uma noticia falsa
nao é restrito ao meio politico.

2 NOTICIAS FALSAS: INTERNET

Com a popularizagdo de eletrbnicos como smartphones e tablets o uso da
internet tornou-se mais acessivel se compararmos com o0s primérdios da
implementacdo da internet e de computadores em nosso pais. A comunicagao entre
pessoas tornou-se mais facil e direta, dessa forma, a internet como ferramenta nao
poderia estar restrita a grupos ou determinadas classes econémicas.

A Anatel aponta que o Brasil registrou 234,07 milhdes de acessos méveis? em
2020, conforme pesquisa realizada em 2021. O uso da-se majoritariamente através
de smartphones e tablets.

Grande parte da sociedade brasileira ja se faz presente no universo virtual.
Redes sociais sdo o centro das interacdes online, o Facebook que atualmente conta
com cerca de 116.000.000 (cento e dezesseis milhGes) de usuarios brasileiros® esta
entre 0s aplicativos mais acessados e preferidos para compartiihamento de
acontecimentos e interacfes entre amigos. Aplicativos de mensagens instantaneas
como Whatsapp e Telegram também estdo entre os mais utilizados por brasileiros e
pessoas em todo o mundo. O préprio Whatsapp, conta com mais de 5.000.000.000
(cinco bilhdes) de downloads somente na Google Play Store, biblioteca de
aplicativos exclusiva para usuarios de smartphones com sistema operacional
Android.

Essa presenca massiva de usuarios, torna ainda mais facil o
compartilhamento de noticias falsas, sobretudo quando o usuéario se depara com
caracteristicas familiares de sites e formatos de escrita, que podem e vao mascarar
a falsidade de uma informacdo ou da pagina que estd propagando essas
informacgoes.

Usuarios mais experientes podem identificar de pronto e com certa facilidade
uma tentativa de golpe, apresentado por texto, pop-up ou spam, bem como
identificar um link suspeito e ainda notar elementos e a estrutura fraudulenta de um
site. Todavia, é necessario ressaltar que USUArios que possuem pouca experiéncia
ou afinidade com o uso do smartphone ou da proépria internet, ndo importando o
meio de uso, podem ser vitimas faceis de links, websites, notificacdes na tela e
conteudos maliciosos disfarcados, especialmente os compartilhados de forma direta
pelas redes sociais.

Uma pesquisa conjunta realizada por professores das Universidades de
Princeton e New York apontaram que a maior parte das noticias falsas

2 Disponivel em https://www.gov.br/pt-br/noticias/transito-e-transportes/2021/04/brasil-tem-mais-de-
234-milhoes-de-acessos-moveis-em-2020. Acesso em 21 de maio de 2022.

3 Disponivel em https://www.statista.com/statistics/268136/top-15-countries-based-on-number-of-
facebook-users/. Acesso em 21 de maio de 2022.



compartilhadas em redes sociais advém do perfil de usuarios idosos, com mais de
65 (sessenta e cinco) anos de idade.

A pesquisa é extensa e empregou diversos métodos, inclusive a segmentacao
da pesquisa, utilizando critérios como escolaridade e preferéncia politico-partidaria.
Os pesquisadores concluiram que:

Nossa descoberta mais robusta € que os americanos mais velhos,
especialmente aqueles com mais de 65 anos, eram mais propensos a
compartilhar noticias falsas para seus amigos do Facebook. Isso é
verdade mesmo quando outras caracteristicas — incluindo educacéo,
ideologia e partidarismo — sdo mantidas constantes. Nenhuma outra
caracteristica demografica parece ter um efeito consistente no
compartilhamento de noticias falsas, tornando nossa descoberta de idade
muito mais notavel. (GUESS, Andrew et al. Menos do que vocé pensa:
prevaléncia e preditores de disseminacgdo de noticias falsas no Facebook?.
Tradugé&o nossa, grifo nosso.)

A pesquisa analisou 3.500 (trés mil e quinhentos) perfis no Facebook e
chegou a conclusdo de que usudrios idosos eram 0s principais compartilhadores,
bem como os mais propensos a compartilhar noticias falsas no Facebook.

2.1 Disputa eleitoral e internet

Em fase de campanha eleitoral, o eleitor — mesmo ndo sendo consumidor
assiduo de noticias — esta exposto a diversos materiais, seja propaganda eleitoral ou
ndao. A midia produz material escrito, de audio ou video e bombardeia o publico
através dos mais variados meios de comunicacao.

Os candidatos aos diversos cargos do poder executivo e legislativo além de
obterem espaco para apresentarem seus nomes e ideais de governo, lidam
constantemente com comentarios e palavras proferidos pela imprensa, jornalistas,
redatores e outras personalidades.

Percebe-se que a forma de contato com o eleitor transcendeu a formalidade
da propaganda televisionada, que antes era a principal forma de apresentacdo de
um candidato, e hoje, adotaram-se diversas estratégias, sobretudo, o uso de redes
sociais para estabelecer contato direto do candidato com o eleitorado. O uso de
transmissdes ao vivo foi popularizado, desde as elei¢des presidenciais em 2018 pelo
entdo candidato Jair Messias Bolsonaro.

2.2 Fake news no pleito eleitoral

Como anteriormente mencionado, através da utilizacdo de fake news, o
propagador/criador pode obter vantagens politicas ou econdmicas. No espectro
politico o uso de fake news tem o objetivo de prejudicar a imagem do candidato
(vitima). O propagador de noticias falsas busca diminuir as intengbes de voto
influenciando negativamente o eleitor, ou ainda, tornar inviavel a candidatura de seu
opositor através de atagues constantes. A vantagem politica, mais antiga e mais

4 GUESS, Andrew. NAGLER, Jonathan. TUCKER, Joshua. Less than you think: Prevalence and
predictors of fake news dissemination on Facebook.
Disponivel em: https://www.science.org/doi/10.1126/sciadv.aau4586. Acesso em 23 de maio de 2022.



intuitiva, consiste na perda de prestigio do politico opositor quando a ele se atribui
fato ou caracteristica infame (BRAGA, p. 207).

Destarte, a utilizacdo de fake news como arma politica pode ser empregada
por opositores de forma direta, durante um debate ao vivo, por exemplo, bem como
de forma coordenada através das redes sociais, método utilizado nos ultimos
cenarios eleitorais de nosso pais. Ainda, cabe ressaltar que a imprensa pode ser
responsavel por danos a campanha eleitoral quando se utiliza de fontes de pouca
credibilidade, no intuito de ofertar um “furo de reportagem” ou ainda na criagéo direta
de fake news.

Uma pesquisa realizada pela Fundagdo Getulio Vargas (FGV) em 2020
mostrou que fake news de cunho politico, sobretudo as que alegam a possibilidade
de fraudes no sistema eleitoral brasileiro, chamam mais atencdo do publico
sobretudo quando comparadas com noticias de fontes confidveis. Dos diversos
dados levantados pela pesquisa, a conclusdo aponta que:

“Os dados analisados validam a afirmagdo de que as narrativas de
desconfianga no sistema eleitoral, nesse periodo, estdo associadas a um
maior engajamento e recorréncia em ambientes digitais. Dessa maneira, foi
possivel observar uma ampla circulagdo de conteludos perigosos,
hiperpartidarizados e fake news no corpus examinado, que sugerem
padrées de polarizagéo, intolerancia e desinformac¢éo na histéria recente do
pais”. (RUEDIGER; GRASSI, 2020, p. 25)

Ainda, em sua concluséo, a pesquisa menciona que fake news de teor politico
possuem maior “engajamento” quando comparadas com noticias de fontes
confiaveis. O usuério padrdo é atraido rapidamente pelo teor apelativo das fake
news, uma vez que a caracteristica comum de noticias falsas é o uso de manchetes
ou imagens ilustrativas exageradas, utilizando-se do fenbmeno conhecido como
“clickbait” termo do inglés que em traducgao literal pode ser chamado de “isca de
clique”. Por outro lado, o engajamento supracitado, pode ser resumido em: alto
namero de compartilhamentos, comentarios e relevancia do contetdo postado nas
redes sociais.

Fake news quando utilizadas no meio politico, principalmente durante a fase
da candidatura, agem como uma verdadeira ameaca ao processo eleitoral, o
equilibrio entre a liberdade de escolha do eleitor e a verdade sao afetados, uma vez
que noticias falsas vao afetar a formacéo do juizo de valor do eleitor. A concepcéo
do eleitor pode ser drasticamente alterada, convencendo-o a alterar sua op¢cao de
voto de forma muito anterior ao dia das eleicbes ou até mesmo minutos antes de
realizar seu voto. O conteudo das fake news no ambito politico tende a imputar
infamia a vitima como no jA mencionado caso envolvendo a candidata a presidéncia
dos Estados Unidos, Hillary Clinton.

A utilizacdo de informacbes totalmente falsas é o principal método de
destruicdo da reputacdo do opositor politico, entretanto, ha também a possibilidade
da manipulacdo de dados reais, como pesquisas eleitorais. N&o raro, em época de
eleicdo, ha a divulgacdo de pesquisas eleitorais ndo autorizadas ou sabidamente
fraudulentas.

O uso de fake news afronta principios constitucionais, previstos no art. 1° da
Constituicdo Federal de 1988, como a dignidade da pessoa humana e o pluralismo
politico. Assim sendo, nosso judiciario ndo estaria inerte no combate a propagacao
de fake news. Nesse sentido, destacamos julgado que tratou do tema: pesquisas
nao autorizadas ou viciadas por informacdes falsa. Vejamos:
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RECURSO ELEITORAL. ELEICOES 2020. REPRESENTACAO. PESQUISA
ELEITORAL SEM PREVIO REGISTRO. INCONTROVERSIA QUANTO A
IRREGULARIDADE DA PESQUISA. NEGATIVA DE AUTORIA DA
POSTAGEM POR PARTE DE UM DOS RECORRENTES. ARCABOUCO
PROBATORIO SUFICIENTE PARA COMPROVAR A ORIGEM DA
PUBLICACAO E A RESPONSABILIDADE DOS RECORRENTES.
RECURSOS CONHECIDOS E DESPROVIDOS. 1. Pela anélise dos autos,
percebe-se que nado resta controvérsia sobre a auséncia de registro da
pesquisa em questdo, havendo, na verdade, negativa de
responsabilidade pela sua divulgacao por parte de um dos recorrentes,
0 que esta suficientemente refutado pelo arcabouco probatério constante
nos autos. 2. A interferéncia da Justica Eleitoral na fiscalizacdo de
pesquisas eleitorais se deve ao seu elevado potencial de influenciar a
vontade do eleitorado, o que pode gerar forte desequilibrio no pleito,
razdo pela qual a auséncia de protocolos para o registro e veiculagéo
de informacdes como pesquisas de intencdo de votos deixaria
perigosa margem ndo apenas para eventual abuso de poder
econdmico no tocante a utilizagdo de estratégias de marketing para
aumentar o alcance da informagcdo e consequente “converséo”
(convencimento) dos prospectos do candidato (nesse caso, 0s
eleitores), mas também um claro convite a proliferacdo da
desinformacao e das fake news, fendmeno ferozmente combatido pela
Justica Eleitoral. 3. Estando comprovada a materialidade da divulgagéo,
bem como a autoria do ilicito, ndo ha nos autos qualquer elemento que
justifique a reforma da decisdo recorrida. 4. Recursos conhecidos e
desprovidos. (TRE-PA - RE: 0600321-71.2020.6.14.0006 PA, Relator:
Rafael Fecury Nogueira. Data de Julgamento: 20/07/2021, Data de
publicacéo: DJE, Tomo 147, Data 03/08/2021, grifo n0sso).

Nesse sentido também é valido citar o Recurso,EIeitoraI n°® 0600172-
68.2020.6.14.0073 do TRE-PA, onde o Relator Juiz Alvaro José Norat de
Vasconcelos afirma que:

Configurou-se fake news a divulgacéo, em rede social (facebook) de video
com uso de adjetivos aliados a frases soltas e video com contetdo apelativo
e polémico, capaz de gerar, artificialmente, estados mentais e emocionais.
O video ora vergastado possuia o conddo de influenciar de maneira
negativa o eleitor, uma vez que ultrapassou os limites da livre
manifestacdo de pensamento, caracterizando-se como uma postagem
disseminadora de propaganda eleitoral vedada e fake news, conforme
se verifica nas provas juntadas.

(TRE-PA — RE: 0600172-68.2020.6.14.0073, Relator: Alvaro José Norat de
Vasconcelos. Data de julgamento: 22/04/2021. Data de publicagdo: DJE,
tomo 83, data 06/05/2021, grifo nosso).

No caso supramencionado, a parte recorrente divulgou imagens sabidamente
falsas. No video um homem aparecia e no conteudo do video textos induziam o
publico a crer que aquele seria outra pessoa, a época, o candidato a Prefeito em
Belém-PA.

2.3 Combate as fake news dentro e fora do contexto eleitoral

Ha anos o Tribunal Superior Eleitoral estd ciente dos efeitos da
desinformacéo provocada por fake news e como isso afeta as eleicGes. Assim,
desenvolveu e vem aplicando medidas — que se mostram eficazes — no afa de
responsabilizar e tornar invidvel a interferéncia no pleito eleitoral através do uso de
noticias falsas. Em 2017 o TSE instituiu o Conselho Consultivo sobre Internet e
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Eleicbes, que tem o objetivo de desenvolver a pesquisa sobre o tema e aplicar
acOes voltadas ao aperfeicoamento das normas atuais (BRASIL, 2022).

A Resolucédo 23.600/2019 do TSE, em seu art. 18, fixou multa de até R$
106.410,00 bem como detencdo de seis meses a um ano para 0s responsaveis pela
divulgacao de pesquisa fraudulenta.

Destarte, o TSE instituiu o Programa Permanente de Enfrentamento a
Desinformacdo no Ambito da Justica Eleitoral. Esse programa trata-se de uma
iniciativa que identificar as origens e combater a propagacdo da desinformacgéao de
forma efetiva, para isso, formou-se a parceria do TSE com instituices publicas e
privadas.

Com foco nas eleicbes de 2020 o TSE esteve em contato com mais de 60
entidades e organizacdes que se dispuseram a atuar de forma concreta para
minimizar os impactos da desinformacdo no processo eleitoral (BRASIL, 2022).

A acdo conjunta com instituicdes privadas da-se através de “fact-checking”,
termo do inglés que significa checagem de fato. A titulo de exemplo temos algumas
organizagbes como a E-farsas, Estaddo Verifica e Agéncia Lupa. Essas
organizacbes acompanham noticiarios de diversas areas bem como agem
diretamente nas redes sociais, fazem a checagem do conteddo e caso seja
necessario intervém para desmentir a noticia falsa e evitar a disseminacao.

Nesse sentido € valido ressaltar a integracdo das redes sociais com essas
organizacdes. O Facebook adotou um método de alerta eficaz e pratico, o material
fraudulento permanece disponivel, entretanto, antes que o usuario tenha acesso, ele
se depara com o aviso de que o conteudo é falso e que foi checado por verificadores
de fato independentes, e ainda disponibiliza a verdade sobre o contetdo postado.

Desde 2020 o WhatsApp adotou um sistema de verificacdo do conteudo de
mensagens encaminhadas com frequéncia. Tal medida se fez necesséaria em razao
da facilidade de encaminhamento de mensagens, uma vez que através do aplicativo
um link pode ser enviado a diversos contatos individuais ou agrupados. Esse
sistema age como um encurtador de pesquisa, identificado pelo icone de uma lupa
ao lado da mensagem encaminhada®. Ao clicar na lupa, o usuario é redirecionado ao
buscador padrao de seu celular, em dispositivos Android, o usuario é redirecionado
para o buscador Google, e uma parte do conteddo da mensagem € pesquisado
automaticamente, dessa forma o usuario é apresentado aos resultados da busca, e,
se tratando de uma informacéo falsa ja verificada por instituicbes de checagem, o
usuario se deparara com o devido esclarecimento acerca do conteudo da
mensagem.

Ha também a possibilidade de dendncia pelo usuéario, método adotado e ja
disponivel nos aplicativos pertencentes a Meta, empresa responsavel pelo
Facebook, Instagram e WhatsApp. O sistema de dendncia adotado nos trés
aplicativos mencionados, é semelhante, e de facil localizagdo. A denuncia dentro
dos aplicativos é anbnima e segura, dando ainda a opc¢éao de bloqueio da pagina ou

grupo.

3. INEXISTENCIA DE LEGISLACAO CRIMINAL PARA COMBATER FAKE NEWS
RESULTA NO USO DA ESFERA CIVEL

O ordenamento juridico brasileiro ainda nao dispde de legislacdo especifica
para confrontar e reprimir a propagacdo de noticias falsas, seja na seara eleitoral,

5 Disponivel em https://www.tecmundo.com.br/software/155822-novo-recurso-whatsapp-ajuda-
verificar-algo-fake-news.htm. Acesso em 16 de junho de 2022.
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civel ou penal. Contudo, as determinacGes de responsabilizacdo do Codigo Civil e
da indenizacdo por danos morais servem como base para elucidar os casos que
envolvem noticias falsas, sendo valido informar que a legislacdo penal, pode, por
analogia, ser aplicada aos casos envolvendo difamagéo e caltnia.

Ademais, o Poder Legislativo Brasileiro aprecia o tema, através da PL
2630/2020, que foi aprovada pelo Plenario do Senado Federal e enviada a Camara
dos Deputados. Da explicacdo da ementa, disponivel no site oficial do Senado
Federal, infere-se que seu objetivo é estabelecer normas relativas a transparéncia
de redes sociais e de servicos de mensagens privadas, trazer responsabilidade aos
provedores da desinformacdo na internet bem como estabelecer sangbes ao
descumprimento da lei®.

No ano de 2021, foi instaurada a CPlI da COVID-19, motivada pela
reconhecida crise sanitaria no Brasil, bem como, pela pandemia da COVID-19. De
seu relatério final, extraem-se dois projetos de lei que visam combater fake news. De
acordo com a Agéncia Senado (BRASIL, 2021), o primeiro criminaliza “a criagao e
divulgagéo de noticias falsas, em casos que envolvam a saude publica”, enquanto o
segundo impbe obrigacdes aos provedores de rede sociais, combatendo o
anonimato, a disseminacéo de noticias falsas e os perfis fraudulentos’.

Naturalmente, a inexisténcia de norma especifica proporciona o sentimento
de impunidade, e em outras palavras, ao saber que possivelmente ndo sera
responsabilizado pelo dano causado, o agente sera “encorajado” a propagar noticias
falsas.

3.1 Indenizacéo por danos morais expressando o carater punitivo

Embora ndo sendo estritos aos casos de fake news, a aplicacdo dos
dispositivos normativos disponiveis na esfera civel, tem-se mostrado efetiva ao
prover a responsabilizacdo do ofensor. A titulo de exemplo, é valido destacar o
julgamento de apelacdo em acédo indenizatdria por danos morais, onde a vitima teve
sua imagem associadas a imputacdo de crime, difundido na rede social Facebook,
vejamos:

APELACOES CIVEIS — ACAO INDENIZATORIA POR DANOS MORAIS -
DIVULGACAO DE FAKE NEWS EM FACEBOOK - FOTOGRAFIA TIRADA
DE DELEGACIA DE POLICIA — RESPONSABILIDADE SUBJETIVA DO
ESTADO - OMISSAO OU NEGLIGENCIA NA GUARDA DE DADOS -
NECESSIDADE DE COMPROVACAO DE DOLO OU CULPA -
DESATENDIMENTO DO DEVER LEGAL - ONUS DO AUTOR -
PUBLICACAO COM IMPUTACAO FALSA DE CRIME - DANO MORAL IN
RE IPSA - INDENIZACAO MANTIDA - JUROS E CORRECAO
MONETARIA - VEDAGAO A REFORMATIO IN PEJUS E JULGAMENTO
EXTRA PETITA - RECURSO DO ESTADO PROVIDO - RECURSO DO
CORREU DESPROVIDO — RECURSO DO AUTOR DESPROVIDO.

[...]-

3. Quanto ao corréu, evidente o ato ilicito pela divulgacédo de fake news
em post publico de seu perfil no Facebook, com a atribuicdo ao autor
de grave crime de assassinato acompanhado de fotografia. 4. A
liberdade de expresséo, invocada pelo réu em seu apelo, ndo constitui

6 Disponivel em https://www25.senado.leg.br/web/atividade/materias/-/materia/141944. Acesso em 10
de margo de 2022

7 Disponivel em: https://www12.senado.leg.br/noticias/materias/2021/10/21/relatorio-da-cpi-da-
pandemia-apresenta-propostas-que-aperfeicoam-leis. Acesso em 10 de margo de 2022.
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direito absoluto e encontra limites em outros direitos também
constitucionais, como honra, vida privada e imagem das pessoas.

[...]

6. Mantém-se o valor da indenizagdo ao qual foi condenado o corréu,
pessoa fisica, quantia capaz de compensar os efeitos do prejuizo sofrido
pelo autor e de evitar reincidéncia do requerido a praticar acdes que
possam causar grave lesdo a direitos fundamentais de outrem.

[-.]

(TJ-MS - AC: 0800363-27.2017.8.12.0008, Relator: Des. Vladmir Abreu da
Silva. Data de julgamento: 07/10/2020, 42 Céamara Civel. Data de
publicacédo: 13/10/2020, grifo nosso).

Do julgado acima podemos extrair diversos ensinamentos, entre eles, a
mencéao indireta da limitacdo da liberdade de expressdo, essa, embora seja uma
garantia constitucional, ndo é absoluta, especialmente quando afronta e desrespeita
outros direitos como o direito & honra e a imagem, também protegidos pela
Constituicdo Federal de 1988. Como forma de combate a producao e propagacao de
fake news, os tribunais seguem, de acordo com as similaridades palpaveis,
reconhecendo o direito a indenizacdo da vitima. Em julgamento de apelacao,
Tribunal de Justica do Estado da Bahia, Mario Augusto Albiani Alves Junior, atuando
como Relator, lecionou:

APELACAO CIVEL. DIREITO CIVIL. DIREITO A INFORMACAO VERSUS
DIREITO A IMAGEM. CONCORDANCIA PRATICA DE DISPOSICOES
CONSTITUCIONAIS. NOTICIA FALSA. FAKE NEWS. ATO ILICITO
CONFIGURADO. RESPONSABILIDADE CIVIL RECONHECIDA.
QUANTUM INDENIZATORIO CONSENTANEO A GRAVIDADE DA LESAO.
RECURSO IMPROVIDO. Como é sabido, dentre os principios que orientam
a interpretacéo constitucional inclui-se o principio da Concordéancia Prética,
gue afirma que a aplicagdo de uma norma constitucional deve realizar-se
em harmonia com a totalidade do ordenamento constitucional. E justamente
com base neste entendimento que o Poder Judiciario patrio vem
enfrentando a problematica das noticias falsas, ou fake news, como
popularmente vém-se a estas se referindo. A Constituicdo Federal
assegura o direito a informagdo sem, contudo, descurar do, tédo
importante quanto, direito a informacdo. Justamente por isto traz
disposicdo expressa no sentido de ser devida a indenizac&o por danos
morais pela veiculacdo falsa, em protecdo aos direitos da
personalidade.

[...]

(TJ-BA - APL: 0012477-80.2009.8.05.0113, Relator: Mario Augusto Albiane
Alves Janior. Data de publicagdo: 18/08/2020, grifo nosso).

Do mesmo modo o STJ, serve como espelho para os demais tribunais
brasileiros. No julgamento do REsp 1.582.069/RJ, o STJ unifica o tema da
publicacdo de noticia falsa ao ja abordado tema da liberdade de imprensa, enquanto
reforga que o excesso pode e deve ser responsabilizado, vejamos o seguinte trecho:

A liberdade de imprensa - embora amplamente assegurada e com proibi¢éo
de controle prévio - acarreta responsabilidade a posteriori pelo eventual
excesso e nao compreende a divulgacdo de especulacdo falsa, cuja
verossimilhanca, no caso, sequer se procurou apurar. 4. Gera dano moral
indenizavel a publicacdo de noticia sabidamente falsa, amplamente
divulgada, a qual expds a vida intima e particular dos envolvidos.

[.]
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(STJ — Resp: 1.582.069/RJ 2013/0229868-0, Relator: Ministor Marco Buzzi.
Data de julgamento: 16/02/2017, T4 — QUARTA TURMA. Data de
publicacdo: DJE 29/03/2017, grifo nosso).

Nos casos abordados — e em grande maioria — a indenizagdo consiste na
prestacdo pecuniaria de valor liquido e certo por forca de sentenca, cabendo
ressaltar que de acordo com as peculiaridades dos casos, 0 juiz pode determinar
obrigacédo de fazer para que o ofensor compense a vitima para além do pagamento
em dinheiro.

A obrigacdo de fazer tende a ser acessorio do pagamento da indenizacéo,
destarte, observa-se que nos casos de fake news, além da prestacdo pecuniaria, o
réu € obrigado a publicar uma retratacéo, esclarecendo que a natureza do contetudo
postado inicialmente seria fraudulenta.

Dessa forma, ante a auséncia de previsdo legal especifica para a punicao
criminal por criacdo ou propagacao de fake news, o ambito civel tem-se mostrado
ferramenta adequada para promover certa compensacdo aos danos advindos das
noticias falsas. Todavia, cabe ressaltar que para promover a prevencdo e
repreensdo desses danos, as acdes de natureza privada no ambito civel que
buscam a compensacdo dos danos suportados pela vitima ndo cumprem o papel
adequado. Para isso, o ato ilicito e reprovavel deveria ser tipificado, sobretudo
quando as noticias falsas ndo estdo adstritas a finalidade de prejudicar um
particular, e sim toda a coletividade, a exemplo dos casos onde noticias falsas
influenciam o publico a deixar ou néo de fazer algo.

3.2 Limites tecnoldgicos: o ambiente virtual

A lei n°® 12.965/14, estabeleceu que a guarda e a disponibilizacdo dos
registros de conexdo e de acesso a aplicacdes de internet, bem como de dados
pessoais e do conteudo de comunicacdes privadas atende os principios da
preservacao da intimidade, da vida privada, honra e imagem das partes envolvidas,
(BRASIL, 2014, art. 10°).

Ademais no paragrafo primeiro do art. 10, consta que a disponibilizacdo de
dados do usuario se dard mediante ordem judicial, objetivando a identificacdo do

7

usuario. Entretanto, € necessario ressaltar que tal medida — mesmo correta —
encontra limitacdo em razdo de ferramentas que podem promover o anonimato
online.

Além das limitagGes tecnoldgicas que serdo abordadas posteriormente, cabe
ressaltar os requisitos legais previstos no art. 22 da supracitada lei, estabelecendo

assim:
A parte interessada poderd, com o propésito de formar conjunto
probatdrio em processo judicial civel ou penal, em caréater incidental
ou autébnomo, requerer ao juiz que ordene ao responsavel pela guarda
o fornecimento de registros de conexdo ou de registros de acesso a
aplicacbes de internet. Paragrafo 0nico. Sem prejuizo dos demais
requisitos legais, o requerimento deverd conter, sob pena de
inadmissibilidade:
| - fundados indicios da ocorréncia do ilicito;
Il - justificativa motivada da utilidade dos registros solicitados para fins
de investigagao ou instrugdo probatoria; e
Il - periodo ao qual se referem os registros.
(BRASIL, 2014, Art. 22, grifo nosso)
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Dessa forma, além da suspeita, o ofendido deve justificar a investigacdo, bem
como comprovar os indicios da ocorréncia do ilicito, assim sendo, presentes 0s
requisitos do art. 22, o anonimato do perfil do ofensor poderia ser removido através
do contato com o provedor de internet, todavia tal medida pode ser ineficaz se o
agente utiliza artificios tecnologicos para evitar a quebra de seu anonimato.

A tarefa de identificar o ofensor é de fato problematica, uma vez que o usuario
pode mascarar sua acdo em rede de diversas formas. Pelo uso de VPN, sigla para
Virtual Private Network (em traducgédo livre significa “rede privada virtual”), que em
simples conceituacdo implica na troca de rotas que realizam a conexao da internet,
de modo que os dados enviados e acessados pelo usuario ndo ficam disponiveis
para o provedor, promovendo assim um disfarce da identidade online através de
criptografia de dados, como também pelo uso de outros métodos praticos.

No objetivo de evitar sua identificacdo e posterior responsabilizacdo, o
propagador de fake news pode se utilizar de artificios além da mencionada VPN.
Métodos como: auséncia de identificacdo (nome e/ou imagem), auséncia de autoria
em postagem nas redes sociais ou sites, criacdo de perfil falso nas redes sociais,
utilizacao de rede publica de acesso a internet, como lan house ou dados méveis.

Tais possibilidades aliadas a inexisténcia de legislacédo especifica e rigorosa
no combate a fake news, gera o sentimento de impunidade ao propenso ofensor
bem como ao reincidente.

4. ANALISE DO FENOMENO DAS FAKE NEWS SOB A OTICA PENAL

Conforme anteriormente mencionado, a solucdo aplicada em litigios quando
tratada pela 6tica do Direito Civil, na maioria dos casos, resulta em indenizacdo por
danos morais e obrigacéo de fazer, impostas ao responsavel pelas fake news.

Todavia tal medida mostra sua eficacia apenas em alguns casos, ressaltando
gue a possibilidade de a matéria ser examinada na esfera civel ndo promove a
repreensao total do ato reprovavel. Os supracitados limites tecnoldégicos para
identificacdo do responsavel bem como a ardua natureza de tornar claro o nexo
causal, além de comprovar em juizo a autoria de uma noticia falsa sdo barreiras
para a efetiva caracterizacdo do carater pedagoOgico e repreensivo que €
caracteristico e encontrado na tipificagdo penal.

E pela tipificacdo penal que se promove a seguranca juridica e a defesa
efetiva de bens juridicos importantes, como a honra e os direitos da personalidade.

4.1 Adequacéo do direito penal aos casos de fake news

No Capitulo V do Cddigo Penal, estao previstos os crimes contra a honra. Se
tratando de acdo que visa imputar noticia enganosa a vitima e sendo clara a
intencdo de prejudicar a reputacdo e boa imagem daquela, a criacdo ou
disseminagéo de fake news pode se enquadrar aos crimes previstos nesse capitulo,
com destaque ao previsto no art. 139 do Cdédigo Penal, vejamos:

Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo:
Pena — detencédo, de trés meses a um ano, e multa. (BRASIL, 1940, Art.
139, grifo nosso)

Todavia ndo somente o crime de difamagédo pode ser amoldado a pratica de
fake news, uma vez que a natureza das noticias falsas pode portar cunho
caluniador. Nesta toada, a calunia é conceituada e tipificada em nosso caderno
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Penal, no art. 138 deste, consta que a falsa imputacdo de crime constitui crime de
callinia e resulta em pena de detengéo de seis meses a dois anos e multa.

Ainda, porém nao menos importante, é valido mencionar o art. 140 do Codigo
Penal que tipifica o crime de injuria. Assim, a depender do caso concreto tem-se trés
dispositivos penais que podem tratar da teméatica e que por sua vez agem através de
uma aplicagdo hermenéutica e extensiva da letra da lei, haja vista a inexisténcia de
dispositivo especifico para os casos de fake news.

4.2 Apreciacao do tema pelo Projeto de Lei n°® 2630 de 2020

O tema abordado em nosso trabalho had anos vem sendo apreciado pelo
Congresso Nacional, projetos de lei que tocam ou possuem certas similaridades com
o tema surgiram desde 2015, como o caso da PL 1676/2015 que sugere a tipificacéo
do ato de fotografar, filmar ou captar voz de terceiro sem autorizacdo e sem fins
licitos. Nesta toada, projetos como o0 n° 1676/2015 foram apensados ao Projeto de
Lei n°® 2630 de 2020, denominado em sua ementa como “Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet.

O Projeto de Lei n°® 2630/2020, doravante referido como Lei das Fake News, &
de autoria do Senador Alessandro Vieira, em seus primeiros artigos institui a quem
se aplica a lei, assim sendo: provedores de redes sociais, ferramentas de busca e de
mensageria instantanea constituidos na forma de pessoa juridica, que ofertem
servicos ao publico brasileiro e exercam atividade de forma organizada, com nimero
de usuarios acima de 10.000.000 (dez milhdes), inclusos provedores com sede no
exterior (BRASIL, 2020).

O referido projeto de lei apresenta principios e objetivos que regerdo a lei,
bem como, em seu art. 5°, apresenta alguns conceitos como “conta automatizada” e
“impulsionamento”, métodos de propagacéao das noticias falsas no ambiente virtual.

Sem prejuizo das sang¢fes civis, criminais ou administrativas, o projeto de lei
destina aos provedores, supracitados, algumas penalidades, entre elas destacam-se
a multa simples de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil em seu ultimo exercicio, suspensao temporaria das atividades ou proibicdo do
exercicio das atividades.

Embora acertadas, as medidas dispostas na Lei das Fake News tratam com
as empresas e pessoas juridicas que funcionam como meio/ferramenta de
propagacéo da desinformagdo e nao especificamente com os criadores, o que
inicialmente mostra-se uma omissao que necessita de aditamento.

Em razdo da relevancia do tema outros projetos de lei surgiram, tanto pela
iniciativa da Camara dos Deputados como pelo Senado Federal, mesmo antes do
projeto da Lei das Fake News.

Em sede de projeto, parte destes apresentam proposta para que seja alterado
0 Decreto-Lei n° 2.848 de 1940 — Cddigo Penal, acrescentando-o a tipificagéo, e
sendo destinada a aplicacdo ao agente, como ocorre no Projeto de Lei n° 473 de
2017, apresentado pelo Senador Ciro Nogueira do PP/PI. No texto do projeto
supracitado, o autor apresenta justificativa da relevancia do tema, uma vez que a
divulgacéo de fake news é conduta cada vez mais comum em nosso pais (BRASIL,
2017).

Neste sentido, ainda aponta que a gravidade do problema se mostra quando
as noticias falsas versam sobrem assuntos de interesse coletivo como saude,
seguranca publica, economia nacional e politica, servindo de instrumento para
manipulacéo popular (BRASIL, 2017).
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Resta transparente a preocupacédo do legislador com os danos advindos das
fake news, sobretudo quando ndo apenas um particular € afetado, mas toda a
coletividade é prejudicada.

Projetos como o n° 473 de 2017 e outros que visam tipificar a propagacao de
noticias falsas, conferindo-a o status de crime doloso, foram recentemente
apensados ao Projeto da Lei das Fake News, e neste nesse sentido carece de
reforma por ndo estender a aplicacdo de sancdes também aos individuos (pessoa
natural), restringindo-se aos delitos praticados pelas pessoas juridicas.

5. CONCLUSAO

Conforme tratado na introducdo do presente trabalho, a evolugcdo dos meios
de comunicacdo e a atual formacdo da sociedade em rede possibilitou o
compartilhamento, instantineo e em massa, de noticias e opinides. A
implementacdo das redes sociais concedeu ao usuario o status de consumidor e
produtor de contetdo, assim sendo, houve aumento exponencial da liberdade de
expressao e fala.

A problematica foi abordada levando em consideracéo a distorcdo do uso da
liberdade de expressdo na rede social, a fim de causar danos aos direitos da
personalidade da vitima, mediante 0 uso de noticias falsas. O termo fake news,
importado do inglés, abrange a simulacdo do estilo jornalistico, bem como a
manipulacdo de imagem, video e contexto desses, para prejudicar a vitima.

Face ao extraido da doutrina, jurisprudéncia e noticias que abordam a
problematica, em sintese, podemos afirmar que os danos advindos da propagacao
de fake news além de indenizaveis na esfera civel, devem ser tipificados pela esfera
penal, afim de que haja a efetiva repreensao da pratica delituosa, assim sendo, resta
transparente que o tema carece de legislacdo especifica.

Embora a resolucdo de conflitos que envolvam a violacdo dos direitos da
personalidade da vitima seja orientada pelos Cédigos Civil e Penal (apenas quando
provocados, em razdo dos crimes contra a honra serem regidos por ac¢do penal
privada mediante representa¢do), a auséncia de disposic¢ao rigida e punitiva torna a
propagacédo de fake news como arma de ataque politico e social, atrativa, sobretudo
pelas limitagBes técnicas de responsabilizacao.

O fenébmeno abordado ndo € recente ou exclusivo de nosso pais, embora
passe por um processo moroso, o Poder Legislativo Brasileiro ja aprecia o tema e
discute formas eficazes no combate a fake news. A questdo do anonimato deve ser
levada em consideracdo haja vista impor limitagdes para a responsabilizacdo. O
ambiente virtual deve ser sadio e o possivel ofensor virtual deve ser desencorajado,
0 que somente ocorrera mediante existéncia de legislagao eficaz e preventiva.

A liberdade de expressado, mesmo quando atrelada a liberdade de imprensa,
deve ser aliada e sobretudo respeitar os direitos da personalidade. Assim, é
necessario ressaltar que os esfor¢os para repreender a propagacdo de fake news
nao podem refletir uma tentativa disfarcada de limitacdo ou restricdo da liberdade de
expressdo, uma vez que a censura é vedada pela Constituicdo Federal. Para efetivo
combate das fake news, o legislador deve levar em consideragéo a jurisprudéncia
hodierna bem como a abordagem internacional, validando-as pelas determinagdes
constitucionais acerca da garantia dos direitos individuais e coletivos.
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