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RESUMO

A rede mundial de computadores, responsavel por estreitar relacdes e facilitar a
execucao de tarefas, imp6s novos desafios no tocante a seguranca dos usuarios.
Nesse contexto, 0s riscos no ambiente digital avancam nas mais diversas éareas,
entre elas, o aumento de condutas delituosas executadas atraves da Internet. Nesse
sentido, o presente artigo possui como objetivo estudar os impactos juridicos
oriundos da revolugcdo tecnolégica que relacionam-se aos crimes cibernéticos,
identificando a legislagdo existente sobre o tema no ordenamento juridico brasileiro,
em especial as definidoras de tipos penais no ambito virtual. E uma pesquisa
bibliografica, com caréater exploratério e utilizacdo do método dedutivo. O objeto de
estudo se limitou a analise das disposi¢cfes relacionadas a tematica: Lei n.° 12.737,
de 30 de novembro de 2012, Lei n.° 13.964, de 24 de dezembro de 2019, Lei n.°
13.968, de 26 de dezembro de 2019, Lei n.° 14.132, de 2021 (Lei de Stalking), Lei
n.° 14.155, de 27 de maio de 2021, entre outras. Conclui-se que ha avancos na
adequacao dos diplomas legais aos crimes virtuais, no entanto, se identifica a
necessidade de maior especificidade da estrutura legal brasileira no tratamento

destes delitos.

Palavras-Chave: Crimes cibernéticos. Novas Tecnologias. Impactos juridicos.
Ambiente digital.



ABSTRACT

The global computer network, responsible for strengthening relationships and
facilitating the execution of multiple tasks, also imposed new challenges regarding
the safety of users. In this context, the risks in the digital environment advance in
diverse areas, among them, the increase of criminal conduct carried out through the
Internet. In this discussion, this article aims to study the legal impacts arising from the
technological revolution that relate to cybercrimes, identifying the existing legislation
on the subject in the Brazilian legal system, especially the definitions of criminal
types in the virtual environment. It is a bibliographical research, with an exploratory
character and use of the deductive method. The object of the study was limited to the
analysis of legislations related to the theme: Law n.° 12.737/ 2012, n.° 13.964/2019,
n.° 13.968/2019, n.° 14.132/2021 (Stalking), n.° 14.155/2021, among others. It is
concluded that there are advances in the adequacy of legal diplomas for virtual
crimes; however, the need for greater specificity of the Brazilian legal structure in the

treatment of these crimes is identified.

Keywords: Cybercrimes. New technologies. Legal impacts. Digital environment.
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1 INTRODUCAO

O presente trabalho de conclusédo de curso possui como objetivo geral
estudar os impactos juridicos oriundos da revolugéo tecnoldgica que relacionam-se
aos crimes cibernéticos, identificando a legislacdo existente sobre o tema no
ordenamento juridico brasileiro, em especial as definidoras de tipos penais no
ambito virtual. Para isto, o estudo pautou-se em analisar as principais alteracdes
legislativas relacionadas as novas tecnologias, além de pontuar as normas
definidoras de tipos penais enquadrados nos crimes cibernéticos, investigando o
arcabouco legal existente.

Faz-se mister, portanto, compreender o desenvolvimento histérico que
acompanha o surgimento dos crimes virtuais, a fim de que seja possivel analisar sua
presenca no ordenamento juridico.

A partir da década de 1970, caracterizada por revolucbes nas areas de
telecomunicacdes e informatica, tornou-se possivel a definicdo de novas bases
econbmicas, pautadas na disseminacdo da informacdo e no desenvolvimento
tecnoldgico, potencializado com o advento da Internet, responsavel por democratizar
0 acesso a informacéo e, por consequéncia, possibilitar avancgos digitais em maiores
proporgoes.

Somados a tais acontecimentos, a popularizacdo de ferramentas tecnologicas
e dos equipamentos para a conexao, como computadores e smartphones — que se
tornaram acessiveis a um percentual significativo da populagdo, com o passar dos
anos —, sao pontos essenciais no processo de compreensdo da importancia da
Internet atualmente. Relevante, ainda, observar a dimensdo que esta rede
conquistou durante a pandemia da COVID-19, situagdo que ocasionou um
crescimento exponencial da utilizacao de tecnologia em atividades cotidianas.

Com a proibicdo de aglomeracfes, surgiu a necessidade de que fossem
encontrados novos meios para a realizacdo de praticas essenciais para a vida
social, tendo sido a Internet a ferramenta principal para a concretizagao deste ideal.
Dessa forma, com a adaptacao de funcgdes laborais e educacionais para o modelo
remoto (online), o tempo de utilizagdo de equipamentos eletrénicos foi intensificado.

Portanto, se antes dos protocolos de isolamento social e da adocdo do
sistema de atividades remotas ja se discutia acerca de temas como a protecao de

dados e privacidade, com o aumento da utilizacdo deste espaco virtual, multiplica-se
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a necessidade de que sejam estabelecidos debates acerca dos riscos inerentes ao
ambiente digital, de modo a alertar os usuarios a respeito das ameacas as quais
estdo suscetiveis.

Sendo assim, sdo consideradas préticas ilicitas em ambientes digitais (crimes
cibernéticos) aquelas ja tipificadas no Cdodigo Penal, desde que possam ser
cometidas através de um dispositivo ou sistema informatico. Além destas,
consideram-se também aquelas tipificadas em leis especificas, por serem
executadas exclusivamente através de equipamentos ou redes digitais.

Diante dessa discussao, se questiona a evolugao histérica da regulamentagéo
legal dos crimes cibernéticos. Nesse sentido, é possivel encontrar diplomas legais
referentes a esta modalidade de delito, a exemplo da Lei n.° 12.737, de 30 de
novembro de 2012, popularmente conhecida como Lei Carolina Dieckmann, e a
mais recente Lei n.° 14.155, de 27 de maio de 2021 cuja origem possui relacdes com
0 aumento dos casos durante a pandemia de COVID-19, entre outros diplomas
legais. Este fato exemplifica a necessidade de que a ciéncia juridica esteja em
constante aperfeicoamento, adequando-se as dinamicas sociais, visando
acompanha-las.

De todo modo, ainda que a criagdo dos instrumentos supracitados
caracterize-se como um importante avanco no combate aos crimes cibernéticos,
inUmeros desafios permanecem carentes de solucdo, seja na identificacdo e
tipificacdo de novas condutas, na investigacdo pelas autoridades policiais ou na
conscientizagcdo dos usudrios, como combate preventivo.

Assim sendo, a escolha do tema justifica-se a partir de reflexdes estimuladas
pela observacdo da nova realidade imposta pelo corona virus, que se tornou parte
da rotina da populagcdo mundial. Somado a isto, o reconhecimento do aumento de
casos criminais que recorrem a Internet ou a utensilios tecnolégicos como meio para
a sua execugdao, veiculados nos meios de comunicac¢éo, despertou o interesse pelo
estudo.

Pretende-se, portanto, através deste trabalho, oferecer bases para a analise
do arcabouco juridico existente no contexto dos crimes cibernéticos, ndo existindo,
de toda forma, a pretensdo de esgotamento do tema, por sua complexidade e
atualizacdo diaria. Tendo como publico-alvo os operadores do Direito e a sociedade
em geral, busca-se, a partir da obtencdo dos resultados, ofertar uma visdo geral

acerca das regulamentacdes atuais e da possivel necessidade da criacdo de novos
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textos legais, alertando, ainda, a comunidade académica e local dos perigos ligados
ao ambiente virtual.

O desenvolvimento do tema proposto realizar-se-a em trés partes. A primeira
secdo serd responsavel por abordar a relacdo entre a tecnologia e sociedade,
identificando a presenca das ferramentas tecnoldgicas durante a historia do homem
e seu papel na atualidade, além de identificar os impactos juridicos oriundos deste
fendbmeno. Na segunda parte, 0 estudo dedicar-se-a ao estudo dos crimes virtuais e
aspectos gerais a estes relacionados. Por fim, a terceira se¢do apresentara as
previsdes relacionadas aos crimes cibernéticos encontradas na legislacéo brasileira,
organizadas de modo cronoldgico, além de abordar a discussao acerca da criacao

de lei especifica.
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2 TECNOLOGIA E SOCIEDADE

O homem, como ser social, possui como caracteristica intrinseca a busca por
evolugdo, seja com fim pessoal ou comunitario. A partir da observacdo das
dindmicas presentes nas sociedades mais antigas, pode-se reconhecer a tendéncia
a uma formacdo de grupos que trabalham de modo a facilitar a execucdo de
atividades essenciais, tornando-as mais praticas, a exemplo da divisdo de grupos
responsaveis pela caca, seguranca e alimentacdo, como pode ser observado nas
civilizagdes do periodo paleolitico.

A divisdo de tarefas e a atribuicdo de responsabilidades a diferentes
membros de determinada coletividade estende-se pela histéria da humanidade,
estando presente, do mesmo modo, na sociedade atual. Para além dessa estratégia,
o homem buscou munir-se de utensilios que o auxiliassem na obtencdo de seus
objetivos e melhoria de praticas, atitude esta que promoveu alguns dos mais
importantes feitos da raca humana, tais como a criacdo de laminas, da roda, dos
veiculos, etc.

Existe, naturalmente, uma tendéncia a considerar tecnoldgico apenas aquilo
gue se relaciona aos séculos mais recentes e a informatica, de todo modo, a
tecnologia e a sociedade estiveram relacionadas durante todo o processo evolutivo.
Pode-se concluir dessa forma ao reconhecer como sendo tecnologia tudo aquilo que
visa expandir a independéncia dos seres, podendo ser conceituada como “um
sistema através do qual a sociedade satisfaz as necessidades e desejos de seus
membros”. (SILVA, 2003, p. 53).

Importante reconhecer, de todo modo, que a importancia e a presenca dos
resultados de tais empenhos modificaram-se durante o transcorrer do tempo, de
modo que, na sociedade atual, a tecnologia ocupa um patamar essencial ao
desenvolvimento, tornando-se tarefa de dificil execucdo a separacdo entre o
progresso e aquela. Por essa razdo, justificam-se os imponentes investimentos
nesse campo, no cenario politico e econdbmico mundial, tendo em vista a
necessidade de que os paises utilizem de modo eficaz a tecnologia, a fim de
destacarem-se no plano global.

Pensando, portanto, na melhoria das qualidades de vida, do bem-estar e das
oportunidades de crescimento da populacao, as ferramentas tecnoldgicas sofreram

um crescimento exponencial nos ultimos anos, possibilitando o cumprimento de
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grande parte das atividades cotidianas através de instrumentos informaticos.
Interessante ressaltar, ainda, que foi este um ponto crucial para a manutencédo de
setores essenciais para a sociedade durante a pandemia da COVID-19, que atingiu
a populacdo mundial desde o inicio de 2020, impossibilitando o transcorrer normal
de funcgdes laborais, educacionais e de lazer.

Pelo uso da tecnologia, foi possivel que aulas e empregos fossem adaptados
a realidade pandémica, viabilizando as reunides de forma remota, através da
utiizagdo de computadores e smartphones, instrumentos frutos da expanséo
informatica. De modo especial, ao considerar o cenario global, atenta-se para o
papel da Internet na propagacdo em grande escala de informa¢cdes e na execucao
de diversas atividades, expandindo os modos de uso dos dispositivos e
possibilitando uma comunicacao expressiva em escala globalizada.

Estas razbes apontam para o alcance, pela Internet, do “patamar de uma das
invengdes mais importantes da contemporaneidade” (REIS; VIANA, 2021, p. 1.609).
De todo modo, o uso emergencial desta ferramenta por grande parte da populacéao
mundial de uma s vez nao apenas se relaciona a beneficios e a praticidade, sendo
necessario, por este motivo, estabelecer discussfées acerca dos perigos pertinentes

ao Seu uso.

2.1 Internet e ferramentas informaticas

As transformacdes sociais e os modos de organizacdo da comunidade global
resultam na criacao de diversas ferramentas que possuem como fim a facilitacdo da
execucdo de atividades, visando a praticidade e o bem-estar da populacéo
envolvida. Diante desta afirmacdo, torna-se valido refletir acerca de uma das
maiores revolugdes na comunicagéo e economia mundial: a Internet.

Capaz de se sobrepor a fronteiras geograficas, esta rede mundial de
computadores promove troca de informacdes facilitadas, tendo surgido com o
propésito de servir como um sistema para o compartilhamento de informacdes, de
modo a facilitar as estratégias de guerra, a partir de linhas de comunicacédo que,
segundo Turner e Mufoz (2002) “poderiam ser estruturadas de forma que
permanecessem intactas ou pudessem ser recuperadas em caso de um ataque
nuclear”. (apud ABREU, 2009, p. 2).
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De toda forma, ainda que tal nascimento tenha datado durante a guerra fria,
em 1957, apenas nos anos 90 a Internet se proliferou no cenario mundial, a partir da
criacdo do navegador World Wide Web (www), responsavel por expandir as
possibilidades de uso da rede mundial de computadores, tornando-a popular
globalmente. A esse respeito, explica Pinheiro (2013, p. 39):

Na década de 90, a Internet passou por um processo de expansao sem
precedentes. Seu rapido crescimento deve-se a varios de seus recursos e
facilidade de acesso e transmissdo, que vao desde o correio eletrdnico (e-

mail) até o acesso a banco de dados e informag8es disponiveis na World
Wide Web (WWW), seu espago multimidia.

Ao reconhecer esta tecnologia e sua evolugdo como um marco historico
profundo, a forma de sua utilizacdo apresenta-se como ponto a ser tratado com
devida atencdo, ao passo que se torna essencial para a definicdo dos limites da
interferéncia na vida dos usuarios. Afinal, com o fenbmeno da popularizacdo dos
computadores e smartphones, que se tornaram acessiveis a parcela consideravel da
populacao global, o ambiente digital permanece ao alcance do usuério diariamente.

Esta aproximacdo € a responsavel pela tendéncia da migracdo de servicos
essenciais para o mundo virtual, a exemplo dos Bancos e instituices financeiras
cujas comodidades podem ser acessadas através dos equipamentos citados. De
todo modo, ao passo que a sociedade se beneficia com maior praticidade e rapidez
na execucdo de tarefas, deve-se considerar a existéncia de usuarios mal-
intencionados, que podem usar 0s equipamentos com fins maculados.

Por esta razdo, faz-se necessario atentar para o enfrentamento a tais
condutas cometidas no ambiente informatico, conhecendo-as e conscientizando os
usuarios da rede acerca de sua existéncia. Ainda, é essencial compreender que a
reflexdo acerca dos riscos inseridos na utilizacdo da Internet e dos dispositivos
informéticos é determinante para a diminuicdo do numero de vitimas de condutas
delituosas cujo meio de acdo € o ambiente virtual.

Partindo deste pressuposto, torna-se possivel observar a influéncia das
transformacdes sociais em diversos aspectos, ao passo que o modo de vida passa a
influir no modo de agir, pensar e decidir acerca de teméticas inerentes ao proprio
convivio. Assim, pode-se notar que, com a multiplicagdo da utilizacdo das
tecnologias, o0 modo de comunicar-se e até mesmo de laborar sofreram gradativas
mudancas, com a criacdo de aplicativos de mensagens instantaneas e de funcdes

de trabalho remoto.



15

Estas adaptacdes, para além disso, possuem reflexos também no mundo
juridico, fazendo surgir a necessidade de que exista um arcabouco legal eficiente
frente as novas formas de relacdo social e seus desafios. Desse modo, atenta-se
para o impacto das transformacg@es tecnoldgicas no Direito, fenbmeno que pode ser
percebido pela gradual transformacdo das normas juridicas, consequéncia direta da
construcao social atual.

Assim, pode-se observar este fendbmeno a partir da inclusdo de previsdes
relacionadas ao mundo tecnolégico no texto constitucional e em normas
infraconstitucionais, do surgimento de discussdes doutrindrias e em sede de
Tribunais, para a formacdo de posicionamentos e, além disso, na criacdo de
dispositivos legais que tipificam condutas delituosas cometidas no ambito virtual, ao
considerar sua reprovabilidade e alcance expandido, que serdo alvo de estudo no
presente trabalho.

2.2 Dos impactos juridicos da era tecnoldgica

As transformagbes sociais refletem no ordenamento juridico como
decorréncia do dinamismo do direito, caracteristica essa capaz de promover uma
constante mutacdo das normas, a fim de que exista uma adequacao entre a teoria e
a realidade social. A nivel exemplificativo acerca deste fenbmeno adaptativo, pode
ser apontada a Lei n.° 11.106, de 28 de marco de 2005, responsavel por trazer
alteragbes ao Cadigo Penal, descriminalizando certas condutas e modificando tipos
penais, de modo a melhor adequar o diploma legal a realidade social brasileira
(SOUZA, 2005, online).

Dessa forma, cita-se a retirada da previsdo do crime de seducdo, cuja
disposi¢do encontrava bojo nos termos do artigo 217 do Cédigo Penal, tendo sido
excluido do ordenamento apdés a percepcdo de que ndo mais cabia a protecdo
juridica a perda da virgindade, considerando a mudanca de paradigmas entre a data
da criacdo da norma (que refletia a sociedade dos anos 30) e o periodo atual, tendo
a disposicao perdido sua eficacia. Nesse sentido, afirma Miguel Reale (1996, p.
132):

Ha& um trabalho, por assim dizer, de desgaste ou de erosdo das normas
juridicas, por forca do processo vital dos usos e costumes. O héabito de viver

vai aos poucos influindo sobre as normas juridicas, mudando-lhes o sentido,
transformando-as até mesmo em seus pontos essenciais, ajustando-se as
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necessidades fundamentais da existéncia coletiva. (apud JARDIM, 2019, p.
161)

A este respeito, vale salientar que a hermenéutica juridica oferece bases para
o aprofundamento desta relacdo apontada entre as dinamicas sociais e seus
reflexos no mundo juridico, especialmente através da chamada ‘“interpretagao
progressiva”’. Também denominada adaptativa ou evolutiva, possui como objetivo a
adaptacdo da lei as necessidades e concepcbes do presente, conforme as
transformacgdes sociais, cientificas e juridicas atuais (SILVA, 2013).

Diante disso, torna-se possivel atentar para que a evolucao do direito permite
tanto a exclusédo de determinadas disposicoes quanto a criacdo de dispositivos
legais especificos, voltados para as novas necessidades sociais, fazendo nascer
discussbes legais acerca da realidade fatica, promovendo o dinamismo na ciéncia
juridica. Nesse cenario, podem ser identificadas questdes como a dos crimes
cibernéticos, cuja recorréncia fez surgir para o direito a necessidade da inclusédo de
dispositivos que tratam dessa matéria, a fim de garantir a tutela dos bens juridicos
expostos a riscos pela via virtual.

Assim, na busca pela garantia da seguranca juridica dos usuarios da rede
mundial de computadores, surge para o direito a necessidade de refletir acerca da
oferta de solugdes legais as situacdes delituosas relacionadas a este ambiente cada
vez mais presente na realidade mundial. Portanto, pode ser observado um processo
de adequacdo das disposicdes legais, em especial no ambito penal, a partir da
tipificacdo condutas ilicitas no ambiente digital, de modo a consolidar as
transformacgdes sociais através da positivacdo de normas adequadas as dinamicas

atuais.
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3 CRIMES VIRTUAIS

Com o crescimento da utilizacdo da Internet, impulsionado pelo fendbmeno da
globalizacéo, novas ligagBes passaram a existir no cenério global, sendo a rede
mundial de computadores a responséavel pela diminuicdo das distancias entre as
nacdes. Em termos simplificados, uma rede consiste na unido entre dois ou mais
computadores (equipamentos) com o fim de compartilhar informacdes, sendo este o
seu principio.

Tornou-se, portanto, cada vez mais comum defrontar-se com condutas
cometidas no campo cibernético com o fim de obter vantagens, na maior parte das
vezes econdmicas, considerando o valor e a importancia destas informacdes —
também chamadas “dados” — compartilhadas diariamente. Por esta razdo, os
sistemas juridicos mundiais iniciaram uma cruzada para a elaboracdo ou atualizacédo
de suas leis, adaptando-as a nova realidade. (PINHEIRO, 2014, p. 35).

A partir disso, torna-se possivel identificar a necessidade de adaptacdo do
Direito as novas dinamicas sociais, em especial das legislacbes relacionadas ao
Direito Penal e Processual Penal, promovendo uma especificidade dos tipos legais,
adequando-os ao meio cibernético pela previsdo de condutas cometidas neste
ambiente e na cominagao de penas proporcionais, de modo a “adequar a legalidade
das acdes com a realidade mundial, integrando os objetivos de prevencédo e
repressao da criminalidade, além da busca de uma maior eficiéncia por parte dos
Estados.”. (BEZERRA; AGNOLETTO, 2020, p. 21).

Perante o exposto, cabe-nos pontuar que os crimes virtuais, inclusive, podem
receber variadas nomenclaturas, tais como: crimes digitais, crimes cibernéticos ou
cibercrimes. Em que pese a diversidade e a falta de consenso dos estudiosos e
doutrinadores acerca de suas nomenclaturas e conceituagbes, o ponto de
convergéncia encontra-se ha existéncia de um dispositivo tecnolégico para a
realizacéo das condutas ilicitas. (ASSUNCAOQ, 2018, p. 6).

Acerca de seu conceito, os crimes informaticos sdo considerados por Jesus e
Milagres (2016) como sendo fatos tipicos e antijuridicos cometidos por meio da ou
contra a tecnologia da informacéo, podendo esta ser a informatica, um sistema, um
dispositivo ou uma rede.

Podem ser divididos entre crimes proprios e improprios, sendo 0s primeiros

agueles que necessitam ter como meio de execugcdo um sistema ou equipamento
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informatico. Por sua vez, os crimes virtuais improprios sdo condutas comuns,
executadas através de dispositivos conectados a Internet, porém que possuem
também a alternativa de serem praticados por outros meios.

Torna-se valido, pois, compreender a ampla variedade de condutas que
podem ser praticadas pela via digital, visto que ndo apenas estdo em discusséo as
condutas ja previstas no Cddigo Penal, mas sim a estas somadas as novas praticas,
descobertas dia apos dia, no ambiente informatico. Por esta raz&o, considerando a
tendéncia de aumento da utilizacdo e importancia da tecnologia na vida da
populacdo mundial, faz-se necessario atentar para a necessidade de enfrentamento
a tais atos ilicitos, visando a protecédo dos bens juridicos e dos préprios usuarios da

rede mundial de computadores.
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4 DOS CRIMES CIBERNETICOS NA LEGISLACAO BRASILEIRA

Ao passo que as legislacbes de todo o mundo iniciaram um processo de
adaptacao dos textos legais a atual realidade, o Brasil promulgou leis para tratar da
regulamentacédo da web, visando proteger assuntos essenciais, tais como a protecao
de dados pessoais, comércio eletrénico, direitos autorais digitais, entre outros.
(PINHEIRO, 2014, p. 35).

De todo modo, o tema € tido como controverso e/ou complexo por alguns
doutrinadores, a exemplo de Damiani (2019), a medida que problematicas cercam
as discussfes acerca dos crimes virtuais, a exemplo de qual seria o bem juridico
tutelado, além da necessidade de que sejam reconhecidos como novos delitos ou se
h& a possibilidade de que continuem a ser consideradas as condutas ja tipificadas
no Cédigo Penal, apenas observando a possibilidade de serem praticadas através
da Internet.

Embora ndo haja consenso acerca de todos os detalhes que cercam o tema,
podem ser reconhecidas tentativas de adequacéo do ordenamento juridico brasileiro
a realidade da criminalidade digital. Num primeiro momento, em uma perspectiva
histérica, pode ser apontada como pioneira a tratar sobre tecnologia a Lei n.° 9.609,
de 19 de fevereiro de 1998, responsavel por incluir na legislacdo brasileira
inovacdes, ao passo que dispbs sobre a protecdo da propriedade intelectual de
programa de computador, sua comercializacdo no Pais, entre outras providéncias.
(BRASIL, 1998).

No Capitulo V, o texto da mencionada legislacao dispds sobre as infracdes e
penalidades, que se relacionam aos direitos de autoria e registro de programas
virtuais. Por esta razao, o trecho contido no artigo 12 pode ser considerado como a
primeira tipificacdo voltada aos crimes cibernéticos (ASSUNCAO, 2018, p. 23),
possuindo a seguinte redacao:

Art. 12. Violar direitos de autor de programa de computador:

Pena - Detencéo de seis meses a dois anos ou multa.

§ 1° Se a violag&o consistir na reproducéo, por qualquer meio, de programa
de computador, no todo ou em parte, para fins de comércio, sem
autorizagéo expressa do autor ou de quem o represente:

Pena - Reclusdo de um a quatro anos e multa.

§ 2° Na mesma pena do paragrafo anterior incorre quem vende, expde a
venda, introduz no Pais, adquire, oculta ou tem em depdsito, para fins de
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comércio, original ou copia de programa de computador, produzido com
violacdo de direito autoral.

8§ 3° Nos crimes previstos neste artigo, somente se procede mediante
gueixa, salvo:

| - quando praticados em prejuizo de entidade de direito publico, autarquia,
empresa publica, sociedade de economia mista ou fundacéo instituida pelo
poder publico;

Il - quando, em decorréncia de ato delituoso, resultar sonegacéo fiscal,
perda de arrecadacéo tributaria ou pratica de quaisquer dos crimes contra a
ordem tributaria ou contra as rela¢cdes de consumo.

8§ 4° No caso do inciso Il do paragrafo anterior, a exigibilidade do tributo, ou
contribuicéo social e qualquer acessorio, processar-se-a
independentemente de representacgéo.

Em um segundo momento, a Lei n.° 9.983, de 14 de julho de 2000 foi
responsavel por alterar o Codigo Penal, adicionando, dentre outros, os delitos de
insercao de dados falsos em sistemas de informacgdes e de modificacédo ou alteracéo
nao autorizada de sistema de informacdes (artigos 313-A e 313-B).

Por esta razdo, a legislacdo significou avanco na tematica, ao passo que
surgiu no momento de transicdo, no setor publico, dos dados escritos para 0s
virtuais, representando uma resposta legal a responsabilidade dos servidores
publicos que passaram pelo processo de adequacgéo para a utilizagdo dos sistemas
de informacdes e dos bancos de dados. Este fenbmeno fez surgir, portanto, a
necessidade de tutela destes bens juridicos por parte do Estado, ocasionando a
criagdo dos tipos penais mencionados, a fim de responsabilizar as condutas
desviantes.

Posteriormente, foi aprovada pelo Congresso Nacional a Lei n.° 12.737, de 30
de novembro de 2012 — popularmente conhecida como Lei Carolina Dieckmann —,
gue promoveu alteragdes no Codigo Penal e possibilitou a tipificacdo de delitos
virtuais como a invasdo de dispositivo informatico, a interrupcdo ou perturbacéo de
servicos informaticos, telematicos, entre outros.

Ainda que se reconheca a inovacédo trazida pela Lei Carolina Dieckmann a
legislacdo brasileira, esta se mostrou insuficiente, possuindo termos que careciam
de precisdo técnica, a exemplo do que seria considerado “mecanismo de
seguranga”, trecho presente no artigo 154-A, essencial para o entendimento da
configuracdo do tipo penal. Frente a isto, aponta-se a barreira da aplicabilidade
relacionada aos usuarios que nao possuissem as tais ferramentas nos seus
equipamentos, independentemente do motivo, que restariam desprotegidos pela

falta de existéncia do elemento de “violagdo indevida de mecanismo de seguranga”,
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necessario para a caracterizacao do tipo penal, conforme presente no caput, o que
comprometeria a seguranca juridica desta parcela da populagéo.

Situagcdes como esta, portanto, fizeram surgir a necessidade de aprovacédo de
novas normas juridicas, a fim de que fossem definidas as expressdes técnicas a
serem utilizadas nos dispositivos legais e, por consequéncia, que uma maior
guantidade de praticas delituosas cometidas virtualmente pudesse ser punida,
maximizando a protecao legal oferecida.

Nesse sentido, pode-se apontar, seguindo a esteira temporal, a Lei n.°
12.965, de 23 de abril de 2014, conhecida como Marco Civil da Internet, cuja
relevancia justifica-se por disciplinar o uso da Internet no territério brasileiro,
estabelecendo os principios, garantias, direitos e deveres referentes a tematica.
(BRASIL, 2014, online). Acerca disso, posiciona-se Siqueira (2017, p. 126):

A lei do Marco Civil foi criada para suprir as lacunas no sistema juridico em
relagdo aos crimes virtuais, num primeiro momento tratando dos
fundamentos, conceitos para sua interpretacdo e objetivos que o norteiam,
além de enumerar os direitos dos usudarios, tratar de assunto polémicos
como por exemplo a solicitacdo de histérico de registros, a atuacdo do
poder publico perante os crimes virtuais e por Ultimo garante o exercicio do
direito do cidaddo de usufruir da internet de modo individual e coletivo
estando devidamente protegido.

Considerado um grande progresso legislativo do ordenamento brasileiro
frente as inovacbes tecnoldgicas, possui 0 objetivo de garantir um contato com a
internet pautado na qualidade e seguranca oferecidas aos usuérios. Entretanto,
embora seja reconhecida a relevancia deste texto normativo, criticas ao seu teor
podem ser observadas, em especial quanto a caracteristica de que suas normas,
pois:

ndo abrangem todo o campo de atuacdo dos criminosos da internet, ficando
ainda algumas lacunas supridas por outras legislacdes, como por exemplo,
a regulamentacdo usada para as compras feitas pela internet em que o
comprador necessita de algum tipo de auxilio judiciario, seja por devolugéo

do produto porque nado gostou ou por algum defeito, regulamenta-se pelo
cadigo do consumidor. (SIQUEIRA, 2017, p. 126).

Assim, em momento posterior, observada a necessidade da criacdo de um
texto legal com maior especificidade da tematica, surge a Lei n.° 13.709, de 14 de
agosto de 2018, a Lei Geral de Protecédo de Dados Pessoais (LGPD), criada com o
propdsito de servir “como um sistema baseado em etiquetas, permissées ou
proibicdes para o uso de informagles especificas, que leva na devida conta os
riscos objetivos potencializados pelo tratamento informatizado das informacdes
pessoais”. (DONEDA, 2019, p. 50).
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Dessa forma, a LGPD regulou o modo de tratamento dos dados dos usuarios,
alterando os artigos 7 e 16 do Marco Civil da Internet, buscando uma maior
atualizacao legislativa. Nesse sentido, atentou para a existéncia de registros de alta
importancia, os chamados dados pessoais sensiveis, assim conhecidos por se
referirem diretamente a pessoa do usuario, dentre 0os quais podem ser citados o
nome completo, CPF, RG, nacionalidade, estado civil, profissdo e escolaridade
(CASTRO, 2019).

Portanto, ainda que a Lei Geral de Protecdo de Dados ndo possua carater
criminal, em sua esséncia, as disposicoes nela encontradas s&o de grande
importancia na seara penal, ao passo que servem de referéncia para a valoracao
dos dados expostos no meio virtual e das formas pelas quais deve ocorrer o
tratamento, armazenamento e transporte destes registros. Estas informacdes, por
sua vez, sdo de grande serventia ao legislador, que pode utiliza-las de parametro
quando da tipificacdo e determinacdo da pena de condutas delituosas relacionadas

aos dados sensiveis.

4.1 Das recentes alteracdes legislativas no ambito criminal

Ao compreender as inumeras possibilidades de utilizacdo da Internet, pode-se
observar, de modo proporcional, as diversas situacdes capazes de expor 0sS
usuarios e, principalmente, seus dados, a riscos de dificil reparacéo. Nesse sentido,
a vastiddo da rede mundial de computadores permite o surgimento constante de
condutas que, por sua complexidade e periculosidade, ndo encontram amparo
suficiente nas legislacbes gerais e, portanto, necessitam recorrer ao Direito Penal
como ultima ratio, a fim de que sejam responsabilizados os agentes ativos pelos
prejuizos causados aos bens juridicos dos particulares tendo como meio a Internet.

Nesse sentido, passa-se a andlise as recentes alteracBes legislativas no
ambito criminal, a exemplo da Lei n.° 13.964 de 2019, que aperfeicoou a legislacéo
penal e processual penal, Lei n.° 13.968 de 2019, que alterou o crime de incitacao
ao suicidio, Lein.° 14.132 de 2021 — Lei de Stalking, Lei n.° 14.155 de 2021, que
promoveu alteragcBes nos delitos de violacdo de dispositivo informético, furto e
estelionato, cometidos de forma eletrdbnica ou pela Internet e da Emenda

Constitucional 115, que incluiu a protecdo de dados pessoais no rol de direitos e
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garantias fundamentais. Assim, a fim de compreender suas implicacdes, a exposicao

encontra-se organizada conforme o critério cronolégico.

41.1 Lei n.° 13.964 de 2019 — Aperfeicoamento da legislacdo penal e
processual penal

Criada com o objetivo de aperfeicoar a legislacédo penal e processual penal, a
Lei n.° 13.964, de 24 de dezembro de 2019 trouxe alteragbes pontuais, que visavam
uma maior atualizagdo das disposicdes legais. Dentre estas, destaca-se a redacao
dada ao paragrafo segundo do artigo 141 do Codigo Penal, segundo o qual “se o
crime € cometido ou divulgado em quaisquer modalidades das redes sociais da rede
mundial de computadores, aplica-se em triplo a pena” (BRASIL, 2019).

A redacdo, posta nas disposicdes gerais referentes ao Capitulo dos crimes
contra a honra, aponta no sentido de que a puni¢cdo devida nos casos em que ocorra
a exposicao das informacdes imputadas a vitima tendo como meio de propagacéo a
Internet e suas redes deve ser majorada. Assim, observa-se a atualizacdo da
protecdo dos bens juridicos ja existentes, tornando proporcional a responsabilizacéo
frente ao maior grau de reprovabilidade da conduta e extensdo dos efeitos,
considerando que, pela propagacado facilitada, as informacdes atingem um maior

numero de individuos.

4.1.2 Lei n.° 13.968 de 2019 — Alteracdo no crime de incitacdo ao suicidio

Responsavel por modificar o crime de incitagcdo ao suicidio, a Lei n.° 13.968,
de 26 de dezembro de 2019 incluiu as condutas de induzimento, instigacdo ou
auxilio ao suicidio ou & automutilagdo no artigo 122 do Codigo Penal. Ainda, quando
da disposicao dos seus paragrafos, atentou para as situagdes em que tais condutas
sejam realizadas tendo como meio o ambiente virtual. Nesse sentido, dispde:

Art. 122. Induzir ou instigar alguém a suicidar-se ou a praticar automutilagao
ou prestar-lhe auxilio material para que o faca:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos.

[.]

8§ 4° A pena é aumentada até o dobro se a conduta é realizada por meio da
rede de computadores, de rede social ou transmitida em tempo real.
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§ 5° Aumenta-se a pena em metade se o agente é lider ou coordenador de
grupo ou de rede virtual.

Assim, ainda que ndo haja a criacdo de um tipo penal novo, tendo em vista a
adaptacdo de uma previsdo ja existente, tornando-a mais ampla, os impactos
resultantes da possibilidade de puni¢cédo acentuada quando da realizacdo dos delitos
através da rede de computadores apontam no sentido da compreensao legal das

consequéncias mais gravosas inerentes ao compartilhamento pela Internet.

4.1.3 Lei n.°14.132 de 2021 — Lei de Stalking

Originada a partir do Projeto de Lei n.° 1.369 de 2019, de autoria da senadora

Leila Barros (PSB-DF), a Lei n.° 14.132, de 31 de marco de 2021 alterou o Codigo

Penal ao tipificar o delito de perseguicao, incluindo-o no texto do artigo 147-A, que
dispde:

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio,

ameacando-lhe a integridade fisica ou psicoldgica, restringindo-lhe a

capacidade de locomocéao ou, de qualquer forma, invadindo ou perturbando
sua esfera de liberdade ou privacidade. (BRASIL, 2021).

Esta previsao foi a responsavel por popularizar a referida legislacdo conforme
a nomenclatura “Lei de Stalking”, sendo esta ultima uma palavra pertencente a
lingua inglesa, que se refere a atitude de importunar repetidamente outra pessoa,
aproximando-se e perseguindo-a, geralmente de modo sorrateiro. Nesse sentido,
aponta Marlene Matos et al. (2011, p. 20) que o stalking € “um padréao de
comportamentos de assédio persistente, que representa formas diversas de
comunicacao, contacto, vigilancia e monitorizacdo de uma pessoa-alvo por parte de
outra — o/a stalker”.

Ressalta-se que, em momento anterior, a previsdo legal inerente a esta
conduta possibilitava o seu enquadramento somente como contravencdo penal,
conforme disposicao do artigo 65 da Lei de Contravencdes Penais — Decreto-Lei n.°
3.688, de 3 de outubro de 1941 — recebendo a denominacéo de “Perturbagao da
tranquilidade alheia”. No entanto, com a sanc¢ao da Lei de Stalking, resta revogada a
referida disposicéo legal, sendo esta conduta atualmente enquadrada no crime de
perseguicao.

Assim, ao dispor em seu caput sobre a possibilidade de que a perseguicéo

ocorra “por qualquer meio”, a legislagdo em comento apresenta-se como importante
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inovagdo juridica, ao passo que compreende o cyberstalking, conceituado como
sendo a perseguicao que possui como meio de execucao a internet. A esse respeito:
O cyberstalking, por sua vez, tornou-se relevante no cenario mundial com a
popularizacdo da tecnologia e por sua adocdo generalizada nos mais
diversos segmentos da vida dos cidaddos, seja em casa, no lazer, no

trabalho ou demais nucleos de pertencimento (DE CASTRO; SYDOW,
2017, p. 13).

Ainda, expde a Senadora Leila Barros (2021, online):

O avanco das tecnologias e 0 uso em massa das redes sociais trouxeram
novas formas de crimes. [..] O aperfeicoamento do Cédigo Penal era
necessario para dar mais seguran¢a as vitimas de um crime que muitas
vezes comeca on-line e migra para a perseguicdo fisica. [...] Com a nova
legislagdo poderemos agora mensurar com precisdo 0S casos que existem
no Brasil e que os criminosos néo figuem impunes como estava ocorrendo.

Justifica-se, portanto, a relevancia desta previséo legal, ao passo que prevé a
realizacdo da perseguicéo por diversos meios, incluindo a internet, exigindo, de todo
modo, que a conduta seja reiterada para que ocorra a consumacao. Por fim, atenta-
se para o fato de que as penas previstas ndo excluem as sancdes correspondentes
a violéncia resultante da conduta, conforme previsdo do art. 147-A, 82°,

caracteristica essa capaz de promover uma maior protecao as vitimas.

4.1.4 Lein.°14.155 de 2021 — Alteracdes nos delitos de violagdo de dispositivo

informatico, furto e estelionato, cometidos de forma eletrénica ou pela Internet

Sancionada em 27 de maio de 2021, a Lei n.° 14.155, de 2021, trouxe
alteracdes ao texto do Codigo Penal, tornando mais graves os crimes de violacao de
dispositivo informético, furto e estelionato, cometidos de forma eletrénica ou por
meio da internet, além de acrescentar ao Cédigo de Processo Penal a definicdo da
competéncia nas modalidades de estelionato. (BRASIL, 2021).

Dentre as modificacGes, pode-se destacar o0 aumento da pena para o crime
de invasdo de aparelhos de informatica para obtencédo, modificacdo e destruicdo de
dados, quando da invaséo resultar prejuizo econémico. Na redacgédo original, o artigo
154-A do Cddigo Penal possuia como pena detencdo de 3 (trés) meses a 1 (um)
ano, e multa, tendo a Lei 14.155/2021 dado redacéo que prevé pena de recluséo, de

1 (um) a 4 (quatro) anos, e multa.
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Portanto, percebe-se que este delito perdeu a sua classificagdo como de
menor potencial ofensivo, natureza esta que, na redacdo anterior, somente seria
perdida nos casos qualificados segundo o 83° (se como resultado fosse obtido
conteldo de comunicacdes privadas ou controle remoto ndo autorizado do
dispositivo). Ademais, quanto a previsdo do caput, a legislagdo atual sofreu
alteracGes que promoveram uma ampliacdo da incidéncia do tipo penal, pois:

Nota-se, primeiramente, que o tipo penal ndo exige mais que o dispositivo
informatico seja de propriedade alheia, bastando que esteja sendo utilizado
por outra pessoa. Dessa forma, ainda que o agente seja o0 proprietario do
aparelho, pode cometer o crime se esse aparelho estiver sendo utilizado por

alguém. E, por coeréncia, a lei agora faz referéncia a falta de autorizagéo
expressa ou tacita do usuario do dispositivo, ndo mais do titular.

Além disso, o tipo ndo pressupde mais que haja violagdo indevida de
mecanismo de seguranca. Antes, a violacdo era um meio necessario para
gue o invasor respondesse criminalmente pela invasdo com a finalidade de
obter, adulterar ou destruir dados ou informacdes ou de instalar
vulnerabilidades no aparelho. (CUNHA, 2021, online).

Diante do exposto, torna-se possivel compreender a importancia desta
legislacdo, ao passo que trouxe penas mais severas aos crimes cometidos através
do meio virtual, além das demais previsées que reformam a legislacdo, de modo a
adequa-la a realidade cada vez mais ligada a tecnologia. Por meio destas
alteracdes, o texto legal adequa-se para lidar melhor com as praticas delituosas que
surgem de modo proporcional a difusédo tecnologica social, com vistas a minimizar a
pratica dos crimes cibernéticos, através de uma puni¢cdo mais gravosa aos sujeitos

ativos.

4.1.5 Emenda Constitucional 115 — Inclusé@o da protecdo de dados pessoais

no rol de direitos e garantias fundamentais

Seguindo a tendéncia de inclusdo de matérias relacionadas a interseccéo
entre direito e tecnologia, no dia 10 de fevereiro de 2022 foi promulgada a Emenda
Constitucional de n.° 115, responsavel por alterar a Constituicdo Federal de modo a
incluir a protegcdo de dados pessoais entre os direitos e garantias fundamentais.
Ademais, fixou competéncia privativa da Unido para legislar sobre a protecdo e o
tratamento de dados pessoais.

Esta tematica, no tempo da promulgacdo do texto da Carta Magna, nao

apresentava igual relevancia e implicacbes tais como podem ser observadas
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atualmente. Por essa razdo, com a revolucdo tecnolégica e a insercdo de
dispositivos eletrénicos na rotina mundial, o tema tornou-se assunto recorrente nos
tribunais, pelas problematicas que, relacionando-se com a informatizacdo de dados
e com a prépria seguranca do cidadao e usuario da rede, acabaram por levar a
judicializacdo de demandas que exigiam do texto legal uma especificidade no
tratamento dos registros eletrénicos, chamados de dados.

Nesse sentido, anteriormente a Emenda n.° 115, visando proporcionar
seguranca juridica e uniformidade de entendimento, o Supremo Tribunal Federal ja
possuia pronunciamentos (ADI 6387, 6388, 6389 e 6390) que identificavam a
protecdo de dados pessoais como um direito fundamental implicito no texto
constitucional, fundamentando tal afirmacédo nos incisos X e Xll, do artigo 5° da
Constituigao.

Dessa forma, restando comprovada a importancia e repercussdo do tema,
tem-se justificada a incluséo da protecdao dos dados na Constituicdo Federal, de
modo explicito, consolidando o posicionamento do STF e oferecendo arcabouco

legal para o aprofundamento da tutela dos registros eletrénicos.

4.2 Das disposicOes esparsas

Além das previsdes contidas nas leis alvo de reflexdo anterior, podem ser
encontradas disposicdes em leis especificas, cujas condutas perpetradas no
ambiente comum também possuem formas de execucéo através de ambiente virtual.

Como exemplo disso, cita-se o paragrafo 2° do artigo 20 da Lei n.° 7.716, de 5
de janeiro de 1989, responsavel por majorar a pena aplicada nos casos de pratica,
inducéo ou incitacdo da discriminagdo ou preconceito de raca, cor, etnia, religido ou
procedéncia nacional, “se qualquer dos crimes previstos no caput € cometido por
intermédio dos meios de comunicagado social ou publicacdo de qualquer natureza”,
com pena de reclusdo de dois a cinco anos e multa. (BRASIL, 1989, online).

Ainda, torna-se valido mencionar o artigo 241-A da Lei n.° 8.069, de 13 de
julho de 1990 (Estatuto da Crianca e do Adolescente), responsavel por tipificar a
pornografia infantil, incluindo os meios informéaticos, conforme a redagcéo a seguir:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualguer meio, inclusive por meio de sistema de informética ou

telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianga ou adolescente:
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Pena — reclusao, de 3 (trés) a 6 (seis) anos, e multa.
8§ 1 o Nas mesmas penas incorre quem:

| — assegura 0S meios ou servicos para 0 armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 2 o As condutas tipificadas nos incisos | e Il do § 1 o deste artigo sé&o
puniveis quando o responsavel legal pela prestacédo do servico, oficialmente
notificado, deixa de desabilitar o acesso ao conteudo ilicito de que trata o
caput deste artigo. (BRASIL, 1990, online).

Como ultimo exemplo, pode ser encontrada a disposicdo do que se considera
cyberbullying, presente no paragrafo Unico do artigo 2° da Lei n.° 13.185, de 6 de
novembro de 2015, cuja redacao apresenta que:

Ha intimidacdo sistematica na rede mundial de computadores
(cyberbullying), quando se usarem o0s instrumentos que lhe sdo préprios
para depreciar, incitar a violéncia, adulterar fotos e dados pessoais com o

intuito de criar meios de constrangimento psicossocial. (BRASIL, 2015,
online)

Diante do exposto, torna-se possivel compreender a existéncia de
disposicdes legais encontradas em legislacbes especificas, cujo objetivo aponta no
sentido de promover a adequacdo das formas de consumacédo de condutas ao
ambiente virtual. Classificam-se, portanto, como crimes Vvirtuais improprios,
entendidos como delitos “ja tipificados, que sao realizados agora com a utilizagéo do
computador e da rede, utilizando o sistema de informatica e seus componentes

como mais um meio para a realizagao do crime” (ALMEIDA et al., 2015, p. 225).

4.3 Da (in)suficiéncia legislativa e da (des)necessidade de criagcao de legislacéo

especifica

Diante do exposto, torna-se possivel reconhecer que a revolugao tecnologica
e social promovidas pela Internet trouxeram desafios ao Direito, uma vez que as
novas situacdes e condutas que afetam bens juridicos foram percebidas e exigiram
da legislacdo uma adaptacao rapida. Ainda assim, o Brasil estd bem atrasado em
termos de legislacdo penal informética (JESUS; MILAGRES, 2016, p. 70), ao passo
gue as regulamentacdes encontram-se distribuidas por dispositivos legais gerais e

especificos, tornando dificultoso o acesso as regras.
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Por este motivo, encontra-se na doutrina a discussdo acerca da necessidade
da criacdo de uma legislacdo especifica, cujo objetivo seria reunir em um coédigo
separado a maior parte dos artigos referentes aos delitos virtuais, facilitando a sua
utilizagcdo e alcance pelos operadores do Direito, autoridades competentes e
membros da sociedade. De toda forma, a corrente contraria defende néo haver a
necessidade de que seja criada uma legislacao, tendo em vista que, segundo seus
defensores, a maioria dos crimes informaticos ja sdo previstos no Codigo Penal
brasileiro.

Corrobora com tal pensamento Alexandre Jean Daoun (2011, p. 2, apud
JESUS; MILAGRES, 2016, p. 63), ao afirmar que:

Dai a critica a essa compulsividade de legislar, de criar lei penal para isso,
para aquilo, porque o Direito Penal é o instrumento mais drastico que se
tem. [...] Entdo, para nado se perder a credibilidade, € direito penal minimo. E
no ambiente virtual, 95% das relacBes que se tem ja sdo disciplinadas na
legislacdo penal. Ndo h& por que criar e falar tanto em legislagao penal
especifica.

Neste cenario, a partir da observagcdo da promulgacédo da Lei n.° 12.737, de
30 de novembro de 2012, Lei n.° 13.964, de 24 de dezembro de 2019, Lei n.°
13.968, de 26 de dezembro de 2019, Lei n.° 14.132, de 2021 (Lei de Stalking) e da
Lei n.° 14.155, de 27 de maio de 2021, a tendéncia que pode ser observada é de
gue o legislador criminal brasileiro encaminha-se no sentido de promover alteragdes
pontuais no Codigo Penal e no Cédigo de Processo Penal, ao invés de apostar na
criagdo uma lei especifica voltada para a regulamentacdo dos crimes cibernéticos.
De todo modo, ainda que seja reconhecida a evolugcéo na previsdo de delitos
cometidos tendo como meio o ambiente virtual, deve-se analisar a sua eficécia,
caracteristica essa definida por Afonso da Silva (2007, p. 66) como:
(...) Eficacia é a capacidade de atingir objetivos previamente fixados como
metas. Tratando-se de normas juridicas, a eficacia consiste na capacidade

de atingir os objetivos nela traduzidos, que vém a ser, em ultima anélise,
realizar os ditames juridicos objetivados pelo legislador.

(...) Uma norma pode ter eficacia juridica sem ser socialmente eficaz, isto &,
pode gerar efeitos juridicos, como, por exemplo, o de revogar normas
anteriores, e ndo ser efetivamente cumprida no plano social.

Nesse cenario, apresenta-se como fonte de informacdo o repositério da
Central Nacional de Denuncias de Crimes Cibernéticos, resultado de uma parceria
entre a Organizacdo N&o Governamental Safernet Brasil com oOrgdos como o

Ministério Publico Federal (MPF), Senado Federal e Policia Federal. A partir da
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leitura dos gréficos e andlise das informacdes, percebe-se que o Brasil ocupa o 5°
(quinto) lugar no ranking de paises que mais hospedam enderecos eletrénicos
distintos denunciados no ano de 20211.

Ainda, encontram-se em destaque as denuncias relacionadas a pornografia
infantil, registrando aumento de 3,65% em relacdo ao ano de 2020, e ao
neonazismo, com a recepcao de 14.476 denuncias andénimas no ano de 2021, o que
aponta para um crescimento de 60,7% em comparacdo ao registrado no ano
anterior. Por essa razdo, citando os dados obtidos pela parceria em comento,
justificou-se a aprovacédo do Projeto de Lei n.° 2.496/2019, pela Comissao de
Direitos Humanos e Minorias da Camara dos Deputados, com vistas a ampliar o rol
de crimes de o&dio praticados ou planejados através do meio digital, cuja
competéncia para investigacéo é da Policia Federal.

Portanto, ao analisar as previsbes legais brasileiras expostas durante a
realizacdo do estudo, tornou-se possivel identificar alteragcdes pontuais que
encaminham-se no sentido de promover a adaptacdo de tipos penais existentes,
conforme sua execucdo através da internet. De todo modo, surge a percepcéo da
necessidade de constante atualizacédo da legislacdo, a fim de que o arcabouco legal
brasileiro possua 0s instrumentos necessarios para o combate efetivo de tais delitos,
ao passo que, na falta de previsdo especifica, o0 caminho que recebe preferéncia é o
de adequacao do caso em concreto as disposi¢cdes legais com maior proximidade.

Assim, pela falta de direcionamento préprio, algumas penas podem ser
desproporcionais aos reflexos que o cometimento das infragcbes possuem,
considerando-se brandas, levando em consideracdo o alcance das ferramentas
digitais. Esta analise, portanto, aponta para o reconhecimento de certo grau de
ineficacia das legislacbes disponiveis, ao passo que o0s dados estatisticos
demonstram a necessidade de um endurecimento legal que vise a diminuicdo dos
delitos cometidos no ambiente cibernético.

Por essas motivacdes, torna-se valido atentar para a necessidade de um
trabalho conjunto entre os érgéos estatais e a populacdo, esta ultima agindo de

modo a obter conhecimento acerca dos riscos inerentes ao meio virtual, visando

! Indicadores da Central Nacional de Dendncias de Crimes Cibernéticos. Datasafer. Disponivel em:
<https://indicadores.safernet.org.br/>. Acesso em: 23 maio 2022.

2 Comissdo aprova projeto que amplia relagdo de crimes de 6dio na internet investigados pela PF.
Camara dos Deputados. Disponivel em: < https://www.camara.leg.br/noticias/822518-comissao-
aprova-projeto-que-amplia-relacao-de-crimes-de-odio-na-internet-investigados-pela-pf/>. Acesso em:
23 maio 2022.
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mitigar sua vulnerabilidade. Por sua vez, o Estado atuaria de modo repressivo,
oferecendo um arcabouco legal estruturado, seja pela criacdo de leis especificas ou
adequacao das existentes, com penas proporcionais aos cibercrimes e tipos penais
especificos, adequados as alternativas digitais, garantindo a punibilidade dos delitos

e, consequentemente, promovendo uma maior seguranca juridica.
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5 METODOLOGIA

A presente pesquisa fez uso do método dedutivo, tendo em vista que partiu
de uma analise geral para uma hipotese particular, chegando-se a uma conclusao
por via logica, a fim de promover uma analise do objeto de estudo. Ainda, possuiu
carater exploratorio, ao passo gque se volta para a descoberta de novas informacdes
sobre o tema, buscando conhecé-lo com mais profundidade, esclarecendo-o
(MUNARETTO, et al., 2013, p. 10). Para além disso, caracteriza-se como sendo
descritiva, pois levanta informacfes sobre situacdes especificas e relacionadas para
proporcionar a visualizacdo de uma totalidade (GIL, 2017, p. 28).

Por essa razdo, quanto ao meio de investigacdo, a pesquisa apresenta-se
como bibliografica, conceituada como aquela cujo objetivo principal é o
aprofundamento em determinado assunto, de modo a promover uma explicacado do
objeto de estudo, pela analise de teorias a seu respeito. Nesse sentido:

A pesquisa bibliografica € entdo feita com o intuito de levantar um
conhecimento disponivel sobre teorias, a fim de analisar, produzir ou
explicar um objetivo sendo investigado. A pesquisa bibliogréfica visa entéo

analisar as principais teorias de um tema, e pode ser realizada com
diferentes finalidades. (CHIARA, KAIMEN, et al., 2008, online).

A coleta de dados foi possivel a partir de levantamento bibliografico, utilizando
como fontes artigos, dissertacdes, teses cientificas e livros que tratam acerca dos
crimes cibernéticos, além das legislacfes existentes que se relacionam ao tema.
Foram utilizadas, portanto, as técnicas histérica e conceitual, visando o estudo dos
crimes cibernéticos a partir da compreenséo de seu surgimento, atrelado ao advento
da internet, da evolucéo histérica dos equipamentos tecnolégicos e da relacao entre
a sociedade e a tecnologia. Por fim, a exposicédo das legislacGes e alteracbes alvo

do estudo organizou-se conforme o critério cronolégico.
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6 CONCLUSAO

A rede mundial de computadores estreitou as relacdes entre seres humanos e
tecnologias, de modo que podem ser observados beneficios diversos, a exemplo da
facilitacdo de fenbmenos como a globalizacdo e comunicagdo em grande escada.
De todo modo, ao passo que determinados processos tornaram-se de facil
execucdo, novos desafios foram impostos, especialmente no que diz respeito a
seguranca dos usuarios da Internet.

Em decorréncia das fragilidades existentes, tais como a dificuldade de
identificacdo dos usuarios e a possibilidade de modificacdo das informacdes como a
localizacdo do dispositivo utilizado, 0 meio virtual tornou-se campo para a pratica de
condutas delituosas. Fundamental, pois, que estas praticas sejam pauta de
discussédo, tendo em vista a ampla utilizacdo das redes no cenério mundial, sendo
expressivo o numero de usuarios em potencial risco de tornarem-se vitimas.

Portanto, reconhecendo a crescente utilizacdo da rede mundial de
computadores pela comunidade global, o presente estudo buscou estudar os
impactos juridicos oriundos da revolucdo tecnolégica que relacionam-se aos crimes
cibernéticos, identificando a legislagdo existente sobre o tema no ordenamento
juridico brasileiro. Para isto, analisou as principais alteracdes legislativas
relacionadas as novas tecnologias, pontuando as normas definidoras de tipos penais
enquadrados nos crimes cibernéticos, investigando o arcabouco legal existente.

Verificou-se, pois, a existéncia de tipos penais relacionados a tematica na Lei
n.° 9.983, de 14 de julho de 2000, Lei n.° 12.737, de 30 de novembro de 2012, Lei
n.° 13.964, de 24 de dezembro de 2019, Lei n.° 13.968, de 26 de dezembro de 2019,
Lei n.° 14.132, de 2021 (Lei de Stalking), Lei n.° 14.155, de 27 de maio de 2021,
além de previsdes gerais e regulamentadoras, a exemplo da Lei n.° 12.965, de 23 de
abril de 2014 (Marco Civil da Internet) e da Lei n.° 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais).

Ademais, foram encontradas disposi¢coes em legislacdes esparsas e, de modo
mais recente, a inclusdo da protecdo de dados pessoais no rol dos direitos e
garantias fundamentais, no texto constitucional, pela Emenda Constitucional n.° 115.
Assim, comprovou-se a relevancia do tema, tendo em vista que a previsdo expressa

no texto da Carta Magna oferece bases para o aprofundamento da protecdo dos
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registros eletrénicos nas normas infraconstitucionais e proporciona maior seguranga
juridica.

Nesse sentido, torna-se valido atentar para o contraste existente entre a
extensdo temporal dos processos legislativos, normalmente duradouros, e a rapidez
de atualizacao informética, que permite a multiplicagdo das possibilidades criminais
no meio virtual, exigindo do direito, portanto, atualizacdo constante. Assim, a
tendéncia da reforma de diplomas legais existentes, observada durante o
desenvolvimento do estudo, apresenta beneficios neste sentido, ao passo que a
consagracdo das alteragbes pontuais nos dispositivos possibilita uma resposta
estatal mais rapida, se comparada com o processo de estudo, criacdo e san¢éo de
leis especificas voltadas ao ambiente computacional.

No Brasil, considerando as modificacdes legislativas analisadas, pode-se
observar uma evolugdo dos diplomas legais no acompanhamento das
transformacgdes tecnolégicas. De todo modo, ainda se nota certa caréncia de leis
especificas relacionadas aos crimes cibernéticos, dotadas de precisdo técnica e que
aliem o conhecimento juridico ao dominio das ferramentas informacionais, de modo
a combater a execucédo de condutas prejudiciais aos USUArios.

Dessa maneira, cabe pontuar que a adequacao legal, ainda que essencial,
nao promove, por si sO, a resolucdo desta problematica tdo complexa, existindo uma
necessidade de que o 6rgdo estatal garanta o funcionamento de suas instituicoes
gue lidam diretamente com os casos delituosos no ambito virtual, tais como as
Policias Civis e Federal, além do Ministério Pablico e o Poder Judiciario. Torna-se
valida, portanto, a oferta de treinamento especifico aos servidores, para lidarem com
as causas que exigem conhecimento interdisciplinar, além da operacédo dos textos
legais.

Por fim, mostra-se oportuno que o Estado trabalhe aliado a comunidade,
promovendo ensinamentos de etiqueta digital e disseminando informacdes acerca
da seguranca no mundo virtual, visando a conscientizacdo dos usuarios da rede, a
fim de que identifiguem com maior facilidade condutas delituosas e riscos de
exposicdo indevida de dados pessoais, especialmente os sensiveis, agindo de forma

preventiva.
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