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A IMPORTANCIA DOS TESTES MANUAIS E AUTOMATIZADOS EM SISTEMAS
CRITICOS PERANTE UM CENARIO PANDEMICO E REMOTO

THE IMPORTANCE OF MANUAL AND AUTOMATED TESTS IN CRITICAL
SYSTEMS IN A PANDEMIC AND REMOTE SCENARIO

Viviane Silva Honorato'

RESUMO

O proposito deste artigo é ressaltar a importancia existente no processo dos testes
dentro de sistemas criticos em cenario que contém caracteristica remota e
pandémica. O objetivo € a demonstracao dos artefatos de teste relacionados aos
cenarios propostos, por meio analise vinculada as evidéncias que trardo ao leitor a
adicdo de conhecimento relacionado ao tema. A metodologia utilizada foi a analise
documental, conquistando como referéncias artigos correspondentes ao tema,
episdédios sécio-politicos registrados em conteudo jornalistico, além de livros que
obtém conteudo relevante aos testes. Como resultado, temos a percepcao da
indispensavel presenca de aspectos técnicos para esse tipo de sistemas criticos em
cenarios pandémicos e remotos, com a adicdo de pontos relevantes tais como
ambientes de homologacédo e produgdao. Com isso, a conclusdo se deu entre as
somatérias de resultantes dos assuntos abordados, além da verificagdo destes
artefatos ao longo do artigo compreendendo melhor o tema abordado. Adicionando
assim, uma somatdria na visédo referente ao tema de forma relevante.

Palavras-chave: Testes. Analise Documental. Pandemia. Homologacgéao.
ABSTRACT

The goal of this article is to highlight the importance of the many kinds of testing in a
scenario that contains a remote and pandemic characteristic. The objective is the
demonstration of test artifacts related in some scenarios, through analyzes together
with the evidence that will bring the reader additional knowledge about the theme.
The methodology used was document analysis, capturing some reference articles
corresponding to the theme, socio-political episodes recorded in journalistic content,
as well the books that test relevant content. It is apparent that it happens also for
technical aspects and for social analysis, because relevant points such as
homologation and production environments are present in this study. With this, the
conclusion was reached between the sums of results of the topics, viewing the need
for tests in the face of the social situation addressed. Adding a summation in the view
referring to the theme in a relevant way. The conclusion was made through the sum
of the results of topics in this article, as well verification of the situation studied here
with a better understanding of the topic. Adding a new view on the theme.

Keywords: Test. Document Analysis. Pandemic. Homologation.
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1 INTRODUGAO

Com a crescente da tecnologia, a demanda por softwares que contém
requisitos funcionais importantes para a empresa e o cliente tem obtido um
progresso consideravel, tendo em vista inclusive agbes que eram rotineiras e
presenciais tornaram-se possiveis de serem realizadas remotamente. Com isso,
surgiu a necessidade de sistemas serem cada vez mais seguros para que o cliente
obtenha a realizagdo de suas tarefas importantes concluidas com sucesso e
seguranca.

A partir desse pensamento, surgiu a necessidade de fazer verificagoes
precisas nos sistemas desenvolvidos para obtencdo das validagcbes necessarias
para o seu ideal funcionamento. Com isso, podemos afunilar e observar que os
sistemas que necessitam de uma maior rigidez sdo justamente os sistemas que
obtém titulo de critico.

Avaliando essa situagao, o objetivo para a construcédo deste artigo tem como
pontos cruciais o estudo dos acontecimentos que ocorreram no século XXI, mais
precisamente a pandemia como também a maior utilizagdo de sistemas que detém
atividades que normalmente eram realizadas de forma presencial e fisica, passando
assim para a forma remota. Além disso, este estudo busca ampliar o olhar da
importancia dos testes sejam estes manuais ou automatizados, em sistemas criticos
perante algum cenario que ocorra socialmente, sendo abordado como estratégia o
auxilio do ambiente remoto.

Somado isso, a adigcdo de conhecimento sobre os assuntos de teste dentro de
ambientes como de homologagao e producédo também serdo tratados neste artigo
com a intengdo de tornar o cenario o mais préximo possivel da realidade do
desenvolvedor. Com isso, ao término desse trabalho a finalidade € a uma soma de
artefatos que terdo ao leitor tanto a visdo social quanto a visao técnica do impacto e
da importancia desses testes em sistemas criticos no cenario pandémico e remoto,
ou seja, o resultado que esse estudo visa trazer vem por meio do acréscimo de
conhecimento que o leitor ira ter em relacdo ao tema, compreendendo melhor o
ambiente estudado.

2 TESTES EM SOFTWARE

O software é um conjunto de instru¢gées que tém finalidades relacionadas a
acdes visando a solugdo de algum impasse, seja este particular do usuario,
financeiro com impacto critico ou até mesmo referente a sociedade no ambito
publico, entre diversas outras possibilidades.

A iniciacdo do desenvolvimento do software acontece além do
desenvolvimento do codigo implementado em linguagens de programacéo, sendo
necessario um planejamento em equipe mais detalhado, contando com requisitos do
sistema a partir da necessidade do cliente, modelagem do sistema, projecédo do
sistema e a partir desse momento em diante existira o desenvolvimento do sistema
relacionado aos codigos, seguido dos testes que irdo ocorrer no software, além da
devida manutengé&o a longo prazo.

E possivel observar que fatores citados acima s&o validos em varios tipos de
modelo para desenvolvimento de software, inclusive para Sommerville (2007) onde o
modelo cascata exemplificado na Figura 1 faz referéncia ao seu conteudo.



Figura 1 — Modelo em Cascata
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Fonte: Adaptado de Sommerville, (2007).

Para exercer o seu proposito em funcionamento solicitado pelo cliente, em
sua documentagao existem as especificacbes necessarias para a construgdo do
sistema, entre elas estdo os "requisitos funcionais" que tem como objetivo detalhar
acdes necessarias para que o sistema funcione corretamente diante ao que o
usuario demanda. Por meio do desenvolvimento do software perante o planejamento
e analise dos desenvolvedores e engenheiros, € de extrema importancia verificar se
esses requisitos foram atendidos com o objetivo do produto final ter a usabilidade e
eficacia indispensavel que o cliente deseja com a adi¢do da qualidade requerida
(CUNHA, 2022).

Com isso tornou-se fundamental criar uma maneira que fosse possivel fazer a
validacao e verificagdo do sucesso do software e suas fungdes, para que isso ocorra
se faz essencial a deteccao de defeitos, erros e falhas existentes em determinadas
operagoes, sendo estes de facil, média e dificil localizagdo. Por esse motivo, o teste
de software é imprescindivel para a realizagao da aceitagao do sistema.

Segundo Sommerville (2007, p. 144), o teste de software € a maneira de
visualizar se o sistema esta correspondendo a necessidade que o usuario tem, ou
seja, se o sistema faz o que esta proposto a fazer e que, além disso, essas
validacdes e verificacbes sao feitas com dados ficticios. Mas o que difere a
validagdo da verificagao? De acordo com Boehm (1979), a validagao é fruto do
questionamento se o0 que estamos construindo é o produto certo, enquanto a
verificagdo questiona se estamos construindo o produto da maneira certa.

Desse modo, a estratégia utilizada neste tipo de teste é basicamente verificar
os fluxos pertencentes a cada requisito funcional ou até mesmo unidades, sendo
que esses procedimentos podem ser automatizados por um framework controlando
o sistema e suas execugdes ou manuais onde o desenvolvedor faz uma exploragao



no software de maneira manual para detectar algum tipo de bug ou confirmar o
sucesso da aplicagao, neste ultimo a experiéncia € uma importante habilidade que
conduz o modo em que o teste sera realizado.

2.1 Testes Automatizados

Os testes automatizados foram desenvolvidos para melhor assertividade e
performance da validagao dos requisitos funcionais de um sistema. Sdo produzidos
com o auxilio de alguma ferramenta - normalmente um framework, existindo a
possibilidade de visualizar a cobertura do cédigo em relagao ao teste, localizar onde
o teste foi realizado com sucesso e onde o teste falhou.

Ademais, o desempenho efetuado pelo teste ira depender da qualidade em
que o cdbdigo realizado pelo desenvolvedor foi construido. Tendo em vista que este
tipo de teste pode ser inserido tanto na area de backend conhecida por conter
diversas unidades, funcdes, rotas e outros, sendo esses atuantes por traz da
aplicagcao, como também na parte frontend que tem como principio ser visualizada
de forma direta e visual pelo cliente.

Além disso, como dito anteriormente, existem ferramentas que auxiliam esse
tipo de teste e sédo ferramentas que foram construidas por desenvolvedores com o
objetivo de ajudar a progredir em relagao aos testes de forma confiavel e validando
0s requisitos necessarios. Na Figura 2, é possivel observar o framework para testes
automatizados denominado Cypress com o resultado dos testes realizados em uma
pagina que contém HTML, CSS e JavaScript.

Figura 2 — Framework Cypress apos a realizagdo de Teste
Automatizado
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Fonte: Elaborada pelo autor, (2021).

Como resultado da realizacdo do teste automatizado visualizado na Figura 2,
€ observavel que todas as situacdes testadas adquiriram sucesso, obtendo assim, a
validagdo do funcionamento da pagina para as fungdes requisitadas. Ou seja,
inicialmente foi definido um cenario que seria utilizado para validar os requisitos,



logo apos foram realizados os testes das agdes requeridas e por fim, verificado se o
retorno foi o esperado, sendo este o sucesso, porém caso contrario, o retorno seria
um defeito que se tornou uma falha na aplicagédo para a equipe analisar e ajustar.

Apesar do sucesso da realizagao do teste, isso ndo simboliza que a aplicagao
nao tenha defeitos, somente significa que para as situagdes testadas, o teste foi
realizado, concluido e verificado com éxito. Resultando assim, que para aquele
cenario o teste foi satisfatério e cumpriu com a assertividade necessaria da agdo em
questao, sendo ideal pensar em outros cenarios testaveis para a cobertura de teste
ser mais abrangente. No préximo subtépico, é possivel observar a quantidade de
frameworks existentes para esse auxilio ao testador.

2.1.1 Framework para Testes Automatizados

Visando facilitar o desenvolvimento e produg¢do de programas de software,
foram criados trechos de codigo - framework - que tem como objetivo solucionar
problemas que podem se repetir de forma frequente em varias situagdes no
cotidiano do desenvolvedor.

Outrossim, o framework esta presente no auxilio aos testes que podem ser
realizados de maneira automatizada em um sistema. Existindo assim como objetivo,
o beneficio ao desenvolvedor em criar testes de forma mais precisa para que a
aplicagao possa ser considerada segura dentro dos cenarios verificados.

Na pesquisa de frameworks que terao maior destaque no ano de 2022 criada
por Hamilton, podemos observar também a variedade desse tipo de ferramenta no
mercado para atender a maior quantidade de tipos de software possiveis, além de
auxiliar o desenvolvedor e a segurancga da aplicagédo (HAMILTON, 2022).

Figura 3 — Ferramentas de Teste de Automatizagéo
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Fonte: Hamilton, (2022), com adaptagdes.

Por mais que esta lista seja consideravelmente extensa, no mercado de
frameworks para teste existem ainda mais desenvolvimentos para auxiliar esse tipo
de pratica, tendo em vista que os programas e ferramentas criadas para essa ajuda
ao desenvolvedor s6 tendem a aumentar conforme a tecnologia evolui.

2.1.2 Tipos de Teste Automatizados
A abrangéncia em relacao aos testes automatizados € um fator extenso a se
explorar. Com isso, iremos abordar alguns tipos de testes existentes que sdo de

extrema relevancia para o desenvolvimento e funcionamento de softwares.

2.1.2.1 Teste de Unidade



O teste de unidade € um tipo de teste automatizado com o objetivo de testar
as unidades de trechos de codigos tais como: propriedades, parametros, métodos,
classes referentes a implementagao, onde essa decisao de cenario ira ser tomada
pela equipe de desenvolvedores perante a analise do projeto. O objetivo é verificar a
assertividade do funcionamento esperado para o script € ndo necessariamente a
falha destes.

Normalmente € desenvolvido por um programador, que cria a classe de teste
para executar e verificar se as unidades daquela classe estdo correspondendo de
forma satisfatoria, caso contrario o sistema ira gerar a saida com informagées mais
precisas possiveis de onde esta a falha e em algumas situagdes por qual motivo a
falha ocorreu. Além disso, quando executado, a resposta em alguns casos vem em
forma de porcentagem, demonstrando que a partir de uma certa porcentagem o
teste passou e esta validado, porém abaixo de certa porcentagem o teste néo
passou e esta invalidado, necessitando de uma analise mais precisa sobre o
impasse, tudo isso ocorre dentro do ambiente escolhido para ser testado.

Vamos imaginar o cenario: apos fazer um codigo de um determinado projeto,
o desenvolvedor reflete sobre as regras de negocio, com isso observa que existe um
trecho de cddigo que corresponde a regra de negdécio de extrema importancia ao
projeto, com isso resolve testar determinado método e suas respectivas
propriedades existentes no cddigo, esse tipo de teste satisfaz a necessidade do
programador em relagédo a essa situagdo que necessita passar por essa verificagao
e validagdo, onde essa acao ira trazer a resposta se o trecho de codigo esta
correspondendo de maneira correta ou nio.

No software para desenvolvimento de programas denominado Eclipse, apds a
realizagcao da saida dos testes unitarios ha a possibilidade de visualizar a cobertura
dos testes como demonstrado na Figura 4.

Figura 4 — Cobertura de Testes Unitarios na IDE Eclipse
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Fonte: Ribeiro, (2022).
2.1.2.2 Teste de Integragéo

De acordo com o dicionario Michaelis (2022), integracdo tem como
significado: Condig&o de construir um todo pela adigdo ou combinagao de partes ou



10

elementos. Ou seja, o teste de integracdo é um tipo de teste automatizado que tem
como objetivo unir as unidades existentes no projeto, testando-as de forma
adjacente.

Em um projeto existem as documentacgdes e os relatérios, onde nesses tipos
de documentos estdo alocados regras, requisitos funcionais, modelagens do
sistema, projecao do sistema que irdo ser observados e validados durante e apés o
teste esta sendo realizado e finalizado. Por meio de situagbes reais que acontecem
no cotidiano de equipes desenvolvedoras de teste, é possivel refletir em um cenario
onde testes de unidade ja foram realizados e o préximo passo possivel seria a
juncao das ideias de cada teste de unidade para testa-los em conjunto, verificando
se ao unir as propriedades, os métodos e as classes, o sistema corresponde ao
esperado.

Ademais, essa seria uma forma complementar ao teste do tdpico anterior.
Com isso, podemos concluir pelo pensamento de que o desenvolvedor pode fazer
primeiro o teste de unidade e de forma complementar pode realizar o teste de
integracdo para realizar um teste com uma abrangéncia maior em relagdo a area
testada no projeto.

2.1.2.3 Teste de Sistema

O teste de sistema visa realizar um tipo de teste com um cenario maior que o
teste de unidade e de integracao realizam, ou seja, fluxos que acabam ocorrendo
por todo sistema. Com isso, € indispensavel que boa parte do sistema ja esteja em
fase de conclusédo ou na sua versao final, isso € perceptivel olhando pelo parametro
de que o caminho a ser percorrido para o teste, deve estar com todas suas lacunas
preenchidas.

Ademais é possivel observar que esse tipo de teste € considerado mais
complexo que os testes automatizados citados nos tdpicos anteriores, tendo em
vista que, como o objetivo € ter uma area maior de cobertura, torna-se necessario
uma organizagao de quais cenarios irdo ser verificados inicialmente, qual sera a
ordem do fluxo para que a sua cobertura seja eficaz e totalmente testada, quais
fluxos podem estar interligados e quais ndo podem.

Observando esse ponto de vista, &€ perceptivel que todos os caminhos
testaveis existentes no produto devem ser organizados e entre as técnicas de
organizagao, temos também mapas mentais de caso de teste, como ilustrado na
Figura 5.

Figura 5 — Mapa Mental de Casos de Teste

Obras Sistema de Controle de Autores
Obras e Autores

Fonte: Elaborada pelo autor, (2021).
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O mapa mental de casos de teste detém cenarios para serem realizados
testes, os separando em situagdes individuais para melhor visualizagao e avaliagao.
Isso faz com que o desenvolvedor tenha mais clareza de quais pontos e caminhos
devem ser seguidos. Na Figura 5, é perceptivel que ha um sistema cujo nome é
“‘Sistema do Controle de Obras e Autores”, existindo duas entidades principais:
Autores e Obras. Dentro dessas entidades, ha situagées que se tornaram cenarios
para realizagdo de testes verificando se a funcionalidade da execucdo de suas
funcdes esta correta ou se ha algum tipo de falha. Esse tipo de técnica pode ajudar
muito em relacéo aos Testes de Sistema, tendo em vista que é possivel enxergar o
sistema como um todo e obter um maior controle do que esta sendo testado.

Além disso, a modelagem dos casos de teste € outro viés importante para a
realizacdo desse processo, tendo em vista que ira ser exemplificado quais serao os
passos e resultados esperados para a realizacdo dos testes. Apds os passos
indicados e necessarios, a execugado do teste de sistema pode ser realizada com
maior seguranga de que esta sendo compreendido o caminho a ser seguido, como a
saida desse caminho deve responder e se esta valido ou ndo, caso nao esteja, o
desenvolvedor ira investigar qual o impasse esta ocorrendo, se € direcionado ao
teste criado ou se o problema esta relacionado ao codigo fonte, para assim poder
corrigir e testar novamente.

Dessa forma, é conclusivo que o teste de sistema é indispensavel para levar o
produto do cliente para a area de producdo, onde os usuarios poderao usufruir do
sistema criado com maior seguranga de que os requisitos funcionais e regras de
negocio estdo sendo atendidas de forma eficaz.

2.2 Testes Manuais

Os Testes Manuais vao para outro dominio da area dos testes, é feito
manualmente por um testador. Ou seja, um ser humano faz a exploragao do sistema
abordando todas as acgdes possiveis com a intencdo de encontrar defeitos, erros e
falhas ou validar que o requisito funcional funciona perfeitamente como deveria
funcionar.

Esse é um tipo de teste valido e indispensavel para um sistema, pois € como
se o testador fosse o proprio usuario usufruindo da aplicagdo. Obtendo pensamentos
e opinides que talvez com o teste automatizado nao teria a perspicacia de ter. Em
outras palavras, o testador ira agir como se fosse o usuario real, explorando o
sistema tanto indo por fluxos corretos, quanto indo por outro tipo de caminho que
possa levar o produto a corresponder de uma maneira que néo seja a ideal.

A pessoa desenvolvedora que normalmente faz esse tipo de teste, tem uma
visao mais ampla dessa acido, muitas vezes e de forma ideal, com uma experiéncia
ja pré-existente em testes. Podendo assim, acessar o soffware como se fosse o
usuario, mas com a lucidez de um testador. De forma reflexiva, podemos observar
que o teste manual se faz tdo necessario quanto o teste automatizado, sendo assim,
em um produto que exige seguranga em seus requisitos e regras de negocio essas
acoes tornam-se um complementar ao outro.

2.2.2 Tipo de Teste Manual

2.2.2.1 Teste AD-HOC
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O teste AD-HOC é um tipo de teste manual que tem como objetivo validar
requisitos que existem no sistema, porém neste teste ndo ha um roteiro ou diregao.
O testador ira percorrer todos os caminhos que acredita cobrir a necessidade dos
cenarios existentes pelo interior da sua intuicdo e experiéncia. A partir do
pensamento citado em SWEBOK - Software Engineering Body of Knowledge por
Bourque (2014), é possivel concluir que o AD-HOC é um dos tipos de teste manuais
mais utilizados, porém no olhar de alguns desenvolvedores € o tipo de teste que
pode ser inconsistente, ja que nao existe um fluxo correto a seguir, ndo sendo
guiado por casos de teste ou visualizagdes de requisitos funcionais e regras de
negocio, por exemplo.

2.2.2.2 Teste Exploratorio

O teste exploratério € um tipo de teste manual que tem como objetivo fazer a
validagcao de uma determinada hipotese existente no sistema, o que difere este do
teste AD-HOC. Sao realizados por um analista de qualidade com experiéncia pelo
motivo de ter o conhecimento de explorar o ambiente com perspicacia, tendo em
vista que por ser um teste manual algo pode passar despercebido. Por meio do
estudo Conhecimento e Teste Exploratério: um modelo de captacdo e Execucéo,
podemos concluir que o teste exploratério tem ferramentas essenciais para o
sucesso do teste, tais como:

O teste exploratério tem como meta utilizar os recursos disponiveis,
habilidades e conhecimento da melhor maneira possivel, a fim de encontrar o
maior numero de erros criticos dentro do tempo disponivel. E baseado na
habilidade e conhecimento do testador sobre o processo e técnicas de teste.
(BRAGA, PRETZ, p. 6).

2.2.2.3 Teste de Usabilidade

O teste de usabilidade € um tipo de teste manual, com o objetivo de ter
conhecimento se o sistema tem a usabilidade que corresponde a necessidade do
usuario de forma intuitiva, ou seja, se o sistema na visdo do cliente, além de
corresponder as suas necessidades, também é facil de utilizar. Nesse tipo de teste,
pode-se utilizar algum tipo de padrdo existente, como por exemplo o ISO 9241-11
documentado em uma nova versao pela Associagao Brasileira de Normas Técnicas
(2011), que tem como foco a interagdo homem-computador, centrando em principios
basicos para que isso ocorra com éxito, tais como: Eficacia, Eficiéncia, Satisfacao.

3 SISTEMA CRITICO EM CENARIO PANDEMICO E REMOTO
3.1 Sistema Critico

Sistema Critico é todo sistema que existe a possibilidade de perdas de grande
relevancia, caso exista instabilidades decorrentes de falhas. Os danos que
ocorrerem podem ter impacto do tipo pessoal, fisico, além do dano financeiro e por
esse motivo o cuidado em relagdo a estabilidade do seu funcionamento deve ser
monitorado para verificar se sua funcionalidade é satisfatéria e segura.

O objetivo desse tipo de sistema € realizar operagdes que tenham impacto
relevante sobre alguma situagcao que € comumente realizada na vida de cidadéos.
Podendo ser uma transacado bancaria, um controle de aparelhos que auxiliam os
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sensores de seguranga de um carro, o armazenamento de dados pessoais cruciais
de um sistema cadastral ou até mesmo o controle de um aviao com alta capacidade
de passageiros, por exemplo.

Esse tipo de sistema, tem como fatores basicos a integridade, a confiabilidade
e a disponibilidade, tendo em vista que as duas primeiras se tornam indispensaveis
para esse tipo de servigo, podemos concluir isso pelos tipos existentes de sistemas
criticos:

e Seguranca: uma falha em um sistema desse tipo pode causar danos
referentes a vida do ser humano, além da possibilidade de impactar a
natureza.

e Missao: uma falha em um sistema desse tipo pode causar danos referentes a
operagdes que auxiliam em servigos cruciais para a execug¢ao de tarefas em
uma empresa, por exemplo.

e Negdcio: uma falha em um sistema desse tipo pode causar danos financeiros
consideraveis que irao impactar o cliente, além de consequentemente
impactar a empresa que oferece o servigo relacionado ao negaocio.

Com isso, é possivel observar que a atengao necessaria para esse tipo de
sistema é considerada alta, tendo em vista que o desenvolvimento tem que estar
adequado ao projeto e suas operagbes essenciais, além da necessidade em o
produto ser seguro, sendo algo que possa ser validado pelo meio de testes de
software realizados exaustivamente para confirmar sua seguranga.

3.2 Cenario Pandémico

O Cenario Pandémico é um fruto da pandemia, sendo essa uma situacao
preocupante relacionada a saude das pessoas ocorrendo ao redor do mundo em
uma mesma época. Como detalhado pela Fundagdo Oswaldo Cruz, a Organizagao
Mundial da Saude (2021) declara que:

A pandemia é a disseminagdo mundial de uma nova doenga e o termo
passa a ser usado quando uma epidemia, surto que afeta uma regiéo, se
espalha por diferentes continentes com transmissao sustentada de pessoa
para pessoa. (OMS, 2021).

Com isso, a sociedade nesse tipo de ambiente tem a necessidade de tomar
medidas de prevengao para a doenga nao atingir principalmente os grupos de risco,
tais como: idosos, pessoas com doencas respiratdrias e doencas que vem de ambito
genético, além da area infantil. Tendo em vista essa situagéo, um cenario pandémico
cria novas normas de convivéncia a serem seguidas para que nao se torne algo
ainda mais preocupante e alastrante.

Entre as normas existentes desse tipo de situacdo, podemos incluir a
recomendagao da nao circulagado frequente nas ruas e ambientes sociais externos,
além da utilizagcdo de mascaras para protecao e nao retencéo do virus, por exemplo.

Nao somente o contexto social tem que se moldar ao novo estilo de vida que
ocorre apos esse tipo de circunstancia, mas também a proépria tecnologia. O mundo
tecnolégico tornou-se essencial para o cenario pandémico, dando ainda mais forga
ao cenario remoto.
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3.3 Cenario Remoto

O Cenario Remoto € o ambiente que tem acesso a tecnologia, como por
exemplo a internet que traz a possibilidade de inser¢gdo no mundo remoto por
conexdes globais. Nesse local é possivel trabalhar, obter entretenimento, fazer
pagamentos e transferéncias, inclusive realizar consultas médicas de forma online e
nao presencial.

Com o ambiente pandémico, foi possivel visualizar uma crescente utilizagao
de servicos remotos para a conclusido de atividades que anteriormente eram
realizadas de forma presencial, como enfrentar a fila de um banco para pagar um
boleto, consultar-se com o psicélogo, ter reunido com clientes, entre outros. Ainda
ha com certeza, quem usufrua disso presencialmente, mas com o cenario de
pandemia o ambiente remoto tem obtido um espaco maior no dia a dia das pessoas.

E possivel observar que tecnologias para atividades online cresceram em
relacdo a outros anos anteriores. Por meio da pesquisa realizada pelo FIS
-fornecedor lider de solugdes tecnolégicas para clientes - em parceria com o Ipsos,
houve uma anadlise que trabalhou justamente na questdo da compra remota
realizada por um grupo de pessoas. Essa pesquisa concluiu que 52% das pessoas
utilizaram formas de pagamento online, 49% adquiriram os produtos de interesse por
aplicativos, além de 40% desses individuos pagarem a compra sem nenhum tipo de
contato fisico, ou seja, por meio de sites, QRCodes, sistemas como Buy Now Pay
Later, entre outros.

4 METODOLOGIA

Para o desenvolvimento deste artigo, o estudo foi centrado na coleta de
materiais e pesquisas, além das analises onde existem pontos e detalhamentos que
foram levantados anteriormente por autores com direcionamento ao tema de
softwares, consistindo na afirmagao de experiéncia vivenciadas do ambiente de
estudo e profissional, além do cenario de crescimento sécio politico adquirido ao
longo dos anos.

Com isso, é possivel afirmar que o trabalho se encaixa na metodologia de
analise documental, onde o objetivo € justamente coletar informacdes relacionadas
ao tema através da percepgao sobre o que deve ser elaborado, como descrito por
Sa-Silva, Almeida e Guindani (2009, p. 5), “... um procedimento que se utiliza de
meétodos e técnicas para a apreensao, compreensao e analise de documentos dos
mais variados tipos”.

Isso se evidencia ndo somente por existir diversos conteudos relacionados a
area de testes e sua importancia, como também no assunto abordado nessa
pesquisa relacionado ao ambiente que tem como parametros novos acontecimentos
sociopoliticos e econémicos.

A pesquisa ocorre por meio do detalhamento dos conceitos necessarios para
compreender a relevancia da atuacdo de testes manuais e automatizados em
cenarios que além de serem considerados criticos, também tém o agravante de uma
epidemia mundial. Para discorrer sobre o contexto do tema, a adicdo de conteudos
jornalisticos que contenham informagbes relevantes relacionadas a pesquisa
também foi uma das abordagens utilizadas para chegar ao resultado final.

Ademais, a importancia de fontes secundarias para esse tipo de método, foi
essencial tendo em vista que autores tais como Sommerville (2007) com o livro
Engenharia de Software, Braga e Pretz com o artigo Conhecimento e Teste
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Exploratério: um modelo de captacdo e Execugcdo, como também consultas
realizadas no dicionario de lingua portuguesa Michaelis e na documentagao de
padroes pela Associacdo Brasileira de Normas Técnicas enriqueceram as
descricbes de variaveis necessarias para a demonstragao do tema abordado. Além
de outras fontes significativas que ndo foram aqui descritas, mas estdo na
referéncia.

Em capitulos existentes nos materiais citados acima, como por exemplo no
livro de Engenharia de Software, foi possivel identificar grande parte dos conceitos
relevantes para esse artigo, tendo em vista que, além de ser um livro conceituado e
utilizado na area académica, traz assuntos que vao além de somente testes, mas
também sistemas criticos, requisitos funcionais, software em geral. Isso traz
claridade para o aprendizado e entendimento para dissertar sobre o tema. Quando a
fonte foram artigos, conteudos jornalisticos e padrdes pré-definidos por instituigdes,
0 objetivo foi obter uma quantidade e qualidade de conteudos mais amplos, onde
poderia ser possivel visualizar resultados de métodos em situacdes reais.

A abordagem de leitura aconteceu pelo levantamento de pontos que foram
considerados relevantes para a construcdo desse artigo, visualizando pontos
conceituais importantes para a compreensdo, além do olhar desses conceitos
direcionados a situacdo social que esta pesquisa aborda. Com o escopo final de
trazer uma soma de conceitos e ideias no resultado deste artigo.

Podemos concluir que a pesquisa qualitativa € o tipo de padrdo que
proporciona o modelo adequado para essa estrutura de trabalho, onde o parametro
para medir esses resultados estardo presentes nas reflexdes, conceitos,
informacdes, além de ideias obtidas apds a conclusao do artigo cientifico.

5 ANALISE

Na atual conjuntura sociopolitica e estrutural, € notavel que durante o cenario
pandémico a expansao da utilizacdo de sistemas criticos se tornou mais frequente
nas camadas sociais. Em alguns casos de forma espontanea, porém em outros, o
uso surgiu por alguma necessidade. Isso se evidencia ndo somente por percepgdes
sensoriais sociais, mas também por acontecimentos que existiram no coletivo, como
por exemplo, sobre o que vamos discorrer neste tépico.

Em virtude da confirmagdao do ambiente pandémico que se instaurou em
meados de janeiro de 2020 no Brasil, a presidéncia da republica visualizou a
necessidade da criacdo da Lei N° 13.982, na data de 2 de abril de 2020, descrita no
trecho abaixo pelo Instituto Brasileiro de Geografia e Estatistica (2020):

Art. 2° Durante o periodo de 3 (trés) meses, a contar da publicagdo desta Lei,
sera concedido auxilio emergencial no valor de R$ 600,00 (seiscentos reais)
mensais ao trabalhador que cumpra cumulativamente os seguintes
requisitos:

| - seja maior de 18 (dezoito) anos de idade, salvo no caso de maes
adolescentes; (Redagado dada pela Lei n° 13.998, de 2020)

Il - ndo tenha emprego formal ativo; (...). (Instituto Brasileiro de Geografia e
Estatistica, 2020).

Essa norma prevé o pagamento de valor monetario para que a sociedade
diante do quadro social daquele momento, tivessem um auxilio para a quitacéo de
suas dividas, além da possibilidade de comprar itens alimenticios.

Como o cenario estava situado em distanciamento social, foi necessaria uma
estratégia para que essa contribuicdo chegasse ao maior numero possivel de
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pessoas sem que existisse a necessidade do contato fisico. Por meio de pesquisa
realizada pelo IBGE no ano de 2019, pode-se observar a quantidade de aparelhos
moveis no territério brasileiro como demonstrado na Figura 6. Com isso a estratégia
foi a criagdo de um aplicativo para realizar esse pagamento aos cidadaos, visando
assim, o celular como meio essencial para o sucesso dessa tatica. Necessitando
medidas de prevencado para que a seguranca no aplicativo ndo seja falha e os
usuarios consigam receber o pagamento do auxilio de maneira segura.

Figura 6 — Porcentagens da Pesquisa do IBGE relacionadas
aos telefones moveis
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Fonte: IBGE, (2019).

Como ja dito anteriormente nesse artigo, essa situagdo se enquadra no
Sistema Critico de Negdcio, tendo em vista que pagamentos serdo realizados a
milhares de cidadaos ocorrendo por meio de um aplicativo de software de nome
instalado no aparelho mével. Isso evidencia uma situagdo que ocorreu em diversos
cenarios, ou seja, o aumento da demanda de sistemas criticos em decorréncia da
pandemia tornou ainda mais necessarias as estratégias de seguranca que iréo
tornar o software mais seguro para o uso social.

Dessa forma, uma tatica viavel para a obtengao da convic¢ao de seguranca
em determinadas situagdes é o teste de software, que ira englobar alguns tipos de
técnicas sejam estes manuais ou automatizadas, para a confirmacao de que a
atividade verificada esta com o seu uso seguro.

Mas como podemos dar maior assertividade que em um sistema critico o
teste ira funcionar no ambiente remoto disponibilizado ao cliente? Essa pergunta
pode ser respondida por conceitos denominados: ambiente de homologagao e
ambiente de producdo. O conceito de cenario de homologacao pode ser definido a
partir da afirmagao da empresa QASOLUTIONS (2020):

O objetivo da homologacgéo de sistema é garantir que o projeto web obedeca
as regras de negdcio e que a experiéncia do usuario seja positiva. O servigo
consiste em assumir o papel do wusuario final, utilizando todas as
funcionalidades a ele oferecidas com a intengao de descobrir erros e
defeitos. Podemos atuar na fase de desenvolvimento ou em sistemas ja
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implementados, seja em moddulos ou sistemas completos, identificando
problemas e acompanhando corregdes. (QASOLUTIONS, 2020).

Em outras palavras, o ambiente de homologagao € direcionado ao teste do
desenvolvedor, antes que o desenvolvimento va para o ambiente de produgao. Ou
seja, o ambiente de produgao € aquele cujo usuario final pode usufruir.

Para todo sistema de software testavel, é perceptivel que ha uma sequéncia
em relacdo a anadlise feita a partir do caminho necessario para monitorar o
comportamento esperado do teste, e com sistemas criticos n&o seria diferente. Apos
os testes de unidade, de integracdo que podem ser feitos diretamente no codigo
fonte, ha a necessidade de realizar testes no ambiente de homologagao onde essas
técnicas podem ser tanto automatizadas, quanto manuais.

Supondo que temos um sistema critico que estd em um cenario social
pandémico, visualizamos a necessidade em analisar e testar se o sistema apds a
finalizagdo do desenvolvimento esta correspondendo a meta de seguranga requerida
e planejada. E nesse momento que entra o ambiente de homologagao, onde apds a
inser¢cao do codigo desenvolvido pela squad e a finalizagdo de testes relacionados
ao codigo fonte, os cenarios e fluxos irdo ser testados como se estivessem em
producdo, mas o usuario final ndo tera acesso nesse momento. Isto faz com que, os
desenvolvedores tenham um ambiente que seja equivalente ao ambiente de
producao, onde este sim é utilizado pelo usuario final.

Ou seja, como exemplificado na Figura 7, primeiramente ira existir o
desenvolvimento da equipe e testes que s&o possiveis realizar no codigo, por
exemplo. Apds isso, temos a introdugcdo desse desenvolvimento no ambiente de
homologagao onde os testes séo intensificados, obtendo uma precisdo maior ja que
o ambiente de homologagao € o equivalente ao de producao. Apds a verificacédo e
validacdo de que os testes estdo correspondendo de maneira correta e o
desenvolvimento dos fluxos e cenarios estdo trazendo seguranga ao sistema,
existird nesse momento a transigdo do conteudo testado em homologagao para o
ambiente de producado, onde o cliente e usuario final irdo usufruir do sistema com
maior seguranca.
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Figura 7 — Ambiente de Homologagao e Produgao
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Fonte: Elaborada pelo autor, (2022).

A partir do momento em que os testes sdo considerados um sucesso no
ambiente de homologagao pela equipe, é assimilado que dentro dos fluxos e
cenarios testados, o sistema esta correspondendo de maneira satisfatoria, ou seja,
esta seguro dentro das situagées monitoradas. Isso nao significa que no sistema nao
exista algum tipo de falha, mas traz a seguranga de que nas situagdes verificadas
tudo esta ocorrendo como o esperado e com seguranga.

Esses conceitos valem tanto para sistemas n&o-criticos como para sistemas
criticos, porém quando sao criticos sdo necessarios cuidados redobrados, ja que
outras questdes como vida humana, danos financeiros, impacto a natureza, além de
danos referentes a operagdes também entram em pauta. A maneira que podemos
fortalecer esses cuidados vem da pratica constante de testes, além de ambientes de
testes, como o citado nesse topico, o ambiente de homologacgéo.

6 CONSIDERAGOES FINAIS

A existéncia de praticas essenciais para a seguranca de sistemas criticos
quando estdo em um agravante social como a pandemia discutida nesse artigo, € de
suma importancia a realizagdo de varias técnicas de testes, além de ambiente de
homologacao equivalente ao de produgao, para que os desenvolvedores tenham
uma visdo mais clara do que ira ocorrer no sistema disponibilizado ao usuario.
Visando assegurar que as situagOes testadas estdo de acordo com a devida
seguranga que o sistema necessita.
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Por meio de todos conceitos levantados, além de cenarios exemplificados é
possivel afirmar que os objetivos do estudo foram atingidos, trazendo uma maior
clareza e objetividade sobre o assunto tratado. Tendo em vista que foram utilizados
artigos, normas, matérias jornalisticas, livros de engenharia de software, além de
materiais com grande experiéncia em discussao de tecnologias.

Além disso, a possibilidade de continuidade desse estudo, seria o
desenvolvimento de um software onde existam alguns cenarios citados por aqui.
Cenarios que seriam relevantes para a construgdo e afirmagdo no modo pratico
como por exemplo a sequéncia de planejamento dos requisitos extraidos do cliente,
o desenvolvimento da aplicagcédo, os testes manuais e automatizados, a insergao
destes no ambiente de homologagdo que trara a verificagdo e a validagdo para
assim, poder prosseguir com o ambiente de produgdo. Sendo essa, a possivel
sugestéo para continuidade deste trabalho.

E possivel pontuar que alguns dos contextos abordados aqui sdo recentes, ou
seja, as informacdes que ocorreram diariamente muitas vezes ndo foram
documentadas de maneira correta. Porém, mesmo existindo esse ponto de atencao
podemos concluir que as técnicas relacionadas aos modelos de testes sao
indispensaveis para sistemas criticos, tornando-se extremamente relevantes e
necessarias, ainda mais perante ao contexto de utilizacdo social que o sistema tera
em adi¢ao a situagao pandémica.
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