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RESUMO

Com o inicio da pandemia, e consequentemente o isolamento social, as
pessoas foram condicionadas a passar mais tempo em casa. Com isso,
aumentou-se 0 numero de procura a internet pelas ferramentas de
entretenimento. A rede social € uma delas. Atrelado a isso, aumentaram-se 0s
riscos de seguranca digital para os usuérios. Assim, este trabalho tem como
objetivo geral identificar meios eficazes para manter a privacidade e a protecao
dos dados das redes sociais durante a pandemia da COVID-19. Para isso,
buscou-se respaldo tedrico nas producgfes cientificas de alguns autores, a
exemplo de Miranda (2018), Monteiro (2020), Barbosa (2021), Brandéao (2021),
entre outros. Trata-se de uma pesquisa integrativa de revisdo de literatura,
caracterizada como método de sintetizar estudos anteriores da tematica
abordada neste trabalho, o que permite fazer uma analise de forma ordenada
para um maior aprofundamento do tema. Esse trabalho se torna necessario para
alertar as pessoas 0 quanto € perigoso uma exposicdo exacerbada em suas
redes sociais, 0 que pode resultar em golpes virtuais que trardo sérias

consequéncias para quem usa e as pessoas mais proximas.

Palavras-Chaves: Rede Social, Protecdo dos Dados, Internet - Seguranca,

Pandemia da covid-19.



ABSTRACT

With the beginning of the pandemic, and consequently social isolation,
people were conditioned to spend more time at home. As a result, the number of
internet searches for entertainment tools has increased. The social network is
one of them. Linked to this, digital security risks for users have increased. Thus,
this work has the general objective of identifying effective ways to maintain
privacy and data protection on social networks during the COVID-19 pandemic.
For this, theoretical support was sought in the scientific productions of some
authors, such as Miranda (2018), Monteiro (2020), Barbosa (2021), Brandao
(2021), among others. This is an integrative literature review research,
characterized as a method of synthesizing previous studies on the topic
addressed in this work, which allows an orderly analysis to be carried out in order
to deepen the topic. This work becomes necessary to warn people how
dangerous an exacerbated exposure on their social networks is, which can result
in virtual scams that will have serious consequences for those who use it and the

people closest to them.

Keywords: Social Network, Data Protection, Internet - Security, Covid-19

Pandemic.
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1. Introducéo

Com o inicio da pandemia causada por um novo agente do Coronavirus
(SARS-CoV-2), declarada em marco de 2020 pela Organizacdo Mundial de
Saude (OMS), e futuramente chamada de pandemia da COVID-19%, as
autoridades do mundo todo passaram a buscar medidas sanitérias para conter
a dissipacdo do virus, que avancava significativamente por diversos paises, o
que sobrecarregou os Sistemas de Saude (HENRIQUES; PESSANHA;
VASCONCELOS, 2020).

Desse modo, além dos cuidados de higiene das maos, dos alimentos e
uso de mascara, uma das medidas mais eficazes, encontrada em um primeiro
momento, foi o isolamento social. Assim, as pessoas passaram a trabalhar,
estudar e resolver suas demandas diarias em seu proprio lar. Se, antes, algumas
pessoas acessavam exageradamente a internet, com a chegada da pandemia,
esse acesso aumentou, pois, além de todas as necessidades ja mencionadas,
outras ferramentas digitais, como aplicativos de Delivery e entretenimento, se
tornaram comuns no cotidiano da humanidade (COELHO, 2020).

Sobre a era digital, onde a maioria das pessoas tem acesso as
tecnologias, as ferramentas tecnolégicas se tornam essenciais no dia a dia,
ainda mais no periodo da pandemia. Isso gera uma certa comodidade no
homem, pelo fato de resolver diversas tarefas com um simples toque, através
dos smartphone (CAVALCANTI, 2021). Nesse meio tecnolégico, as redes
sociais adquirem espaco como uma forma de entretenimento e também de
empreendimento. Diversos usuarios se transformam em grandes
influenciadores, pelo simples fato de mostrar cada passo de suas vidas, no estilo
reality show”. Gravacéo de stories, publicacdes em feeds, podcasts, mensagens
e ligacbes em tempo real por aplicativos de mensagens, por exemplo, sé&o
maneiras de como a sociedade avanga continuamente ao tempo em que a
tecnologia também progride e ambas se adaptam a esse progresso (SOUZA et
al., 2021).

1 COVID-19: “Inicialmente chamada de 2019-n-CoV, a infecgéo provocada pelo novo coronavirus
(o Sars-Cov-2) recebeu o nome oficial de COVID-19, em 11 de fevereiro de 2020: Significa
“doenga por coronavirus” em inglés” (FIOCRUZ, 2022).
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Nessa perspectiva, através de tantos acessos e uso continuo da rede
mundial de computadores, o trafego de dados aumentou, de modo que foram
necessérias medidas de protecdo dessas redes, com a manutencdo da
privacidade dos usuarios (RODRIGUES, 2021).

Portanto, visto o aumento no nimero de trafego de dados, assim como a
demanda das pessoas nesse periodo pandémico, faz-se necessario que a
seguranca dessas redes seja reorganizada ao ponto em que se aperfeicoa para
garantir a privacidade de acesso aos que utilizam essa ferramenta tecnoldgica
(BARBOSA, 2021).

Assim, essa pesquisa pretende responder as seguintes questdes:

e Como a protecdo de dados se torna algo relevante para o cotidiano,
sobretudo em tempos de pandemia?

e De que maneira a Lei Geral de Protecdo de Dados influenciou na
utilizacdo dos dados nos meios digitais, em especial na pandemia do
COVID-19?

e Como aplicar boas praticas de seguranca para manusear as ferramentas

que a era digital proporciona?
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1.1. Objetivos
1.1.1. Objetivo geral

Identificar meios eficazes para manter a privacidade e a protecdo dos

dados das redes sociais durante a pandemia da COVID-19.

1.1.2. Objetivos especificos

o Pesquisar o contexto historico da Quarta Revolucéo Industrial e seus
efeitos para a criacdo da lei de protecao de dados no Brasil;

o Descrever os principais riscos encontrados na internet, bem como as
boas praticas para a privacidade e protecao dos dados na rede;

o Registrar as redes sociais mais utilizadas durante a pandemia e as

vulnerabilidades para uma invasao cibernética.
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1.2. Justificativa

Com o inicio da pandemia, e consequentemente do isolamento social, as
pessoas foram condicionadas a passar mais tempo em casa, devido ao avanco
da infeccdo do novo coronavirus. Com isso, aumentou-se a procura a internet
para uso de ferramentas de entretenimento, especialmente as redes sociais.
Neste sentido, buscar a protecdo dos dados de acesso a esses softwares &
essencial para garantir maior tranquilidade de navegacdo na rede
(RODRIGUES, 2021).

Assim, nota-se que ao passo em que a tecnologia transformasse o
armazenamento e 0 processamento de dados pessoais em algo possivel, a
protecdo da privacidade associou-se a propria protecdo de dados pessoais, ou
seja, a conservacao e o tratamento dos dados pessoais devem ocorrer tanto nos
meios digitais, quanto nos ambientes fisicos (BASAN, 2021).

A seguranca das redes sociais, ainda, enfrenta dificuldades no que diz
respeito as legislacdes. Isso se da porque a disseminacdo de informacgfes se
propaga em uma velocidade muito maior do que os processos juridicos. Dessa
forma, discorrer sobre a importancia da privacidade e seguranca na internet
reafirma a urgente necessidade de uma prestacao de servico com eficacia para
acesso a rede (BARBOSA, 2021).

A importancia desse trabalho esté atrelada ao fato de que muitas pessoas
ainda ndo sabem como proteger suas redes sociais, ao ponto de estarem
vulneraveis a hackers e outras pessoas mal-intencionadas que podem trazer
grandes prejuizos, ndo so6 financeiros, mas também morais e psicoldgicos a suas
vitimas.

Desse modo, essa proposta pretende esclarecer, para 0os usuarios das
redes sociais, 0s principais riscos de vulnerabilidade nos programas, bem como
as boas praticas de facil acesso para garantir a protecdo de dados e privacidade
ao utilizar as ferramentas tecnologicas, sobretudo aquelas em que possuem as

informagdes pessoais.
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2. Fundamentacao Teodrica

Neste capitulo, serdo abordadas as seguintes teméticas: A historia da
Quarta Revolucédo Industrial e seus efeitos para a protecédo de dados no Brasil,
com a amostra da sua evolucdo ao longo dos anos; as boas praticas para o uso
correto das redes sociais, bem como 0s riscos que essa rede traz; e as redes
sociais mais utilizadas durante a pandemia da COVID-19 e suas vulnerabilidades

para ataques cibernéticos.

2.1. Os processos de transi¢des das Revolugdes Industriais ao longo dos anos

Diante das constantes transformacdes ao longo dos anos, o periodo de
1760 a 1840 foi marcado pela Revolucéo Industrial, com inicio estabelecido pela
transicdo para novos processos de manufatura, que envolviam outros métodos
para producéao de ferro, energia, produtos artesanais e maquinas, e que se torna
um dos principais periodos da histria da humanidade (CONTREIRAS, 2015).

Sem uma ruptura da primeira, surge a Segunda Revolucao Industrial.
Esse periodo, iniciado em 1850 e estendido até 1870, sob o olhar sécio
tecnoldgico, trata-se de um aprimoramento das técnicas ja criadas durante o
periodo da Primeira Revolucdo Industrial. Nessa revolucdo, evidenciou-se a
producdo de aco da Siemens como o forno Siemens-Martin e do processo de
Bessemer, — segundo Costa et al. (2007), esse método consiste em utilizar o ar
para oxidar os materiais do ferro-gusa, para, assim, resultar no ago — ao tempo
em que os custos da producdo de aco foram reduzidos, o que aumentou a
utilizacdo pelos transportes rapidos, visto que, nessa €época, a utilizacdo de
linhas de ferro e navios a vapor se tornou mais frequente (CONTREIRAS, 2015).

Por volta de 1940, surge a Terceira Revolucdo Industrial, também
chamada de Revolucdo Técnico-Cientifica. Essa era foi marcada pelo uso de
tecnologias no setor de sistema de producéo industrial. Dentre os principais
avancos desse periodo estdo a robdtica, a genética, a biotecnologia, entre
outros. Essa revolugdo € marcada pela integracdo entre Ciéncia, Tecnologia e
Producgdo. Além disso, essa era trouxe a utilizacdo de recursos de informatica
nas producdes, a globalizacdo e a utilizacdo de varias fontes de energia, a
exemplo da edlica, nuclear e hidrelétrica (CONTREIRAS, 2015).
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2.1.1. A Quarta Revolucao Industrial: Os efeitos para a protecao de dados
no Brasil

Nessa revolucéo, o foco ndo estad apenas nos sistemas e nas maquinas
inteligentes. Trata-se de novas descobertas simultdneas que envolvem o
sequenciamento genético, a nanotecnologia, as energias renovaveis, a
computacdo quantica, entre outros. A Quarta Revolucao Industrial se difere das
anteriores pelo fato de integrar os aspectos fisicos, digitais e biolégicos com a
fuséo das tecnologias (SCHWAB, 2016).

A criacao de softwares e maquinas inteligentes, a exemplo da: Inteligéncia
Artificial e Robotica; a Internet das Coisas; Direcdo autbnoma; Redes 5G;
Quantum e Computacdo em Nuvem; Biotecnologia, Deep Learning e Big Data;
Realidade Aumentada e Realidade Virtual. Os novos sistemas de geracdo e
armazenamento de energia, partiram da Quarta Revolugdo Industrial (2011-
atualmente) com carater global para ampliar os recursos da internet. Trata-se da
utilizacdo de sensores menores, mais poderosos e com precos mais acessiveis
(SCHWAB, 2016).

Dessa forma, a Quarta Revolucao Industrial se destaca pela evolugéao da
velocidade, a amplitude e a profundidade. Além disso, 0os programas passaram
a se transformar nas organizacées e industrias (XU et al., 2018).

Nos dias atuais, essa revolugdo se faz presente e obtém espaco no
cotidiano das pessoas atraveés da utilizacao de varias ferramentas tecnolégicas,
como, por exemplo, a Internet das Coisas, a realidade virtual e a impressao 3D
e 4D. Nessa perspectiva, Cavazzini et al., (2018) enfatiza que, a partir da
Tecnologia da Informacao, € que foi possivel implementar a Internet of Things
(IoT), a chamada Internet das Coisas.

A Internet das Coisas se trata de uma extensdo da internet atual, que
possibilita que objetos do dia a dia, com capacidade computacional e de
comunicacdo, possam ser conectados a internet (SANTOS, 2016). Assim, 0
objetivo é que o modus operandi tenha uma maior flexibilidade, eficiéncia e
sustentabilidade, e que pode elevar os padrdes de qualidade e reduzir os custos.

Nesse sentido, com o desenvolvimento da tecnologia, fez-se necessario
reforcar a importancia em proteger os dados eletrbnicos. As primeiras

orientacbes a esse respeito surgiram a partir do processamento de
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organizacdes, sejam elas privadas ou ndo, sobretudo no que diz respeito aos
grandes bancos de dinheiro que utilizam uma maior quantidade de informacdes
pessoais (LAZER, 2001).

Com receio do vazamento de informagOes fornecidas aos bancos e ao
temer que as pessoas que 0s acessem 0s utilizem de forma inapropriada, fez-se
necessario desenvolver um codigo de conduta para o uso correto da rede
mundial de computadores (SANTOS e FAVACHO, 2021).

Assim, a Lei n® 12.965/2014 surge com o objetivo de garantir os direitos e
as obrigacfes da internet no Brasil, estabelecendo principios para um acesso
com segurancga, considerado como o marco civil da internet no pais. Essa lei foi
inspirada no Regulamento Geral de Prote¢cdo de Dados da Unido Europeia
(BRASIL, 2014).

Anos depois, a Lei Geral de Protecao de Dados (LGPD), de n°® 13.709, foi
criada em 14 de agosto de 2018, com o intuito de garantir os direitos de liberdade
e privacidade no que diz respeito aos meios digitais, sejam através de pessoas
fisicas ou juridicas (BRASIL, 2018). Em suma, a LGPD busca assegurar, a todo
e qualquer individuo, a titularidade de seus dados, e, assim, uma garantia
prevista na constituicdo como direito a privacidade e a liberdade.

Porém, em muitos casos, 0s usudrios se intimidam em compartilharem
seus dados com algumas empresas, sejam elas comerciais ou sociais (MARRA,
2014). Paraisso, a lei determina que, quando o usuario se dispde a compartilhar
seus dados, qualquer portabilidade que aconteca deve ser de forma a garantir a
sua privacidade e seguranca.

Nessa perspectiva, Miranda (2018, p. 49) afirma que:

Resta inquestionavel que a informacdo é importante tanto para
o desenvolvimento pessoal como para o desenvolvimento
econdmico da pessoa e da sociedade, porém, a informacgéo
utilizada de forma exacerbada e como desvio de finalidade é
uma afronta a privacidade que deve ser garantida, bem como
empodera demasiadamente os detentores dessas informacdes.

Nesse sentido, o artigo 18 da LGPD estabelece que a portabilidade dos
dados é direito do titular ou seu representante legal, o que impede o controlador
dos dados cobrar alguma taxa pelo processo de portabilidade:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador,
em relacdo aos dados do titular por ele tratados, a qualquer momento
e mediante requisicdo: (...) V- portabilidade dos dados a outro
fornecedor de servico ou produto, mediante requisicdo expressa e
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observados os segredos comercial e industrial de acordo com a
regulamentacéo do 6rgéo controlador, (BRASIL, 2018).

Logo, pode-se observar que a portabilidade deverd acontecer mediante
requisicdo do titular dos dados. Isso deve acontecer da forma mais objetiva
possivel, sem gerar dificuldades ou empecilhos. Assim, Frazdo (2022, p.15)
define que “o direito a portabilidade, para atingir tais propésitos, deve ser facil,
gratuito e assegurado de modo a permitir a usabilidade dos dados com ciéncia

e seguranga”.

2.1.2. Seguranga em sistemas loT

Internet of Things (IoT) trata-se de um sistema capaz de medir parametros
do cotidiano, como temperatura, frequéncia cardiaca e luminosidade, por
exemplo, por meio de sensores conectados a internet (YANG et al., 2017). Hoje,
no mundo digital, sdo considerados como sistemas loT os dispositivos
autbnomos e sistemas isolados, a exemplo dos smartwatches, wearables,
telefones, entre outros (BUTUN et al., 2020).

Por se tratar de um sistema diretamente ligado ao cotidiano das pessoas,
as questbes de seguranca desses dispositivos precisam ser levadas em
consideracdo. Para isso, Neshenko et al., (2019) afirmam que a negligéncia na
seguranca desses sistemas pode resultar no vazamento de informacdes
pessoais sensiveis, capaz de prejudicar o usuario.

Neste sentido, Frustaci et al., (2017) abordam as principais camadas dos
sistemas l0T, que séo: Percepcao, transporte ou rede e aplicacdo. A Figura 1
aborda as categorias fundamentais dos sistemas que utilizam a tecnologia

Internet of Things.

Figura 1. Camadas dos sistemas loT

Aplicacao

Rede

Percepcao

Fonte: ResearchGate
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Hassija et al., (2019) classificam que a principal funcdo da camada
Percepcéo é o sensoriamento por meio dos sensores e atuadores, em que 0S
primeiros detectam os fendmenos fisicos e a agéo dos atuadores é realizada de
acordo com os dados que sao lidos. Para Yang et al., (2017), a Percepcéo se
trata da coleta de dados. Assim, apds a coleta dos dados, as informacdes séao
transferidas através da camada de Transporte, também conhecida como
camada de Rede. Essa funcdo é denominada como network (HASSIJA et al.,
2019). Ao final de todo o processo de coleta e transporte, mostra-se a camada
de Aplicacdo, composta por um conjunto de protocolos que permite a
comunicacdo dos dados através de softwares. Sdo exemplos de dados
mostrados por esta camada a temperatura, umidade de ar, entre outros
(FRUSTACI et al., 2017; NESHENKO et al., 2019).

Desse modo, a Figura 1, ilustra as camadas essenciais dos sistemas loT
definidas segundo Frustaci et al. (2017), Neshenko et al. (2019) e Hassija et al.
(2019). Além da definicdo de cada camada, sdo enunciados exemplos de cada

uma, bem como a sua importancia.

2.2. A Cartilha de Seguranca para Internet

A Cartilha de Seguranca para Internet foi produzida pelo Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca do Brasil
(CERT.BR), no ano de 2012, em S&o Paulo. O documento traz os principais
riscos causados pela utilizacdo das redes sociais: as conexdes com pessoas
mal-intencionadas, a identidade furtada, a invasdo de privacidade e as
mensagens maliciosas.

De acordo com a cartilha, alguns cuidados precisam ser seguidos em
relacdo as midias sociais. As principais orientacdes estdo voltadas acerca da
privacidade do usuéario, os cuidados com a localizacdo, a privacidade alheia, a
protecdo contra codigos maliciosos e a protecao do perfil e imagem profissional.

Os conceitos que serdo apresentados a seguir correspondem as
orientacdes da Cartilha do CERT.BR (2012), com respaldo teérico, também, de

alguns autores que abordam sobre a seguranca das redes.
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2.2.1. Os principais riscos de ataques virtuais

Os virus sdo pequenos agentes infecciosos, a exemplo, o coronavirus
(SARS-CoV-2) que contaminou — e ainda contamina — diversas pessoas, com a
infeccdo dos sistemas respiratorios, e que pode se multiplicar rapidamente e
sofrer diversas mutagoes.

De fato, o virus digital segue basicamente as mesmas caracteristicas do
virus biologico, quando se trata da rede mundial de computadores, onde os
agentes, sado programas, que estdo contaminados com algum tipo malware
(SANTOS e FAVACHO, 2021).

Ainda segundo Santos e Favacho (2021), o virus digital trata-se de um
programa mal-intencionado, que tem como objetivo prejudicar o sistema
computacional, com a criacdo de autocdpias e a sua propagacdo em outros
aparelhos que utilizam da mesma rede, ja que o maior alvo desse tipo de virus
é a rede local.

Os principais tipos de virus digitais sao: Blended Threats, Keylogger,
Ransomware, Spyware, Trojan Horse, Worms. O Blended Threats, por exemplo,
se da por meio de e-mails falsos, e que se torna uma mistura de ameacas em
um so local. No que se refere aos roubos de informacdes bancarias, o virus
responsavel € o Ransomware, capaz de assumir o controle dos dados
(RAMAKRISHNAN e TANDON, 2018).

Com relacdo as conexfes com pessoas “mal-intencionadas”, infelizmente,
muitos usuarios ainda se submetem a acdes de perfis falsos. E, com isso,
individuos com ma conduta conseguem dinheiro e informacdes pessoais dos
usuarios, a fim de furtar a identidade desses, o que ocasiona a perca da conta
na rede social ou o seu total controle. Com o controle da rede social do usuario,
os individuos mal intencionados podem aplicar golpes em familiares da vitima ao
assumir a identidade do outro. Desse modo, quanto mais informacao os
invasores obtiverem, mais facil sera a apropriacédo do perfil.

Vérios exemplos de ataques virtuais estao presentes no cotidiano, como
a fraude por antecipacdo (Advance Fee Fraud), que consiste no repasse de
valores antes mesmo da aquisicdo de determinados produtos ou servigos; o
Phishing, que consiste em terceiros se passarem pela assessoria oficial de

empresas ou sites populares; os golpes voltados a sites fraudulentos de
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comeércio, compra ou leildo; os boatos (Hoax), que sdo mensagens alarmantes
e falsas que induzem o individuo a acessar sites maliciosos (CERT, 2012).

Sobre o Phishing, o préprio nome ja se associa ao roubo de informacdes
pessoais. Phishing € oriundo do inglés, que significa pescar, responsavel por
“fisgar” informacdes como: Nome completo, documentos de identidade, dados
bancarios. Esse tipo de ataque pode ser apresentado em varios tipos, cujo 0s
principais sao: Blind Phishing, Smishing, Scam, Clone Phishing, Spear Phishing,
Whaling, Vishing, Pharming (PEREIRA, 2012).

No que se refere a invasédo de privacidade, a cartilha aborda que, quanto
maior 0 numero de contatos que o usuario cria em sua rede social, maior serdo
as chances de que as informagdes pessoais serdo repassadas para terceiros de
maneira indevida.

A cartilha aborda, ainda, os principais ataques realizados por meio de
varreduras em redes (scan), que consiste em realizar uma busca minuciosa em
aparelhos ativos, com a identificacao das vulnerabilidades e, consequentemente,
a concretizacdo de invasao.

Além disso, estdo também, nas orientagcbes apresentadas no
documento, o cuidado com o e-mails spoofing, uma técnica bastante utilizada,
que altera o cabecalho dos e-mails a fim de se assemelharem ao maximo com
os das contas oficiais de sites ou empresas; a Interceptacdo de Trafego
[Sniffing], que pode ser realizada de forma legitima pelos administradores da
rede ou maliciosa por atacantes, com o0 intuito de coletar informacfes
importantes, a exemplo de senhas, nUmero de cartdes e outras informacdes
pessoais; a Forca Bruta [Brute force], que consiste em adivinhar, por tentativas
€ erros, 0 acesso, a possiveis senhas e usuarios.

A cartilha também discorre sobre a desfiguracdo de pagina
(Defacement), a fim de explorar as vulnerabilidades do servidor ou furtar senhas
e acessos. A negacéao de servico (DoS e DDoS) nao tem como foco o roubo de
senhas ou acesso, mas, sim, causar uma indisponibilidade nos sistemas do alvo.

Ainda nessa perspectiva, a cartilha apresenta 0s riscos que as
mensagens maliciosas fornecem por meio de cdodigos ou links, a exemplo de
virus, worm, bot e botnet, spyware, backdoor, cavalo de troia e rootkit. Além do
spam, ha os chamados e-mails ndo solicitados, mas que sé&o enviados para um

grande numero de pessoas.



24

Por fim, sdo elencados outros riscos, como 0s cookies, os cédigos
moveis, as janelas de pop-up, os links patrocinados, os banners de propaganda

e os programas de distribuicdo de arquivos Peer-to-Peer (P2P).

2.2.2. As boas praticas para privacidade e protecédo de dados

Em meio as tecnologias vivenciadas nos diversos setores da sociedade,
surge a necessidade de se criar estratégias de seguranca para as informacoes.
Assim, a seguranca da informacéao tem como objetivo fornecer protecéo para as
informacdes, sejam elas de um individuo ou de um determinado grupo
(DURBANO, 2019).

Desse modo, Queiroz e Rosa (2019) abordam que, para garantir
seguranca da informacédo, é necessario que sejam levados em consideracoes
alguns fatores, como: o ambiente, o usuario e sua estrutura digital, bem como as
pessoas mal-intencionadas que buscam danificar ou alterar os dados. E de suma
importancia que haja uma politica de seguranca explicita aos usuarios, de
maneira que garanta a protecdo da informacdo e que 0s usuarios sigam as
normas de seguranca que foram determinadas (SEMOLA, 2003).

O primeiro aspecto que deve ser levado em consideracdo € que, apesar
de se tratar de um meio virtual, os acontecimentos que ocorrem na internet ndo
devem ser distanciados do conhecimento humano, sobretudo por se tratar de
pessoas, organizacdes e dados que estéo integrados dentro e fora da rede de
computadores (PARISER, 2012). Faz-se necessario que as pessoas, ao
acessarem as redes sociais, por exemplo, devem manter os mesmos cuidados
gue assumem em seu dia a dia. Desse modo, da mesma forma que precisam
estar atentos aos lugares que frequentam, no nao fornecimento de informacdes
a estranhos ou no impedimento de transmissdo de dados para empresas ou
organizacdes suspeitas, devem adotar cuidados especificos ao acessar a
internet.

Segundo Hernandez (2011) as diferentes midias sociais caracterizam-se
como um ambiente para expressar opinides, registrar momentos e compartilhar
informagdes. Dentre elas destacam-se alguns formatos, como os sites de

relacionamentos, os blogs, e-mails e scrapbooks.
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Atualmente, algumas midias sociais estdo em alta, se tornam um
ambiente de interacdo e multimidias, a exemplo de fotos, videos e musicas. As
principais midias utilizadas pelo mundo sdo: O Facebook, o Instagram, o
Linkedin, o Twitter, o Tiktok e o Youtube (CRUZ, 2020).

No que se refere a privacidade, a cartilha orienta que é essencial que o
usuario mantenha seus dados bloqueados para sites desconhecidos. Além
disso, deve-se levar em consideracdo a cautela pessoal ao aceitar conexdes
com outros usuarios, especialmente em evitar interagbes entre usuarios
indesejados.

E necessario, ainda, que se tenha certa cautela ao postar nas redes
sociais sua localizacdo em tempo real. A recomendacdo adequada é que seja
postado apenas ao sair do local em questdo, como uma forma de evitar roubos
ou outras formas de atentado a integridade fisica. Da mesma forma, ao realizar
planos de itinerarios de viagens, esse nao deve ser postado publicamente antes
da sua execucéo.

Ao abordar sobre a privacidade alheia, a cartilha alerta sobre publicacbes
especificas que envolvem terceiros sem autorizacdo, de modo que se deve evitar
expressar sobre a rotina e habitos dessas pessoas.

No que diz respeito a protecao contra codigos maliciosos, € orientado que
0 usuario mantenha seu computador seguro, com a atualizacdo dos softwares
de seguranca e firewall, além de uma atencdo fundamental com mensagens
recebidas de pessoas proximas, sobretudo com compartiihamento de dados,
pois as redes desses individuos também podem ser afetadas pela invasao.

A cartilha recomenda ainda que o perfil do usuario seja cuidadoso ao criar
suas senhas de segurangas, a fim de néo facilitar o acesso para possiveis
invasores. Para isso, € recomendado que as senhas possuam 6 digitos, no
minimo, sendo utilizados letras (mailsculas e mindsculas), numeros e
caracteres. Além disso, ndo € recomendado a insercdo do nome do usuario na
senha (ROCCIA, 2021). A notificacdo de acesso ao login deve sempre estar
ativada, de modo que o usudrio seja avisado nos momentos que alguém tentar
acesso a sua conta (SOUSA, 2021).

Por fim, vale ressaltar a importancia de que o usuario seja seletivo quanto

as postagens que envolvam sua imagem profissional nas redes sociais. Em
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ciéncia do que deve ser diferenciado do conteudo pessoal e profissional nas
redes sociais (SANTOS e FAVACHO, 2021).

2.3. Seguranca em camadas nos servidores da WEB.

Em meio aos ataques cibernéticos, os dados pessoais sdo 0s mais
afetados, e é na contemporaneidade que existe o principal alvo dos crackers?.
Esses dados envolvem desde as informacfes mais simples, como nomes de
escolas, datas de nascimento, como também as mais complexas, que envolvem
fotografias, nimeros de CPF (Cadastro de Pessoa Fisica) ou RG (Registro
Geral) (SANTOS, 2016). Para garantir a seguran¢ca dos dados citados, a
Seguranca da Informacé&o prioriza os trés pilares como essenciais: Integridade,
Disponibilidade e Confidencialidade.

Segundo Galvéao (2015), a integridade busca garantir a veracidade das
informacdes, isto é, que ndo sdo afetadas por nenhum tipo de modificacdo. A
autora afirma a importancia de preservar a integridade dos dados, de modo que
os softwares executem as suas rotinas sem falhas. A integridade dos dados néo
permite que sejam alterados os dados no percurso da mensagem, de maneira
que esse envio seja intencional ou ndo (GALVAO, 2015).

De acordo com Cédigo de Pratica para a Gestdo de Seguranca da
Informacdo NBR ISO/IEC® 27002 (2005), a disponibilidade garante que a
informacdo esteja livre, uma vez que a pessoa autorizada deseje acessa-la. Ja
a confidencialidade diz respeito a privacidade dos dados, de forma que estejam
disponiveis apenas para as pessoas autorizadas.

Para amenizar esses ataques, criou-se um Protocolo de Transferéncia de
Hipertexto Seguro (HTTPS), que protege a transferéncia de dados entre o
computador do usuario e o site, por meio da criptografia (ROCHA JR, 2013).
Entende-se por criptografia o processo matematico que faz com que a

mensagem enviada ou recebida ndo seja lida por terceiros. Ou seja, € a garantia

2 Termo utilizado para denominar o responsavel pelo ataque de um sistema computacional.
Diferentemente dos crackers, os hackers invadem os sistemas para buscarem autoconhecimento
sem a intencdo de prejudicar usuarios.

3 A ISO é uma organizacgéo internacional ndo governamental independente, criada em meados
de 1946 com o intuito de desenvolver Normas Internacionais, de forma voluntaria.
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de que somente quem a enviou e quem a recebeu tera acesso (SURVEILLANCE
SELF-DEFENSE, 2018).

A criptografia, segundo Stallings (2014), diz respeito a codificacdo e
decodificagcdo dos dados, o que impede as ameacas de pessoas mal-
intencionadas. Neste sentido, é criado um protocolo para a efetiva troca de dados
entre 0s usuarios e o conjunto de paginas da internet, e essa troca de
informacdes entre o computador do usuario e o servidor que hospeda um
determinado website € denominado de Hypertext transfer protoco (HTTP). Esse
protocolo € o responsavel por permitir que uma pagina seja visualizada na web
(ROVEDA, 2018). O HTTPS é uma versao mais segura do que HTTP.

Desse modo, para garantir a implementacdo do HTTPS, o usuério precisa
adquirir certificados de seguranca confidveis, através de uma Autoridade de
Certificacdo, do inglés Certification Authority (CA), que ira analisar se, de fato, o
endereco da web pertence a organizacdo; usa redirecionamentos permanentes
a paginas ou recursos HTTPS; verifica se 0 Google consegue rastrear as paginas
HTTPS; e utiliza de conteddos compativeis com o Strict Transport Security
(HSTS), criado com intuito de assegurar a protecédo aos navegadores (IZUMI e
TOMAZETI, 2019).

A diferenca entre HTTP e HTTPS € que o segundo esta acrescido de
criptografia dos dados. Essa criptografia se faz presente neste protocolo a partir
do certificado Secure Sockets Layer (SSL). Assim, as informacdes pessoais
cedidas por um determinado site sdo protegidas pelo HTTPS (ROVEDA, 2018).

O certificado SSL, ou certificado digital, funciona como uma camada de
seguranca sobre uma pagina com o objetivo de isolar as informacgfes. Essa
camada permite, ainda, atestar a identidade de um site para que 0 usuario
permaneca assegurado no acesso de eventuais paginas falsas (ROVEDA,
2018).

De maneira semelhante, o certificado Transport Layer Security (TLS)
protege os dados, com algumas melhorias sobre os protocolos de seguranca,
em relagcédo ao seu antecessor o SSL. Com isso, os certificados SSL nao séo
mais usados com tanta frequéncia (HOSTINGER, 2019).
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2.4. Redes sociais e a pandemia: a vulnerabilidade para ataques cibernéticos

O espaco criado através da rede mundial de computadores, com o intuito
de promover a interacdo humana através dos recursos tecnoldgicos, recebe o
nome de cibernético (APDSI, 2005). Além de serem constituidos de sistemas de
informacdes automatizados, os espacos cibernéticos apresentam uma rede de
comunicacgdo de dados a fim de fornecer informacdes sejam a usuérios ou a
clientes (VIANNA e FERNADES, 2015).

Desse modo, ISO/IEC 27032 (2012) caracteriza o espaco cibernético como
"um ambiente complexo resultante da interacdo de pessoas, software e servicos
existentes na internet, conectados entre si por meio de dispositivos de tecnologia
e redes, o qual ndo existe como forma fisica".

Assim, Wallier Vianna, (apud BARBOSA et. al, 2021) traz as principais
situacbes em que podem ocasionar riscos de ataques cibernéticos. Dentre elas,
destacam-se os programas indesejados, a exemplo de virus, cavalos de troia ou
spywares; utilizacdo de funcbes ndo recomendadas nos programas
operacionais; inser¢cao de comandos ndo documentados, que cede a terceiros o
poder de alterar as operacoes do sistema e disponibilizacdo de acesso por meio
de senhas a pessoas néo autorizadas, e que possam promover 0 ataque ou
modificacdo de hardware.

Com o inicio da pandemia e, consequentemente, o isolamento social, as
pessoas ficaram mais tempo em seus lares. Em muitos casos, a internet se
tornou a alternativa mais eficaz para o entretenimento e ocupagéo desse tempo
que permaneceram isoladas em suas residéncias. E importante destacar que a
pandemia provocou um maior trafego de dados na rede, o que aumentou o
contato virtual com outras pessoas e, por conseguinte, provocou uma elevagao
no nimero de vitimas que sofrem ataques de crimes (ROCHA, 2020).

Em uma pesquisa realizada no ano de 2021 pela empresa de
ciberseguranca Norton, revelou que nos 12 meses anteriores a pesquisa, 35%
das pessoas com acesso a internet no mundo sofreram ataques cibernéticos.
Segundo a Associacdo de empresas e profissionais da informacéao, no ano de
2021, mais especificamente no primeiro semestre, o Brasil sofreu mais de 16,2

bilhdes de tentativas de ataques cibernéticos. No ano de 2020, foi informado ao



29

Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br) um total de 665.079 ataques a populacao brasileira.

De acordo com o correio Braziliense (2020), houve um aumento
significativo dos ataques cibernéticos, principalmente pelo fato de as pessoas
aderirem, neste periodo pandémico, as compras realizadas pela internet.
Segundo a Policia Civil do Distrito Federal, entre marco e junho de 2020, os
crimes de estelionato aumentaram 198,95%. J4 em relagdo aos roubos mediante
a fraude subiu cerca de 310,97%. Nesse sentido, o jornal “Daqui de Minas”
(2020) aponta que, nos meses de janeiro a maio, registrou-se mais de 3 mil casos
de crimes cibernéticos, um nimero que chega a ser aproximadamente 600 a
mais que em 2019.

Segundo Gatefy (2020), as campanhas de phishing e spam sao
utilizadas para infectar softwares, com o objetivo de extorquir dinheiro e dados
pessoais, principalmente na venda de equipamentos de protecdo individual
falsificados, e teve como proveito o atual cenario. Além desses ataques, a
agéncia afirma que, nesse periodo, houve um aumento da criacéo de sites falsos
e atagques contra criangas e adolescentes, sobretudo na elevacédo do niamero de
exploracdo sexual infantil.

Ao longo dessas secoes, foram apresentas os processos de transicoes
das Revolucdes Industriais ao longo dos anos, bem como o marco de cada
revolucao e sua influéncia para a criacao da Lei Geral de Protecdo de Dados.
Evidenciou-se a importancia da Cartilha de Seguranca para Internet, criada em
2012, pelo Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca do Brasil, documento esse que aborda os principais riscos de ataques
virtuais, assim como as boas praticas para a privacidade e protecao de dados na
utilizacdo dos meios digitais.

Outro fator significativo, € uso de seguranga em camadas nos servidores
Web, destacando o Coddigo de Pratica para a Gestdo de Seguranca da
Informacdo NBR ISO/IEC 27002, tal como a aplicagcdo de criptografia no
Protocolo de Transferéncia de Hipertexto Seguro, do inglés Hyper Text Transfer
Protocol Secure (HTTPS). Por fim, as vulnerabilidades para ataques nas redes
sociais durante a pandemia, exibindo as principais técnicas utilizadas nesses
ataques cibernéticos, como a elevacdo do numero de vitimas que sofreram com

esses crimes ao longo da pandemia.



30

3. METODOLOGIA

Este estudo se trata de uma pesquisa integrativa de revisao de literatura
com uma abordagem qualitativa, caracterizada como método de sintetizar
estudos anteriores da tematica abordada neste trabalho, o que permite fazer uma
analise de forma ordenada para um maior aprofundamento do tema (SOUSA et
al., 2017).

E, para definir a abordagem qualitativa, Prodanov e Freitas (2013)
discorrem que “o ambiente natural € fonte direta para coleta de dados,
interpretacdo de fenbmenos e atribuicdo de significados”. Essa definicao esta
inserida na coleta de artigos, dissertacoes, teses, monografias, livros e outras
fontes que foram utilizadas para a fundamentacao desta pesquisa.

A questao norteadora para essa pesquisa é: Quais 0s meios eficazes para
manter a privacidade e a protecdo dos dados das redes sociais durante a
pandemia da COVID-19?

Os critérios de inclusdo estabelecidos foram: trabalhos completos online
nacionais na integra na forma de artigos cientificos, com acesso gratuito, nos
idiomas portugués e inglés, publicados entre os anos de 2020 a 2022 e que
atendam ao objetivo proposto, e que apresentam, em sua discusséo, questdes
relacionadas a protecao dos dados durante o periodo de pandemia da COVID-
19.

As palavras chaves utilizadas na busca foram: Privacidade; Protecédo de
Dados; Pandemia; Redes Sociais.

Com o uso do titulo deste trabalho como busca no Google Académico,
obteve-se um resultado de dezesseis mil publicacdes. Apds um segundo filtro no
mesmo repositério, agora sendo utilizado as palavras chaves na barra de
pesquisa, obteve-se um resultado de quinhentos e sessenta e cinco publicacdes.

Com isso, foi feito um terceiro filtro, em vista do alcance dos objetivos deste
trabalho, nessa ultima sele¢céo, apos uma averiguacdo minuciosa dos titulos das
publicacdes encontradas, foram eliminados os artigos que nao possuiam relagédo
com a tematica abordada, e assim obteve-se um resultado de seis artigos. Por
conseguinte, foram priorizados os trabalhos que expusesse em seu conteudo a
protecdo de dados nas redes sociais em tempos de pandemia, servido como

base para a atual revisédo de literatura.
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4. RESULTADOS E DISCUSSAO

Quadro 1. Perspectiva dos autores acerca da protecdo de dados nas redes
sociais em tempos de pandemia

Autor

Titulo

TRATAMENTO DE DADOS EM UMA PERSPECTIVA DA
LEI GERAL DE PROTEGCAO DE DADOS DURANTE A
PANDEMIA DE COVID-19

VIEIRA e
VECCHIO
(2021)

Delineamento

Revisdo bibliografica por meio de doutrinas nacionais e
internacionais.

Obijetivos

Analisar situacdes de urgéncia que suprimiram direitos
individuais durante esse grave periodo, e de também
perseguir as experiéncias de outros paises que
reconheceram a sensibilidade dos dados relacionados a
salide dos cidadaos.

Principais
Resultados

A Lei Geral de Protecdo de Dados entrou em vigor no
periodo pandémico, portanto, € normal que apare¢am
conflitos de interesses e ameacas de violacdes a direitos.
Outra face, a presenca de um ente regulador
independente - como a Agéncia Nacional de Prote¢éo de
Dados - seria de extrema importancia diante desse
cenario mundial, pois somente um oOrgdo autdbnomo e
imparcial seria capaz de fiscalizar o uso correto de dados,
visando solugbes definitivas.

Conclusoes

O tratamento de dados pessoais deve assegurar a
protecé@o de direitos garantidos constitucionalmente, n&o
devendo ser colocado em conflito com a privacidade de
seus titulares, com a tutela da vida ou até mesmo com a
salde coletiva.

Autor

Titulo

COVID-19: A NECESSIDADE DE  DISCIPLINA
ADEQUADA A PROTECAO DE DADOS SENSIVEIS NO
BRASIL

CORREA;
PAULA e
BELLINTANI
(2020)

Objetivos

Analisar dois pontos essenciais da disciplina legal de
dados sensiveis da Lei Geral de Protecao de Dados, a
categoria de dados biométricos e o consentimento como
principal base legal para o tratamento de dados,
explicitando a divergéncia entre os regimes europeu e
brasileiro, bem como os desafios decorrentes do caminho
tracado pelo legislador nacional.

Delineamento

Trata-se de uma reviséo bibliogréfica

Principais
Resultados

Medidas de enfrentamento a pandemia do Covid-19 tém
se utilizado de diversas tecnologias digitais com
finalidades de monitoramento e controle de propagacéo da
doenca, como o contact tracing.

Conclusbes

Os exemplos relativos ao tratamento de dados biométricos
— especialmente quanto ao uso de imagens digitais de
pessoais e a definicdo do consentimento exigido para o
tratamento de dados pessoais sensiveis — demonstram a
relevante margem interpretativa dos dispositivos da LGPD,
como a auséncia do conceito de dados biométricos e
guando eles sdo dados sensiveis ou as exatas
caracteristicas do consentimento qualificado, e os
problemas préaticos que essa incerteza gera.
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Autor

Titulo

PROTECAO DE DADOS PESSOAIS: UMA ANALISE
DOS EFEITOS DA PANDEMIA DA COVID-19 NA
PROTECAO DOS DADOS

MONTEIRO
(2020)

Objetivos

Analisar se o cenario de pandemia pode se tornar
pretexto para que o direito de protecdo de dados seja
inutilizado.

Delineamento

Revisdo bhibliografica sobre a Lei Brasileira Geral de
Protecéo de Dados, o Regulamento Geral Europeu sobre
a Protecdo de Dados, estudos empiricos sobre o
comportamento dos usuarios no ambiente digital,
investigacdes sobre a efetividade da anonimizacdo de
dados e o usufruto de dados de localizacdo para a
contencédo de epidemias.

Principais
Resultados

O marco normativo da Lei Geral de Protecdo de Dados
ao garantir que o consentimento seja uma manifestacao
livre, informada, inequivoca e com vistas a uma finalidade
especifica, procura garantir que haja usufruto substancial
do consentimento, posto que as pessoas ao anuirem pelo
fornecimento dos seus dados, saberiam o porqué e quais
os procedimentos que serdo utilizados para tratar suas
informacdes.

Conclusbes

A caréncia sobre entendimento de seguranca digital se
verifica reconhecivel quando os individuos confrontados
por ofertas econdmicas estao mais suscetiveis a anuirem
pelos seus dados, ao passo que, 0O momento em que
alcancam a compreensdo da magnitude de previsdes
que podem ser realizadas, a partir desses mesmos
dados, sobre a vida privada, recuam dessa anuéncia.

Autor

Titulo

A protecdo de dados e seguranca da informacdo na
pandemia Covid-19: contexto nacional

BARBOSA et
al., (2021)

Objetivos

Apresentar a lei geral de protecdo de dados, seguranca da
informacéo e os ataques cibernéticos durante a pandemia
Covid-19 e refletir o impacto social dos ataques medidas
na sociedade e nas organizacoes.

Delineamento

Trata-se de uma pesquisa qualitativa, baseada em uma
revisdo exploratdria.

Principais
Resultados

As tecnologias digitais exercem papel crucial nesses
tempos de pandemia, tendo um aumento no acesso, bem
como o aceleramento no uso de algumas ferramentas a
Inteligéncia Artificial, a qual esta sendo bastante aplicada
na &rea da salde, seja no monitoramento de pacientes
infectados, na busca de desenvolver vacinas, para citar
alguns.

Conclusbes

Transformacdes provocadas no uso das tecnologias
digitais trazem imensos desafios seja no campo ético na
regulacdo de uso, na area de seguranca e protecao dos
dados, respeito aos direitos fundamentais de privacidade,
na era pos-Covid-19.
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Autor

Titulo

Preservacédo da privacidade no enfrentamento da COVID-
19: dados pessoais e a pandemia global

ALMEIDA et
al., (2020)

Obijetivos

Enfatizar a importancia da protecdo de dados pessoais
durante a pandemia.

Delineamento

Trata-se de uma pesquisa qualitativa, baseada em uma
revisdo exploratdria.

Principais
Resultados

Aspectos relacionados ao direito a privacidade, direito a
protecdo de dados pessoais e direitos de grupos nao
inviabilizam o uso de dados pessoais e a possibilidade de
Seu uso para responder a pandemia.

Conclusoes

A legitimidade de coleta, processamento,
compartilhamento e uso de dados pessoais ndo advém do
acesso aos dados, mas da confianca em quem os detém,
tratando-os com transparéncia e dentro dos parametros
legais.

Autor

Titulo

ALEM DA TRANSPARENCIA: a Lei Geral de Protecéo de
Dados Pessoais e a Accountability como mecanismo de
controle e protecdo de dados

SILVA (2020)

Obijetivos

Analisar a natureza juridica e as limitacdes da
responsabilidade civil dos mecanismos institucionais e seus
agentes de protecdo de dados no Brasil definidos na Lei
Geral de Protec&o de Dados Pessoais (Lei n® 13.709/2018).

Delineamento

Trata-se de estudo de natureza exploratéria, analitica e
descritiva, utilizando-se do procedimento de pesquisa
bibliografica e documental com analise de doutrinas,
documentos, legislacbes em uma abordagem qualitativa.

Principais
Resultados

Devido as mudancas advindas da inovagdo e continuo
desenvolvimento tecnolégico, o cenario nacional, quando
comparado a outros paises demonstrou uma certa
fragilidade de legislacdo na protecdo de dados, levando a
necessidade de desenvolver uma regulamentacao
especifica para monitorar o processamento de dados em
meio digital.

Conclusoes

E vantajoso uma articulac&o da lei com as varias instancias
gue instrumentalizam os mecanismos de accountability, cujo
foco é a visibilidade e transparéncia das atividades a serem
realizadas para garantir que a sociedade e as entidades
associadas possuam um livre acesso as informagdes. Isso
porque ndo ha duvida que a transparéncia é requisito basico
para promocé&o da accountability.

Os estudos de Vieira e Vecchio (2021) apontam que, durante a pandemia,

a Lei Geral de Protecdo de Dados nédo foi uma prioridade para os usuarios da

saude. De inicio, algumas medidas ja permitiram identificar certas falhas no que

se refere a privacidade, a exemplo da geolocalizagdo dos aparelhos celulares,

com o intuito de controlar a circulagao da “rota do virus” da COVID-19. Medidas

como essas, apesar de se apresentarem como perigosas e necessarias para a

populacdo, mostraram-se inconstitucionais e violadoras da legislacao.

Neste sentido, Monteiro (2020) destaca que pequenos atos de coleta de

informacgdes invadem a privacidade das pessoas, sem que elas percebam que
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sao violadas, 0 que se tornam um instrumento poderoso que pode influenciar ou
moldar comportamentos.

Sobre a LGPD, os autores Corréa, Paula e Bellintani (2020) enfatizam a
sensibilidade dos dados pessoais, ao realizar o reconhecimento facial, a
verificacdo digital e reconhecimento de voz. Porém, apesar da LGPD caracterizar
essas acoOes, através dos dados biométricos, como sensiveis, ndo define o termo
em sua natureza, o que falta esclarecer o que séo considerados dados pessoais
somente aqueles que identificam o individuo. Essa falta de informacéo resulta
em uma ma interpretacdo nos individuos, o que compromete a importancia da
lei de protecdo previstas nos documentos oficiais. Em seus estudos, Monteiro
(2020) mostra a importancia de se ter uma linguagem clara e mais transparente
para as empresas utilizarem, a fim de que os cidaddos estejam conscientes
acerca dos seus dados compartilhados.

No contexto pandémico em que se situa esta pesquisa, Barbosa et al.,
(2021) enfatizam a vulnerabilidade aos ataques cibernéticos, sobretudo porque
as pessoas estdo mais conectadas, o que traz desafios éticos quanto a
regulacdo de uso na area de seguranca. Segundo Brandao (2021), as redes
sociais sdo uma mina de ouro para ataques cibernéticos, pois se utilizam da
engenharia social, com o objetivo de coletar informacdes sigilosas de pessoas,
além do usufruto do poder de persuasao, para atingir 0s usuarios por meio das
plataformas sociais.

Neste sentido, com intuito de que os dados dos usuarios sejam tratados
de forma licita e responsavel, faz-se necessario haver mais tecnologias para que,
consequentemente, obtenha-se uma conformidade da lei de protecao de dados
(ALMEIDA et al., 2020). Ainda segundo os autores Almeida et al., (2020), alguns
paises possuem centros especializados para processar € prover acesso aos
dados anonimizados, uma vez que esses dados nédo sédo considerados dados
pessoais, pois ndo possuem identidade dos individuos.

Dessa forma, Silva (2020) ressalta a necessidade de uma maior
efetivacdo nas leis relacionadas a protecdo de dados no Brasil. H4 uma
fragilidade no que se refere a essa legislacdo, pois é preciso que contenha uma
regulamentacdo mais direcionada para o monitoramento dos dados de forma

digital.
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Desse modo, essa pesquisa tem como propoésito solucionar as trés questdes
norteadoras. Em primeiro lugar responder “Como a protecédo de dados se torna
algo relevante para o cotidiano, sobretudo em tempos de pandemia?”. Com isso,
percebeu-se que com no inicio da pandemia houve um aumento na utiliza¢éo
dos meios digitais, para que essa navegacao ocorra de forma segura, €
recomendado a utilizacdo das boas praticas para privacidade e protecdo de
dados, presentes na Cartilha de Seguranga para Internet.

O segundo questionamento “De que maneira a Lei Geral de Protegcédo de
Dados influenciou na utilizacdo dos dados nos meios digitais, em especial ha
pandemia do COVID-19?". A Lei Geral de Protegdo de Dados, influenciou de
maneira positiva na vida em sociedade, sendo uma garantia para 0s usuarios
dos meios digitais que seus dados serdo utilizados e armazenados de forma
segura, e caso isso nao ocorra, essa ma utilizacdo dos dados pessoais podera
ser constituida como crime, previsto na constituicédo brasileira.

Por fim, a interrogativa “Como aplicar boas praticas de seguranga para
manusear as ferramentas que a era digital proporciona?”. Desse modo, foram
descritas as principais praticas de seguranca para a utilizacdo dos meios digitais,
essas condutas estdo descritas na Cartilha de Seguranca para Internet,
desenvolvida pelo (CERT.BR) no ano de 2012, em Sao Paulo. Um exemplo de
boa pratica, é a utilizacdo de senhas com no minimo seis digitos, e dentre 0s
digitos, possuam letras mailscula e minUsculas, numeros e caracteres

especiais.
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5. CONCLUSAO

O objetivo geral, de identificar meios eficazes para manter a privacidade
e a protecdo dos dados das redes sociais durante a pandemia da COVID-19,
desse trabalho foi atingido, ao mostrar varios métodos eficientes, através de
dicas de seguranca, para a protecdo das redes sociais nesse periodo de
pandemia em que as pessoas se encontram mais conectadas a internet e
também mais vulneraveis a ataques cibernéticos.

Tornou-se evidente o aumento nas conexdes virtuais por meio da internet
durante a pandemia da COVID-19. Assim, quanto mais as pessoas se conectam
através de suas redes sociais com as outras pessoas, mais chances tém de
serem vitimas de ataques cibernéticos. Nesse sentido, foram apresentadas
algumas recomendacdes acerca dos cuidados que usuérios deverao conter, por
meio da cartilha de seguranca de S&o Paulo, ao abordar os principais golpes
virtuais, como: Blended Threats, Keylogger, Ransomware, Spyware, Trojan
Horse, Worms.

A partir disso, foram apontadas algumas medidas de seguranca, para que,
as pessoas que estdo em suas casas, saibam como agir em uma tentativa de
ataque cibernético. Mostrou-se, ainda, que as principais recomendacdes estédo
relacionadas ao cuidado que os usuarios precisam ter com suas senhas, para
nao facilitar os ataques cibernéticos.

Este trabalho, ademais, destaca a importancia da seguranca em
camadas dos servidores da web, e que prioriza os trés pilares essenciais para
de preservacdo dos dados pessoais: Integridade, Disponibilidade e
Confidencialidade. Dessa forma, com esses pilares, € possivel evitar atagues
frequentes dos crackers.

Apesar do avanco das tecnologias, e, principalmente, do aprimoramento
das informacoes, evidenciou-se que muitas pessoas ainda ndo séo totalmente
cientes da Lei Geral de Protecao de Dados, criada no Brasil desde de 2018, mas
que s6 entrou em vigor no ano de 2020. Esse problema faz com que esses
usuarios acreditem em informacfes falsas, apresentadas nas redes de
comunicacdo, o que pode colocar em risco a credibilidade de legislacido de

privacidade dos dados no Brasil.
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Esse trabalho se torna necessario para alertar as pessoas sobre o quanto
€ perigoso uma exposicdo acima dos limites em suas redes sociais, 0 que
possibilita a ocorréncia de golpes virtuais que trardo sérias consequéncias para
quem usa e também para pessoas de seu convivio.

Ao longo do desenvolvimento deste estudo identificaram-se algumas
limitacGes, se tratando da busca de embasamento tedrico, embora que haja
muito material voltado para a seguranca dos dados, foi dificil encontrar autores
que discutissem da tematica abordada, durante o periodo pandémico. Outro fator
limitante foi que muito dos trabalhos pesquisados estavam em linguas
estrangeiras e com 0s seus acessos bloqueados, devido exigir a assinatura dos
repositorios para poder ter acesso as pesquisas.

Com relacdo aos trabalhos futuros, seria interessante de se pesquisar a
relacdo dos ataques cibernéticos, durante o periodo da pandemia e o seu
periodo antecessor. Outro viés de estudos, poderia estar relacionado as
questdes sociais da populacdo, ou seja, um estudo voltado para identificar os

individuos que sao mais suscetiveis a esses tipos de ataques virtuais.
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