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DIREITO PENAL E NOVAS TECNOLOGIAS: A PROBLEMATICA DA INFILTRACAO
VIRTUAL FRENTE AOS CRIMES CONTRA A DIGNIDADE SEXUAL DE CRIANCAS E
ADOLESCENTES

Romario Monteiro Duuarte'

RESUMO

O presente artigo analisard a forma como a legislacdo brasileira destaca a técnica avangada de
investigacao virtual frente ao avango tecnoldgico que possibilitou a pratica de varios crimes
virtuais, bem como a atuagdo do direito penal diante desse cenario de desenvolvimento e
avango. A observancia dos principios basilares como forma legitima de o Estado prosseguir
na investigacdo e puni¢do dos eventuais responsaveis por crimes cibernéticos contra a
dignidade sexual de criancas e adolescentes. Ressalta-se a importancia da protegao
internacional, mediante tratados e acordos juridicos com o fim de proteger os direitos das
criangas e dos adolescentes. A importancia da protecao dos bens juridicos como vetor
essencial para garantir a paz e harmonia social, atuando o direito penal como ramo seletivo e
fragmentario.

Palavras-chave: Direito penal e principios. Bens juridicos. Crimes contra a dignidade sexual
de criangas e adolescentes. Infiltragdo virtual de agentes.

ABSTRACT

This article will analyze how Brazilian legislation highlights the advanced technique of virtual
investigation in the face of technological advances that have enabled the practice of various
virtual crimes, as well as the role of criminal law in this scenario of development and
advancement. The observance of basic principles as a legitimate way for the State to proceed
with the investigation and punishment of those responsible for cyber crimes against the
sexual dignity of children and adolescents. The importance of international protection is

emphasized, through treaties and legal agreements in order to protect the rights of children

and adolescents. The importance of protecting legal assets as an essential vector to ensure

peace and social harmony, with criminal law acting as a selective and fragmentary branch.
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1 - INTRODUCAO

Em se tratando da problematica existente sobre a regulamentacdo de crimes
cometidos contra a dignidade sexual de criancas e adolescentes no ambito da internet frente a
atuagdo das autoridades competentes para inibirem, investigarem e punirem os autores de
infragoes legais acerca do referido tema, este artigo traz uma breve defini¢do sobre os bens

juridicos tutelados no ordenamento juridico brasileiro.

Discutem-se, entdo, quais as implicagdes da operacdo de agente infiltrado perante as
novas tecnologias e de que forma o direito penal no pais deve atuar para atingir o objetivo de
proteger a sociedade, bem como, especificamente as criancas e adolescentes vitimas de crimes

sexuais no contexto virtual.

Divisa-se aqui, claramente, a possivel inseguranca juridica face o avango dos meios
tecnoldgicos que podem proporcionar ambientes propicios para o cometimento de crimes que
firam a dignidade sexual de jovens e adolescentes, o que exige do direito penal patrio uma

inovacgao a resolucdo de casos praticos sobre o tema em estudo.

Como se sabe, os regulamentos juridicos patrios devem passar por alteragdes ou
modificagdes na forma de intepretagdo para resolver o conflito de interesses entre normas que
resguardam interesses coletivos tutelados pela Constituicdo Federal diante de mudangas nos
costumes ou avangos na sociedade, como ¢ o caso das inovagdes tecnologicas, por isso, ¢
necessario que se preze pela harmonia diante da possibilidade de colisdo entre principios, de
modo que se utilize o fendmeno da ponderagdo. Destarte, insurge a importancia do presente
estudo, para que seja possivel colaborar com a fomentacdo de premissas mais aprofundadas

que corroborem com o atual cendrio brasileiro.

Assim, através da metodologia dedutiva para a construgdo deste artigo cientifico,
num primeiro momento o estudo aborda nogdes introdutorias sobre direito penal e o principio
da interven¢do minima; dai percorrendo para bens juridicos tutelados no Brasil; seguindo para
consideragdes sobre a dignidade da crianga e do adolescente como bem juridico penalmente
tutelado, que coaduna com a analise sobre a pornografia e sexualidade envolvendo criangas e
adolescentes. Posteriormente, o estudo caminha para observar a prote¢ao juridica nacional e

internacional dos direitos da crianca e do adolescente; a repressdo ao crime de pedofilia e



pornografia infantil no Brasil; e, a infiltragdo virtual de agentes na internet frente aos crimes

contra a dignidade sexual de criangas e adolescentes, considerando a lei 13441/2017.

E valido asseverar que o presente trabalho tem como base a concepgdo de que a
protecao juridica dos direitos da crianca e do adolescente € um ponto crucial na construgdo de
uma comunidade, por isso, o Estado, a familia e a sociedade devem permanecer atentos para a
exposi¢do cada vez mais precoce aos meios de comunicagdo virtuais, em decorréncia da

existéncia dos crimes que atenta a dignidade sexual dos jovens nos sitios digitais.

Por isso, para construir um adequado raciocinio juridico sobre o tema, analisaremos
se o Estatuto da Crianga e do Adolescente e suas disposi¢des sobre a infiltragdo de agentes de
policia na internet com o intuito de investigar crimes contra a dignidade sexual de criangas e ¢
eficaz diante dos avancos tecnologicos para garantir o cumprimento do principio da protecao

integral da crianca e do adolescente, conforme o previsto na Constituicao Federal de 1988.

A tematica, portanto, como dito acima, demonstra-se muito importante haja vista a
necessidade de atualizagao do ordenamento juridico patrio para coibir os crimes que firam a
dignidade sexual das criancas e adolescentes no ambito virtual. Desta forma, colocam-se as
questdes: como ocorre a infiltracdo virtual frente aos crimes contra a dignidade sexual de
criangas e adolescentes? Como atuar de modo a inibir mais veemente o cometimento de tais

crimes na internet?

2 - DIREITO PENAL E O PRINCIPIO DA INTERVENCAO MINIMA

A legislagdo brasileira consagra, como base de todo sistema juridico penal, o
principio da legalidade, no qual o proprio Codigo Penal esté alicer¢ado. Como garantia que €,
o principio ¢ de fundamental importancia para aplicacdo da lei penal. Desde a Constituicao
de 1824, ja estava previsto na primeira carta politica do Brasil, ¢ este principio que impede
considerar crimes condutas ndo taxativamente previstas de maneira a garantir o justo uso da
forca legitima do Estado. O Direito Penal ¢ um sistema de normas juridicas que regula o
poder de punir do estado, estabelecendo por pressuposto o crime como fato e uma pena como

consequéncia.
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O Direito Penal detém a competéncia de selecionar e julgar condutas individuais ou
coletivas que sao consideradas indesejadas, graves para o convivio social e capazes de colocar
em risco todos os componentes da sociedade, assim esta ciéncia juridica busca a paz social
entre os componentes da sociedade.

O principio da legalidade penal ou reserva legal, funciona como legitimador da
atuacdo do Estado na persecucao penal, ou seja, o Estado s6 poderd punir se a conduta do
agente estiver tipificada com clareza e precisdo como crime. Conhecido como estrita
legalidade, ¢ considerado pelos doutrinadores como clausula pétrea, pois estd previsto
expressamente no art. 5° da Constitui¢do Federal, no capitulo que trata dos direitos e garantias
fundamentais, sendo considerado pedra basilar do direito penal, ndo podendo ser suprimido
por eventual legislacdo infraconstitucional.

Para o mestre Guilherme de Souza Nucci, o principio da legalidade pode ser assim
definido:

Trata-se do fixador do conteiido das normas penais incriminadoras, ou seja,
os tipos penais, mormente os incriminadores, somente podem ser criados
através de lei em sentido estrito, emanada do Poder Legislativo, respeitado o
procedimento previsto na Constituicdo. (NUCCI, 2014, p. 20/21).

Tal principio € norte e serve de parametro a fim de guiar tanto legislador quando da
elaboracdo da lei, quanto o aplicador do Direito.

Segundo André Gongalves Estefam:

O principio possui o escopo de conferir seguranca juridica, pondo os
cidaddos a salvo de punigdes criminais sem base em lei escrita, de contetido
determinado e anterior a conduta. Garante-se as pessoas, dessa forma, que,
praticando agdes ou omissdes consideradas licitas pelas leis em vigor ao
tempo do ato, jamais sofrerdo a imposi¢do de penas criminais. (ESTEFAM,
GONCALVES, 2014, p. 106).

Diante disso, ¢ importante salientar outro principio sobre o qual estd alicer¢ado o
Direito Penal; o da interven¢ao minima. Para esse de principio o Direito Penal s6 devera atuar
quando estritamente necessario. E subdividido em outros dois subprincipios: o da
subsidiariedade e o da fragmentariedade.

E razdo desses principios que varios doutrinadores chamam o Direito Penal de
soldado de reserva ou ultima arma do Estado, ou seja, o Direito Penal s6 deverd atuar quando
outros ramos do direito falharem ou nao forem suficientes para proteger os bens juridicos

tutelados.
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Fragmentariedade significa que o Direito Penal protege somente os bens juridicos mais
importantes, ou seja, aqueles que violam valores fundamentais na sociedade e ainda assim
apenas contra alguns comportamentos, fragmentos que violam esses bens. Esse principio €
mais aplicado no plano abstrato, direcionado ao legislador, ja que funcionard como vetor
seletivo, isto é, direcionara o legislador a selecionar os bens juridicos tutelados mais
importantes.

Sintetiza Bitencourt:

O caréater fragmentario do direito penal significa que o direito penal ndo deve
sancionar todas as condutas lesivas a bens juridicos, mas tdo somente
aquelas condutas mais graves e mais perigosas praticadas contra bens mais
relevantes. E ainda, um corolério do principio da intervengdo minima e da
reserva legal, como aponta o autor. A filtragem ou controle processual do
carater fragmentario encontra sua justificativa e necessidade na inegavel
banalizacdo do direito penal (BITENCOURT, 2005, p. 19)

Ja para o principio da subsidiariedade, o Direito Penal s6 deve atuar quando os
demais ramos do direito se tornaram insuficientes. O Direito Penal embora disponha de
instrumentos mais estreitos, ndo € o unico controle social formal dotado de recursos coativos,
por isso sua atuacdo fica condicionada a ineficiéncia dos demais ramos. Esse principio atua no
plano concreto, destinando-se ao aplicador do direito.

De um modo geral, como j& foi enfatizado, o Direito Penal ¢ a ultima ratio nas

palavras do professor Luiz Flavio Gomes:

O Direito penal, em suma, ¢ a ultima ratio, isto é, o ultimo instrumento que
deve ter incidéncia para sancionar o fato desviado (em outras palavras: so
deve atuar subsidiariamente). Quando houver a faléncia do sistema de
controle social, entdo o Direito Penal devera agir. E, por conseguinte,
somente nesse momento € que o legislador estaria amparado a incluir no
Direito Positivo uma conduta reprovavel e sancionavel através de penas
previstas no ordenamento penal. E o que se chama de controle social penal,
ou seja, uma das formas de submeter os individuos as regras, mas com maior
rigor (GOMES, 2007, P. 24).

Diante disso, ¢ importante ressaltar que se deve apenas ao Direito Penal aplicar penas
tdo graves ao agente de maneira que isso nao seria possivel a outro ramo.

Apenas o Direito Penal detém o poder legitimo de restringir um dos bens juridicos
mais importantes: o da liberdade. Dessa forma, essa atuagao do direito penal sera em virtude

da prote¢do penal aos bens juridicos mais relevantes a serem protegidos e que sdo
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estritamente necessarios ao convivio social, tais como vida, propriedade, dignidade, fé
publica, liberdade e etc...

Por ser o responsavel a proteger os bens juridicos mais importantes em sociedade, ¢
dele também a responsabilidade de aplicar a mais tragica puni¢ao aos criminosos violadores

de bens juridicos penalmente tutelados.

A Constituicdo Federal em seu art. 1° estabelece como fundamento do estado
democratico de direito a dignidade da pessoa humana. Além disso, também preleciona serem

inviolaveis os direitos a liberdade, a vida, a igualdade, a seguranca e a propriedade.

Em face desses postulados, ¢ possivel refletir que as limitagdes de direitos ou
garantias constitucionais somente se justifica quando houver ofensa ou ameaga de tal ordem
que a intervengdo do Direito e a aplicacdo da sua consequéncia juridica, a pena criminal,

sejam estritamente necessarios.

Por isso o principio da interven¢do minima, que ndo estd expressamente escrito na
Constituig¢do, € um principio limitador do poder punitivo estatal, impondo-se como o caminho

inevitavel para conter possiveis arbitrio do Estado.

3 — BENS JURIDICOS TUTELADOS

E bem verdade que o Direito Penal figura fui mais importantes sistemas de controle
social formal. Sua missdo principal ¢ a protecdo dos bens juridicos, a pacificagdo e havia
habilidade social.

Por estar inserido no Estado Democratico de direito e ter amparo na Constitui¢ao
Federal, sua atuagdo se legitima quando se volta a sua principal missdo que o fundamenta: a
protecao de bens juridicos.

Dessa forma, constata-se que a atividade legiferante de criacdo de tipos penais
incriminadores encontra na teoria do bem juridico e na Constitui¢do importantes bases que a
direcionam a protecdo somente de valores sociais fundamentais e compativeis com o

ordenamento juridico.
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E importante salientar que a sociedade ndo esta estagnada, ela desenvolve-se e por
isso, faz-se necessario o avango pelo estado de leis que sejam capazes de proteger os bens
juridicos e traga uma paz e harmonia social. O direito penal, por exercer essa func¢do de
apaziguador, busca conferir meios para o desenvolvimento social pacifico, criando tipos
penais incriminadores para punir aqueles que violam suas normas.

Por outro lado, € por meio da protecao dos bens juridicos penalmente tutelados que o
Direito Penal busca cumprir outra finalidade, qual seja, reafirmar os valores sociais por meio
da selecdo de bens juridicos penais, o que constitui um reflexo do que a sociedade considera
como primordial para sua protecao.

Agindo assim, o Direito Penal, uma vez inserido em um estado democratico de
direito, visa promover alternativas para uma convivéncia harmoniosa e equilibrada, fazendo
isso por meio da prote¢do dos bens juridicos fundamentais.

Para Welzel (1997, p. 5), entende que “bem juridico € um bem vital da comunidade
ou do individuo, que por sua significagdo social ¢ protegido juridicamente. (...) ¢ todo estado
social desejavel que o Direito quer resguardar de lesdes”.

Segundo alguns doutrinadores, no Direito Penal brasileiro, merece destaque os
ensinamentos de Régis Prado (1996) e Cunha Luna (1985), que inicialmente trataram
profundamente o tema (BIANCHINI, 2002, p. 39). Para Régis Prado (1996, p. 56) “a nocao
de bem juridico implica a realizacdo de um juizo positivo de valor acerca de determinado
objeto ou situacdo social e de sua relevancia para o desenvolvimento do ser humano”. Esses
bens sdo indicados especificamente pela propria Constitui¢do e aqueles que se encontram em

harmonia com a nog¢ao de Estado de Direito democratico (PRADO, 1996, p. 69).

E o bem relevante para o individuo ou para a comunidade, quando comunitario, ndo
se pode perder de vista, mesmo assim, sua individualidade, ou seja, o0 bem comunitario deve
ser também importante para o desenvolvimento da individualidade da pessoa que quando
apresenta grande significacdo social pode e deve ser protegido juridicamente. A vida, a honra,
o patrimdnio, a liberdade sexual, 0 meio ambiente sdo bens existenciais de grande relevancia

para o individuo e para sociedade.

De outro lado, impede ressaltar que a nog¢do de bem juridico e sua delimitacdo
material depende da estruturagdo politica do Estado em que se baseia. Assim, cumpre destacar
que a compreensao do catdlogo de bens juridicos penalmente tuteldveis de um Estado
Democratico de Direito diverge daqueles Estados de cunho ditatorial (SILVEIRA, 2003, p.
53).
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Sobre o tema, ¢ importante destacar o que preleciona Alice Bianchini. Nestes termos:

um Estado do tipo democratico e de direito deve proteger, com
exclusividade, os bens considerados essenciais a existéncia do individuo em
sociedade. A dificuldade encontra-se, exatamente, na identificacdo desta
classe de bens. A determinagdo do que seria digno de tutela penal representa
uma decisdo politica do Estado, que, entretanto, ndo ¢ arbitraria, mas
condicionada a sua propria estrutura. Em um Estado social e democratico de
direito, a elei¢do dos bens juridicos havera de ser realizada levando em
consideragdo os individuos e suas necessidades no interior da sociedade em
que vivem. A selegdo dos bens juridicos, a fim de contemplar os interesses
individuais, a vista das necessidades concretas do individuo, encontra-se
sujeita a limitagdes impostas ao Estado, no exercicio do jus puniendi
(BIANCHINHI, 2002, p. 41).

3.1 - A Dignidade da Crianca e do Adolescente como Bem Juridico Penalmente Tutelado

A dignidade sexual pode ser entendida como protecdo conferida a liberdade, a

privacidade e a intimidade do exercicio da sexualidade de cada individuo.

Assim a violagdo dessa garantia ocorre sempre que se invade a intimidade ou a vida
privada de outrem, sem consentimento, ou ainda se usa como meio a violéncia ou grave

ameaga.

Destaca-se o fato de que crianca e adolescente gozam de uma protecao especial, por
estarem em processo de desenvolvimento e amadurecimento sexual, o que torna ainda mais

grave qualquer tipo de violagdo a dignidade sexual.

A internet tem sido bastante usada para essa pratica delituosa, onde houve a
necessidade de o direito penal alcangar e proteger esse bem juridico violado por meios

virtuais.

Porém ¢ bem verdade que o Direito Penal tem problemas estruturais em se adaptar e
efetivamente alcangar condutas consideradas delituosas, praticadas no meio virtual,

conhecidas como cybercrimes ou crime cibernéticos.

Nesse diapasdo, ¢ importante salientar que a ciéncia criminal tem enfrentado
desafios, pois hd a problematica da adaptagdo do direito penal as novas tecnologias

principalmente as da Informatica.
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Com avango da tecnologia e seu respectivo desenvolvimento, um dos maiores
desafios ¢ além da adaptacao, a efetivacao de puni¢des de novos delitos praticados no mundo

virtual envolvendo criancas e adolescentes.

Considerando que a data de elaboracdo do Cddigo Penal é de 1940, ¢ inegavel que
com avango tecnoldgico principalmente o virtual, acabou por facilitar a pratica de ilicitos por

meio da internet sendo considerado um meio altamente vulneravel as préaticas ilicitas.

Além da possibilidade de cometimento de varios delitos, ultimamente vem se
destacando os crimes de pedofilia praticados pela internet. No Brasil foi necessario a criacao
de uma lei que foi inserido no estatuto da crianga e do adolescente, vitimas de crimes contra

dignidade sexual praticados na internet.

Outro avango foi o advento do Marco Civil da Internet, lei 12.965 de 2014, que
passou a regular os limites de utilizacdo dos usudrios da rede mundial de computadores,
acarretando efeitos na area penal, regulamentando o acesso a informagdes que podem ser
valiosas para a investigacdo de crimes praticados na internet de maneira a possibilitar a

identificac¢ao do infrator.

3.2- Pornografia e sexualidade envolvendo criangas e adolescentes

Com uso da internet cada vez mais facilitado, mais acessiveis entre os jovens, a
exploragdo por contetido pornografico vem aumentando em propor¢des preocupantes. A
Unicef ja alertou que em 2021 houve uma expressiva quantidade de pornografia disponivel
online, incluindo conteudo cada vez mais vulneravel e extremo, sendo facilmente acessado

por criangas e adolescentes.

A institui¢do ainda alerta que nao foram desenvolvidos recursos eficazes afim de
regulamentar o acesso a esse tipo de conteido pornografico, sendo que a cada ano o consumo
da pornografia vem aumentando gradativamente e crescendo a nivel preocupante, pois sdo
consumidos por criangas e adolescente e isso ndo tem sido combatido eficazmente pelas

instituigdes nacionais.

Em Portugal foi realizada uma pesquisa, mantida pela Associa¢do familia sociedade,
mostrando que o consumo pela pornografia se inicia aos 11 anos de idade e que 10% dos

consumidores tem menos de 10 anos 1/3 das criancas entre 10 a 14 anos visitam sites de
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pornografia com frequéncia. 81% dos jovens entre 13 a 18 anos afirmam ser uma conduta

normal consumir pornografia.

Segundo Associagdo, estes dados foram coletados antes da pandemia de 2019 da
COVID, e tendem a ser ainda maiores, uma vez que no ano de 2020 e 2021 muitas criancas e
adolescentes estiveram no isolamento social com amplo acesso a rede a rede mundial de
computadores, muitas vezes sem a devida aten¢do dos pais ou responsavel, o que facilita a

perversdo da crianga e do adolescente no meio virtual.

No Brasil, a Central Nacional de dentncias de crimes cibernéticos fez quase 100.000
registros de casos envolvendo o envio de postagens de fotos e videos de nudez de criangas e
adolescentes, quase 50% a mais se comparado com 2019. Com o contato precoce a
sexualidade, criangas e adolescente tendem a desenvolver problemas de satide mental,

sexismo e objetificacdo entre outros efeitos prejudiciais a sua satde.

Foi com avanco tecnologico e informatizado que surgiram novas praticas envolvendo

criangas e adolescentes pervertendo-as a exemplo do sexting.

O sexting vem do inglés sexo mais texing (torpedo) significa enviar mensagens,
videos e fotos com conteudo pornografico e obsceno. Manifesta-se com uma com uma pratica

viral em todo territorio nacional.

Funciona de forma bem simples. Basta uma fotografia ou um celular para que a
criang¢a ou adolescente comece a interagir com outro fazendo algumas posicdes nitidamente

sensuais.

Nao sdo raros os casos em que criangas e adolescentes sdo induzidos ou instigados a
tirar fotos ou videos de nudez e esses videos ou fotos se propagam rapidamente as vezes por
vinganga da outra parte, as vezes por comercializacdo de videos e fotos, o que prejudica

tragicamente a imagem de criangas e adolescentes.

Com o avanco da informacao e a velocidade de sua propagacao, videos e fotos com
conteudo pornografico podem ser difundidos com mais rapidez e ¢ dai que pode ter

consequéncias irreversiveis na vida desses jovens.

E bem verdade que esta pratica de difusdo ja estd criminalizada na legislagio
brasileira, estatuto da crianca e do adolescente. O ECA considera penalmente ilicita difundir

ou propagar contetidos pornograficos envolvendo criangas e adolescentes.
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4 — PROTECAO JURIDICA NACIONAL E INTERNACIONAL DOS DIREITOS DA
CRIANCA E DO ADOLESCENTE

O estatuto da crianca e do adolescente veio para conferir um certo carater protetor as
criangas e adolescentes, pois até em determinadas épocas, eles nao detinham direitos previstos
e assegurados como atualmente se observa. Para isso, o Brasil precisou seguir as perspectivas
adotadas a nivel internacional, sendo influenciado por varias convengdes internacionais entre
as quais a Convengdo sobre os direitos da crianga e do adolescente da ONU, que influenciou

sobremaneira a Constitui¢ao do estatuto da crianga e do adolescente.
Conforme nos relata Sousa:

Dito isso, a comunidade internacional, aqui identificada como a reunido de
Estados soberanos, por meio de tratados internacionais, muitas vezes
mediados pela Organizacdo das Nagdes Unidas, buscou desenvolver meios
de conter a expansdao da criminalidade, seja com o recrudescimento das
penas e a criagdo de novos tipos penais, seja com a previsdo normativa de
novos meios de investigagdo (SOUSA, 2015, p. 33).

Com o passar dos anos, a crianca e o adolescente passaram a ser vistos com outros
olhos, os legisladores buscaram assegurar a efetiva protecdo aos direitos ja consolidados bem

como especializar o tratamento do grupo de forma a cumprir os ditames constitucionais.

Diante desse cenario de elaboracdo de lei e priorizacdo da crianca e do adolescente
foi necessario o sistema adaptar-se as novas tecnologias que foram surgindo ao longo dos
anos. A internet inegavelmente ¢ um importante veiculo virtual que revolucionou o mundo
sendo certo que proporcionou o surgimento de condutas que precisariam ser tipificadas como
criminosos a exemplo da pornografia infantil praticada por meio da rede mundial de

computadores.

Quanto ao plano juridico nacional, ¢ importante ressaltar que a preocupac¢do com 0s
direitos da crianga e do adolescente s6 ocorreu de forma efetiva com a Constituicdo Federal

de 1988. Porém, isso ja era objeto de preocupacgdo internacional desde 1919, pois apos a
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primeira guerra foi dada especial importancia aos direitos humanos, inclusive as criangas
trabalhadoras com a Convencao de 1919 sobre trabalho noturno de adolescente e a Convengao

sobre a idade minima de 1921.

Outro importante instrumento de prote¢dao Internacional foi a declaragao dos direitos
humanos de Genebra das criangas adotadas pela liga das Nagdes em 1924, que estabeleceu
cinco principios basicos: o acesso das criangas aos meios para o seu desenvolvimento material
e espiritual; ajudar em situagdo de fome, doenca, deficiéncia, orfandade ou delinquéncia;
prioridade de atendimento em situagcdo de exploragdo contra exploracdo sexual e treinamento

orientado para vida em sociedade.

A propria declaragdo Universal dos direitos humanos faz previsdo sobre a
importancia e cuidado, destacando a emergéncia no atendimento e assisténcia especial para a
infancia e adolescéncia. Outro documento, este mais especifico, foi a declaragao de
Estocolmo, oriunda do Congresso Mundial sobre exploracao sexual de criangas e adolescentes
que tinha por objetivo, com base nos mecanismos disponiveis, proteger as criancas e

adolescentes das mais variadas formas de exploragao sexual.

Portanto com a protecdo juridica internacional, os instrumentos normativos de certa
forma exerceram forte influéncia na elaboragdo das leis brasileiras, especialmente no Codigo

Penal e no estatuto da crianca ¢ adolescente.

Analisando a protecdo juridica interna, nota-se que o primeiro documento legislativo
que versou sobre o direito das criangas e adolescentes foi o cédigo de Melo Matos, instituido
pelo Decreto 179. O objetivo deste cddigo era consolidar assisténcia e protecdo ao menor,

referindo-se aos menores abandonados ou infratores.

Alguns doutrinadores enfatizam que a legislagdo promoveu a criagdo do estigma
social menor considerando um individuo perigoso que precisava ser controlado pelo estado.
Por outro lado, a legislacdo da época, para a doutrina, tratava as criancas e adolescentes como
um objeto de direito e ndo como sujeitos, obstaculizando a implantacdo e execugdo de
projetos que visavam o desenvolvimento integral dos individuos menores. J4& com a
Constituigao Federal de 1988, ficou evidente que a crianga ¢ o adolescente passaram a ser
sujeitos de direitos. A Constituicdo Federal prevé que deve se dar absoluta prioridade a esses

individuos independentemente da situacdo em que se encontrem.
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Depois da promulgacdo da Constituicdo de 1988, o constituinte previu varios direitos
aos menores ¢ obrigacdes impostas a sociedade e a familia, bem como a responsabilidade de
evitar qualquer forma de negligéncia, discriminagdo, violéncia, crueldade e opressdo, punido

severamente os responsaveis por tais violagoes.

Nao obstante, resta salientar que paises da América Latina e da Europa também
adotaram uma politica protetiva as criangas e adolescentes com o fim de investigar e punir
todos os que violarem direitos absolutamente reconhecidos na medida do ordenamento

juridico interno de cada estado.

4.1 — Da repressao ao crime de pedofilia e pornografia infantil no Brasil

A Policia Federal juntamente com os policiais civis dos estados vem empreendendo
esfor¢os para investigar e identificar os responsaveis por difusdo de imagens e videos de

pornografia infantil na internet.

Somente neste ano de 2022, a Policia Federal divulgou um balango de operacdes de
combate aos crimes de pedofilia e pornografia infantil na internet, tendo resultado em mais de
21 prisdes e mais e 55 buscas e apreensdes em 25 operagdes deflagradas em varios estados da

federacao.

O objetivo da operacdo foi o de desarticular uma rede de difusdo e de producdo de
imagens, fotos e comentarios de abuso sexual de criangas e adolescentes. No grupo, por meio
de divisdo de tarefas, os integrantes se organizavam. Segunda policia federal, havia até
arregimentadores, administradores, moderadores, provedores de suporte de hospedagem,
produtores de material disseminadores de imagens entre varias outras fungdes organizadas

dentro deste grupo criminoso.

Ainda segundo a Policia Federal, eles se utilizavam de sites e foruns da dark web, a
parte mais dificil de acessar a internet e de rastrear usuario, divididos por tematica com
imagens e videos de abuso sexual de criangas de zero a cinco anos de idade. Segundo a PF, o
site continha mais de 8 milhdes de usuérios em todo mundo pra postar, adquirir e retransmitir

materiais relacionados a violéncia sexual contra criangas e adolescentes.
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5 — DA INFILTRACAO VIRTUAL DE AGENTES NA INTERNET FRENTE AOS
CRIMES CONTRA A DIGNIDADE SEXUAL DE CRIANCAS E ADOLESCENTES C\C A
LEI 13441/2017

Diante do cendrio virtual que a internet trouxe e das possibilidades de cometimento
de novos crimes através desse meio, do aumento de casos de pedofilia, agora praticado por
meio da internet, viu-se urgentemente estabelecer uma legislagdo que pudesse impedir essa
pratica e identificar seus respectivos autores, tendo em vista a maior dificuldade de o Estado

exercer o seu poder de punir, pois o Direito Penal atua sob as balizas constitucionais e legais.

Entdo foi necessario criar a Lei 13.441/2017 com fim de reprimir os crimes virtuais
contra a dignidade sexual de criancas e adolescentes. Esta lei previu também um meio de
investigacdo criminal chamado de infiltragdo virtual de agentes, possibilitando dessa forma a

identificacdo de autores desses crimes cibernéticos.

Neste diapasdo, ¢ inegavel que a internet propiciou a propagacdo de varias praticas
ilicitas, sendo muito dificil acompanhar com precisdo a rapidez com que esses crimes sao
cometidos, ja que seus autores utilizam do anonimato para ocultar sua identidade e os ilicitos
cometidos. Diante disso, os pedofilos encontram um campo facil de atuar. Por meio da
internet, eles comecam o contato inicial, sendo um processo complexo que abrange um
caminho cuidadosamente percorrido pelo criminoso, abrangendo ndo so6 a lisonja, simpatia, a

oferta de presentes, dinheiro mais também violéncia chantagem e coagao.

Diante dessa inovacdo legislativa que trouxe também a técnica de investigacdo
criminal de infiltragdo, tendo papel preventivo e repreensivo, o estado busca reprimir esses
crimes especificos, intimidando seus potenciais autores, garantindo a puni¢do severa € o

esfor¢o que sera empregado para identificagdo desses criminosos.

Contudo, no que diz respeito a infiltracdo, como se demostrara a frente, a lei trouxe
alguns requisitos que devem ser estritamente observados para sua concessdao, bem como para

que tenha validade todas as provas dai advindas.

A lei 13.441/17 implantou no ECA esse meio de obtencdo de prova para apuragao

dos crimes especificos, especialmente contra a dignidade sexual, bem como estabeleceu seu
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procedimento, tratando-se de novidade legislativa que representou um significativo avango no
combate aos crimes virtuais, atendendo ao principio da legalidade e intervencdo minima. A
infiltracdo de agentes ja era prevista em outros diplomas legais tais como na lei de drogas e na
lei de organizagdo criminosa ndo sendo inovada com outras técnicas de investigacio

profundas.

Alguns doutrinadores entendem que a infiltracdo de agentes ¢ um género do qual se

subdivide em duas espécies: a infiltracdo fisica e a infiltragdo virtual.
Segundo Danni Sales da Silva:

A infiltracdo virtual de agentes possui validade dentro do processo penal
brasileiro justamente em virtude do disciplinado pela lei de organizagdo
criminosa ¢ também pela lei 9296/96 que regulamenta as interceptacdes
telefonicas. Segundo o autor, desde que respeitados a razoabilidade, a
proporcionalidade e os requisitos legais, ndo ha qualquer impedimento ao
uso de agentes infiltrados no meio cibernético (SILVA, 2016).

5.1 - Dos requisitos previstos em lei e seu respectivo procedimento

A Lei 13.441/17 a fim de resguardar os direitos fundamentais do investigado
delimitou o uso da infiltra¢do, estabelecendo alguns requisitos que devem ser observados para
validar a persecu¢do penal e ndo com contaminar todo processo caso haja eventualmente

descumprimento e uso indiscriminado desta técnica de investigagao.

Tecnicamente avangada como ¢, além de possuir um carater estritamente subsididrio,
s0 podera ser concedida quando houver indicios suficientes dos crimes previstos no art. 190-A
do estatuto da crianca e do adolescente, além de ser requerida pelo MP e representado pelo
delegado de policia ao juizo competente que deverd emitir sua decisdo circunstanciada e

fundamentadamente.

5.2 - Dos crimes autorizadores da infiltracao

Na diccdo do artigo 190-A do ECA, a infiltracdo podera ser utilizada com base nos

crimes do art. 240, 241, 241-A e ainda alguns crimes previstos no Codigo Penal que também
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comporta tal modalidade investigativa, a saber o artigo 154, 217-A, 218, 218-A ¢ B do
Codigo Penal.

O Cddigo Penal, para alguns doutrinadores, ¢ um ramo do direito publico que detém
carater subsididrio, ou seja, s6 podera atuar quando os outros ramos do direito forem
insuficientes. Diante deste tema em estudo a lei prevé um rol taxativo para permitir a

infiltrag¢do virtual de agentes, demostrando seu carater excepcional e subsidiario.

O estatuto da crianca e do adolescente trouxe a tipificagdo de algumas condutas
conhecidas como pedofilia tais como condutas que abrange o registro, o comércio, a difusao,
a posse, 0 armazenamento e a simulagdo de cenas de sexo explicito ou pornografico envolvido

crianga e adolescente além de atos libidinosos.

5.3 - Da infiltracdo virtual nos crimes do codigo penal e sua subsidiariedade e seu

procedimento e da eficacia da medida

O Cobdigo Penal no capitulo que trata dos crimes contra vulneravel prevé varias
condutas criminosas tais como estupro de vulneravel, satisfacdo da lascivia mediante presenca

de crianga e adolescente e outras formas de exploragdo sexual, corrup¢ao de menores e etc...
Eduardo Aratjo Silva:

A infiltracdo de agentes consiste numa técnica de investigacdo criminal ou
de obtengdo de prova, pela qual um agente do Estado, mediante prévia
autorizacdo judicial, infiltra-se numa organizacdo criminosa, simulando a
condicdo de integrante, para obter informagdes a respeito de seu
funcionamento (SILVA, 2009).

Assim para que a infiltracdo seja validada precisara estar em conformidade com os
requisitos estabelecidos em lei e assumir o seu carater subsidiario ou seja deverd atender ao

rol taxativo previsto em Lei, especialmente, atender indicios suficientes de autoria dos crimes

previstos no art. 190 A do ECA.

A Constituicao Federal em seu artigo 5° trouxe uma gama de direitos que devem ser
garantidos pelo estado e seus 6rgdos de controle. Assim o Estado ndo pode violar a qualquer
custo tais direitos sob pena de atuagdo ilicita, salvo quando sua atuacdo estiver embasada no

ordenamento juridico e na prépria carta politica.
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E importante ressaltar que os direitos fundamentais nio podem ser usados com
escudo para praticas ilicitas, ndo sendo, portanto, de carater absoluto, devendo serem
flexionados frente a condutas criminosas que ponham em xeque a ordem publica e a paz
social. Porém essa restricdo s6 pode ser feita com base em lei condi¢cdo imposta pela propria

Constitui¢ao da Republica federativa do Brasil.

A infiltragdo mesmo virtual deve estar pautada nos moldes legais, pois restringird a
esfera de privacidade, de intimidade e vida privada dos investigados, direitos fundamentais
que todos fazem jus frente ao estado. Por isso que esta técnica avangada de investigagdao so
podera ser utilizada quando os outros meios disponiveis nao foram eficazes, ndo trouxeram

resultados sob pena de banalizar tal modalidade de investigag@o criminal.

A lei 13.441/2017 prevé que autoridade policial podera representar e o MP requerer
que seja concedida tal medida nos termos do art. 190-A inciso II. A lei ainda prevé que devera
o ministério publico ser ouvido em casos de representagdo por parte da autoridade policial.
Porém nada obsta que quando a medida for requerida pelo parquet, o delegado se manifesta
de forma técnica, ja que conhece todo o aparato do crime e por ser o responsavel, na maioria

das vezes, por capitanear a operacao policial.
Segundo Flavio Cardoso Pereira:

Sem a manifestagdo técnica do delegado de policia anuindo ou discordando,
muito provavelmente a operagdo autorizada nao tera éxito tendo em vista as
dificuldades operacionais (PEREIRA, 2007).

Além disso a lei ainda prevé que a infiltragdo deve ter eficacia e ser proporcional,
sendo necessario a medida ter alcance potencial nas tarefas; nomes ou apelidos dos
investigados; dados de conexdo cadastrais que permitam a identificagdo dos investigados
quando possivel. Nesse ultimo requisito, dados de conexao sao as informagdes que se refere a
hora, data, inicio, término e endereco IP utilizado e terminal de origem da conexdo. Ja dados
cadastrais, referem-se a informagdes referentes a nome ¢ endereco de assinante ¢ usuario
registrado ou autenticado para conexao: sdo de grande importancia para investigacdo dos

crimes virtuais.

5.4 - Do importante papel jurisdicional, prazo, controle e sigilo
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Com base no artigo 190-A inciso I do estatuto da crianca e do adolescente, o juiz ao
receber o requerimento ou representagdo devera decidir de forma circunstanciada e motivada,

fixando os limites da infiltracdo para colheita de provas.
Segundo Henrique Hoffman Monteiro de Castro:

Nesse sentido ao estabelecer as balizas da infiltracao, a permissao judicial
deve autorizar expressamente o emprego de outras técnicas para colheita das
evidéncias, sendo inviavel exigir nova e especifica autorizagdo para cada
elemento a ser angariado, face ao dinamismo dessa técnica investigativa
(CASTRO, 2017)

Tendo em vista a complexidade da operagdo, nada obsta que a investiga¢do seja
complementada com outras modalidades, desde que previstas em lei e que atenda o fim
pretendido, respeitando os limites impostos pela decisdo judicial. Destaque-se que ¢ de suma
importancia a infiltracdo esta baseada na decisdo judicial sob pena de ilicitude das provas

obtidas e todas as outras delas derivada.

Segundo o art. 190-A do ECA, o prazo da infiltragdo nao podera exceder 90 dias,
prorrogavel por igual periodo desde que seja necessario, sendo que o total ndo podera exceder

720 dias.

E importante salientar que o juizo responsavel pela decisdo devera ser informado
sobre a necessidade das prorrogagdes baseadas no relatério policiais e elaborado pelo policial
infiltrado que sera feito a cada término do periodo e entregue ao Parquet e autoridade judicial.
A doutrina apresenta divergéncia sobre o prazo previsto no ECA, visto que pode acontecer de
a tarefa ser altamente complexa e assim demorar para conquistar a confianga do investigado e

consequentemente obter resultado satisfatorio para o éxito da investigagao.

E possivel salientar que o legislador procurou evitar que a infiltracdo dure prazos
longos e, por isso ¢ até razoavel, porém, conquistar a confianga dos investigados ¢ um ponto
fundamental na infiltragdo. Isso pode levar mais de 720 dias, sendo que a interrup¢do da
infiltracdo e o excesso de prazo prejudicard a descoberta da real identidade dos investigados
ou a colheita de dados informaticos essenciais. A infiltracdo nao viola de forma intensa os
direitos fundamentais dos possiveis criminosos, ja que o investigado ¢ quem ira revelar para o
policial aspectos relacionados com a sua intimidade. Contudo alguns penalistas afirmam que
720 dias sd@o mais que suficiente para conclusdo da investigagdo, sendo favoravel ao prazo

estabelecido em lei.



25

Logo, apesar de haver divergéncias quanto ao prazo, ¢ de se notar que ha uma certa
dificuldade inerente a investigagdo de crimes contra a dignidade sexual, envolvendo criangas
e adolescentes, sendo plausivel a discussdo quanto a limitacdo temporal, uma vez que a

medida ndo pode tomar propor¢des permanentes e duvidosas.

O controle da operacao de agente infiltrado € realizado pelo juiz e Ministério Publico
através de relatério circunstanciado, demonstrando o procedimento do agente na missdo, sua
conduta dentro dos limites legais, a fim de verificar o progresso da investigagdo, o juiz e

ministério publico, como o6rgdo de controle, poderd determinar novas tarefas.

5.5 - A atuagdo do agente infiltrado

O agente de infiltragcdo detém a responsabilidade de coletar dados, informacdes
relevantes para o éxito das investigacdes, tendo em vista a fungdo tipica de estado, a de
policia judiciaria. Importante salientar que a lei 13.441/2017 delimita a atuagdo do agente,
impondo que este atue com base na lei sob pena de ser responsabilizado por eventuais

excessos praticados na atividade de infiltragao.
Segundo Rafael Pacheco:

Uma vez infiltrado e frequentando o mesmo ambiente da organizagdo
criminosa, os agentes sdo capazes de presenciar, em primeiro plano,
discussdes e decisdes tomadas por figuras-chave do grupo criminoso. Essas
discussdes frequentes relatam crimes consumados ou resultam no
planejamento e cometimento de novos crimes. E aqui que se espera estar o
agente infiltrado, posto a observar o desenvolvimento dos fatos de forma
sempre adequada aos fins da persecucdo penal provendo abundante
informacao sobre o esquema e funcionamento da organizagao (PACHECO,
2008).

Tal legislacao ainda destaca que o agente ndo sera responsabilizado por ocultar a sua
identidade, quando por meio da internet, coletar indicios de autoria e materialidade dos crimes

taxativamente previstos que admitem esta técnica avancado de investigacao.

Destaque-se que a exclusividade dessa atividade s6 podera ser executada por agentes
de policia, ja que a Constituicdo outorgou a policia judiciaria na qualidade de o6rgao de

Seguranca publica a funcdo investigativa.

Gongalves, Alves e Guedes Valente, preleciona que:
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Na sua atuagdo, pode o agente infiltrado, de acordo com o seu plano, e tendo
em conta os fins pretendidos (obtencao de prova contra o(s) suspeito(s), com
as finalidades exclusivas de prevencao ou repressao criminal) colaborar na
atividade criminosa desenvolvida pelos respectivos agentes, prestando-lhes,
designadamente auxilio material ou moral, ou até mesmo, praticar atos de
execugdo de crime, até certo limite, como estabelece o art. 59 o, n. 1 do
Dec.-lei 15/93 de 22 janeiro, que analisaremos em seguida. Porém, tal
colaboragdo (e pratica de atos de execugdo) sO6 € licita se a atividade
criminosa ja estiver em curso. Nao ¢ toleravel que o agente infiltrado adote
uma conduta de impulso ou instigacdo dessa atividade, sob pena de se
converter em um verdadeiro agente provocador. Em suma, ndo pode o
agente infiltrado, ou agente ‘investigador’, como também ¢ designado,
determinar a pratica do crime. A sua atividade ndo pode ser formativa do
crime, mas apenas informativa (GONCALVES, ALVES e GUEDES, 2001).

Nesta atividade de infiltracdo, tendo em vista que a lei prevé que em determinadas
hipoteses o agente ndo cometera crimes. A doutrina diverge sobre a natureza da causa
excludente de antijuridicidade, alguns apontam que houve falha legislativa, ja que ndo se sabe
ao certo qual descriminante apontar. Por outro lado, estudiosos levantam a tese de que
condutas tipicas eventualmente praticadas pelo agente virtual infiltrado seria abrangida pela
atipicidade penal, uma vez que poderia ndo haver uma ofensa efetiva ao bem juridico nem

atingir o ordenamento em sua completude.

Diga-se de passagem, a Lei em estudo também garante ao agente uma série de
direitos que deverdo ser preservados mesmo apos a cessagdo da atividade investigativa. Uma
das mais importantes ¢ ter a sua em identidade preservada, j4 que quando da infiltracdo o
agente passa atuar com outra identidade ficticia, mediante inclusdo no cadastro publico de

forma sigilosa.

Diante disso, hd a necessidade de proteger sua vida privada e intimidade
principalmente diante dos crimes apurados, mesmo que o agente ndo sofra qualquer forma de

perigo ou ameaca em decorréncia da atividade de infiltragao.

6 — CONSIDERACOES FINAIS

Conforme analisado ao longo da presente producao cientifica, a Constituicdo Federal

de 1988 foi extremamente feliz ao porver entre os seus principios o da prote¢do integral da



27

crianga e do adolescente, o qual é basilar para compreendermos a importancia da preservagao
da dignidade sexual dos jovens e construirmos mecanismos eficazes de prote¢ao sobre a
tematica, diante at¢ mesmo dos desafios que surgem ao longo dos avangos societario, como o
caso das inovacdes tecnoldgicas que propiciaram o surgimento do fenomeno de crimes

virtuais na seara em estudo.

A Lei n° 13.441, no ano de 2017, provocou uma inovagdo necessaria no conhecido
Estatuto da Crianca e do Adolescente (ECA), o qual passou a disciplinar sobre a figura do
agente infiltrado, possibilitando que a legislagdo brasileira acompanhe as atualizacdes
tecnoldgicas surgias na nova era virtual das redes sociais, o que, portanto, implicou numa
grande contribuicdo ao combate aos crimes virtuais, atendendo ao principio da legalidade e

interven¢do minima.

Entretanto, apesar dos esfor¢os empreendidos pelas autoridades competentes no pais,
os crimes que afetam a dignidade de criancas e adolescentes nas redes sociais sdo complexos
e aparentemente multifatoriais, mas mesmo assim, os resultados dos agentes infiltrados sdo
positivos quando efetivamente utilizados de maneira pratica como meio de obten¢do de prova

para apuracao dos crimes especificos.

Nesse interim, um dos empasses a serem resolvidos no Brasil como medida de
enfrentamento aos crimes em comento, seria a melhora no aparato e equipamento, cursos e
treinamento que possibilitem as autoridades cada vezes mais um melhor desempenho quando
requisitada e determinada a utilizagdo do agente infiltrado. Além de claro, que o direito penal
e as leis como um todo contribuam para a prevengdo e puni¢do de crimes virtuais contra a

dignidade sexual da crianga e do adolescente.

Destarte, resta configurada a importancia de contribui¢des académicas sobre a
tematica, com o fito de ampliar os debates e aprofundar quais pontos precisam serem
corrigidos e aproveitados para alcancarmos uma maneira satisfatoria para previr e também
punir os autores de crimes contra a dignidade sexual de criangas e adolescentes,

especificamente no caso estudado no presente trabalho, que ¢ no ambito virtual.

No entanto, além do empenho em conjunto entre os poderes Executivo, Legislativo e
Judicidrio, ¢ necessario também uma conscientizagdo da sociedade face os perigos da
exposi¢do precoce de criangas e adolescentes as redes sociais, sendo imperioso o

monitoramento de pais e responsaveis ¢ o direcionamento de jovens para a pratica de
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atividades que colaborem com o proprio desenvolvimento pessoal e contribuam com o

pregresso do pais.
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