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RESUMO

O presente artigo tem por finalidade analisar a validade juridica da documentacdo eletrénica
gerada automaticamente por sistemas de informacdo, tomando como base um Sistema
adotado pela administracdo militar. No trabalho foram apresentados 0s conceitos referentes a
documentos e os requisitos para a validade de documentos fisicos e eletronicos. Apds esta
abordagem conceitual passaram a serem analisados os requisitos de validade de documentos
eletronicos através dos conceitos de certificacdo digital e das provas em geral. Foi
apresentado, ainda, o sistema de automacdo de documento usado na administragdo militar e
assim a analise dos documentos produzidos por este sistema a luz das necessidades
processuais. A pesquisa teve base bibliogréfica, e valeu-se do método indutivo por meio de
uma pesquisa histérica, analitica e documental. Concluiu-se pela validade e consequente
eficdcia probante da documentacdo produzida pelo sistema de automacdo apresentado a fim
de que possam integrar, como meios de prova, 0s diversos processos, sejam eles judiciais ou
administrativos.

Palavras-chave: Documentos eletronicos. Validade juridica. Eficacia probante.



ABSTRACT

The present paper has the objective of analyzing the legal validation of the electronic
documentation automatically generated by the information system, having as base a system
adopted by the military administration. The concepts referring to documents and the
requirements for the physical and electronic documents were herein presented. After this
conceptual approach, the requirements of electronic validation of the documents through the
concepts of digital certification and general evidences started to be analyzed. The automation
system of the document used in military administration was also presented and thus the
analysis of the documents produced by this system in the light of procedural needs. The
research had a bibliographic base and made use of the inductive method by means of a
historical, analytical and documentary research. Taking conclusion through the validation and
consequent probative effectiveness of the documentation produced by the automation system,
so that they are able to integrate as means of evidence, the various lawsuits, being either
judicial or administrative.

Key words: Electronic documentation. Juridical validation. Probative effectiveness.
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1 INTRODUCAO

O desenvolvimento humano sempre esteve ligado a comunicacéo. Iniciando por uma
fase eminentemente oral, a qual ficou marcada pelo uso de percepcdes auditivas e lembrancas
pessoais, em seguida atingiu-se a linguagem escrita, 0 que permitiu 0 rompimento da
necessidade de emissor e receptor estarem inseridos no mesmo lapso temporal.

O avanco tecnoldgico nunca se fez tdo presente no cotidiano como nos dias de hoje.

O progresso da Ciéncia sempre traz consigo uma mudanca nos habitos e
comportamentos das pessoas. E desses novos relacionamentos humanos surgem

novas relagdes juridicas, ou novos fatos juridicos a ser objeto de regulacdo por parte
do direito. (MARCACINI, 1999).

Esse processo de fusdo entre o fisico e o eletrénico, no mundo juridico, apesar de lento
é uma realidade e, desta forma, deve ser objeto de estudo por parte do direito pois, “a
informatica juridica pode ser considerada como todo instrumento viavel e imprescindivel na
aplicagdo da alta tecnologia da informacao no direito”. (PAIVA, 2003).

Trata-se de um ramo juridico que se ocupa com o estudo dos mecanismos materiais
eletronicos aplicados na consecucgdo do direito, ou seja, a utilidade deles para a busca de uma
justica mais proxima da realidade e atualidade, fornecendo bases fisicas que proporcionem, ao
estudioso, alcancar os instrumentos necessarios para a proposicdo e composicdo de sua
pretensdo. (PAIVA, 2003).

A inexoravel evolugdo tecnoldgica tem proporcionado, cada vez mais, a automacgao de
todos os processos nas mais diversas areas. De uma maneira geral, tem-se buscado este
mecanismo com o objetivo de aprimorar e agilizar a forma como séo produzidos e arquivados
os diversos documentos que integram processos, além de seu fluxo. Tal evolucdo tem
proporcionando uma gradativa transi¢cdo quanto a tramitacdo de processos, da que ocorre hoje

mediante documentos fisicos para a inovadora forma, que ocorre por meios eletrénicos.

Segundo Bill Gates (1995), as companhias de sucesso no futuro serdo as que utilizarem
ferramentas digitais para reinventar a sua maneira de trabalhar, convertendo documentos de
papel em arquivos digitais; a esse respeito, ele assegura que o papel estard conosco
infinitamente, mas sua importancia como meio de encontrar, preservar, e distribuir informacéo
ja esta diminuindo (...) A medida em que os documentos ficarem mais flexiveis, mais ricos de
conteudo de multimidia e menos presos ao papel, as formas de elaboracdo e comunicacao
entre pessoas se tornardo mais ricas e menos vinculadas ao local onde estéo instaladas.

(GANDINI; SALOMAO apud BILL GATES, 2002).
Esta inevitavel transicdo se dard na maioria dos casos por meio de sistemas

desenvolvidos especificamente para esse fim, que sdo os chamados sistemas de automacao de
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documentos ou de gerenciamento eletrénico de documentos. Segundo Lacorte (2006) a ideia
de documento estava ligada a um suporte inseparavel que é, em geral, o papel. Tal ideia
deixou de existir face aos avancgos tecnoldgicos que trouxeram a possibilidade de separagédo
entre conteudo e suporte, trazendo outros conceitos construidos, majoritariamente, em razao
da finalidade em detrimento da forma; tal instrumentalidade constitui uma das principais
caracteristicas dos documentos eletrénicos.

Desta forma, entendemos que os documentos eletrénicos ndo diferem dos documentos
fisicos quanto as consequéncias que deles resultam, ou seja, criar, modificar ou extinguir
direitos.

E de extrema importancia empreender-se uma analise quanto ao resultado dessa
producdo automatizada de documentos a fim de que, futuramente, se necessario, esses
documentos possam integrar 0s processos como meios de prova eficientes.

Sendo a prova a base de toda pretensdo juridica, ndo ha direito se ndo ha um fato
juridico e o fato juridico se alicerca em provas, desta forma, o documento se constitui em um
meio habil para consolidar a pretenséo a justica.

Nesse contexto, 0 documento como a representacdo material destinada a reproduzir
determinada manifestacdo do pensamento (CHIOVENDA apud LACORTE, 2006), ainda,
uma coisa representativa de um fato (CARNELUTTI apud LACORTE 2006), é e sempre sera
um meio de prova necessario e eficaz, ndo importando a forma como se apresenta.

Assim, o presente trabalho analisara os requisitos para a validade dos documentos
eletrénicos produzidos pelo sistema de automacdo utilizado por um 6rgdo da administracao
publica militar. A pesquisa em questdo é de suma importancia para a garantia da eficacia dos
documentos eletrbnicos oriundos da gestdo publica com isso trazendo seguranca na
informacéo.

Por meio desta comparacdo com os documentos fisicos analisar-se-40 documentos
eletronicos a fim de constatar a sua validade como alternativa juridica segura e capaz de
integrar processos judiciais como meio de prova.

Quanto a relevancia do instrumento utilizado, advoga-se que seja uma ferramenta

nova, de baixo custo, de facil utilizacdo e que se caracteriza por ser inovadora.
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2 DOCUMENTOS FISICOS OU TRADICIONAIS: CONCEITO; FORMAS E
PRESSUPOSTO PARA ASUAVALIDADE

2.1 CONCEITO E FORMAS

A palavra documento vem do latim “documentum”, que deriva da palavra “docere”
que, por sua vez, significa ensinar, demonstrar. Assim, um documento pode ser definido como
uma carta, um diploma ou um escrito, os quais sdo susceptiveis de ser utilizados para
comprovar algo, seja um acontecimento, uma situa¢do ou uma circunstancia.

Segundo a definicdo encontrada no diciondrio Michaelis, documento é todo
Instrumento escrito que, por direito, faz fé daquilo que atesta; ainda escritura, titulo, contrato,
certificado, comprovante ou escrito ou impresso que fornece informacdo ou prova, ou
qualquer fato e tudo quanto possa servir de prova, confirmacdo ou testemunho. (LACORTE
apud MICHAELLIS, 2006).

Outro elemento importante neste conceito é que o documento passa a ser toda
informacdo registrada em um suporte material que é, em geral, o papel, o qual é suscetivel de
ser utilizado para consulta, estudo, prova e pesquisa, pois comprova fatos, fendmenos, formas
de vida e pensamentos do homem numa determinada época ou lugar. Assim, todo documento
é uma fonte de informacdo, e no mundo juridico ndo é diferente, sendo sindbnimo de atos,
cartas ou escritos que carregam valor probatorio. (LACORTE, 2006).

Diversas sdo as referéncias ao termo documento nas normas brasileiras, o Codigo
Civil diz que, salvo o negdcio a que se impde forma especial, o fato juridico pode ser provado
mediante documento’ e que as declarages constantes de documentos assinados presumem-se
verdadeiros em relagdo aos signatéarios®. Ainda o Cédigo Penal, em seu Art. 297°, trata do
crime de falsificacdo de documentos, por fim, segundo o Cddigo de Processo Penal, sdo
considerados documentos quaisquer escritos, instrumentos ou papéis, puablicos ou
particulares”.

Em um sentido mais amplo, os documentos apresentam-se de diversas formas
variando de acordo com os deferentes suportes que os representam. Suporte, segundo o

Dicionario de Terminologia Arquivistica do Arquivo Nacional, seria 0 material no qual sdo

! Cédigo Civil, 2002. Artigo. 212, II

2 |dem, Artigo. 219

® Codigo Penal, 1940. Artigo 297, falsificar, no todo ou em parte, documento publico, ou alterar documento
publico verdadeiro. Pena- reclusdo de 2 (dois) a 6 (seis) anos, e multa.

* Cédigo de Processo Penal, 1973. Artigo 232
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registradas as informacdes; assim, os documentos sdo classificados, conforme o seu género,
em:

- documentos textuais: sdo os documentos manuscritos, datilografados, digitados ou
impressos;

- documentos cartogréaficos: sdo os documentos em formatos e dimensdes variaveis,
contendo representacGes geogréficas, arquitetdbnicas ou de engenharia. Exemplos: mapas;
plantas e perfis;

- documentos iconograficos: sdo os documentos em suportes sintéticos, em papel
emulsionado ou ndo, contendo imagens estaticas. Exemplos: fotografias (diapositivos,
ampliacdes e negativos fotograficos), desenhos e gravuras;

- documentos sonoros: sdo os documentos que se apresentam com dimensdes e
rotacOes variaveis, contendo registros fonograficos. Exemplos: discos e fitas audiomagnéticas;

- documentos filmogréaficos: sdo os documentos em peliculas cinematograficas e fitas
magnéticas de imagem (tapes), conjugadas ou ndo a trilhas sonoras, com bitolas e dimensdes
variaveis, contendo imagem sem movimento. Exemplos: filmes e fitas videomagnéticas;

- documentos micrograficos: sdo documentos em suporte filmico resultantes da
micro reproducdo de imagens, mediante utilizacdo de técnicas especificas. Exemplos: rolo;
microficha; jaqueta e cartdo-janela;

- documentos informaticos ou eletrdnicos: sdo os documentos produzidos, tratados e
armazenados em computador. Exemplos: disco flexivel (disquete), disco rigido (winchester)®.

Iremos desenvolver a pesquisa valendo-nos dos documentos textuais e informaticos

que serdo objeto do nosso estudo.
2.2 PRESSUPOSTOS DE VALIDADE

Ao falarmos em documentos fisicos ou tradicionais, percebemos que, em suas
defini¢bes, a principal caracteristica € a unido do seu conteddo a um suporte fisico,
normalmente o papel.

O documento como um instrumento de prova possui, em seus conceitos, algumas
finalidades que seriam comprovar, atestar, certificar ou demonstrar, em resumo, provar um
fato ou ato, ndo importando qual a forma como ele se apresenta, mas sim a sua eficacia

probante que se distingue da validade juridica quanto ao seu objeto. (COSTA, 2003).

> Fonte disponivel em: <http://www.conarg.arquivonacional.gov.br/Media/publicacoes/cdigo_de_

classificao.pdf>. Acesso em: 12/10/2012.
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Ao falarmos em validade juridica estamos nos referindo ao negdcio juridico e este serd
assegurado pelos critérios constantes do Cédigo Civil, ou seja, agente capaz, objeto licito,
possivel, determinado ou determinavel e forma prescrita ou ndo defesa em lei®.

Mas, quando se trata de eficacia probante estamos nos referindo aos meios de prova e
a sua capacidade de formar convicgdes e ai se incluem os documentos, independente da forma
como se apresentam (COSTA, 2003).

O documento fisico possui trés fungbes fundamentais, quais sejam, a identificativa, a
declarativa e a probatdria. Para que estas funcdes sejam garantidas é imprescindivel que o
documento tenha asseguradas a integridade, a autenticidade e a tempestividade. Entende-se
por integridade a garantia de que o documento ndo foi modificado apds a sua confecgdo, a
autenticidade se da pela certeza de sua autoria e a tempestividade ocorre com a comprovacgao
de que os meios de confeccdo sdo compativeis com 0s recursos disponiveis na época.
(GANDINI, SALOMAO e JACOB; 2002).

Desta forma, € pressuposto de validade juridica dos documentos ditos convencionais, a
sua eficacia probante e esta se da por meio da identificacdo do seu autor através do nome
constante no documento, da certeza de que o0 seu contetdo se manteve como a real expressao
da sua vontade por meio da apresentacdo do documento original assinado e ainda pela
compatibilidade dos meios utilizados para a sua confeccdo com a data da produgédo do
documento. Certamente, um documento possuidor desses elementos independente de seu

suporte, e podera figurar como meio de prova processual.

® Cédigo Civil, 2002. Artigo. 104
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3 DOCUMENTO ELETRONICO: conceito, eficacia probante e validade juridica

3.1 GENERALIDADES

Os Avangos tecnoldgicos trouxeram a possibilidade de separacdo entre o conteldo e
suporte dando ensejo a conceitos mais atuais de documentos, conceitos estes construidos mais
em razdo da finalidade que da forma (...) a principal caracteristica dos documentos digitais
reside justamente na desvinculagdo entre o conteudo e o suporte do documento; a informacao
registrada podera mudar de suporte sem que o documento seja perdido. (LACORTE, 2006).

O documento eletrénico é uma realidade em nossa sociedade, consequéncia dos avangos
tecnologicos e da inexisténcia de fronteiras no mundo dos negdécios realizados via internet;
desta forma, tornou-se necessaria a adequacdo do direito a essa atual conjuntura sendo
imprescindivel um estudo que vise a elucidar o que vem a ser um documento eletrénico
(REIS, 2008).

3.2 CONCEITO

Por documento entende-se que seja “nao somente uma coisa, Sendo uma coisa
representativa, ou seja, capaz de representar um fato” (CARNELUTTI apud CLEMENTINO,
2008).

Nesta ideia, “coisa” pode ser reputada como fundamental ou essencial e indicativo, ou
néo, acerca da presenca de algo material. O afastamento da materialidade pode ser obtido pela
mitigacdo da forma, assumindo importancia decisiva o aspecto funcional do registro do fato.
Por outro lado, a palavra em questdo pode ser tomada no sentido de “tudo que existe” ou
“realidade absoluta”. (CASTRO, 2003).

Desta forma, ndo existe, na verdade, diferenca entre a nocdo tradicional de documento e
a nova nocdo de documentos eletrdnicos. Os documentos eletrénicos, com efeito, também
serdo meio real de representacdo de um fato, a diferenca residira, portanto, tdo somente no
suporte utilizado, ndo mais representado pelo papel e sim por disquetes, disco rigido, fitas ou
discos magnéticos etc. (LUCCA, 2001).

Para Peixoto (2001), os documentos eletronicos podem ser entendidos como a
representacdo material de uma dada manifestagédo do pensamento, sendo, contudo, fixada em
um suporte eletrénico (PEIXOTO, 2001).
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Porém, seria muito simplério definir o documento digital tomando por base somente a
sua fixacdo em um suporte eletrénico.

Mais ampla seria a definicdo de documento eletronico como “uma sequéncia de bits
que, traduzida por meio de um determinado programa de computador, seja representativa de
um fato.”. (MARCACINI, 1999).

3.3 DAS PROVAS EM GERAL

Segundo Chiovenda (1998), “Provar significa formar a convic¢do do juiz sobre a
existéncia ou ndo de fatos relevantes no processo”. (CHIOVENDA, 1998).

A nossa Constituicdo Federal prevé que sdo inadmissiveis, no processo, as provas
obtidas por meio ilicitos’.

Conforme ensinamentos de Humberto Teodoro Junior, o Cddigo de Processo Civil
prevé, expressamente, como meios de provas juridicamente admissiveis dentre outras a prova
documental® (JUNIOR, 2001).

O Cddigo de Processo Civil prevé, ainda, que todos os meios legais, bem como os
moralmente legitimos, ainda que ndo especificados no Codigo, sdo hébeis para provar a
verdade dos fatos, em que se funda a ac&o ou a defesa’.

Desta forma, fica entendido que, preenchidos os requisitos previstos em nossa
Constituicdo Federal, bem como no Artigo 331 do codigo de Processo Civil, ou seja, ser
moralmente legitimo, revestido de legalidade e ndo ser produzido através de métodos ilicito,
qualquer documento podera ser utilizado no bojo de um processo judicial.

Santos (1995) assim ensina:

[...] ao dar tamanha amplitude, o legislador fé-lo [sic] deixando claro que o elenco
probatério que a lei processual especifica € apenas exemplificativo e ndo exaustivo.
E de importancia nenhuma, portanto, nio se achar catalogada no C6digo o meio de
prova que a parte deseja produzir. O que é necessario é que ele ndo seja maculado
por qualquer eiva de ilicitude. (SANTOS, 1995).

Por fim, ndo podemos deixar de mencionar o principio do livre convencimento

motivado previsto em nosso codigo processual civil que permite ao magistrado a livre

’ Constituicdo Federal Brasileira, 1988.Artigo 5°, inciso LVI

& Codigo de Processo Civil, 1973 , | - Depoimento Pessoal (arts 342-247); 11 - Confissao (arts 348-354); III -
Exibicdo de documento ou coisa (arts 355 e 363); IV - Prova documental; V - Prova testemunhal (arts 400-409);
VI — Prova pericial (arts 420-439); VIl — Inspegdo Judicial (arts 440-443).

° Cédigo Civil, 2002, Artigo 232.
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apreciacdo da prova ainda que ndo apresentada pelas partes; devendo somente indicar, na
sentenca, a sua motivagao™.

Assim, o Juiz deve formar sua conviccdo apreciando livremente o valor das provas
contidas nos autos. O juiz ndo pode, entretanto, tomar decisdes sem fundamentar, ele deve
explicitar, sempre, os motivos que o levaram a decidir daquela forma. (BRASIL, 2003).

Trazendo a questdo das provas para 0 universo dos documentos eletronicos, fica claro,
por tudo o que ja foi apresentado, que em lugar algum héa qualquer provisao que desconstitua
0 documento eletrénico como meio de prova.

O elenco de provas apresentados pelo Cédigo Civil Brasileiro se torna meramente
exemplificativo haja vista o que preceitua a nossa Constituicédo Federal. Com efeito, sabemos
ainda que em nosso ordenamento juridico, via de regra, ndo necessitam de forma especial
salvo algumas excecdes, sendo aceitas como meio probatério, inclusive, as declaracdes de
vontade realizadas de forma oral.

Desta feita, fica evidente a possibilidade de termos documentos eletrénicos integrando
0s processos judiciais a fim de auxiliar na formacdo da convic¢do do magistrado desde que
tenham asseguradas a sua validade e confiabilidade, ou seja, devem satisfazer, no minimo, o
exato grau de seguranca que os documentos em papel oferecem, (GANDINI, SALOMAO e
JACOB, 2002).

3.4 AEFICACIA PROBANTE DOS DOCUMENTOS ELETRONICOS

Segundo o Cédigo de Processo Civil, fazem a mesma prova que 0s originais 0s extratos
digitais de bancos de dados, publicos e privados, desde que atestado pelo seu emitente, sob as
penas da lei, que as informagdes conferem com o0 que consta na origem bem como as
reproducdes digitalizadas de qualquer documento, publico ou particular, quando juntados aos
autos pelos 6rgdos da Justica e seus auxiliares, pelo Ministério Publico e seus auxiliares, pelas
procuradorias, pelas reparticGes publicas em geral e por advogados publicos ou privados,
ressalvada a alegacdo motivada e fundamentada de adulteracdo antes ou durante o processo de
digitalizacao™.

Vemos que 0 nosso ordenamento juridico jA prevé critérios para a validacdo dos

documentos digitalizados, que sdo apenas imagens eletrénicas de documentos fisicos

10 codigo de Processo Civil, 1973. Artigo 131, O juiz apreciara livremente a prova, atendendo aos fatos e
circunstancias constantes dos autos, ainda que nao alegados pelas partes; mas devera indicar, na sentenca, 0s
motivos que lhe formaram o convencimento

1 Codigo de Processo Civil, Artigo 365.
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produzidos nos moldes convencionais. Quando se fala em documentos eletrénicos estamos
nos referindo a outro tipo de documento, mais complexo em sua concepcdo haja vista que ele
é produzido, circula e é arquivado em um ambiente eletrénico. A rigor, este tipo de documento
jamais existiu em outro suporte, que nao o eletrénico.

Como ja dito anteriormente, os documentos eletrbnicos, para poderem ter eficacia
probante, deverdo, antes de tudo, ser considerados validos, para tal, deverdo possuir 0s
mesmos requisitos atribuidos aos documentos tradicionais, ou seja, integridade, autenticidade
e tempestividade.

Segundo César Viterbo Santolim, para que a manifestacdo da vontade seja levada a
efeito por um meio eletrénico, ¢ fundamental que estejam atendidos dois requisitos de
validade, sem os quais tal procedimento serd inadmissivel: a) o meio utilizavel ndo deve ser
adulteravel sem deixar vestigios; e b) deve ser possivel a identificacdo do emitente da vontade
registrada. (GANDINI; SALOMAO E JACOB apud SANTOLIM, 2002).

Assim, a eficicia probante de um documento eletronico esta ligada a sua seguranca que
depende, por sua vez, da tecnologia adotada. Esta tecnologia de seguranga precisa ser
compativel com o nivel de riscos a serem enfrentados.

Essa concepcgédo de seguranca se da em trés principais dimensdes: validade juridica do
documento, seguranga no seu uso cotidiano e a seguranca no armazenamento (ARAUJO;
ALEXANDRINI E FAVERI, 2011). Dentro do estudo apresentado, iremos nos limitar a

seguranca quanto a validade juridica.

3.5 DA VALIDADE JURIDICA DOS DOCUMENTOS ELETRONICOS

Diniz (1999), ao manifestar uma posicdo bastante pratica, assevera que quando da
composicdo de uma determinada lide e de acordo com a natureza dos interesses que ali
estejam sendo discutidos, podera atribuir a um arquivo digital os efeitos probatdrios de um
documento particular, caso a lei ndo exija outros requisitos formais para 0 seu
aperfeicoamento. Tal efeito probatdério poderd ser particularmente reforcado, ainda, pela
aquiescéncia das partes, emanada nos autos ou em outro instrumento negocial, desde que ndo

esteja presente nenhuma desigualdade leonina. (DINIZ, 1999).
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Desta forma, o documento eletronico sera valido desde que ndo se enquadre em situagdes
de falsidade'?, falta de fé ou de abuso™, cabendo, neste caso, o 6nus da prova™*; sera valido,
ainda, se as partes em litigio considerarem verdadeiros os fatos por ele apresentados.

Afim de evitar uma lentid&o no processo de validag&o dos documentos eletronicos e a fim
de garantir o reconhecimento da autoria e da integridade do contetido das declarages de vontade
insertas no documento digital, esta sendo utilizada a tecnologia da assinatura digital.

A assinatura digital tem a fungéo de lacrar o contelldo do documento fazendo com que ele
permaneca integro, ou, se for minimamente alterado, que isso seja constatado, garantindo assim a
autoria, a autenticidade e a tempestividade, consequentemente, validando juridicamente o
documento eletrénico.

A medida proviséria n° 2.200-2, de 24 de agosto de 2001", considera os documentos
eletronicos como documentos para todos os fins legais sejam eles pablicos ou particulares™®, e,
ainda, que as declaragfes constantes dos documentos em forma eletronica produzidos com a
utilizacdo de processo de certificacdo disponibilizado pela ICP-Brasil presumem-se verdadeiros
em relagdo aos signatarios, na forma do art. 131 da Lei n°® 3.071, de 1° de janeiro de 1916 -
Cédigo Civil'".

Porem, cabe destacar que a medida provisoria n° 2.200-2, de 24 de agosto de 2001 ndo
obsta a utilizacdo de outro meio de comprovacdo da autoria e integridade de documentos em
forma eletrénica, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for
oposto o documento®®,

Fica assegurada, assim, a validade juridica baseada na assinatura digital, porém, ndo ficam
eliminados os outros meios de comprovacao da autenticidade e integridade, desde que confiaveis,
admitidos pelas partes ou aceitos de acordo com o livre convencimento do magistrado.

Nesse contexto, se inserem os sistemas automatizados de gerenciamento de documentos
eletrbnicos, que muitas vezes ndo sdo validados através dos certificados emitidos pela ICP-Brasil,
mas por intermédio de outros protocolos de seguranca, 0s quais possibilitam meios alternativos e
vidveis de comprovacdo de sua autenticidade e integridade, como é o caso do Sistema de

Protocolo Eletronico de documentos que passaremos a analisar.

12 codigo de Processo Civil, 1973. Artigo 387.

13 |dem. Artigo 388.

% 1dem. Artigo 389.

% Medida Proviséria n° 2.200-2, de 24 de agosto de 2001 Institui a Infra-Estrutura de Chaves Publicas
Brasileiras - ICP-Brasil, transforma o Instituto Nacional de Tecnologia da Informagdo em autarquia, e dé outras
providéncias.

16 Medida Proviséria n° 2200-2, 2001, Artigo 10.

7 Idem. Artigo 10,§ 1°

'8 |dem. Artigo 10, § 2
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4 SISTEMA DE PROTOCOLO ELETRONICO DE DOCUMENTOS - SPED
4.1 APRESENTACAO DO SISTEMA

O Sistema de Protocolo Eletronico de Documentos — SPED, uma aplicacdo Web que
contempla o controle de protocolo e a elaboracdo de documentos na forma eletronica das
Organizacbes Militares do Exército Brasileiro (Figura 1). Ele foi concebido para oferecer
maior organizacdo dos documentos, garantir a padronizacdo e facilitar o tramite interno dos
documentos que séo concebidos, circulam e sdo arquivados em formato eletronico, para cada
Organizagdo Militar (OM). (BRASIL, 2011).

CDS
CENTRO DE DESENVOLVIMENTO DE SISTEMAS

QGEx - Bloco G - 2° andar - SMU - Brasilia - DF

SPED

NIVEIS DE SUPORTE versBo 2.6.05-BETA
1° - Administrador do SPED na OM
2° - CTA/CT que apoia a OM

3° - ht_tp://gigadex.eb.mil.br

Figura 1 -. P4gina Inicial de acesso ao SPED
Fonte: Manual do usuério do SPED, 2011.

O SPED contempla os seguintes tipos de usuarios: administrador, que é o responsavel
pela configuragdo dos pardmetros e realiza os cadastros no sistema; protocolista, usuario que
registra, no sistema, os documentos recebidos e expedidos pela OM; e, por fim, o usuério
convencional, que integra praticamente todos os cadastrados no sistema podendo elaborar,
enviar, receber, encaminhar e despachar documentos.

O sistema permite 0 seu acesso por meio de “login” e “senha”. Para que 0 usuario

possa acessar 0 sistema ele deve estar associado a, pelo menos, uma conta. Contas sdo as
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funcOes exercidas pelas pessoas (militares) como, por exemplo, Comandante de Companhia.
A senha € destinada a pessoa e nao a conta.

Sao permitidas as seguintes acGes pelo usuario de acordo com a sua permissao:

Confeccionar: ato de produzir o documento.

Encaminhar: € o ato de enviar o documento para um usudrio direta ou indiretamente
interessado no teor do documento.

Aprovar/Assinar/Protocolar: trata-se da operacdo que valida o documento no
sistema, que deixa de ser um rascunho. Um documento aprovado: ndo pode mais ser alterado
ou excluido; recebe o numero Unico de documento (controlado pelo SPED); e é
automaticamente enviado ao seu destinatério ou destinatarios.

Despachar: é o ato de enviar um documento e determinar alguma providéncia a ser
tomada. Somente documentos assinados/protocolados podem ser despachados.

Arquivar: € o ato de informar que: o documento completou seu "ciclo de vida".

Invalidar: é o ato de tornar sem efeito o documento que ja esteja
assinado/protocolado, a invalidacdo deve ser motivada e tal motivo registrado no proprio
sistema.

Ver Historico: permite a visualizacdo de todas as operacdes realizadas no documento,
com seus respectivos horarios e executores.

Anexar: permite adicionar um arquivo ao documento em elaboragao.

Excluir: permite sua exclusdo quando ainda estiver na fase de elaboracéo.

Anotar: permite adicionar anota¢6es de qualquer tipo ao documento.

Adicionar palavra-chave: permite adicionar palavras que podem ser utilizadas
durante a pesquisa de documentos.

Relacionar documento de origem e resposta: permite adicionar outros documentos
do SPED que tenham relacdo de origem ou resposta com o documento que se estd
trabalhando.

Durante o ciclo de vida no sistema, o documento pode se encontrar nas seguintes
situacoes:

Em elaboracdo: estado dos documentos que estdo sendo redigidos no sistema, mas
que ainda ndo foram assinados/protocolados.

Protocolado ndo enviado: estado do documento cuja elaboracdo ja foi concluida,
porém, que ainda ndo foram enviados aos seus destinatarios.

Protocolado: estado de um documento que foi assinado/protocolado e que ja foi

enviado ao seu destinatario.
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Arquivado: é um documento que ja teve o seu ciclo de vida completado no sistema.

Invalidado: é um documento que foi motivadamente invalidado por um usuario.

4.2 0O NUMERO UNICO DE DOCUMENTO (NUD) E NUMERO UNICO DE PROCESSO
(NUP)

Trata-se de uma sequéncia de dezessete numeros que, segundo as Instrucdes Gerais
para a Correspondéncia, as Publicaces e os Atos Administrativos no Ambito do Exército (IG
10-42/2011) sdo formados como se segue:

I - NUP/NUD - toda correspondéncia oficial, interna e externa do Exército Brasileiro
deve tramitar com o respectivo numero de protocolo NUP/NUD, sendo de responsabilidade
da OM que confecciona a correspondéncia oficial a aposicdo do seu numero de protocolo. Os
documentos de quaisquer procedéncias, quando recebidos sem o numero de protocolo,
deverdo ser numerados dentro da série dessa organizacdo no ato do recebimento, ndo cabendo
nova numeragao em caso de remessa a outra organizacgéo:

a) composi¢cdo da NUP/NUD — O numero unico atribuido ao processo, quando da sua
autuacdo, sera constituido de quinze digitos, acrescidos de mais dois, que funcionardo como
Digitos Verificadores (DV). Com o acréscimo destes, 0 numero atribuido ao processo sera
composto por dezessete digitos, separados em grupos (00000.000000/0000-00), conforme a
sequir:

- 0 primeiro grupo é constituido de cinco digitos, referentes ao codigo numérico
atribuido a cada Unidade Protocolizadora. Este codigo identifica o 6rgdo de origem do
processo, mantendo-se inalterado, de acordo com as faixas numéricas;

- 0 segundo grupo é constituido de seis digitos, separado do primeiro por um ponto e
determina o registro sequencial dos processos autuados, independentemente do tipo ou do
seu sigilo, devendo este nimero ser reiniciado a cada ano. Todo processo que der entrada nas
Unidades Protocolizadoras com NUP ou que j& tenha sido autuado por algum érgdo que nao
utiliza tal sistematica de numeracéo, ndo podera, em hipotese alguma, ser renumerado;

- 0 terceiro grupo, constituido de quatro digitos, separado do segundo grupo por uma
barra, indica o0 ano de formagao do processo; e

- 0 quarto grupo, constituido de dois digitos, separado do terceiro grupo por hifen,
indica os Digitos Verificadores, utilizados pelas Unidades Protocolizadoras.
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4.3 NUP/NUD no SPED

O SPED ¢ o controlador e o gerador dos NUP/NUD dentro da Organizagdo Militar.
Para o correto funcionamento deste recurso, o administrador do sistema deve realizar a
adequada configuragdo de pardmetros para que o NUD seja gerado automaticamente.

O SPED vai gerar um NUD automaticamente para 0os documentos previstos na nova
IG — 01.001, Documentos Internos do Exército (DIEX) e Oficio, que forem
assinados/protocolados no sistema.

O SPED ndo trata processos, porém, quando um processo dentro da OM precisar
receber a numeracdo, este nimero deve ser "Reservado" dentro do SPED, o que
impossibilitara a sua utilizagdo para a identificacdo de outro processo.

Assim, todo o documento produzido no sistema tem uma numeragdo Unica que é
gerada pelo préprio sistema e, mesmo quanto aos processos que nao sdo possiveis de
producdo pelo SPED sdo numerados de acordo com a numeragdo constante do sistema que

deverdo ser previamente reservados devendo o usuario especificar os motivos.

4.4 DOS PARAMETROS DE SEGURANCA

Durante a elaboracdo de um documento, diversas etapas deverdo ser seguidas, cada
uma delas ira moldando o documento dentro dos parametros necessarios para a consolidacdo
de seu valor probante.

O SPED € um sistema de acesso restrito, 0 seu acesso se dé por meio da intranet “que
€ uma rede interna, fechada e exclusiva, com acesso somente para os funcionarios de uma
determinada empresa e muitas vezes liberado somente no ambiente de trabalho e em
computadores registrados na rede”. (ASSIS, 2013).

O sistema possui varios parametros. Inicialmente, ele serd associado a uma OM

especifica.
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Documento Conta: admin_sped Perfil: Administrador

ome da OM*— e
|Centro de Desenvolvimento de Sistemas

Figura 2 - Pagina eletrdnica para cadastramento da OM no SPED.
Fonte: Manual do usuario do SPED, 2011.

Apos o cadastramento da OM, serdo definidos os NUD para aquela OM cadastrada, o

que permitira identificar a origem do documento dentro da instituicéo.

iICadastro de NUP/NUD:

NUP da OM* : [s4000]
Ultimo NUP Utilizado* : o 1
lAno Corrente do NUP™ : |2011
NUmero Total de Documentos™ : ;17'. ]
Ntmero da Unidade Protocolizadora® :

Dados Gerais:

Configurar Tempo de Refresh : ;20 | (em minutos)

Configurar Tempo de Time-Out - [15 | tem minutos)

lQuantos registros exibir por pagina: [100 ]

Mensagens nos Documentos (Frase Alusiva). [ACADEMIA MILITAR: DOIS SECULOS FORMANDO OFICIAIS PARA

* Campos de preenchimento obrigatoério.

(i Salvar | |
Figura 3. Pagina eletronica para cadastramento do NUP/NUD no SPED
Fonte: Manual do usuério do SPED, 2011.

Em uma segunda fase sera feito o cadastro da pessoa; desta forma, o militar sera
cadastrado e recebera um login e uma senha, bem como sera inserida a imagem da sua
assinatura e, por fim, serdo selecionadas as suas permissdes que deverdo ser de maior ou

menor amplitude conforme o grau hierarquico da pessoa.
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Cadastro de Pessoa ©
Associar conta L — (@)

— Dados do Ususrio

Nome de Guerra: [Marinato ]

Nome completo: [Rafael Oliveira Marinato ']

Login: [marinate

Senha: [esessees

E-mail: :mannato@emanl.com

Posto/Graduacao: | Primeiro Tenente |l

Enviar Imagem)
— Permissdes de Visualizacdo no Sistema
Pode visuslizar documento ostensivo

Figura 4 - Pagina eletrnica para cadastramento no SPED
Fonte: Manual do usuério do SPED, 2011.

Apo0s o cadastro da pessoa sera cadastrada a conta, ou seja, a funcdo exercida pela
pessoa cadastrada, a conta € condi¢do para que 0 USUArio acesse O sistema, se a pessoa ndo
estiver associado a uma conta nao tera acesso, a conta também sera limitada pelas permissGes

que também deverdo ser de maior ou menor amplitude conforme o grau hierarquico da funcédo

exercida.
Documento v Pessoa: Administrador Conta: admin_sped Perfil: Administrador
= I admin_sped |
} Possoas
e (HoraConta >
oM .
! Grupos Nome da Conta I Eatente.e Nome de I Nome Completo Perfil
WorkFlow Guerra
z °
Associar / Desassociar admin_sped 12Ton Nowe Goesra Administrador Administrador
Reativar Pessoas Padrao
Roativar Contas auxtestes Cb ximenes marcio ximenes Convencional
| Dostinatario Extemo desen01 3° Sgt Hercio Herclo Convencional
Vocatio desen03 3° Sgt Romao Romao Convencional
protocolista 3° Sgt Hewelyn Hewelyn Protocolista
Configuragio  ~ L teste 3° Sgt Hewelyn Hewelyn Convencional )

Figura 5 - Pagina eletrénica para cadastramento da conta no SPED
Fonte: Manual do usuério do SPED, 2011.

Feito o cadastro da conta, o sistema necessita que ela seja cadastrada junto a uma sec¢ao
dentre as diversas que fazem parte do organograma da OM, bem como seja definida a
numeracdo da documentacdo produzida pela se¢do, que pode ser proprio ou dependente de
outra se¢do. Sem o cadastro da conta em uma se¢do ndo serd possivel o usuario (pessoa)
redigir documentos.
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admin || desen02 |
Pessoas Listagem
Contas

WorkFlow i Organograma Funcional da OM
DS - Centro de Desenvolvimento de Sistemas

g fores ‘3‘%3igaaex - Sigadex

x"n:omm - & maj Claudio Lobo (qerente)
§'”3Cag SantAna (ChProg)

| Configuracio  ~ | ~&1° Ten Clenio (desen01)

Figura'6 - P4gina eletrbnica para cadastramento da se¢do no SPED
Fonte: Manual do usuario do SPED, 2011.
Por fim, sera definido o fluxo dos documentos que circulardo dentro do sistema, o que
permitira que uma determinada conta possa trocar documentos com outra desde que seja de
uma sec¢éo diferente da sua.

O 0 documento criado ou editado,

o
cormecdes.
apos ser saivo e fechado, vai para - necessinas ‘documento
2.caina “Em laboragio” e
§ Alterado!
El
P
3
3
i Verifica sua
3 e Escaibeo resceos Giano Seleciona o (5
G Em Cikano botho Digita o texto e Clia no botho "
* Hoomena 36 ‘”""“' > bonger > CUMM > pmayEncmichar > encmin et haments —> "“‘"‘"““”" > ‘DespacharfEncaminhar” QT,:'
o <onfecdonado em edicio, destiado encaminhamey entrads
3

v

i Para encaminhar para o Comandante,

-, basta proceder da mesma formaque

o 0 Auxiliar da 1° Segio procedeu, para

o ‘encaminhar ao Chefe da 1 Segio.

g Enaminha
;s: para o

Comandante I:
1
z
S
F Se o documento possair como
— DESTINATARIOS usa“arios INTERNOS 62

g 1 e OMserd encaminhado AUTOMATICAMENTE
3 P i 3 5. Se possuir usudrios EXTERNOS 3 OM,
[ Doamento serd encaminhado 30 PROTOCOLISTA, para

& Documento Assi H que seja dado destino.

= H Alterado!

2 i

H

g jﬁm eFeda ]

S o documento >O

em edicio

Sim

Figura 7 - Fluxograma de producéo de documento.
Fonte: Manual do usuério do SPED, 2011.

Assim, 0 SPED, com seus parametros, quais sejam: acesso via intranet; login e senha e
definicdo de permissBes especificas para cada tipo de pessoa e fungdo, proporcionam a devida

seguranca aos documentos nele produzidos.



27

45 CONSIDERACOES SOBRE A EFICACIA PROBANTE DOS DOCUMENTOS
PRODUZIDOS NO SPED

De acordo com os parametros de seguranga apresentados, podemos passar a uma
analise dos documentos produzidos no SPED quanto a sua eficacia probante, ou seja, a sua
capacidade de comprovar um fato e, em consequéncia, formar a convic¢do do julgador.

A primeira consideracdo diz respeito ao uso do sistema. O seu ambiente virtual de
trabalho é a intranet; desta forma, o sistema é acessivel apenas por 6rgdos da propria
instituicao.

A segunda consideracdo diz respeito aos parametros de utilizagcdo. Qualquer cadastro
somente podera ser realizado pelo usuario administrador, que inserira usuarios e determinar os
parametros de utilizacdo do SPED. Nesta incluséo do usuario, serd inserido um login e uma
senha pessoal e confidencial, bem como quais procedimentos que 0 USUArio pessoa e 0 Usuario
conta podera realizar. Esses pardmetros sdo de suma importancia, pois limitardo o rol de
usuarios aptos a produzir os documentos.

A terceira consideracdo diz respeito ao documento produzido. A documentacao
produzida possui uma Unica numeragdo que permitira a identificacdo do 6rgdo, no caso, da
Organizacdo Militar, bem como a conta ou setor onde foi confeccionado o documento. Como
0s par@metros de utilizagdo do sistema séo pessoais e funcionais, ou seja, sdo determinados de
acordo com o nivel hierarquico e com a funcdo exercida pelo usuario, o documento
confeccionado em um determinado setor somente podera ser finalizado, ou seja, assinado e
protocolado pelo usuério que tiver permissao para tal, no caso de uma secdo, o seu chefe, e,
no caso da Organizagdo Militar, 0 seu comandante. Sem esse procedimento, o sistema nao
permite o envio do documento. Esta restricdo facilita a identificar quem é o responsavel pela
informacdo contida no documento.

E importante frisar que o documento assinado recebe a imagem da assinatura
digitalizada do usuério que possuia a autoriza¢do para assinar e protocolar (Figura 4), ndo se
trata de assinatura digital, mas apenas de uma imagem digital, a qual estd associada ao
cadastro do usuario e sera colada no documento quando da sua conclusao, tornando-se mais
um meio para facilitar a identificacdo do responsavel pela confec¢do do documento.

Por fim, devemos considerar que o sistema trabalha com parametros, que somente
poderdo ser inseridos ou alterados pelo usuario com o perfil de administrador, que inserira
todos os elementos necessarios para uma melhor adequacdo do sistema as necessidades do

orgéo.
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Estas informacdes vdo desde a insercdo de usuarios com suas permissdes e limitacGes,
passando pela determinacao do fluxo documental até listas de destinatarios.

Por meio dos parametros, o sistema somente estara disponivel para comandos pré-
determinados e o seu envio limitado aos destinatarios previamente cadastrados, limitando o
uso e o fluxo da documentacéo.

Face ao acima exposto, fica possivel a identificacdo do seu autor o que garante a
autenticidade, a certeza de que o seu conteldo se manteve como a real expressao da sua
vontade demonstrando a preservacdo de sua integridade, bem como a compatibilidade dos
meios utilizados para a sua confeccdo com a data da producdo do documento, 0 que nos
garante a temporariedade e assim todos os elementos garantidores da validade juridica de um

documento estardo presentes nos documentos eletrdnicos produzidos no SPED.
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5 CONSIDERACOES FINAIS

No campo do diélogo entre o direito e as tecnologias de informacdo e comunicacgéo, o
presente artigo buscou discorrer sobre a validade juridica dos documentos produzidos por
meio de sistemas de gerenciamento eletrénico de documentos.

E fato que o Direito ndo acompanha a evolugdo social e quando esta evolugio
compreende o avanco tecnolégico essa defasagem se torna ainda maior, haja vista o
dinamismo com que as tecnologias se reinventam e se desenvolvem. Os impactos das
tecnologias nas atividades do dia-a-dia, porém, ja sdo percebidos, principalmente no campo
comportamental, tornando inevitavel a transicdo das diversas atividades do cotidiano de um
ambiente fisico para um ambiente eletrdnico sem registros ou suportes tangiveis.

Nesse contexto social e tecnoldgico, surgem 0s mecanismos de gerenciamento
eletronico de documentos que, acompanhando esse processo evolutivo, representam uma nova
era na gestdo de documentos e processos por meio de uma producdo automatizada, dai
surgindo os chamados documentos eletrnicos.

Sendo documento a coisa representativa de um fato, cabe, naturalmente, aos
documentos eletronicos, esta representacao. Para tal se faz necessario como condi¢do basica a
sua validade juridica para que, de posse dessa qualidade, seja possivel lhe atribuir a eficacia
probante necessaria a sua insercdo no universo juridico como meio de prova.

Quanto a validade juridica de documentos eletrénicos, ja existe a regulamentacéo que
indica como recurso tecnoldgico presumidamente aceito para que um documento eletrénico
adquira esta condicdo absoluta, a assinatura digital, porém ndo obstando o uso de outro meio,
desde que idéneo, e passivel de comprovacao da sua validade.

Diante do acima exposto, conclui-se que, no tocante a validade juridica dos
documentos eletronicos produzidos pelo SPED, a figura da certificacdo digital da ICP-Brasil
como padrdo técnico de garantia da validade da documentacdo eletronica, ndo inibe outras
formas de comprovacao da autoria e integridade de documentos eletrdnicos.

Quando nos referimos a certificacdo digital como meio de garantia estamos nos
referindo a uma presuncao absoluta de validade juridica, 0 que ndo descarta a possibilidade de
estabelecer-se um mecanismo de presuncgdo relativa, passivel do énus por parte de quem a
apresenta e sujeita ao livre convencimento do julgador.

Desta forma, ao analisarmos os parametros de seguranca adotados pelo sistema

estudado, verificamos que ele permite, facilmente, que se obtenha a verificacdo e a
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constatacdo da existéncia dos requisitos garantidores da sua validade juridica, quais sejam:
autenticidade; integridade e tempestividade, requisitos estes que, em face de uma presuncéo
relativa, sdo suficientes para garantir o valor probante da documentacao na forma eletronica
produzida no SPED.
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