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RESUMO

O presente estudo tem como objetivo investigar tecnologias baseadas em 10T de baixo custo
para monitoramento de cisternas usando sensores e microcontrolador para transmissdo e
recebimento de dados, e, a partir disto, desenvolver uma solucéo para controle das aguas das
cisternas propondo um método para gerenciamento do consumo de agua eficiente. Pode-se
pensar especialmente em ambientes ou dispositivos como Cidades Inteligentes, Carros
Conectados, Casas Inteligentes e Dispositivos Vestiveis (roupas e acessorios conectados). Uma
nova geragdo de oportunidades estd vindo e 0s sensores presentes nos objetos inteligentes
podem notificar através de servicos Web os sistemas de gerenciamento dos dados sensoriais.
Para isso sera investigar tecnologias de baixo custo para gerenciamento de cisternas usando
sensores € microcontrolador para transmisséo e recebimento de dados, desenvolver um sistema
para controle e monitoramento das aguas a fim de utilizar o microcontrolador ESP32 com o
auxilio de sensores de nivel comunicando-se com a Rede LORAWAN em longas distancias que
sdo ideais para 0 ambiente que as cisternas estdo inseridas. A tecnologia de comunicacdo Lora
se mostrou relevante para o gerenciamento de recursos hidricos, que por meio de programacao
em linguagem C++ e uma plataforma de comunicacao que proporciona a comunicagao entre
sensores e microcontrolador facilitando o acesso ao monitoramento dos reservatorios. Os
resultados do protétipo se mostraram satisfatorios, uma vez que o principal objetivo foi
alcancado, mostrando-se uma alternativa para a implementacdo de um sistema de
gerenciamento de cisternas e de baixo custo.

Palavras-Chave: Internet das coisas, LoRa, Esp32, sensores, microcontroladores.



ABSTRACT

The present study aims to investigate low-cost 10T-based technologies for monitoring cisterns
using sensors and a microcontroller for transmitting and receiving data, and, based on this, to
develop a solution for controlling water in cisterns by proposing a method for managing the
efficient water consumption. One can think especially of environments or devices such as Smart
Cities, Connected Cars, Smart Homes and Wearable Devices (connected clothing and
accessories). A new generation of opportunities is coming and the sensors present in smart
objects can notify sensory data management systems through Web services. For this, it will be
to investigate low cost technologies for management of cisterns using sensors and
microcontroller for transmission and reception of data, to develop a system for control and
monitoring of waters in order to use the microcontroller ESP32 with the aid of level sensors
communicating with the LORAWAN Network over long distances that are ideal for the
environment that the cisterns are inserted. The Lora communication technology proved to be
relevant for the management of water resources, which through programming in C++ language
and a communication platform that provides communication between sensors and
microcontroller, facilitating access to monitoring of reservoirs. The results of the prototype
were satisfactory, since the main objective was achieved, proving to be an alternative for the
implementation of a low-cost cistern management system.

Keywords: Internet of things, LoRa, Esp32, sensors, microcontrollers.
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1 INTRODUCAO

A inovagdo nos ultimos anos tem transformado o modo de como o mundo esta
conectado. A tecnologia e a inovagdo sdo dois itens que proporcionam evolucao e revolucéo.
H& um tempo, falava-se em globalizacdo, que era a quebra de barreiras entre paises. Com o
advento da era digital, em que as informag6es sdo transmitidas em velocidade instantanea e ha
comunicacdo direta entre as pessoas, sem limites de tempo e espaco, observamos a quarta
revolucdo industrial e na industria 4.0 (ALMEIDA, J. S. G. D; CAGNIN, FAGUNDES, 2019).

Nesse contexto, 0 mercado esta disposto a atender tais demandas e, para tanto, esta
fortalecendo seus produtos com interfaces tecnoldgicas e elementos do cenério da Internet das
Coisas, do inglés Internet of Things — loT (MAGRANI, 2018).

IoT apresenta possibilidades em torno de muitos objetos: dispositivos com sensores,
atuadores e controladores. Esses objetos sdo todos capazes de serem conectados a Internet, e
eles vém em muitas formas e tamanhos. Em outras palavras, a Internet das Coisas é uma rede
de objetos fisicos (veiculos, prédios e outros dotados de tecnologia embarcada, sensores e
conexdo com a rede) capaz de coletar e transmitir dados. E uma extensdo da Internet atual que
possibilita que objetos do dia-a-dia (quaisquer que sejam, mas com capacidade computacional
e de comunicacdo) se conectem a Internet.

Avancos tecnoldgicos tém favorecido bastante tais facilidades no dia a dia das pessoas
ao longo do tempo. As tarefas que anteriormente eram realizadas de forma manual, como, por
exemplo, acender uma luz, hoje podem ser feitas de modo automatico com o auxilio da
tecnologia da Internet das Coisas. Relacionado a este conceito, Sociedades Inteligentes (Smart
Societies) destina-se a conceber solugdes que possibilitem a cidadania, a sustentabilidade, a
insercdo social, a incluséo e a atuacdo do cidaddo por meio do uso de tecnologias inovadoras
(SANTOS, 2016).

Destaca-se ainda que, existem grandes discordancias com a relacdo ao conceito de 10T,
ndo ha uma especificacdo que seja capaz de abranger a complexidade sociotécnica do termo. O
que as definicbes de 10T tém em comum é que sdo um acoplamento avangado de computadores,
sensores e objetos que compartilham entre si e processam as informagdes/dados em um
contexto de hiperconectividade (MAGRANI, 2018).

No cenario da inovacao, diversas aplicacGes relacionadas a 10T tém sido desenvolvidas
(SANTOS; MACHADO e RUSCHE; e HERMANY e CAGLIARI 2017). Um contexto de

aplicacdo que tem chamado atengdo é o desenvolvimento rural sustentavel, que é bastante
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complexo e com grandes desafios. Dentre estes, a questdo da agua que dentre varios desafios,
aponta-se a fragilidade do sistema de abastecimento de agua (Santana, 2015; Alves et al, 2016).

Nota-se a caréncia de monitoramento nos reservatorios, surge a necessidade de resolver
tal problema com o auxilio da tecnologia I0T que pode ser uma abordagem viavel para o caso.
Uma rede de sensores e atuadores sem fio transmitindo dados para uma rede de armazenamento
com as informag0es, pode ser utilizado para monitorar em questdo de monitorar 0 consumo
diario, determinar quanto sera gasto diariamente, quantidade de adgua existe, quantos dias falta
para acabar de acordo com a média de consumo, entre outros aspectos.

Diante de tais aspectos, 0 objetivo do trabalho € propor uma rede inteligente capaz de
informar as condigdes de armazenamento em tempo real, tendo assim uma melhor
administragdo das aguas, com as informagdes sera possivel tomar tais decisdes relativas ao seu
consumo. Para tal fim acontecer faz se necessario investigar tecnologias baseadas em loT de
baixo custo e implantar nas cisternas utilizando metodologias ageis para auxiliar a populacdo

na compreensdo da escassez de agua na seca.

1.1 Problemética

De acordo com o Ministério da Cidade e Secretaria Especial do Desenvolvimento Social
(2019), a cisterna € uma técnica inovadora que surgiu para contencdo de agua nos periodos
chuvosos. Além disso, se torna uma solugdo que auxilia positivamente a populacdo de baixa
renda, na qual é a mais prejudicada com a seca nestes periodos. Entretanto, as cisternas sao
categorizadas em trés tipos, elas sdo: I) Cisterna familiar; Il) Cisterna Escolar; e I11) Cisterna
de &gua para producéo. No entanto, neste estudo sera focado nas cisternas no ambito familiar.

Tendo em vista que o semiarido brasileiro possui caracteristicas de secas frequentes ao
longo dos anos, se torna primordial a utilizacdo de cisternas para 0 armazenamento de &gua,
dando suporte a populagdo que necessita de assisténcia nessa época do ano (SANTANA, 2015).

As cisternas tém o objetivo de aumentar a capacidade da reserva de &gua, sdo bastante
utilizadas para o acimulo de recursos hidricos principalmente em periodo de seca no semiarido
nordestino. De fato, existe uma escassez de ferramentas ou dispositivos tecnoldgicos que
auxiliam no processo de medicdo em tempo real da agua que se encontra no reservatorio, o
processo atual de mediacdo é feito de forma tradicional, onde o proprietario abre a tampa e
verifica no olho se existem muita dgua no fundo da cisterna, diante desse fato se faz necessario

idealizar uma maneira mais eficaz para tal medicao.
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Para resolver a questdo do controle e monitoramento hidrico, a aplicacdo da loT pode
ser uma abordagem viavel. Uma rede de sensores e atuadores sem fio poderé ser utilizada para
monitorar reservatorios de pequeno porte, e assim determinar a quantidade de agua disponivel.
De acordo com esses dados obtidos, varias novas informacgdes poderdo ser identificadas, por
exemplo, ao levar em consideragdo um perfil de consumo do usuario, podera se ter uma previsao
de quantos dias a &gua disponivel no reservatdrio podera ser utilizada.

Desta forma, sensores inteligentes podem informar as condi¢Ges de armazenamento em
tempo real para uma melhor gestdo das aguas. O conjunto de informacGes sera disponibilizado

ao usuario que podera auxilia-lo na tomada de deciséo visando um consumo consciente.

1.2 Objetivos

Para a obtencéo do resultado do presente trabalho, foram elaborados o objetivo geral e

objetivos especificos, descritos nessa se¢ao.

1.2.1 Objetivo Geral

Investigar tecnologias baseadas em loT de baixo custo para monitoramento de cisternas
usando sensores e microcontrolador para transmisséo e recebimento de dados, e, a partir disto,
desenvolver uma solucdo para controle das aguas das cisternas propondo um método para

gerenciamento do consumo de &gua eficiente.

1.2.2 Objetivos Especificos

Para obtencdo do objetivo geral, foram elencados os seguintes objetivos especificos:

e Investigar tecnologias baseadas em loT de baixo custo que possam gerenciar
reservatorios hidricos de pequeno porte;

e Implementar um sistema para captura, envio e recebimento de eventos advindos dos
Sensores;

e Desenvolver um sistema de comunicacdo entre sensores e microcontrolador para
transmissao e recebimento de dados;

e Preparar material de apoio para os usudrios acerca da utilizagdo do sistema e
simplificacdo do uso;

e Realizar Testes e validar experimento do prototipo.
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1.3 Justificativa

O Programa Cisternas promove 0 acesso da populacdo mais pobre a dgua de qualidade
para 0 consumo humano e a producgédo de alimentos, de modo que as cisternas sdo solugdes
simples para captar e armazenar a agua da chuva durante os periodos de seca.

A cisterna para consumo humano €é projetada para suprir necessidades basicas (beber,
cozinhar e higiene pessoal) de uma familia de até cinco pessoas por oito meses, periodo normal
de estiagem no Semiarido. E uma tecnologia social — um conhecimento desenvolvido e
compartilhado na prépria comunidade —, simples e de baixo custo, que capta a agua da chuva.
Trata-se de um reservatério de alvenaria que armazena a agua da chuva captada por um sistema
de calhas interligado a ela, instalado no telhado.

Neste cenario, este trabalho revela sua importancia através da busca por métodos
acessiveis para medicdo e controle de agua em cisternas de baixo custo e praticos para a
populacdo que necessita de consciéncia para melhor utilizagdo de seus recursos hidricos até
mesmo para prevenir que tenham agua em periodos de estiagem (seca).

Além disso, destaca-se o impacto social desta pesquisa, tendo em vista que existem mais
de um milh&o de cisternas (Ministério da Cidade e Secretaria do Desenvolvimento Social,
2019), e que essa solucdo para gerenciamento de agua sera de grande beneficio para essas
familias. E pertinente revelar também a justificativa pessoal, tendo em vista a importancia do
impacto que a solucao proposta nesta pesquisa pode ter em varias familias carentes do semiarido
brasileiro e econémica, ja que os equipamentos (microcontroladores e sensores) sdo de baixo
custo e baixo consumo energetico.

A justificativa deste estudo fundamenta-se na continua busca de praticas, ferramentas e
métodos que ajudem a monitorar, em tempo real e de forma eficiente o uso dos recursos hidricos

nos consumidores.
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2. REFERENCIAL TEORICO

Este capitulo contém a revisdo dos principais conceitos de 10T, Long-Range (LoRa),
Sistemas Embarcados, Wireless Sensor Networks, Sensores de nivel, Computacdo em Nuvem,
Microcontroladores, Ambiente de desenvolvimento integrado do Arduino — IDE,

Desenvolvimento Rural Sustentavel e Aplicacdes/Inovacdo Tecnoldgicas.

2.11loT

Conceitualmente, pode-se definir que a 10T, além de acionar equipamentos pelos
smartphones, esta tornando-os mais inteligentes. Neste contexto, segundo Oliveira (2017), fica
claro que, com o desenvolvimento de novas tecnologias e precos acessiveis, a IoT estd mudando
a forma de interacdo entre os equipamentos ao nosso redor. Contudo, o conceito de 10T néo
sendo novo, demorou a se tornar popular, pois, como afirma Wootton (2016), a 10T utiliza o
conjunto de redes e protocolos que esta presente na propria internet. Porém, ndo se deve
interpretar que qualquer “coisa” que tenha internet faga parte de 1oT.

O termo Internet das Coisas, ou Internet of Things (IoT) em inglés foi apresentado por
Kevin Ashton do laboratério Auto-ID Center do Instituto de Tecnologia de Massachusetts
(MIT), em sua apresentacdo sobre RFID (sistema de captura de dados utilizando o sinal e
frequéncia de radio) e a cadeia de suprimentos de uma grande companhia em 1999 para a
Procter and Gamble (P&G) (ASHTON, 2009).

Em resumo, a Internet das Coisas € uma ampliacdo da Internet atual, que possibilita aos
objetos do dia a dia (quaisquer que existam), com mais espaco computacional e de
comunicacdo, se acoplarem a Internet. A conexdo com a rede de computadores possibilita
controlar remotamente 0s objetos e permite que 0s objetos sejam acessados como provedores
de servigos (SANTQOS, 2016).

Sistemas de automacéo como acender luzes, aquecer o jantar no momento que se esta
voltando do trabalho para sua casa, pulseiras inteligentes que compartilham com seus amigos o
quanto vocé anda a pé ou bicicleta durante o seu dia na cidade ou sensores para avisar
imediatamente aos fazendeiros quando um animal seu esta doente ou prenhe. Esses exemplos
sdo uma forma de associacdo consideravel tecnologica inovadoras ao conceito de loT
(MAGRANI, 2018).

Segundo Santos (2016), a 10T pode ser vista como uma mistura de diversas tecnologias,
as quais sao dependentes no sentido de possibilitar a integracdo dos objetos fisicos ao mundo
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virtual. A Figura 1  apresenta os blocos basicos de composicdo da IoT, sendo eles:
Comunicacéo, Identificacdo, Sensores, Servigos, Semantica, Computacéo.

Figura 1 - Blocos basicos da loT

LL-TFTH
Identilicagaa

Somantica
Fonte: Santos, 2016

Santos (2016) conceitua cada um dos componentes:

e Identificacdo: o bloco mais significativo, tendo visto que é essencial identificar os
objetos exclusivamente para conectar a Internet. Algumas tecnologias como RFID,
NFC (Near Field Communication) e enderecamento IP sdo capazes de identificar 0s
objetos.

e Sensores/Atuadores: os sensores recolhem informacdes sobre 0 ambito onde os objetos
se encontram, e logo em seguida armazenam/encaminham os dados para um centro de
armazenamento. Os atuadores lidam com o ambiente ou procedem de acordo com 0s
dados lidos.

e Comunicacao: se diz a respeito das varias técnicas utilizadas para conectar os objetos
inteligentes. Além disso, desempenha um papel importante no custo de energia dos
objetos, sendo assim, um motivo a ser questionado. Algumas das suas tecnologias
usadas sdo WiFi, Bluetooth, IEEE 802.15.4 e RFID.

e Computacdo: compreende o elemento de processamento como por exemplo,
microcontroladores, processadores e FPGAs (Matriz de Portas Programaveis em
Campo), motivadores por executar algoritmos locais nos objetos inteligentes.

e Servicos: a loT pode dispor diversas classes de servicos, entre 0s servicos se destacam-
se:

o Servigos de identificacdo: ele é encarregado por estruturar as Entidades Fisicas
(EF) (de relevancia do usuéario) em Entidades Virtuais (EV) como por exemplo,

a temperatura de um local fisico em seu valor, coordenadas geogréaficas do
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sensor e instante da coleta.

o Servicos de Agregacdo de Dados: ele coleta e condensa os dados
homogéneos/heterogéneos alcancados dos objetos inteligentes.

o Servigos de Colaboracéo e Inteligéncia: atuam sobre os servigos de agregagéo
de dados para tomar definicGes de modo apropriado a um definido cenario.

o Servigos de Ubiquidade: tém em vista os servigos de colaboragéo e inteligéncia
seja qual for o momento e local em que eles sejam fundamentais.

e Semantica: relaciona-se as préaticas de extracdo de inteligéncia dos objetos na 10T. Trata
da conquista de entendimento e uso eficiente dos recursos existentes na 10T, com base
nos dados verdadeiros, com o objetivo de designar determinado servico. Para tal, é capaz
de usar diversas técnicas como Resource Description Framework (RDF), Web Ontology
Language (OWL) e Efficient XML Interchange (EXI).

2.1 Long-Range (LoRa)

A rede Long-Range (LoRa) é uma solucdo sem fio sub-GHz em frequéncia néo
licenciada que endereca demandas para conexao entre dispositivos para 14 aplicac6es de baixo
consumo, longa distancia (em alguns locais é possivel conseguir 15 km) e baixo custo de
infraestrutura, considerando-se o grande numero de nos (NUNES, 2017).

Neste contexto, Silva Junior (2016) descreve a LoRa como uma tecnologia de radio
frequéncia que permite comunicacdo a longas distancias com consumo minimo de energia.
Baseia-se em uma rede com topologia estrela, similar a uma rede de telefonia celular.

Na Figura 2, € possivel observar a expansdo da rede LoRa e que tem tido bastante
aderéncia ao redor do mundo. Neste caso, existem 100 Operadores de rede, 68 Operadores de

membros da alianca, 51 Paises em operacao, 100 Paises com implantacdes da LoRaWAN.
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Figura 2 - Rede LoRa em escala mundial
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Fonte: LoRa Alliance, 2019

Pode-se dizer que a tecnologia LoRa permite uma comunicacdo a longas distancias,
tornando-a ideal para 0 monitoramento, controle e prote¢do. Conforme Vidal (2017), a LoRa
corresponde a camada fisica: 0 nome LoRa diz respeito a camada fisica. Sendo que a camada
I6gica é chamada de LoRaWAN, o protocolo em si, implementado em um stack programado
nos processadores integrados aos modulos ou kits de desenvolvimento.

Sobre a arquitetura da rede LoRaWAN, em Lora Alliance (2018), é possivel confirmar
gue a arquitetura de rede LoRaWAN é implantada em uma topologia de estrelas em que 0s
gateways retransmitem mensagens entre os dispositivos finais e um servidor de rede central. Os
gateways sdo conectados ao servidor de rede por meio de conexdes IP padréo e atuam como
uma ponte transparente, simplesmente convertendo pacotes RF em pacotes IP e vice-versa. A
comunicacdo sem fio aproveita as caracteristicas de LoRa, permitindo um link de um Unico
salto entre o dispositivo final e um ou vérios gateways. Todos 0s modos sdo capazes de
comunicacéo bidirecional.

A Figura 3 mostra as camadas de aplicacdo de uma rede LoRaWaN, onde os end-devices
(aparelhos finais) representam sensores que sao 0s elementos basicos da rede, gateways que sao
os receptores dos sinais enviados pelos modulos (network server), que sao os servidores de rede
responsaveis pelos gerenciamentos das informag6es enviadas pelos gateways e application

server que sao os servidores de aplicaces.
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Figura 3 - LoRaWaN
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Fonte: LoRa Alliance, 2018.

Um gateway pode receber dados de milhares de dispositivos e conforme a topologia ele
pode ter alcance entre 2 e 15 quilébmetros. Para atender as mais diversas necessidades no
protocolo LoRaWAN sdo definidas trés classes de dispositivos (modulos), conforme Silva
Junior (2016):

e Classe A — Sensores para a Comunicacao bidirecional, recep¢do apds transmisséao. (Os
modulos s6 podem receber dados em janelas de tempo pré-16 determinadas e
imediatamente apos realizarem uma transmisséo).

e Classe B - Atuadores da Comunicacao bidirecional, com janelas de recepcao agendadas.

e Classe C - Bidirecional recepcdo de dados praticamente sem atraso. Nesta classe, 0

modulo sempre esta apto a receber dados do gateway.

2.2 Sistemas Embarcados

Segundo Delai (2013), sistemas embarcados estdo relacionados ao uso de Hardware
(eletrdnica) e Software (instrugBes) incorporados em um dispositivo com um objetivo pré-
definido. A diferenca entre um sistema embarcado e um computador de propdsito geral esta
justamente na objetividade. Computadores como desktops, notebooks e afins sdo maquinas

multiobjetivo, ou seja, foram criadas e dimensionadas para atuar num dominio de fungdes muito
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grande. J& os sistemas embarcados possuem dimensionamento de recursos direcionado a um

dominio de objetivos bem menores, ou mesmo singular.

2.3 Wireless Sensor Networks

Para Abbasi et al. (2014), sensor é uma tecnologia capaz de colher dados do mundo
fisico e transformé-los em informacéo para um monitorador. Alguns exemplos de sensores séo
os de pressdo, temperatura, umidade, velocidade do vento, entre outros. Wireless Sensor
Network (WSN) é um conjunto de varios sensores chamados de sensores de né. Esses nos sao
capazes de colher dados do mundo fisico e processa-los para entdo envia-los para uma aplicacao
remota apenas 0 necessario, tornando-os assim dispositivos inteligentes (AKYILDIZ et al.,
2002).

A arquitetura da WSN ¢ dividida em trés camadas: nés sensores, nd coletor e no de
processamento. Os nGs sensores, sdo nNos que coletam ou executam alguma acdo no ambiente;
no coletor, tem como funcdo agrupar todas as informacdes geradas pelos nds sensores e envia-
las a um n6 de processamento; nd de processamento, sdo nds que tem a maior taxa de
processamento na rede e sdo encarregados de fazer todo o processamento das informagdes
enviadas pelo nd agrupador (ABBASI et al., 2014).

Yick, Mukherjee e Ghosal (2008) existem 5 tipos de WSNs: terrestre, subaquética,
subterranea, mével e multimidia. A WSN terrestre sdo sensores implantados sobre o solo em
uma determinada area, diferente da subterraneo, que sdo sensores implantados dentro do solo.
Os nds sensores subaquaticos sdo implantados na agua, por este motivo, hd uma dificuldade
maior de implantacdo devido a interferéncia da dgua entre a comunicacao do no sensor e 0 no
de processamento. Os sensores moveis sdo aqueles que conseguem se locomover sobre o
ambiente fisico, permitindo a coleta de dados em diferentes pontos da area. Por fim a WSN
multimidia é uma rede de sensores que captam dados através de audio, video ou imagem, o
principal problema da multimidia e a alta demanda da largura da banda.

Existe também a Wireless Sensor and Actuator Network (WSAN) é uma variacdo da
WSN, a Unica diferenca é a presenca de nds atuadores localizados ha mesma camada dos nds
sensores. Com a presenca dos nés atuadores, a WSAN passa a ter controle sobre o mundo fisico,

como o controle de valvulas, bombas e outras coisas (ABBASI et al., 2014).
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2.3.1 Sensores de nivel

Os sensores de nivel medem a altura de um liquido dentro de um recipiente, podendo
ser do tipo discreto ou continuo, ou seja, um sensor de nivel € um dispositivo utilizado para
controlar liquidos ou sdélidos granulados acondicionados em 32 reservatérios, silos e tanques,
abertos ou pressurizados. Sua aplicagdo é voltada para o controle de fluxo e na medicao
continua.

Os Sensores De Nivel Discretos detectam quando o liquido atinge um determinado
nivel. As tecnologias mais empregadas sdo as boias com chave de nivel, fotocélulas, sondas
com eletrodos que detectam a resisténcia.

Os Sensores De Nivel Continuos fornecem um sinal proporcional ao nivel do liquido.
De forma geral, os medidores continuos apresentam saida em corrente de 4-20mA, sendo 4mA
0 menor nivel e 20mA o maior nivel a ser medido. Desta forma, 0 medidor deve ser calibrado
para 0 vaso a ser utilizado e a escala € interpretada pelo dispositivo, como um CLP.

Na Figura 4, pode-se verificar um sensor.

Figura 4 - Sensor de nivel para liquidos

Fonte: Autoria prdpria

Os medidores de nivel, no geral, possuem uma saida para o acionamento de um relé,
que prové a tensdo necessaria para o acionamento do equipamento ligado. No presente trabalho,

foram utilizados sensores de nivel continuo.
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2.4 Computagdo em Nuvem

Conforme Javed (2017, p. 252):

Plataformas de loT oferecem aos desenvolvedores a capacidade de desenvolver,
implantar e gerenciar suas aplicacdes de 10T a partir de um local central Unico e de
forma segura. As plataformas de loT aceleram o processo de desenvolvimento
oferecendo as ferramentas necessarias em um ambiente baseado em nuvem, o que
significa que desenvolvedores ndo precisam gastar tempo com instalaces.

O servidor em nuvem da ubidots € uma plataforma de 10T que permite upload de dados
sem custo algum. Finalmente, no sentido de monitorar grandezas numeéricas (tensdo, corrente,
poténcia e temperatura) € uma boa pedida. (BERTOLETI, 2016).

Conforme assegura Javed (2017), pode-se dizer que para uma plataforma de loT bom
serdo necessarias varias ferramentas que auxiliem as aplicagdes de 10T. Neste contexto, fica
claro que a plataforma ubidots condiz com as aplicagdes desse estudo, pois ela oferece recursos
de banco de dados, configuragdo para envio de alertas e integragdo com dispositivos.

2.5 Microcontroladores

Consideram-se 0s microcontroladores pastilhas inteligentes constituidas por um
processador, pinos de entradas/saidas e memoria. Por meio da programacdo dos mesmos
podem-se definir suas saidas e entradas, baseado nas entradas ou em um programa interno
(MARTINS, 2005).

Basicamente, um microcontrolador incorpora no mesmo encapsulamento o
microprocessador, a memoria de programa e a memoria de dados. Além disso, possui uma serie
de pinos com entradas e saidas e varios periféricos, resultando em um hardware final complexo.
Normalmente a diferenga entre estas caracteristicas é o que diferencia os microcontroladores
(MARTINS, 2005).

Dentre as funcdes de cada etapa que contém um microcontrolador pode-se citar:

e Memoria de programa: armazenamento permanente das instrugdes do programa;

e Microprocessador: processamento dos dados e interpretacdo das instrugdes do
programa;

e Memodria de dados: memoriza os resultados das operacGes do programa; Pinos de
entradas e saidas — comunica o microcontrolador com o ambiente externo;

e Periféricos: comunicacdo, controle de interrupcdo, modulacdo PWM, entre outros.
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Os microprocessadores comegaram a ser empregados em computadores por volta da
década de 70 com o objetivo de melhorar a eficiéncia no processamento de dados. A Intel foi
uma das primeiras a aplicar os microcontroladores. (DAL AGNOL, 2018).

Por fim, para elucidar este microcontrolador o Quadro 1 faz uma comparacao entre

alguns microcontroladores que se assemelham com ESP32.

Quadro 1 - Comparacdo entre alguns microcontroladores

Chip Esp32 Esp8266 CC32 Xbee
(M6dulo) | (ESP-WROOM- | (ESP8266-12E) (CC3220MODS | (XB2B-WPS-
32) F) 001)
Detalhes
CPU Tensilica Xtensa | Tensilica LX106 ARM Cortex- N/A
LX6 32 bit at 80 M4 at 80 MHz
32bit Dual-Core MHz(up to 160
at 160/240 MHz MH?z)
SRAM 520 KB 36 kB availLable 256 KB N/A
FLASH | 2MB(max.64MB) | 4AMB(max.16MB) | 1MB(max.32M N/A
B)
Voltagem 2.2V para 3.6 V 3.0V para 3.6 2.3 para 3.6 3.14 para
3.46V
Corrente 80 mA média 80 mA média N/A N/A
Operacional
Programavel | C, C++, Lua, etc. | C, C++, Lua, etc | C (SimpleLink | AT amd API
SDK) commands
Cadigo Sim Sim Néo Néo
aberto
Conectividade
Wi-Fi 802.11 b/g/n 802.11 b/g/n 802.11 b/g/n 802.11 b/g/n
Bluetooth 4.2 BR/EDR + - - -
BLE
UART 3 2 2 1
Entrada e Saida
GPIO 32 17 21 10
SPI 4 2 1 1
12C 2 1 1 -
PWM 8 - 6 -
ADC 18(12-bit) 1(10bit) 4(12-bit) 4(12-bit)
DAC 2(8-bit) - - -
Outros detalhes
Tamanho 25.5x18.0x2.8 24.0x16.0x3.0 20.5x17.5x2.5 24.0x22.0x3.0
mm mm mm mm
Preco R$ 49,10 R$ 30,69 R$ 98,20 R$ 141,16

Fonte: MAIER; SHARP; VAGAPOV (2017) (Traduzido e adaptado).




23

2.5.1 Microcontrolador ESP32 LORA

Na Figura 5 é exibido um mddulo ESP32 com um pequeno visor incorporado. Ha
diversos modelos no mercado, porém este modelo serd o utilizado visando facilitar o

monitoramento e visualizagdo das informacdes enviadas pelos sensores.

Figura 5 - Esp32 LoRaWaN — Heltec

Fonte: Koyanagi, 2018

O mddulo Esp32 é ideal para 10T, tendo em vista a facilidade de programac&o, suporte
a muitas bibliotecas e interface com Arduino. Também se tem a possibilidade de optar pelo
modulo Esp32 com LoRa que possibilita uma comunicacdo entre os equipamentos em longa
distancias. A implantacdo dos modulos Esp32 para o controle de dispositivos pode também ser
usado para controle, monitoramento e pode levar a ganhos consideraveis.

A placa WiFi LoRa 32 é voltada ao uso em loT. Desenvolvida pela empresa Heltec
Automation, conta com um modulo ESP32, tecnologia LoRa com chip SX1276, display OLED
de 0,96 polegadas e ainda esta equipado com circuito de carga e descarga de bateria de litio.
Essa placa tem as dimensdes de 25x52x10 mm (AUTOMATIZACG, 2018).

Esp32 esta equipado com Wifi, Bluetooth Low Energy e o processador Tensilica LX6
Dual Core operando com até 240 Mhz de velocidade, trabalhando junto ao transceptor de LoRa
SX1276 capaz de realizacdo transmissdes sem fio na frequéncia de 915 MHz com um baixo
consumo de energia, longo alcance e grande capacidade anti-interferéncia.

Para a interface homem maquina, pode ser utilizado o display OLED de 0,96 polegada,
com uma resolucédo de 128x64 px. A programacao pode ser auxiliada com o Chip CP2102 da
Silicon LAB para fazer a conversdo USB/Serial e consequentemente a conexdo com o

computador pessoal. O manual do fabricante apresenta todas as caracteristicas técnicas da placa
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Esp32 e deve ser consultado para a implementacéo de qualquer projeto.

Com a placa WiFi LoRa Esp32 é possivel desenvolver inimeras aplicacdes de
automacdo residencial, industrial, rural, sistemas de localizacdo, infraestrutura de servicos,
controle remoto de sensores e atuadores entre outras muitas aplicacdes voltadas para 10T
(AUTOMATIZACG, 2018).

2.6 Ambiente de Desenvolvimento Integrado do Arduino — IDE

A Integrated Development Environment (IDE) é o ambiente de desenvolvimento
integrado para programagéo do Arduino. De acordo com Monk (2015 apud CARTAXO, 2018),
é uma ferramenta simples se comparada com outras IDEs, como Eclipse ou Visual Studio, mas
os comandos sao semelhantes e de facil utilizacéo.

Segundo Frizzarin (2016 apud Cartaxo, 2018), o software foi desenvolvido para ser
multiplataforma e escrito na linguagem Java, sendo que a linguagem para programacéo é uma
variacao de C, baseada em Wiring que € uma plataforma de prototipagem. As vantagens do uso
da IDE Arduino sdo: linguagem de programacao simples e acessivel e software livre.

A Figura 6 mostra a tela inicial da IDE do Arduino com uma interface amigavel e de
facil compreenséo.

Figura 6 - IDE Arduino
@ sketch_may20a | Arduinc 1.8.5 (S S
Arquivo Editar Sketch Ferramentas Ajuda

sketch_may20a

koid setup () {
// put your setup code here, to run once:

}

void loop () {

// put your main code here, to run repeatedly:

0 MHz, 4M {11 SPIFFS),

Fonte: Monk (2015)
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2.7 Desenvolvimento Rural Sustentavel e Inovagdes Tecnoldgicas

Tradicionalmente, a regido do Nordeste ¢ identificada como a regido mais apontada de
periodos de estiagem, evento este causador por impasses ao meio ambiente e sociedade. O fato
é caracterizado pela decadéncia da precipitacdo das chuvas ou pela situagdo de abaixo do valor
significante necessario para a sobrevivéncia do ecossistema e é causado por fatores climatico
(latitude, altitude, continentalidade e maritimidade, massas de ar e correntes maritimas) e por
fatores antropicos (desmatamento e emissdo de gases causadores do efeito estufa) (BEZERRA,
2016).

A expressdo seminédrio comumente é utilizada para caracterizar o clima e regido onde
ocorre precipitacbes médias anuais entre 250 e 500 mm. O semiarido brasileiro inclui os
seguintes estados: Piaui, Ceara, Rio Grande do Norte, Paraiba, Pernambuco, Alagoas, Sergipe,
Bahia e Minas Gerais (AZEVEDO, 2014).

O territorio nordestino brasileiro tem sido, nos ultimos anos, castigado pelos reflexos
dos baixos indices pluviométricos, particularmente na regido corresponde ao semiarido. As
baixas precipitacdes tém acomodado situacdes consideraveis criticas, induzindo diretamente na
disponibilidade hidrica, ou seja, 0s niveis dos reservatérios, nos quais sdo responsaveis pelos
armazenamentos das aguas superficiais reservada aos mdaltiplos usos determinados pelos
poderes tornaram limitados, com os niveis abaixo da regularidade (BEZERRA, 2016).

A utilizacdo da agua na regido semiarida para fins produtivos geralmente esteve muito
associada a propriedade da terra e, a populacdo carente, manteve-se, ao longo dos anos,
circunscrita ao atendimento de agua para consumo humano, quer seja, nos intervalos de
estiagem ou através de carros pipa, perfuracdo de poc¢os ou, de forma mais definitiva, com a
construcdo de pequenas barragens, adutoras e cisternas (CERQUEIRA, 2017).

A obtencdo direta de agua das chuvas através das cisternas para o fornecimento familiar
rural difuso no semiarido brasileiro é uma possibilidade viavel, tanto no ponto de vista
tecnoldgico como econdmico, sendo assim socialmente interessante. Nessas condicdes tem
assegurado como uma maneira de baixo custo, grande éxito e adequado para todo o semiarido
brasileiro para a dificuldade difusa de 4gua para o consumo humano (SARMENTO, 2017).

De acordo com o Ministério da Cidade e Secretaria Especial do Desenvolvimento Social
(2019), a cisterna € uma técnica inovadora que surgiu para contencdo de agua nos periodos
chuvosos. Além disso, se torna uma solucdo que auxilia positivamente a populacdo de baixa
renda, na qual é a mais prejudicada com a seca nestes periodos. Entretanto, as cisternas séo
categorizadas em trés tipos, elas sdo: I) Cisterna familiar; Il) Cisterna Escolar; e I11) Cisterna
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de &gua para producdo. No entanto, neste estudo sera focado nas cisternas no ambito familiar.
Na Figura 7 é demonstrado um exemplo desta cisterna.

Figura 7 - Cisternas para ambito familiar

Fonte — Autoria prépria

2.8 Trabalhos Relacionados

A investigacgdo feita por Santos (2017) foi desenvolvida para viabilizar o estudo e uma
anélise sobre o tema de automacéo residencial para o auxilio no controle e otimizagdo de
recursos hidricos em uma unidade residencial, possibilitando estudar os conceitos que
englobam a concepcgdo Open Source e a aplicacdo de Internet of Things.

Contudo, a anélise feita por (MACHADO e RUSCHE, 2017), apresenta-se uma revisao
sistemética da literatura com o objetivo de identificar e analisar os componentes, modelos e
métodos das solucdes existentes que integram BIM e loT, para o monitoramento e controle do
consumo de energia em edificacoes.

O estudo de caso de Hermany e Cagliari (2017), analisou as principais tecnologias de
sensoriamento e apresentou formas de monitoramento e controle, por meio de uma automagéo

de baixo custo, para a otimizacao da utilizacdo dos recursos hidricos e da energia elétrica. Com



27

a crescente evolugdo da 10T, tecnologias de hardware e software livres, como a plataforma
Arduino, tém ganhado popularidade pela fécil utilizagdo e possibilidades de aplicagdo para 0s
mais diversos fins, permitindo também que melhorias e alteracdes sejam feitas facilmente, sem
a necessidade de altos investimentos.

As pesquisas tém relacdo com tal estudo por conta de correlacionarem loT, Recursos
Hidricos, utilizagdo microcontroladores e sensores para monitoramento e controle de recursos
em edificacOes e no caso de as cisternas serem essenciais para a vida em tempos de seca no

semiarido.

2.9 Seguranca da informacao em dispositivos 10T

A seguranca da informacéo diz relaciona-se a protecédo de definidos dados, pretendendo
a protecdo de seus valores para uma empresa ou um individuo. Podemos entender como
informacdo todo o contelldo com capacidade de armazenamento ou transferéncia, que serve a
definicdo objetivo e que tem alguma utilidade para o ser humano (GRUDTNER, 2017).

O mesmo autor diz que toneladas de informacdes trafegam todos os dias pela rede, sendo
grande parte destas originadas por dados recolhidos por dispositivos de borda, e eles precisam
estar protegidos contra ataques. Em redes sem fio, as informacgdes sdo extremamente
vulneraveis e, sem um mecanismo seguro contra invasdes, serd um prato cheio para 0s
invasores. Com isso surge uma enorme necessidade de seguranca das informacdes.

O acronimo CIA (Confidentiality, Integrity and Availability) representa os principais
atributos da seguranca de informacdo — confidencialidade, integridade e disponibilidade — que
orientam a analise, o planejamento e a implementacdo da seguranca para a protecdo de
determinado grupo de informacdes. Outros atributos importantes sdo a irretratabilidade, a
autenticidade e a conformidade. Com o réapido crescimento do e-commerce (comércio
eletrdnico), a privacidade é também uma grande preocupacao.

A confidencialidade define que o acesso das informacgdes sdo limitadas aquelas
autorizadas pelo proprietario da informagdo; a integridade garante que a informacéao
manipulada mantenha todas as propriedades originais estabelecidas pelo proprietario da
informacdo; a disponibilidade garante que a informacéo esteja sempre disponivel para usuarios
autorizados por seu proprietario; a autenticidade refere-se a garantia de que a informacéo é
original e ndo foi manipulada e distorcida ao longo de um processo;

Com o crescimento da 10T, os parametros sobre a seguranca nao sao de hoje e precisam

ser feitos. Como o loT sua implantacdo, novos desafios na seguranga, logo, é muito relevante
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que estes desafios sejam enfrentados e que solugdes sejam sugeridas, para encontrar solucées
capazes de garantir a seguranca do usuario, dos objetos interconectados e os produtos
oferecidos. Se os servicos e produtos ofertados pelo 0T néo estiverem protegidos, 0s mesmos
poderdo ser alvos de ataques de terceiros, levando a exposicdo de dados sensiveis e também a
uma sobrecarga de energia (RIBEIRO, 2018).

De acordo com a autora, na IoT h& uma interconexao de dispositivos, onde varios objetos
se encontram conectados, caso um deles tenha sua seguranca comprometida e conectado a
internet ird afetar todo o conjunto de dispositivos conectados, assim prejudicando a seguranca
e a resiliéncia da internet. E mais facil e Gtil conceituar a seguranca dos objetos 10T, como um
espectro de vulnerabilidade que os mesmos estéo sujeitos no dia a dia.

Sabe-se que a IoT ainda se encontra bem longe de estar completamente segura contra 0s
problemas de seguranca que afligem a internet, ainda mais levando em consideracao de que a
mesma enfrenta questdes a mais de seguranca, devido a suas peculiaridades e desafios, a seguir
sdo citados algumas:

» Comunicacg0es feitas por meio de redes sem fio, onde qualquer individuo com mas
intengdes pode interceptar transmissfes, se comunicar através desse meio e
modificar o que o usuario vé na tela de seu dispositivo. E necessario um servico de
autenticacdo que se refere a garantia de que a comunicacao entre os dispositivos sera
auténtica, ou seja, 0 servigo ira assegurar de que a conexdo ndo sofrera interferéncia
de um agente externo se passando por uma das partes legitimas.

» Os dispositivos podem ser acessados fisicamente, podendo ser colocados em locais
publicos ao alcance de varios individuos. Precisa haver um controle de acesso, que
consiste na prevencdo do uso ndo autorizado de um recurso, com a capacidade de
limitag&o do acesso.

* Na loT é preciso a confidencialidade dos dados, em que tenha protecdo das
mensagens enviadas pelos usuérios dentro de uma comunica¢do, impossibilitando
gue um atacante consiga observar o conteudo transmitido e as caracteristicas de
informacao.

« E preciso zelar pela integridade, onde havera a garantia de que as informagdes ser&o
mantidas em seu estado original, protegendo contra alteragdes indesejadas.

» O ndo-repudio, é a protecdo contra uma possivel negacdo de uma das partes durante
a comunicagdo, ou seja, ambas as partes podem comprovar que a mensagem foi
recebida ou enviada.

Outro desafio a seguranca estd relacionado a sobrecarga adicional de recursos
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computacionais que pode vir a ocorrer, onde a capacidade de poder confiar nas mensagens
transmitidas ndo é totalmente sem desvantagens. Pois, executar medidas de seguranga como o
codigo criptografado adicional para a garantia de que as comunicacdes serdo confiaveis, pode
acarretar na demanda de recursos computacionais como:

e Energia, onde o dispositivo devera ser mantido em modo ativo e ndo em modo de
baixo consumo de energia, consumindo mais energia utilizada para operar unidades
de CPU durante a execug¢éo de algum algoritmo;

e Tempo adicional do CPU, o mesmo tera que dedicar mais tempo na execucdo de
criptografias, tirando sua atengdo de outros codigos relacionadas ao proprio CPU;

e Seré consumido uma quantidade maior de memoria RAM, chegando até mesmo a ser
permanente caso o estado de operacdo precise;

e Afetara a memoria permanente, pois o cddigo aumentara de tamanho na adicao de
primitivas criptogréaficas;

Ao adicionar medidas de seguranca, sera necessario a escolha apropriada tanto de
dispositivos, quanto de primitivas adotadas para melhorar a funcionalidade do dispositivo sem
gue 0 mesmo seja prejudicado no processo. Caso isso ndo seja feito, teremos alguns impactos
negativos, como o aumento de consumo de energia, reducdo de funcionalidades, grande
demanda de recursos, e diminuicdo da rapidez acarretando na insuficiéncia de resposta em

tempo real.
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3 METODOLOGIA

O objetivo deste trabalho se concentra em investigar tecnologias baseadas em 10T de
baixo custo para gerenciamento de cisternas usando sensores e microcontrolador para
transmisséo e recebimento de dados, e, a partir disto, desenvolver uma solucdo para controle e
monitoramento das aguas das cisternas para conscientizacdo da popula¢do para economizar.
Diante disto, o percurso metodologico da pesquisa foi tracado de acordo com as atividades

ilustradas na Figura 8.

Figura 8 - Processo Metodologico da Pesquisa

Busca por _ Planejamentoe
solugdes de Desenvolvimento
baixos custos da solugdo

Revisdo da

Avaliagdoda

literatura solucado

Fonte: Préprio autor

O primeiro passo do percurso metodologico serd identificar estudos correlatos em
monografias da propria instituicdo e em trabalhos externos, para que seja possivel analisar as
contribuicOes destes para esta pesquisa e também gerar possiveis discussdes entre as soluces
tecnoldgicas para melhorar a gestdo de recursos hidricos das cisternas.

Em seguida, o estudo sera direcionado para a investigacdo de solucdes de baixo custo
em tecnologias baseadas em loT que resolvam o problema definido nesta pesquisa. Para que as
possibilidades sejam analisadas e com base nisso, o desenvolvimento do sistema de gestéo e
manuseio de recursos de aguas em cisternas sera planejado pensando em todas as questdes
relacionadas a esta etapa.

Por fim, o sistema serd implementado, e, a partir disto, avaliado com a utilizacdo da
Esp32 LORA e sensores utilizando uma rede local. Apos concluséo e testes de funcionamento
em bancada, eficiéncia do protétipo e do software desenvolvido que serdo aplicados nas
cisternas para comprovacao de aplicabilidade da proposta de solugéo.

A pesquisa se apresenta como exploratoria, a qual proporciona maior familiaridade com
0 problema, tornando-o explicito e construindo hipdteses sobre ele. Por ser um tipo de pesquisa

muito especifica, quase sempre ela assume a forma de um estudo de caso (GIL, 2010).
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4 PROTOTIPO DO PROJETO

Neste capitulo serd exposto os detalhes do desenvolvimento do projeto, como protétipo

fisico, descricao, desenvolvimento e custos.
4.1 Prototipo fisico

O prototipo fisico do projeto € composto por sensores, atuadores, microcontroladores e
tecnologias de comunicacdo. Na figura 9, pode-se notar como 0s sensores séo colocados em
caixa d’aguas, e, dependendo do caso, pode-se usar Varios niveis. Observa-se quatro niveis na

figura, porém no projeto do presente trabalho foi implementado apenas trés niveis.

Figura 9 - Esboco Projeto Pratico Esp32 com sensores de Nivel na Cisterna

100% 7
75% 7
50% 7
25% 7

Fonte: Autoria propria.

A figura 10 mostra 0 esquema de conexao entre os dispositivos, séo eles: um ESP32
LoRA, trés sensores de nivel do tipo boia, um protoboard, um cabo USB e jumpers.

Figura 10 - Componentes projeto: 1 esp32 lora, 3 sensores de nivel tipo boia,1 Protoboard, 1 Cabo USB,
Jumpers

Fonte: https://wokwi.com/
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A figura 11 mostra o prototipo fisico da ESP32 Lora com os sensores de nivel. Pode-se

observar as conexdes dos dispositivos e 0s trés sensores.

Figura 11 - Prototipo Fisico da ESP32 Lora Com os Sensores de Nivel

Fonte: Autoria prépria.

Para a implementacéo e teste do prot6tipo, os componentes foram implementados em
uma vasilha para simular uma caixa d’agua. E foi adicionado 4gua para verificar a

confiabilidade dos sensores. Os resultados sdo mostrados no capitulo resultados e discussao.

4.2 Descricéo do projeto

Para a construcdo do atual trabalho foi feita uma pesquisa sobre o estado da arte, a fim
de ampliar o conhecimento sobre o0s equipamentos (sensores, atuadores, microcontroladores e
tecnologias de comunica¢do) disponiveis para operagdo e monitoramento remoto pelo envio e
recebimento de eventos Objetivo do levantamento bibliografico foi identificar estudos que
apresentassem correlacdo com a proposta em discusséo.

O hardware foi instalando as placas Esp32, o0s sensores de nivel. Todos 0s componentes

foram interconectados através de jumpers.
4.3 Desenvolvimento
O sistema de software foi desenvolvido utilizando a IDE do Arduino. O cédigo fonte

algoritmos para envio e recebimento de sinais digitais que sdo coletados pelos sensores e

microcontroladores.
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O sistema de hardware se comunica através da rede LoRa e WiFi, sendo que o hardware
principal a ESP32 conectada a um sinal de internet que possibilita o envio e recebimento de
informagdes e comandos para o usuario.

Todo o codigo fonte desenvolvido para receber as mensagens dos sensores, processar
as informacdes e exibir ao usuério o resultado foi desenvolvido na linguagem de programagao

C++ e estd anexado no final do trabalho, em apéndices.

4.5 Microcontrolador ESP32

ESP32 € uma placa microcontroladora voltada ao mundo da 10T, desenvolvida pela
empresa Heltec Automation, e esté equipada com Wi-Fi, Bluetooth Low Energy e o processador
Tensilica LX6 Dual Core, operando com até 240 Mhz de velocidade, junto ao transceptor de
LoRa SX1276, capaz de realizar transmissdes sem fio na frequéncia de 915 MHz com baixo
consumo de energia, longo alcance e grande capacidade anti-interferéncia.

Para realizar a interface homem maquina, foi utilizado o display OLED, de 0,96
polegada e cor azul, tendo uma resolucdo de 128x64 px e baixissimo consumo de energia, por
se tratar de tecnologia OLED, necessitando apenas de um conector para bateria de litio com
circuito de carga e descarga para baterias de 3,7V e até 1000 mAh (Maier, 2017).

O ESP32 ¢ constituido por um robusto processador, foi projetado com um modelo que
pode ser single ou dual-core de 32-bits (com dois nucleos fisicos de processamento) que pode
chegar a trabalhar com frequéncias de clock de até 240 MHz, além de contar com uma vantagem
enorme com relagédo a sua capacidade de armazenamento sendo exponencialmente maior se
comparada com a dos ja consagrados microcontroladores Arduino, podendo chegar a ser o
dobro tomando como base a memoria flash, se comparada com o modelo ATmega 2560
(IBRAHIM, 2017).

4.5 Custos do projeto
Uma parte importante da proposta de gerenciamento de cisternas através de tecnologias

IoT é o baixo custo, tornando-o acessivel para pessoas com baixa renda. Todas as pecgas
utilizadas para elaboracéo do projeto estdo expostas na tabela 1.



Tabela 1 - Tabela de custos

COMPONENTE QUANTIDADE CUSTO (R9$)
ESP32 LORA OLED 1 88,54
Jumpers 40 12,26
Sensores de Nivel (Boia) 3 49,20
Protoboard 400 pontos 1 12,26
Resistores 3 3,00
Cabo USB 1 9,90
TOTAL 49 175,16

Fonte: Autoria prépria, 2023
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Como pode ser observado, todo o projeto custou apenas 175,16 (cento e setenta e cinco

reais e dezesseis centavos), um valor baixo, comparado a outras tecnologias existentes no

mercado.
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5 RESULTADOS E DISCUSSAO

Ap0s a finalizagéo de todas as etapas do projeto e concluida sua instalacéo, foi realizado
os testes em relacdo as suas funcionalidades de monitoramento, que envolve a conexao do
circuito da ESP32 com os sensores de nivel tipo boia e a execucdo do codigo fonte para
comunicagdo com os sensores e o dispositivo receptor.

Uma vez que a instalacdo foi concluida com sucesso, os sensores de nivel foram
conectados a ESP32. A ESP32 é uma placa microcontrolador com recursos avancados que
permite a leitura dos dados dos sensores e sua transmissdo para um sistema de monitoramento.

Durante os testes, foram verificados diversos aspectos do sistema de monitoramento.
Primeiramente, verificou-se se 0s sensores de nivel estavam funcionando corretamente. Isto
envolveu a deteccdo precisa dos niveis de liquido e a transmissdo dos dados para a ESP32.

Como mostra a figura 12.

Figura 12 - Envio de mensagens dos sensores
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Fonte: Autoria propria

Em seguida, a ESP32 foi testada quanto a sua capacidade de receber os dados dos
sensores de nivel e transmiti-los para o sistema de monitoramento. Foram realizados testes de
comunicacdo para garantir que os dados estavam sendo transmitidos de forma confiavel e sem

perdas. Como pode ser observado na figura 13, 0 ESP32 recebendo os dados dos sensores.
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Figura 13 - ESP32 recebendo os dados dos sensores

Fonte: Autoria prdpria

Além disso, foram realizados testes de integracdo entre o sistema de monitoramento e a
ESP32. Isto envolveu a verificacdo da compatibilidade dos protocolos de comunicacdo, como
MQTT ou HTTP, e a correta configuragdo dos parametros de conexao.

Por fim, o sistema de monitoramento foi testado em relagéo a sua capacidade de receber
os dados dos sensores de nivel e apresentd-los de forma adequada aos usuarios. Foram
realizados testes de visualizacdo dos dados em tempo real e de historico de medicgdes. A figura
14 mostra o proto6tipo do gerenciamento da cisterna, onde pode-se notar o0s sensores colados em
um recipiente. Ao encher o recipiente, 0s sensores comecam a atuar e enviar pacotes de

mensagens para 0 EPS32, uma vez recebido o pacote, 0 ESP32 notificara através de um led.

Figura 14 - Protétipo funcionando

Fonte: Autoria propria
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Ap0s a conclusdo dos testes e a verificacdo de que todas as funcionalidades do sistema
de monitoramento estavam operando corretamente, o projeto foi considerado finalizado e

pronto para ser utilizado em sua aplicacao especifica.
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6 CONSIDERACOES FINAIS

O presente trabalho objetivou o desenvolvimento de um prototipo de sistema de
monitoramento de recursos hidricos em uma cisterna disponiveis e que sejam de baixo custo de
implementacdo. Esta andlise permitiu uma evolugdo baseada em outros experimentos ja
publicados. O protétipo mostrou resultados satisfatorios, uma vez que o principal objetivo foi
alcancado, mostrando-se uma alternativa para a implementacdo de um sistema de
gerenciamento de cisternas.

Um ponto importante no objetivo do presente trabalho foram os custos. Todos o0s
dispositivos usados deveriam ser com um custo baixo, isto foi exposto na tabela de custos, onde
foi especificado todos os dispositivos usados e seus precos. No total, o valor foi de 175,16
(cento e setenta e cinco reais e dezesseis centavos), beneficiando, assim, familias de baixa renda
e que possuam cisternas.

Além do baixo custo, pode-se notar também o baixo consumo energético, uma vez 0s
dispositivos usados, como bluetooth low energy economiza cerca de 100 vezes menos energia
em relacdo a outros tipos.

Para atingir tais condigdes, foi fundamental a utilizag&do de um microcontrolador seguro
e com grande versatilidade, caracteristicas encontradas no ESP32 por ter grande poder de
processamento e também possuir o médulo wifi integrado a sua estrutura, se apresentando como
uma alternativa economicamente acessivel, reduzindo a necessidade de cabos e espa¢o para as
conexades fisicas.

Sendo assim, em pesquisas futuras, pretende-se avaliar, de forma mais detalhada e
ampla, o uso de 10T no gerenciamento de recursos hidricos disponiveis, com o objetivo de
descobrir oportunidades ainda desconhecidas.

Para o desenvolvimento de trabalhos futuros, destacam-se 0s seguintes objetivos a
serem almejados: implementacdo de sensores mais precisos para saber quantidade exata de
litros no reservatorio; criacdo de plataforma de 10T propria para monitoramento; utilizacdo da
conexdo bluetooth do ESP32 para configuragdo da rede WiFi e otimizar as conexdes e buscar

sensores de sem fio.
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APENCIDE A — Cédigo fonte em linguagem C++ do prot6tipo

/I Inclua as bibliotecas necessarias
#include <WiFi.h>
#include <PubSubClient.h>

/I Defina as informag6es da sua rede Wi-Fi
const char* ssid = "Tely 58647_5G";
const char* password = "universitarios";

I/l Defina as configuracdes do servidor MQTT

const char* mqtt_server = "endereco_do_servidor_maqtt";
const int mqtt_port = 1883;

const char* mqtt_user = "usuario_maqtt";

const char* mqtt_password = "senha_mqtt";

// Defina os pinos dos sensores de nivel
const int sensorPinl = 12; // Nivel vazio
const int sensorPin2 = 13; // Nivel médio
const int sensorPin3 = 14; // Nivel maximo

/I Variaveis para armazenar o estado dos sensores
int sensorStatel = 0;
int sensorState2 = 0;
int sensorState3 = 0;

I/l Objeto cliente MQTT
WiFiClient espClient;
PubSubClient client(espClient);

/l Func@o para conectar-se ao servidor MQTT
void connectToMQTT() {
while (Iclient.connected()) {
Serial.printin("Conectando-se ao servidor MQTT...");

if (client.connect("ESP32Client", mqtt_user, mqtt_password)) {
Serial.printin("Conectado ao servidor MQTT");

} else {
Serial.print("Falha na conexdo com o servidor MQTT, rc=");
Serial.print(client.state());
Serial.printin(* Tentando novamente em 5 segundos...");

delay(5000);
}
}
}
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// Funcdo para ler o estado dos sensores de nivel
void readSensorStates() {
sensorStatel = digitalRead(sensorPinl);
sensorState2 = digitalRead(sensorPin2);
sensorState3 = digitalRead(sensorPin3);

}

/I Fungéo para enviar os estados dos sensores para o servidor MQTT
void publishSensorStates() {
client.publish("sensorl", String(sensorStatel).c_str());
client.publish("sensor2", String(sensorState2).c_str());
client.publish("sensor3", String(sensorState3).c_str());

}

/I Fungéo para exibir o nivel de 4gua
void displayWaterLevel() {
if (sensorStatel == LOW) {
Serial.printin("Nivel de agua: Vazio");
} else if (sensorState2 == LOW) {
Serial.printin("Nivel de &gua: Médio");
} else if (sensorState3 == LOW) {
Serial.printin("Nivel de 4gua: Maximo");
}
}

/l Funcédo para configurar a conexao Wi-Fi
void setupWiFi() {
Serial.printIn();
Serial.print("Conectando-se a rede ");
Serial.printin(ssid);

WiFi.begin(ssid, password);

while (WiFi.status() '= WL_CONNECTED) {
delay(1000);
Serial.print(".");

}

Serial.printin(");

Serial.printin("Conexao Wi-Fi estabelecida");
Serial.print("Endereco IP: ");
Serial.printin(WiFi.locallP());

}

/l Funcédo de callback chamada quando uma mensagem MQTT é recebida
void callback(char* topic, byte* payload, unsigned int length) {
// Vocé pode adicionar cddigo para processar as mensagens recebidas, se necessario

}
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