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RESUMO

A era da informacéao transformou o0 modo da condugao da vida moderna, carregada
pela automacgéo de tarefas, do trabalho e acesso a servigos. As dinamicas sociais
também foram modificadas a medida que o acesso a diferentes meios e plataformas
foi ampliado. Nesse contexto, a seguranca da informagao surge com uma série de
medidas para a protecdo dos dados que sao compartilhados por individuos e
terceiros. No Brasil, a Lei Geral de Protecdo de Dados (LGPD) foi criada com o
objetivo de garantir a protecdo de dados de pessoas fisicas e organizagdes. O
presente trabalho buscou tracar um panorama da literatura referente a LGPD
associada a seguranga da informagdo. Para isso, adotou-se a metodologia de
Revisao Integrativa da Literatura. A pesquisa utilizou como base de dados o Google
Scholar para a busca de trabalhos académicos sobre o referido tema. Inicialmente
foram extraidos 100 resultados, que foram catalogados em planilha eletrénica, para
classifica-los de acordo com o objetivo da pesquisa. Os trabalhos foram reduzidos
para 62 resultados que foram avaliados globalmente (todas as areas do
conhecimento) e com produgdes voltadas a Ciéncia da Computacéo e areas afins.
Os resultados mostraram que a area de Direito € pioneira em publicar trabalhos
acerca do tema, seguida por Ciéncias Contabeis e Administracdo. Foi identificado
que os estudos exploratérios foram os mais reportados juntamente com os
procedimentos bibliograficos. Quanto ao tipo de trabalhos extraidos, os de conclus&o
de curso (TCC) foram predominantes. Dos 62 trabalhos refinados, 14 abrangeram a
area de Ciéncia da Computacdo e também foram avaliados buscando atender as
perguntas de pesquisa. Identificou-se lacunas referentes a necessidade de
expansao de base de dados para novas buscas e a caréncia de mais trabalhos

publicados por pesquisadores da area da computagao.

Palavras- chave: Seguranca da informacdo. Lei Geral de Protecao de Dados.

LGPD. Ciéncia da Computagao. Reviséo Integrativa da Literatura.



ABSTRACT

The information age has transformed how modern life is conducted and carried out
by automating tasks, work, and access to services. Social dynamics have also
changed as access to different media and platforms has expanded. In this context,
information security comes with a series of measures for protecting data that
individuals and third parties share. The General Data Protection Law (LGPD) was
created in Brazil to guarantee individuals’ and organizations’ data protection. The
present work outlined an overview of the literature regarding the LGPD associated
with information security. For this, we adopted the Integrative Literature Review
methodology. We used Google Scholar as a database to search for academic works
on the related topic. Initially, 100 results were extracted and stored in an electronic
spreadsheet for the classification of materials that were in accordance with the
research objective. The works were reduced to 62 results evaluated globally (all
areas of knowledge) and with productions focused on Computer Science and related
areas. The results showed that the area of Law is a pioneer in publishing works on
the subject, followed by Accounting Sciences and Administration. We identified that
exploratory studies were the most reported, along with bibliographic procedures. As
for the type of work extracted, the completion of coursework (TCC) was predominant.
Of the 62 refined works, 14 covered the area of Computer Science, which we also
evaluated to answer the research questions. We identified gaps regarding the need
to expand the database for new searches and the lack of more works published by

researchers in Computer Science.

Keywords: Information security. General Data Protection Law. LGPD. Computer

Science. Integrative Literature Review.



LISTA DE ILUSTRAGOES

Figura 1 - Modelo PDCA aplicado aos processos do SGSI 18
Figura 2 - Componentes da revisao integrativa 19
Figura 3 - Distribuicdo de publicagdes ao longo dos anos em trabalhos de diferentes
areas do conhecimento 24
Figura 4 - Tipo de publicagdes em trabalhos de diferentes areas do conhecimento 25
Figura 5 - Distribuicdo das publicagdes ao longo dos anos em trabalhos da Ciéncia
da Computacao e areas afins 29
Figura 6 - Tipo de publicagbes em trabalhos da Ciéncia da Computagéo e areas
afins 29



LISTA DE QUADROS

Quadro 1 - Resumo descritivo dos procedimentos de analise da amostra
Quadro 2 - Resultado de busca inicial na base de dados

Quadro 3 - Classificagdo dos trabalhos em planilha eletrénica

Quadro 4 - Caracterizag¢ao dos resultados da pesquisa

Quadro 5 - Areas do conhecimento

Quadro 6 - Panorama das publicagbes

Quadro 7 - Objetivos das pesquisas

Quadro 8 - Classificagdo segundo Wazlawick (2022)

20
21
22
22
26
27
30
32



SUMARIO

1. INTRODUGAO
1.1 Contextualizagao
1.2 Problematica
1.3 Solugao
1.4 Objetivos
1.4.1 Objetivo geral
1.4.2 Objetivos especificos
1.5 Justificativa
1.6 Estrutura do trabalho

2 FUNDAMENTAGAO TEORICA
2.1 Lei Geral de Protecao de Dados — LGPD
2.2 Seguranga da informagao
2.3 Modelo de gestao da seguranga da informagao

3 METODOLOGIA
3.1 Questoes de pesquisa
3.2 Base de dados e strings de busca
3.3 Critérios para inclusao e exclusao de trabalhos
3.4 Estratégia de selecao dos trabalhos

12
12
12
13
13
13
13
14
14

15
15
16
17

19
19
20
21
21

3.5 Definigao das informagoes a serem extraidas dos estudos selecionados

22

4. RESULTADOS E DISCUSSAO

4.1 Perfil geral de publicagées de diferentes areas de conhecimento

4.1.1 indice de publicacdes ao longo dos anos
4.1.2 Tipos de publicacdes
4.1.3 Areas do conhecimento

24
24
24
25
26

4.2 Perfil geral de publicagées na Ciéncia da Computagao e areas correlatas

27
4.2.1 Panorama das publicacbes
4.2.2 Objetivos das pesquisas obtidas
4.2.3 Tipos de pesquisas dos trabalhos analisados

27
30
31



5. CONCLUSOES
5.1 Consideragoes finais
5.2 Lacunas
5.3 Sugestoes para trabalhos futuros

REFERENCIAS

APENDICE A

34
34
35
35

36

38



12

1. INTRODUCAO

O presente capitulo busca trazer de forma simplificada uma contextualizagao,
problematica, solugdo, objetivos gerais e especificos, justificativa e a estrutura para

o decorrente trabalho de conclusao de curso.

1.1 Contextualizagao

Com o crescente fluxo de informacbes e compartilhamento de dados em
diferentes plataformas, tornou-se fundamental o gerenciamento e controle das
informagdes, a fim de evitar ameacgas e invasdes que demonstram fragilidade nos
sistemas. A seguranga da informacdo atua como um mecanismo de protegao
levando em consideracgao a integridade, a confidencialidade e a disponibilidade dos
dados (ABNT, 2006).

Em meio a isso, a Lei 13.709 — Lei Geral de Protegao de Dados (LGPD) —
foi criada em 2018 para atuar no fortalecimento da prevengao e protecdo da
privacidade de terceiros: cidadaos e organizagcbes. Até meados de setembro de
2020, a lei passou por um periodo de adaptacdo e adequagao por parte das
organizagdes, e posteriormente entrou em pleno vigor. Com isso, abre-se uma
margem para a necessidade da incessante busca de trabalhos na literatura que

abordem com clareza esse tema (OLIVEIRA, 2022).

1.2 Problematica

O grande volume de dados transferidos atualmente em distintas plataformas,
usuarios e instituigdes converge para a necessidade de uma tratativa no que tange a
seguranga e protecdo de informagdes de conteudos que séo frageis quando

expostos e abordados por terceiros (BARBOSA et al., 2021).

Sabe-se da importdncia de manutencdo e protegcdo desses dados para o
funcionamento de um grande ecossistema que pode ser suscetivel a ataques e
invasdes, uma vez que o interesse para o acesso as informacdes de cunho sigiloso

e sensivel faz parte de um cenario recorrente hoje em dia.
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1.3 Solugao

Mediante isso, € de grande valia o entendimento das implicagbes da lei por
parte de profissionais da ciéncia da computacdo e de diferentes setores da
sociedade. Ao compreender a LGPD, os profissionais da computagao tornam-se
capazes de implementar diretrizes visando a seguranga da informagdo com a
finalidade de assegurar a protecao e preservacao de dados pessoais dos usuarios.
Para isso, a adogao de medidas e controle de acesso, uso de criptografia, e garantia

da integridade, confiabilidade e confidencialidade sado fundamentais.

O presente trabalho busca, por meio de uma reviséo integrativa da literatura,
realizar uma investigacao a fim de responder perguntas referentes ao panorama da
literatura sobre o tema, levando em consideracio as diversas areas que abordam o
assunto da pesquisa, além de considerar o panorama da literatura dos trabalhos

referentes a Ciéncia da Computagao e areas afins.

1.4 Objetivos

1.4.1 Objetivo geral

Realizar, por meio de uma revisao integrativa da literatura, um levantamento

da ocorréncia de trabalhos referentes a LGPD aliada a seguranga da informacéo.

1.4.2 Objetivos especificos

e Identificar um panorama da literatura sobre o tema, por meio dos indices de
publicagbes por ano, principais tipos de trabalhos disponiveis, e areas do
conhecimento que fazem parte dos trabalhos encontrados.

e Identificar um panorama da literatura sobre o tema voltada para a Ciéncia da
Computacao.

e Classificar as pesquisas referentes a area da Computagao quanto ao objetivo e

procedimentos técnicos.
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1.5 Justificativa

O cenario atual, em relagcdo aos acessos e crescente dependéncia da
tecnologia e da interconectividade digital provocada pela rapida evolugdo dos
sistemas de informacdo e a utilizacdo da Internet, tem trazido uma gama de
beneficios e oportunidades para individuos, empresas e governos (FREUND et al.,
2019). Todavia, esse cenario também expde vulnerabilidades e ameacgas
significativas que podem comprometer a privacidade, a integridade e a
disponibilidade das informacdes, fazendo-se necessario a adocdo de medidas
voltadas a protecdo dos dados que sao fornecidos em diferentes ambientes e
plataformas (BAPTISTA JUNIOR; DIAN, 2021).

O presente trabalho tem o intuito de realizar um estudo para compreensao do
perfil que a literatura vem publicando em relagéo a seguranga da informacgéo e a Lei
Geral de Protecdo de Dados (LGPD) por meio de uma revisdo integrativa da

literatura.

1.6 Estrutura do trabalho

O trabalho foi dividido em capitulos, sendo a primeira parte composta pela
introdugdo, seguida pela fundamentagcdo tedrica. Os capitulos seguintes
compreendem a metodologia utilizada na pesquisa, a disposi¢cdo e analise dos
resultados obtidos. Como encerramento foram apresentadas consideragdes finais e
lacunas do estudo realizado, bem como sugestdes para pesquisas futuras. Por fim,

sao disponibilizadas as referéncias utilizadas no referente estudo.
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2 FUNDAMENTAGAO TEORICA

A fundamentacdo tedrica de um trabalho académico consiste na
conceitualizacdo do tema proposto para o trabalho. Para este TCC foram

conceitualizados a Lei Geral de Protecao de Dados e Seguranga da Informacéo.

2.1 Lei Geral de Protecao de Dados — LGPD

A Lei Geral de Protegdo de Dados — LGPD (Lei n® 13.709, de 14 de agosto de
2018) foi promulgada com o objetivo de regulamentar o uso, tratamento,
armazenamento, compartilhamento e protecdo de dados no Brasil, de cidadaos e
organizagdes, sejam estas publicas ou privadas. A lei passou por um periodo de

adequacgao de dois anos e entrou em completo vigor em seguida.

O artigo 2° da LGPD estabelece fundamentos que norteiam a aplicabilidade
do tratamento de dados pessoais no Brasil, sendo eles: respeito a privacidade;
autodeterminacdo informativa; liberdade de expressdao, de informagdo, de
comunicagao e de opiniao; a inviabilidade da intimidade, de honra e de imagem;
desenvolvimento econdmico e tecnolégico e a inovacéo; a livre iniciativa, livre
concorréncia e a defesa do consumidor; direitos humanos, livre desenvolvimento da

personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

Além dos fundamentos, a LGPD também abrange dez principios que servem
como base para a compreensao e exercicio de boas condutas por parte dos seus

envolvidos. Sao eles:

| - Finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - Adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - Necessidade: limitagdo do tratamento ao minimo necessario para
a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relagao as finalidades do tratamento de
dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;
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V - Qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informagdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e
industrial;

VIl - Segurancga: utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destrui¢cdo, perda, alteragdo, comunicagéo
ou difuséo;

VIII - Prevengao: adogcdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - Nao discriminagao: impossibilidade de realizagdo do tratamento
para fins discriminatérios ilicitos ou abusivos;

X - Responsabilizagdo e prestagao de contas: demonstracdo, pelo
agente, da adogdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protegao de dados pessoais e,
inclusive, da eficacia dessas medidas.

Um dos pontos a serem destacados consiste no fato da LGPD possuir vasta
aplicagao e conduzir mudancas em empresas publicas ou privadas. Com isso, sera
possivel apenas uma coleta de dados pessoais e identificaveis com a autorizacéo do
titular para o acesso a essas informagdes. Em casos de descumprimento, puni¢des

serao implementadas de acordo com o tipo da infragao.

2.2 Seguranca da informacao

Com a adesdo de um numero expressivo de usuarios a sistemas cada vez
mais conectados, alimentados pelo fornecimento de dados, faz-se necessaria a
adogao de medidas para gestdo e manutengdo da protecdo de informagdes
privadas. Portanto, para as organizagdes, a informagao representa o bem de maior
valor, e a implementacgéo de sistemas que tratem das vulnerabilidades que surgem é

imprescindivel para o seu funcionamento (COUTINHO et al., 2017).

A ISO/IEC 27001 é o padrao internacional para o gerenciamento da Sl. Estas
normas fornecem diretrizes na introdug¢ao, implementacdo e manutencao do Sistema
de Gestao de Seguranga da Informacgao (SGSI) a ser aplicado em uma organizagao.
O conjunto de normas da ISO/IEC 27001 inclui normas para definir os requisitos

para um SGSI.
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No Brasil, a norma ABNT NBR ISO/IEC 27002:2006 define como objetivo da
seguranga da informacao a preservagao da confidencialidade, da integridade e da
disponibilidade da informacao (ABNT, 2006).

A I1SO 27002 aborda aspectos fundamentais na Seguranga da Informacéo.

Sao eles:

1) A confidencialidade esta atrelada a protecdo da informacéo, assim, esta
s6 € acessada por meio de autorizacdo. A ISO 27002 sugere a
aplicacdo de controles de seguranca, como politicas de acesso,
autenticagéao forte, criptografia e restri¢des fisicas.

2) A integridade baseia-se na informacdo sem alteragbes de forma nao
autorizada. Para isso, a ISO 27002 recomenda a implementagdao de
dispositivos de controle de seguranca.

3) A disponibilidade conceitua-se no acesso da informacdo quando
requisitado.

Além desses conceitos, Hintzbergen et al. (2018) também destacam outros
aspectos importantes para a Sl, sdo eles: a autenticidade, a confiabilidade e o nao

repudio.

A autenticidade baseia-se na garantia de uma entidade ser o que é, ou seja,
que a integridade da entidade seja preservada. A confiabilidade esta associada a
consisténcia operacional de um sistema de acordo com os requisitos desejados. Por
fim, o ndo repudio, o qual é a capacidade de provar a ocorréncia de um evento

realizado pela entidade de origem.

2.3 Modelo de gestao da seguranga da informagao

A abordagem de processo para a gestdo da seguranga da informagdo —
disposta na norma ABNT NBR ISO/IEC 27001:2006 (ABNT, 2006, p. V) — objetiva,

por parte dos usuarios, na importancia de:

a) entendimento dos requisitos de seguranga da informagdo de uma
organizacdo e da necessidade de estabelecer uma politica e objetivos para
a seguranga de informagéo;

b) implementacdo e operagdo de controles para gerenciar os riscos de
seguranga da informacdo de uma organizagao no contexto dos riscos de
negocio globais da organizagao;

¢) monitoragéo e analise critica do desempenho e eficacia do SGSI;

d) melhoria continua baseada em medi¢des objetivas.
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A norma adota o modelo conhecido como Plan-Do-Check-Act (PDCA), que é

aplicado para estruturar todos os processos do SGSI, conforme mostrado na Figura
1.

Figura 1 - Modelo PDCA aplicado aos processos do SGSI

Partes
Interessadas

Expectativas e

Seguranca da
Informacao

requisitos de”

Implementar e
| Operar 5GSI

\

Doi-

Estabelecer
SGSI

Plan
Monitorar e

Analisar
Criticamente SGSI

Manter e
Melhorar SGSI

4 ~Act

Partes
Interessadas

Seguranga da
Informacao
gerenciada

Check

Fonte: Mendes et al. (2013, p. 73), adaptado de ABNT (2006, p. VI).

Em que:
e Plan (planejar) — visa a estabelecer o SGSI;
e Do (fazer) — visa a implementar e operar o SGSI;
e Check (checar) — visa a monitorar e analisar criticamente o SGSI;

e Act (agir) — visa a manter e melhorar o SGSI.

A norma foi preparada para prover um modelo para estabelecer, implementar,
operar, monitorar, analisar criticamente, manter e melhorar um SGSI. O SGSI é
projetado para assegurar a selecao de controles de seguranca adequados e
proporcionados para proteger os ativos de informagdo e propiciar confianca as
partes interessadas (ABNT, 2006).
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3 METODOLOGIA

A Revisao Integrativa da Literatura é dita como mais abrangente por se tratar
de uma abordagem que permite a inclusdo de estudos experimentais e nao
experimentais (SOUZA; SILVA; CARVALHO, 2010). Além disso, fornece de forma
sintetizada e ordenada os resultados obtidos que sao referentes ao tema de
pesquisa, permitindo ao pesquisador diferentes finalidades para esse tipo de revisao
(ERCOLE; MELO; ALCOFORADO, 2014).

A revisao integrativa é composta por etapas de pesquisa. Mendes, Silveira
e Galvao (2008) propuseram uma metodologia que consiste em seis etapas, como

apresentado na Figura 2.

O presente trabalho adotou esse tipo de metodologia sugerida por Mendes,
Silveira e Galvao (2008) para o prosseguimento da pesquisa.

Figura 2 - Componentes da revisao integrativa

Etapa 1 — Estabelecimento da hipotese

ou questio de pesquisa am Etapa 4 - Avaliagdo dos estudos

* Escolha e definigéo do tema + Aplicagdo de andlises estatisticas
. Obje!n_los * Incluséo/Exclusdo de estudos apds estatisticas
* [dentificar palavras-chave « Anélise critica dos estudos selecionados

Etapa 2 — Amostragem ou busca na
literatura

m  Etapa 5 — Interpretacao dos resultados

« Estabelecimento dos critérios de incluséo e exclusdo « Discussao dos resultados
* Uso de base de dados + Propostas de recomendagées
* Selegao de estudos + Sugestdes para futuras pesquisas

B Ftana 3 - Categorizagio dos estudos Etapa 6 — Sintese do conhecimento ou

apresentacao da revisio

* Extragéo das informagdes _ . « Resumo das evidéncias disponiveis
+ Organizagao e sumarizagao das informagoes «Criagdo de um documento que descreva
* Formacao do banco de dados detalhadamente a revisao

Fonte: Adaptado de Mendes, Silveira e Galvao (2008).

3.1 Questoes de pesquisa
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O estudo foi produzido visando a atender ao objetivo de realizar, na literatura,
um levantamento de trabalhos referentes a LGPD aliada a seguranca da informacgéo.
A revisdo integrativa de literatura foi conduzida para responder as seguintes
perguntas de pesquisa: Q1) Qual o panorama da literatura sobre o tema? Q2) Quais
as areas de conhecimento que publicam sobre o tema? Q3) Qual o panorama da

literatura dos trabalhos referentes a Ciéncia da Computagao e areas afins? (Quadro

1).

Quadro 1 - Resumo descritivo dos procedimentos de analise da amostra

Questdes de pesquisa relacionada a

R Procedimentos de analise da amostra

Q1) Qual o panorama da literatura | Distribuicdo anual dos trabalhos.
sobre o tema? Classificagao do tipo de trabalho.

Q2) Quais as areas de conhecimento | Distribuicdo de trabalhos por area de
qgue publicam sobre o tema? conhecimento.

Distribuicdo anual de trabalhos, autores,
objetivo do trabalho. Classificacao do
tipo de trabalho, em relagdo ao objetivo
e procedimento técnicos.

Q3) Qual o panorama da literatura dos
trabalhos referentes a Ciéncia da
Computacédo e areas afins?

Fonte: Autor (2023).
3.2 Base de dados e strings de busca

Inicialmente, a busca foi realizada em mais de uma base de dados.
Entretanto, na etapa de consolidagdo da metodologia, a base de dados Google
Scholar foi adotada para a obtencdo da amostra dos trabalhos utilizados na
pesquisa, sob a justificativa de conduzir um acesso democratizado a literatura
académica, gestao de tempo e recursos para a conclus&do do trabalho. Inicialmente
foram buscadas as palavras-chave separadamente, utilizando combinacdes e
ajustes referentes a busca exploratoria inicial (Quadro 2). Para o retorno de
trabalhos envolvendo as duas palavras-chave, o operador l6gico AND foi adotado
devido a sua capacidade de restricdo, devolvendo resultados necessariamente com
as palavras selecionadas para o estudo. A amostra foi selecionada em 03 de maio

de 2023 com base nos seguintes conjuntos de palavras-chave que ocorrem ao longo
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do artigo: ("impacto * LGPD" OR "impacto * Lei Geral de Protegdo de Dados") AND

"seguranga da informacgao".

Quadro 2 - Resultado de busca inicial na base de dados

String de busca Retorno
(resultados)
“seguranca da informagao” 27.100
“LGPD” 13.700
“seguranca da informagao” OR “LGPD” 24.800
“seguranca da informagao” AND “LGPD” 2.010

Fonte: Autor (2023).

3.3 Critérios para inclusao e exclusao de trabalhos

Para responder as Q1 e Q2, os critérios de inclusao adotados para a presente
pesquisa constituiram-se em trabalhos no idioma portugués, avaliados em todo o
tempo até a data de busca na base de dados, do tipo: dissertagdo, TCC de
graduacéao e/ou especializagao e artigos. Como critérios de exclusao, teve-se: livros
ou capitulos de livros, documentos sem éxito na busca (ndo encontrados), e

trabalhos que nao correspondiam com a tematica da pesquisa.

Em seguida, para atender o que tange a ciéncia da computagdo ou areas

afins (Q3), os trabalhos foram condensados utilizando filtros de refinamento.

3.4 Estratégia de selecao dos trabalhos

Os trabalhos foram extraidos da base de dados e armazenados em planilha
eletrbnica (Google Sheets) com as seguintes informagdes: titulo, origem/instituicéo
vinculada, data, area do conhecimento/revista, tipo do trabalho, resumo, objetivo,
adequado para pesquisa e autores. Os trabalhos passaram por leitura de titulo e

resumo, e foram classificados com tags indicativas pela cor (Quadro 3).
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Quadro 3 - Classificagdo dos trabalhos em planilha eletrénica

Tag Classificagao

Vermelho | Trabalhos excluidos na primeira triagem: capitulos de livro, temas
desconexos com o objetivo da pesquisa.

Laranja | Trabalhos que necessitam de uma averiguacdo mais detalhada para
tomada de decisao.

Azul Trabalhos que abrangem a Ciéncia da Computagao e areas afins.

Fonte: Autor (2023).

A amostra inicial contou com 100 trabalhos, extraidos da base de dados,
como resposta a string de busca. Apds o processo de refinamento pelos critérios de
exclusao e selegcdo de trabalhos, a amostra foi reduzida a 62 resultados que
atendiam a uma visdo geral da literatura (Q1 e Q2). Quanto as publicagdes
envolvendo a ciéncia da computagao e areas afins (Q3), foram obtidos 14 resultados

para estudo.

3.5 Definigao das informagoes a serem extraidas dos estudos selecionados

Os 62 trabalhos foram avaliados atendendo as questdes de pesquisa, de tal
forma que a pesquisa foi dividida em duas etapas de avaliagdo dos resultados. A
primeira consistiu em relatar um levantamento geral da literatura (Q1 e Q2), uma vez
que o tema da pesquisa € interdisciplinar e abrange diferentes areas do
conhecimento. A segunda etapa buscou atender a Q3, fazendo um levantamento
geral das publicagdes voltadas para a Ciéncia da Computagédo e areas afins (Quadro
4).

Quadro 4 - Caracterizacao dos resultados da pesquisa

Etapas de avaliacao

de resultados Objetivo

Levantamento geral da literatura de publicagdes de

Etapa 1 diferentes areas de conhecimento (62 resultados obtidos)
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Etapa 2

Levantamento geral da literatura para publicagbes
referentes a Ciéncia da Computacao e areas afins (14
resultados obtidos)

Fonte: Autor (2023).

A proposta de divisdo em etapas consistiu em relatar a visdo mais geral que

aborda trabalhos de distintas areas do conhecimento e refinar para trabalhos que

abrangem a Ciéncia da computagao e areas afins, buscando avaliar os resultados

com essas duas propostas no decorrer do trabalho.
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4. RESULTADOS E DISCUSSAO

Os resultados apresentados seguem a divisdo em duas etapas, como

proposto na Secao 3.5 deste trabalho.

4.1 Perfil geral de publicagées de diferentes areas de conhecimento

Este item busca responder as questbes de pesquisa Q1 e Q2 voltadas a
diferentes areas de conhecimento. Para isto, foram obtidos 62 resultados, utilizados

para essa etapa da pesquisa (Apéndice A).

4.1.1 Indice de publicagées ao longo dos anos

Os anos de 2021 e 2022 concentraram um maior indice de publicagdes em

relagdo aos outros anos (Figura 3).

Figura 3 - Distribuicdo de publicagdes ao longo dos anos em trabalhos de diferentes areas do
conhecimento

30

20

Publicagdes

10

2019 2020 2021 2022 2023

Ano

Fonte: Autor (2023).

Tal justificativa pode ser atribuida ao contexto de automacéo e adaptagao de

diferentes modelos de negdcio, instituigdes e individuos a esfera digital, uma vez
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que até 2020 o periodo era de adequacao a lei. Além disso, esses anos
compreendem um contexto de pandemia (COVID-19), que pode ser considerada um
expoente de mudancgas nas relagdes de trabalho, acesso a informacao e gestao de
empreendimentos, associado ao fornecimento de dados as plataformas que

direcionam esforgos para a prote¢cao de dados de usuarios.

Os resultados mostram a preocupacao na gestao de dados em escritérios de
contabilidade, setor juridico, instituigbes de ensino e empresas de diferentes
capacidades de negdcio. Além disso, evidenciam a capacidade de adaptagdo dos
profissionais desses ambientes distintos a Lei promulgada em 2018, que amplificou

a preocupacao com a gestao de dados.

4.1.2 Tipos de publicacées

A maior concentracdo de publicacbes é do tipo Trabalho de Conclusao de
Curso (TCC), compreendendo 56,5% dos resultados (Figura 4), e tendo os anos de

2022 e 2021 como maior indice de publicagbes — 16 e 13, respectivamente.

Figura 4 - Tipo de publica¢cdes em trabalhos de diferentes areas do conhecimento

40
30

20

Quantidade

10

TCC ARTIGO ARTIGO DE DISSERTACAO TCCE
CONGRESSO

Tipo
Fonte: Autor (2023).
Por se tratar de diferentes areas do conhecimento, os contelidos dos TCCs

variam de area para area. Foram identificados estudos voltados a analisar e

compreender a LGPD e seu impacto nos distintos setores da sociedade [RE05],
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[REO7], [RE13], [RE17], [RE20], [RE23], [RE29], [RE30], [RE31], [RE38], [RE39],
[RE40], [RE41], [RE45], [RE47], [RE51], [RE53], [RE54], [RE58], [RE59]; outros
trabalhos focaram na aplicabilidade, dificuldades e adequacdo da LGPD em
escritorios, pequenas empresas, consumidores e colaboradores [RE04], [RE22],
[RE25], [RE28], [RE34], [RE53], [RE57]; por fim, também foram identificados
trabalhos referentes ao direito a privacidade e protecao de dados [RE03], [RE18],
[RE19], [RE24], [RE55], [RE56].

4.1.3 Areas do conhecimento

Dos 48 trabalhos extraidos para as diferentes areas do conhecimento, foi

possivel identificar as areas em 46 publicagdes (Quadro 5).

Quadro 5 - Areas do conhecimento

Areas Publicacées
Administragdo 4
Administracao profissional 1
Ciéncias contabeis 10
Ciéncias sociais aplicadas 1
Direito 24
Direito dos mercados financeiro e de capitais 2
Patriménio cultural 1
Processos gerenciais com énfase em empreendedorismo 1
Relagdes internacionais 1
Revista de gestéo e secretariado 1

Fonte: Autor (2023).

O curso de Direito é o que abrange a maioria dos resultados (26 trabalhos), o
que pode ser explicado pela prépria tematica de pesquisa, que envolve uma lei que
faz parte dessa area de conhecimento. Em seguida, tem-se resultados para as areas
de Ciéncias Contabeis (10) e Administragdo (5), areas também que envolvem a
necessidade de conhecimento e aporte juridico para implementagao, divulgacéo e

conscientizagdo para a LGPD atrelada a seguranga da informacgao.



27

4.2 Perfil geral de publicagées na Ciéncia da Computagao e areas correlatas

Este item busca responder a questdo de pesquisa Q3, que foca em
publicagdes realizadas no curso de Ciéncia da Computacao e areas semelhantes
em diferentes instituicbes de ensino superior do Brasil. Para isto, dos 62 resultados
obtidos na etapa anterior, foram filtrados 14 resultados que atendem a essa etapa da

pesquisa.

4.2.1 Panorama das publicagées

O Quadro 6 apresenta um panorama das 14 publicagdes que foram filtradas

nessa etapa da pesquisa.

Quadro 6 - Panorama das publicagdes

. e Tipo do
Titulo Instituigdo | Ano Curso trabalho
Desafios da saude publica
brasileira com a protecdo de
dados: uma .reV|sao do estado UFRJ 2021 Ciéncia d? TCC
de conformidade do setor computacao
publico de saude brasileiro com
a LGPD.
Estendendo um checklist de
mspe?ao ‘da aderéncia .de UFPE 2022 Ciéncia d? Dissertagao
solugcdées a LGPD para avaliar computacao

critérios especificos de loT.

A Lei Geral de Protecdo de

Dados Pessoais (LGPD): Sistemas de

contribuicbes sobre o uso e UFRA 2021 | . ~ TCC
~ informacgao

protecdo de dados para as

instituicées de ensino.

Implementagcdo da LGPD em

uma empresa do ramo de Ciéncia da

~ . UNESC | 2021 N TCC
construcao civil em computacao
Criciuma/SC.
Privacidade e Protecdo de UFE 2019 Sistemas de TCC

Dados na Era do Big Data informacao
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Uma proposta de processo de

gerenciamento de riscos PUC 2022 c(czlrinfjltzdéao TCC
baseado na LGPD. putag
A implantagdo da Lei Geral de
Protecao de Dados na
Universidade Federal do Rio Ciéncia da
Grande do Sul: uma analise a| UFRGS |2022| . - Dissertacao
. ~ . informacgao
partir da nogado de regime de
informacao e seus
componentes.
Lei geral de protegao de dados: Gestao e
uma proposta de implantacéo e qualidade em
adequacgao acessivel aos IFPE 2022 | tecnologia da TCCE
pequenos provedores de informacéao e
acesso a internet. comunicagao
A lei geral de protecédo de dados Engenharia
pessoais aplicada a internet das UFC 2022 da TCC
coisas: uma revisao sistematica. computacao
Um guia para alcangar a
con.formldade. gom a LGPP .por UFPE 2021 Ciéncia d~a Dissertagao
meio de requisitos de negdcio e computacao
requisitos de solugao.
O impacto da Lei Geral de A
Protecdo de Dados aplicada a Ciencia de
A . UTFPR [ 2021 | dados e suas TCCE
ciéncia de dados na area de L
. aplicagdes
saude.
A evolugdo e aplicagdo da
seguranga da informag&o por Tecnologias
meio da lei geral de protegéo de da
dados pessoais (LGPD): um UFSC 2022 informacgéao e Tee
estudo de caso em uma comunicagao
instituicao financeira.
Impactos da LGPD na
tecnologia da  informacéo: Seguranga Artigo de
: R FATEC | 2022 da
desafios para os profissionais . - congresso
, informacéao
da area.
Os impactos da LGPD e o Tecnoll(?g|a
compliance nas instituicbes em analise e Artigo de
FATEC 2021 | desenvolvi-m
controladoras de dados congresso
o ento de
sensiveis. ,
sistemas

Fonte: Autor (2023).
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Os anos de 2021 e 2022 apresentaram os maiores indices de publicagcbes
(Figura 5), destacando que 2019 (1 publicagdo) e 2020 (nenhuma publicagao)
podem ter apresentado esses resultados por serem um periodo mais préximo ao da
promulgagcdo da lei, e, portanto, ser um conteudo recente para adequagédo de

ambientes a LGPD e a elaboracéo de conteudo para a literatura sobre o tema.

Figura 5 - Distribuigdo das publicagdes ao longo dos anos em trabalhos da Ciéncia da Computacéo e
areas afins

Publicagdes

2019 2021 2022

Ano

Fonte: Autor (2023).

Além disso, destacou-se que o maior indice de publicagdes consiste em
Trabalhos de Conclusdo de Curso (Figura 6), correspondendo a 50% da amostra
coletada, sendo: [RE17], [RE38] e [RE39], trabalhos de carater de analise; [RE28] e
[RE34], trabalhos de implementacdo e adequacgado; e [RE3] e [RE55], trabalhos

referentes a protecéo e privacidade.
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Figura 6 - Tipo de publicagdes em trabalhos da Ciéncia da Computagéo e areas afins

8

Numero de publicagées

TCC ARTIGO DE CONGRESSO DISSERTAGAO TCCE

Tipo
Fonte: Autor (2023).
Uma possivel explicacdo referente a esse resultado ilustrado na Figura 6 é
baseada no periodo para a produgdo académica de teor de pds-graduagao ser
superior a graduacgao, bem como o fato do tema proposto para pesquisa ser recente,

o que demonstra uma fase inicial de buscas e poucas publicacoes.

4.2.2 Objetivos das pesquisas obtidas

Os resultados demonstraram pluralidade no que diz respeito aos objetivos de
cada pesquisa (Quadro 7), passando por diferentes setores, que vao desde a saude
[RE34] e [RE42]; instituicbes de ensino [REO1] e [RE43]; setor bancario [RE38],

dentre outros.

Quadro 7 - Objetivos das pesquisas

Referéncia Objetivos

Entender a percepcao da maturidade de seguranga da informagao
frente aos requisitos da LGPD no setor de saude publica brasileiro.
Propor um mecanismo para auxiliar a averiguagdo de adequacao a
[RE6O] LGPD considerando as caracteristicas especificas de Internet das
Coisas (loT).

Investigar as possiveis contribuicdes da LGPD para o uso e protegéo
[REO1] de dados nas instituigbes de ensino. Fazer a analise dos impactos
da aplicacao da LGPD dentro das instituicdes de ensino.

Apresentar a implementacdo da LGPD em uma empresa do ramo de
construgéao civil em Criciuma/SC.

[RE34]

[RE28]
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Proporcionar um debate sobre o alcance da LGPD, sobre os grandes
conjuntos de dados que precisam ser processados e armazenados;
apontando a necessidade de discutir Big Data, com énfase nas
politicas de acesso a informacao e privacidade.

Apresentar uma proposta de processamento de riscos baseada na
lei.

Analisar o regime de informagcéo da Universidade Federal do Rio
Grande do Sul (UFRGS) sob a 6tica da LGPD, mediante exame de
determinados documentos institucionais correlatos a esta normativa
juridica.

Propor um guia de implantagdao da LGPD acessivel para adequagao
dos pequenos provedores de acesso a internet.

Realizar um alinhamento daquilo que ja existe na loT com o que é
cobrado na LGPD.

Propor um guia de 6 etapas para apoiar os profissionais de
Tecnologia da Informacdo e Comunicagdo nas atividades de
conformidade legal por meio de requisitos de negdcio e de solugéo
com foco no artigo 6° da LGPD.

Analisar quais foram os impactos que a LGPD trouxe para a coleta e
processamento de dados relativos a saude e, de modo especial,
quais foram os impactos para um sistema de gestdo hospitalar
informatizado.

Tratar sobre o impacto da LGPD no meio bancario, no tocante a
[RE38] protecéo de dados dos usuarios de uma instituigao financeira privada
e como esta atua no quesito seguranga da informacéao.

Investigar os grandes entraves que a LGPD traz para os
profissionais da area de Tecnologia da Informacéo.

Analisar o processo sintético do percorrer das informacdes
sensiveis, desde a autorizagdo do proprietario, a seguranga das
[RE11] informagdes e suas ramificagées até o destino em que a informagao
digital devera ser conservada, sob a tutela da instituicdo e/ou do
usuario.

[REO3]

[RE55]

[RE43]

[RE12]

[RE39]

[RE46]

[RE42]

[RE08]

Fonte: Autor (2023).

4.2.3 Tipos de pesquisas dos trabalhos analisados

As pesquisas tiveram dois tipos de classificagbes de acordo com a

categorizagao proposta por Wazlawick (2022), que sugere uma metodologia voltada

para a Ciéncia da Computacgao.
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No que tange aos objetivos da pesquisa, Wazlawick (2022) classifica a
pesquisa voltada para a area da Computagdo em quatro categorias. A primeira é a
pesquisa exploratoria que parte de um tema pouco conhecido, mas se sustenta na
observagéo para algo que possa vir a ser uma pesquisa sistematizada. A segunda é
a pesquisa descritiva, que € fundamentada em uma descricao e detalhamento do
que esta sendo estudado, tendo como caracteristica a aplicacdo de questionarios e

entrevistas.

Em terceiro, tem-se a pesquisa explicativa, que é focada em determinar os
fatores que influenciam um fendmeno. A quarta e ultima é a pesquisa de design,
que, segundo Wazlawick (2022), é voltada para o objeto de estudo com enfoque no

desenvolvimento de uma ferramenta inovadora.

Os trabalhos avaliados (Quadro 8) demonstraram que a pesquisa em maior
evidéncia em relagdo aos objetivos foi a pesquisa exploratdria, presente em 10 de
14 resultados abordados, justificado pelo fato desse tipo de pesquisa estar
interessada na investigagdo de temas pouco conhecidos, que necessitam de uma
maior compreensao inicial (GOMES; GOMES, 2019).

Quadro 8 - Classificagdo segundo Wazlawick (2022)

Tipo(s) de pesquisa
Titulo Quanto aos | Quanto aos
objetivos procedimentos

Desafios da saude publica brasileira com a
protecdo de dados: uma revisdo do estado de
conformidade do setor publico de saude brasileiro
com a LGPD

Estendendo um checklist de inspegdao da

Exploratéria | Bibliografica

Exploratéria Exploratéria e

aderéncia de solugdbes a LGPD para avaliar . estudo de
e - e design

critérios especificos de loT caso

A Lei Geral de Protecdo de Dados Pessoais

(LGPD): contribuigdes sobre o uso e protecdo de | Descritiva Bibliografica

dados para as instituicdes de ensino.

Implementagdo da LGPD em uma empresa do : Estudo de

. . Design
ramo de construcgao civil em Criciuma/SC caso

Privacidade e protecdo de dados na era do BIG

DATA Exploratéria | Bibliografica
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Uma proposta de processo de gerenciamento de
riscos baseado na LGPD

Exploratéria

Bibliografica

A implantacéo da Lei Geral de Protegcao de Dados
na Universidade Federal do Rio Grande do Sul:

Exploratéria

Bibliografica e

a internet das coisas: uma revisao sistematica

uma analise a partir da nogcdo de regime de | e descritiva documental
informacéo e seus componentes

Lei geral de protecdo de dados: uma proposta de

implantacdo e adequacgao acessivel aos pequenos | Exploratoria | Bibliografica
provedores de acesso a internet

A lei geral de protegcado de dados pessoais aplicada Exploratéria | Bibliografica

Um guia para alcancar a conformidade com a

uma instituicédo financeira

D " Biblioarafi

LGPD por meio de requisitos de negocio e escrl.tlva © ibliografica e
iy ~ design levantamento

requisitos de solugao

O impacto da Lei Geral de Protecdo de Dados | Descritiva e Estudo de

aplicada a ciéncia de dados na area de saude design caso

A evolugdo e aplicacdo da seguranca da

informacédo por meio da lei geral de protecdo de Desian Estudo de

dados pessoais (LGPD): um estudo de caso em 9 caso

Impactos da LGPD na tecnologia da informagao:
desafios para os profissionais da area

Exploratéria

Bibliografica e
levantamento

Os impactos da LGPD e o compliance nas
instituicdes controladoras de dados sensiveis

Exploratéria

Bibliografica

Fonte: Autor (2023).

Em relag&o a classificagao dos procedimentos da pesquisa, Wazlawick (2022)

propbe sete tipos: documental, experimental,

levantamento,

pesquisa-acao,

etnografica, estudo de caso e bibliografica. Neste trabalho, o maior percentual de
trabalhos obtidos se concentra nas de cunho bibliografico (50%), seguida por estudo
de caso (21,43%). Outra parcela dos trabalhos apresentou objetivos compostos, ou
seja, mais de um objetivo, sendo a pesquisa bibliografica e documental as que

apresentaram maior percentual de estudos com os dois objetivos (14,29%).

A pesquisa de procedimento bibliografico foi a com maior representagao nos
resultados obtidos, correspondendo a 10 publicagdes das 14 que foram extraidas
para esse estudo. Tal resultado corrobora a ideia de tragar um panorama completo e
atualizado do conhecimento existente sobre o tema de estudo, uma vez que se trata

de um tema de recente abordagem na literatura (GUERRA et al., 2023).
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5. CONCLUSOES

A conclusdo de um trabalho académico busca sintetizar os principais
resultados obtidos da pesquisa realizada. Este capitulo compreende as
consideracgdes finais, lacunas de pesquisa e sugestdes para trabalhos futuros sobre

o tema abordado.

5.1 Consideragoes finais

Este trabalho utilizou de uma Revisao Integrativa da Literatura para avaliar 62
resultados, obtidos por meio da metodologia adotada. Foi constatada a
interdisciplinaridade do tema ao ser abordado por diferentes areas do conhecimento,
sendo o curso de Direito o detentor do maior indice de trabalhos avaliados na

pesquisa.

Ao realizar a classificagdo quanto aos tipos de pesquisa para trabalhos da
Ciéncia da Computacgéo e areas correlatas, obteve-se que as pesquisas de objetivo
exploratorio e procedimento bibliografico foram as com maiores numeros de
resultados, corroborando o fato de o tema se encontrar em fase de exploragcao e
investigacdo, e consequentemente se adequando a outras etapas e tipos de

pesquisas.

A area de Ciéncia da Computacgao apresentou um indice inferior de resultados
sobre o tema decorrente, o que enfatiza a necessidade de, em trabalhos futuros, ser
considerado um volume superior de produgdes académicas sobre o referido tema,
com metodologias mais robustas e rigorosas, aliado a ampliagdo da divulgagao

cientifica do tema na area de Ciéncia da Computacao.

Portanto, o trabalho de conclusdo de curso buscou contribuir para a
compreensao do tema, permitindo uma sintese de conteudo atualizado e disponivel
nas distintas areas de conhecimento, o que contribui para a instauracao de diretrizes

para pesquisas futuras sobre o referido tema.
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5.2 Lacunas

O presente trabalho de conclusdao de curso buscou analisar o perfil da
literatura referente ao tema, evidenciando que, para tal conteudo académico extraido
da base de dados, é recente. Isso pode sugerir uma limitagdo de conteudo causado

pela brevidade da promulgacgao da lei.

Por utilizar apenas uma base de dados e se limitar apenas a um idioma, a
amostra poderia compreender uma amplitude maior de resultados e autores que

estudam a LGPD e a seguranga da informacao.

5.3 Sugestoes para trabalhos futuros

Como a pesquisa forneceu 14 resultados referentes a Ciéncia da Computagéo
e areas correlatas, sugere-se a criagdo de uma cartilha, por meio de uma analise
mais criteriosa dos trabalhos obtidos, visando a identificar correlagdo entre os
trabalhos, metodologias de pesquisa e resultados que contribuem para pesquisas

futuras da area.

De forma geral, para trabalhos futuros, € importante levar em consideragao a
busca em outras bases de dados, a fim de consolidar e formalizar uma maior
robustez nos trabalhos académicos referentes ao tema, bem como a categorizagao
de trabalhos para cada area de conhecimento, que permitira um direcionamento
para cada tipo de pesquisador, uma vez que o tema aborda uma enorme

interdisciplinaridade de areas do conhecimento.
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