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NOVAS TECNOLOGIAS NO PROCESSO ELEITORAL: UMA AVALIACAO DO

BLOCKCHAIN
NEW TECHNOLOGIES IN THE ELECTORAL PROCESS: A BLOCKCHAIN
EVALUATION
Daniel Kenedy Araujo Freire
RESUMO

Este artigo tem como objetivo énfase a andlise da possivel utilizacdo do
blockchain em processos eleitorais no Brasil, buscando amparo na Constituicao
Federal de 1988 e o Cddigo Eleitoral, garantindo o voto secreto e universal. Para
iIsso, foi apresentado um breve estudo sobre as formas como as eleigcbes foram
realizadas no Brasil ao longo de sua historia. Também se fez necessario uma
andlise sobre o proprio blockchain, seu surgimento e suas aplicacdes mais
frequentes na sociedade. Além disso, foi utilizado demonstracbes de como o
blockchain, e outras tecnologias, foram utilizadas em processos eleitorais no
restante do mundo. Por fim, foi feito uma andlise juridica e técnica sobre a
possibilidade de insercdo da tecnologia blockchain em eleicbes no Brasil.

Palavras-chave: Blockchain; Elei¢des; Tecnologia.
ABSTRACT

This article aims to emphasize the analysis of the possible use of blockchain in
electoral processes in Brazil, seeking support in the Federal Constitution of 1988 and
the Electoral Code, guaranteeing the secret and universal vote. For this, a brief study
was presented on the ways in which elections were held in Brazil throughout its
history. It was also necessary to analyze the blockchain itself, its emergence and its
most frequent applications in society. In addition, demonstrations of how blockchain,
and other technologies, were used in electoral processes in the rest of the world
were used. Finally, a legal and technical analysis was carried out on the possibility of
inserting blockchain technology in elections in Brazil.

Keywords: Blockchain; Elections; Technology.
1 INTRODUCAO

Anualmente, as elei¢cdes brasileiras se tornam objeto de discusséo acerca da
sua confiabilidade e das suas possiveis vulnerabilidades em razdo de seu processo.

Contudo, € notavel o avanco gerado em sua execugao gracas ao desenvolvimento
das tecnologias e da utilizacdo das urnas eletronicas, seja em razéo da celeridade



para realizar o simples ato de votar, quanto a forma como fazemos a contagem dos
votos.

Porém, ainda que o desempenho seja notavel e evidente, € relevante que
ambitos da sociedade acompanhem o aperfeicoamento tecnolégico para que
possamos ter ainda mais transparéncia, celeridade e satisfacdo em um processo
que movimenta bilhdes de reais e traz resultados diretos para a populacao brasileira
a cada dois anos.

Nesse sentido, € crucial que consigamos inserir tecnologias mais modernas e
confiaveis, como a conhecida Blockchain, haja vista que durante toda a década
passada ela foi utilizada em smart contracts, além de ter sido extremamente crucial
nas criptomoedas como a Bitcoin. Tudo isso demonstra que ha uma vasta
confiabilidade na ferramenta.

Blockchain é um sistema para registrar informacdes de uma forma dificil ou
impossivel de alterar, modificar ou hackear o sistema. O blockchainé
essencialmente um livro-razdo digital de transacdes, copiado e distribuido no banco
de dados por meio de uma rede de sistemas de computador.

O seu banco de dados descentralizado é gerenciado por varios participantes,
conhecido como Distributed Ledger Technology (DLT). As transacbes que
acontecem dentro do blockchain contém uma assinatura criptografica imutavel
conhecida como hash. Ou seja, caso um bloco em uma cadeia seja alterado, a sua
adulteracdo seria percebida imediatamente. Portanto, para que ele o sistema
pudesse ser fraudado, seria necessario mudar cada bloco no sistema de dados, em
todas as versdes distribuidas.

A diferenga entre o blockchaine um banco de dados convencional é a sua
estrutura de armazenamento. O banco de dados constroi seus dados na forma de
uma tabela e, como o nome sugere, o blockchain constréi seus dados em blocos
ligados entre si. Mesmo que o blockchainseja implementado de forma
descentralizada, o sistema criard uma linha do tempo de dados irreversivel. Quando
um bloco estiver cheio, ele sera fixado nesse e se tornara parte da linha do tempo,
adicionando a hora e o dia exatos na cadeia.

N&o apenas as transacOes financeiras podem ser usadas com essa
tecnologia, mas também todo tipo de transmissdo de dados. Este tipo de
infraestrutura de sistema € muito Gtil para votacdo porque votar € justamente um
pequeno dado com um alto valor de informac&o.

O motivo do temado trabalho ser "Novas tecnologias no processo eleitoral:
uma avaliagdo da blockchain" € em razao dos processos eleitorais serem colocados
em xeque anualmente, em todo o0 mundo, além da clara necessidade de automatizar
e melhorar os processos de votacdo durante uma eleicdo. Varios paises nos
entregam diversas experiéncias diferentes acerca do voto, haja vista que alguns
utilizam a tecnologia e outros ainda optam pelo voto no papel.

Nesse caso, fica evidente que, por mais que anualmente tendemos a
melhorar nossos processos, ainda ndo chegamos a uma coesao acerca de qual a
melhor alternativa para realizar elei¢cdes de forma segura e justa.



Os aplicativos de votacdo do Blockchain ndo precisam se preocupar com a
seguranca de sua conexao com a Internet, porque os hackers nao podem influenciar
outros blocos que tém acesso ao terminal. Os eleitores podem votar com eficacia
sem revelar sua identidade ou preferéncias politicas ao publico e os funcionarios do
processo eleitoral podem contar os votos com certeza absoluta, pois sabem que um
voto poderd ser atribuido a cada identificacdo, de modo que a falsificacdo né&o
poderia ser criada e a adulteracdo seria impossivel. Portanto, a hipotese mais
evidente é que tenderemos a ter eleicbes ainda mais democréticas e universais, com
a possibilidade do préprio eleitor poder observar os tramites dos votos de uma forma
totalmente tecnoldgica e segura.

2 AS ELEICOES NA HISTORIA DO BRASIL

A histéria do voto brasileiro nos leva inicialmente ao ano de 1532, mais
precisamente no dia 23 de janeiro. Os moradores da vila do Séo Vicente, localizada
em S&o Paulo, foram as urnas para eleger o que seria conhecido como Conselho
Municipal. Porém, €& notavel que a participacdo do povo nao foi grande em uma
eleicdo no periodo colonial, com os votantes sendo restringidos aos classificados
como "homens bons".

2.1 O VOTO NO PERIODO COLONIAL

No Brasil Colbnia, ndo havia o voto do povo. Os "homens bons", citados
anteriormente, eram basicamente donos de terras ou donos de escravos. Durante
trés séculos de colonizagcéo, ocorreram basicamente eleices municipais, com uma
dupla administracdo, com os governadores e camaras municipais, que eram eleitas
pela elite escravagista.

O primeiro Cédigo Eleitoral vigente no Brasil chamava-se Ordenac¢des do
Reino, que foi elaborado em Portugal no fim da Idade Média e utilizado até 1828.
Nas OrdenagOes determinavam quais deveriam ser 0s procedimentos para se
efetivar as eleigdes.

Durante o periodo colonial, a populagédo das cidades votava para escolher os
representantes dos conselhos municipais. Em escala local era votado o juiz da paz
e para vereadores.

Na auséncia de prefeituras, os vereadores eram 0S responsaveis pela
administragao das cidades.

2.2 O VOTO NO IMPERIO

No ano de 1822, o Brasil se tornou um pais independente de Portugal. A
primeira Constituicdo brasileira foi outorgada por dom Pedro |, em 1824, que definiu
as normas do processo eleitoral brasileiro.



Foi criada a Assembleia Geral, que seria o 6rgao do Poder Legislativo, sendo
composto por duas casas: a Camara dos Deputados e o Senado.

O voto era censitario, isto €, com apenas uma pequena parcela da populacao
tendo direito ao sufragio. O voto era apenas para homens livres, com idade acima de
25 anos, e de renda elevada, excluindo assim os indios, mulheres e — obviamente —
escravos, além de soldados.

Outra limitacdo da Constituicdo de 1824 era que apenas homens livros
podiam eleger ou ser eleitos.

O pleito era dado em dois graus, ndo votando em primeiro grau 0s que
recebiam salarios ou soldos. Ja no segundo grau era exigéncia a subsisténcia por
emprego, industria ou bens.

Até 1828, as eleicdbes para autarquias locais seguiram as chamadas
Ordenacdes do Reino, que eram disposicfes legais emanadas do rei e aprovadas
em todas as regides de Portugal.

O voto era obrigatorio, em caso de auséncia o0 eleitor comparecia por
procuracao e enviava a sua lista, assinada e aprovada em cartério.

O resultado do processo eleitoral durante o Império foi marcado pelo alto
namero de fraudes e corrupcéo, haja vista que o controle do processo eleitoral era
organizado justamente pelo governo em exercicio, significando numa falta de
liberdade no voto.

No ano de 1881 foi promulgada a Lei Saraiva, que trazia mudancas no
processo eleitoral do Império. A eleicdo passou a ser direta, mas era exigido 200 mil
reais do votante. A continuacao do voto censitario foi para agradar os interesses da
elite brasileira da época, pois segundo eles, o povo ndo possuia capacidade para
exercer o direito do voto.

2.3 O VOTO COM A CHEGADA DA REPUBLICA

Com a proclamacdo da Republica, tivemos a alteracdo dos direitos politicos
dos cidadaos brasileiros, mas ndo houve um aumento da participagdo dos mesmos
nos processos eleitorais.

A Constituicdo de 1891, promulgada na Republica Velha, aboliu a restricao de
renda, determinou que o voto passaria a ser feito por maiores de 21 anos, mas
continuou excluindo mulheres, além da expansédo da exclusédo para os analfabetos.

O voto, teoricamente, era secreto, mas as cédulas utilizadas na eleicdo eram
diferenciadas por candidato, o que facilitava a descoberta do voto do eleitor.

Por mais que tenha acontecido mudancas republicanas na eleicéo, ela ainda
foi marcada por falseamento das apuracdes, pela "ressurreicdo” de mortos e
diversas outras fraudes. O responsavel pelo processo eleitoral era o poder central e
a politica local, através da maquina montada pelas politicas dos governadores.

O voto de cabresto, como foi comumente conhecido, costumava ser utilizada
pelos coronéis como ferramenta de controle eleitoral nas regiées que ele controlava.
Os coronéis costumavam destinar seus jaguncos para os locais de eleicdo para que



eles verificassem os votos, fazendo com que o eleitor pudesse sofrer uma retaliacao
de acordo com o voto.

2.4 O USO DA TECNOLOGIA NO PROCESSO ELEITORAL DO BRASIL

Por mais que o uso da urna eletrdnica tenha comegado na metade da década
de 90, o uso da tecnologia na politica comecou em 1986, quando comecamos a
fazer o cadastramento Unico dos eleitores, tornando dados de 70 milhGes de
brasileiros de forma informatizada.

Contudo, apenas em 1995 que uma equipe de especialistas passou a tocar o
projeto da urna eletrdnica no pais. A equipe era conhecida como 'os ninjas’, em
razdo da ascendéncia japonesa da maioria dos envolvidos. Dentre eles estavam
servidores do Tribunal Superior Eleitoral, técnicos do Instituto Nacional de Pesquisa
e analistas do Centro Técnico da Aerondutica.

Naturalmente foi descartada a possibilidade de utilizar computadores comuns
para o processo eleitoral, por ndo ser exatamente seguro. O objetivo era que
criassem apenas um "coletor eletrénico de voto". Nasce, entdo, a urna eletrénica.

Suas caracteristicas eram claras, sendo um aparelho que combinaria apenas
as teclas, um processador e sua tela. Seu funcionamento deveria ser simples e de
facil utilizacdo, para que ndo gerasse dificuldade para os votantes. As urnas mais
antigas vinham com uma impressora acoplada, que iria imprimir o voto e seria
depositado em uma urna de plastico. Atualmente, os registros sao feitos de forma
digital.

No ano de 2008, passamos a utilizar a biometria, que era a tecnologia
utilizada para conferir, com mais seguranca, a identificacdo do eleitor no momento
da votacdo. Fixado na urna eletrdnica, o leitor biométrico confirma a identidade de
cada pessoa por meio de impressfes digitais que sdo armazenadas em um banco
de dados da Justica Eleitoral e transmitidas as urnas.

E constante o debate acerca da seguranca da utilizacido de meios
tecnoldgicos no processo eleitoral. E uma discussdo que se acalora bastante nos
veiculos de imprensa e nas redes sociais, mesmo com tantos exemplos e resultados
gue nos ajudem a entender tdo bem como é feita a nossa eleicdo. Os tribunais
eleitorais utilizam a seguranca da informacdo de Ultima geragdo para garantir
integridade, autenticidade e a discrigao.

Existem mecanismos de auditoria e verificagdo dos resultados que podem ser
utilizados por candidatos, pelo Ministério Publico (MP), pela Ordem dos Advogados
do Brasil (OAB) e também pelos eleitores.

Um dos procedimentos € o da conferéncia do boletim de urna. No final da
eleicdo, o boletim da urna, com os votos apurados da secao, sera transformado em
documentos publicos e ficardo disponiveis no site do Tribunal Superior Eleitoral
(TSE).

Outro mecanismo é conhecido como Cerimbnia de Votacdo Paralela. Na
véspera das eleigbes, as urnas ja instaladas nos locais de voto serdo levadas ao
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Tribunal Regional Eleitoral (TRE) em audiéncia publica e substituidas por outras,
seguindo o mesmo procedimento dos originais. No dia das elei¢bes, também em
cerimbnia publica, as urnas sorteadas serdo postas para votagcdo nas mesmas
condicdes que na mesa de votagdo, mas paralelamente ao registo dos votos
depositados na urna eletrénica. Cada voto é registrado em boletim de voto e depois
replicado na maquina, tudo gravado em video. No final do dia, ao mesmo tempo que
a votacao, os boletins de voto sdo contados e o resultado é comparado.

2.5 A (DES)REGULACAO DO BLOCKCHAIN

A insercdo de novas tecnologias também traz o debate da falta de regulacéo,
pois, por mais que estejamos sendo apresentados aos inumeros beneficios do
blockchain, é fato de que ele ndo € uma tecnologia perfeita. Além disso, a forte
protecdo da criptografia e da descentralizacdo também pode fazer com que pessoas
mas intencionadas utilizem essas tecnologias para cometerem crimes.

Um caso como esse é o do Silk Road, site para venda de drogas, que era
operado na deepweb. O site foi inaugurado em 2011 e em 2 anos de servico ele
chegou a movimentar 183 milhdes de dolares. O site ndo era bem uma loja, mas
fornecia a infraestrutura para que vendedores e consumidores pudessem realizar
suas transacdes em um ambiente online e mantendo o anonimato dos envolvidos na
negociacdo. O acesso era feito apenas por navegador Tor e o Unico pagamento
aceito era bitcoin.

Diante desse cenario, € importante que discutamos se as novas tecnologias
conseguem se inserir no processo regulador e se adequar aos comportamentos da
sociedade.

Esse debate ndo se restringe numa regulacdo juridica apenas em ambito
regional, mas uma discussdo em um cenario internacional, haja vista que hoje a
tecnologia aumenta, ainda mais, a globalizacdo e suas relagcdes comerciais.

Entretanto, é necessario que a reflexdo a respeito das atribuicbes da
tecnologia e de suas possiveis regulacbes também parta para o aspecto de quem
tratara de regular, e, qual é a sua finalidade.

3 ODIREITO ELEITORAL NO BRASIL

Com a nova republica, a Constituicdo de 1988 instituiu o regime democratico,
o sufragio universal e o voto direto, o pluripartidarismo como principios
fundamentais, conferindo status de clausula pétrea. As normas de carater politico
brasileira estdo dispostas no Titulo Il da Constituicdo Federal, entre os artigos 14 e
17. Os artigos 92 e 118 ao 121 tratam da organizacdo e do funcionamento da
Justica Eleitoral.

O paragrafo unico do artigo 1° da CF, resume que a Republica Federativa do
Brasil € formada pela unido indissoliavel dos Estados, Municipios e do Distrito
Federal, constituindo um Estado Democratico de Direito. Em seu paragrafo GUnico, é
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dito que todo o poder emana do povo. Ou seja, o0 sufragio é o direito que decorre do
regime democratico, e 0 voto, sera seu exercicio.

3.1CONCEITO DO DIREITO ELEITORAL

A Direito Eleitoral € um conjunto de principios e normas, com o objetivo de
garantir que a conquista do poder pelos grupos sociais ocorra de acordo com o
principio democratico e que a soberania popular seja preservada.

E, portanto, um ramo autdbnomo do direito publico que regulam os direitos e
deveres com a atividade governamental, tanto no plano ativo, quanto no plano
passivo. Logo, o Direito Eleitoral, além de zelar pelo exercicio do poder pelo povo,
cuida de todos os instrumentos de manifestacdo da vontade deste. Frise-se: esse
ramo do Direito ndo se limita a regular somente as elei¢cdes, mas todos 0s meios de
manifestagéo do poder popular.

Pode-se dizer que o Direito Eleitoral rege a publicidade eleitoral, a aquisicéo,
perda e revogacdo de direitos politicos, o sistema eleitoral, a propaganda eleitoral,
as garantias eleitorais, os crimes eleitorais, as eleicbes, entre outras coisas
relacionadas com o exercicio do Popular soberania.

O Direito Eleitoral contém regras e principios que tratam dos direitos politicos,
gue estao entre os artigos 14 e 16 da Constituicdo Federal, pois, sdo esses direitos
gue possibilizam que o povo seja soberano.

3.2 FONTE DO DIREITO ELEITORAL

A principal fonte do Direito Eleitoral € a Constituicdo Federal, ao qual confere
validade as demais normas do do Ordenamento Juridico brasileiro. Além da CF,
também ha o Codigo Eleitoral, seguido das leis esparsas como a Lei das
inelegibilidades (Lei n° 64/90), Lei dos partidos politicos (Lei n°® 9.096/05), a Lei das
Eleicbes (Lei n® 9.504/97), dentre outras. Além disso, também h& resolu¢cbes do
Tribunal Superior Eleitoral, que trazem elucidacbes para problemas durante o
periodo eleitoral.

Dentro da Constituicdo Federal, o seu artigo de maior relevancia € o artigo
14, que trata principal da seguinte forma:

Art. 14. A soberania popular sera exercida pelo sufragio
universal e pelo voto direto e secreto, com valor igual para
todos, e, nos termos da lei, mediante:

| - plebiscito;

Il - referendo;

[l - iniciativa popular.

§ 1° O alistamento eleitoral e o voto séo:
| - obrigatérios para os maiores de dezoito anos;
Il - facultativos para:
a) os analfabetos;
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b) os maiores de setenta anos;
c) o0s maiores de dezesseis e menores de dezoito
anos.
8 3° S&o condicdes de elegibilidade, na forma da lei:
| - a nacionalidade brasileira;
Il - o pleno exercicio dos direitos politicos;
[l - o alistamento eleitoral;
IV - o domicilio eleitoral na circunscricao;
V - afiliacéo partidaria;
VI - aidade minima de:
a) trinta e cinco anos para Presidente e Vice-
Presidente da Republica e Senador;
b) trinta anos para Governador e Vice-Governador de
Estado e do Distrito Federal;
c) vinte e um anos para Deputado Federal, Deputado
Estadual ou Distrital, Prefeito, Vice-Prefeito e juiz de paz;
d) dezoito anos para Vereador

Portanto, trata da soberania popular, do alistamento eleitoral e do voto. O
artigo ainda fala das condicdes para se tornar elegivel, da limitacdo da reelei¢cdo ao
segundo mandato, da inelegibilidade por consanguinidade, dentre outros Vvarios
aspectos dentro do mesmo artigo.

Os arts. 15, 16 e 17 da CF88 também sdo cruciais fontes para o Direito
Eleitoral, pois tratam da proibicdo e cassacao de direitos politicos e das perdas e
suspensdes destes; da vacatio legis e da anterioridade da lei eleitoral; e dos partidos
politicos.

O Cddigo Eleitoral (Lei n°® 4.737/1965) disciplina a competéncia da Justica
Eleitoral, o exercicio dos direitos politicos, fixa as regras de alistamento, dos
sistemas eleitorais, de registro de candidaturas, de atos preparatorios, da apuracao,
da diplomacéo dos eleitos, dos crimes eleitorais e do processo penal eleitoral.

Esse diploma legal foi elaborado antes da Constituicdo Federal de 1988.
Assim, algumas de suas disposi¢Oes violam as novas normas constitucionais e,
portanto, foram revogadas, como por exemplo o que estava inscrito no artigo 5° do
Caodigo Eleitoral, que tratava da vedacao de direitos politicos aos analfabetos. Essa
regra eleitoral viola o texto constitucional que permite aos analfabetos, de forma
facultativa, o exercicio dos direitos politicos ativos, e por essa razéo, nao foi
recepcionada pela nova ordem constitucional instaurada pelo CF/1988.

Da mesma forma, entende-se que ndo é compativel a proibicdo de aquisicéo
da cidadania aos brasileiros que ndo saibam exprimir-se em lingua nacional. Assim,
por essa disposicdo legal, um indigena, por exemplo, que tenha a nacionalidade
brasileira, mas que néo saiba exprimir-se em lingua nacional, ndo poderia adquirir a
cidadania brasileira.

Contudo, a CF/1988, ao atribuir a cidadania, ndo exigiu a fluéncia em lingua
portuguesa. Na verdade, 0s requisitos para a aquisicdo dos direitos politicos séao: a
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idade minima de 16 anos e a nacionalidade brasileira. Com efeito, 0 TSE possui
entendimento jurisprudencial de que todos os brasileiros, ainda que n&o saibam a
lingua portuguesa, podem ser cidadéos brasileiros. A esse respeito, veja o seguinte

julgado do TSE:

Jurisprudéncia do TSE — CONSULTA. RECEBIDA COMO
PROCESSO ADMINISTRATIVO. JUIZ ELEITORAL. TRE/AM.
RECEPCAO. CONSTITUICAO FEDERAL. ARTIGO 5°, INCISO
Il, DO CODIGO ELEITORAL.

- Consoante o 8§ 2° do artigo 14 da CF, a ndo alistabilidade
como eleitores somente € imputada aos estrangeiros e, durante
0 periodo do servico militar obrigatério, aos conscritos,
observada, naturalmente, a vedacdo que se impde em face da
incapacidade absoluta nos termos da lei civil.

- Sendo o voto obrigatério para os brasileiros maiores de 18
anos, ressalvada a facultatividade de que cuida o inciso Il do §
1° do artigo 14 da CF, ndo ha como entender recepcionado
preceito de lei, mesmo de indole complementar a Carta Magna,
gue imponha restricdo ao que a norma superior hierarquica nao
estabelece.

- Vedado impor qualquer empecilho ao alistamento eleitoral
gue nao esteja previsto na Lei Maior, por caracterizar restricao
indevida a direito politico, h4 que afirmar a inexigibilidade de
fluéncia da lingua patria para que o indigena ainda sob tutela e
o0 brasileiro possam alistar-se eleitores.

- Declarada a néo recepcao do art. 59 inciso Il, do Cdadigo
Eleitoral pela Constituicdo Federal de 1988.

(Resolucao-TSE n. 23274, Rel. Min. Fernando Gongalves, DJe
de 20.8.2010).

Pois bem, deve-se analisar o modo pelo qual o Cdédigo Eleitoral foi
recepcionado pela CF/1988. Podemos dizer que parte dele foi recebido com status
de lei complementar, j& que a Constituicdo Federal, em seu artigo 121, exige a
edicao de lei complementar para tratar sobre organizacado e competéncias da Justica
Eleitoral. Dessa forma, todos os artigos do Codigo Eleitoral que se refiram a
organizacdo e as competéncias da Justica Eleitoral tém status de lei complementar,
compreendendo aqueles que vao do 12 ao 41 do CE.

3.3 COMPETENCIA LEGISLATIVA DO DIREITO ELEITORAL

As normas eleitorais surgem a partir da elaboracdo das fontes formais pelo
orgao competente. Segundo o art. 22, inc. |, da CF/1988, € de competéncia legislar
sobre o direito eleitoral, que diz "Compete privativamente a Unido legislar sobre: | —
direito civil, comercial, penal, processual, eleitoral, agrario, maritimo, aeronautico,
espacial e do trabalho".
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Ou seja, essa competéncia da Unido de legislar € exercida pelo Congresso
Nacional, seguida da sancdo do Presidente da Republica, para dispor sobre as
matérias de direito eleitoral. Por sua vez, os demais entes federativos, Estados-
membros, Distrito Federal e Municipios, ndo podem tratar de normas sobre Direito
Eleitoral. Isso porque essa competéncia foi atribuida, de forma privativa, a Uniéo.

Como observamos anteriormente, os regulamentos eleitorais geralmente séao
criados por meio da publicacdo de uma lei ordinaria, pois isso é suficiente para cobrir
varias questbes eleitorais, como convocacdo, eleicdo, propaganda eleitoral,
financiamento de campanha e condi¢des de elegibilidade.

Em alguns casos, no entanto, € necessario promulgar uma lei complementar
sobre certas questdes eleitorais. Esses casos estdo previstos no art. 14, 8 9°, e no
art. 121, cabecga, ambos da CF/1988, nos seguintes moldes:

Art. 14, Omissis

8§ 9° Lei complementar estabelecerda outros casos de
inelegibilidade e os prazos de sua cessacao, a fim de proteger
a probidade administrativa, a moralidade para exercicio de
mandato considerada vida pregressa do candidato, e a
normalidade e legitimidade das elei¢des contra a influéncia do
poder econémico ou o abuso do exercicio de fun¢éo, cargo ou
emprego na administracdo direta ou indireta. (Redacdo dada
pela Emenda Constitucional de Reviséo n. 4, de 1994)

Art. 121. Lei complementar dispora sobre a organizagdo e
competéncia dos tribunais, dos juizes de direito e das juntas
eleitorais.

Por fim, observe-se a vedacéo constitucional do artigo 62, segundo o qual nao
€ permitida a adocao de medida proviséria sobre direitos politicos, partidos politicos,
cidadania, bem como direito de voto e cidadania.

3.4 PRINCIPIOS DO DIREITO ELEITORAL

Manoel Goncgalves Ferreira define principio como “a norma que orienta a
elaboracao de outras de primeiro grau, extraida, por deducéo, do sistema normativo,
operando limitagdo das préprias normas e autointegragao do sistema”. Ou seja, 0s
principios ddo uma ordem que enfoca as demais normas e serve de base para a
aplicacao da lei.

3.4.1 Principio da Democracia

A democracia é um estado de fato, ndo existindo simplesmente porque uma
Constituicdo ou algum individuo afirme que um estado € democratico, pois para a
sua existéncia o governo deve partir do povo, se isso hdo acontece o estado nao é
democratico. E ainda mais sobre o governo ser feito pelo povo (através do sistema
representativo no caso do Brasil) e para o povo, como disse o historico presidente
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dos Estados Unidos Abraham Lincoln que “democracia € governo do povo, pelo
poVvo e para 0 povo".

Por meio da democracia, a vontade da maioria supera a da minoria em busca
de mais eficacia na participacdo politica da populacdo. Outros ideais tém sua
viabilidade dependente de uma democracia efetiva, como igualdade, liberdade,
solidariedade, isonomia, entre outros.

3.4.2 Principio da Lisura das Elei¢cdes

Este principio pode ser qualificado conforme expresso na Lei Complementar
n° 64 de 1990 diz em seu artigo 23: “O Tribunal formara a sua convicg¢ao pela livre
apreciacdo dos fatos publicos e notérios, dos indicios e das presun¢fes e prova
produzida, atentando para as circunstancias ou fatos, ainda que néo alegados pelas
partes, mas que preservem o interesse publico da lisura eleitoral.”.

O principio da lisura das eleicdes deve ser observado por todos aqueles que
participam do processo eleitoral. Seja o Ministério Publico, a Justica Eleitoral, os
partidos politicos ou candidatos.

Se lermos o artigo anterior, jA podemos ter uma ideia do que significa o
principio da justica nas eleicbes. O artigo 1° da Constituicdo Federal diz em seu
paragrafo unico que “todo poder emana do povo, que 0 exerce por meio de seus
representantes eleitos ou diretamente, nos termos desta Constituicao".

3.4.3 Principio Federativo

A Federacédo € a unido indissoluvel dos Estados autbnomos, que estdo sob a
jurisdicdo de uma Constituigdo. A CF diz em seu art. 1°, caput: “A Republica
Federativa do Brasil, formada pela unido indissoltvel dos Estados e Municipios e do
Distrito Federal”. Esse trecho ja constitui o fundamento do federalismo.

Assim, a forma de governo se baseia em como o poder politico é exercido de
acordo com o territorio, e o federalismo consiste na descentralizacdo do poder
politico (distribuicdo do poder), o que cria autonomia para as unidades federativas.

Nossa federacdo € indissolivel e nenhuma unidade politica (sindicato,
estados, distrito federal e municipios) pode romper o pacto federal. Além disso, por
se tratar de clausula pétrea expressa (CF, Art. 60, § 4°), ndo € possivel uma emenda
constitucional que pudesse dissolver a Confederacdo ou violar este pacto
(autonomia das unidades federativas).

Em relagdo ao Direito Eleitoral, a propria organizacdo da Justica Eleitoral é
um retrato do federalismo cooperativo, pois, ha uma efetiva simbiose entre a Uniédo e
Estados para o pleno funcionamento da Justica Eleitoral. A Justica Eleitoral &
composta pelo Tribunal Superior Eleitoral, pelos Tribunais Regionais Eleitorais, pelos
Juizes Eleitorais e pelas Juntas Eleitorais (art. 118, | a IV, da CF).
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3.4.4 Principio da Celeridade

O principio da celeridade determina que as decisbes devem ser feitas
rapidamente. O artigo 257 do Cddigo Eleitoral serve de guia para a interpretacao
deste principio. O texto do artigo diz: “A execugédo de qualquer acordao sera feita
imediatamente, através de comunicacdo por oficio, telegrama, ou, em casos
especiais, a critério do Presidente do Tribunal, através de cépia do acordao”.[

3.4.5 Principio da Liberdade de Organizacao Partidéaria

O Partido Politico € uma pessoa coletiva de direito privado que visa garantir a
autenticidade do sistema representativo no interesse do regime democratico e,
ainda, defender os direitos fundamentais consagrados na Constituicao.

Devido as suas funcdes e atribuicdes na democracia brasileira, a Constituicdo
Federal adotou o principio da liberdade partidaria. Desta forma, o partido tem
autonomia para determinar a sua estrutura interna, organizacdo e método de
trabalho. Também é livre a criacdo, fuséo, integracdo e dissolu¢cdo do partido
associativo, desde que sejam respeitados a soberania nacional, o regime
democrético, o sistema multipartidario e os direitos fundamentais da pessoa
humana.

4 O BLOCKCHAIN

Apesar da dificuldade de definir o que € a tecnologia, o blockchain € um livro-
razdo imutavel, que pode ser compartilhado, facilitando assim, os registros e
rastreamento de ativos e transacdes realizadas dentro dele. Ele tem a capacidade
de armazenar registros de ativos tangiveis e intangiveis, ou seja, qualquer item que
tenha um determinado valor pode ser negociado dentro da rede.

4.1 SURGIMENTO E PRIMEIRAS APLICACOES

A conceituagédo do blockchain surge em 2008, com Satoshi Nakamoto. Seu
surgimento foi a partir de sua aplicacdo na criptomoeda bitcoin. Nakamoto idealizou
uma verséao de dinheiro eletrénico totalmente peer-to-peer em que permitiria que 0s
pagamentos online fossem enviados diretamente de uma parte para outra, sem
necessitar ser intermediada por uma instituicéo financeira. Essa rede registraria suas
transacbes com hashing, em um sistema continuo de prova de trabalho, formando
um registro que nado poderia ser alterado sem refazer justamente a prova do
trabalho. Essa cadeia mais longa serviria como prova da sequéncia de eventos
testemunhados. (NAKAMOTO, 2008)

A grande revolucdo gerada pelo blockchain e o bitcoin foi justamente o fim da
dependéncia de outros servigos. Por exemplo, se uma pessoa quisesse enviar 500
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u.m. (unidade monetaria) para outra pessoa com a internet, ela estaria dependendo
totalmente de servicos como o PayPal ou Mastercard. Com a auséncia de
intermediarios, essa transferéncia poderia acontecer simplesmente anexando o
arquivo de dinheiro e enviando para o destinatario. Contudo, havia um problema
nomeado de "gasto duplo”, que traria riscos da transacdo ndo ser segura, pois uma
pessoa poderia simplesmente enviar suas unidades monetarias mas reter uma copia
consigo. Com o advento do bitcoin, essa questao finalmente péde ser solucionada,
justamente por todas as transagdes dentro do sistema da bitcoin serem registradas
em uma espécie de livro-razdo publico e distribuido, chamada de Blockchain.
Também ¢é importante salientar que as transacdes na rede Bitcoin ndo sédo
denominadas em dolares, euros ou reais como seria convencionalmente, mas
simplesmente de bitcoin. (ULRICH, 2014)

O nascimento do bitcoin foi exatamente no meio da maior crise econdmica
das ultimas décadas. Essa nova tecnologia teve sua primeira transacao em outubro
de 2009, com a conversdo de 1,309 bitcoins (BTC) por $1,00(USD). Essa cotacéo
inicial ndo se manteve e o valor do bitcoin caiu nos meses seguintes.

Apenas em 2010 houve a primeira transacao envolvendo a bitcoin e um bem
tangivel. No Estado da Flérida, nos Estados Unidos, duas pizzas foram compradas
pelo valor de dez mil bitcoins. A pizza foi comprada na pizzaria conhecida como
Papa Jones, sendo entregue e a transacao sendo realizada normalmente.

4.2 FUNCIONAMENTO DO BLOCKCHAIN NA BITCOIN

Para explicar como o blockchain funciona, o foco estd nhovamente no Bitcoin,
pois € a principal tecnologia que usa essa 0 sistema atualmente. O funcionamento
da tecnologia é baseado em cinco principios desenvolvidos por Satoshi Nakamoto e
utilizados em criptomoedas virtuais, que sao: “fungdes de mao unica”’ (hash),
“registro do tempo de criagdo ou modificagdo do arquivo” (timestamp), “assinatura
digital do autor da alteragdo do arquivo”, “rede descentralizada peer-to-peer”,
“mecanismo de geragao de um novo bloco do blockchain”.

4.2.1 Funcéo de Hash

O nome hash é usado para identificar uma fungcdo criptografica muito
importante no mundo da computacdo. Essas fun¢cdes sdo usadas principalmente
para criptografar dados em uma Unica cadeia de caracteres, garantir a autenticidade
dos dados, armazenar senhas com seguranca e assinar documentos eletrdnicos.

4.2.2 Timestamp

Um timetamp ou marca temporal € uma sequéncia de caracteres que indica a
hora ou data em que um determinado evento ocorreu. A cadeia € geralmente
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apresentada em um formato consistente que permite uma comparacao facil entre
duas marcas de data/hora diferentes.

Marcas temporais costumam ser usadas em conjunto de dados, tendo cada
sistema fazendo uso de uma forma especifica em marcas temporais. No campo de
bancos de dados, alguns sistemas gerenciadores armazenam marcas temporais
com alta precisdo, em fracbes menores que segundos, uma caracteristica
importante em caso de acesso concorrente dos dados. Nakamoto (2008) explica que
‘o timestamp prova que os dados devem ter existido no momento, obviamente, para
entrar no hash”, ou seja, comprovando a existéncia na hora do registro no
blockchain.

4.2.3 Assinatura digital

Com o auxilio do blockchain € possivel verificar a identidade digital, esta
identidade consiste, entre outras coisas, em um aplicativo que analisa dados e
documentos para verificar se realmente existe o responsavel pelo acesso, utilizando
mecanismos de verificacdo de identidade, por meio de senhas e chaves de
seguranca.

A assinatura digital, por sua vez, tem o objetivo de garantir que cada alteracéo
em um elemento pertencente a um determinado n6 na rede blockchain foi feita pelo
proprietario do par de chaves publica e privada desse no.

4.2.4 Peer-to-peer

Também conhecido como ponto a ponto, a tecnologia P2P € uma rede de
computadores que compartilham arquivos e informagdes utilizando a internet. Isso
significa que ndo ha um servidor que serd destinado todas as informacdes e que
armazenara 0s arquivos, mas sim que varios usuarios, ao mesmo tempo, fazem
download dos materiais e os disponibilizam para que outros possam fazer o mesmo
em suas maguinas. Ou seja, cada usuario sera o servidor e o cliente do servigo ao
mesmo tempo.

Essa tecnologia € crucial para manter a "saude" do sistema do blockchain,
pois com ele possibilita que todas as alteracdes feitas dentro do banco de dados
possam ser conferidas, aceitas ou rejeitadas pela maioria dos peers.

Nesse caso, com a tecnologia de ponto a ponto, cada usudario estara
habilitado para fiscalizar os outros pontos do sistema, para que ele funcione de
maneira saudavel.

4.2.5 Geragéo de novos blocos

A criacdo de novos blocos dentro do blockchain é feito por um processo
chamado de mineracdo. O processo utiliza diversas operacdes matematicas



19

complexas, que é feito por diversos usuarios ao mesmo tempo. Quando a solucéo
da operacdo matematica é feita, eles desbloqueiam um novo bloco dentro da rede e
recebem uma bonificacdo por isso. Esse bénus normalmente é feito em alguma
quantia de criptomoedas, como a propria bitcoin.

A mineracdo é a forma encontrada para manter o blockchain funcionando,
pois com a adicdo de novos blocos, aumentam assim a sua capacidade de
armazenamento, além de retribuir aqueles que ajudam a manter o sistema saudavel
e no ar por tempo indeterminado.

5 APLICACOES DA TECNOLOGIA BLOCKCHAIN

Embora as criptomoedas, principalmente a Bitcoin, tenha sido as primeiras
aplicacdes conhecidas do blockchain, elas ndo s&o as Unicas. E fato de que a nova
tecnologia esta revolucionando a industria e mesmo que ela ainda esteja em seus
primeiros anos e em fase de descobrimento pra o mundo, ela ja esta revolucionando
as industrias.

5.1 CONTRATOS INTELIGENTES

Em menos de uma década de desenvolvimento, a tecnologia blockchain e
contratos inteligentes jA estdo comecando a afetar nossa sociedade de maneiras
nunca esperadas.

Foi o aprimoramento dos contratos inteligentes que possibilitou o advento do
financiamento descentralizado, que, embora ainda esteja em seu estado inicial, e
ainda ndo tenha explorado totalmente seu potencial, € o ambiente mais avancado
dentro do blockchain.

Com o Ethereum, um computador global descentralizado que processa
contratos inteligentes mais complexos, tornou-se possivel para estranhos ou que
nao confiam uns nos outros que pudessem realizar qualquer tipo de transacdo de
valor.

Nesse sentido, um contrato inteligente nada mais € do que um cdédigo que,
como um documento juridico tradicional, pode definir regras e consequéncias rigidas
que estabelecem as obrigacdes, beneficios e penalidades a que cada parte pode ter
direito em diferentes circunstancias, denotando confian¢ca nas negociacoes feitas na
rede.

Ou seja, diferente de um contrato tradicional, escrito puramente de forma
juridico-legal, os smartcontracts sdo capazes de obter as informagbes e tomar
decisbes a partir de acordos previstos dentro do contrato. Ou seja, as clausulas
dentro do contrato precisam ser parciais ou executaveis.

Os contratos inteligentes resolvem o problema da confianga sem um
intermediario e resolve qualquer conflito que poderia ser gerado em uma compra e
venda de produtos em algum site que costuma intermediar essas negociacgdes. Sites
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nesse sentido costumam ter taxas elevadas para realizar a transacao e os contratos
dentro da blockchain reduzem os custos, além de acelerar o processo.

5.2 ARMAZENAMENTO EM NUVEM

Uma plataforma descentralizada de armazenamento ir4 fornecer inUmeras
vantagens em relacdo aos fornecedores centralizados atuais. Inicialmente, esses
servigos apresentam mais seguranca, uma reducdo de custos, até com possibilidade
de monetizacao, além da possibilidade de manter o usuario anénimo.

O armazenamento funciona dentro da tecnologia ponto a ponto. Ou seja,
sempre que vocé optar por armazenar algo dentro do blockchain, os seus dados
serdo criptografados e distribuidos por diferentes "nds". Com isso, vocé receberia
sua chave privada de criptografia e apenas vocé poderia utilizar para acessar seus
dados, que estariam protegidos de qualquer outra pessoa.

Os arquivos em uma rede descentralizada sdo divididos e distribuidos em
varios nos (também conhecido como processo de fragmentacdo) em diferentes
locais. Conforme mencionado acima, os dados séo criptografados com uma chave
privada (hash) para que outros nos participantes ndo possam ver o arquivo do
usuario.

Essa distribuicdo global, dividido em milhares de fragmentos, trazem uma
protecdo adicional aos dados armazenados, além de reduzir os precos em razdo da
forte pressao competitiva entre todos 0s "hosts".

5.3 SISTEMA DE PAGAMENTOS

A expansdo do e-commerce no mundo € uma realidade. Comprar pela
internet virou rotineiro para boa parte das pessoas e 0S Seus segmentos se
expandiram de forma exponencial nas uUltimas décadas. Nesse sentido, o blockchain
esta ganhando notoriedade e espaco na realizagdo de pagamentos e transacdes
financeiras.

A evolucéo tecnoldgica caminha para evitar fraudes e vazamento de dados
sensiveis. Portanto, a tecnologia do blockchain torna possiveis que acontecam
transferéncias ageis entre usuarios da plataforma por uma via direta, sem necessitar
de um armazenamento de dados num banco de dados comum como de uma loja ou
banco.

6 BLOCKCHAIN NAS ELEICOES

Como ja mencionado, o blockchain é um livro-razdo digital. Ndo existe um
armazenamento especifico para esse livro-razdo, mas uma cadeia utilizada e
alimentada simultaneamente por milhdes de nés pelo mundo. Em razdo da
criptografia e da descentralizacdo, o banco de dados € incorruptivel e cada registro €
facilmente verificavel.
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Além disso, processos eleitorais sao cruciais para a direcao das instituicoes e
comunidades, pois sdo decisivas em relacdo ao uso da alocagédo de recursos e
guem ficara responsavel por tais servicos. Com algo tdo importante, e com todas as
preocupacdes sobre custos de administracdo, adulteracdo de votos e interferéncia
estrangeira, a integridade eleitoral se tornou uma preocupacdo primordial para as
partes interessadas em busca de certezas.

6.1 SISTEMAS DO MUNDO E SUAS APLICACOES

Os tribunais eleitorais em varios estados dos Estados Unidos testaram a
votacdo em blockchain baseada em celular para eleicbes estaduais, federais,
municipais e locais, principalmente para permitir a votagao remota de militares e civis
residentes no exterior por meio de telefones, smartphones e tablets em vez da
votacdo tradicional e por e-mail, fax e outros documentos. West Virginia, por
exemplo, permitiram a votacdo em blockchain mével para as eleicbes estaduais e
federais de 2018. Os condados de Utah, Denver e Colorado também testaram
projetos-piloto para as eleic6es locais de 2019. Um total de 29 condados em cinco
estados testaram o Voatz Mobile App de votagcéo nas elei¢des oficiais de 2019.

O aplicativo Voatz procura pontos fracos e sinais de comprometimento ou
pontos fracos em um estagio inicial. Se o aplicativo descobrir que o smartphone foi
comprometido, o usuario ndo podera votar. Se o aplicativo passar nos testes de
seguranca e de terceiros. Com as ferramentas associadas, o eleitor é autenticado no
celular por meio de impressfes digitais ou reconhecimento facial. O eleitor entédo
pega sua identidade do governo - geralmente uma carteira de motorista ou
passaporte - e tira uma selfie para autenticacdo posterior para verificar se o
smartphone esta realmente nas maos do eleitor.

O sistema eleitoral mais antigo que usa qualquer forma de votacdo pela
Internet é o da Estbnia. Como um dos paises mais conectados do mundo, a antiga
republica do bloco soviético € um exemplo de governo eletrénico, o que significa que
muitas das interacdes entre os cidaddos e o publico sédo: O sistema de votacao
eletrdnica, criado em 2005, foi o primeiro no mundo a fazé-lo em elei¢cbes
parlamentares que ocorreram dois anos depois. Desde entdo, 30% dos estonianos
preferiram esta escolha. Assim: durante o periodo eleitoral, o cidaddo se conecta
com sua identidade digital, uma espécie de identificacao digital que Ihe da um cédigo
anico, com a plataforma eleitoral; Quando a votacdo chega a Comissédo Nacional de
Eleicbes, a identidade do eleitor é removida para garantir que 0 apoio a um
candidato seja anénimo.

A Estobnia esta localizada no Mar Baltico, no norte da Europa, e € um pequeno
pais com apenas 1,3 milhdo de habitantes. No entanto, o0 governo anunciou um novo
plano no final de 2017 que pode torna-la uma das maiores nagdes online do mundo.
O plano permite que qualquer pessoa com acesso a Internet viva na Estonia gragas
ao blockchain. “Junte-se a nova nagao digital” € a mensagem de boas-vindas no site
de residéncia eletrénica da Republica da Estbnia. Ele mostra estatisticas de que
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mais de 27.000 pessoas de 143 paises se cadastraram para adquirir a cidadania
digital. O impacto econdmico foi mais evidente até agora: 4.272 empresas foram
iniciadas por e-residents que tentam evitar a burocracia e 0s impostos que seus
paises de origem podem impor a administracdo de uma empresa.

Por mais que o Brasil ja esteja bastante avancado na automatizacao de suas
eleicdes, essa ndo € uma realidade pro resto do mundo. Em varios paises, ainda
utilizamos a votacdo em papel, que ndo tem um bom histérico, pois séo lentas, caras
e ineficientes. A eleicdo Australiana de 2016, por exemplo, teve 14% das suas
cédulas enviadas pelos correios, gerando um atraso de mais de uma semana para
gque pudessem declarar o vencedor definitivo das elei¢des.

Além disso, eleicdes em voto de papel também séo probleméticas pelo alto
risco de adulteracdo ou simplesmente erro humano. E frequente que em processos
eleitorais com utilizacdo de cédulas de papel tenham recontagens que tragam
resultados distintos em cada contagem feita. Tudo isso custa muito tempo, dinheiro
e nem sequer traz a solucéo definitiva e confiavel para as elei¢cdes.

No Brasil, nosso processo € relativamente mais automatizado, pois utilizamos
urnas eletrénicas. Contudo, o processo de votacdo ndo mudou tanto em relacédo a
outros paises, pois basicamente se resume a entrar em um local designado, definir o
seu voto e confirmar. Seu voto ficara armazenamento dentro da urna e no final da
eleicao eles serdo contados. A contagem dos votos, com esse processo, € bem mais
rapida e que nao trouxeram indicios de fraudes, mas que ainda ndo trazem a exata
confianca para a populacéo e sao caros, além de praticamente obrigarem o votante
a sair de casa, enfrentar filas e passar por todo um processo burocratico para um
"simples" voto.

6.2 A RAZAO PARA UTILIZARMOS A BLOCKCHAIN

A base da democracia e da sua legitimidade € a eleicao confiavel, precisa e
segura. E essa legitimidade tem que ser percebida pelos cidaddos, que sdo os
titulares e responsaveis por manter essa estrutura saudavel. Qualquer pessoa que
trabalhe com ciberseguranca dira que até o método mais tecnoldgico envolve riscos,
por mais que ele ajude.

E nesse caminho que surge o blockchain, que funcionara para dirimir esses
problemas. Em uma votacdo em um sistema de blocos, cada eleitor possuira uma
chave, com apenas o proposito de utilizar para votar no dia especifico da eleicdo. O
voto seria feito e seria destinado para um endereco especifico, utilizando a
criptografia em todos 0s momentos desse processo, tornando isso possivel.

Essa chave € Unica, que apenas vocé tera acesso, porém ela nao tera dados
gue indiquem que vocé é o proprietario dela, mantendo assim o sigilo do voto, sendo
impossivel que as maquinas que recebem e processam 0s votos saibam que quem
votou especificamente foi vocé. Depois da utilizacdo da sua chave, ela é descartada
e ndo podera mais ser utilizada em nenhuma circunstancia.
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Além disso, os desafios das eleicbes ndo se resumem apenas a obstaculos
fisicos, como o local de votacdo. Agentes maliciosos sdo capazes de impedir que
eleitores e candidatos de participarem de elei¢cdes, utilizando a manipulacdo de
informagdes contidas nos registros eleitorais, o que pode diminuir a legitimidade do
resultado.

O Blockchain é crucial nesse sentido, pois pode desempenhar um papel
importante na protecao de dados atrelados as elei¢cdes. Tanto os cidaddos quanto 0s
funcionarios de 6rgéos eleitorais podem atualizar os registros, editar dados e realizar
mudancas de forma segura, pois com a tecnologia, ele criara uma trilha de
alteracdes, que podera ser auditada, incluindo informacfes sobre quem fez tal
alteracéo e quando foi realizada.

Qualquer pessoa envolvida na cadeia podera rastrear as edicdes feitas nos
registros eleitorais, tudo em tempo real. Nesse caso, todos se tornam possiveis
vigilantes do processo eleitoral, evitando drasticamente a possibilidade de atividades
fraudulentas.

A possibilidade de uma votacao online e sem um local pré-estabelecido gera
tanto entusiasmo quanto desprezo. No entanto, € comum, em todo o planeta,
pessoas que vivem em areas remotas, pessoas com deficiéncias fisicas ou em
comunidades marginalizadas ja enfrentarem obstaculos para votar pessoalmente,
com algumas delas ja votando remotamente.

Uma votacao realizada por dispositivos méveis tem o potencial de aumentar a
participacdo da populacdo nos processos eleitorais, e o blockchain pode ser crucial
para proteger esses votos.

Os eleitores moveis precisam da certeza de que suas escolhas ndo serdo
alteradas ou perdidas devido a ameacas a seguranc¢as, como virus de computadores
ou hackers. A possibilidade mais clara de auditar todos os votos, somado a uma
grande protecdo dos dados facilita nesse sentido, pois os eleitores podem verificar
se suas cédulas foram lancadas e registradas com precisao.

6.3 PROCESSO DE REALIZACAO E CONTAGEM DOS VOTOS

Durante qualquer processo eleitoral, ha uma clara complexidade para
perceber quais sdo os votos elegiveis e quais ndo sdo. Para que obtenha uma clara
solidez durante a eleicao, é preciso que se detecte quais cédulas séao invalidas para
gue elas ndo sejam contabilizadas, além de que as cédulas validas devem ser
contadas corretamente. Nao menos importante, o eleitor também so pode votar uma
vez.

A solucdo de quem estaria elegivel é clara, apesar da sua execucao ser
bastante complexa. Para participar da votacdo online, o eleitor deve se identificar
com um sistema de identificagcdo reconhecido. Os identificadores de todos os
eleitores legitimos devem ser incluidos na lista de participantes. Mas existem
ameacas: em primeiro lugar, todas as alteracdes a lista de participacdo devem ser
verificadas para que ndo possam ser adicionados eleitores ilegais e, em segundo
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lugar, o sistema de identificacdo deve ser seguro para que a conta de um eleitor ndo
possa ser roubada ou utilizada por um intruso.

Ja4 em questéo da preservacdo do voto Unico, ha um claro conflito ainda nao
resolvido entre os estudos da tecnologia. Por mais que pareca simples, pois bastaria
colocar uma marca na lista de participacdo e, assim, evitaria que ela votasse por
uma segunda vez, isso acabaria quebrando uma clara privacidade do eleitor.

Um ponto que pode ser discutido é a possibilidade de alguém conseguir
apuracbes parciais das eleicdes. E um fato que ninguém pode obter resultados
intermediarios, mas a solucdo é relativamente simples: os eleitores criptografam
seus votos antes de enviar e esses votos sO seriam descriptografados no final do
processo de votacao.

6.4 VIABILIDADE DA BLOCKCHAIN NAS ELEICOES DO BRASIL

Do ponto de vista técnico, ndo parece haver davidas sobre a possibilidade de
utilizagdo da tecnologia blockchain em contexto de uma eleigdo. Os argumentos
especializados baseiam-se, nomeadamente, nas propriedades da imutabilidade dos
dados, da seguranca como sistema descentralizado e da confiangca em que o0s
dados foram gravados no banco de dados.

Contudo, o Brasil enfrentaria alguns problemas para colocar um novo sistema
na pratica. Em primeiro lugar, o processo de alteracdo e visualizacdo da tecnologia
deveria ser privada, ndo publica. Resumidamente, apenas individuos autorizados
poderiam registrar novos blocos e gravar dados no sistema. Isso evitaria que
pessoas nao relacionados ao Tribunal Superior Eleitoral pudessem tentar obter
informacdes dentro da rede.

Isso também iria garantir a privacidade do eleitor, mas esse ponto também
interfere diretamente na cultura de nosso pais. O eleitor ndo pode, de forma alguma,
fornecer a sua chave privada para ninguém. E exatamente esse acesso individual de
cada eleitor que mantém a privacidade e garante que o voto foi realmente feito de
forma sigilosa.

A sociedade brasileira e nossos representantes também irdo ter a
responsabilidade de debater se o voto continuaria sendo feito exclusivamente na
cabine de votagdo, em uma secéo eleitoral ou se poderiamos permitir que a votagao
fosse a distancia.

Para garantir a autenticidade das eleigcBes, havera procedimentos de
fiscalizacdo e auditoria do sistema de votacéo eletronica, contidos na resolugcdo n°
23.603, somente com participantes selecionados que poderdo ingressar nos
procedimentos de fiscalizacdo e auditoria de transacbes, desta forma poderao
validar e confirmar transa¢des no livro-razdo usando o mecanismo de consenso e
pode rotular a rede como um blockchain privado autorizado

E importante lembrar que ha responsabilidades de instituicdes para com a
capacidade técnica, a partir da legislacédo vigente. Por isso, enfatizo que, nos ultimos
anos, o blockchain vem recebido uma atencédo especial no &mbito publico brasileiro.
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Em maio de 2021, a Receita Federal do Brasil adotou a Blockchain do Mercosul,
para fins de comércio exterior. Também houve o lancamento de uma plataforma
lastreada, criada pelas autoridades tributarias e o Servico Federal de
Processamento de Dados (SERPRO).

Também é importante perceber a possibilidade de uma escalada gradativa na
insergéo da tecnologia no sistema eleitoral brasileiro, passando a iniciar em estados
pontuais e que seriam de testes e aumento de conhecimento sobre o0 uso da
plataforma nas nossas eleigdes.

Na eleicdo de 2018, eram esperados 146 milhdes de eleitores. Contudo, na
votacdo final, foram contabilidades 116 milhdes de votos. Brancos, nulos e
abstencdes batem recorde e somam 42 milhdes de pessoas, sendo quase 20
milhdes de abstencdes.

Os prazos para requisitar a troca de zona eleitoral e o pedido para realizar o
voto em transito sao curtos, sendo menos de 2 meses, dificultando para que o eleitor
possa conseguir votar caso nao esteja em sua localidade original. Com o blockchain,
essa situacao seria naturalmente resolvida, caso o voto pudesse ser realizado a
partir de qualquer dispositivo ou em qualquer zona eleitoral.

Com essa desburocratizacdo, uma parcela significativa dos eleitores seriam
beneficiadas e tenderiam a incentivar a ter mais votantes e participacdes no
processo eleitoral do pais.

6.5 PERSPECTIVA JURIDICA DO BLOCKCHAIN NAS ELEICOES BRASILEIRAS

Segundo a legislacdo eleitoral brasileira, ndo ha qualquer impedimento em
relacdo a utilizacdo da tecnologia blockchain nas votacfes e no processo de
contagem de votos em nosso pais. O art. 59 da Lei das Elei¢cbes, em sua sec¢éo 1,
informa que a votacdo e a totalizacdo serdo realizadas por sistema eletrénico.
Portanto, ele ndo indica explicitamente qual tipo de sistema é preciso ser utilizado,
permitindo entdo a tecnologia de blocos.

No paragrafo 6°, ainda do artigo 51, diz que:

Art. 51 A votacédo e a totalizacdo dos votos serdo feitas por
sistema eletrénico, podendo o Tribunal Superior Eleitoral
autorizar, em carater excepcional, a aplicacdo das regras
fixadas nos arts. 83 a 89.

8§ 6° Ao final da eleicdo, a urna eletronica procedera a
assinatura digital do arquivo de votos, com aplicacdo do
registro de horéario e do arquivo do boletim de urna, de maneira
a impedir a substituicdo de votos e a alteracdo dos registros
dos termos de inicio e término da votacao.

Portanto, a partir do que foi explicado acima sobre blockchain, é
perfeitamente possivel que os dados solicitados na legislagdo sejam apresentados
pela tecnologia.
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Por outro lado, o artigo 61 da mesma lei, que trata do sigilo e inviolabilidade
do voto com garantia de fiscalizagdo por partidos e coligacdes, também permite o
uso de blockchain, especialmente considerando que somente aqueles autorizados
podem gravar dados em uma rede privada; Além disso, apenas pessoas autorizadas
podem confirmar a autenticidade desses dados, mas sem determinar quem € o
eleitor.

Da perspectiva constitucional, a tecnologia blockchain também se torna uma
solucéo viavel para os problemas indicados. Como os cidaddos teriam acesso as
suas chaves privadas, apenas eles saberdo em quem votaram, garantindo o sigilo e
a liberdade de voto. Além disso, as diversas discussfes sobre possiveis fraudes no
nosso processo eleitoral também perde o sentido, haja vista a imutabilidade dos
dados armazenados no banco de dados do blockchain.

7 CONSIDERACOES FINAIS

Por mais que saibamos que o nosso processo atual ndo tenha indicios de
fraudes ou qualquer desdobramento que nos faca desacreditar que o processo €&
falho e questionavel, é necessério que discutamos constantemente o aumento da
seguranca.

Foi possivel evidenciar que a tecnologia blockchain tem um potencial
gigantesco para realizar mudancas significativas no nosso processo eleitoral e nas
nossas instituicbes, oferecendo que nossa democracia seja fortalecida e ainda
menos questionada. O Brasil, por ja ter um Sistema Eletrénico de Votacao para todo
0 pais, jA esta em ampla vantagem na transicdo para novas tecnologias mais
seguras, 0 que nos garante ainda mais confibialidade nas nossas instituicdes
democraticas.

Nesse diapasdo, friza-se que essa pesquisa foi iniciada a partir das
discussdes sobre quais eram os limites da seguranca e quais eram os horizontes de
possibilidades para a evolu¢cdo do nosso processo eletivo? A tecnologia blockchain
se mostrou como opcao ideal para possivelmente resolver esses questionamentos.

Também é necessario se atentar que a tecnolocia blockchain é relativamente
nova e precisa de testes para que seja, de fato, utilizada em larga escala, para que
assim possamos verificar se ela é realmente eficaz para o processo eleitoral
brasileiro. Contudo, como se discute quase que semanalmente, é perceptivo que ha
uma vontade politica de debater sobre o tema da segurancga das elei¢cdes. Deve-se,
entdo, conversar sobre o que garante a transparéncia nas operacdes realizadas, a
descentralizagdo e a imutabilidade dos dados, permitindo a melhoria da qualidade
das elei¢cdes no Brasil.

O estudo também visualizou a oportunidade de evoluirmos na questdo de
totalizacdo e auditagem dos votos, pois € visto que a tecnologia blockchain permite a
descentralizagdo do processo eleitoral, criando uma infinidade de formas de
podermos contabilizarmos e garantir que os resultados séo reais. Contudo, surgem
guestionamentos acerca das eleicbes on-line e da forma como os eleitores poderiam
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auditar as cédulas de votacOes utilizadas, pois isso poderia trazer riscos na garantia
de privacidade do eleitor, principio inviolavel do Direito Eleitoral.

Por fim, é importante salientar que o uso individual do blockchain nao significa
que havera uma transformacdo em nossa democracia e em seguranca de dados. A
tecnologia, a partir do ponto de vista técnico, € extremamemnte necessaria e Util
quando somada com outros processos ja existentes e que, por vezes, ja esta sendo
utilizado em nossos sistemas, como é o caso da biometria. Dessa forma, como é
perceptivel que a democracia € um conceito em processo evolutivo permanente, o
uso de novos conhecimentos acarretam em maiores confiangas em seus processos,
quando bem utilizados, tornando o empoderamento e o engajamento do cidadao,
tornando-os constantemente soberanos de seus regimes.

Essa pesquisa trouxe novos caminhos e discussdes sobre a relacdo entre o
direito eleitoral, seguranca de dados e tecnologias de criptografia. A insercdo dessas
discussdes nas decisbes democraticas € saudavel. A tecnologia blockchain, objeto
principal desse estudo, como trata-se de uma tecnologia preambular, traz garantias
e também vérios riscos em sua utilizacdo, gerando uma necesséria e coerente
preocupacao e cautela na insercdo da mesma em situacfes tdo relevantes para o
nosso Estado Democrético de Direito. Porém, sua utilizacdo coerente, combinado
com o trabalho adequado de 6rgados estatais eficientes e um amplo debate publico
pode findar com quaisquer discussGes acerca de possiveis fraudes nas eleicbes
brasileiras, 0 que é objetivo quase que inatingivel nos dias atuais.
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