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RESUMO

E notavel a evolucdo tecnoldgica a que vivenciamos atualmente, em que diversas
areas veem ganhando mais e mais inovagdes. Nesse caminho, podemos constatar
gue o processamento de linguagem natural despertou cada vez mais o interesse da
sociedade em geral quando tecnologias, tal qual o ChatGPT, comecaram a emergir
e apresentar uma capacidade impar na producdo de contetdo textual. Com isso,
veio a luz também uma vélida preocupacdo, conseguir identificar quando um
conteado foi ou ndo produzido por uma inteligéncia artificial. Isso se da pela
constatacdo que nés, seres humanos, temos dificuldades consideraveis de faz-lo
sem nenhum auxilio. A principal ajuda que nos esta sendo fornecida no presente
momento, sdo diversas ferramentas que se dizem capazes de fazer a deteccao
desse tipo de conteudo. Diante desse contexto, a presente pesquisa busca aferir a
eficacia desses detectores de conteudo de IA, através de uma analise dinamica,
capitaneada por testes automatizados com o auxilio da ferramenta Selenium IDE.
Vale destacar que para a realizacdo de tais testes, foram escolhidos alguns
cenarios, 0s quais todas as ferramentas analisadas foram expostas. Por fim, a
pesquisa conseguiu constatar que detectores de conteudo de IA terdo cada vez mais
importancia dentro do contexto em que estamos inseridos, tais ferramentas
conseguiram uma taxa de acerto de 56,7%. Levando em consideracdo os cendrios
em que as ferramentas foram expostas e tendo em vista que 0s mesmos tem um
contexto limitado, foi notdrio que as ferramentas ainda ndo possuem a confiabilidade

necessaria, precisando assim evoluir um pouco mais.

Palavras-Chave: inteligéncia artificial; testes automatizados; Selenium IDE.



ABSTRACT

The technological advancements we are currently experiencing are remarkable, with
various fields witnessing continuous innovations. In this journey, it is evident that
natural language processing has increasingly captured the interest of society,
especially with technologies like ChatGPT emerging and demonstrating unparalleled
ability in generating textual content. Along with this progress, a valid concern has
arisen: the ability to identify whether a piece of content was produced by artificial
intelligence or not. This concern arises from the realization that we, as humans,
struggle considerably to do so without any assistance. At present, the primary aid
provided comes in the form of several tools claiming to detect this type of content. In
this context, this research aims to analyze the effectiveness of these Al content
detectors through a dynamic analysis, conducted via automated tests using the
Selenium IDE tool. It is worth noting that for these tests, specific scenarios were
selected, exposing all the analyzed tools. In the end, the research managed to
determine that Al content detectors will play an increasingly important role within our
current context. These tools achieved an accuracy rate of 56.7%. Considering the
scenarios in which the tools were tested and the fact that these scenarios have
limited contexts, it became apparent that the tools still lack the necessary reliability,

indicating a need for further development.

Keywords: artificial intelligence; automated tests; Selenium IDE.
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1 INTRODUCAO

E inegavel que vivemos uma revolucdo tecnolégica nos dltimos anos, em
diversas areas e com os mais variados objetivos, seja desde um simples sensor de
presenca que aciona uma lampada em um corredor escuro até mesmo um robd que
otimiza e automatiza um servigco que por vezes era feito por diversos homens e que
demandava muito esforco. Isso denota uma mudanca sensivel no comportamento e
acOes dentro da sociedade atual, como apontam Alsulaimani e Islam (2022) em seu

artigo “Impact of 4ir technology and its impact on the current deployment”,

[...] a Quarta Revolug¢éo Industrial alterard tanto o que fazemos quanto
guem somos. Nosso sentimento de privacidade, nossos conceitos de
propriedade, nossos habitos de compra, a quantidade de tempo que
passamos trabalhando e brincando, e como buscamos carreiras,
aprimoramos nossos talentos, conhecemos pessoas e cultivamos
relacionamentos serdo todos impactados por isso. (Alsulaimani e Islam,
2022)

Dentre essas areas, uma que vem ganhando mais interesse por parte dos
pesquisadores, desenvolvedores e tantos outros profissionais da tecnologia é a
inteligéncia artificial (1A). E dentro dessa &rea, uma tecnologia que vem sendo cada
vez mais aprimorada é o processamento de linguagem natural (PLN), como muitos
conhecem atualmente pela alcunha de ‘ChatGPT’, embora existam tantos outros.
Esse avanco trouxe a luz a necessidade de haver meios de se identificar se algum
contetdo foi produzido por uma inteligéncia artificial, como afirma Muhammad
Abdul-Mageed (apud Heikkila, 2023), “Estamos em uma corrida armamentista para
criar métodos de deteccdo que possam corresponder aos modelos mais recentes e
poderosos”.

O presente estudo tem o intuito de analisar ferramentas que se dizem
capazes de classificar se um conteudo textual foi uma producdo de um ser humano
ou se o mesmo foi processado por uma inteligéncia artificial. Diante do crescente
avanco tecnoldgico nessa linha, tornou-se fundamental compreender até que ponto
€ possivel identificar a autoria de um texto.

Obter esses dados é de suma importancia, uma vez que ferramentas de
producdo de textos através de inteligéncia artificial vem ganhando cada vez mais
espaco nos dias atuais. Compreender o que pode ser melhorado dentro dessas
ferramentas de deteccdo de conteudo produzido por inteligéncia artificial pode
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produzir novas versdes cada vez mais eficientes na distingcdo de textos, uma vez que
€ observado que grande parte dessas ferramentas que tem esse objetivo foram
desenvolvidas recentemente, o que pode indicar que existe muito espaco para
melhorias, contribuindo cada vez mais com ferramentas capazes de discernir textos

com mais facilidade e precisao.
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2 FUNDAMENTACAO TEORICA

Com o avanco tecnoldgico que se vem observando ao longo dos ultimos
anos, uma area amplamente explorada e aperfeicoada é a inteligéncia artificial.
Dentro dessa subarea da tecnologia, o processamento de linguagem natural vem
ganhando cada vez mais relevancia. O’Reilly (2023) aponta em seu relatério anual
de tendéncias tecnoldgicas que houve um crescimento de 42% no interesse ao
referido topico.

Esse crescente avanco e interesse sobre o tema acabou trazendo a luz a
importancia de existirem ferramentas que possam distinguir conteddos que foram
produzidos por uma IA de contetddos 100% autorais. Isso porque essa tarefa, para
uma pessoa sem nenhum auxilio, se torna muito dificil, justamente pelo fato de o
objetivo de ferramentas de producdo de conteddo serem exatamente o de
conseguirem se assemelhar ao maximo a um ser humano. Os autores Brandl e Ellis
(2023) mostram em sua pesquisa, na qual entrevistaram mais de 1.900 americanos,
que mais de 53% ndo conseguiram diferenciar com precisdo entre a saida do
ChatGPT e a escrita humana.

Como tais ferramentas estdo tendo seu uso amplamente disseminado dentro
da sociedade atual, a possibilidade de identificar se textos foram produzidos de
forma ndo natural vem ganhando cada vez mais importancia, conforme destacado
por McCoy (2023). Essas ferramentas de processamento de linguagem natural
podem facilmente produzir textos para noticias, descricbes de produtos que uma
empresa queira comercializar, textos muito bem estruturados que possam ser
utilizados por um aluno na producdo de um trabalho escolar, discursos politicos,
comentarios em redes sociais. Muitas vezes, tal utilizacdo dessas ferramentas tem
por objetivo ludibriar e/ou manipular o seu publico alvo. Conforme destacado por
Couto (2023),

[...] A preocupacéo reside na facilidade com que narrativas falsas podem ser
geradas por grupos organizados de maneira automatizada, aproveitando um
ambiente de interface amigavel que resulta em textos aparentemente
coesos e desafiadores de serem identificados como produzidos por
inteligéncia artificial. (Couto, 2023)

Com um cenario tdo propicio para que esse tipo de problema seja cada vez

mais observado em diversos setores da sociedade, é imprescindivel que existam
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ferramentas que possam ser utilizadas dentro dos contextos ja citados e atestem a
legitimidade e confiabilidade dos textos que consumimos diariamente. De acordo
com Kirchner et al (2023),

Reconhecemos que a identificacdo de textos escritos por IA tem sido um
ponto importante de discussdo entre educadores, e igualmente relevante é
reconhecer os limites e impactos dos classificadores de texto gerados por 1A
na sala de aula. (Kirchner et al, 2023)

Os detectores de texto utilizam em sua andlise textual a exploracdo de
diversas caracteristicas de linguagem bem especificas, tais como o vocabulério
encontrado no texto, a estrutura gramatical, o estilo de escrita, entre outros. Para
gue isso seja possivel, utilizam algoritmos de aprendizado de maquina que foram
treinados em uma base de dados que disponha de diversos textos.

Ao analisar essas ferramentas de forma dinamica, foi possivel aferir quanto a

eficacia, precisdo e limitacbes das mesmas.

2.1 Anélise Dinamica

A andlise dinamica consiste numa técnica de teste de software a qual possui
0 objetivo de analisar o comportamento de um software dentro de um ambiente
controlado e com cenérios definidos previamente. Esse tipo de andlise é
considerado uma analise do tipo ‘caixa preta’, onde nao ha conhecimento prévio da
estrutura interna do software que esta sob analise. “O programa executavel final é
tratado como uma caixa preta, e os testes sao planejados para mostrar se o sistema
atende ou ndo a seus requisitos.” (Sommerville, 2011, pag. 409).

Como destaca Carvalho (2019), o principal objetivo da referida anélise € o de
demonstrar se o software estd em conformidade com as funcdes e requisitos ao qual
o mesmo foi planejado e desenvolvido para desempenhar. Essa conformidade pode
ser medida de diversas formas, como por exemplo, |) as saidas obtidas através de
uma interacdo com uma determinada funcéo é realmente a esperada ou nao; Il) se o
tempo de resposta é adequado ou estd causando muita espera; lll) se o
comportamento apresentado ap0s a interacdo com o software € o que foi
determinado nas etapas que antecederam o0 desenvolvimento e a implantacao
propriamente dita desse software em um ambiente testavel; IV) qual a performance

e eficiéncia desse software como um todo.
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Para que seja realizada essa analise, um ponto importante a ser realizado € a
escolha e criacdo de cenarios de teste que serdo aplicados no software. Tais
cenarios descritos como um conjunto de entradas que foram definidas de forma
prévia e que seréo aplicadas no software afim de elucidar se todos os pontos citados
acima serédo atendidos ou ndo como o esperado.

Pressman e Maxim (2014, pag. 520) explana sobre a importancia da

realizacéo desse tipo de testes em uma aplicagao,

[...] € necessério determinar se o software se comportard ou ndo de maneira
gue satisfaca aos usuérios. O padrdo Teste de cenario descreve uma
técnica para exercitar o software do ponto de vista do usuério. Uma falha
nesse nivel indica que o software deixou de atender aos requisitos visiveis
para o usuario. (Pressman e Maxim, 2014, p. 520)

2.1.1 Testes exploratdérios usando Selenium

Existem diversas ferramentas de automacédo de teste que podem auxiliar na
andlise dinamica, tais como TestComplete (ref), Cypress (ref) e Ranorex (ref), que
tem a finalidade de simular a interacdo entre um usuério real e o software em
guestdo. Essa possibilidade de automacao traz um grande auxilio na execucéo dos
cenarios de teste, uma vez que tais ferramentas podem mapeéa-los e executa-los
quantas vezes for necessario para se obter a analise mais precisa. Dentre essas
vérias ferramentas existe o Selenium (ref).

Segundo Garcia et al (2020), o ecossistema Selenium é formado por um
conjunto de ferramentas de cddigo aberto multiplataforma, usado essencialmente na
automatizacao de testes de aplicacbes web via navegador. Em geral, sdo testadas
funcionalidades da aplicacdo e sua compatibilidade com navegadores diversos.
Pode ser utilizado em diversos navegadores, tais como Chrome e Firefox, também
consegue suportar varias linguagens de programacéo, como por exemplo, Python e
Java. Algumas ferramentas contidas no ecossistema sao: Selenium IDE, Selenium

WebDriver e Selenium Grid.

2.1.1.1 Selenium IDE

Contri (2019) afirma que o Selenium IDE é uma extenséo disponivel para os
navegadores Chrome, Firefox e Edge que se baseia na utilizacdo dos comandos do

Selenium para gravar as interagfes de um usuario com uma determinada aplicacéo
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Web em um script. Tal script reproduz fielmente, de forma automatizada, a acdo que

foi gravada, podendo fazer isso repetidas vezes.

2.1.1.2 Selenium WebDriver

Como destacado por Contri (2019), cada navegador possui seu driver
especifico, e o WebDriver utiliza-se dos mesmos para realizar a automacao das
interacdes com a aplicagdo. E considerada a abordagem mais moderna do Selenium
atualmente, pois permite que o script interaja de forma nativa com cada navegador,
como qualquer usuario real faria. E recomendado para testes mais complexos, uma
vez gque necessita que o utilizador de uma maior familiaridade com a ferramenta em

comparacao com o Selenium IDE.

2.1.1.3 Selenium Grid

Consiste na utilizacdo do WebDriver na realizacdo de um mesmo teste de
forma paralela em varias maquinas remotas. Em outras palavras, € o uso do
WebDriver de uma forma potencializada e que permite que 0 mesmo teste seja
realizado em varias maquinas diferentes ao mesmo tempo, com nhavegadores
distintos, trazendo uma reducéo significativa no tempo para que o teste cubra varias

configuracdes possiveis, como destaca Contri (2019).

2.2 ChatGPT

Segundo Deng e Lin (2022), o ChatGPT € um sistema de processamento de
linguagem natural desenvolvido pela OpenAl (ref), com a finalidade de criar didlogos
que se assemelham a conversas humanas, através da compreensao do contexto da
conversa e da geracdo de respostas adequadas. Este sistema foi treinado com uma

extensa base de dados de interacBes conversacionais.

2.3 Detectores de Contetido de IA

De acordo com Helfstein (2023), detectores de IA séo ferramentas que foram
desenvolvidas com o objetivo de fazer a distingdo entre um texto que foi elaborado
por um ser humano e um texto que foi elaborado por uma inteligéncia artificial. Para
isso, ele analisa padrdes textuais, com auxilio do aprendizado de maquina e

processamento de linguagem natural.
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Em sua maioria, essas ferramentas também utilizam o processamento de
linguagem natural aliado a algoritmos de classificacdo que buscam por palavras ou
sequéncia de palavras iguais ou com muita semelhanca em outros textos que estao
em suas bases de dados, analisa também a coesdo e coeréncia do texto que foi
colocado sob analise. Em resumo, 0 quao maior for a possibilidade que o texto
analisado pelo detector de conteudo possuir trechos iguais ou semelhantes a outros
textos ao qual foi comparado, mais cresce a possibilidade que o texto seja uma
producdo de uma inteligéncia artificial, como destaca Pinho et al (2022).

Pode parecer que sejam apenas ferramentas de deteccao de plagio, porém é
justamente essa possibilidade de fazer comparacdes com outros textos que ajuda na
deteccdo da utilizacdo de uma IA para produzir tal texto. E sabido que essas
ferramentas que geram textos de forma automatica baseiam-se na producéo do seu
texto a uma vasta base de dados que possui uma quantidade imensuravel de textos.
Ou seja, IA’s de producao de textos, nada mais sdo do que ferramentas treinadas
para produzir respostas baseadas em conhecimentos que foram previamente
expostos a elas durante o treinamento de aprendizado de maquina.

O funcionamento desses detectores, em sua grande maioria, se baseia na
exposicao de um texto de entrada para que seja feita a andlise e posteriormente seja
apresentada uma saida que traga como resposta a informacéo de que o texto foi ou
ndo uma producdo de um modelo de processamento de linguagem natural. A
resposta produzida varia entre cada um dos detectores, alguns trazem apenas uma
resposta simples e objetiva com uma confirmacdo de que o texto foi ou néo
produzido por uma IA, outras trazem ndo sO a resposta como também a
porcentagem da probabilidade que essa resposta esteja correta, outras apresentam
graficos de quantas palavras foram classificadas como “suspeitas”. Por mais que a
forma das respostas sejam variaveis, o objetivo final € 0 mesmo.

Alguns exemplos desses detectores de contetdo de IA séo:

e Al Content Detector;
e Al Writing Check;

e Al Text Classifier;

o ZeroGPT;

o Writefull GPT.
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2.4 Lista de Detectores de |IA

Nessa secédo, o objetivo é apresentar a lista de detectores de conteudo de IA
que foram abordados no estudo. A apresentacdo de caracteristicas relevantes
destes detectores € de suma importancia para que se haja o entendimento do

motivo deles terem entrado no estudo.

2.4.1 Al Content Detector (Copyleaks)

Essa ferramenta é totalmente online! e alega ter a capacidade de detectar se
um texto foi produzido por uma inteligéncia artificial, por um humano ou se o referido
texto € uma combinacéo entre IA e humano. E uma ferramenta de funcionamento
simples, onde o usuario apenas insere o texto e clica em ‘verificar’, apos isso a
ferramenta apresenta sua resposta. A ferramenta ndo aceita textos com menos de

150 caracteres.?

2.4.2 Al Text Classifier

Ferramenta online® desenvolvida pela mesma desenvolvedora do ChatGPT.
Ela tem por objetivo prever a probabilidade de um texto ter sido ou ndo gerado por
uma inteligéncia artificial. Suas principais limitacbes sdo de aceitar apenas textos
acima de 1.000 caracteres e como sua base de dados é, em sua grande maioria,
textos em inglés, a andlise de textos em outros idiomas pode ter mais propenséo a

falhar.?

2.4.3 Al Writing Check

E uma ferramenta que foi desenvolvida pela Quil.org em conjunto com a
CommonlLit.org. ndo necessita instalacdo pois é totalmente online*. O principal
objetivo dessa ferramenta € auxiliar os professores que queiram averiguar se seus
alunos se utilizaram de inteligéncia artificial na geragcdo de textos que foram
entregues por eles. A ferramenta traz sua limitacdo do tamanho do texto contada em

palavras, sendo, nesse caso, 0 minimo de 100 palavras e o0 maximo de 400

1 Disponivel em: https://copyleaks.com/ai-content-detector

2 Todas as informagGes foram coletadas nas interfaces das ferramentas conforme foram sendo
testadas

8 Disponivel em: https://platform.openai.com/ai-text-classifier

4 Disponivel em: https://aiwritingcheck.org/
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palavras. Nao traz com precisdo se existe um numero limite de caracteres que é

aceito.?

2.4.4 Writefull GPT

E uma ferramenta de uso online® que originalmente foi desenvolvida para a
deteccdo de plagios em textos, porém também pode ser utilizada para identificar se
um conteudo foi gerado ou néo pelo ChatGPT. Nao existe indicacdo de limitacdo do
tamanho do texto que sera verificado pela ferramenta.®

245 ZeroGPT

Essa ferramenta de uso online’ foi desenvolvida especificamente com o intuito
de ser capaz de classificar se o texto checado pela mesma foi produzido por alguma
ferramenta de producédo de textos do ChatGPT. Essa ferramenta ndo determina com

guantos caracteres minimos ela consegue fazer essa checagem.®

2.4.6 Caracteristicas dos detectores de IA

A Tabela 1, a seguir, exibe um resumo das caracteristicas mais significativas
das ferramentas envolvidas na pesquisa. Estas caracteristicas foram coletadas a
partir dos testes que foram realizados e oferecem uma compreensao profunda sobre
o funcionamento das ferramentas e também destacam algumas das principais

restricbes relacionadas aos tipos de entradas que elas suportam:

Tabela 1 — Caracteristicas dos Detectores de IA

Suporta L
Ferramenta Ano Pago Limitacoes
GPT-2 GPT-3 ChatGPT
Al Content )
_ _ _ Acima de 150
Detector 2023 N&o Sim Sim Sim
caracteres
(Copyleaks)
Al Text Classifier _ Acima de 1000
2023 N&o N&o Sim N&o
caracteres

5 Todas as informagGes foram coletadas nas interfaces das ferramentas conforme foram sendo
testadas

6 Disponivel em: https://x.writefull.com/gpt-detector

7 Disponivel em: https://www.zerogpt.com/



Al Writing Check
023 Nao

Writefull GPT 2023 Nao
ZeroGPT 2023 Nao

Fonte: Elaborada pelo autor, 2023.

Sim

Sim
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Entre 100 e 400
palavras
Sem informacgfes

Sem informagdes
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Esta secdo tem por objetivo explanar como o presente estudo foi conduzido.

Ser& apresentado como cada etapa foi conduzida. A Figura 1 ilustra o processo de

analise dinamica que foi realizado para a obtencdo dos resultados que foram

analisados.

Figura 1 — Metodologia da analise dinamica

Escolha da
ferramentas

As ferramentas escolhidas para
serem a analisadas foram:

Al Content Detector, Al Writing
Check, Al Text Classifier,
ZeroGPT e Writefull GPT

Definicéo de tematicas
dos textos dos cenarios

Duas tematicas foram definidas
para os textos de entrada dos
testes:

1 Texto de apresentacgao;
2.Texto académico.

Definicao dos
cenarios de teste

Trés cenarios definidos:
1. Texto produzido por IA;
2.Texto produzido por humano;
3.Texto hibrido

Saidas esperadas para
cada cenario

« Cenario I: classificar como

sendo produzido por IA;

- Cenario 2: classificar como

sendo produzido por
humano;

» Cenario 3: classificar como

sendo uma producgéo hibrida.

Fonte: Elaborada pelo autor, 2023.

Automacio dos testes
usando Selenium

Realizacao da gravagao dos
testes de cada ferramenta para
cada cenario utiizando o
Selenium IDE.

6

Coleta dos resultados

Apos a execugao dos testes, foi
feita a coleta dos resultados de
todas as ferramentas, como
também o tempo que foi
necessario para o teste

8

Execucao dos testes

Execucéo dos testes de forma
automatizada para que fosse
possivel a obtencéo das saidas e
do tempo que o teste levou para
finalizar.

7

Analise dos resultados

Por fim, foi feita a analise dos
resultados obtidos por cada
ferramenta quando foram
expostas as entradas de cada
cenario.
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3.1 Definicdo dos Cenarios de Teste

Todas as ferramentas que foram analisadas de forma dinAmica nesse estudo
tém por caracteristica receber um texto como entrada, processar essa entrada e
produzir a sua resposta. Desse modo, é importante que seja feita a definicdo de
cenarios de testes que serdo utilizados na condugdo da analise dindmica dessas
ferramentas.

Os cenarios definidos para serem expostos e analisados pelas ferramentas
foram trés: o primeiro foi um texto completamente produzido pelo ChatGPT, versao
3.5; 0 segundo foi o inverso, o texto que foi produzido por um ser humano, de forma
totalmente autoral, sem qualquer auxilio; e o terceiro foi a juncdo dos cenarios
anteriores, um texto que foi produzido por um ser humano e que teve trechos
alterados por uma ferramenta de producdo de textos baseada em inteligéncia
artificial.

Cada cenario foi subdividido em mais dois. Essa nova divisdo dentro dos
cenarios ja mencionados diz respeito a tematica do contetdo do texto: o primeiro
tema foi sobre uma apresentacdo de uma pessoa, ou seja, um texto com um teor
mais informal; e o segundo texto abordou sobre algum assunto académico. O
objetivo foi verificar como a deteccdo dessas ferramentas se comporta com textos
com estruturas tao distintas.

Outro ponto que foi definido nos referidos cenéarios é que o idioma utilizado
em todos foi o inglés. Como o objetivo do estudo ndo se baseia em fazer
comparativos da eficacia de cada ferramenta ante diferentes idiomas e o idioma
principal de todas as ferramentas serem efetivamente o inglés, tal decisdo pelo
idioma inglés traz uma paridade entre elas na hora da anélise.

Os quadros 1, 2 e 3, a seguir, detalham cada cenario descrito acima, bem

como as entradas inseridas e as saidas esperadas:
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Quadro 1 — Cenério 1 (Texto elaborado por uma IA)

Entrada 1 (Texto

de Académico)

Entrada 2 (Texto

de Apresentacao)

Saida Esperada

Albert Einstein's theory of relativity revolutionized our understanding of the universe. The
theory consists of two main pillars: the special theory of relativity, published in 1905, and
the general theory of relativity, formulated in 1915. The special theory of relativity
introduced the concept that the laws of physics remain the same for all observers in
uniform motion, regardless of their relative velocity. It also revealed that the speed of light
is constant and acts as a fundamental limit in the universe. On the other hand, the
general theory of relativity expanded upon this by proposing that gravity arises from the
curvature of spacetime caused by mass and energy. This groundbreaking theory provides
a deeper understanding of the nature of space, time, and gravity, and its principles have
been confirmed by numerous experiments and observations. The theory of relativity
continues to shape our knowledge of the cosmos and has had profound implications for
modern physics and our understanding of the universe at both the macroscopic and
microscopic scales.

Hello! I'm Emily, a passionate individual who finds joy in both the arts and sciences. The
elegance and beauty of mathematics, physics, and computer science have captivated me
from a young age. | chose to pursue applied mathematics and computational modeling,
immersing myself in the complexities of problem-solving and discovering innovative
solutions. Beyond the analytical realm, | also have a deep appreciation for artistic
expression. Exploring art galleries, attending live performances, and engaging in creative
writing provide me with inspiration and a means of personal expression. Nature is another
source of inspiration for me, and | enjoy immersing myself in its serenity through activities
such as hiking, camping, and photography. Collaboration and teamwork are integral to my
approach, as | believe that diverse perspectives fuel creativity and growth. | am
committed to lifelong learning and consistently seek out opportunities to expand my
knowledge and skills through workshops, conferences, and online courses. Ultimately, my
goal is to bridge the gap between science and creativity, harnessing their combined
power to make a positive impact on the world. Thank you for taking the time to get to

know me!

Classificar textos como sendo contelido produzido por uma inteligéncia artificial

Fonte: Elaborada pelo autor, 2023.
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Quadro 2 — Cenario 2 (Texto elaborado por humano)

Entrada 1 (Texto
de Académico)

Entrada 2 (Texto

de Apresentacao)

Saida Esperada

When Albert Einstein’s theory of relativity had published, only 12 person of that era could
understand this theory. One day, a young journalist asked Einstein to explain his theory.
Then he explained his theory with a joke. He told that, “When a man converse story with a
beautiful girl for one hour, it seems to him that it's past only one minute. And if anyone
stand on stove for a minute, it seems to him that he is stand here for one hour. This is
relativity”. Albert Einstein's theory of relativity is actually two separate theories: his
special theory of relativity, postulated in the 1905 paper, The Electrodynamics of Moving
Bodies and his theory of general relativity, an expansion of the earlier theory, published as
The Foundation of the General Theory of Relativity in 1916. Einstein sought to explain
situations in which Newtonian physics might fail to deal successfully with phenomena,
and in so doing proposed revolutionary changes in human concepts of time, space and
gravity. The special theory of relativity was based on two main postulates: first, that the
speed of light is constant for all observers; and second, that observers moving at constant
speeds should be subject to the same physical laws.

Hello, my name is Clearlison Costa. I'm 29 years old. | am currently a student of the
computer science course at the State University of Paraiba. I'm in the last period of the
course and I'm writing my final thesis. The theme of my work will be on artificial
intelligence content detectors, | want to see if they are really efficient in knowing whether
or not a text was written with the aid of artificial intelligence. Despite not having finished
the course, | already work in the area, | am currently a frontend developer at a company
in Santa Catarina, working on the development of an online platform aimed at the
financial sector. Previously, | worked as a backend developer on an APl aimed at port
control at the Port of Santos. Both jobs were performed remotely. The main programming
languages that | work with or have worked with are PHP, JavaScript and TypeScript. |
intend to learn new programming languages in the future, starting with Python. My
objective is to always acquire more and more knowledge, our area evolves much faster

than any other, we cannot accommodate ourselves.
Classificar textos como sendo contelido produzido por um ser humano de forma
totalmente autoral.

Fonte: Elaborada pelo autor, 2023.
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Quadro 3 — Cenaério 3 (Texto Hibrido)

Entrada 1 (Texto

de Académico)

Entrada 2 (Texto

de Apresentacao)

Saida Esperada

When Albert Einstein's theory of relativity was published, only a select few individuals in
that era possessed the capacity to comprehend its intricacies. One memorable occasion
arose when a young journalist approached Einstein, seeking an explanation of his theory.
In response, Einstein resorted to the use of humor as a pedagogical tool. He shared a
thought-provoking anecdote, stating, "When a man engages in conversation with a
captivating woman for one hour, it appears to him as if only a single minute has elapsed.
Conversely, if someone were to stand upon a hot stove for a mere minute, it would feel as
though an entire hour had passed. This, my friend, is relativity.". Albert Einstein's theory of
relativity encompasses two distinct propositions: his special theory of relativity, initially
proposed in his 1905 publication titled "The Electrodynamics of Moving Bodies," and his
general theory of relativity, an expansion of the former theory expounded upon in his 1916
work titled "The Foundation of the General Theory of Relativity.". Einstein sought to
explain situations in which Newtonian physics might fail to deal successfully with
phenomena, and in so doing proposed revolutionary changes in human concepts of time,
space and gravity. The special theory of relativity was based on two main postulates: first,
that the speed of light is constant for all observers; and second, that observers moving at
constant speeds should be subject to the same physical laws.

Greetings, allow me to introduce myself formally. My name is Clearlison Costa, and | am
a 29-year-old individual. Presently, | am enrolled as a student in the computer science
program at the esteemed State University of Paraiba. | am currently in the final stage of
my academic journey, actively engaged in the composition of my final thesis. The central
focus of my research revolves around the efficacy of artificial intelligence content
detectors. | aim to investigate their ability to discern whether a given text has been
generated with the assistance of artificial intelligence. Despite not having completed my
studies, | am already employed in the field. Specifically, | serve as a frontend developer
for a reputable company based in Santa Catarina. In this role, | am actively involved in the
development of an online platform tailored for the financial sector. Previously, | worked as
a backend developer on an API aimed at port control at the Port of Santos. Both jobs
were performed remotely. The main programming languages that | work with or have
worked with are PHP, JavaScript and TypeScript. | intend to learn new programming
languages in the future, starting with Python. My objective is to always acquire more and
more knowledge, our area evolves much faster than any other, we cannot accommodate
ourselves.

Identificar que os textos possuem parte deles elaborada com auxilio da inteligéncia

artificial.

Fonte: Elaborada pelo autor, 2023

3.2 Execucéo dos testes

Para a coleta e analise dos resultados produzidos por cada ferramenta

submetida ao referido estudo, foi utilizada a extensdo do Selenium IDE para o
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navegador Google Chrome. A automacdo dos testes realizada dessa maneira
permitiu que a execucdo dos mesmos fosse feita inUmeras vezes sem a
necessidade de refazer todos desde o inicio novamente, otimizando o tempo da
coleta dos resultados, além de permitir verificar o tempo decorrido que cada
ferramenta levou para trazer a resposta para cada cenario a qual foram expostas.

Todos os detectores de conteudo de IA tiveram seus testes automatizados da
mesma maneira. Foi instalada a extensao do Selenium IDE para Google Chrome, no
referido browser. Foi criado um novo projeto dentro do Selenium e para cada cenério
de cada ferramenta foi criado um novo teste automatizado.

O processo de automacédo dos testes foi bastante dinamico. Foi introduzido a
URL da ferramenta a ser testada dentro do campo “Playback Base URL”, logo apds
isso, clica-se no botdo “REC” para iniciar a “gravacéo” do teste, a partir desse
momento, uma nova janela do navegador foi aberta carregando a pagina da
ferramenta. Com a péagina ja carregada, fez-se a interacdo com a ferramenta,
testando o cenario pela primeira vez. Quando o cenério ja foi testado e a ferramenta
ja forneceu a resposta, retornou-se a interface do Selenium IDE e ocorreu mais um
cligue no botdo de gravacédo, agora para que a mesma seja finalizada. Todo esse
processo deixou a interacdo com a ferramenta mapeada em um caso de teste, 0
qual posso executar quantas vezes se achar necessario, e todas elas fazendo
exatamente o0 mesmo passo-a-passo que foi feito manualmente.

Para uma melhor compreensdo do processo de automatizacdo que foi
explanado anteriormente, a Figura 2 traz uma captura de tela que traz a interface do
Selenium IDE com alguns pontos destacados de forma ordenada, que ilustram o

processo de automacao dos testes.
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Figura 2 — Interface do Selenium IDE
Tests + Dz D Q- > O 20

Q https://x writefull.com/gpt-detector ]

a4

Command Target Value
Al Text Classifier Scenario 02 - Academic Tex!
1 v open https://copyleaks.co
Al Text Classifier Scenario 02 - Presentation m/ai-content-detector
" ) ) 2 v set window size 1459x824
Al Writing Check Scenario 01 - Academic Tex 3
3 v select frame index=0
Al Writing Check Scenario 01 - Presentation
4 v click css=.scan-text-editor
Al Writing Check Scenario 02 - Presentation I
Copyleaks Scenario 01 - Academic Text 5
Command
Copyleaks Scenario 01 - Presentation Text
Target
v Copyleaks Scenario 02 - Presentation Text
Value

Writefull GPT Scenario 01 - Academic Text

Writefull GPT Scenario 01 - Presentation Text | Description

Log Reference N
4. click on css=_scan-text-editor OK 20:00:38
5. mouseOver on css=_check-bin-text OK 6 20:00:39

type on css=.scan-text-editor with value Hello, my name is Clearlison Costa. I'm 29 years old. | am currently a student of the
computer science course at the State University of Paraiba. I'm in the last peried of the course and I'm writing my final thesis. The
theme of my work will be on artificial intelligence content detectors, | want to see if they are really efficient in knowing whether or
not a text was written with the aid of artificial intelligence. Despite not having finished the course, | already work in the area, | am !
20:00:39

6.currently a frontend developer at a company in Santa Catarina, working on the development of an online platform aimed at the
financial sector. Previously, | worked as a backend developer on an APl aimed at port control at the Port of Santos. Both jobs were
performed remotely. The main programming languages that | work with or have worked with are PHP, JavaScript and TypeScript. |

Fonte: Elaborada pelo autor, 2023.

A seguir, pode-se observar a representacao dos pontos relevantes que foram
enumerados na imagem acima, com objetivo de fornecer uma explicacdo um pouco

mais detalhada de cada elemento destacado na interface do Selenium:

1. Campo “Playback Base URL”, no qual é passada a URL da ferramenta online
que terd seu funcionamento automatizado pelo Selenium;

2. Botdo “REC” que tem por finalidade iniciar e finalizar a “gravacdo” da
interacdo do usuario com a ferramenta;

3. Lista de comandos que foram mapeados na gravacao do teste e que seréo
reproduzidos sempre que o teste seja realizado;

4. Lista de testes que foram gravados para cada ferramenta e cenarios de testes
gue foram abordados no estudo;

5. Nome de um teste automatizado que foi realizado no estudo;
Aba que mostra o “Log” do teste, onde é possivel visualizar se o teste foi

realizado com sucesso e o tempo que levou para o teste ser realizado.
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Para que fosse possivel identificar qual ferramenta de deteccdo e a qual
cenario estava sendo testado no momento, cada cenario de teste produzido para o
estudo seguiu um padrdo de nomenclatura — “<nome da ferramenta> scenario
<numero do cenario> - <tema do texto>".

A coleta dos dados para cada cenario se deu através da execucdo de todos
os cenarios de testes de forma automatizada, clicando no botado de “play” dentro do
Selenium IDE e, ao fim da execucédo, verificando qual foi a resposta que a
ferramenta produziu diante do cenario. Para verificar o tempo que cada ferramenta
gastou para expor sua resposta, foi observado a diferenca entre o horéario de inicio
de teste e o horario que o mesmo finalizou com sucesso, essa informagéo consta na

aba de “log” que a interface do Selenium IDE disponibiliza.

3.2.1 Método de classificacao dos resultados

Para a obtencdo das taxas de acerto e erro nos graficos apresentados, foi
adotado um sistema de pontuacdo que atribui diferentes pesos a cada resultado.
Nesse sistema, um acerto completo é valorizado com peso 1, indicando uma
correspondéncia exata entre a previsdo da ferramenta e a realidade. Ja4 um acerto
parcial € considerado com peso 0.5, reconhecendo a proximidade da previséo,
embora com algumas divergéncias. Por fim, um erro recebe peso 0, significando que

a previsdo ndo corresponde ao resultado esperado.
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4 RESULTADOS DOS TESTES

Nesta secdo, apresentaremos 0s resultados obtidos por meio da realizacao
dos testes automatizados nas ferramentas de deteccdo de conteudo de IA. O
objetivo principal deste estudo foi avaliar a eficiéncia dessas ferramentas ao serem
expostas aos cenarios previamente delineados. Como mencionado anteriormente,
esses cenarios foram cuidadosamente selecionados para representar situacdes

relevantes e desafiadoras que essas ferramentas podem encontrar no contexto real.

4.1 Resultados dos testes por cenario

A seguir, pode-se observar os resultados obtidos para cada uma das
ferramentas testadas, incluindo a data em que os testes foram realizados e o tempo
de resposta de cada ferramenta. As informacdes contidas nas tabelas 2, 3 e 4
fornecem uma visdo geral dos desempenhos individuais das ferramentas diante dos
cenarios propostos. Os resultados foram divididos em trés tabelas com intuito de
trazer mais organizacao e entendimento. Cada tabela detalha os resultados de um
cenario.

De modo geral, para o cenario 1, cujo o texto foi elaborado pelo ChatGPT, as
ferramentas apresentaram mais acertos quando a temética do texto foi o contetdo
académico. No texto de apresentacdo, apenas duas ferramentas conseguiram
acertos. Quanto ao tempo que os testes levaram para ser executados variou entre 3
e 10 segundos. A Tabela 2 apresenta mais detalhes sobre os resultados que foram
obtidos.



Tabela 2 — Resultados do cenario 1 (Texto elaborado por 1A)

Ferramenta

Al Content
Detector

(Copyleaks)

Al Text
Classifier

Al Writing
Check

Writefull GPT

ZeroGPT

Fonte: Elaborada pelo autor, 2023.

Conteldo

Académico

Apresentacdo

Académico

Apresentacao
Académico

Apresentacdo

Académico

Apresentacao

Académico

Apresentacdo

Data do

Teste

03/07/2023

03/07/2023

03/07/2023

03/07/2023

03/07/2023

03/07/2023

03/07/2023

04/07/2023

04/07/2023

04/07/2023

Tempo

Os

4s

4s

5s

3s

3s

10s

7s

6s

4s

Resposta

99.4% probability
for Al

75.0% probability
for Al

unclear if it is Al-
generated
unlikely Al-
generated

Text Written by Al

Text Written by
Human

22% likely this
comes from Al
1% likely this
comes from Al
100% Al GPT -
Your Text is AI/GPT
Generated
92.43% Al GPT-
Your Text is Most
Likely AI/GPT

generated

Acerto

Acertou

Acertou

Errou

Errou

Acertou

Errou

Errou

Errou

Acertou

Acertou
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Seguindo a mesma estrutura da tabela anterior, a Tabela 3 traz os erros e

acertos de cada ferramenta quando foram expostas aos textos do cenario 2, 0s

guais representam os textos elaborados por um humano. Este foi o cenario onde as

ferramentas obtiveram mais acertos, tendo sido observado apenas um erro no texto

de apresentacao, quando o mesmo foi exposto a ferramenta “Al Text Classifier”. O

tempo gasto para a resposta das ferramentas serem apresentadas variou entre 3 i 8

segundos, bastante semelhante ao primeiro cenario.



Tabela 3 — Resultados do cenario 2 (Texto elaborado por humano)

Ferramenta

Al Content
Detector

(Copyleaks)

Al Text

Classifier

Al Writing
Check

Writefull
GPT

ZeroGPT

Fonte: Elaborada pelo autor, 2023.

Conteudo

Académico

Apresentacéo

Académico

Apresentacao

Académico

Apresentacéo

Académico

Apresentacao

Académico

Apresentacao

Data do

Teste

03/07/2023

03/07/2023

03/07/2023

03/07/2023

03/07/2023

03/07/2023

04/07/2023

04/07/2023

04/07/2023

04/07/2023

Tempo

5s

4s

4s

4s

2s

3s

8s

8s

4s

5s

Resposta

99.9% probability
for Human (This is
human text)
63.7% probability
for Human (This is
human text)

very unlikely Al-
generated
unclear if it is Al-
generated

Text Written by
Human

Text Written by
Human

1% likely this
comes from Al
2% likely this
comes from Al
51.95% Al GPT -
Your Text is Most
Likely Human
written, may
include parts
generated by
Al/GPT

0% Al GPT - Your
Text is Human

written

Acerto

Acertou

Acertou

Acertou

Errou

Acertou

Acertou

Acertou

Acertou

Acertou

Parcialmente

Acertou
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Por fim, a Tabela 4 representa os resultados de cada ferramenta quando

foram expostas aos textos que foi elaborado por um ser humano, mas que teve

partes deles modificadas pela inteligéncia artificial, ou seja, textos hibridos. Como

pode ser observado na tabela, esse foi 0 cenario onde houve uma grande taxa de
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acertos parciais, uma vez que, apesar das respostas apresentadas pelas
ferramentas trazerem na maioria das vezes analises que se aproximam do acerto,
elas ndo sdo tdo conclusivas quanto ao texto ser hibrido. Quanto ao numero de

erros, obteve a mesma quantidade (4) que o primeiro cenério. Quanto ao tempo

gasto na realizacéo desses testes, a variacao ficou entre 5 e 8 segundos.

Tabela 4 — Resultados do cenario 3 (Texto hibrido)

i Data do
Ferramenta Contelido Tempo Resposta Acerto
Teste
47.9% probability
Académico 03/07/2023 5s for Human (This is Acertou
Al Content
human text)
Detector -
76.4% probability
(Copyleaks) . o Acertou
Apresentacéo 03/07/2023 5s for Human (This is _
Parcialmente
human text)
. very unlikely Al-
Académico 03/07/2023 5s Errou
Al Text generated
Classifier unclear if it is Al-
Apresentacédo 03/07/2023 6s Errou
generated
] Text Written by Acertou
Académico 03/07/2023 3s )
Al Writing Human Parcialmente
Check Text Written by Acertou
Apresentacéo 03/07/2023 2s _
Human Parcialmente
) 1% likely this
Académico 04/07/2023 8s Errou
Writefull comes from Al
GPT . 5% likely this
Apresentacédo 04/07/2023 6s Errou
comes from Al
80.98% Al GPT-
) Your Text is Most Acertou
Académico 04/07/2023 6s . .
Likely AI/GPT Parcialmente
ZeroGPT generated
14.44% Al GPT -
) Acertou
Apresentacéo 04/07/2023 5s Your Text is

Fonte: Elaborada pelo autor, 2023.

Human written

Parcialmente
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4.2 Analise dos resultados

Nesta secdo de analise dos resultados, a avaliacdo esta representada de
duas maneiras distintas. Inicialmente, a analise dos resultados foi separada por
ferramentas de forma individual. Dessa maneira, foi possivel apresentar uma
avaliacdo detalhada de seu desempenho nos diferentes cenarios propostos. Essa
abordagem proporcionou uma compreensdo detalhada e especifica sobre o
comportamento de cada ferramenta diante dos desafios apresentados, destacando
seus pontos fortes e limitacBes em cenarios especificos.

Posteriormente, foi realizada uma anélise do espectro geral, considerando os
resultados consolidados das cinco ferramentas, que foram testadas no presente
estudo, em todos os cenarios. Essa avaliacdo holistica permitiu uma visédo
abrangente do desempenho coletivo das ferramentas de deteccédo de contetdo de
IA. Desse modo, foi possivel identificar padrées e tendéncias comuns em relagéo
aos acertos e erros. A analise geral também proporcionou uma compreensdo mais
ampla sobre a eficiéncia dessas tecnologias em diferentes contextos, subsidiando
consideracdes relevantes para sua aplicabilidade e possiveis direcionamentos

futuros.
4.2.1 Anélise por ferramenta

Iniciando a analise pela ferramenta ‘Al Content Detector (Copyleaks)’, dentre
as cinco ferramentas, foi uma das que apresentou melhor desempenho, conseguiu
identificar corretamente tanto os textos do cenério 1 (elaborados por IA) quanto os
do cenario 2 (texto elaborado por um humano), ndo importando a tematica do texto.
Ja no terceiro cenario, a ferramenta acertou quando se tratava de um texto
académico, ela conseguiu identificar que o texto foi escrito por um humano, mas que
provavelmente também considerou uma boa chance de haver texto produzido por
IA. No caso do texto hibrido com a temética de apresentacdo, foi considerado um
acerto parcial, pois a ferramenta considerou o texto como sendo de um texto escrito
por um humano, mas com uma probabilidade que foi considerada muito alta
(76.5%), uma vez que a parte modificada pela inteligéncia artificial foi cerca da
metade do texto, e que acabou denotando uma dificuldade em perceber as partes

que foram melhoradas pela IA.
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A segunda ferramenta que foi submetida aos mesmos cenarios foi a ‘Al Text
Classifier’. Essa apresentou um desempenho muito ruim, tendo acertado apenas em
um dos cenarios, e ainda assim apenas o texto de apresentacdo. O cenario onde
ocorreu o acerto foi no texto escrito por um humano, nesse caso, a ferramenta
identificou que a possibilidade de o texto ter sido produzido por uma ferramenta de
IA era praticamente zero. Para os demais textos, a ferramenta trouxe respostas
inconclusivas sobre o texto ter sido gerado por uma inteligéncia artificial e/ou
descartou a presenca mesmo quando havia trechos ou um texto completamente
gerado por IA. Nesse caso, respostas tdo ambiguas ndo podem ser consideradas
acertos parciais, pois ndo trouxe nenhuma ajuda quanto a conclusdo sobre o texto
que o usuario submeteu a testes.

A ‘Al Writing Check’ foi a terceira ferramenta que foi exposta aos cenarios de
testes. Quanto aos resultados, para os textos produzidos por IA, a ferramenta
conseguiu classificar corretamente quando o conteldo era o texto com teor
académico, ja o texto de apresentacao, ela classificou incorretamente como se fora
um texto escrito sem auxilio de IA. Para o cenario de textos escritos por humano, a
ferramenta acertou para ambos os tipos de conteudo. Ja para os textos mesclados,
nas duas situacfes expostas, considerei como acertos parciais, uma vez que, a
ferramenta ndo traz uma resposta mais clara para esse caso, as duas respostas
possiveis é se é um texto de IA ou de humano. Nesse caso, a ferramenta considerou
para os dois tipos de contetdo como sendo textos escritos por um humano, o que
nao deixa de ser verdade, porém também ha tracos modificados por IA, e sinto a
falta da ferramenta ter uma resposta que possa considerar esse ponto.

A quarta ferramenta do estudo foi a ‘Writefull GPT'. Essa ferramenta,
comparadas com as demais, teve um desempenho muito ruim quando exposta aos
cenarios de teste. Para o cenario de texto de IA, a ferramenta deu um indice de 22%
do texto seja proveniente de uma inteligéncia artificial, € uma percentagem muito
baixa sabendo que o texto € sim uma producdo de uma IA. No caso do texto com
conteudo de apresentacédo, o resultado foi ainda pior, considerando apenas 1% do
contetdo como sendo producdo de uma IA. No caso dos textos escritos por
humano, a ferramenta acertou para os dois tipos de conteddo (académico e
apresentacao) considerando como apenas 1% e 2% respectivamente vindo de uma

IA. Para o terceiro cenario, mais dois erros, considerou apenas 1% do texto
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académico e 5% do texto de apresentacdo provenientes de uma IA, e € uma taxa
muito baixa pois uma parte consideravel do texto foi alterada por uma IA. Diante
desses resultados, até os acertos dessa ferramenta geram duvidas, pois foram
justamente no cenario de texto de humanos. Como em todos os testes a ferramenta
deu respostas com taxas muito baixas de que o texto continha contetudo gerado por
IA, os acertos no segundo cenario podem dar a entender que foram mais pela
incapacidade dessa ferramenta de identificar contetdos gerados por IA.

Por fim, a quinta e ultima ferramenta testada foi a ‘ZeroGPT'. Essa apresentou
bons resultados diante dos cenarios a qual foi submetida. Para o primeiro cenario, a
ferramenta conseguiu identificar sem dificuldades que, tanto o texto académico
guanto o de apresentacdo, eram producgdes oriundas de uma inteligéncia artificial,
dando como taxas de 100% e 92,43%, respectivamente. Para o segundo cenario, a
ferramenta ndo teve dificuldades em identificar que o texto era escrito por um
humano quando o conteddo era o de apresentacdo, com uma taxa de 0% de
contetdo de IA. Para o texto académico ocorreu um acerto parcial, a ferramenta
considerou ser um texto produzido por um humano, mas que haveria partes de IA,
isso se deu muito provavelmente pelo fato de a ferramenta ter textos semelhantes
ao trecho utilizado no teste. Para o terceiro cenario, os textos mesclados, a
ferramenta acertou de forma parcial para os dois tipos de conteudo, para o
académico, ela considerou que pouco mais de 80% do texto era vindo de uma IA.
sabendo que uma parte consideravel do texto realmente foi modificado por uma IA,
ndo da pra considerar como um erro essa resposta, mesmo que a taxa seja um
pouco mais alta que o esperado. Para o texto de apresentacdo houve um
comportamento semelhante, porém dando uma porcentagem um pouco abaixo do

esperado, mas que néo considerei que fosse um erro total.

4.2.2 Analise geral dos resultados

Os graficos apresentados nas Figuras 2 a 7 mostram os resultados gerais das
ferramentas, desse modo foi possivel fazer uma anélise geral da eficiéncia das cinco
ferramentas que foram escolhidas para o estudo. Desse modo, foi possivel
identificar em quais cenarios as ferramentas foram mais eficientes, em quais tipos de
conteudo dos textos, bem como uma taxa geral de acertos, levando em

consideracao todos os resultados de todos os testes somados.
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Iniciando a analise pelo cenario de textos que foram elaborados por IA, as
ferramentas juntas conseguiram uma taxa de acerto de 50%, como pode ser visto ha
Figura 3. Foi notdrio que a maioria das ferramentas tiveram problemas para
conseguir identificar o texto de apresentacéo produzido pela IA, como as mesmas se
baseiam em dados que estdo alocados em sua base, textos com teor mais informal
certamente trazem mais dificuldades de classificacdo, uma vez que, as ferramentas
buscam por semelhancas de texto em sua base, como também padrdes de escrita e
um texto com um teor mais informal pode facilmente burlar essas analises

comparativas.

Figura 3 — Taxa de acertos para textos elaborados por inteligéncia artificial

Erro
50%

Acerto
50%

Fonte: Elaborada pelo autor, 2023.

Como pode ser observado na Figura 4, os textos elaborados por humano foi
onde as ferramentas conseguiram suas maiores taxas de acerto. Levando em
consideracao os resultados somados, a taxa de acerto para esse cenario foi de 85%,
bastante alta. Inversamente ao cenario 1, os textos com conteido mais informal
foram os maiores responsaveis por essa taxa de acerto elevada. Uma possibilidade
seja justamente o que foi explicado no paragrafo anterior, a dificuldade das
ferramentas de conseguirem encontrar semelhancas em suas bases de dados com
o texto que fora exposto no teste. Isso acaba dando margem para acreditar que esse
nivel de acerto seja apenas o fato de as ferramentas ndo encontrarem nada
semelhante em suas bases e assim classificar como sendo textos ndo produzidos
por uma IA. Outra prova disso é o fato de os textos de conteddo académico terem
sido 0s maiores responsaveis pelos erros nesse cenario, justamente por se tratar de

um texto que possui uma melhor estruturacdo, bem como um assunto que
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certamente esta contido em textos que estdo inseridos nas bases de dados dessas

ferramentas.

Figura 4 — Taxa de acertos para textos elaborados por humano

Erro
15%

Acerto
85%

Fonte: Elaborada pelo autor, 2023.

J& o terceiro e ultimo cenério, quando se trata de textos hibrido, representado
na Figura 5. A taxa de acerto foi a menor de todas. Somados todos os resultados, as
ferramentas tiveram uma taxa de apenas 35% de acertos. Isso se deu
principalmente pela falta de clareza das respostas que foram obtidas diante desse
cenario. O fato de a ferramenta apenas expressar apenas se um texto foi ou néo
produzido por uma inteligéncia artificial, para esse cenario, ndo € o ideal. Uma vez
que isso produz mais ambiguidade que uma resposta que realmente auxilie na
decis@o do usuario final. O melhor caminho seria uma resposta onde a ferramenta

argumentasse que o texto € uma producéo hibrida.
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Figura 5 — Taxa de acertos para textos hibridos

Fonte: Elaborada pelo autor, 2023.

Quando separados por contetudo dos textos, a taxa de acerto das ferramentas
apresentou o resultado de 63,3% para textos académicos e de 50% para textos de
apresentacao, vide Figuras 6 e 7. Esses resultados corroboram para o0 que
mencionei anteriormente, as ferramentas conseguem ser mais eficientes quando o
conteddo dos textos € mais formal e bem mais estruturado, isso porque elas fazem
justamente uma analise dessa estrutura, bem como uma compara¢cdo do conteudo
do texto em si com outros textos presentes em suas bases de dados. Desse modo,
textos mais informais tendem a fazer com essas ferramentas baixem sensivelmente

as suas eficiéncias.

Figura 6 — Taxa geral de acertos para texto académico

Fonte: Elaborada pelo autor, 2023.
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Figura 7 — Taxa de acertos para textos de apresentacao

Erro
50%

Acerto
50%

Fonte: Elaborada pelo autor, 2023.

Por fim, a taxa geral de acertos das ferramentas, representada na Figura 8,
ficou em 56,7%. Esse resultado demonstra que na maioria dos testes que foram
realizados no estudo, as ferramentas conseguiram responder corretamente, seja em
sua completude ou de forma parcial. Porém, é possivel perceber que ainda ha muito
espaco para que essas ferramentas possam evoluir em seus métodos de andlise e

consigam produzir resultados bem mais satisfatorios.

Figura 8 — Taxa geral de acertos

Erro
43.3%

Acerto
56.7%

Fonte: Elaborada pelo autor, 2023.
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5 CONCLUSAO

Apés a bateria de testes que foi realizada nas ferramentas que foram
escolhidas para o presente estudo e da analise minuciosa dos resultados das
mesmas para cada cenario a qual foram expostas. Levando em consideracéo todos
os resultados obtidos e explanados com mais detalhes anteriormente no presente
trabalho, foi notério que as ferramentas cumpriram seu papel de forma parcial
quanto a identificacdo de tais conteudos. Levando em consideragdo que a taxa de
sucesso ainda esta muito abaixo do ideal, para que essas ferramentas possam ser
usadas para tais fins € necessario que elas apresentem uma maior evolucao.

Atualmente essas ferramentas estdo mais propicias a terem sucesso em seus
testes quando expostas a textos com contelddo um pouco mais académico e
tematicas que estdo presentes em diversos outros artigos, trabalhos académicos,
reportagens e assim sucessivamente. Isso acaba dando impressdo de que essas
ferramentas sdo mais voltadas a deteccado de plagio do que para a deteccdo de
contetido produzido por IA. Obviamente que as inteligéncias artificiais, quando estédo
produzindo seus textos, se baseiam em dados previamente apresentados a elas e é
iSso que ajuda bastante as ferramentas a conseguirem identificar os contetdos. Mas
isso pode abrir brechas para que erros de classificacdo ocorram, uma vez que, €
possivel passar um trecho de algum artigo muito conhecido e a ferramenta acabar
classificando como sendo produzido por uma inteligéncia artificial pelo mero fato de
essa ferramenta possuir o mesmo artigo em sua base que sera usada para fazer a
classificacédo do texto.

Quando o texto produzido pela IA é mais informal, sem tematicas de assuntos
amplamente discutidos em outros textos e em outros momentos, as ferramentas
acabaram tendo bem mais dificuldades para acertar em suas classificacdes. Esse &
outro ponto que traz precedentes para que ocorram erros de classificagdo, como foi
visto anteriormente. O simples texto onde a IA se passa por alguém que esta
fazendo uma apresentacao trouxe bastante dificuldades e erros de classificacdo nos
testes realizados.

A conclusdo alcancada neste estudo, foi que, as ferramentas de detecgéo
serdo aliadas para que seja possivel discernir entre textos produzidos por humanos

e textos produzidos por uma inteligéncia artificial. Porém, olhando para os dados
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aqui detalhados, é nitido que tais ferramentas ainda precisam evoluir muito para que
consigam trazer maior confiabilidade em suas respostas. Como sabemos que a
tecnologia de producdo de conteudo por inteligéncia artificial vem se aperfeicoando
cada vez mais e trazendo ainda mais a luz ao interesse pelo assunto, é fundamental
que ferramentas com intuito de detectar esses conteudos acompanhem essa
evolucdo e ganhem mais confiabilidade quanto as suas classificacoes.

Outro ponto importante a ser destacado é o fato dos cenérios de testes aos
quais as ferramentas foram expostas tem um escopo limitado. Desse modo, abre-se
a possibilidade de que, em cenarios mais abrangentes, as ferramentas possam

apresentar resultados distintos, e inevitavelmente conclusdes igualmente distintas,
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