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CRIMES CIBERNETICOS: DESAFIOS LEGAIS E REGULAMENTARES ENTRE
SEGURANCA E PRIVACIDADE

Fabricio Pires de Carvalho '™
Ana Alice Ramos Tejo Salgado®**

RESUMO

A crescente dependéncia da internet para transagdes financeiras, comunicagao e
armazenamento de dados, tem tornado a cibercriminalidade uma preocupagao
global. O problema central se encontra na sofisticagdo e anonimato que essas
tecnologias oferecem aos criminosos, dificultando a identificacdo e captura dos
responsaveis. O tema deste artigo € crimes cibernéticos: desafios legais e
regulamentares entre seguranga e privacidade. Investigou o seguinte problema:
Quais os desafios legais e regulamentares para manter a seguranga e privacidade
no mudo virtual? Cogitou-se a seguinte hipétese: a dificuldade de se fazer prova e
investigar a origem do delito, a materialidade e a autoria dificulta o enfrentamento
aos cibercrimes, como o atraso de leis e tratados especificos a respeito do tema na
medida que a sociedade evolui dificulta o enfrentamento do problema. O objetivo
geral é explorar os avangos legais sobre crimes cibernéticos no Brasil considerando
as dificuldades investigativas e a linha ténue entre seguranga e privacidade. Para
tanto, tem-se como objetivos especificos definir crimes cibernéticos e analisar os
desafios regulamentares na producdo de provas e identificar os avangos nacionais
em garantir segurancga cibernética. Essa pesquisa é classificada como exploratdria.
Para viabilizar o estudo, foi realizado um levantamento bibliografico utilizando as
doutrinas conhecidas do direito brasileiro, jurisprudéncias e demais legislacdes.
Conclui-se que os desafios legais e regulamentares entre seguranga e privacidade
continuam a ser um dilema significativo e que o equilibrio entre esses dois aspectos
€ crucial para desenvolver uma abordagem eficaz e ética no combate aos crimes
cibernéticos.

Palavras-chave: Transformacoes tecnologicas; Crimes cibernéticos;
Ciberseguranga; Desafios da etapa de investigagao criminal.
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ABSTRACT

The growing dependence on the internet for financial transactions, communication
and data storage has made cybercrime a global concern. The central problem lies in
the sophistication and anonymity that these technologies offer to criminals, making it
difficult to identify and capture those responsible. The theme of this article is
cybercrimes: legal and regulatory challenges between security and privacy.
Investigated the following problem: What are the legal and regulatory challenges to
maintaining security and privacy in the virtual world? The following hypothesis was
considered: the difficulty of proving and investigating the origin of the crime, the
materiality and authorship makes it difficult to combat cybercrimes, as the delay in
laws and specific treaties regarding the topic as society evolves makes it difficult
tackling the problem. The general objective is to explore legal advances on
cybercrimes in Brazil considering investigative difficulties and the fine line between
security and privacy. To this end, the specific objectives are to define cybercrimes
and analyze the regulatory challenges in producing evidence and identify national
advances in ensuring cyber security. This research is classified as exploratory. To
make the study viable, a bibliographical survey was carried out using known
doctrines of Brazilian law, jurisprudence and other legislation. It is concluded that the
legal and regulatory challenges between security and privacy continue to be a
significant dilemma and that the balance between these two aspects is crucial to
developing an effective and ethical approach to combating cybercrime.

Keywords: Technological transformations; Cyber crimes. Cybersecurity; Challenges
of the criminal investigation stage;

1 INTRODUGAO

O presente trabalho, intitulado “Crimes cibernéticos: desafios legais e
regulamentares entre seguranga e privacidade”, tem como objetivo central analisar
as dificuldades do processo investigatorio e da produgao probatéria dos crimes
cibernéticos. Considerando a linha ténue entre seguranga e privacidade nos
ambientes virtuais.

Os crimes cibernéticos vém se expandindo na medida em que aumenta o
acesso ao mundo virtual. Nessa linha, o Laboratoério de seguranga especializado em
identificar ameagas digitais (Psafe Tecnologia S.A.), empresa de cibersegurancga,
apresentou dados que mostram o grau do problema enfrentado: no ano de 2021,
provavelmente em razdo da pandemia da covid-19, que impulsionou mais pessoas



para o trabalho em casa, houve um crescimento de 97% (noventa e sete por cento)
dos ataques cibernéticos, em relagao a 2020.

A regulamentagdo dos crimes cibernéticos no Brasil se deu pelo avango da
tecnologia, aumentando também as relagcbes intermediadas por meio digital que
encara uma crescente incidéncia de crimes virtuais no mundo, dado o aumento das
ocorréncias as medidas de regulamentacdo vieram com a finalidade de coibir a
pratica através da punigao

Numa evolugao cronolégica, aponta-se a lei 12.737/2012 de 30 de novembro
de 2012, conhecida como “Lei Carolina Dieckmann”, como o inicio de um conjunto
de alteracdes legislativas que passam a tipificar como crimes ou agravar condutas
praticadas no ambiente virtual.

A mais recente é a Lei 14155/2021 sancionada no dia 27 de maio de 2021,
que tornou mais rigorosa a puni¢do para os crimes de violagdo de dispositivo
informatico, furto e estelionato cometidos pela internet ou por meio de dispositivos
eletrénicos, objetivando desestimular e reduzir o crescimento dos crimes
cibernéticos.

Nesse contexto, discute-se a efetividade das regulamentagdes contra os
crimes virtuais, haja vista o exponencial aumento desses casos, 0 despreparo e a
deficiéncia de ferramentas para o enfrentamento do problema. Observa-se que tais
regulamentagdes vém se mostrando ineficientes. Diante dessa realidade,
questiona-se: quais os desafios legais e regulamentares para manter a seguranga e
privacidade no mundo virtual?

Para responder a esse questionamento e considerando o aumento
significativo de ataques, levanta-se a seguinte hipotese de que decorrem fatores,
como: dificuldade de se fazer prova, de se investigar a origem do delito, a
materialidade e a autoria dos cibercrimes; O despreparo dos profissionais
responsaveis e a deficiéncia de ferramentas para investigacéo atrasando o trabalho
do combate aos cibercrimes.

Isto posto, faz-se primordial empenhar o olhar sobre as regulamentagdes no
enfrentamento aos crimes cibernéticos, analisando sua efetividade em reprimi-los,
traduzindo suas fragilidades e possibilitando o fortalecimento das medidas de
combate, trazendo mais seguranca e confiabilidade para o meio digital.

O estudo sobre os crimes cibernéticos, desafios legais e regulamentares entre
seguranga e privacidade, trara beneficios significativos para a sociedade,
aumentando o foco sobre o tema e alavancando a melhoria da segurancga digital.
Isso garantira um ambiente online mais seguro para os cidadaos, empresas e
instituicdes, ao mesmo tempo em que promovera o desenvolvimento de expertise
nacional nessa area, fortalecendo a capacidade de enfrentar os desafios futuros
relacionados a seguranga cibernética.

Investigar os desafios enfrentados no combate a esses crimes e analisar a
legislacéo brasileira relacionada ao tema contribuira para o desenvolvimento de
novos conhecimentos e teorias nesta area.

Assim como oferece uma oportunidade de analisar a legislagdo brasileira
existente e identificar suas limitacdes e lacunas no contexto dos crimes cibernéticos.
Com base nesse conhecimento, é possivel sugerir ajustes e melhorias na legislagao,



visando garantir uma abordagem mais eficaz e abrangente para combater esses
crimes, fortalecendo o sistema juridico e adaptando-o as novas realidades digitais.

Por fim, beneficiard o combate a impunidade, uma vez que o entendimento
dos desafios no combate aos crimes cibernéticos ajudara a desenvolver estratégias
mais eficazes para a investigacdo e punigdo dos criminosos, envolvendo a
cooperacgao entre diferentes instituicbes, como for¢cas de segurancga, 6rgaos judiciais
e empresas de tecnologia. Dessa forma, o estudo contribuirda para o
desenvolvimento de futuras estruturas normativas que efetivamente freiem a
incidéncia dos crimes cibernéticos, com foco nas vitimas de crimes cibernéticos,
operadores do Direito e sociedade em geral.

2 IMPACTOS DAS TRANSFORMAGOES SOCIAIS TECNOLOGICAS E OS
NOVOS CRIMES

Doutrinariamente, inexiste consenso acerca do conceito de crime cibernético,
tendo sido utilizado para descrever como qualquer atividade ilicita praticada se
utilizando da internet ou tecnologias digitais como meio principal. Esses crimes
podem variar desde fraudes financeiras, roubo de identidade até invasdo de
sistemas e disseminacdo de malwares (codigo de software ou programa de
computador intencionalmente escrito para prejudicar um sistema de computador ou
seus usuarios).

A crescente dependéncia da internet para transacbes financeiras,
comunicacdo e armazenamento de dados, tem tornado a cibercriminalidade uma
preocupacgao global. O problema central se encontra na sofisticacdo e anonimato
que essas tecnologias oferecem aos criminosos, dificultando a identificacdo e
captura dos responsaveis.

Nas décadas de 1980 e 1990, o Brasil vivenciou uma abertura positiva no
ambito econémico devido a influéncia do processo de globalizagdo, que mostrava a
necessidade de ser criada uma estrutura adequada para o desenvolvimento
tecnoldgico do pais (FIORILLO; CONTE, 2016).

Na medida que o Brasil investia em tecnologia, progressos significativos foram
alcangados em areas como telecomunicag¢des, tecnologia da informacao,
biotecnologia e energias alternativas. Esses avancos ajudaram a melhorar a
qualidade de vida do povo brasileiro, promovendo o desenvolvimento
socioecondmico e a modernizagao da infraestrutura.

Com a expansao e reorganizagao do capitalismo apos 1980, a sociedade se
encaminha para uma grande transformagao, que sob os aspectos da globalizagao,
intensificou a industrializacdo. Em meio a mudancas e evolugdes, houve a
integralizagcdo da rede mundial de computadores e suas interconexdes, que era uma
das formas mais importantes de comunicacao e difusdo de dados e ideias. Assim, a
sociedade passou a ser mais entendida ou representada, diante do impacto da
internet e das relagdes interpessoais (PANNAIN; PEZZELLA, 2015).

Como muitas empresas comecgaram a investir em tecnologia, houve o
aumento do fornecimento de dados dos usuarios e a partir disso, tais informacdes
eram arquivadas e facilmente rastreaveis por meio dos algoritmos. Por conseguinte,
ainda nos meados da década de 1980, com as novas transformagdées no ambito



social e econdmico, houve um aumento de acdes criminosas, que comegaram a se
refletir em manipulagdes de caixas bancarios, pirataria de programa e pornografia
infantil, abusos de telecomunicacado e demais fatores que comegaram preocupar os
cidaddos (OLIVEIRA JUNIOR, 2013).

A Constituicdo Federal de 1988 incluiu em capitulo préprio o direito a
seguranga publica. A segurancga publica € o direito social que permite

O direito a segurancga, espécie de direito social, traz para o Estado o
dever de implementar politicas publicas de seguranca que garantam
aos cidadaos o direito de ir, vir e transitar com tranquilidade nos
locais publicos e, também, assegurem a defesa de sua integridade
fisica e de seu patrimonio. O direito a seguranga é parte fundamental
do direito a qualidade de vida e do préprio direito fundamental a vida,
na medida em que a inseguranca traz aumento de violéncia e
perturbagéo a ordem publica e social (Ferrer, 2007, p. 109).

Nesse sentido, o combate aos crimes cibernéticos também é imprescindivel.
No entanto, com o surgimento constante de novas formas de lesar o direito em uma
nova realidade, engajou as empresas em investir na seguranga dos usuarios e seus
dados, assim também como foram redigidas novas tipificagdes nos Cdédigos e leis
brasileiras, garantindo a protecédo dos usuarios de tecnologia digital ou eletrénica.

Conforme os autores Jesus e Milagre (2016, p. 9), os crimes cibernéticos
também podem ser conhecidos como crimes virtuais, que se refere a “fatos tipicos e
antijuridicos cometidos por meio da, ou contra a tecnologia da informacgao, ou seja,
um ato tipico e antijuridico, cometido através da informatica em geral”.

O autor Rocha (2017, p. 13), explica que os crimes cibernéticos trata-se de
condutas ilicitas realizadas por algum tipo de dispositivo tecnolégico (Qualquer
aparelho que utilize tecnologia digital ou eletrénica para funcionar.), (...), por
entender-se que as realizagdes das condutas sao dadas em um ambiente virtual”.

Ainda assim, o mesmo jurista destaca que os crimes cibernéticos sao
divididos como crimes proprios e crimes impréprios. O primeiro é definido por
condutas antijuridicas e culpaveis, tendo como principal objetivo de prejudicar um
sistema ou violar dados, e nos crimes improprios sao as comuns, que também sao
antijuridicas e culpaveis, podendo ser realizado fora do ambiente virtual, que
transgride os direitos da privacidade, a honra, intimidade e até mesmo contra a
imagem.

Contudo, é perceptivel que a legislagdo brasileira para frear os crimes
cibernéticos nao acompanhou tal evolugdo, pois a cada dia que se passa, vao
surgindo novos tipos de praticas ilegais no mundo virtual, no qual as vezes nao se
pode punir os infratores por falta de leis especificas ou da ineficacia do sistema
judiciario em achar o criminoso.

A investigacdo e producdo de provas em casos de cibercrimes apresenta
desafios. A natureza transnacional desses crimes, onde as atividades ilicitas podem
ocorrer em um pais e afetar vitimas em outro, exige cooperagao internacional e uma
compreensao profunda das tecnologias envolvidas. Além disso, para a preservagao
e a analise de evidéncias digitais requerem técnicas forenses especializadas que
garantirdo a admissibilidade das provas em juizo. Esses procedimentos incluem a
captura de dados em tempo real, rastreamento de atividades online e analise de logs
de servidores, tudo enquanto se mantém a integridade das evidéncias coletadas.



Assim, a eficacia no combate a cibercriminalidade depende ndao s6 de uma
legislagao robusta, mas também de capacitagao técnica e cooperacgéo global entre
as autoridades.

O Brasil esta entre os cinco paises do mundo que mais usam internet,
conforme Organizagdo para a Cooperagao e Desenvolvimento Econémico (OCDE),
(Gov.br, 2022). Por conseguinte, na propor¢cdo que 0s numeros progridem, os
ciberataques aumentaram drasticamente nos ultimos anos, pois € relativamente facil
para os criminosos ocultar sua localizagdo e identidade, sendo, portanto, essencial
que os usuarios da internet estejam atentos para que nao sejam vitimas de tais atos.

3 CIBERCRIMES: DESAFIOS LEGAIS E REGULAMENTARES ENTRE
SEGURANCA E PRIVACIDADE

Os crimes cibernéticos podem assumir diversas formas, duas sdo comumente
praticadas: crimes que visam atacar computadores seja para obter informacgdes,
chantagear vitimas ou causar danos a terceiros ou crimes que visam utilizar
computadores para outras atividades ilegais. Em casos assim, os dispositivos e
redes funcionam como ferramentas criminosas.

Na legislagdo brasileira, muitos desses crimes cibernéticos s&o tipificados
para garantir a protecdo dos cidadaos contra atividades ilicitas no ambiente digital. A
fraude por e-mail e usando a Internet, por exemplo, € abordada pela Lei n°
14.155/2021. De acordo com o Art. 171, § 2°-A do Cddigo Penal, a pena para
estelionato é aumentada se o crime for cometido mediante a utilizagdo de
informacéao fornecida pela vitima ou por terceiros induzidos a erro por meio de redes
sociais, contatos telefénicos ou envio de correio eletrénico fraudulento. Isso visa
combater os golpes que se espalham rapidamente por esses meios.

O roubo de dados financeiros ou credenciais bancarias de terceiros, sejam
individuos ou organizagdes, também é rigorosamente tratado. A Lei n°® 12.737/2012,
conhecida como Lei Carolina Dieckmann, tipificada no Art. 154-A do Cédigo Penal a
invasao de dispositivo informatico alheio para obter, adulterar ou destruir dados ou
informagdes sem autorizag¢ao, incluindo dados financeiros. Adicionalmente, a mesma
lei prevé a difusdo de virus informatico como crime no Art. 154-B, punindo a
producao, oferta, distribuicdo, venda ou difusdo de programas de computador que
possam causar danos a dispositivos informaticos.

A invasdo de computadores pessoais, de empresas ou redes de
computadores é igualmente punida sob o Art. 154-A do Cddigo Penal, conforme a
Lei n°® 12.737/2012. Este artigo penaliza a invasao de dispositivo informatico alheio,
conectado ou n&o a rede de computadores, com o objetivo de obter, adulterar ou
destruir dados ou informacdes, ou instalar vulnerabilidades para obter vantagem
ilicita. Extorsdo cibernética e ransomware, onde criminosos exigem resgate para
devolver o acesso a dados criptografados, sdo enquadrados no Art. 158 do Codigo
Penal, que trata da extorsdo mediante violéncia ou grave ameaga para obter
vantagem econémica indevida.

Crimes como o phishing, comuns em golpes disseminados pelas redes sociais
e aplicativos de mensagens, sao abordados pela Lei n°® 14.155/2021. No Art. 171, §
2°-A do Cddigo Penal, a lei aumenta a pena para estelionato quando a fraude é
cometida por meio eletrénico. Além disso, o cryptojacking, que envolve a utilizagédo
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nao autorizada de dispositivos alheios para mineracdo de criptomoedas, é tipificado
pela mesma Lei n° 12.737/2012, no Art. 154-A, como invasdao de dispositivo
informatico para instalar software de mineracéo.

A violacdo de direitos autorais € tipificada pela Lei n° 9.610/1998 (Lei de
Direitos Autorais) no Art. 184 do Cadigo Penal, punindo a violagdo de direitos de
autor e conexos. Jogos de azar ou ilegais em territorio nacional sdo tratados pelo
Decreto-Lei n° 3.688/1941, no Art. 50, que aborda contravengbes penais
relacionadas ao estabelecimento ou exploracdo de jogos de azar em locais publicos
ou acessiveis ao publico. A venda de itens ilegais pela internet, como drogas, é
tratada pela Lei n® 11.343/2006 no Art. 33, que criminaliza o trafico de drogas.

A incitagéo, produgdo ou posse de pornografia infantil € rigorosamente punida
pelo Estatuto da Crianga e do Adolescente, Lei n°® 8.069/1990, em seus artigos 241 a
241-E. Ja o discurso de ddio, incluindo publicagdes de teor homofdbico, xendfobo,
racista e apologia ao nazismo, é tratado pela Lei n°® 7.716/1989. O Art. 20 e o Art.
20-A dessa lei criminalizam a discriminagao e a incitagdo ao 6dio com base em racga,
cor, etnia, religido ou procedéncia nacional, e a jurisprudéncia do STF equipara a
homofobia e transfobia ao crime de racismo. A apologia ao nazismo é
especificamente abordada pelo Art. 20, § 1° da mesma lei, que proibe a fabricagao,
comercializacio e veiculacdo de simbolos nazistas.

E claro que novas oportunidades para tais crimes surgem em todas as fases
do desenvolvimento da sociedade, e o sistema judiciario deve estar sempre atento
aos fatos. Em relacao a Lei n° 12.965/2014, também conhecida como Marco Civil da
Internet, assegura em conjunto com seus dispositivos uma série de direitos e
deveres relacionados ao uso da Internet no Brasil, estabelecendo principios,
garantias, direitos e deveres para o uso da internet no pais.

A Lei n° 12.965/2014 estabelece, entre outras coisas, a protecédo a
privacidade dos usuarios, a neutralidade da rede e a responsabilidade dos
provedores de conexao e aplicagao pela protecdo dos dados pessoais dos usuarios.
Ela obriga os provedores de servigcos a manterem registros de acesso a aplicagdes
de internet, sob sigilo, em ambiente controlado e seguro, por um prazo determinado.
Além disso, estabelece que esses registros s6 podem ser fornecidos mediante
ordem judicial.

Outro ponto importante é que o Marco Civil da Internet determina que a
liberdade de expressdao, a comunicagdo e a manifestacdo do pensamento sao
garantidas e que a exclusdo de conteudos somente pode ocorrer mediante ordem
judicial, exceto em casos especificos, como a nudez e pornografia de menores.

A Lei n° 12.965/2014 também atua como um instrumento de combate aos
crimes cibernéticos, pois fornece uma base legal sélida para a obtencédo de provas
digitais e a cooperacéo internacional em investigacdes. Ela estabelece que o acesso
a internet é essencial ao exercicio da cidadania e que todos tém direito a privacidade
e a protecao de seus dados pessoais.

Diante do andamento legislativo, Jesus e Milagre comentou sobre o Marco

Civil:
Recentemente, quando deixavamos um servico na
internet, ndo sabiamos se efetivamente os provedores

apagavam nossos dados. Em muitos casos era cedi¢o, embora
excluissemos nossas contas, nossos dados permaneciam
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disponiveis ou armazenados. Com o Marco Civil, o usuario
podera requerer a exclusao definitiva de seus dados pessoais
fornecidos a uma aplicacdo de internet, e o provedor devera
atender, ressalvados, logicamente, os dados que deva guardar
por disposicao legal. (JESUS, MILAGRE, 2014, p. 36).

Esses dispositivos reforcam a necessidade de uma vigilancia constante e de
uma atualizagdo continua das leis para acompanhar o rapido avango tecnolégico e
as novas modalidades de crimes cibernéticos que surgem.

Mesmo diante do volume de texto legal existente, as denuncias de crimes
virtuais ainda aumentam, de acordo com Alessandro Di Lorenzo, para o TechTudo
(2024), a pesquisa da Check Point Research, o Brasil registrou 38% de aumento nos
ciberataques em geral no primeiro trimestre deste ano. Mostrando que os esforgos
ndo vém sendo suficientes para afugentar a acdo criminosa. Desse modo o
internauta deve estar atento, buscando conhecer as mazelas do mundo virtual para
evitar que se torne vitima.

Os crimes cibernéticos representam um desafio crescente em uma era cada
vez mais digitalizada, onde a prote¢cdo da seguranga e da privacidade dos individuos
e organizacbes se torna cada vez mais complexa. A velocidade com que novas
tecnologias e métodos de ataque s&o desenvolvidos frequentemente supera a
capacidade dos legisladores e reguladores de criar e atualizar leis. Isso cria lacunas
juridicas que os criminosos podem explorar, tornando a evolugao tecnoldgica rapida
um dos principais obstaculos na luta contra o cibercrime.

A investigacdo e a produgao de provas em casos de cibercrimes apresentam
desafios. A natureza transnacional desses crimes, onde as atividades ilicitas podem
ocorrer em um pais e afetar vitimas em outro, exige cooperagao internacional e uma
compreensao profunda das tecnologias envolvidas. Além disso, para a preservagao
e analise de evidéncias digitais requerem técnicas forenses especializadas que
garantirdo a admissibilidade das provas em juizo. Esses procedimentos incluem a
captura de dados em tempo real, rastreamento de atividades online e analise de logs
de servidores, tudo enquanto se mantém a integridade das evidéncias coletadas.
Assim, a eficacia no combate a cibercriminalidade depende ndao s6 de uma
legislagao robusta, mas também de capacitagao técnica e cooperacgéo global entre
as autoridades.

Leis como o GDPR (Regulamento Geral sobre a Protegdo de Dados) na
Europa impdem severas restricdes sobre como os dados pessoais devem ser
coletados, armazenados e processados. Isso afeta a forma como as investigacdes
cibernéticas podem ser conduzidas, especialmente no que diz respeito a coleta de
evidéncias digitais. As empresas de tecnologia, como provedores de servigos de
internet e plataformas de midia social, muitas vezes sdo pressionadas a colaborar
com investigacdes criminais e a fornecer dados de usuarios. Ainda assim, essas
empresas também tém a responsabilidade de proteger a privacidade dos usuarios,
criando um dilema ético e legal significativo.

Encontrar um equilibrio entre seguranga e privacidade € um dos maiores
desafios no combate aos crimes cibernéticos. Seguranga implica em medidas
preventivas e reativas robustas contra atividades criminosas, incluindo vigilancia,
monitoramento e andlise de dados em larga escala. Contudo, tais medidas podem
infringir a privacidade dos individuos, levando a abusos e vigilancia em massa. Por
outro lado, a privacidade envolve a prote¢cao dos dados pessoais e a garantia de que
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as informacgdes dos individuos ndo sejam acessadas ou usadas sem consentimento.
Todavia, uma énfase excessiva na privacidade pode limitar a capacidade das
autoridades de investigar e prevenir crimes cibernéticos eficazmente.

Para solucionar esses desafios, € essencial desenvolver acordos e normas
internacionais que harmonizem a definicdo e a abordagem dos crimes cibernéticos,
facilitando a cooperagao e a aplicacao da lei entre paises. Fortalecer a colaboragao
entre governos e empresas privadas para compartilhar informagdes e desenvolver
tecnologias de seguranga cibernética que respeitem a privacidade também é crucial.
A implementacédo de tecnologias de privacidade preservadoras, como criptografia
homomorfica e aprendizado de maquina com preservagado de privacidade, pode
permitir a analise de dados e a deteccdo de ameacas sem comprometer a
privacidade dos individuos.

Os crimes cibernéticos representam um desafio significativo tanto em termos
legais quanto regulamentares. O equilibrio entre seguranca e privacidade requer
uma abordagem multifacetada, envolvendo a atualizagcdo constante das leis, a
colaboracéao internacional e o desenvolvimento de novas tecnologias que respeitem
os direitos dos individuos.

Além disso, promover a educagdo e conscientizagcdo sobre seguranca
cibernética entre usuarios e profissionais é fundamental para que possam proteger
melhor suas informagdes e entender os riscos envolvidos. A combinagdo dessas
abordagens pode ajudar a criar um ambiente digital mais seguro e justo para todos.

3.1 Crimes cibernéticos e desafios da etapa de investigagdo criminal

Mesmo com o estabelecimento de muitas normas para limitar as atividades
nocivas no mundo virtual, sdo identificadas varias lacunas que ainda precisam ser
preenchidas pelo legislador, pois em um mundo onde recursos imensuraveis e
ferramentas infinitas podem ser obtidos, é importante que tal ordem possa lidar com
situagbes onde, por exemplo, um alvo pode desaparecer no ciberespagco porque
entdo seria muito facil para um usuario criar uma conta falsa e imediatamente
danificar a reputacdo dessa pessoa e entdo deletar a conta depois de todas as
consequéncias.

Destaca-se assim Jesus e Milagre (2016):

Entretanto, a progressiva mutagao tecnoldgica dificulta o combate a
esses crimes, que estdo em constante alinhamento com as novas
tecnologias. Assim, com o uso incontido e indiscriminado da internet,
alguns individuos com conhecimento em informatica passaram a se
aprimorar e utilizar esses conhecimentos para roubar informacdes
criptografadas, como ja havia sido feito ha muito tempo, para obter
proveito econdémico ou ainda, por mera diversao. (JESUS e
MILAGRE, 2016)

Em alguns casos, ainda é possivel identificar o responsavel, mas o ainda teria
que apresentar todo o processo para comprovar tal atividade. Segundo Fernando
Tourinho Filho (2009) entendimento da veracidade do fato:
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Antes de mais nada, estabelecer a existéncia da verdade; e as
provas sdo os meios pelos quais se procura estabelecé-la. E
demonstrar a veracidade do que se afirma, do que se alega.
Entendem-se, também, por prova, de ordinario, os elementos
produzidos pelas partes ou pelo proprio Juiz visando a estabelecer,
dentro do processo, a existéncia de certos fatos. E o instrumento de
verificagdo do thema probandum. (TOURINHO, 2009, P. 522).

Em 2015, a Comissdao Parlamentar de Inquérito (CPIl) do Brasil, com
membros, destacou as grandes dificuldades em rastrear, detectar e punir crimes
online. A Agéncia Camara de Noticias (2015) relatou dificuldades em encontrar a
pessoa responsavel pelos crimes:

A dificuldade se deve ao fato de que a velocidade de obter as
informacdes com as empresas ndo ocorre na velocidade da internet.
O chefe do Servico de Repressdo a Crimes Cibernéticos da PF,
Elmer Vicente, explicou que a investigacdo comega com a
identificagdo do endereco IP do computador de onde partiu o crime,
que é dado pelo provedor de servigo. O préximo passo € conseguir,
com o provedor de internet, o nome do usuario do IP. Segundo Elmer,
no entanto, ha duas grandes dificuldades. A primeira é que,
curiosamente, algumas empresas n&o aceitam a requisicdo de
informacdes da policia pela internet. Outra dificuldade é que, se
antes algumas empresas concediam informagbes por meio de
requisicao policial, com o marco civil da internet, as empresas
geralmente cedem os dados apenas por meio judicial. (AGENCIA
CAMARA DE NOTICIAS, 2015)

Assim como as pessoas possuem numeros de identificagdo como o CPF
(Cadastro de Pessoa Fisica), os computadores e periféricos conectados a Internet
também possuem numeros que s&o separados de um endereco IP por serem o
namero unico do protocolo que permite o acesso de maquinas a rede (SALGA
BRAGA, 2018).

Vale lembrar que nem todos os cibercriminosos sao especializados ou
experientes na area de informatica. Alguns desses crimes, como crimes contra a
honra, podem ser cometidos por usuarios comuns com apenas um celular ou
qualquer dispositivo técnico com conexao a internet, essas situagdes podem ser
mais faceis de identificar.

Por outro lado, usuarios que cometem crimes virtuais podem utilizar as
chamadas mascaras online para ocultar suas identidades, o que ainda é uma
questao relevante. Isso torna impossivel determinar a localizagdo e a identidade
reais do criminoso. Em resumo, a fungdo de uma mascara web é simular que o
dispositivo estda em um local diferente da cena do crime. Por exemplo, um crime
cometido em Brasilia, Brasil, pode parecer ter sido realizado a partir da China,
gracas a falsificacdo de um endereco IP. Esse mecanismo dificulta a obtencao de
evidéncias pelos especialistas em investigagao.

Além disso, € necessario que a sociedade em geral realize um levantamento
abrangente da Internet, para que o usuario conhega as armadilhas de crimes e
abusos, de maneiras a evita-los e, ao mesmo tempo, a capacidade de lutar contra
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tais violagdes. Ao mesmo tempo, o Estado também deve tentar se antecipar a esses
criminosos, treinar seus agentes para que 0s responsaveis sejam encontrados e
restaurar a ordem social.

3.2 Desenvolvimento de estratégias nacionais de ciberseguranga

O Brasil tem desenvolvido estratégias nacionais de ciberseguranga, buscando
garantir a protegdo de seus sistemas digitais, essas estratégias residem na
capacidade de fornecer uma abordagem abrangente para lidar com ameacas
cibernéticas. Ao alinhar suas estratégias com diretrizes internacionais, os paises
podem aproveitar as melhores praticas globais, promovendo a interoperabilidade e a
cooperacgao internacional. Essa adesdao a padroes comuns fortalece a resiliéncia
cibernética, permitindo respostas mais eficazes a incidentes e uma maior
capacidade de recuperacao.

Outro ponto forte € a énfase na conscientizagdo e na promogao de uma
cultura de segurancga cibernética. Estratégias nacionais frequentemente incluem
medidas para educar cidadaos, empresas e setor publico sobre as ameacgas digitais
e as melhores praticas de seguranga. Isso contribui para criar uma populagdo mais
informada e vigilante, reduzindo o potencial de sucesso de ataques cibernéticos.

No entanto, os desafios também sao evidentes no desenvolvimento dessas
estratégias. Um dos pontos fracos € a rapida evolugao do cenario cibernético, o que
pode tornar as estratégias desatualizadas em curtos periodos. As ameagas digitais
estdo em constante mutagdo, exigindo uma adaptagao constante das estratégias
para lidar com novos vetores de ataque.

Outro desafio reside na necessidade de equilibrar a seguranga cibernética
com a privacidade individual e a liberdade na internet. Medidas robustas de
seguranga podem, por vezes, entrar em conflito com direitos individuais, levantando
questdes éticas e juridicas complexas. Encontrar esse equilibrio € crucial para
garantir que as estratégias ndo comprometam inadvertidamente outros valores
fundamentais.

Além disso, a implementacdo efetiva das estratégias é frequentemente
afetada pela falta de recursos, tanto financeiros quanto humanos. Garantir a eficacia
das politicas de ciberseguranga requer investimentos continuos em treinamento,
tecnologia e pessoal qualificado, o que pode ser um desafio em contextos de
recursos limitados.

As estratégias nacionais de ciberseguranga apresentam pontos fortes, como a
adogao de padrdes internacionais € a promog¢ao da conscientizagdo, mas também
enfrentam desafios, incluindo a rapida evolugdo do cenario cibernético e a
necessidade de equilibrar a seguranga com outros valores sociais. Abordar esses
desafios € fundamental para garantir uma resposta eficaz as ameacgas cibernéticas
em constante evolugao.
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4 METODOLOGIA

A metodologia descreve os procedimentos de coleta e analise de dados e
materiais que levam aos resultados (MOTA-ROTH; HENDGES; 2010). O método de
pesquisa utilizado é qualitativo e baseado em técnicas de coleta de dados. Segundo
Neves (1996, p. 01), o objetivo da pesquisa qualitativa ndo € listar ou mensurar
eventos. Serve informagdes descritivas que expressam os significados dos
fendbmenos.

Essa pesquisa é classificada como exploratoria, fornecendo informagdes
adicionais sobre o0 assunto em questao, além de ser classificada como uma cadeia
de raciocinio usando o método dedutivo, que a partir de teorias e leis gerais pode
acabar determinando ou predizendo certos fendmenos. (MARCONI e LAKATOS,
2017).

Para viabilizar o estudo, foi realizado um levantamento bibliografico utilizando
as doutrinas conhecidas do direito brasileiro, jurisprudéncias e demais legislagdes
que regulam a relagdo entre os crimes cibernéticos, a lacuna em torno deles. a
codificacdo dessas atividades ilicitas no ordenamento juridico brasileiro e seus
possiveis problemas perante a lei e a sociedade.

5 CONCLUSAO

Buscou-se explorar os impactos das transformagdes sociais e tecnoldgicas
que revelam a complexidade e a urgéncia de enfrentar os crimes cibernéticos em um
mundo cada vez mais digitalizado. Observou-se que a evolugao tecnolégica, embora
tenha proporcionado inumeros beneficios socioecondmicos, também abriu caminho
para novos desafios no campo da seguranga digital. Identificou-se também que a
sofisticacdo e o anonimato que essas tecnologias oferecem aos criminosos
dificultam a identificacdo e captura dos responsaveis, evidenciando a necessidade
de uma legislagéo adaptada e eficaz.

Esta pesquisa demonstrou o avango tecnoldgico desde a década de 1980 que
impulsionou significativas melhorias nas areas de telecomunicagdes e tecnologia da
informagéo. Contudo, a mesma expanséo que trouxe progresso também facilitou o
aumento de crimes cibernéticos, desde fraudes financeiras até invasdes de sistemas
e disseminagao de malwares. Mostrando, assim, que a legislagao brasileira, apesar
de ter evoluido, ainda luta para acompanhar a rapida inovacgao tecnoldgica, muitas
vezes falhando em punir adequadamente os criminosos virtuais devido a lacunas
legais e desafios na coleta de provas.

O Direito Penal avangou com os processos evolutivos da sociedade, alcangou
significativamente regulacbes para os denominados crimes digitais, incluindo leis
especificas como a Lei Carolina Dieckmann e o Marco Civil da Internet, estabeleceu
marcos importantes na protecao dos dados e na responsabilizagdo dos infratores.
Contudo, trouxe a luz que a eficacia dessas leis depende nao apenas de sua
robustez, mas também da capacitagao técnica das autoridades e da cooperagao
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internacional. A transnacionalidade dos crimes cibernéticos exige uma colaboragao
global para garantir a seguranca digital e a protegao dos cidadaos.

Esta pesquisa demonstrou que os desafios legais e regulamentares entre
segurancga e privacidade continuam a ser um dilema significativo. A necessidade de
proteger a privacidade dos individuos frequentemente entra em conflito com as
medidas de seguranga cibernética necessarias para prevenir e investigar crimes.
Identificando que o equilibrio entre esses dois aspectos € crucial para desenvolver
uma abordagem eficaz e ética no combate aos crimes cibernéticos.

Destacou-se, ainda, que a criagao de estratégias nacionais de ciberseguranca
no Brasil representa um passo importante na protecdo contra ameacas digitais.
Estratégias estas, que alinhadas com diretrizes internacionais, enfatizam a
conscientizagdo e a educagao sobre seguranga cibernética, contribuindo para uma
populagdo mais informada e vigilante.

Conclui-se, portanto, que a luta contra os crimes cibernéticos exige uma
abordagem multifacetada que inclua legislagdo atualizada, capacitagdo técnica,
cooperagao internacional e um equilibrio cuidadoso entre seguranca e privacidade.
Somente através de esforgcos coordenados e continuos sera possivel criar um
ambiente digital seguro e justo para todos. A sociedade e o Estado devem estar em
constante vigilancia e adaptagdo para enfrentar as novas ameacgas, garantindo a
protecdo dos direitos dos cidaddos e a integridade das informagdes no mundo
virtual.
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