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O COMBATE A PORNOGRAFIA INFANTIL NAS PLATAFORMAS DIGITAIS

COMBATING CHILD PORNOGRAPHY ON DIGITAL PLATFORMS

Thamara Leal Tavares'
Claudio Simao Lucena Neto?

RESUMO

A internet marcou uma transformacao significativa na sociedade, acelerando a comunicagado e
a disseminacdo de informacdes em uma escala global. No entanto, assim como na sociedade,
também emergiram delitos, que ocorrem nas redes digitais, chamados de crimes cibernéticos.
O aumento desses delitos levou a necessidade de regulamentagdes para garantir o uso
responsavel da internet e punir comportamentos inadequados. Nesse contexto, surgiram
legislagdes como a Lein°® 12.737/2012 (Lei Carolina Dieckmann), que introduziu tipos penais
especificos para crimes informaticos, € o Estatuto da Crianga ¢ do Adolescente (ECA), que
criminaliza a pornografia infantil, estabelecendo puni¢des para a produgdo, distribuicao,
compartilhamento e posse de material pornografico envolvendo menores, incluindo no meio
informatico. Nesse cendrio, plataformas digitais como Facebook, Instagram, X (anteriormente
Twitter),tornam-se, entdo, um meio de disseminagdo e captura de imagens de criangas com o
intuito de lascivia sexual, resultando em canais importantes na luta contra a pornografia
infantil. Diante disso, o presente trabalho tem como objetivo principal investigar as medidas
empregadas pelas plataformas digitais no enfrentamento a pornografia infantil. Para tanto,
utilizou-se do metoddo descritivo, uma vez que procurou descrever as medidas de combate a
pornografia infantil aplicada pelas plataformas digitais. De natureza qualitativa, buscando
identificar quais sdo essas medidas adotadas. Utilizando a pesquisa bibliografica para reunir
referéncias epistemologicas de autores que discutem a temdtica em questdo, bem como a
analise documental, que envolveu a investigacao das legislacdes pertinentes ao assunto, como
procedimentos metodoldgicos. Concluiu-se que, embora o Brasil tenha registrado um recorde
de 71.867 denuncias de abuso sexual infantil online em 2023, segundo a SaferNet.
Percebeu-se também os avangos na deteccdo de identificacdo desse material, contribuindo no
combate a pornografia infantil.

Palavras-Chave: Plataformas digitais; Crimes Cibernéticos; Pornografia infantil.
ABSTRACT

The internet has marked a significant transformation in society, accelerating communication
and the dissemination of information on a global scale. However, just as in society, crimes
have also emerged, which occur on digital networks, called cybercrime. The increase in these
crimes has led to the need for regulations to guarantee responsible use of the internet and
punish inappropriate behavior. In this context, legislation has emerged such as Law No.
12.737/2012 (Carolina Dieckmann Law), which introduced specific criminal types for
computer crimes, and the Statute of the Child and Adolescent (ECA), which criminalizes

'Graduanda em Direito pela Universidade Estadual da Paraiba(UEPB).
’LLM pela Universidade Livre de Bruxelas.
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child pornography, establishing punishments for the production, distribution, sharing and
possession of pornographic material involving minors, including in the computer
environment. In this scenario, digital platforms such as Facebook, Instagram and X (formerly
Twitter) have become a means of disseminating and capturing images of children for the
purpose of sexual lewdness, resulting in important channels in the fight against child
pornography. In view of this, the main objective of this work is to investigate the measures
employed by digital platforms in the fight against child pornography. The main aim of this
paper is to investigate the measures used by digital platforms to combat child pornography. To
this end, the descriptive method was used, as it sought to describe the measures used by
digital platforms to combat child pornography. It was qualitative in nature, seeking to identify
the measures adopted. It used bibliographical research to gather epistemological references
from authors who discuss the issue in question, as well as documentary analysis, which
involved investigating the relevant legislation, as methodological procedures. It was
concluded that, although Brazil recorded a record 71,867 reports of online child sexual abuse
in 2023, according to SaferNet. Progress has also been made in detecting and identifying this
material, contributing to the fight against child pornography.

Keywords: Digital platforms; Cybercrime; Child pornography.
1 INTRODUCAO

O advento da tecnologia originou um espago no qual, de maneira andloga a
sociedade, igualmente emergem delitos, denominados como crimes cibernéticos. Esses
crimes ocorrem no ambiente virtual, isto €, no espaco da tecnologia, na esfera da internet e
nas plataformas digitais. Adicionalmente, a rapidez e a conveniéncia na comunica¢ao
proporcionadas pelas tecnologias, sdo utilizadas na execucdo de atividades criminosas.
Como o crime de pornografia infantil, definido nos artigos 240, 241, 241-A e 241-B do
Estatuto da Crianca e do Adolescente, os quais dizem respeito a pratica de produzir,
comercializar, adquirir, armazenar contetido de natureza sexual explicita ou pornografica que
envolva criangas e/ou adolescentes. Este tipo de crime ¢ frequentemente observado nas
plataformas digitais, as quais sao utilizadas como um canal de disseminag¢ao facilitado.

As plataformas digitais desempenham um papel significativo na sociedade
contemporanea, sendo utilizadas para uma diversidade de propdsitos, como compartilhamento
de noticias, comunicagdo e interacdes sociais. No entanto, também ¢ inegavel que essas
plataformas sdo frequentemente exploradas para a pratica de crimes graves, como a
pornografia infantil, o que representa uma ameaca séria a dignidade e seguranca das criancas
e adolescentes. Desta feita, questionou-se quais as medidas adotadas pelas plataformas
digitais para combater a pornografia infantil?

Desse modo, o presente trabalho intitulado “O Combate a Pornografia Infantil Nas
Plataformas digitais" tem como principal objetivo investigar as medidas empregadas pelas
plataformas digitais no enfrentamento a pornografia infantil. Tendo como objetivos
especificos: Relatar de forma sucinta o surgimento da internet ¢ das plataformas digitais;
Apresentar o conceito de crimes cibernéticos, suas classificagdes e legislagdes; Abordar a
evolucao dos direitos das criangas; Realizar um levantamento dos estudos existentes sobre as
plataformas digitais e suas condutas frente a pornografia infantil; Pesquisar os procedimentos
adotados pela policia na investigacdo de crimes cibernéticos, com foco na pornografia
infantil; Apresentar algumas operagdes policiais realizadas a fim de combater a pornografia
infantil.

O presente tema se justifica pela necessidade de garantir o disposto pelo artigo 227 da
Constitui¢ao da Republica Federativa do Brasil de 1988, que estabelece a responsabilidade de



8

assegurar a criangas e adolescentes seus direitos fundamentais, com absoluta prioridade,
incluindo o direito a vida, a saude, a alimentagdo, a educacao, ao lazer, a profissionalizagao, a
cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar ¢ comunitéaria. Além
disso, o artigo prevé a necessidade de protegé-los contra negligéncia, discriminagao,
exploragdo, violéncia, crueldade e opressdo. Neste sentido, a pratica do crime de pornografia
¢ de alta gravidade, atentando-se contra a dignidade dos infantos juvenis, desta forma, ¢
essencial que o assunto sempre seja discutido e estudado, para que seja garantida a protecao
das criangas e adolescentes.

Diante o exposto, a relevancia cientifica e social deste estudo consiste na identificagao
das medidas implementadas para combater a pornografia infantil nas plataformas. Além disso,
o trabalho pode contribuir para um futuro estudo de aprimoramento de mecanismos de
protecao digital voltados a preveng¢ao e combate da pornografia infantil. Ademais, busca-se
estimular a producdo de estudos relacionados a seguranca e dignidade das criangas e
adolescentes no meio digital. Para tanto, o publico alvo da pesquisa ¢ a sociedade, operadores
do Direito, especialmente para aqueles voltados a area de Direito das criancas e adolescentes,
académicos em geral e empresas de tecnologia.

Ademais, no tocante aos métodos, foi empregado o descritivo, uma vez que procurou
descrever as medidas de combate a pornografia infantil aplicada pelas plataformas digitais. De
natureza qualitativa, buscando identificar quais sdo essas medidas adotadas. Utilizando a
pesquisa bibliografica para reunir referéncias epistemolodgicas de autores que discutem a
tematica em questdo, bem como a analise documental, que envolveu a investigacdo das
legislagdes pertinentes ao assunto, como procedimentos metodoldgicos.

2 A ERA DIGITAL: UMA BREVE EXPLANACAO SOBRE O SURGIMENTO DA
INTERNET E DAS PLATAFORMAS SOCIAIS

O advento da internet representa um dos momentos mais significativos na sociedade,
uma vez que desempenhou um papel crucial na aceleragdo das comunicagdes sociais,
permitindo a répida disseminag¢do de informagdes. A internet estd inserida no Ciberespago,
que, segundo Lévy (1999, p.17), consiste no " novo meio de comunicagdo que surge da
interconexdo mundial dos computadores". Tal denominagdo, fora também abordado por
Gibson(2003, p.5-6), em um de seus romances de fic¢ao cientifica, intitulado “Neuromancer”,
o qual expde que “O ciberespago ¢ uma representacdo fisica e multidimensional do vasto
universo abstrato da "informacdo", um espaco que pode ser explorado mentalmente,
impulsionado pela tecnologia, enquanto o corpo permanece no mundo fisico”.

Paralelamente, o conceito de "cibercultura" emerge em relacdo ao ciberespaco,
representando a cultura que se desenvolve em torno da internet. Segundo Lévy (1999, p. 23) a
cibercultura ¢ definida como "um conjunto de técnicas (materiais e intelectuais), praticas,
atitudes, modos de pensamento e valores que evoluem concomitantemente com o crescimento
do ciberespaco".

Além do mais, o desenvolvimento da tecnologia e o surgimento da internet, geraram o
ciberespaco e a cibercultura, as quais transformaram a forma como compartilhamos
informagdes, introduzindo mudangas significativas, que envolve a integracdo entre seres
humanos e maquinas. Lévy (1993) expde que a interface digital alarga o campo do visivel,
evidenciando a emergente evolugdo que diversificou, facilitou e transmitiu as informagdes de
forma instantanea e ampla.

A internet surge a partir de um projeto militar norte americano, em 1969, no cenério
da guerra fria, sendo de inicio denominado de “ARPANET”, o qual fora desenvolvido pelo
departamento de defesa militar (DARPA), tendo como principal propdsito o desenvolvimento
tecnologico militar. Assim, expde Castells (2003):



A Arpanet ndo passava de um pequeno programa que surgiu de um dos
departamentos da ARPA, o Information Processing Techniques Office
(IPTO), fundado em 1962 com base numa unidade preexistente. (Castells,
2003, p. 19).

A ideia central que originou a internet que conhecemos hoje, era a montagem de uma
rede interativa de computadores, desta feita, fora utilizado uma tecnologia considerada como
revolucionaria a época, de transmissdo de telecomunicacdes, sendo esta a comutacdo por
pacote, a qual fora desenvolvida independentemente por Paul Baran na Rand Corporation (um
centro de pesquisas californiano que frequentemente trabalhava para o Pentdgono) e por
Donald Davies no British National Physical Laboratory. (Castells, 2003)

Conforme, Castells (2003) relata:

O projeto de Baran de uma rede de comunicagdo descentralizada, flexivel,
foi uma proposta que a Rand Corporation fez ao Departamento de Defesa
para a constru¢do de um sistema militar de comunicagdes capaz de
sobreviver a um ataque nuclear, embora esse nunca tenha sido o objetivo por
tras do desenvolvimento da Arpanet. O IPTO usou essa tecnologia de
comutagdo por pacote no projeto da Arpanet. (Castells, 2003, p. 20)

Segundo Castells (2003), a conexdo entre redes de computadores, como ARPANET,
PRNET e SATNET, exigiu o desenvolvimento de protocolos de comunicacdo padronizados.
Isso culminou na criagdo do Protocolo de Controle de Transmissao (TCP), em um semindrio
de Stanford em 1973, liderado por Vint Cerf, Gerard Lelann e Robert Metcalfe. Em 1978,
Cerf, Jon Postel e Steve Crocker, da Universidade da Califérnia do Sul, separaram o TCP em
duas camadas, introduzindo o Protocolo de Internet (IP). Essa inovagdo resultou no protocolo
TCP/IP, que se tornou o padrao fundamental para a Internet. Apesar disso, a ARPANET
continuou a operar por um tempo com o protocolo anterior, NCP.

Castells (2003) relata que, posteriormente, o Departamento de Defesa, criou uma rede
independente, para que esta fosse destinada exclusivamente as forgas armadas, chamada de
MILNET. Desta feita, a ARPANET passou a ser destinada a pesquisa. J4 no ano de 1984, a
National Science Foundation, desenvolveu a NSFNET , tendo usado a ARPA-INTERNET
como estrutura.

Em fevereiro de 1990, a ARPANET foi desativada devido a sua obsolescéncia, e a
NSF assumiu a administracdo da Internet, embora essa supervisdo tenha sido breve. Com a
tecnologia de redes se tornando acessivel e as telecomunicag¢des sendo desreguladas, a NSF
iniciou o processo de privatizagdo da Internet. Na década de 1990, a maioria dos
computadores nos EUA ja possuia capacidade de rede, preparando o terreno para a
interconexao. Em 1995, a NSFNET foi desativada, permitindo a operacao privada da Internet.
(Castells, 2003)

Desta feita, em apertada sintese, fora este o surgimento € o inicio do desenvolvimento
da internet, que comegou a partir de um projeto norte americano militar, até tornar-se a
internet a qual conhecemos hoje. A conexdo de computadores que atualmente permite a
integracdo de pessoas no mundo. A conexdo que reflete no nosso comportamento. A conexao
que nos liberta, mas também nos aprisiona.

A Internet é de fato uma tecnologia da liberdade — mas pode libertar os
poderosos para oprimir os desinformados, pode levar a exclusdao dos
desvalorizados pelos conquistadores do valor. Nesse sentido geral, a
sociedade ndo mudou muito. (Castells, 2003, p. 360)
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A internet, inicialmente, tinha o objetivo de conectar computadores entre si. No
entanto, com o passar do tempo, evoluiu para se tornar uma rede de conex@o entre pessoas,
especialmente com o advento da chamada Web 2.0. Esse desenvolvimento passou por trés
fases principais, comeg¢ando pela Web 1.0, que representou o comeco da internet, ainda com
recursos € servicos menos sofisticados. Como observa Gil (2014, p.1):

Nesta 1* geracdo da Web as utilizacdes eram do tipo «read-only web» onde
as operagdes de download eram a imagem de marca da sua utilizagdo
estando tudo ao alcance do também designado efeito de «fingertips». Neste
contexto, estamos a falar de uma verdadeira Sociedade da Informacao pelo
facto de passarmos a dispor de um auténtico «caldo de informacao» onde
tudo se podia consultar a qualquer hora do dia.

A transig¢@o para a Web 2.0 marcou o inicio das redes sociais ¢ de uma era em que os
usuarios passaram a compartilhar mais sobre si mesmos. Almeida (2022) destaca que a
criacdo da World Wide Web (WWW) foi essencial para o crescimento das redes sociais, pois
permitiu uma nova forma de comunicacdo por meio de sites e blogs, facilitando a formagao de
comunidades virtuais. Essa mudanca promoveu uma interacdo online mais dindmica e uma
maior democratizacdo do convivio social. Gil (2014, p.1) explica essa transformagdo da
seguinte maneira:

Com a passagem para a Web 2.0, ou «Web Social» como também é
denominada, houve uma alteracdo drastica na forma como os utilizadores
comecaram a lidar com as novas ferramentas digitais que lhes eram
disponibilizadas que assentavam num novo conceito, o conceito de partilha
(«share») onde se comecaram a adotar interagdes do tipo «read-writey.
Exemplos paradigmaticos desta 2% geracdo sdo os blogues e as redes sociais
digitais que comegaram a surgir como, por exemplo: hi5; Linked in; Orkut;
Facebook; Twitter.

As redes sociais, também conhecidas como plataformas digitais, permitem que os
usuarios criem perfis publicos ou semi publicos em um sistema especifico. Esses servigos
facilitam a criagdo de listas de contatos e o compartilhamento de conexdes, além de
possibilitar que os usudrios visualizem e interajam com as listas de contatos de outros (Boyd e
Ellison, 2007, apud Almeida, 2022). O primeiro site de rede social, SixDegrees.com, foi
langado em 1997 e esteve ativo até 2000. Essa plataforma permitia a criagdo de perfis, a
listagem de amigos, o envio de convites, a formacao de grupos e a exploragdo das listas de
contatos. Entre 1997 e 2001, surgiram varias redes focadas em interesses sociais e
profissionais, como AsianAvenue, BlackPlanet e Ryze. A partir de 2003, novas plataformas
com abordagens diversas comegaram a aparecer, como Dogster, Care2 e Couchsurfing, além
de redes populares como Orkut, Facebook, Twitter (agora chamada “X”) e Instagram. Redes
voltadas para a arte, como Flickr e YouTube, também se transformaram em espagos de
socializagdo.

Gil (2014) destaca que o sucesso das redes sociais estd relacionado as suas funcgdes
especificas: o Facebook incentiva o compartilhamento de informagdes, o Twitter (atualmente
“X”) ¢ utilizado para debates e discussdes, enquanto o LinkedIn ¢ voltado para conexdes
profissionais e académicas. O autor argumenta que a Web 2.0 se legitimou por promover
relacionamentos sociais e afetivos e por possibilitar a humanizacdo das intera¢des digitais.
Esse avango sinalizou a transicdo de uma sociedade da informagdo para uma sociedade do
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conhecimento. A sociedade do conhecimento estd associada a Web 3.0, como explica Gil
(2014, p. 2):

Esta Web 3.0, também ja designada por «Web Semantica», serd uma Web
onde a comunicagdo sincrona («live») e o conhecimento constituirdo a forma
de estar dos seus utilizadores, continuando sempre sob um ambiente ¢
contexto de partilha.

Essa geracdo inclui os chamados “nativos digitais”, ou seja, pessoas que cresceram
imersas em tecnologias e ferramentas digitais.

3 CRIMES CIBERNETICOS

Com o surgimento de um novo dominio na sociedade, conhecido como ciberespago,
paralelamente, assim como na sociedade, emergem delitos, no entanto, estes ocorrem nas
redes digitais, denominados crimes cibernéticos, virtuais ou informaticos. Como observa
Teixeira (2022, p.25):

(...) sdo inegaveis os beneficios trazidos pela internet, mas com eles também
vieram os maleficios, especialmente no que se refere aos criminosos que
passaram a utilizar-se dela como ferramenta para a pratica delitiva. Além
disso, surgiram novas modalidades de crimes, que aqui vou denominar
crimes de informatica.

Segundo Jesus e Milagre (2016), crimes cibernéticos referem-se a atos tipicamente
ilicitos cometidos por meio ou contra a tecnologia da informagdo. Em outras palavras, sao
acoes ilegais realizadas através de recursos computacionais em geral. Teixeira (2022)
acrescenta que esses crimes podem envolver o uso de meios informaticos como instrumento
para alcangar um resultado desejado, bem como atacar sistemas e recursos informaticos
utilizando computadores.

Os crimes cibernéticos emergem com o avanco da tecnologia, sendo entdo a internet
tanto um meio beneficio de comunicagdo rapida, como também um meio de instrumento para
as praticas criminosas como citado neste topico. Nesse sentido, em seu livro "Galadxia da
Internet", Manuel Castells discute que o surgimento ¢ o desenvolvimento da internet, por se
tratar de uma inovacgdo tecnolodgica, trazem tanto beneficios quanto maleficios. E que parte da
sociedade expressou criticas, incluindo cidaddos radicais e aqueles que temiam os impactos
desse novo meio sobre a vida social.

Nesse sentido, aborda Castells (2003):

Além da esfera dos protestos radicais, ha também entre muitos cidadaos o
medo do que essa nova sociedade, de que a Internet é um simbolo, trara em
termos de emprego, educagdo, protecdo social e estilos de vida. Algumas
dessas criticas tém fundamento: a deterioracdo do ambiente natural, a
inseguranca no emprego ou o crescimento da pobreza e da desigualdade em
muitas areas — nem sempre no mundo em desenvolvimento.(Castells,

2003, p. 368)

A passagem de Teixeira ilustra bem essa realidade, ao mencionar as diversas formas
pelas quais os criminosos exploram vulnerabilidades nos sistemas:

Esses crimes vém sendo praticados de variadas formas, por exemplo,
transagdes nos caixas de bancos, redes de telecomunicagdes, entre outras
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inumeras peripécias realizadas por criminosos que atuam na rede,
demonstrando assim a vulnerabilidade do sistema informatico. (Teixeira,
2022, p. 445)

Portanto, ¢ imprescindivel a implementagao de mecanismos de controle eficazes para
garantir a protecdo dos usudrios da internet. Uma das abordagens para isso consiste na criacao
de previsdes criminais que abordem as condutas ilicitas relacionadas ao ambiente digital.

3.1 A CLASSIFICACAO DOS CRIMES CIBERNETICOS/INFORMATICOS

Teixeira (2022) classifica os cibercrimes em duas categorias principais. A primeira,
denominada "crimes de informatica proprios", refere-se a atos que s3o direcionados
especificamente contra sistemas de informatica. Esta categoria ¢ subdividida em agdes que
visam o proprio material computacional e seus componentes, e aquelas que atacam dados ou
programas de computador. Nesse contexto, Jesus e Milagre afirmam:

crimes informaticos proprios: em que o bem juridico ofendido ¢ a tecnologia
da informagdo em si. Para estes delitos, a legislacdo penal era lacunosa,
sendo que, diante do principio da reserva penal, muitas praticas nao
poderiam ser enquadradas criminalmente (Jesus e Milagre, 2016, p. 54).

A segunda classificagdo proposta por Teixeira (2022) refere-se aos "crimes de
informatica improprios", que sdo aqueles j& contemplados no ordenamento penal brasileiro.
Esses delitos ndo sdo considerados crimes de informatica propriamente ditos, mas utilizam o
meio informdtico para a execugdo de condutas ilicitas. Nesse sentido, Jesus e Milagre
comentam:

Crimes informaticos impréprios: em que a tecnologia da informagdo € o
meio utilizado para agressdo a bens juridicos ja protegidos pelo Codigo
Penal brasileiro. Para estes delitos, a legislagdo criminal € suficiente, pois
grande parte das condutas realizadas encontra correspondéncia em algum
dos tipos penais (Jesus e Milagre, 2016, p. 54).

Jesus e Milagre (2016) abordam diversas classificacdes de crimes informaticos,
destacando a categoria dos crimes mistos, que sdo caracterizados pela complexidade de sua
natureza. Nessa classificacdo, além da protecdo do bem juridico informatico, a legislacao
também resguarda outro bem juridico. Ademais, os autores mencionam a classificagdo dos
crimes informaticos mediatos ou indiretos, que se referem aqueles delitos em que a pratica de
um crime informdtico serve como meio para a consumagdao de um crime nao informatico
subsequente. No ambito do Direito Informatico, ¢ comum que um delito informatico seja
utilizado como instrumento para a realizacdo de um delito de natureza patrimonial.

3.2 LEGISLACOES BRASILEIRA CONTRA CRIMES CIBERNETICOS

O Direito, estd em constante transformagao, para que possa se adaptar as mudancgas
sociais. A medida que novas necessidades surgem, o sistema juridico se modifica para
garantir a ordem e a protecao social. Nesse sentido, Antonio Luiz Machado Neto (1987, p.
413), observa: Norma social que ¢, o direito ndo surge a toa na sociedade, mas para satisfazer
as imprescindiveis urgéncias da vida. Ele ¢ fruto das necessidades sociais e existe para
satisfazé-las, evitando, assim a desorganizagao.

Neste diapasao, diante o aumento de delitos relacionados a informatica e do uso dessa
tecnologia como meio para a pratica de crimes, tornou-se crucial a criacdo de normas que
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regulamentem o uso responsavel da internet e a tipificagdo penal de comportamentos
inadequados. Essa demanda resultou na formulagao de legislacdes especificas.

A primeira legislagdo brasileira a abordar a questdo da informatica foi a Lei n°
7.646/1987, que regulamentava a prote¢ao dos direitos de propriedade intelectual de softwares
e sua comercializagdo no Brasil. Em seguida, a Lei n® 9.983, de 14 de julho de 2000, inseriu
no Codigo Penal os artigos 313-A e 313-B, que criminalizam a insercao de dados falsos em
sistemas de informacao e a alteracdo ndo autorizada desses sistemas.

Posteriormente, foi estabelecido pela Lei n°® 12.965/2014, conhecida como Marco
Civil da Internet. Esta legislacdo define principios, direitos e responsabilidades para usuarios
e prestadores de servigos da internet no Brasil, com um foco especial na atuagdo dos
provedores de conexdo e servicos. Embora tenha um carater mais principioldgico, o Marco
Civil estabelece diretrizes concretas para a protecao dos direitos dos usudrios na rede.

No contexto dos crimes cibernéticos, a Lein® 12.737/2012, comumente referida como
Lei Carolina Dieckmann, fora de grande importancia. Essa norma introduziu novos tipos
penais no Codigo Penal Brasileiro, voltados especificamente para delitos informaticos. Como
o artigo 154-A, que tipifica como crime a invasdo de dispositivos eletronicos de terceiros,
com ou sem conexao a internet, com a intengao de obter, modificar ou destruir dados sem a
autorizagao do proprietario, além de instalar vulnerabilidades para obter vantagens ilicitas.

A Lei Carolina Dieckmann também traz um aspecto relevante no que diz respeito a
acdo penal, conforme especificado no artigo 154-B. Este artigo determina que a acdo penal
para os crimes previstos na lei ¢ condicionada a representa¢do, exceto nos casos em que o
delito ¢ perpetrado contra a administragdo publica direta ou indireta, envolvendo qualquer um
dos poderes da Unido, estados, Distrito Federal, municipios, ou empresas concessionarias de
servicos publicos.

Como pode ser apresentado, a funcionalidade de tais leis ndo dizia respeito apenas a
extensdo dos autores dos crimes em questdo. Em vez disso, hd também uma afirmagdo do
valor da protecao dos dados dos usuarios e da privacidade deles enquanto trabalham em um
espaco digital. Ao explorar a invasdao do dispositivo, a Lei Carolina Dieckmann promulgada
refletiu o apelo dos governantes a adaptagdo das instituicdes do sistema de direito as
tecnologias e praticas delitivas emergentes em um ambiente digital.

Outra legislacdo importante fora a implementada pelo ECA (Estatuto da Crianga e do
Adolescente), constituindo a conduta criminalizadora da pornografia infantil, pelos artigos
240, 241, 241-A, 241-B. Que buscam estabelecer sangdes legais para coibir e punir a
exploracdo sexual de menores por meio da producdo, venda, compartilhamento e posse de
material pornografico envolvendo criangas ou adolescentes, inclusive por meios informaticos.

4 O CRIME DE PORNOGRAFIA INFANTIL EM PLATAFORMAS DIGITAIS

No passado, criangas e adolescentes nao tinham respaldo protetivo na legislagdo, logo,
ndo eram tidas como sujeitos plenos de direitos. Isso ¢ evidente no Codigo de Mello Mattos,
de 1927, também conhecido como Cddigo de Menores, que tratava dos menores de idade de
maneira restritiva e punitiva, especialmente em relacdo aos adolescentes em conflito com a
lei. Esse codigo adotava a chamada doutrina da situagdo irregular, que via os jovens apenas
como sujeitos a medidas corretivas, sem considerar sua plena cidadania. Conforme exposto
por Andréa Rodrigues Amin (2010, p. 41):

A doutrina da situacdo irregular, que ocupou o cenario juridico
infanto-juvenil por quase um século, era restrita. Limitava-se a tratar
daqueles que se enquadravam no modelo pré-definido de situacdo irregular,
estabelecido no artigo 2° do Cddigo de Menores. Compreendia o menor
privado de condigdes essenciais a sua subsisténcia, saude e instrugdo
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obrigatoria, em razdo da falta, acdo ou omissdo dos pais ou responsavel; as
vitimas de maus-tratos; os que estavam em perigo moral por se encontrarem
em ambientes ou atividades contrarias aos bons costumes; o autor de
infracdo penal e ainda todos os menores que apresentassem “desvio de
conduta, em virtude de grave inadaptacio familiar ou comunitaria”

Em contraste, a Constituicdo Federal de 1988 passou a adotar a doutrina da prote¢do
integral, que reconhece criangas e adolescentes como sujeitos de direitos, com prioridade de
protecdo e promocao de seu bem-estar em todas as esferas sociais e legais. Portanto, sendo
dever de todos assegurar seus direitos fundamentais, conforme os termos do art. 227 da
Constituicao da Republica Federativa do Brasil, de 1988. In verbis:

Art. 227. E dever da familia, da sociedade ¢ do Estado assegurar a crianga,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude,
a alimentagdo, a educacdo, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminagdo,
exploragao, violéncia, crueldade e opressao. (Brasil, 1988)

Essa doutrina estabelece a prioridade absoluta dos direitos de criangas e adolescentes,
atribuindo uma responsabilidade compartilhada entre trés pilares: sociedade, familia e Estado.
Além disso, a doutrina da protecdo integral reconhece as criancas e adolescentes como
sujeitos plenos de direitos, levando em consideracdo sua condi¢do peculiar de pessoas em
desenvolvimento, com necessidades e direitos especificos que devem ser respeitados e
garantidos. (Amin, 2010)

De mais a mais, o Direito Internacional desempenhou um papel fundamental na
evolucdo da protecdo dos direitos de criangcas e adolescentes, contribuindo para o
reconhecimento e a implementacdo de normas e compromissos globais que garantem esses
direitos. Ao longo das décadas, diversas legislacdes e declaragdes de relevancia internacional
merecem destaque: A Declaracdo de Genebra (1924); A Declaracdo Universal dos Direitos
Humanos (1948); A Declaragdo dos Direitos da Crianga (1959); O Pacto de Sao José da Costa
Rica (1969);A Convengao sobre os Direitos da Crianga (1989), adotada em Nova York.

Esses marcos internacionais foram essenciais para a criagdo de um sistema juridico
global que reconhecesse as necessidades e a dignidade das criancas e adolescentes,
influenciando a legislagdo de diversos paises, incluindo o Brasil, que adotou esses principios
em sua Constituicdo de 1988 e no Estatuto da Crianga e do Adolescente (ECA).

O Estatuto da Crianga e do Adolescente, fora promulgado no ano de 1990, mediante a
Lei. 8.069, e revogou o Codigo de Mello Mattos. O referido estatuto tem como principais
preceitos o principio da prioridade absoluta; principio do melhor interesse; principio da
municipalizagao.

O principio da prioridade absoluta, previsto no artigo 4° do Estatuto da Crianca e do
Adolescente (ECA), correspondente ao artigo 227 da Constituicdo Federal, estabelece que ¢
dever da familia, da comunidade, da sociedade e do poder publico garantir, com prioridade
total, a efetivacdo dos direitos fundamentais das criang¢as e adolescentes, como saude,
educacdo, alimentagdo, esporte, lazer, cultura, dignidade, respeito, liberdade e convivéncia
familiar. A expressao "absoluta prioridade" tem como objetivo assegurar a protecao integral
das criangas e adolescentes, considerando sua condi¢do de sujeitos em desenvolvimento, os
quais, devido a essa peculiaridade, necessitam de uma aten¢ao prioritaria.(Amin, 2010)

Ja o principio do melhor interesse busca orientar a interpretacao das leis e a resolugdo
de conflitos, priorizando sempre as necessidades e os direitos das criangas e adolescentes.
Esse principio serve como critério para a criacdo de normas e a tomada de decisdes, com 0
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objetivo de garantir o bem-estar desses individuos em todas as situagdes que envolvam seus
direitos.(Amin, 2010)

O principio da municipalizagdo, por sua vez, reflete a ideia de que o Poder Publico
deve garantir a efetiva protecdo dos direitos infanto juvenis por meio da implementacao de
politicas publicas assistenciais. A Unido € responsavel por estabelecer as normas gerais,
enquanto a execucdo dessas politicas ¢ atribuida aos Estados, Municipios e entidades sociais.
A municipaliza¢do ¢ fundamental para adaptar as politicas a realidade local, permitindo uma
atuacdo mais eficaz. Para isso, € essencial que os municipios criem conselhos de protecao e
fiscalizem a aplicacdo dos recursos destinados a assisténcia, colaborando com a Unido e os
Estados para garantir que os direitos das criancas e adolescentes sejam respeitados e
protegidos de forma integral.(Amin, 2010)

Passando para analise das disposi¢cdes do Estatuto da Crianga e do Adolescente, logo
em seu artigo primeiro estabelece os parametros etarios para consideracdo de criangas e
adolescentes. Sao considerados criancas aqueles que possuem até 12 (doze) anos incompletos,
e adolescentes entre 12 (doze) e 18 (dezoito) anos de idade. Ademais, cumpre destacar que o
paragrafo unico do citado artigo, afirma que, em casos excepcionais, previstos em lei, o
Estatuto da Crianga e Adolescente ¢ aplicado a pessoas de 21 (vinte e um) anos de idade.

Outrossim, o artigo 5° do ECA, destaca a crescente protegdo e a importancia agora
atribuida aos direitos das criangas e adolescentes, portanto, aduz que, nenhuma crianga ou
adolescente sera objeto de qualquer forma de negligéncia, discriminacdo, exploragdo,
violéncia, crueldade e opressdo, punido na forma da lei qualquer atentado, por acdo ou
omissao, aos seus direitos fundamentais.

Neste interim, o estatuto traz disposi¢des dos Crimes e Das Infragdes Administrativas
contra criangas ¢ adolescentes, em seu titulo VII. Nas disposi¢des gerais, mediante o caput do
art. 226, implementa que os crimes definidos no Estatuto, serdo aplicados as normas da Parte
Geral do Codigo Penal e, quanto ao processo, as pertinentes ao Codigo de Processo Penal. Ex
Ppositis:

Art. 226. Aplicam-se aos crimes definidos nesta Lei as normas da Parte
Geral do Codigo Penal e, quanto ao processo, as pertinentes ao Codigo de
Processo Penal.

§ 1° Aos crimes cometidos contra a crianga ¢ o adolescente,
independentemente da pena prevista, ndo se aplica a Lei n°® 9.099, de 26 de
setembro de 1995.

§ 2° Nos casos de violéncia doméstica e familiar contra a crianga ¢ o
adolescente, ¢ vedada a aplicagdo de penas de cesta basica ou de outras de
prestacdo pecuniaria, bem como a substituicdo de pena que implique o
pagamento isolado de multa. (Brasil, 1990)

Ademais, o artigo 227 trata-se do tipo de acdo quando cometido os crimes definidos
pelo ECA, o qual dispde que sdo de acdo publica incondicionada. Isto ¢, independentemente
do desejo da vitima de representar criminalmente contra o autor de um crime, o Estado deve
propositar uma acao penal, a fim de investigar o autor do crime. Vejamos o que expde Renato
Brasileiro, 2020, em seu Manual de Processo Penal:

O titular da acdo penal publica incondicionada ¢ o Ministério Publico (CF,
art. 129, 1), e sua peca inaugural é a dentncia. E denominada de
incondicionada porque a atuagdo do Ministério Publico ndo depende da
manifestacdo da vontade da vitima ou de terceiros. Ou seja, verificando a
presenga das condig¢des da acdo e havendo justa causa para o oferecimento
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da denuncia, a atuagdo do Parquet prescinde do implemento de qualquer
condi¢do (Brasileiro, 2020, p. 330)

Passada a exposicdo das condi¢des da acdo penal em crimes contra crianga € o
adolescente, faz-se necessario abordar quais condutas estdo previstas pelo Estatuto da Crianca
e do Adolescente, como crimes.

Os crimes em espécies contra os infantos juvenis, estdo dispostos na se¢ao II, do titulo
VII, e possuem vinte e quatro normas criminalizadoras. Dentre eles, estdo os crimes que
atentam contra a dignidade sexual infanto juvenil, os quais estdo positivados nos artigos 240,
241 -A, 241-B, 241-C, 241-D, e 241-E. No tocante ao crime de pornografia infantil, objeto de
estudo desta pesquisa, sdo os artigos disciplinados pelo 240, 241, 241-A e 241-B.

O artigo 240 do ECA trata-se do envolvimento da produgdo, reprodugdo, diregdo,
fotografia, filmagem ou registro de cenas de sexo explicito ou pornograficas envolvendo
criancas e adolescentes. A redacdo dada pela Lei n° 11.829, de 2008, estabelece que quem
cometer tais atos podera ser punido com reclusao de 4 (quatro) a 8 (oito) anos, além de multa.
No paragrafo primeiro do mesmo artigo prevé que quem agenciar, facilitar, recrutar, coagir ou
intermediar a participacdo de criancas ou adolescentes nessas cenas também incorrera nas
mesmas penas.

A Lei n® 14.811, de 2024, acrescentou dois novos incisos ao paragrafo primeiro,
ampliando as punic¢des. Agora, também incorre nas mesmas penas quem exibir, transmitir ou
facilitar a exibi¢ao de cenas de sexo explicito ou pornograficas com participagdo de criangas
ou adolescentes, em tempo real pela internet, aplicativos, dispositivos digitais ou qualquer
outro meio digital. O pardgrafo segundo, por sua vez, determina um aumento de pena de 1/3
caso o crime seja cometido em certas circunstancias agravantes. A pena sera mais severa se o
agente cometer o crime no exercicio de cargo ou fungdo publica, ou prevalecendo-se de
relagdes domésticas, de coabitagao ou hospitalidade. Além disso, o aumento de pena se aplica
também quando o autor do crime se aproveitar de relagdes de parentesco (até o terceiro grau),
de tutoria, curatela ou autoridade sobre a vitima, ou ainda quando o crime for cometido com o
consentimento da vitima, nestes casos, a pena também serd aumentada. (Brasil, 1990).

O artigo 241 do ECA, alterado pela Lei n° 11.829, de 2008, estabelece que vender ou
expor a venda qualquer fotografia, video ou outro tipo de registro contendo cenas de sexo
explicito ou pornograficas envolvendo criancas ou adolescentes € um crime, sujeito a pena de
reclusdo de 4 (quatro) a 8 (oito) anos, além de multa. Ja o artigo 241-A, também incluido pela
mesma lei, criminaliza a conduta de oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar, por qualquer meio, incluindo sistemas de informatica ou telematicos,
fotografias, videos ou qualquer outro tipo de registro que contenha cenas de sexo explicito ou
pornograficas com a participagdo de criancas ou adolescentes. A pena para esse crime ¢ de
reclusdo de 3 (trés) a 6 (seis) anos, além de multa. (Brasil,1990).

O parégrafo primeiro do artigo 241-A determina que as mesmas penas se aplicam para
aqueles que asseguram o0s meios ou servicos para o armazenamento das fotografias ou
imagens mencionadas no caput, ou que asseguram, por qualquer meio, 0 acesso a essas
imagens através de redes de computadores. Ademais, o paragrafo segundo esclarece que as
condutas descritas nos incisos I e II do pardgrafo primeiro sao passiveis de puni¢do quando o
responsavel legal pelos servigos, oficialmente notificado,deixa de desabilitar o acesso ao



17

conteudo ilicito. Ou seja, se a pessoa responsavel pelo servico ndo tomar as medidas
necessarias para bloquear o acesso a esse material ilegal apos ser informada, também
incorrera nas mesmas penas.

O artigo 241-B do ECA, incluido pela Lei n° 11.829, de 2008, trata do crime de
adquirir, possuir ou armazenar, por qualquer meio, fotografias, videos ou outros registros
contendo cenas de sexo explicito ou pornograficas envolvendo criancas ou adolescentes. A
pena prevista para esse crime € de reclusdo de 1 (um) a 4 (quatro) anos, além de multa. Caso o
material em questdo seja de pequena quantidade, a pena pode ser diminuida de 1/3 a 2/3,
conforme o paragrafo primeiro. No entanto, o paragrafo segundo esclarece que ndo ha crime
se a posse ou o armazenamento tiver a finalidade de comunicar as autoridades competentes
sobre as condutas previstas nos artigos 240, 241, 241-A e 241-C da Lei, desde que a
comunicagdo seja feita por um agente publico no exercicio de suas fungdes, por um membro
de entidade legalmente constituida para o recebimento e encaminhamento de noticias de
crimes, ou por representantes de provedores de acesso a internet até o recebimento da
dentincia pelas autoridades competentes. Esses envolvidos devem manter sigilo sobre o
material ilicito, conforme o paragrafo terceiro. (Brasil, 1990).

Esses dispositivos visam coibir a disseminacdo e comercializagdo de contetido
pornografico envolvendo criangas e adolescentes, impondo penalidades para aqueles que
participem direta ou indiretamente da criagdo, distribuicdo ou armazenamento desse tipo de
material.

Quantos aos 241-C, 241-D e 241-E, estes tratam-se das condutas de simulagdo de
pedofilia, aliciamento de menores e a norma explicadora do que se trata “cenas de sexo
explicito ou pornografico” abordada na legislacdo, respectivamente. O artigo 241-C define o
crime de simular a participagcdo de criangas ou adolescentes em cenas de sexo explicito ou
pornograficas, por meio de adulteracdo, montagem ou modifica¢do de fotografias, videos ou
qualquer outra forma de representacdo visual. A pena para quem cometer esse crime ¢ de
reclusdo de 1 (um) a 3 (trés) anos, além de multa. O paragrafo inico desse artigo estabelece
que as mesmas penas se aplicam a quem vender, expor a venda, disponibilizar, distribuir,
publicar, divulgar, adquirir, possuir ou armazenar o material adulterado ou modificado de
forma a simular a participacao de criangas ou adolescentes em cenas pornograficas. (Brasil,
1990).

O artigo 241-D trata do crime de aliciar, assediar, instigar ou constranger, por qualquer
meio de comunica¢do, uma crianga com o objetivo de praticar ato libidinoso com ela. A pena
para esse crime também ¢ de reclusdo de 1 (um) a 3 (trés) anos, além de multa. O paragrafo
unico do artigo prevé que as mesmas penas se aplicam a quem facilitar ou induzir o acesso de
uma crianga a material contendo cenas de sexo explicito ou pornograficas, com a intencao de
praticar ato libidinoso com a criancga, ou quem praticar as condutas descritas no caput com o
objetivo de induzir a crianga a se exibir de forma pornografica ou sexualmente
explicita.(Brasil, 1990).

Por fim, o artigo 241-E esclarece que a expressdo "cena de sexo explicito ou
pornografica" abrange qualquer situagdo que envolva crianca ou adolescente em atividades
sexuais explicitas, sejam elas reais ou simuladas, ou ainda a exibi¢do dos 6rgaos genitais de
uma crianga ou adolescente com fins primordialmente sexuais. (Brasil, 1990).



18

4.1 A ATUACAO DAS PLATAFORMAS DIGITAIS NOS CASOS DE PORNOGRAFIA
INFANTIL

De acordo com os dados da SaferNet, em 2023 o numero de denuincias de abuso e
exploragdo sexual infantil online alcangou um recorde alarmante, com 71.867 novas
notificagdes, superando o recorde anterior de 2008. Naquele ano, o caso de imagens de abuso
sexual infantil no Orkut teve grande repercussdo, ¢ o Google firmou um acordo com o
Ministério Publico Federal para compartilhar informagdes sobre criminosos com as
autoridades. Embora os numeros de 2023 sejam ainda mais altos, a SaferNet destaca trés
fatores principais para esse aumento: o uso de inteligéncia artificial para criar conteudo ilicito,
o crescimento do compartilhamento de imagens por adolescentes e a reducdo das equipes de
modera¢do nas grandes plataformas digitais devido a demissdes em massa.

As plataformas digitais como Facebook, Instagram, X (anteriormente Twitter) e
TikTok tém um papel central na disseminacdo de pornografia infantil, funcionando como
canais de comunicagdo e intera¢do social com rapida capacidade de alcance global. Essas
plataformas ndo s6 meios de circulagdo desse contetido, mas também sao utilizadas para
capturar imagens de criangas com fins de lascivia sexual.

Segundo o Data Report 2024, as redes sociais mais populares entre os brasileiros sao,
em ordem: WhatsApp, com 93,4% de usudrios; Instagram, com 91,2%; e Facebook, com
83,3%. Em seguida, vem o TikTok, com 65,1%, enquanto o Messenger ¢ o Telegram
completam o top 5, com 60,8% e 56,5%, respectivamente. Essas plataformas permitem uma
ampla interagdo social, possibilitando o compartilhamento de mensagens, fotos e videos, e
servem como canais para comunicacao direta e indireta entre as pessoas.

A Meta, responsavel pelo Facebook, Instagram, WhatsApp e Messenger, afirma que
mantém politicas rigorosas para remover conteudos de exploragdo sexual infantil, com foco
na prevengdo. Para isso, a empresa usa ferramentas de detec¢do proativa e de denuncia.
Recentemente, foram langadas duas novas ferramentas para identificar atividades suspeitas:
uma delas exibe um alerta para usuarios que buscam termos relacionados a conteudo sexual
infantil, oferecendo também informagdes sobre como buscar ajuda para quem lida com
comportamentos de risco. A segunda ferramenta informa os usudrios sobre as consequéncias
legais de compartilhar esse tipo de contetido, buscando conscientiza-los sobre os riscos e
responsabilidades legais.

Ademais, a Meta aduz que ja adota tecnologia avangada para detectar e remover
conteudos de exploragdo infantil, além de interagdes improprias com criangas em casos de
aliciamento online. A empresa aprimorou essas ferramentas para identificar e excluir paginas
que violam suas politicas contra o abuso sexual infantil. Paginas, grupos e contas no
Facebook e Instagram voltados a publicagdo de imagens de criangas com conotagdo sexual ou
conteudo explicito sdo removidos constantemente.

Cortés, Thiago e Munaro, Luis (2024) descreve que usudrios utilizavam o emoji de
ciclone para indicar que um determinado contetdo estava relacionado a imagens de criancas,
com o objetivo de compartilhar pornografia infantil e enganar os sistemas de detecg¢do da
plataforma. Além disso, hashtags como “#CP” (abreviagdo de "Child Pornography",
pornografia infantil) eram usadas para buscar conteudos de conotacdo sexual infantil. No
entanto, segundo Cortés e Munaro, essa pratica foi identificada, ¢ o Instagram passou a
bloquear tanto a pesquisa pela hashtag quanto o uso do emoji de ciclone para esses fins.
Vejamos:

O emoji do ciclone, por exemplo, pode servir como uma espécie de
"simbolo" para identificar e conectar individuos que compartilham interesses
em comum relacionados a exploracdo infantil. Mesmo que este simbolo seja
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rapidamente identificado e bloqueado pelos moderadores de contetdo do
grupo Meta (imagem 1), ele pode ser rapidamente substituido por outros
simbolos. Ao utilizar esse emoji em publicacdes ou comentarios, o0s
aliciadores podem sinalizar para outros membros da comunidade o contetido
que desejam compartilhar, de forma discreta. (Corté€s e Munaro, 2024, p. 3)

Outrossim, a Meta informa que incorporou novas opgdes especificas de dentincia em
suas politicas de seguranca infantil. Nos aplicativos Facebook e Instagram, por exemplo,
agora ¢ possivel escolher a opcdo "envolve uma crianga" dentro da categoria "Nudez e
atividade sexual" para dar prioridade a denuncias de exploracao sexual infantil. Além disso, a
Meta utiliza a API Content Safety do Google para ajudar na triagem de conteudos suspeitos,
tornando o processo de analise mais agil e eficiente.

Quando a Meta identifica contetidos de abuso infantil, ela reporta ao National Center
For Missing and Exploited Children (NCMEC), instituicdo que coordena investigagdes sobre
exploracdo sexual infantil online. O Google também adota uma politica semelhante,
denunciando esses casos a0 NCMEC por meio da CyberTipline, uma ferramenta destinada a
relatar conteudos de abuso infantil. Apenas entre janeiro e junho de 2024, Google e YouTube
receberam, juntos, 2.829.178 denuncias de conteudos ligados ao abuso sexual infantil,
conforme relatorio de transparéncia divulgado pelo Google.

Essas dentncias podem incluir informagdes sobre a identidade dos responsaveis pelo
conteudo ilegal e, muitas vezes, uma Uinica denliincia abrange multiplos itens, como imagens,
videos, URLSs ou textos relacionados a disseminacao de material de abuso infantil. O NCMEC
recebe essas informagdes e as encaminha as autoridades competentes em todo o mundo. No
primeiro semestre de 2024, o Google através de relatorio de transparéncia, informou 599.046
dentncias de exploragdo sexual infantil, além de ter restringido 360.375 contas e removido
402.839 URLs da indexagdo. A plataforma também contribui para o banco de dados de hashes
do NCMEC, que permite identificar e rastrear materiais de abuso infantil previamente
detectados, fortalecendo o combate a esse crime.

Essas iniciativas mostram que, embora as grandes plataformas digitais adotem
politicas de seguranca rigorosas e tecnologias avangadas para combater o abuso infantil
online, criminosos continuam a adaptar-se e encontrar novas formas de esconder suas
atividades ilegais. A cooperagdo entre as plataformas, especialistas em seguranga infantil e
organizagdes como o NCMEC ¢ fundamental para proteger as criangas desses abusos e
assegurar que os responsaveis sejam identificados e punidos.

42 PROCEDIMENTOS DE INVESTIGACAO REALIZADOS PELA POLICIA
BRASILEIRA

Diante do uso da internet como meio para praticas delitivas, foi necessario adaptagdo
nos procedimentos de investigacao da policia, a fim de identificar os responsaveis por crimes
cometidos através da rede de internet e plataformas digitais. Emerson Wendt e Higor Vinicius
Nogueira Jorge (2013), em seu livro sobre crimes cibernéticos, afirmam que o processo
investigativo ndo ¢ particularmente complexo, sendo dividido em duas fases: técnica e de
campo.

Na fase técnica, o foco das investigacdes ¢ identificar a localizagdo do computador ou
dispositivo utilizado no crime. Inicialmente, ¢ feita a analise das informagdes fornecidas pela
vitima, seguida de orientacdes para que o material probatdrio seja preservado. A coleta de
provas no ambiente virtual é realizada, e o fato criminoso ¢ formalizado por meio de um
boletim de ocorréncia. Em seguida, a investigagdo ¢ conduzida com base nos dados
disponiveis na internet, como a origem de e-mails, registros de dominios e informagdes sobre
os provaveis autores. A formalizagdo de relatorios ou certiddes das provas coletadas ¢ feita
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apods a apuragdo preliminar, e o investigador solicita ao Poder Judicidrio autorizagdo para a
quebra de dados, acesso a informagdes e dados cadastrais dos provedores de
conteudo.(Wendt, et al, 2013)

Quando os provedores fornecem os dados, pode ser necessario fazer novas
representacdes ao Poder Judiciario, caso seja preciso complementar as provas coletadas. A
identificacao da localizagdo do computador ou dispositivo ¢ feita por meio do IP (Internet
Protocol), que funciona como uma impressao digital inica para cada internauta, atribuindo a
localizagao de quem esta utilizando a internet (Wendt, et al., 2022).

A fase de campo, por sua vez, envolve as diligéncias realizadas pelos agentes policiais
para o reconhecimento operacional do local onde o crime foi cometido. Essas diligéncias
devem ser discretas, e pode ser necessario recorrer ao Poder Judiciario para obter mandados
de busca e apreensdo. Em alguns casos, o Judicidrio pode também ordenar que o
administrador de uma rede local fornega informagdes técnicas para indicar a maquina de onde
partiu o acesso ao conteudo ilicito (Wendt, et al., 2013).

No caso de crimes contra a dignidade sexual de criancas e adolescentes, a Lei n
13.441/2017, que alterou o Estatuto da Crianga ¢ do Adolescente, facilitou os procedimentos
investigativos na internet. Essa legislagdo autoriza a infiltragdo de agentes policiais online,
permitindo que eles criem perfis falsos para investigar crimes de abuso sexual e exploragao
infantil. A infiltracdo ¢ permitida exclusivamente para investigar crimes sexuais envolvendo
criancas e adolescentes, conforme os artigos 240 a 241-D do Cddigo Penal.

A criagdo dos perfis falsos ¢ feita simulando a presenca de criangas ou adolescentes
nas redes sociais. No entanto, a infiltragdo s6 pode ser utilizada quando outras formas de
prova nao sdo suficientes, e ¢ sempre necessaria a autorizacao judicial prévia, devidamente
fundamentada. O Ministério Publico deve acompanhar a investigacdo, que deve ser conduzida
em sigilo (Teixeira, 2022).

Ademais, a policia tem um prazo inicial de 90 dias para a investigacao, podendo ser
prorrogado por até 720 dias, caso haja justificativa adequada. Todos os atos realizados durante
a investigacdo online devem ser registrados, armazenados e enviados ao juiz ¢ ao Ministério
Publico, a fim de garantir a preservagdo da identidade dos policiais infiltrados e das vitimas
envolvidas. (Teixeira, 2022).

[\]

4.3 OPERACOES POLICIAIS DE COMBATE A PORNOGRAFIA INFANTIL

E fundamental a atuagio das forgas policiais no combate a pornografia infantil no
ambiente digital, por meio da infiltragdo em plataformas e do monitoramento de atividades
suspeitas relacionadas a crimes contra a dignidade sexual de criangas e adolescentes. Nesse
contexto, a realizacao de operacdes de combate a exploracdo sexual infantil ¢ essencial para
proteger as vitimas e responsabilizar 0s criminosos.

O Ministério da Justica e Seguranca Publica, através do site gov. br, divulgou que em
2024, a Policia Federal, por meio da Coordenacdo de Repressao aos Crimes Cibernéticos
Relacionados ao Abuso Sexual Infantojuvenil, deflagrou a "Operacao Share". Essa agdo teve
como objetivo identificar e prender abusadores de criangas, além de resgatar vitimas. A
operagdo englobou 21 estados brasileiros, com a expedicdo de 59 mandados de busca e
apreensdo, utilizando informacgdes fornecidas pelas Policias da Itdlia e da Espanha, que
haviam detectado praticas criminosas envolvendo a exploragdo sexual infantil. A agdo
resultou na instauragdo de 52 inquéritos e na prisdo de 18 individuos, com a participagdo de
289 policiais. Os investigados sdo acusados de armazenar e compartilhar material relacionado
ao abuso sexual infantil, além de envolvimento em associa¢des criminosas.

De acordo, com a reportagem do Blog Marcio Rangel , os dados da radio CBN revela
que o numero de operacdes da Policia Federal voltadas ao combate ao abuso sexual infantil na
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internet na Paraiba teve um aumento significativo nos ultimos trés anos. Em 2022, foram
realizadas apenas 3 operacgdes, enquanto em 2023 o numero saltou para 20, e até agosto de
2024 ja foram realizadas 34 operagdes, evidenciando o crescimento das acdes de combate a
esse crime no estado.

Em novembro de 2024, a Policia Civil da Paraiba, através da 12 DSPC e com o apoio
da UNINTELPOL, iniciou a primeira fase da operacao "Inocéncia Comprada", voltada para
combater o comércio e o armazenamento de pornografia infantil. A acdo teve inicio apds a
prisao de um foragido da Justica de Areia/PB, durante a qual foi apreendido um celular com
um extenso conteudo de pornografia infantojuvenil. A investigagdo revelou que o preso
aliciava criangas e adolescentes oferecendo dinheiro em troca de imagens e videos de carater
sexual, os quais ele comercializava para varias pessoas na Paraiba, em outros estados e até no
exterior. Ele utilizava perfis falsos nas redes sociais, frequentemente com fotos de criancas ou
desenhos, e se passava por alguém da mesma faixa etaria das vitimas, fazendo propostas para
que enviassem imagens intimas.

Diante da gravidade dos crimes, a Policia Civil solicitou a prisdo preventiva do
investigado, que confessou sua participacdo durante o interrogatorio. As investigagdes
continuam para identificar os compradores do material ilegal e as vitimas, que necessitam do
apoio do Estado para superar as consequéncias do abuso.

5 CONCLUSAO

Em conclusdo, o surgimento e a evolu¢ao da internet representam uma transformacao
fundamental na sociedade moderna. Desde sua criagdo como uma rede de comunicagao
militar, a internet rapidamente expandiu seu proposito e seu alcance, tornando-se uma
plataforma global de informacao e interagdo. Com o avanco das fases da Web — de uma rede
inicialmente passiva (Web 1.0) para um espaco de interacdo e compartilhamento social (Web
2.0) e, mais recentemente, para um ambiente orientado a compreensdo e personalizagdo de
dados (Web 3.0) —, a internet ndo apenas mudou a forma como as pessoas acessam
informagdes, mas também alterou significativamente as dindmicas de comunicagao, cultura e
comportamento humano.

A expansdo das redes sociais e a popularizacio de comunidades digitais
democratizaram a comunica¢do e tornaram o compartilhamento de informagdes mais
acessivel, possibilitando o surgimento de uma nova "cibercultura". No entanto, como observa
Castells, essa mesma liberdade digital também levanta desafios, incluindo a possibilidade de
manipulacdo de informagdes e riscos a privacidade. Assim, embora a internet tenha permitido
a liberdade de expressdo e conexdo entre individuos globalmente, ela também trouxe desafios
complexos,como novas modalidades de crimes conhecidos como crimes cibernéticos, que
utilizam a tecnologia tanto como alvo quanto como meio. E exploram vulnerabilidades dos
sistemas digitais, afetando a sociedade e demandando regulamentacao especifica.

No Brasil, a legislagdo sobre crimes cibernéticos comegou com a Lei n® 7.646/1987,
que protegia softwares, e evoluiu com leis como a Lei Carolina Dieckmann (Lei n°
12.737/2012), que criminaliza a invasdo de dispositivos eletronicos, € o Marco Civil da
Internet (Lei n® 12.965/2014), que estabeleceu principios e responsabilidades para o uso da
internet. O Estatuto da Crianga e do Adolescente (ECA), por sua vez, através das alteragdes
implementadas pela Lei 14.811/2024, criminalizou condutas contra a dignidade sexual de
menores, punindo produgdo, venda, distribuicdo e armazenamento de material pornografico
infantil, incluindo os cometidos por meio digital.

De mais a mais, essas legislagdes refletem o esforco continuo de adaptacao do Direito
as transformagdes tecnoldgicas para proteger a sociedade, especialmente criancas e
adolescentes, garantir o uso responsavel da internet, bem como responsabilizar aqueles que
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utilizam-na como instrumento de delitos. Em 2023, o niumero de denuncias de abuso e
exploracdo sexual infantil online no Brasil atingiu um recorde de 71.867 notificagdes,
superando o nimero de 2008, de acordo com a SaferNet. Ademais, aponta trés fatores para
esse aumento: o uso de inteligéncia artificial na criagcdo de contetido ilicito, o aumento do
compartilhamento de imagens por adolescentes e a diminui¢cdo de equipes de moderacdo nas
grandes plataformas digitais devido a demissdes. Redes sociais populares, como WhatsApp,
Instagram e Facebook, desempenham papel central na dissemina¢do de pornografia infantil,
permitindo comunicacao rapida e compartilhamento global.

Em relacdo aos numeros de denuncias, € possivel extrair duas perspectivas: a primeira
¢ que houve um aumento no volume de conteudo de exploracdo sexual infantil; a segunda ¢
que, gracas aos avangos nas técnicas de detec¢do de conteudo com conotagdo sexual e as
estratégias de conscientizacdo implementadas pelas politicas das plataformas digitais, tem
ocorrido uma maior identificagdo desse tipo de material. Isso indica que, embora o problema
persista, as medidas adotadas estdo sendo eficazes na identificagdo e combate a esse crime,
podendo desta forma dirimir a utiliza¢do das plataformas para a pratica desse crime.

A Meta, responsavel pelo Facebook, Instagram e WhatsApp, adota politicas de
seguranga rigorosas, incluindo ferramentas de deteccdo proativa e opcdes de denuncia
especificas para exploragdo infantil. Recentemente, a Meta langou dois recursos de alerta para
usuarios que buscam contetdo relacionado a abuso infantil, visando a conscientizacdo sobre
consequéncias legais. Além disso, emojis e hashtags que sinalizam pornografia infantil sao
identificados e bloqueados. Quando identificados, contetidos de exploragdo infantil sdo
reportados ao National Center For Missing and Exploited Children (NCMEC), que coordena
investigagdes globais. Google e YouTube também colaboram, denunciando casos a0 NCMEC
e removendo URLs, contribuindo para o banco de dados de hashes para rastrear materiais
ilicitos.

Como o caso abordado no subtopico 4.1 deste trabalho, em que utilizavam do emoji de
ciclone como forma de sinalizagdo de contetdo sexual infanto juvenil. Essas medidas
mostram que, apesar dos avancos na seguranca digital, criminosos continuam a inovar em
técnicas para burlar sistemas de deteccdo, o que torna essencial a cooperagdo entre
plataformas e autoridades para combater esses crimes.

Portanto, ¢ imprescindivel a atuagdo da policia, sendo de grande importancia a Lei n°
13.441/2017, que facilitou a investigagdo de crimes sexuais contra criangas e adolescentes,
autorizando a infiltracdo de policiais online com perfis falsos para investigar abusos.
Ademais, pode-se tomar conhecimento de que a investigacdo de crimes cibernéticos, sao
realizados mediante a andlise de informagdes da vitima, preservacdo de provas e coleta de
dados da internet, como IPs e registros de dominios, para identificar os responsaveis. Bem
como,¢ realizado diligéncias e, quando necessario, busca mandados de apreensdo e
solicitagdes ao Judiciario para obter informacgdes adicionais.

Nesta toada, a fim de combater a pornografia infanto juvenil, operagdes policiais,
como a "Operagdo Share" da Policia Federal em 2024, visam desarticular redes de abuso
sexual infantil online. A citada operagdo resultou em prisdes e apreensdes em 21 estados
brasileiros. Na Paraiba, recentemente, precisamente no més de Novembro deste ano de 2024,
a Policia Civil da Paraiba deflagrou a operacdo "Inocéncia Comprada", que investigou o
comércio de pornografia infantil. O caso envolvia um investigado que aliciava criangas e
adolescentes, oferecendo dinheiro em troca de imagens e videos sexuais. A operacdo resultou
em prisdes e continua com o objetivo de identificar os compradores do material ilegal e apoiar
as vitimas. Além disso, houve um aumento significativo nas operagdes da Policia Federal na
Paraiba para combater o abuso infantil na internet, com 34 operacdes realizadas até agosto de
2024.
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