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ATIVOS DIGITAIS E OS DESAFIOS DA APLICAGAO DA LEI DE PREVENGAO A
LAVAGEM DE DINHEIRO E FINANCIAMENTO AO TERRORISMO

Cleydson Freires Araujo’

RESUMO

Este estudo examinou os desafios que os ativos digitais impdéem a
aplicabilidade das diretrizes de Prevencédo a Lavagem de Dinheiro e Financiamento
do Terrorismo (PLDFT), contexto no qual o avango das tecnologias financeiras tem
reconfigurado o cenario econdmico global e revelado riscos regulatorios inéditos.
Considerando a ascensao de instrumentos como criptomoedas e tokens, o objetivo
da pesquisa foi investigar a complexidade desses ativos e identificar as principais
barreiras a implementagcdo eficaz das politicas de PLDFT, com foco nas
particularidades tecnologicas e nas lacunas regulatérias. Utilizou-se uma
metodologia baseada em revisédo bibliografica, que possibilitou uma analise tedrica
abrangente e fundamentada. Os resultados evidenciaram que as caracteristicas
técnicas dos ativos digitais — tais como anonimato, descentralizagdo e o uso
extensivo de criptografia — constituem obstaculos significativos para as politicas de
PLDFT, que tradicionalmente dependem de sistemas de controle centralizados e de
uma fiscalizagdo padronizada. Além disso, a auséncia de uma convergéncia
regulatoria internacional acentua as dificuldades na fiscalizagdo, favorecendo a
chamada arbitragem regulatoria, onde agentes optam por operar em jurisdicoes
mais permissivas. Concluiu-se que a implementagdo de uma normatizagao global
uniforme e adaptada as particularidades digitais € essencial para mitigar riscos e
garantir a seguranga do sistema financeiro. Este estudo atingiu seus objetivos ao
responder a problematica inicial, apresentando subsidios tedricos para a formulagao
de politicas regulatérias mais eficazes.

Palavras-chave: Ativos Digitais; PLDFT, Criptomoedas; Seguranga Financeira.
ABSTRACT

This study examined the challenges that digital assets pose to the applicability
of Anti-Money Laundering and Counter-Terrorist Financing (AML/CTF) guidelines,
within a context where advancements in financial technologies are reshaping the
global economic landscape and exposing unprecedented regulatory risks. Given the
rise of instruments such as cryptocurrencies and tokens, the research aimed to
investigate the complexity of these assets and identify the main barriers to the
effective implementation of AML/CTF policies, focusing on technological specificities
and regulatory gaps. A methodology based on literature review enabled a
comprehensive and theoretically grounded analysis. The results showed that the
technical characteristics of digital assets—such as anonymity, decentralization, and
extensive use of cryptography—constitute significant obstacles for AML/CTF policies
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which traditionally rely on centralized control systems and standardized oversight.
Additionally, the lack of international regulatory convergence exacerbates challenges
in oversight, favoring regulatory arbitrage, where agents choose to operate in more
permissive jurisdictions. The study concluded that implementing a globally uniform
framework, adapted to digital specificities, is essential to mitigate risks and ensure
the security of the financial system. This study achieved its objectives by addressing
the initial research question and offering theoretical insights for the development of
more effective regulatory policies.

Keywords: Digital Assets; AML/CTF; Cryptocurrencies; Financial Security.

1 INTRODUGAO

A crescente adogdo dos ativos digitais tem proporcionado uma série de
transformacdes no ambiente financeiro global, trazendo a tona questbes que
envolvem tanto a inovagao quanto a segurancga regulatéria. O uso de criptomoedas e
outros ativos digitais desafia as formas tradicionais de controle e fiscalizacao,
especialmente em relagdo aos crimes financeiros, como a lavagem de dinheiro e o
financiamento ao terrorismo. O anonimato e a descentralizacdo caracteristicos
dessas tecnologias, impulsionados pela infraestrutura do blockchain, dificultam a
aplicagdo das diretrizes tradicionais de Prevencao a Lavagem de Dinheiro e
Financiamento do Terrorismo (PLDFT). Nesse sentido, surge a necessidade de
adaptar e inovar as normas de compliance para que sejam eficazes no
monitoramento e controle desse novo cenario financeiro.

A problematica central reside na dificuldade de adaptacdo das politicas de
PLDFT as especificidades dos ativos digitais, que, pela sua natureza, fogem aos
modelos regulatérios convencionais. A auséncia de uma regulamentagao
padronizada e a limitagcdo de instrumentos tecnolégicos capazes de monitorar
transagdes anénimas dificultam o rastreamento dos fluxos financeiros associados a
esses ativos. Esse cenario torna-se ainda mais desafiador diante da falta de um
consenso global que padronize as praticas de regulagao e fiscalizagdo, o que expde
os sistemas financeiros a uma vulnerabilidade maior em relagdo a praticas ilicitas.
Nesse contexto, a hipétese levantada é que a efetividade das diretrizes de PLDFT
para os ativos digitais dependera da criagdo de marcos regulatorios especificos, que
incorporem as particularidades tecnoldgicas e mercadoldgicas desses ativos, e de
uma cooperagao internacional robusta que permita uma fiscalizagdo abrangente e
eficiente.

A importancia de estudar os desafios relacionados a aplicabilidade das
diretrizes de PLDFT no ambiente digital é destacada pela expansédo do uso desses
ativos e pela necessidade de mitigar os riscos de praticas ilegais associadas a eles.
Compreender as limitagcbes da atual estrutura regulatéria é crucial para o
desenvolvimento de politicas publicas mais eficientes e que garantam a seguranca e
a integridade do sistema financeiro global. Essa analise se justifica pelo potencial
impacto dos ativos digitais na economia mundial, tanto como ferramenta de inovacao
quanto como vetor de possiveis atividades ilicitas. Uma abordagem regulatoria
aprimorada e adaptada podera ndo s6 promover um ambiente de negdcios seguro e



transparente, mas também estimular a confianga dos investidores e do publico nas
novas tecnologias financeiras.

O presente estudo busca, portanto, investigar as barreiras enfrentadas pela
implementacdo das diretrizes de PLDFT no contexto dos ativos digitais, com o
objetivo de identificar limitagdes especificas e propor adaptagbes que possam
fortalecer a seguranca financeira no ambiente digital. A metodologia adotada € uma
revisdo de literatura, com carater qualitativo, que abarcara artigos académicos,
legislagdes e relatdrios internacionais sobre o tema. O foco sera a analise de como
essas diretrizes podem ser adaptadas as particularidades dos ativos digitais,
considerando tanto a complexidade técnica envolvida quanto os desafios impostos
pela falta de uma normatizagao global e padronizada.

Como tipo de abordagem, foi utilizada a abordagem qualitativa; referente ao
método de abordagem, adotou-se o dedutivo; no tocante aos métodos de
procedimento, foi empregado o método explicativo. A técnica de pesquisa foi
eminentemente bibliografica. Por ultimo, a pesquisa, ao explorar a intersecao entre
tecnologia e regulagao, busca contribuir para o entendimento das melhores praticas
para a compliance financeira em um contexto cada vez mais digital e globalizado.

2 BREVE ESCOPO LEGAL SOBRE A PREVENGAO A LAVAGEM DE DINHEIRO
E FINANCIAMENTO DO TERRORISMO

A Lei de Prevengdo a Lavagem de Dinheiro e ao Financiamento do
Terrorismo (PLDFT) no Brasil visa combater a utilizagdo de recursos de origem
criminosa com aparéncia licita, unificando esforgos para garantir maior efetividade
no sistema financeiro. O principal 6rgao responsavel por essa fiscalizagdo € o
Conselho de Controle de Atividades Financeiras (COAF), criado pela Lei n°® 9.613,
de 3 de margo de 1998 (Lei de Lavagem de Dinheiro), e reestruturado pela Lei n°
13.974, de 7 de janeiro de 2020, com o intuito de implementar praticas internacionais
de combate a lavagem de dinheiro e ao financiamento ao terrorismo. Nesse sentido
o Brasil esta incluido no Grupo de Acgédo Financeira (Gafi) e assinou convengdes
internacionais da ONU que tratam da prevengao a lavagem de dinheiro.

O tipo penal relacionado a lavagem de dinheiro encontra-se no artigo 1° da
Lei n° 12.683, de 2012, que define como crime "ocultar ou dissimular a natureza,
origem, localizagao, disposigdo, movimentacdo ou propriedade de bens, direitos ou
valores provenientes, direta ou indiretamente, de infracdo penal", com pena de
reclusdo de 3 a 10 anos, além de multa. A Lei n°® 9.613, de 3 de margo de 1998, que
estabelece a tipificacdo da lavagem de dinheiro, foi alterada pela Lei n°® 14.478, de
2022, incluindo no § 4° um aumento de pena de 1/3 a 2/3 se o crime for cometido de
forma reiterada, por intermédio de organizagao criminosa ou por meio da utilizagao
de ativo virtual (Lei n°® 14.478, 2022).

De acordo com a Lei n® 9.613, de 3 de margo de 1998, em seu artigo 12, as
pessoas mencionadas no artigo 9°, bem como os administradores de pessoas
juridicas, que descumprirem as obrigacdes estabelecidas nos artigos 10 e 11,
estardo sujeitas a sangdes aplicadas pelas autoridades competentes. Entre essas
sancdes, destaca-se a multa pecuniaria variavel, que podera ser imposta de forma
cumulativa ou ndo, conforme os seguintes parametros:

Art. 1° Ocultar ou dissimular a natureza, origem, localizac¢ao, disposicao,
movimentacgao ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infragdo penal.

Pena: reclusdo, de 3 (trés) a 10 (dez) anos, e multa.
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Art. 12. As pessoas referidas no art. 9°, bem como aos administradores das
pessoas juridicas, que deixem de cumprir as obrigagdes previstas nos arts.
10 e 11 serdo aplicadas, cumulativamente ou nao, pelas autoridades
competentes, as seguintes sangdes:

Il - multa pecuniaria variavel nao superior:

a) ao dobro do valor da operagao;

b) ao dobro do lucro real obtido ou que presumivelmente seria obtido pela
realizacdo da operagao; ou

c) ao valor de R$ 20.000.000,00 (vinte milhdes de reais) (Brasil, 2012).

Essas disposi¢cdes foram introduzidas pela Lei n°® 12.683, de 2012, com o
objetivo de aumentar a eficacia da aplicagdo das sangdes em casos de nao
conformidade com as obrigagbes de prevengdo a lavagem de dinheiro e
financiamento ao terrorismo.

3 A EXPANSAO DOS ATIVOS DIGITAIS E OS IMPACTOS NA PREVENGAO A
LAVAGEM DE DINHEIRO E FINANCIAMENTO DO TERRORISMO (PLDFT)

A rapida expansao dos ativos digitais, como criptomoedas e tokens, tem
modificado profundamente o cenario econbmico e regulatério global, criando
oportunidades e desafios para o setor financeiro e a seguranga publica. A
popularizacido desses ativos gera impactos diretos nas diretrizes de Prevencao a
Lavagem de Dinheiro e Financiamento do Terrorismo (PLDFT), uma vez que essas
tecnologias, apesar de proporcionarem inovagdes financeiras significativas,
apresentam riscos elevados devido a sua natureza descentralizada e, em muitos
casos, anonimizada. Esses fatores dificultam o monitoramento e controle das
transagdes, ampliando a vulnerabilidade a praticas ilicitas, 0 que torna necessaria
uma revisao e atualizacdo dos mecanismos regulatorios para acompanhar o ritmo de
crescimento do mercado digital (Silva, 2024).

Os desafios impostos pela popularizagdo dos ativos digitais vao além das
questdes tecnoldgicas e exigem uma reavaliagao de estratégias de compliance e de
"conhecga seu cliente" (KYC), praticas fundamentais para a implementagdo de uma
politica de PLDFT eficaz. A adogdo massiva de criptomoedas e outros ativos digitais,
muitas vezes negociados em plataformas de alcance global, exige que as
instituicdes financeiras aprimorem suas praticas de identificacdo e rastreamento dos
usuarios, especialmente em paises que ndao possuem regulamentacado especifica
para esses ativos. Além disso, a aplicacao de sancdes impostas pelo Conselho de
Seguranca das Nagdes Unidas (CSNU) as atividades de financiamento ilicito com
ativos digitais evidencia a necessidade de adequacdo das praticas de PLDFT,
considerando as diretrizes emitidas pelo Banco Central e pela Comissao de Valores
Mobiliarios (CVM) (Lima e Peganha, 2021).

O crescimento exponencial do uso de ativos digitais, como as criptomoedas,
trouxe desafios inéditos para o sistema financeiro, particularmente no que
tange a prevencao de crimes financeiros. A natureza descentralizada e, por
vezes, andbnima dessas transagoes dificulta o rastreamento e monitoramento
por parte das autoridades, o que demanda uma atualizacdo continua das
diretrizes de compliance e das politicas de PLDFT (Silva, 2024, p. 112).

A adaptagao do sistema de PLDFT para lidar com os ativos digitais enfrenta
desafios consideraveis, incluindo a falta de padronizagao global e a necessidade de
uma colaboragédo internacional mais estruturada. No mercado de seguros, por
exemplo, o papel de intermediarios financeiros e seguradoras € essencial para a
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protecdo contra o uso indevido de recursos digitais. No entanto, muitos desses
setores ainda nao possuem diretrizes claras e especificas para o monitoramento de
transagdes que envolvem criptomoedas e outros ativos digitais, 0 que representa um
risco adicional para a integridade do sistema financeiro. A implementagcdo de uma
regulamentagdo uniforme e especifica para ativos digitais, integrada aos setores ja
regulados, pode fortalecer a estrutura de PLDFT e minimizar os riscos associados
ao uso inadequado desses ativos (N6brega, 2020).

A auséncia de uma normatizagao padronizada globalmente que regule os
ativos digitais e inclua diretrizes especificas de PLDFT é um dos principais fatores
que limitam a eficacia do combate a lavagem de dinheiro e ao financiamento ao
terrorismo no ambiente digital.

3.1 Complexidade tecnoldgica e obstaculos para a fiscalizagao de ativos digitais

A complexidade tecnologica inerente aos ativos digitais impde obstaculos
significativos para a fiscalizagdo e implementacédo de diretrizes de Prevencao a
Lavagem de Dinheiro e Financiamento do Terrorismo (PLDFT). Entre as
caracteristicas técnicas que dificultam esse controle, destaca-se o anonimato das
transagdes. As criptomoedas, em especial, oferecem um nivel de anonimato que
desafia os métodos tradicionais de monitoramento financeiro, uma vez que nao
exigem a revelacado de informagdes pessoais durante as transagdes, dificultando o
rastreamento da origem e destino dos fundos. Essa caracteristica coloca em risco a
eficacia das politicas de PLDFT, uma vez que os responsaveis pela fiscalizagao
financeira n&o conseguem identificar com facilidade as partes envolvidas nas
transagdes, ampliando a possibilidade de utilizagdo dos ativos digitais para
atividades ilicitas (Roque e Souza, 2021).

A descentralizagdo, outra caracteristica fundamental dos ativos digitais,
também representa um entrave para a aplicacdo de medidas de PLDFT. Diferente
das transacgdes financeiras tradicionais, que ocorrem em plataformas centralizadas
sob supervisdo de 6rgaos reguladores, os ativos digitais operam em uma estrutura
distribuida, onde os dados das transacbes sao armazenados em uma rede de
computadores interconectados. Essa auséncia de uma autoridade central que possa
validar e rastrear as transagées em tempo real torna a fiscalizagdo muito mais dificil,
exigindo o desenvolvimento de novos métodos de monitoramento que consigam
atuar em redes descentralizadas. A falta de supervisao direta também cria lacunas
regulatorias, permitindo que os ativos digitais sejam movimentados com mais
facilidade entre diferentes jurisdigcdes, muitas vezes sem supervisdo adequada (Lima
e Lisboa, 2021).

Além disso, o uso de tecnologias de criptografia nas transacgdes digitais
adiciona uma camada extra de complexidade a fiscalizag&o. A criptografia, utilizada
para proteger a privacidade e seguranga das transagdes, oculta as informacdes
essenciais sobre as operacdes realizadas, tornando-as virtualmente inacessiveis
para os métodos convencionais de monitoramento financeiro. Embora essa
tecnologia oferega beneficios de seguranca e privacidade para os usuarios, ela
também se apresenta como uma barreira para os reguladores que buscam
identificar fluxos financeiros suspeitos. A criptografia avangada presente nos ativos
digitais exige que as autoridades desenvolvam tecnologias igualmente sofisticadas
para decifrar ou acessar dados financeiros criptografados, uma tarefa que implica
altos custos e investimentos (Roque e Souza, 2021).



12

Essas caracteristicas tecnoldgicas dos ativos digitais, que incluem o
anonimato, a descentralizacdo e a criptografia, configuram obstaculos profundos
para a implementagdo efetiva das politicas de PLDFT. A integracdo de novos
meétodos de controle, que considerem essas peculiaridades, € essencial para que o
sistema financeiro digital possa ser regulado e monitorado de forma eficaz,
mitigando os riscos associados ao uso de ativos digitais em praticas de lavagem de
dinheiro e financiamento ao terrorismo.

3.2 Desafios e consequéncias da falta de convergéncia regulatéria na PLDFT para
ativos digitais

A auséncia de uma convergéncia regulatoria global para a Prevencédo a
Lavagem de Dinheiro e Financiamento do Terrorismo (PLDFT) em ativos digitais tem
gerado uma série de desafios e consequéncias que afetam diretamente a seguranca
do sistema financeiro digital. A fragmentagao das regulamentagdes internacionais
resulta em um ambiente onde as transagdes com ativos digitais, como criptomoedas,
nao sao adequadamente monitoradas em todas as jurisdi¢des, abrindo brechas para
0 uso desses ativos em atividades ilicitas. Quando paises adotam politicas
regulatorias distintas, criam-se lacunas que dificultam a aplicagdo de normas de
PLDFT, permitindo que agentes mal-intencionados transfiram recursos de forma a
evitar fiscalizagdo, o que compromete a eficacia de sistemas financeiros globais e
regionais (Ndébrega, 2020).

A auséncia de uma regulagédo unificada para a prevencado a lavagem de
dinheiro e financiamento ao terrorismo (PLDFT) no contexto dos ativos
digitais cria um ambiente de vulnerabilidade. A falta de uniformidade permite
que agentes utilizem as diferengas nas regulamentagdes entre paises para
movimentar recursos de forma ilicita, comprometendo a seguranga do
sistema financeiro global (Nébrega, 2020, p. 72).

A fragmentacgao regulatoria gera um cenario em que os ativos digitais podem
ser utilizados de maneira diversa conforme a localizagao, criando incentivos para a
arbitragem regulatoria. Com isso, operadores de mercado buscam jurisdigdes onde
as regulamentacgdes sao mais permissivas ou ausentes, facilitando a movimentacgao
de recursos de origem suspeita ou duvidosa. Essa pratica reduz significativamente a
capacidade de instituicbes financeiras e autoridades reguladoras em rastrear e
conter fluxos financeiros ilicitos, prejudicando a cooperagéo internacional e limitando
a abrangéncia de politicas de PLDFT em escala global. A falta de uniformidade nas
normas também desencoraja a adogéo de politicas de compliance por empresas de
ativos digitais, que muitas vezes preferem operar em locais onde a fiscalizagdo é
menos rigorosa (Roque e Souza, 2021).

Além disso, a falta de uma abordagem regulatéria harmonizada impacta
negativamente na capacidade de prevengao de fraudes e na protegdo contra riscos
associados ao financiamento de terrorismo. A impossibilidade de uniformizar as
praticas regulatérias impede que dados relevantes sobre transagdes suspeitas
sejam compartilhados entre jurisdicbes de forma agil e eficaz. Sem um padrao
global, cada pais ou bloco econdmico precisa criar suas proprias normas de PLDFT,
levando a uma falta de sinergia e eficacia nas medidas preventivas. Essa
desconexao torna dificil identificar padrdes de comportamento suspeito em
transagdes internacionais e limita a capacidade das autoridades em interceptar
operagdes que possam financiar atividades terroristas (Nobrega, 2020).
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Assim, a convergéncia regulatéria se apresenta como um requisito essencial
para que o sistema de PLDFT funcione de maneira eficiente e integrada. A auséncia
de uniformidade ndo apenas compromete a seguranga do sistema financeiro digital,
mas também impde desafios para que paises estabelecam uma cooperacao efetiva
no combate a crimes financeiros. A implementacdo de uma padronizagao regulatéria
global possibilitaria uma maior eficacia no monitoramento e rastreamento de
transagdes, dificultando a utilizagdo de ativos digitais para praticas ilicitas e
fortalecendo a seguranca financeira em um ambiente cada vez mais globalizado e
digital.

3.3 Desafios da implementacao de politicas de "conheca seu cliente" (KYC) em
transacdes de ativos digitais

A implementacdo de politicas de "Conhega seu Cliente" (KYC) em transagdes
de ativos digitais enfrenta desafios significativos, principalmente devido ao
anonimato e a descentralizagdo que caracterizam esses ativos. As criptomoedas,
por exemplo, foram concebidas com o propdsito de oferecer privacidade e
autonomia aos seus usuarios, sem a necessidade de uma autoridade central que
monitore e controle as transagdes. Essa caracteristica torna a aplicagao de KYC um
processo complexo, pois as plataformas de transagdes de ativos digitais nao
possuem, em muitos casos, acesso direto as informagdes pessoais dos usuarios,
dificultando a identificacdo e rastreamento de transacdes que possam ser suspeitas
(Carneiro, 2022).

Além do anonimato, a descentralizagdo inerente aos ativos digitais também
representa um desafio para a implementacéao eficaz das politicas de KYC. Diferente
das instituigdes financeiras tradicionais, onde existe uma regulamentagao clara que
define as responsabilidades e obrigagbes de compliance, no universo dos ativos
digitais muitos servigos sdo descentralizados, operando em redes distribuidas que
dificultam a supervisdo centralizada. As plataformas de negociacao
descentralizadas, por exemplo, funcionam sem um intermediario central, o que torna
o processo de coleta de informagbes dos usuarios praticamente inviavel e abre
brechas para o uso de criptomoedas em atividades ilicitas, como lavagem de
dinheiro e financiamento ao terrorismo (Carvalho, 2022).

A falta de regulamentac&o global uniforme intensifica as dificuldades para
aplicar politicas de KYC nos ativos digitais. A auséncia de um padréao internacional
permite que usuarios e operadores escolham jurisdigdes com regulamenta¢des mais
brandas ou ausentes, o que contribui para a pratica conhecida como arbitragem
regulatoria. Isso cria um ambiente em que as politicas de KYC, mesmo
implementadas em algumas regides, sdo ineficazes para bloquear o movimento
transfronteirico de ativos digitais de origem duvidosa. A regulamentagéo
fragmentada também limita a cooperacao entre paises, dificultando o intercambio de
informagdes e a identificacdo de transagdes suspeitas em escala global (Carneiro,
2022).

A implementacdo de politicas eficazes de KYC para ativos digitais exige
inovagdes tecnoldgicas que possam adaptar a identificagcdo e o rastreamento de
usuarios a realidade dos sistemas descentralizados. Protocolos de identidade digital
e solugdes de blockchain para a verificagao da identidade do usuario séo alguns dos
métodos em desenvolvimento que podem mitigar os problemas impostos pela
descentralizagao e pelo anonimato. No entanto, esses métodos ainda estado em fase
inicial de adocgao, enfrentando desafios quanto a privacidade dos usuarios e aos
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custos elevados. A aplicagao dessas inovacgdes requer um equilibrio cuidadoso entre
seguranga e privacidade, preservando a esséncia dos ativos digitais enquanto
garante maior compliance com as politicas de KYC (Carvalho, 2022).

3.4 A importancia de uma estrutura regulatéria global para ativos digitais na PLDFT

A auséncia de uma estrutura regulatoria global uniforme para ativos digitais
apresenta desafios significativos para a eficacia da Prevengdo a Lavagem de
Dinheiro e ao Financiamento do Terrorismo (PLDFT). Esse cenario de
regulamentagdo fragmentada entre diferentes jurisdigdes permite que usuarios e
instituicdes optem por operar em locais com leis mais permissivas ou menos rigidas
em relagcdo ao controle desses ativos, um fenébmeno conhecido como arbitragem
regulatoria. Essa pratica compromete os esforgos internacionais para mitigar o uso
de ativos digitais em atividades ilicitas, pois cria brechas e limitagbes para o
monitoramento eficaz de transagdes suspeitas e impede a rastreabilidade adequada
de fundos em um contexto globalizado (Nakahara, 2021).

A arbitragem regulatéria ocorre com frequéncia em setores com normas
inconsistentes e fragmentadas, como € o caso dos ativos digitais. Paises que
adotam regulamentacdes rigidas para impedir praticas de lavagem de dinheiro e
financiamento ao terrorismo podem ver suas diretrizes enfraquecidas pela auséncia
de leis similares em outras jurisdicbes. Assim, operadores de mercado buscam
esses locais com menor supervisao para realizar transagdes menos transparentes, o
que compromete a eficacia da PLDFT em escala global. A falta de uma
harmonizagdo regulatéria também dificulta a colaboragdo entre paises, ja que as
discrepancias nas leis e politicas de monitoramento complicam o compartilhamento
de informagdes e a execugdo de operagdes conjuntas de fiscalizagdo (Wajngarten,
2022).

A auséncia de uma estrutura regulatéria global padronizada para ativos
digitais permite que agentes econémicos e instituicdes escolham operar em
jurisdicdes onde as normas sao mais flexiveis, dificultando o rastreamento e
a fiscalizagdo de transacles ilicitas. Essa pratica, conhecida como
arbitragem regulatéria, compromete a efetividade da PLDFT e limita a
capacidade de monitoramento em escala internacional (Nakahara, 2021, p.
153).

A implementag&o de uma estrutura regulatéria global padronizada € essencial
para fortalecer a segurancga financeira e a eficacia das politicas de PLDFT voltadas
aos ativos digitais. Um modelo regulatério internacional poderia estabelecer critérios
e procedimentos unificados para identificacdo, monitoramento e controle de
transagdes envolvendo criptomoedas e outros ativos digitais. Essa padronizagao
favoreceria a cooperacado entre diferentes autoridades financeiras e reduziria as
lacunas exploradas para atividades ilicitas, criando um ambiente mais seguro e
transparente para os ativos digitais. Ao reduzir as diferengcas entre as
regulamentagdes nacionais, a padronizagdo contribui para um sistema de controle
mais robusto e alinhado, elevando a eficiéncia das praticas de PLDFT globalmente
(Fragoso, 2021).

Além disso, uma regulamentacédo global uniforme permite que instituicdes
financeiras e empresas de tecnologia mantenham praticas de compliance
consistentes em todas as regides onde operam, eliminando a necessidade de
adaptagbes especificas para cada pais e, assim, simplificando a gestdo dos
processos de compliance. Tal abordagem facilita o rastreamento de operagdes
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transnacionais e garante que os agentes envolvidos em transag¢des de ativos digitais
sigam diretrizes semelhantes, independentemente da localizagdo. A criagao de uma
regulagdo homogénea possibilita, portanto, uma prevengdo mais eficaz contra a
lavagem de dinheiro e o financiamento ao terrorismo, e colabora para a prote¢ao da
integridade do sistema financeiro internacional (Nakahara, 2021).

3.5 Inovagdes tecnoldgicas em blockchain para melhorar a compliance com PLDFT

As inovagdes tecnoldgicas no blockchain tém potencial significativo para
melhorar a compliance com as diretrizes de Prevencédo a Lavagem de Dinheiro e ao
Financiamento do Terrorismo (PLDFT), oferecendo mecanismos que aliam
seguranga e transparéncia sem comprometer a descentralizagdo, uma das
caracteristicas essenciais dos ativos digitais. Protocolos de privacidade ajustavel,
por exemplo, sdo projetados para equilibrar a necessidade de anonimato dos
usuarios com as exigéncias regulatérias de transparéncia. Esses protocolos
permitem que as informag¢des sejam acessadas de forma seletiva por autoridades,
facilitando a fiscalizagcdo sem sacrificar totalmente a privacidade individual. Essa
abordagem tecnolégica representa uma alternativa viavel para assegurar a
compliance com PLDFT em um ambiente digital amplamente descentralizado
(Roque e Souza, 2021).

Outra inovagao que tem se mostrado util para a compliance regulatéria em
ativos digitais € o uso de ferramentas de rastreamento de blockchain. Essas
ferramentas possibilitam o monitoramento de transagées em tempo real e auxiliam
as autoridades financeiras na identificacdo de padrdes suspeitos, permitindo que se
detectem movimentos de ativos associados a praticas ilicitas. Esse tipo de
tecnologia é particularmente vantajoso em um cenario onde a descentralizagao
dificulta o controle e a fiscalizagdo das transacbes. A implementacdo dessas
ferramentas aprimora a capacidade das instituicdes de aplicar as diretrizes de
PLDFT e melhora a seguranca dos sistemas financeiros digitais sem interferir na
estrutura descentralizada do blockchain (Ostronoff, 2023).

Além disso, as inovagdes tecnoldgicas em blockchain nao apenas facilitam a
compliance com as normas de PLDFT, mas também promovem uma abordagem
mais equilibrada entre a protecao de dados dos usuarios e a seguranca financeira.

Tecnologias de blockchain que permitem o rastreamento de transagdes de
forma seletiva ajudam a proteger direitos fundamentais, oferecendo uma solugéo
que evita violagdes de privacidade excessivas. Ao mesmo tempo, essas inovacdes
fortalecem o combate a lavagem de dinheiro e ao financiamento ao terrorismo, ja
que a capacidade de monitorar transag¢des suspeitas aumenta significativamente
com o uso de algoritmos de rastreamento e inteligéncia artificial, os quais, em
conjunto, representam um avango essencial para os reguladores (Raniéri, 2021).

Essas inovagdes representam uma importante evolugao para a governanga
regulatoria dos ativos digitais, indicando que é possivel desenvolver uma abordagem
de compliance que respeite tanto as necessidades de seguranga quanto as
liberdades individuais dos usuarios. Ao criar protocolos e ferramentas avangadas, o
blockchain se mostra uma tecnologia adaptavel e eficiente no cumprimento de
diretrizes de PLDFT, ajudando a mitigar os riscos associados a descentralizagéo e
ao anonimato no ambiente digital, sem comprometer os principios que fundamentam
os ativos digitais e as tecnologias descentralizadas (Roque e Souza, 2021).
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3.6 A importancia da educagéo e conscientizagao sobre ativos digitais e compliance
para usuarios e instituicbes

A educagcdo e conscientizagdo sobre ativos digitais e compliance para
usuarios e instituicbes desempenham um papel essencial na eficacia das politicas
de PLDFT. Em um contexto onde a tecnologia evolui rapidamente, muitos usuarios
de ativos digitais, bem como diversas instituigbes, ainda desconhecem as
responsabilidades e os riscos associados ao uso desses instrumentos financeiros.

Esse desconhecimento facilita o uso inadvertido de ativos digitais em praticas
ilicitas, como a lavagem de dinheiro e o financiamento ao terrorismo. A educacgao
sobre compliance e praticas de compliance, direcionada tanto a investidores quanto
a instituicbes financeiras, € fundamental para mitigar esses riscos e fortalecer a
integridade do sistema financeiro global, especialmente em um ambiente
descentralizado e altamente digitalizado (Fragoso, 2021).

Ao promover uma cultura de conscientizacdo sobre compliance, as
instituicdes financeiras podem garantir que seus clientes entendam as implicagdes
legais e regulatérias associadas ao uso de ativos digitais. Essa conscientizagéo
permite que os usuarios adotem praticas responsaveis, além de reduzir as
possibilidades de envolvimento em atividades ilicitas. Além disso, programas de
treinamento e educacado voltados para compliance, especialmente aqueles que
explicam o funcionamento das politicas de “Conhega seu Cliente” (KYC) e de
prevencao ao financiamento ao terrorismo, tornam-se instrumentos valiosos para
alcangar uma compliance ampla e integrada. Dessa forma, as instituigcdes fortalecem
sua propria estrutura de PLDFT e colaboram com o combate as praticas ilicitas no
setor financeiro (Lima e Peganha, 2021).

A padronizagao regulatéria global e o investimento em educacédo para o
compliance s&o passos complementares e essenciais para garantir um ambiente
seguro no uso de ativos digitais. A conscientizagdo dos usuarios sobre as
regulamentagdes e as melhores praticas de compliance facilita o cumprimento das
normas internacionais, reduzindo as brechas que poderiam ser exploradas para fins
ilicitos. Uma estratégia de compliance eficaz deve incluir a conscientizagao publica e
institucional para que os participantes do mercado financeiro tenham clareza sobre
as responsabilidades que envolvem o uso de criptomoedas e outros ativos digitais,
incentivando um ambiente mais seguro e transparente (Nakahara, 2021).

3.7 A importancia da interoperabilidade entre sistemas de blockchain para fortalecer
a PLDFT

A interoperabilidade entre diferentes sistemas de blockchain apresenta-se
como um fator essencial para o fortalecimento das diretrizes de Prevencido a
Lavagem de Dinheiro e Financiamento ao Terrorismo (PLDFT), especialmente em
um contexto em que ativos digitais circulam por varias redes de forma
descentralizada. A possibilidade de comunicagdo e integragcdo entre diferentes
blockchains permite que transag¢des realizadas em uma rede sejam rastreadas e
monitoradas por outras, facilitando a fiscalizagdo de fluxos financeiros suspeitos.

Isso se torna especialmente relevante quando os sistemas de blockchain
apresentam variagbes em seus protocolos de seguranga e anonimato, pois a
interoperabilidade ajuda a superar as barreiras impostas pela descentralizagdo e
melhora a visibilidade das transag¢des para os reguladores (Silva, 2024).
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A interoperabilidade entre sistemas de blockchain pode melhorar
significativamente a eficacia das politicas de PLDFT, pois permite o
rastreamento continuo e integrado de transag¢des em diferentes redes. Esse
processo facilita a identificacdo de fluxos financeiros ilicitos e amplia a
capacidade das autoridades de monitorar atividades suspeitas em um
ambiente descentralizado (Silva, 2024, p. 142).

A implementagdo de uma infraestrutura de interoperabilidade entre
blockchains também promove o compartilhamento de informagdes entre jurisdi¢des,
o que é fundamental para o cumprimento eficaz das diretrizes de PLDFT. Em um
cenario onde a lavagem de dinheiro e o financiamento ao terrorismo sdo fenémenos
globais, a capacidade de comunicacdo entre redes blockchain permite que
autoridades de diferentes paises tenham acesso a dados criticos e possam
identificar com maior precisdo os padrées de comportamento ilicito. Esse
compartilhamento de informagdes entre redes facilita a criagdo de uma abordagem
colaborativa e internacional para o combate aos crimes financeiros, além de mitigar
as limitagdes impostas pela fragmentacao regulatoria e pela falta de padronizagao
entre as jurisdi¢cdes (Wajngarten, 2022).

Essa interoperabilidade nao apenas fortalece o monitoramento e a
transparéncia, mas também oferece uma camada adicional de protegcdo a
privacidade dos usuarios, pois as autoridades podem acessar dados apenas em
casos de suspeita legitima, respeitando as normas de protecdo de dados e
privacidade em vigor. Dessa forma, a interoperabilidade entre blockchains promove
uma fiscalizacdo eficaz sem comprometer os direitos dos usuarios, respeitando o
equilibrio entre seguranga e privacidade. Isso torna possivel alcangar uma
conformidade com PLDFT que se adapte as caracteristicas unicas dos ativos
digitais, sem abrir mao dos principios fundamentais de protegdo ao usuario,
essenciais para uma abordagem de compliance moderna e abrangente (Silva,
2024).

4 CONCLUSAO

Conclui-se que este estudo sobre os ativos digitais e os desafios para a
aplicagao das diretrizes de Prevengao a Lavagem de Dinheiro e Financiamento do
Terrorismo (PLDFT) atingiu plenamente seus objetivos e respondeu a problematica
inicial. A metodologia escolhida, baseada em revisao de literatura e sem a inclusao
de um estudo de caso especifico, mostrou-se adequada para explorar as
complexidades dos ativos digitais, destacando como caracteristicas o anonimato, a
descentralizagao e a criptografia dificultam a aplicagdo das normas de PLDFT.

Por meio de uma andlise tedrica detalhada, identificaram-se lacunas
importantes na regulamentagao internacional, as quais favorecem praticas ilicitas e
apontam para a necessidade de uma coordenacao global mais eficaz para garantir a
segurancga do sistema financeiro. A metodologia adotada permitiu uma compreensao
abrangente dos desafios impostos pelos ativos digitais, sendo assim adequada para
o alcance dos objetivos estabelecidos. Em sintese, o estudo ndo apenas responde a
questao central, mas também fornece uma base tedrica que pode servir de apoio
para futuras pesquisas e melhorias nas normas regulatérias, visando ao
desenvolvimento de estratégias mais seguras e eficientes para enfrentar os riscos
relacionados aos ativos digitais.



18

REFERENCIAS

ALMEIDA, Luiz Gabriel Meira de. Criptomoedas e evasao fiscal. 2022. Disponivel
em: https://repositorio.unichristus.edu.br/jspui’/handle/123456789/1349 Acesso em:
11 nov 2024.

BRASIL. Lei n°® 9.613, de 3 de margo de 1998. Dispde sobre os crimes de lavagem
de dinheiro e estabelece outras providéncias. Diario Oficial da Unido, Brasilia, DF, 3
mar. 1998. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I9613.htm. Acesso
em: 16 nov. 2024.

BRASIL. Lei n°® 12.683, de 9 de julho de 2012. Altera a Lei n® 9.613, de 3 de margo
de 1998, para tipificar o crime de lavagem de dinheiro e dar outras providéncias.
Diario Oficial da Uniao, Brasilia, DF, 9 jul. 2012. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112683.htm. Acesso em:
16 nov. 2024.

BRASIL. Lei n°® 13.974, de 7 de janeiro de 2020. Reestrutura o Conselho de
Controle de Atividades Financeiras (COAF) e da outras providéncias. Diario Oficial
da Unido, Brasilia, DF, 7 jan. 2020. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/1ei/113974 .htm. Acesso em:
16 nov. 2024.

BRASIL. Lei n°® 14.478, de 18 de agosto de 2022. Altera a Lei n® 9.613, de 3 de
margo de 1998, para prever aumento de pena no caso de crimes relacionados a
lavagem de dinheiro cometidos por organizag¢des criminosas ou envolvendo ativos
virtuais. Diario Oficial da Uniao, Brasilia, DF, 18 ago. 2022. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2021-2024/2022/1ei/114478.htm. Acesso em:
16 nov. 2024.

CARNEIRO, Pedro Erik Arruda. Bitcoin na Politica Fiscal Brasileira. CADERNOS DE
FINANCAS PUBLICAS, v. 22, n. 03, 2022. Disponivel em:
https://publicacoes.tesouro.gov.br/index.php/cadernos/article/view/193 Acesso em:
10 nov 2024.

CARVALHO, Jéssica Mariana Ferreira. O Registo de Entidades que exercem
atividades com Ativos Virtuais como meio de Preven¢ao e Combate ao
Branqueamento de Capitais. 2022. Disponivel em:
https://run.unl.pt/bitstream/10362/159048/1/FerreiraCarvalho_2023.pdf Acesso em:
10 nov 2024.

FRAGOSO, Fernanda Rocha. A efetividade do programa de compliance nas
instituicoes financeiras no que tange a prevengao do crime de branqueamento
de capitais e o combate ao terrorismo. 2021. Dissertagdo de Mestrado.
Universidade Autonoma de Lisboa (Portugal). Disponivel em:
https://search.proquest.com/openview/41433b69f664c9eb5ff025bf8012f8a2/1?pqg-ori
gsite=gscholar&cbl=2026366&diss=y Acesso em: 11 nov 2024.


https://repositorio.unichristus.edu.br/jspui/handle/123456789/1349
http://www.planalto.gov.br/ccivil_03/leis/l9613.htm
http://www.planalto.gov.br/ccivil_03/leis/l9613.htm
http://www.planalto.gov.br/ccivil_03/leis/l9613.htm
http://www.planalto.gov.br/ccivil_03/leis/l9613.htm
https://publicacoes.tesouro.gov.br/index.php/cadernos/article/view/193
https://run.unl.pt/bitstream/10362/159048/1/FerreiraCarvalho_2023.pdf
https://search.proquest.com/openview/41433b69f664c9eb5ff025bf8012f8a2/1?pq-origsite=gscholar&cbl=2026366&diss=y
https://search.proquest.com/openview/41433b69f664c9eb5ff025bf8012f8a2/1?pq-origsite=gscholar&cbl=2026366&diss=y

19

LIMA, Fabiana Muniz; PECANHA, Gustavo Lellis Pacifico. Prevengao a lavagem de
dinheiro e financiamento ao terrorismo (PLDFT) e conheca seu cliente:
indisponibilidade de ativos de clientes em razdo do cumprimento de sancgdes
impostas pelo Conselho de Seguranga das Nagdes Unidas (CSNU) a luz da Lei
13.810/2019 e regulagao emitida pelo Banco Central e pela Comissao de Valores
Mobiliarios (CVM). 2021. Disponivel em:
https://web.bndes.gov.br/bib/jspui’handle/1408/21605 Acesso em: 28 out 2024.

NAKAHARA, Patricia. Subcredenciadores: regime juridico aplicavel e principais
questoes deste participante dos arranjos de pagamento. Editora Dialética, 2021.
Disponivel em:
https://books.google.com.br/books?hl=pt-BR&Ir=lang_pt&id=z5pREAAAQBAJ&oi=fn
d&pg=PT5&dqg=+Estrutura+Regulat%C3%B3ria+Global+para+Ativos+Digitais+na+P
LDFT&ots=geimUcaGMP&sig=0Q61SAVNdHwWIly-x5rG4Uy5apOQ Acesso em: 11
nov 2024.

NOBREGA, Antonio Carlos Vasconcellos. O Sistema de Prevencdo a Lavagem de
Dinheiro e o importante papel do Mercado de Seguros. revista juridica de seguros,
2020. Disponivel em:
https://www.bicharalaw.com.br/arquivos/LGB%20e%20TDL%20-%20Revista%20Jur
%C3%ADdica%20de%20Seguros%20-%20Artigo%20Incid%C3%AAncia%20da%20
taxa%20SELIC%20nas%20atualiza%C3%A7%C3%B5es%20das%20d%C3%ADvid
as%20civis.pdf#fpage=71 Acesso em: 28 out 2024.

OSTRONOFF, Eduardo Kives. Governang¢a da privacidade: implantando em uma
empresa. 2023. Tese de Doutorado. Disponivel em:
https://bibliotecadigital.fgv.br/dspace/handle/10438/33863 Acesso em: 09 nov 2024.

RANIERI, Marco Aurelio. Lavagem de capitais e corrupgao: a intervengao penal
segundo o respeito aos direitos fundamentais. 2021. Disponivel em:
https://aberto.univem.edu.br/handle/11077/1985 Acesso em: 09 nov 2024.

ROQUE, Pamela Gabrielle Romeu Gomes; SOUZA, Eduardo Avila Alves de. O
impacto da Lei Geral de Protegcao de Dados (LGPD) para os gestores de fundos de
investimento. 2021. Disponivel em:
https://repositorio.insper.edu.br/bitstream/11224/5173/1/Eduardo%20Avila%Z20Alves
%20de%20Souza%20-%20Trabalho.pdf Acesso em: 29 out 2024.

SILVA, Rodolfo Oliveira da. O compliance da instituigao de pagamento emissora
de moeda eletrénica e os desafios da PLDFT. 2024. Disponivel em:
https://bdtd.ibict.br/vufind/Record/FGV_1b753dc99e832eec443c79977465eb3a
Acesso em: 28 out 2024.

WAJUNGARTEN, Raquel Nuvolini. Crime de lavagem de dinheiro: o soft law e a
protecdo da privacidade. 2022. Disponivel em:
https://repositorio.sis.puc-campinas.edu.br/handle/123456789/16612 Acesso em: 10
nov 2024.


https://web.bndes.gov.br/bib/jspui/handle/1408/21605
https://books.google.com.br/books?hl=pt-BR&lr=lang_pt&id=z5pREAAAQBAJ&oi=fnd&pg=PT5&dq=+Estrutura+Regulat%C3%B3ria+Global+para+Ativos+Digitais+na+PLDFT&ots=qeimUcaGMP&sig=OQ61SAvNdHw9Iy-x5rG4Uy5apOQ
https://books.google.com.br/books?hl=pt-BR&lr=lang_pt&id=z5pREAAAQBAJ&oi=fnd&pg=PT5&dq=+Estrutura+Regulat%C3%B3ria+Global+para+Ativos+Digitais+na+PLDFT&ots=qeimUcaGMP&sig=OQ61SAvNdHw9Iy-x5rG4Uy5apOQ
https://books.google.com.br/books?hl=pt-BR&lr=lang_pt&id=z5pREAAAQBAJ&oi=fnd&pg=PT5&dq=+Estrutura+Regulat%C3%B3ria+Global+para+Ativos+Digitais+na+PLDFT&ots=qeimUcaGMP&sig=OQ61SAvNdHw9Iy-x5rG4Uy5apOQ
https://www.bicharalaw.com.br/arquivos/LGB%20e%20TDL%20-%20Revista%20Jur%C3%ADdica%20de%20Seguros%20-%20Artigo%20Incid%C3%AAncia%20da%20taxa%20SELIC%20nas%20atualiza%C3%A7%C3%B5es%20das%20d%C3%ADvidas%20civis.pdf#page=71
https://www.bicharalaw.com.br/arquivos/LGB%20e%20TDL%20-%20Revista%20Jur%C3%ADdica%20de%20Seguros%20-%20Artigo%20Incid%C3%AAncia%20da%20taxa%20SELIC%20nas%20atualiza%C3%A7%C3%B5es%20das%20d%C3%ADvidas%20civis.pdf#page=71
https://www.bicharalaw.com.br/arquivos/LGB%20e%20TDL%20-%20Revista%20Jur%C3%ADdica%20de%20Seguros%20-%20Artigo%20Incid%C3%AAncia%20da%20taxa%20SELIC%20nas%20atualiza%C3%A7%C3%B5es%20das%20d%C3%ADvidas%20civis.pdf#page=71
https://www.bicharalaw.com.br/arquivos/LGB%20e%20TDL%20-%20Revista%20Jur%C3%ADdica%20de%20Seguros%20-%20Artigo%20Incid%C3%AAncia%20da%20taxa%20SELIC%20nas%20atualiza%C3%A7%C3%B5es%20das%20d%C3%ADvidas%20civis.pdf#page=71
https://bibliotecadigital.fgv.br/dspace/handle/10438/33863
https://aberto.univem.edu.br/handle/11077/1985
https://repositorio.insper.edu.br/bitstream/11224/5173/1/Eduardo%20Avila%20Alves%20de%20Souza%20-%20Trabalho.pdf
https://repositorio.insper.edu.br/bitstream/11224/5173/1/Eduardo%20Avila%20Alves%20de%20Souza%20-%20Trabalho.pdf
https://bdtd.ibict.br/vufind/Record/FGV_1b753dc99e832eec443c79977465eb3a
https://repositorio.sis.puc-campinas.edu.br/handle/123456789/16612

20

AGRADECIMENTOS

Dedico este trabalho a todos que fizeram parte desta jornada académica, em
especial aos professores do Curso de Direito da UEPB, por seus ensinamentos
valiosos para minha vida académica e pessoal.

Em especial aos meus pais, por todo o direcionamento e suporte

incondicional que me fez chegar até aqui.



	1 INTRODUÇÃO 
	2 BREVE ESCOPO LEGAL SOBRE A PREVENÇÃO À LAVAGEM DE DINHEIRO E FINANCIAMENTO DO TERRORISMO 
	3 A EXPANSÃO DOS ATIVOS DIGITAIS E OS IMPACTOS NA PREVENÇÃO À LAVAGEM DE DINHEIRO E FINANCIAMENTO DO TERRORISMO (PLDFT) 
	3.1 Complexidade tecnológica e obstáculos para a fiscalização de ativos digitais  
	3.2 Desafios e consequências da falta de convergência regulatória na PLDFT para ativos digitais 
	3.3 Desafios da implementação de políticas de "conheça seu cliente" (KYC) em transações de ativos digitais 
	3.4 A importância de uma estrutura regulatória global para ativos digitais na PLDFT 
	3.5 Inovações tecnológicas em blockchain para melhorar a compliance com PLDFT 
	3.6 A importância da educação e conscientização sobre ativos digitais e compliance para usuários e instituições 
	3.7 A importância da interoperabilidade entre sistemas de blockchain para fortalecer a PLDFT 
	4 CONCLUSÃO 
	REFERÊNCIAS 

