@\

UEPB

UNIVERSIDADE ESTADUAL DA PARAIBA
CAMPUS Il
CENTRO DE HUMANIDADES
DEPARTAMENTO DE DIREITO
CURSO DE DIREITO

EDUARDO VIEIRA DA ROCHA GOUVEIA

O USO DE DADOS E INFORMACOES DOS CONSUMIDORES PARA RASTREAR

SUAS PREFERENCIAS DE CONSUMO

GUARABIRA - PB
2025



EDUARDO VIEIRA DA ROCHA GOUVEIA

O USO DE DADOS E INFORMACOES DOS CONSUMIDORES PARA RASTREAR
SUAS PREFERENCIAS DE CONSUMO

Trabalho de Conclusdo de Curso (Artigo)
apresentado a Coordenacédo do Curso de
Direito da Universidade Estadual da
Paraiba, como requisito parcial a obtencao
do titulo de Bacharel em Direito.

Area de concentragdo: Direito do
Consumidor.

Orientadora: Profa. Ma. Crizeuda Farias da Silva Dias.

GUARABIRA-PB
2025



E expressamente proibida a comercializagéo deste documento, tanto em versdo impressa como eletronica.
Sua reproducao total ou parcial € permitida exclusivamente para fins académicos e cientificos, desde que, na
reproducao, figure a identificagdo do autor, titulo, instituicao e ano do trabalho.

G719u Gouveia, Eduardo Vieira da Rocha.
O uso de dados e informagdes dos consumidores para
rastrear suas preferéncias de consumo [manuscrito] / Eduardo
Vieira da Rocha Gouveia. - 2025.
27 f.

Digitado.

Trabalho de Concluséo de Curso (Graduagédo em Direito) -
Universidade Estadual da Paraiba, Centro de Humanidades,
2025.

"Orientagcao : Prof. Ma. Crizeuda Farias da Silva Dias,
Departamento de Ciéncias Juridicas - CH".

1. Dados. 2. Direito. 3. Consumo. 4. Internet. |. Titulo
21.ed. CDD 342.2

Elaborada por Maria Suzana Diniz da Silva - CRB - 15/873 BSC3




EDUARDO VIEIRA DA ROCHA GOUVEIA

O USO DE DADOS E INFORMAGCOES DOS CONSUMIDORES PARA
RASTREAR SUAS PREFERENCIAS DE CONSUMO

Aprovada em: 30/05/2025.

Trabalho de Conclusdo de Curso
apresentado a Coordenacédo do Curso
de Direito da Universidade Estadual da
Paraiba, como requisito parcial a
obtencdo do titulo de Bacharel em
Direito

BANCA EXAMINADORA

Documento assinado eletronicamente por:

= Alex Taveira dos Santos (***.526.184-**), em 05/06/2025 17:49:00 com chave

8220a7bad424e11f086a006adb0a3afce.

= Crizeuda Farias da Silva Dias (***.943.474-**), em 06/06/2025 15:55:54 com chave

df8e6040430711f09d131a7cc27eb1f9.

= Valter Henrique Pereira Junior (***.822.054-**), em 05/06/2025 18:21:01 com chave

fafa92c8425211f09a351a7cc27eb1f9.

Documento emitido pelo SUAP. Para comprovar sua autenticidade, faga a leitura
do QrCode ao lado ou acesse https://suap.uepb.edu.br/comum/
autenticar_documento/ e informe os dados a seguir.

Tipo de Documento: Folha de Aprovacgéo do Projeto Final

Data da Emissao: 06/06/2025
Caédigo de Autenticagao: d03540




ga ~ W N P

SUMARIO

INTRODUGAO ..ottt teee ettt n sttt en e enn e 5
DADO SENSIVEL E DADO PESSOAL ....ocoovoviveeeeeeeereeeeeeee e 6
PUBLICIDADE PERSONALIZADA E COLETA DE DADOS .............. 9
REGULACAO JURIDICA ..ottt 12
CONSIDERAGOES FINAIS ..o, 19

REFERENCIAS ..ot ee et e et e e e e e e e eeese e e e e eeeeeneaanes 20



O USO DE DADOS E INFORMACC)E§ DOS CONSUMIDORES PARA RASTREAR
SUAS PREFERENCIAS DE CONSUMO

THE USE OF CONSUMER DATA AND INFORMATION TO TRACK THEIR
CONSUMPTION PREFERENCES

Eduardo Vieira da Rocha Gouveia®
RESUMO

O presente trabalho examina o uso de dados e informacbes pessoais de
consumidores como instrumento de rastreamento de preferéncias de consumo em
ambientes digitais. Parte-se da constatacdo de que o avanco das tecnologias de
informacé&o e comunicacdo permitiu a intensificacdo da coleta automatizada de dados
por empresas privadas, com fins publicitarios e comerciais. Utilizando metodologia
gualitativa, com base em pesquisa bibliografica e documental, a analise recai sobre o
ordenamento juridico brasileiro, com foco na Constituicdo Federal, no Cddigo de
Defesa do Consumidor, no Marco Civil da Internet e na Lei Geral de Protecdo de
Dados Pessoais (LGPD). A investigacao aborda o tratamento de dados pessoais,
dados sensiveis e dados anonimizados, além da aplicacdo de mecanismos de
seguranca da informacdo voltados a preservacdo da privacidade dos titulares.
Demonstra-se que, embora existam mecanismos legais de controle e
responsabilizacdo, persistem lacunas normativas e desafios relacionados a eficacia
pratica das garantias previstas. Conclui-se que a protecéo juridica do consumidor no
cenario digital exige ndo apenas atualizagdo legislativa, mas também fiscalizac&o
continua e educacédo informacional da sociedade.

Palavras-chave: dados; direito; consumo; internet.

ABSTRACT

This study examines the use of consumers' personal data and information as a tool to
track consumption preferences in digital environments. It starts from the premise that
advances in information and communication technologies have intensified the
automated collection of data by private companies for advertising and commercial
purposes. Adopting a qualitative methodology, based on bibliographic and documental
research, the analysis focuses on the Brazilian legal system, especially the Federal
Constitution, the Consumer Protection Code, the Civil Rights Framework for the
Internet, and the General Data Protection Law (LGPD). The study addresses the
processing of personal data, sensitive data, and anonymized data, as well as the
application of information security mechanisms aimed at preserving the privacy of data
subjects. It demonstrates that, although legal mechanisms for control and
accountability exist, regulatory gaps and challenges regarding the practical
effectiveness of these guarantees remain. It concludes that legal protection of
consumers in the digital context requires not only updated legislation but also
continuous oversight and public education on data rights.

* Graduando em Direito pela Universidade Estadual da Paraiba (UEPB). E-mail:
eduardo.gouveia@aluno.uepb.edu.br.
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1 INTRODUCAO

Hodiernamente, com o avanc¢o da tecnologia, a exploséo das redes sociais e 0
surgimento de novas modalidades de consumo através da internet, as empresas
procuram cada vez mais maneiras de identificar os gostos e preferéncias dos
consumidores, objetivando cerca-los com uma publicidade direcionada ao seu perfil
de tal modo que a resisténcia em adquirir produtos e servi¢os seja vencida.

Assim, o consumidor ao navegar na internet, pesquisar sobre suas
necessidades, visitar sites de compras ou simplesmente interagir com 0s seus
seguidores, expde seus dados pessoais e preferéncias de consumo, possibilitando
gue empresas especializadas em analise e captacdo de dados, como Palantir
Technologies, Microsoft Azure Data & Al e Semantix, captem os seus dados sensiveis
e pessoais e 0os compartiihem com empresas de diferentes ramos comerciais para
diversas finalidades.

Essa perspectiva de captacao e uso de dados dos consumidores brasileiros os
expbe de forma ilegal e os coloca em situacdo de vulnerabilidade, afrontando
sobremaneira a protecao estabelecida no art. 5°, inciso XXXIl, da Constituicdo Federal
de 1988. Nesse sentido, o Poder Legislativo brasileiro tem elaborado leis que buscam
oferecer uma maior protecdo ao consumidor em face da captacéo indevida de seus
dados pessoais pelas empresas para serem usados no direcionamento de
propagandas e publicidade em ambiente virtual. De inicio, é necessario evidenciar que
0 presente estudo aborda a problematica dos avancos tecnologicos e a inseguranca
dos dados sensiveis referentes as preferéncias de consumo dos usuarios.

A pesquisa sera conduzida por meio de uma analise da protecao a privacidade
do consumidor, da defesa Ordem Econdmica em face da busca desenfreada por
lucros das empresas, que ndo cumprem a legislacdo consumerista e da insuficiéncia
da atual legislacdo regulamentadora, que ndo contempla efetivamente a protecao
constitucional direcionada ao consumidor no art. 5°, inciso XXXII da Constituicdo
Federal de 1988. Para isso, sera utilizada uma abordagem qualitativa, por meio de
pesquisa bibliografica e documental, analisando doutrinas e legislacdes pertinentes
ao tema, permitindo uma avaliagdo critica. No decorrer da pesquisa, abordara
detalhadamente sobre o conceito de dados e a efetividade das normas supracitadas
frente ao uso de dados e informacGes dos consumidores para rastrear suas
preferéncias de consumo.

E certo que os avangos tecnoldgicos possibilitaram préaticas comerciais
inimaginaveis em um passado recente. ISso porque a comunicacao rapida, 0 acesso
as noticias de forma instantdnea e a compra de produtos de diferentes categorias
através de aparelhos eletrbnicos como o celular, poderiam ser acfes inalcancaveis
mesmo para o individuo de maior posi¢édo social do século passado. Entretanto, hoje
€ impensavel viver sem tais facilidades.

Sob uma perspectiva critica, observa-se que os grandes fornecedores, apesar
de fomentarem milhares de empregos, dependem intensamente da venda de seus
produtos para se manterem. Na busca por um aumento de suas receitas recorrem a
diversas estratégias de marketing, muitas vezes agressivas e manipuladoras, como
os Pop-ups, que sao janelas que se abrem automaticamente no navegador de forma



excessiva para exibir promo¢des ou compartilhar conteudos, visando alcancar o
consumidor final a qualquer custo, sem considerar os impactos de suas praticas.

Nessa tendéncia, o0 uso irrestrito do algoritmo, mecanismo utilizado para filtrar
informacdes dos usuarios de plataformas de redes sociais, sites de pesquisas ou por
histérico de navegacdo, coleta informacdes sobre preferéncias de consumo e através
da analise de dados durante a havegacao na rede e estabelece um perfil de consumo.
Algoritmos como esses sao transmitidos com o objetivo de moldar o comportamento
e as preferéncias dos usuarios enquanto navegam no ambiente digital, bem como para
predizer suas necessidades e ac¢des futuras.

O Direito, de modo geral, atua a partir das informacdes disponiveis, tanto para
sustentar quanto para contrariar argumentos. Contudo, em determinadas situacoes, o
Direito ndo consegue acompanhar os avancos tecnolégicos e a mudanca dos
costumes da sociedade, tornando-se ineficiente perante o desconforto do individuo.
Nessa perspectiva de fragilidade do direito, situa-se a protecdo dos dados do
consumidor, frente a atuacdo das empresas através dos meios digitais, a qual esta
gradativamente mais invasiva, captando dados sigilosos e sensiveis dos usuarios da
rede de computadores, a fim de ofertar produtos moldados pelo interesse do usuario.

Apesar disso, o ordenamento juridico brasileiro vigente dispde de normas que
regulam o e-commerce (termo em inglés que significa comércio eletrénico, referindo-
se as transacdes feitas pela internet), a privacidade digital dos consumidores e a
atuacao das empresas, sendo elas: Lei Geral de Protecéo de Dados Pessoais (LGPD)
- Lei n.° 13.709/2018, Codigo de Defesa do Consumidor (CDC) - Lei n.° 8.078/1990,
Marco Civil da Internet - Lei n.° 12.965/2014 e a propria Constituicdo Federal de 1988.

2 DADO SENSIVEL E DADO PESSOAL

Dado é toda informacdo que pode ser associada a algo ou alguém. Podendo
ser um telefone, local ou caracteristica que, quando analisados e combinados
adquirem grande valor, revelando informagdes importantes. S&o elementos
fundamentais que formam a base da percepc¢éo e do conhecimento do individuo, pois,
ao serem processados e contextualizados fornecem elementos que ajudam no
direcionamento e na tomada de decisfes. A Lei Geral de Protecao de Dados (LGPD)
classifica as informacdes em trés categorias principais: dado pessoal, dado sensivel
e dado anonimizado.

Para a legislacdo, dado pessoal € conceituado como qualquer informacao
relacionada a pessoa natural identificada ou identificavel. Exemplificam-se dados
cadastrais como: nome, Cadastro de Pessoa Fisica (CPF), Registro Geral (RG), data
de nascimento, endereco e telefone. No ambiente virtual, esses dados cadastrais
podem ser: endereco de e-mail, Internet Protocol (IP) de acesso e geolocalizacéo. Os
dados pessoais sensiveis sado aqueles aos quais a LGPD conferiu uma protecao ainda
maior, por estarem diretamente relacionados aos aspectos mais intimos da
personalidade de um individuo (Brasil, 2022).

O artigo 5° da LGPD apresenta um rol de situacdes que caracterizam um dado
sensivel, alguns dos quais serdo analisados durante o presente capitulo. Verifica-se a
seguir:

Il — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filos6fico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural
(Brasil, 2018, art. 5°, inciso Il).



O tratamento adequado dos dados de origem étnica e racial € essencial para
fomentar a inclus&o social e garantir a igualdade de oportunidades, bem como tém em
comum o fato de fazerem mencédo a uma nogao mais ampla, a de “origem”, e, de
participarem de um jogo em que s&o potenciadores de fendmenos discriminatorios
(Matos, 2019). Em ambientes institucionais, tais informacdes podem ser utilizadas
para avaliar a eficacia de politicas de a¢des afirmativas e programas de diversidade,
assim como demanda a Lei n.° 14.553/2023, a qual exige que empregadores coletem
informacdes sobre a origem étnica e racial de seus funcionérios para promover a
igualdade no mercado de trabalho (Brasil, 2023). Em contrapartida, se esses dados
forem usados de forma inadequada, podem aumentar preconceitos e a discriminagao.

Quanto aos dados de conviccao religiosa, trata-se de informacdes ja protegidas
pela Constituicdo Federal, que garante a inviolabilidade da liberdade de consciéncia e
de crencga, assegurando o livre exercicio dos cultos religiosos e a protecao dos locais
de culto e suas liturgias (Brasil, 1988). A Lei Geral de Protecao de Dados (LGPD), por
sua vez, regula o tratamento dessas informacdes, protegendo a privacidade dos fiéis,
garantindo que ndo sejam utilizadas de maneira indevida, seja para influenciar
preferéncias no ambiente externo ou até mesmo dentro dos proprios locais de culto.
Determinadas igrejas possuem o funcionamento baseado em campanhas de
arrecadacao de fundos e realizacdo de atividades religiosas remuneradas, o que
envolve a utilizacdo de dados pessoais sensiveis dos fiéis para a organizacao e gestao
dessas iniciativas. Segundo Zuffo:

Ao menos desde o inicio de 2019, algumas igrejas tém utilizado cameras de
reconhecimento facial para tracar o perfil do fiel, obtendo relatérios sobre a
assiduidade de seu publico e o humor durante os cultos, visando aumentar o
engajamento em relacao as atividades religiosas, dentre outras questdes. Ha
duas empresas especializadas no setor religioso no Brasil (Igreja Mobile e
Kuzzma), ambas apresentadas durante a 152 Expo Crista realizada em Séo
Paulo, em 2019. A empresa brasileira, Igreja Mobile, desenvolveu os servigcos
para atender a demanda especifica de religiosos nesse sentido, e realiza
diversos tratamentos, além dos atrelados aos dados religiosos e biométricos
dos fiéis, prometendo a entrega de relatérios de nimero de pessoas
classificadas por género (Zuffo, 2021).

Outro ponto de extrema relevancia € quanto aos estigmas e preconceitos que
um individuo pode enfrentar por seguir determinada religido. Apesar de ser tipificado
criminalmente pelo Codigo Penal, a discriminacdo em razao da opcao religiosa ainda
€ comum no Brasil. Dessa forma, o tratamento correto por parte do detentor desses
dados pessoais sensiveis se torna essencial, pois assegura a protecao da identidade
e a prevencao dessa discriminacao.

No tocante aos dados pessoais sensiveis vinculados a opinido politica, o
processamento adequado desses dados tornou-se ainda mais crucial, especialmente
nas eleicdes presidenciais de 2022, marcada pela intensa disseminacao de fake news.
O uso indevido dessas informacdes revelou-se um fator preocupante, permitindo que
publicacdes falsas e conteudos manipulados fossem direcionados estrategicamente
aos eleitores, influenciando sua intencdo de voto. Além disso, o uso de dados sobre
opinido politica também pbde resultar em praticas abusivas, como direcionamento de
propaganda eleitoral sem autorizacdo, manipulacéo de perfis eleitorais e até mesmo
tentativas de ameacas ou intimidacdes de eleitores por parte das milicias digitais.

Nessa perspectiva, o Tribunal Superior Eleitoral promulgou a Resolucdo n.°
23.650 de 2021, a qual institui a Politica Geral de Privacidade e Protecdo de Dados



Pessoais no ambito da Justica Eleitoral, inserindo dispositivos destinados a diminuir
riscos relacionados ao uso indevido dessas informacgdes no processo eleitoral.

Outros dados de extrema relevancia mencionados no texto legal séo aqueles
relacionados a saude ou a vida sexual, possivelmente os dados mais intimos e
sensiveis de um individuo. A legislacéo brasileira, portanto, reconheceu o carater
sensivel dos dados pessoais relativos a saude, bem como a necessidade de exigir um
nivel maior de protecdo no seu tratamento (Figueiredo et al., 2023). Através desses
dados, € possivel identificar doencas, dietas terapéuticas, além do uso de
medicamentos e tratamentos médicos. Logo, deve-se reafirmar que se trata de dados
com elevado potencial discriminatorio, cuja utilizacdo pode ensejar consequéncias
especialmente lesivas. (Figueiredo et al., 2023).

Com o objetivo de fortalecer a protecdo dos dados relacionados a saude, em
2021, o entdo Ministro de Estado da Saude, Marcelo Queiroga, promoveu a
atualizacdo da Politica Nacional de Informacédo e Informéatica em Saude (PNIIS),
incorporando novos dispositivos voltados a seguranca da informacao garantindo maior
controle no uso das informacdes de saude dos cidaddos. Essa portaria é
fundamentada em diversos principios essenciais, entre eles:

Art. 2° Sao principios da PNIIS:

| - promocdo da universalidade, integralidade e equidade na atencdo e
protecdo a saude, direcionada a continuidade do cuidado individual e coletivo
por meio dos processos de coleta, gestdo, producdo e disseminagdo dos
dados e informacédo em saude;

Il - fomento a gestao e a producao dos dados e informagdo em saude, como
elementos capazes de gerar conhecimento, na totalidade das acdes de
atencao, gestdo, auditoria, pesquisa, controle e participacdo social, de modo
a fundamentar acdes de vigilancia em salde e formulacdo de politicas
publicas;

lll - democratizagdo dos dados e informacdo em saude como dever das
entidades no ambito do SUS;

IV - promogédo do acesso aberto aos dados e a informacao em saude como
direito do cidadéo;

V - descentralizacdo dos processos de producéo e disseminacdo dos dados
e da informacdo em salde, para atender as necessidades de
compartilhamento de dados e as especificidades regionais e locais;

VI - preservacdo da autenticidade, da integridade, rastreabilidade e da
gualidade da informagcéo em saude, observado o disposto na Lei n® 13.709,
de 14 de agosto de 2018, Lei Geral de Protecdo de Dados;

VII - confidencialidade, privacidade, protecdo de dados e seguranca da
informacé&o de saude pessoal como direito de todo individuo (Brasil, 2021, art.
29).

Consideram-se dados anonimizados aqueles que, apds serem submetidos a
procedimentos, mediante a utilizacdo de meios técnicos razoaveis e disponiveis no
momento de seu tratamento (Brasil, 2018), perdem qualquer vinculo com a pessoa a
guem originalmente pertenciam, impedindo sua identificacdo. Através de técnicas, um
conjunto de dados original € transformado em um novo conjunto, por meio de
alteracOes. As principais sdo: supressao, generalizacdo e randomizacao (Barreto;
Henrique, 2021). Essa conceituagao visa garantir que, uma vez anonimizado, o dado
nao esteja mais sujeito as regras da lei, ja que ndo representa mais risco a privacidade
do individuo.

A supressao esta relacionada com a remocéo total de uma parte dos dados
sensiveis ou pessoais, impossibilitando a identificacdo do individuo. Na pratica, pode
funcionar da seguinte maneira: dentre varios dados, a remocédo do nome completo e



o CPF de um conjunto de informacgdes, antes de disponibiliza-la para pesquisadores.
Observa-se como vantagem a facilidade de implementar e a eficacia na remocao dos
dados. Analogamente, nota-se como desvantagem a perda de qualquer valor
estatistico ou analitico dos dados (Ferreira et al., 2022). Mesmo que outros dados
permanecam no conjunto, a retirada desses elementos impede que a pessoa seja
identificada, garantindo um grau adequado de anonimizacao.

A generalizacdo caracteriza-se na substituicdo de referéncias especificas por
uma informacgéo mais ampla do individuo. Um exemplo dessa técnica € trocar a idade
exata por um intervalo etario, o que dificulta a identificacdo direta da pessoa, mas
ainda preserva o valor informativo daquele dado. Nesse sentido, ainda que os valores
originais apresentem significativas variagdes entre si, a generalizacao é eficaz, ja que,
de certa forma, os valores acabam sendo padronizados (Paiva, 2021).

Por fim, a randomizacédo consiste na modificagdo dos dados por meio da
introducéo de elementos aleatdrios, de modo a distorcer ou misturar as informacgées
originais. Essa técnica tem como objetivo dificultar ao maximo que os dados sejam
ligados a uma pessoa em particular, mesmo com métodos de reidentificacdo. Paiva
também ressalta que:

Ainda que um conjunto de dados anonimizado guarde sempre um risco
residual de reidentificar os titulares das informac6es, o risco de danos em
caso de eventual vazamento ou acesso indevido a base de dados é
consideravelmente reduzido se comparado a uma base de dados em “estado
bruto (Paiva, 2021, p. 73).

Dessa forma, as informagfes Uteis sdo mantidas para fins de andlise, ao
mesmo tempo em que se impede que esses dados sejam ligados com precisao a
alguém.

Com base no que foi exposto, foi possivel compreender a relevancia dos dados
e a forma como sédo organizados. Além disso, ficou evidente que, apesar dos diversos
dispositivos legais que asseguram a protecéo dos dados previstos na legislacédo, estes
continuam sendo frequentemente violados ou utilizados para fins diversos,
evidenciando a necessidade de regulamentacfes complementares por parte de outros
orgaos. Diante disso, torna-se necessario uma analise mais aprofundada sobre como
essas informacdes vém sendo utilizadas. Sera pertinente analisar, mais adiante, o
papel estratégico que os dados assumem nos processos de personalizacdo de
conteudo.

3 PUBLICIDADE PERSONALIZADA E COLETA DE DADOS

Os padrbes consumeristas se formam a partir da Primeira Revolugéo Industrial,
no século XVIII, na qual houve a expansdo do comeércio e a mecanizacdo dos
processos produtivos possibilitou maior produtividade e, consequentemente, o0
aumento dos lucros (Rocha; Lima; Waldman, 2020). Ja no século XIX, com a Segunda
Revolucéo Industrial, quando a partir dessa data ndo so a oferta de alimentos cresceu,
como todo o mercado de bens de consumo para os pobres comecgou a se transformar
com multiplicac&o de lojas varejistas (sobretudo cadeias de lojas) (Hobsbawn, 2000).

Esta mesma revolugéo ficou marcada pelo modelo de producédo de Henry Ford,
o Fordismo, que defendia a producéo de itens em série, possibilitando a venda de
produtos em massa a pre¢cos mais baixos, jA& que esse modelo de producdo de
produtos barateava os custos de mao de obra, tornando-os acessiveis a uma maior
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parte da populacdo que néo tinha como adquiri-los.
Posteriormente, em meados da década de 1970, com a Terceira Revolugao
Industrial, surge a internet para remodelar os meios de consumo. Para Milton Santos:

(...) o mundo esta marcado por novos signos, como: a multinacionalizacao
das firmas e a internacionaliza¢édo da producéo e do produto; a generalizacdo
do fenbmeno do crédito, que reforca as caracteristicas da economizacéo da
vida social; os novos papéis do Estado em uma sociedade e uma economia
mundializadas; o frenesi de uma circulagdo tornada fator essencial da
acumulacgéo; a grande revolugdo da informacgédo que liga instantaneamente os
lugares, gracas aos progressos da informatica (Santos, 2020, p.84).

Nessa referida era da revolucéo digital, as empresas de vendas on-line utilizam
diversos artificios com o objetivo de transformar os dados e informac¢des dos
consumidores em vendas lucrativas, adaptadas as suas preferéncias. Esse
procedimento é possibilitado pelo uso de Cookies, geomarketing, Big Data, entre
outras ferramentas eficazes para a coleta de dados dos consumidores. Esses recursos
permitem uma analise detalhada do comportamento on-line dos usuarios. Verifica-se
mais detalhadamente como cada um desses elementos desempenha um papel crucial
na coleta e andlise de dados digitais.

Os Cookies séo fragmentos de arquivos, cuja funcao principal é registrar as
preferéncias do usuario enquanto ele navega no site. Em grande parte, os cookies
salvam informacfes pessoais, como o historico da pessoa, e-mail, senhas e outros
dados para serem usados durante sua experiéncia (Costa, 2022).

De maneira geral, essa ferramenta pode ser classificada em duas categorias:
Cookies de sessédo e Cookies persistentes. O primeiro é temporario, sendo deletado
automaticamente da maquina quando o utilizador fecha o site. Como exemplo, pode-
se citar o carrinho de compras de uma loja virtual, que armazena temporariamente 0s
itens selecionados, permitindo que o comprador volte e finalize a compra em outro
momento. Enquanto o segundo pode ser prejudicial devido a sua duracao previamente
determinada, permanecendo armazenado por anos até que o usuario decida deleta-
lo, 0 que, na maioria das vezes, ndo acontece devido a falta de conhecimento. As
empresas que usam Cookies defendem que estes ajudam a aprimorar oS sites,
melhorando a experiéncia do usuario durante a navegacao.

Ainda sobre os cookies, a Lei Geral de Protecao de Dados Pessoais (LGPD)
exige que os sites informem com clareza e precisédo sobre a coleta e o uso de dados
dos usuarios, utilizando avisos e solicitacdes de consentimento. Observa-se:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| — mediante o fornecimento de consentimento pelo titular;

Il — para o cumprimento de obrigacéo legal ou regulatdria pelo controlador;
(Brasil, 2018, art. 7°).

Dessa forma, com a regulamentacdo do uso dos dados relacionados aos
Cookies, o usuario conta com protecao legal contra a divulgacdo indevida de suas
informacdes pelos sites e empresas de e-commerce.

O sistema de geomarketing consiste na captacdo de dados de clientes através
da sua localizacdo geografica. Essa modalidade esta vinculada ao numero de IP
(Internet Protocol), que atua como uma identidade virtual Unica do dispositivo.

Embora o rastreamento de IP permita identificar a rede a qual o dispositivo esta
conectado, ele ndo oferece uma localizagao precisa. Para obter a localizagdo exata
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do usuério, as empresas de marketplace utilizam o GPS (Global Positioning System),
0 qual nos ultimos tempos, é uma das principais ferramentas para oferta de servicos
e geomarketing como € o caso dos aplicativos Waze, Uber, CittaMobi e iFood
(Santana et al., 2020).

Para fornecer a localizagdo, basta que o usuério se conecte a uma rede Wi-Fi
ou dados moveis. Apos isso, as plataformas digitais circundantes ao consumidor tém
acesso as suas preferéncias de consumo, podendo, assim, influencia-lo.

Atualmente, os GPS utilizam satélites que orbitam a Terra, estacées no solo e
antenas de celular para dispor de localizac&o precisa. E possivel citar diferentes tipos:
SBAS (Satellite-Based Augmentation System) é manuseado na aviagdo, DGPS
(Differential Global Positioning System) € utilizado na agricultura e navegacédo
maritima, enquanto o GNSS (Global Navigation Satellite System) consiste no sistema
de navegacédo que esta presente em celulares, carros e smartwatches.

Cumpre esclarecer que o geomarketing conta com técnicas de captacdo que
permitem o uso de dados e informagdes dos consumidores em tempo real, para dividir
0 publico com base em sua localizacdo geogréafica. Ja o Geofence pode ser
conceituada como um perimetro virtualmente definido ao redor de um certo ponto no
globo terrestre, uma espécie de “cerca virtual” (Maia; Paulino, 2020).

Em sintese, ao entrar nessa area delimitada, o consumidor pode receber uma
notificacdo ou publicidade especifica programada pela Geofence. Similarmente, ha
também os Beacons, que sdo mecanismos cuja sua inteligéncia interna permite que
armazenem informacfes e disseminem esse conteddo conforme 0s usuarios se
aproximam do dispositivo (Bandeira, 2018).

Essa vigilancia geografica reduz a espontaneidade das escolhas dos
consumidores, uma vez que potenciais compradores sdo monitorados e
constantemente direcionados a estabelecimentos locais ou plataformas de
marketplace especificas, com base em suas atividades e localizacao.

Big Data consiste no que ha de mais tecnolégico quando se diz respeito a
captacéo e direcionamento de dados em alta velocidade. E um conjunto de métodos
e técnicas usados para o processamento em grande escala desses dados. A principal
fonte de big data é a Internet: toda a pegada digital dos utilizadores é convertivel em
informagédo (Costa, 2021). Com o uso do Big Data, é possivel interpretar fenébmenos
relevantes e a personalizacdo de ofertas de produtos, por meio do uso de dados e
informag@es dos usuarios frequentemente disponibilizados de forma consciente pelos
usuarios nas redes sociais ou coletadas automaticamente durante a navegacdo em
ambientes digitais.

A estrutura conceitual desse modelo apoia-se em trés pilares fundamentais:
volume, velocidade e variedade.

O primeiro pilar esta ligado com a grande quantidade de informacdes geradas
de forma continua por diversas fontes. Com os avancos tecnoldgicos, praticamente
todos os dispositivos do cotidiano emitem registros de dados. Em razdo desse
grandioso crescimento, tornou-se necessario a ado¢do de uma tecnologia capaz de
suportar e processar esse volume elevado de informacoes.

Enquanto o segundo destaca a rapidez com que esses dados sao processados,
exigindo mais sistemas capazes de operar em tempo real. Observa-se uma relacao
de interdependéncia entre o avanco dos dispositivos tecnoldgicos e a necessidade de
aprimoramento dos mecanismos de processamento de dados. A medida que os
dispositivos se tornam mais sofisticados, cresce proporcionalmente a demanda por
sistemas que assegurem agilidade.

Por dltimo, mas ndo menos importante, o terceiro pilar esta ligado a diversidade
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de fontes e formatos de dados. Esses contetdos podem ser disponibilizados em varios
formatos, abrangendo textos, imagens, audios e videos. Essa diversidade acaba
implicando na necessidade de métodos verséateis para tratar e extrair valor desses
conteudos. Essa variedade de formatos exige uma categorizacdo baseada na forma
como os dados séo organizados, resultando em trés grupos distintos: estruturados,
nao estruturados e semiestruturados.

Os dados estruturados, como o proprio nome sugere, sado caracterizados por
sua organizacdo rigida, o que facilita significativamente seu processamento.
Normalmente, sdo encontrados em bancos de dados relacionais, organizados com
informacdes distribuidas em linhas e colunas. Entre os exemplos mais comuns,
destacam-se dados cadastrais, planilhas eletronicas e demais registros organizados
de forma sistematica.

Diferentemente do primeiro, os dados nao estruturados nao se organizam em
linhas e colunas, o que lhes atribui um formato mais variavel, dificultando a sua
organizacdo e demandando ferramentas tecnoldgicas mais avancadas. Os exemplos
de dados néo estruturados podem incluir videos, imagens, audios e outros conteudos.

Os dados semiestruturados representam um ponto intermediario entre os
estruturados e o0s ndo estruturados. Embora ndo sigam o formato tradicional de
tabelas, apresentam certo grau de organizacdo, podendo ser identificados por
etiquetas que facilitam sua interpretacdo. Esses dados sdo comumente e-mails ou
arquivos compactados.

Do ponto de vista mercadoldgico, a utilizacdo de Big Data torna as preferéncias
de consumo cada vez mais previsiveis, permitindo que as empresas observem os
comportamentos e personalizem ofertas com maior precisdo por meio da analise dos
dados dos consumidores. No entanto, essa capacidade de previsdo também levanta
importantes discussfes sobre os limites da coleta e do uso de dados pessoais,
especialmente no que se refere a autonomia do consumidor e a transparéncia nas
decisdes. A esse respeito, Bauman observa:

O capitalismo ndo entregou bens as pessoas, as pessoas foram
crescentemente entregues aos bens; o que quer dizer o préprio carater e
sensibilidade das pessoas foi reelaborado, reformulado de tal forma que elas
se agrupam aproximadamente..com as mercadorias, experiéncias e
sensacdes, cuja a venda é o que da forma e significado a suas vidas
(Bauman, 2002, p. 100).

Fica claro, portanto, que o uso dos dados influencia diretamente a forma como
se consome e se relaciona com o mundo. Foi possivel observar, em diversas
situacfes, que empresas ultrapassaram os limites éticos e legais no tratamento
dessas informacdes, explorando dados pessoais de maneira excessiva ou sem 0
devido consentimento, evidenciando a importancia de uma legislacdo adequada com
sancoes eficazes para coibir abusos.

4 REGULACAO JURIDICA

Quando se busca entender a evolucdo das normas que regulam o uso de dados
e informagBes dos consumidores no Brasil, é inevitavel comecar pela Carta
Constitucional de 1988. Foi ela que estabeleceu as bases para a protecéo dos direitos
fundamentais relacionados a privacidade e ao tratamento de dados pessoais. Em
especial, destaca-se o artigo 5°, inciso XXXII, que reafirma a importancia da defesa

do consumidor como um direito essencial a ser promovido pelo Estado.
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Para Pinto, os direitos fundamentais sdo aqueles que:

[...] sdo os direitos do homem juridico, institucionalizados e amparados
objetivamente em determinada ordem juridica concreta, ou seja, os direitos
fundamentais sdo os direitos do homem, garantidos e limitados espaco
temporalmente, o que implica no reconhecimento de que enquanto os direitos
do homem sdo decorrentes da propria natureza humana, possuindo, destarte,
carater inviolavel, intemporal e universal, os direitos fundamentais sao os
direitos vigentes numa especifica ordem juridica (Pinto, 2009, p.127).

A Constituicdo Federal reflete os anseios do povo, ela € um pilar essencial para
garantir a dignidade humana, protegendo as liberdades individuais e promovendo a
justica social, sendo indispensavel para a constru¢do de uma sociedade pautada nos
principios da justica e da igualdade. A Constituicdo formal, por conta de sua propria
natureza, além de fixar diretrizes e impor limites, é resultado da positivacdo de uma
ordem de valores que uma determinada sociedade entende ser importante para si
(Pretto, 2007).

O artigo 5° inciso X, da Constituicdo Federal de 1988, institui que sé&o
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, garantindo,
ainda, o direito a indenizacdo por danos materiais ou morais decorrentes de sua
violacdo (Brasil, 1988). Assim, para o constituinte, a protecéo da intimidade e da vida
privada dos consumidores é reconhecida como um direito fundamental que deve ser
garantido e respeitado.

Ainda no mesmo artigo 5°, especificamente no inciso Xll, estabelece-se a
inviolabilidade do sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicacgdes telefonicas, visando proteger contra préticas ilicitas de
espionagem e impedir a intromissdo indevida de terceiros em questbes privadas
(Brasil, 1988). Todavia, o proprio texto do inciso prevé uma excec¢ao, autorizando a
guebra do sigilo das comunicacdes telefénicas por ordem judicial, desde que vinculada
a casos de investigag&o criminal ou instrugao processual penal.

A legislacdo especifica que regulamenta a quebra de sigilo das comunicacdes
telefénicas € a Lei n.° 9.296/1996. Esta lei regulamenta as interceptacdes de
comunicacdes telefénicas e telematicas, estabelecendo as condicbes para a
realizacdo dessa medida. A lei institui que, em qualquer hip6tese, deve ser descrita
com clareza a situacdo objeto da investigagdo, inclusive com a indicagcdo e
gualificacdo dos investigados, salvo impossibilidade manifesta, devidamente
justificada (Brasil, 1996). Além disso, a lei proibe a interceptacdo de comunicaces
telefébnicas por terceiros quando ndo houver indicios razoaveis da autoria ou
participacdo em infracao penal, a prova puder ser feita por outros meios disponiveis e
o fato investigado constituir infragcdo penal punida, no maximo, com pena de detencao
(Brasil, 1996). Conclui-se que a captacdo de informacdes dos consumidores € matéria
relevante para o direito, devendo ser respeitada a privacidade.

A Emenda Constitucional n.° 115, de 2022, introduziu de forma expressa o
direito a protecdo dos dados pessoais, inclusive nos meios digitais (Brasil, 1988) no
catalogo de direitos e garantias fundamentais previsto no artigo 5° da Constituicao
Federal de 1988. Ao reconhecer a importancia da preservacdo da privacidade e do
controle sobre as informacdes pessoais, a emenda contribui para a construcéo de uma
sociedade mais justa e consciente no ambito da gestdo de dados (Laerte; Rocha,
2024). Tal inclusdo evidencia a relevancia atribuida pelo legislador brasileiro a
protecdo dos dados pessoais digitais, conferindo 0 mesmo status juridico dos demais
direitos fundamentais.
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Avancando com as legisla¢fes especificas, encontra-se a Lei n.° 8.078/1990, o
Caodigo de Defesa do Consumidor, também contemplada no artigo 5°, inciso XXXII,
artigo 170, inciso V da Constituicdo Federal de 1988. Conforme o legislador
constitucional, o Estado promovera, na forma da lei, a defesa do consumidor (Brasil,
1988), cuja finalidade € estabelecer principios garantidores e regular as relacdes de
consumo.

O Capitulo | do Cédigo de Defesa do Consumidor estabelece definicbes para
as relacbes de consumo no Brasil, buscando criar um equilibrio entre as partes
envolvidas. O conceito de consumidor abrange tanto pessoas fisicas quanto juridicas
gue adquirem ou utilizam produtos, ou servicos com o intuito de atender as suas
necessidades. Por outro lado, o fornecedor € identificado como qualquer pessoa, seja
fisica ou juridica, que se ocupa da producédo, distribuicdo ou comercializacdo de
produtos e servigos, sendo, portanto, o responsavel por coloca-los no mercado. A
definicdo de produto € ampla, abrangendo bens tanto materiais quanto imateriais,
maveis ou imoveis, enquanto servico se refere a qualquer atividade disponibilizada ao
publico mediante pagamento, incluindo servicos bancarios, financeiros e securitarios
(Brasil, 1990).

O Capitulo 1l dispde acerca dos direitos basicos do consumidor:

Art. 6°. S0 direitos basicos do consumidor:

[...].

Il - a educagéo e divulgacdo sobre o consumo adequado dos produtos e
servicos, asseguradas a liberdade de escolha e a igualdade nas contratacdes;
Il - a informacdo adequada e clara sobre os diferentes produtos e servigos,
com especificagdo correta de quantidade, caracteristicas, composicao,
gualidade, tributos incidentes e preco, bem como sobre os riscos que
apresentem;

IV - a protegdo contra a publicidade enganosa e abusiva, métodos comerciais
coercitivos ou desleais, bem como contra praticas e clausulas abusivas ou
impostas no fornecimento de produtos e servi¢cos (Brasil, 1990).

Pode-se notar que o consumidor esta revestido de direitos fundamentais que
garantem sua liberdade de escolha entre os produtos e servicos disponiveis no
mercado, além de ter o direito a informacgdo clara sobre os detalhes e caracteristicas
das mercadorias que adquire.

E absolutamente vedado o uso de métodos coercitivos e desleais para
influenciar ou manipular as escolhas do consumidor. A liberdade de escolha deve ser
preservada, garantindo uma decisdo consciente, livre de manipulagcbes e
participacdes externas indevidas, para escolhas de produtos e servi¢cos. Seguindo
adiante, o ordenamento juridico brasileiro dispde do Marco Civil da Internet, instituido
pela Lei n.° 12.965/2014. A referida Lei foi o resultado de constantes discussdes entre
a sociedade civil organizada e os poderes legislativo e executivo (Carvalho, 2017).
Antes da criacdo de uma regulamentacdo especifica, ndo existiam leis que
disciplinassem de forma direta o uso da internet. Esse vazio legal gerava insegurancga
juridica.

Sob essa analise, disserta Resende:

A regulamentacédo da Internet exigia, desta forma, a elaboracéo de normas
sobre o préprio funcionamento da rede, estabelecendo claramente quais os
direitos e deveres dos seus usuarios e das empresas provedoras da conexao,
bem como as providéncias essenciais a identificacdo dos autores das
condutas ali praticadas, sejam legais ou ndo (Resende, 2016, p. 67).
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O Marco Civil da Internet surge como um marco regulatorio fundamental para a
utilizacao darede de internet no Brasil, dispondo de um conjunto de normas essenciais
gue buscam organizar e disciplinar o funcionamento do cyberspace. Além de reafirmar
a protecao dos direitos dos usuarios, essa legislacdo também reforca a seguranca nas
relagdes de consumo realizadas on-line, algo cada vez mais necessario para a época,
diante da forte digitalizacdo do comeércio. Seus principios norteadores estao dispostos
no artigo 3°, verifica-se:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protecéo da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

IV - preservacgéo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VII - preservagdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que
ndo conflitem com os demais principios estabelecidos nesta Lei (Brasil, 2014,
art. 39).

Outro aspecto significativo é que o paragrafo Unico do artigo em questao
estabelece que os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico pétrio relacionados a matéria ou nos tratados internacionais em
gque a Republica Federativa do Brasil seja parte (Brasil, 2014). Os principios
mencionados pelo artigo 3° demonstram que a lei opera em harmonia com as demais
leis do sistema juridico, admitindo outros previstos na Constituicdo Brasileira, no
Cddigo Civil, ou em outros ramos do direito nacional, ou internacional.

O Capitulo 1l do Cdédigo de Defesa do Consumidor é responsavel por abordar
os direitos e garantias dos usuarios, destacando que a internet desempenha um papel
essencial como promotora do exercicio da cidadania. Por meio dele, é possivel
garantir o acesso a informacao, a liberdade de expresséo e a privacidade.

Nesse sentido, o artigo 8° do Marco Civil da Internet designa o seguinte:

Art. 8° A garantia do direito a privacidade e a liberdade de expressao nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a
internet.

Paragrafo Unico. S&o nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

| - impliguem ofensa a inviolabilidade e ao sigilo das comunicac8es privadas,
pelainternet; ou

Il - em contrato de adeséo, ndo oferecam como alternativa ao contratante a
adocéo do foro brasileiro para solu¢cdo de controvérsias decorrentes de
servigos prestados no Brasil (Brasil, 2014, art. 8°).

Portanto, ficou evidente que o Marco Civil da Internet atende aos anseios da
sociedade, considerando que esta participou ativamente do seu processo de
formulac&o. E importante destacar, ainda, que até a promulgacdo dessa lei, ndo havia
regulamentacdes brasileiras especificas para o uso da Internet. Além disto, o MCI tem
sido considerado uma verdadeira “Constituicao da Internet”, pois traga diretrizes e
normas fundamentais em relagcéo a rede no Estado brasileiro (Resende, 2016).

Dando sequéncia, cumpre mencionar a Lei Geral de Protecao de Dados, a Lei
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n.° 13.709/2018. A promulgagdo da LGPD representou um marco normativo ao
preencher uma lacuna legislativa no ordenamento juridico brasileiro, que até entéo
carecia de uma regulamentacdo especifica e abrangente sobre o tema. Esse
dispositivo legal é prudente ao tratar em sua integra da preservacdo de dados
pessoais, com procedimentos necessarios em plena era digital, onde dados pessoais
sao tratados como valorosas mercadorias (Almeida; Soares, 2022).

A sancao da Lei Geral de Protecdo de Dados Pessoais (LGPD) em 2018 foi
precedida por um processo extenso de debates, iniciado ainda em 2010 com o
anteprojeto elaborado pelo Ministério da Justica. Ao longo de aproximadamente oito
anos, a proposta foi submetida a consultas publicas, especialmente nos anos de 2010
e 2015, recebendo cerca de duas mil contribuicbes da sociedade civil, especialistas,
orgdos do governo e empresas em um processo participativo (Mendes; Doneda,
2018).

A LGPD define os agentes responsaveis pelo uso e tratamento de dados
pessoais, classificando-os de acordo com suas funcbes e responsabilidades. O
controlador decide os métodos de coleta, armazenamento e compartilhamento dos
dados, o operador realiza o tratamento dos dados em nome do controlador e o titular
de dados € a quem os dados se referem.

Sob essa 6tica, Danilo Doneda, um dos principais entusiastas e formuladores
da LGPD, adverte:

O tratamento de dados pessoais, em particular por processos automatizados,
€, no entanto, uma atividade de risco. Risco que se concretiza na
possibilidade de exposicdo e utlizacdo indevida ou abusiva de dados
pessoais, na eventualidade desses dados ndo serem corretos e
representarem erroneamente seu titular, em sua utilizagéo por terceiros sem
0 conhecimento deste, somente para citar algumas hipéteses reais (Doneda,
2011, p. XX).

O Capitulo | é responséavel por estabelecer diretrizes para o funcionamento da
regulacéo juridica da protecédo de dados no Brasil. Nele, encontram-se conceitos que
servem de base para toda a aplicacao lei. Logo no art. 1°, a lei delimita seu objetivo:
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (Brasil, 2018). Também &
possivel encontrar fundamentos que norteiam a interpretacéo e aplicacdo da LGPD.

Em seguida, o Capitulo Il da referida legislacédo fala especificamente acerca
das circunstancias em que os dados pessoais podem ser utilizados pelo controlador e
operador. E possivel verificar:

Art. 7° O tratamento de dados pessoais somente poderd ser realizado
nas seguintes hipéteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

i - pela administragcéo publica, para o tratamento e uso compartilhado
de dados necessérios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cfes do Capitulo IV desta Lei;

v - para a realizacdo de estudos por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais;
\% - guando necessario para a execugao de contrato ou de procedimentos

preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;
Vi - para o exercicio regular de direitos em processo judicial, administrativo
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ou arbitral, esse Ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem);

Vi - para a prote¢do da vida ou da incolumidade fisica do titular ou de
terceiro;

VIl - para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servigcos de salude ou autoridade sanitaria

IX - guando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecéo dos dados pessoais;
ou

X - para a protec¢do do crédito, inclusive quanto ao disposto na legislacéo
pertinente (Brasil, 2018, art. 7°).

Nesse sentido, Laura Mendes, também autora do Anteprojeto da LGPD,
destaca:

Um dos pressupostos fundamentais da LGPD é que o tratamento de dados
s6 podera ser realizado se existir uma base normativa que o autorize.
Somente sera legitimo o tratamento que se enquadre em ao menos uma de
onze hipéteses, como o consentimento do proprio titular. Para que o
consentimento seja considerado valido, ele deve ser livre, informado,
inequivoco e com uma finalidade determinada (Mendes, 2019, p. XX).

Convém enfatizar que o titular dos dados pessoais possui o direito de acessar,
retificar, excluir e solicitar a portabilidade dos seus dados, que sdo armazenados pelos
controladores. Além disso, a legislacdo vigente garante que o titular seja informado
sobre qualquer compartilhamento realizado com entidades publicas e privadas,
assegurando maior transparéncia com o0 USuario.

Avancando no tema, um embate doutrinério gira em torno da definicdo quanto
a natureza da responsabilidade civil prevista na Lei Geral de Protecdo de Dados
Pessoais. Parcela da doutrina indica que a LGPD adota a responsabilidade subjetiva,
pois a lei ndo utiliza expressdes como “Independentemente de culpa” ou
‘independentemente da existéncia da culpa” (Bessa; Almeida, 2023). Por outro lado,
a letra da lei estabelece que, 0 agente que em razao do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violacao a legislacéo de protecéo de dados pessoais, € obrigado a repara-
lo (Brasil, 2018). Logo, a redacao da lei ndo exige comprovacéao de culpa, o que indica
a adocao da responsabilidade objetiva. Portanto, a interpretacdo correta é no sentido
de que houve adoc¢ao do regime da responsabilidade objetiva nos casos que envolvam
danos decorrentes do tratamento de dados pessoais no ambito da LGPD (Bessa,;
Almeida, 2023).

A Autoridade Nacional de Protecdo Dados (ANPD) é o oOrgao central
responsével por regular a Lei Geral de Protecdo de Dados. Entre suas atribuigdes,
destaca-se a responsabilidade de editar normas complementares, orientar os agentes
de tratamento quanto as melhores praticas, analisar denuncias, aplicar sancdes
administrativas e promover a cooperacao com autoridades internacionais.

Dando continuidade a andlise, apresentam-se jurisprudéncias relevantes que
tratam sobre a protecdo de dados pessoais dos consumidores, destacando o
entendimento dos tribunais quanto aos limites e responsabilidades no tratamento
dessas informacdes. Controle esse que se revelou necessario diante do crescente uso
de dispositivos e plataformas digitais pela populagcéo brasileira, bem como das
recorrentes violagbes as normas vigentes por parte de grandes empresas
responsdaveis pelo tratamento de dados.

Um caso emblematico € o Recurso Especial n.° 1.316.921/RJ, em que o
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Superior Tribunal de Justi¢a analisou a responsabilidade do Google pela permanéncia
de conteudo ofensivo a Xuxa Meneghel na rede social. A relatora do caso, Ministra
Nancy Andrighi, votou no sentido de reconhecer a responsabilidade civil do Google
apos a notificacdo do conteudo ilicito, com base na protecédo da dignidade da pessoa
humana e dos direitos da personalidade:

CIVIL. CONSTITUCIONAL. INTERNET. GOOGLE. RESPONSABILIDADE
CIVIL. PUBLICACAO ANONIMA. ORKUT. IMPOSSIBILIDADE DE
EXIGENCIA PREVIA DE CENSURA PELO PROVEDOR.
RESPONSABILIDADE APOS A CIENCIA DO CONTEUDO ILICITO.
DIGNIDADE DA PESSOA HUMANA. DIREITO A IMAGEM. DANO MORAL
CONFIGURADO. CASO CONCRETO. AUSENCIA DE COMPROVACAO
DA CIENCIA INEQUIVOCA.

N&o se pode permitir que, sob o manto da neutralidade da rede, os provedores
de internet se isentem de adotar providéncias minimas para impedir a
continuidade da ofensa a dignidade da pessoa humana, sobretudo quando
séo devidamente notificados da existéncia de conteddo manifestamente ilicito
(STJ, EDcl no REsp 1.316.921, Rel. Min. Nancy Andrighi, 2013).

Outro caso de relevante importancia € a Acao Civil Puablica ajuizada pelo
Ministério Publico Federal e pelo Instituto Brasileiro de Defesa do Consumidor (IDEC)
em face do WhatsApp e da Autoridade Nacional de Protecdo de Dados (ANPD), na
gual se discute a legalidade da nova politica de privacidade. Os autores alegam que
o compartilhamento de dados com outras empresas foi imposto sem o devido
consentimento especifico:

DADOS PESSOAIS. PROTECAO A PRIVACIDADE. CONSUMO DIGITAL.
APLICA(;AO DA LGPD. CONSENTIMENTO INFORMADO. VIOLA(;AO
DE DIREITOS FUNDAMENTAIS.

A nova politica de privacidade do WhatsApp obrigou 0s usuarios a aceitarem,
de forma imposta e sem possibilidade real de escolha, o compartilhamento de
seus dados com outras empresas do Grupo Meta, sob pena de perda do
acesso ao servico. Tal conduta afronta os principios da autodeterminacgéo
informativa, da boa-fé e da transparéncia, bem como caracteriza pratica
abusiva nos termos do art. 6°, IV e VI, do CDC e dos arts. 6°, 7° e 8° da LGPD
(MPF e IDEC, Acéo Civil Publica ajuizada em 30 de janeiro de 2024, Processo
n°®5011257-66.2024.4.03.6100 — Justica Federal de S&o Paulo).

A segquir, serdo apresentadas algumas acdes em que a legislacdo mostrou
resultados eficientes, com a atuagdo do Judiciario e de 6rgdos responsaveis pela
fiscalizac&o. Tais episédios envolvem empresas de grande porte, evidenciando que,
apesar dos desafios de fiscalizacdo e aplicacéo, o ordenamento juridico brasileiro tem
sido capaz de impor sancdes relevantes em comportamentos que vao contra o que
esta previsto na LGPD e nas demais normas.

Uma decisédo bastante polémica foi a suspenséo do aplicativo de mensagens
Telegram, determinada pelo ministro Alexandre de Moraes, do Supremo Tribunal
Federal, no ambito do Inquérito n.° 4.781/DF. Um dos fundamentos para a medida foi
o descumprimento do artigo 10 do Marco Civil da Internet, que exige a existéncia de
um representante legal no pais para responder judicialmente por demandas
relacionadas ao tratamento de dados. Apesar das polémicas, a decisdo evidenciou
aplicabilidade das legislacdes especificas voltadas a regulacéo digital no Brasil:

MEDIDA CAUTELAR. SUSPENSAO DE APLICATIVO DE MENSAGENS.
DESCUMPRIMENTO DE ORDEM JUDICIAL. INOBSERVANCIA DO
MARCO CIVIL DA INTERNET. AUSENCIA DE REPRESENTANTE LEGAL
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NO PAIS. PROTECAO DE DADOS E RESPONSABILIZACAO. DECISAO
MANTIDA.

A plataforma TELEGRAM, em todas essas oportunidades, deixou de atender
ao comando judicial, em total desprezo a JUSTICA BRASILEIRA.

O desrespeito a legislacdo brasileira e o reiterado descumprimento de
inimeras decisbes judiciais pelo TELEGRAM, — empresa que opera no
territdrio brasileiro, sem indicar seu representante — inclusive emanadas do
SUPREMO TRIBUNAL FEDERAL - € circunstancia completamente
incompativel com a ordem constitucional vigente, além de contrariar
expressamente dispositivo legal (art. 10, § 1°, da Lei 12.965/14). (STF, PET
9935/DF, Rel. Min. Alexandre de Moraes, decisdo monocratica, DJe
18/03/2022).

Para finalizar, o desembargador Sandoval Oliveira, do Tribunal de Justica do
Distrito Federal e Territérios, manteve os termos da sentenca de primeiro grau que
determinou a empresa Serasa S.A. a interrup¢cdo da comercializacdo de dados
pessoais por meio dos servicos “Lista Online” e “Prospecgao de Clientes”. A decisao
teve como fundamento a violacdo das normas previstas na Lei Geral de Protecdo de
Dados Pessoais:

APELACAO. ACAO CIVIL PUBLICA. PRELIMINAR DE NEGATIVA DE
PRESTACAO JURISDICIONAL. REJEITADA. COMERCIALIZACAO DE
PRODUTOS E FERRAMENTAS DE TRATAMENTO DE DADOS PESSOAIS.
PROTECAO DOS DIREITOS DO CONSUMIDOR. INOBSERVANCIA DA
LEGISLACAO DE REGENCIA.

O consumidor precisa ter a exata no¢ado acerca de quais dados pessoais
foram utilizados no tratamento, como foram coletados, a forma de
processamento e qual a politica de compartilhamento, especialmente porque
elementos socioecondmicos e comportamentais estdo intrinsecamente
vinculados a esfera da privacidade e, como tal, reclamam protecéo (art. 2°,
inciso I, Lei n° 13.709/2018). N&o s&o elementos ou comportamentos
plenamente acessiveis ao publico ou suscetiveis de serem conhecidos por
todos, em absoluto. (TIDFT, Apelagéo Civel n°® 0736634-81.2020.8.07.0001,
Rel. Des. Sandoval Oliveira, Acorddo n° 1397176).

Com base em tudo o que foi exposto, é possivel perceber que o Brasil conta
com um conjunto importante de leis voltadas a prote¢cdo dos dados e direitos dos
consumidores. Essas normas representam um avanco relevante, especialmente
diante das transformacdes trazidas pela era digital. Apesar dos avangos, ainda
existem muitos desafios, pois a aplicacdo das leis nem sempre funciona como deveria,
seja por falhas na fiscalizacdo, demora nos processos ou dificuldade em acompanhar
o ritmo acelerado das inovacdes tecnoldgicas.

5 CONSIDERACOES FINAIS

Diante do exposto, é possivel afirmar que o ordenamento juridico brasileiro
conta com diversas normas que convergem para um objetivo comum: a protecao do
usuario no ambiente digital. Essas legislacdes asseguram direitos constitucionais
fundamentais, como a intimidade, a vida privada, a honra e a imagem. Ademais, €
responsabilidade do Estado assegurar uma navegagao segura na internet,
preservando ndo apenas a privacidade, mas também a integridade dos dados
pessoais dos consumidores.

A Constituicdo Federal, o Cddigo de Defesa do Consumidor, a Lei de
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InterceptacOes Telefonicas, o Marco Civil da Internet e a Lei Geral de Protecao de
Dados sdo exemplos de legislacbes que asseguram o bem-estar digital dos
consumidores, fiscalizando as relagcdes consumeristas para evitar irregularidades das
plataformas de e-commerce.

A efetividade das normas depende, também da compreensdo dos cidadaos
sobre seus direitos, o que ainda € insuficiente no Brasil, seja pela auséncia de politicas
publicas educativas voltadas a protecdo de dados, seja pela complexidade técnica do
tema, que dificulta o exercicio consciente dos direitos normatizados pela legislacéo
vigente.

Conclui-se igualmente que a promulgacéo tardia das leis que protegem os
direitos dos consumidores no cyberspace também pode ser um fator crucial para o
aumento da vulnerabilidade dos usuarios em ambientes digitais. Isso € especialmente
relevante quando se observa que a primeira legislacdo especifica sobre o tema, o
Marco Civil da Internet, foi sancionada apenas em 2014, e a Lei Geral de Protecdo de
Dados, foi sancionada somente em 2018.

Ainda assim, o mercado continua a utilizar diversos mecanismos e estratégias,
sejam elas licitas ou ndo, com o propdsito de coletar os dados e informacfes dos
consumidores para fins de rastrear suas preferéncias de consumo. A analise
comportamental, direcionamento de publicidade e aumento das vendas € um ciclo
cada vez mais presente nas politicas das empresas.

Cabe ao Direito estabelecer os limites para a utilizagcdo de dados pessoais,
especialmente gquando esse uso visa apenas ao aumento do lucro das grandes
corporacdes, sem o devido respeito a privacidade dos consumidores. Essa regulacao
€ essencial para assegurar o equilibrio entre inovacao tecnoldgica e a protecdo dos
direitos fundamentais.
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