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RESUMO

O aumento de ataques cibernéticos, fraudes digitais, roubo de dados e exposi¢do de informacdes
sensiveis evidencia a necessidade de que profissionais da drea de tecnologia da informacgao
estejam preparados para lidar com esses riscos. Nesse contexto, este trabalho tem como ob-
jetivo investigar o nivel de conhecimento dos alunos do curso de Ciéncia da Computacao do
Campus VII da Universidade Estadual da Paraiba (UEPB), localizado em Patos, sobre temas
fundamentais relacionados a seguranca da informac¢do, como credenciais de acesso, praticas
seguras na internet, engenharia social, malwares e medidas preventivas. A proposta se justifica
pela importancia de avaliar a formacao desses futuros profissionais que estardo diretamente
envolvidos no processo. Avaliar o conhecimento atual desses discentes permite identificar lacu-
nas que podem comprometer a seguranca das solugdes que desenvolverdo no futuro, além de
subsidiar melhorias curriculares. A metodologia adotada para o desenvolvimento da pesquisa
foi de caréter exploratério, com abordagem quali-quantitativa. A coleta de dados foi realizada
por meio da aplicacdo de um questiondrio elaborado com perguntas objetivas e disponibilizado
via Google Forms, permitindo maior alcance e participagdo dos alunos. Os dados coletados
permitem identificar comportamentos e conhecimentos relacionados a segurancga da informagao.
Os resultados demonstraram que, de modo geral, os alunos possuem conhecimento sobre os
temas abordados. No entanto, observou-se uma defici€ncia no reconhecimento da engenharia
social e também lacunas no conhecimento técnico relacionado ao funcionamento, identificacdao
e remoc¢ao de malwares, bem como na utilizacao de ferramentas como firewalls. Conclui-se
que, embora os estudantes demonstrem um bom nivel de consciéncia em diversos aspectos da
seguranca da informagdo, ainda existem pontos que precisam ser reforcados, principalmente no
que diz respeito a identificacdo de ameacas menos técnicas e mais comportamentais, Como a
engenharia social.

Palavras-chave: Seguranca da informacao; Ciberseguranca; Engenharia social; Malware.



ABSTRACT

The rise in cyberattacks, digital fraud, data theft, and exposure of sensitive information highlights
the need for Information Technology professionals to be prepared to deal with these risks. In this
context, this work aims to investigate the level of knowledge among students of the Computer
Science program at Campus VII of the State University of Paraiba (UEPB), located in Patos,
regarding fundamental topics related to information security, such as access credentials, safe
internet practices, social engineering, malware, and preventive measures. The proposal is justified
by the importance of assessing the education of these future professionals who will be directly
involved in the process. Evaluating the current knowledge of these students makes it possible to
identify gaps that may compromise the security of the solutions they will develop in the future, in
addition to supporting curricular improvements. The methodology adopted for the development
of the research was exploratory in nature, with a qualitative and quantitative approach. Data
collection was carried out through a questionnaire with objective questions, made available via
Google Forms, allowing for broader reach and student participation. The collected data made it
possible to identify behaviors and knowledge related to information security. The results showed
that, in general, students have knowledge about the topics addressed. However, a deficiency was
observed in the recognition of social engineering, as well as gaps in technical knowledge related
to the functioning, identification, and removal of malware, and in the use of tools such as firewalls.
It is concluded that although students demonstrate a good level of awareness in several aspects
of information security, there are still areas that need to be strengthened, especially regarding the
identification of less technical and more behavioral threats, such as social engineering.

Keywords: Information security; Cybersecurity; Social engineering; Malware; collected data.
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1 INTRODUCAO

Nesta secdo, apresenta-se uma visdo geral desta pesquisa, de modo a descrever a contex-

tualizac@o do problema, objetivos e questdes de pesquisas.

1.1 Contextualizacao do problema

A populagao brasileira tem enfrentado problemas com ameacas digitais. Portais de noticia
divulgaram que, s6 no primeiro semestre de 2024, o niumero de ciberataques cresceu em 38, a
exemplo do olhar digital (2024); nesse cendrio € possivel demonstrar a crescente preocupagao
com as ameagas a rede no pais, pois a falta de conhecimento da populacdo pode gerar problemas
no ambito pessoal e institucional.

Em adicdo, o relatério de revisdao do Cybersecurity Capacity Maturity Model for Nations
Brazil (Brasil, 2023) chama a atencdo para a auséncia de dados precisos sobre a conscientizagao
dos usudrios de internet, o que limita a criacdo de politicas publicas eficazes. Para avaliar o nivel
de maturidade em seguranca digital, o relatério propde cinco niveis, que vao desde o inicial até o
dinamico, sendo eles: inicial, formativo, estabelecido, estratégico e dinamico. O conhecimento
dos usudrios foi definido como formativo, um nivel baixo de conhecimento sobre ameagas.

Pode-se considerar uma ameaca qualquer evento que possa comprometer a confiabilidade,
a integridade ou a disponibilidade de uma rede. ABNT (2001) Aborda a importincia desses
pilares. Pegando como exemplo um empresario dono de uma plataforma de entrega, que precisa
garantir que seus clientes, sempre que necessitarem, tenham acesso a plataforma (disponibili-
dade); que as encomendas enviadas cheguem ao comprador final sem avarias e no prazo correto
(confiabilidade) e; que os pacotes enviados ndo sejam abertos e tenham seu conteudo inalterado
(integridade). Nesse contexto, a rede pode ser considerada os caminhos utilizados para levar os
pacotes ao seu destino.

Sendo assim, é preciso considerar que nao apenas as redes, mas também os usudrios
estdo expostos a diversos tipos de ameacgas, como phishing, vishing e ancoragem, além de
ataques que utilizam engenharia social. Essas tdticas visam enganar as vitimas para que revelem
informacgdes pessoais ou financeiras.(Lobo, 2016) explicita que os atacantes evocam autoridade
que ndo possuem para convencer as vitimas, por meio de sites, e-mails, mensagens e chamadas
telefonicas.

Bem como as ameagas ja citadas, os malwares, combinacdo das palavras em inglés
"malicious software"e que significam cddigos maliciosos, s30 mais um perigo ao usudrio da
internet Prado et al (2016 )ressalta que esses programas subvertem o sistema operacional em
beneficio do atacante, entre eles programas como ransomware, hijacker e keylogger exploram
as fragilidades dos sistemas para roubar, alterar ou apagar dados. Além disso, malwares como
cavalo de Troia, rootkit € backdoor podem até mesmo criar novas vulnerabilidades. Por fim,
0s hoaxes, ou boatos digitais, disseminados por e-mail e redes sociais, visam gerar panico e

desinformacao.resumo do E-book Cisco Networking Academy (2021)
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Golpes bem-sucedidos podem resultar em perdas financeiras, pois os dados roubados
permitem acesso a contas bancérias e cartdes de crédito, possibilitando saques. Além disso,
criminosos podem extorquir vitimas, ameacando divulgar informagdes sensiveis ou bloqueando
0 acesso a dados, como no caso do ransomware WannaCry em 2017, que criptografou dados
em escala global e exigiu pagamento para liberd-los como demostrado pela materia do olhar
digital(2022).

Estudo divulgado pela eCampus News (2024) revelou que 64% das universidades sofre-
ram ataques de ransomware em 2022, frente a 44% no ano anterior. A mesma pesquisa aponta
que a combinacio de phishing!, ataques de negagio de servico (DDoS), malware e acesso nio
autorizado representa uma ameaga constante as operagoes académicas.Nesse contexto, a Uni-
versidade Estadual da Paraiba (UEPB), como qualquer outra institui¢do de ensino superior que
opera em ambiente digital, também esta exposta a riscos significativos a segurang¢a da informacao.
Ameacas como ataques de negagao de servico, intercepta¢do de dados, disseminagdo de malware
e vazamento de informagdes confidenciais — incluindo dados académicos e pessoais de alunos e
servidores — representam desafios reais. A crescente sofisticagdo dessas ameacas e a relevancia
dos dados para as atividades académicas e administrativas tornam a seguranc¢a da informagao

uma preocupacao central para a instituicao.

1.2 Objetivo

Diante desse cendrio, este estudo tem como objetivo avaliar o nivel de conhecimento
dos alunos da UEPB sobre seguranga da informagdo. A pesquisa busca identificar as principais
lacunas nesse conhecimento. Ao analisar o conhecimento dos alunos, este trabalho pretende
contribuir para o desenvolvimento de estratégias mais eficazes de conscientiza¢do e treinamento

em seguranca da informagdo na UEPB.

1.2.1 Objetivo Geral

O objetivo principal desta pesquisa € investigar a relacio entre o conhecimento dos alunos
do curso de Ciéncia da Computacgdo, localizado no Campus VII da Universidade Estadual da

Paraiba, sobre segurancga cibernética e os habitos de seguranca que eles adotam.

1.2.2 Objetivos Especificos

Para alcancar o objetivo principal deste trabalho, serd necessario passar pelos seguintes

objetivos especificos:

* Elaborar um questiondrio sobre os temas pesquisados, visando coletar dados sobre 0s

conhecimentos e hdbitos de seguranca digital.

' Temas como phishing e vishing serdo abordados e explicados com maior detalhamento na secdo de Referencial

Teorico.
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* Desenvolvimento e montagem de um panorama contemplando as informagdes concebidas

sobre os dados recolhidos.

1.3 Questoes de Pesquisa

Para complementar a anélise deste trabalho, foram levantadas as seguintes questdes de

pesquisa.

QP1. Os alunos estdo cientes e tomam os devidos cuidados com suas informagdes creden-

ciais para acesso de servicos na rede?

QP2. Os estudantes possuem conhecimento suficiente para identificar e se proteger de

ataques de engenharia social?

QP3. Os alunos adotam boas praticas ao se conectarem a redes e servicos digitais?

QP4. Os estudantes sabem se proteger, reconhecer e lidar com problemas provindos de

malwares?

QPS. Os discentes sabem identificar as medidas preventivas de seguranca para caso de uso

indevido de seus dispositivos por terceiros?

1.4 Estrutura do Trabalho

Este trabalho apresenta seis secOes e estd organizado da seguinte maneira: na Se¢ao 1,
apresenta-se uma visao geral desta investigacao com relagdo a contextualizacdo do problema,
objetivos e questdes de pesquisa; na Secdo 2, apresenta-se os temas e trabalhos relacionados a
pesquisa; na Se¢do 3, apresenta-se a metodologia desta pesquisa; na Secdo 4, analisa-se e discuti-
se os resultados; na Sec¢do 5, apresenta-se as consideracdes finais e sugestdes para trabalhos

futuros; e ao final, encontra-se as referéncias e os apéndices utilizados do decorrer desta pesquisa.

1.5 Justificativa

De acordo com matéria divulgada pelo portal Olhar Digital(2024), um estudo realizado
pela Check Point Research apontou que os ataques cibernéticos aumentaram em 70% em
2024 no Brasil. No contexto geral da américa latina setor de Educacdo e Pesquisa tem se
destacado como um dos principais alvos, devido a grande quantidade de informacdes sensiveis
armazenadas e a fragilidade dos mecanismos de protecao utilizados por muitas institui¢des.
Diante desse panorama, torna-se justificivel compreender o nivel de conscientizac¢do e os hébitos
de segurancga digital dos alunos do curso de Ciéncia da Computagcao campus VII, visto que
esses estudantes sdo os futuros profissionais responsaveis por atuar em dreas onde possivelmente
terdo que enfrentar e prevenir essas ameagas em suas respectivas profissoes. Santos e Sott
(2016), Silva (2003), Freitas (2017) e Gabbay (2006). Quando listam as principais ameacas
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a um sistema de informacao apontam fatores como ma gestdo de senhas, desinformacao, uso
indevido da internet e, a engenharia social ,técnica que explora o comportamento humano para
obter acesso a dados sensiveis. Nesse sentido, Lobo (2016) define a engenharia social como
0 uso estratégico do conhecimento sobre o comportamento humano para induzir uma pessoa
a agir conforme a intencdo do atacante. Portanto, esta pesquisa se justifica pela importancia
em identificar como os estudantes de Computacdo compreendem e aplicam conceitos basicos
de ciberseguranca, contribuindo para o fortalecimento de praticas mais seguras no ambiente

académico e, futuramente, no mercado de trabalho.



2 REFERENCIAL TEORICO

Nesta secdo, serd apresentado o referencial tedrico da pesquisa. Os autores e estudos
selecionados serviram como embasamento para a andlise dos dados obtidos. Além disso, con-
tribuiram para contextualizar o tema da ciberseguranca, permitindo compreender os principais

conceitos, ameacgas e desafios relacionados ao comportamento digital dos estudantes

2.1 Seguranca da informacao

A informacgao, antes contida em livros e documentos, hoje tornou-se algo comum em
nossas vidas digitais e analdgicas. Seja em um simples post nas redes sociais ou em grandes
bases de dados corporativas. Neste topico, serd explorada a natureza da informagao e seguranca
de informacao.

Por informacg@o, entende-se como um conjunto de dados articulados entre si, que depois
de organizados ou processados, produzem sentido ou significado sobre um assunto Santos e
Sott(2016). Por tanto, um conjunto de dados por si s6 nao configura informacao, é preciso que
eles estejam organizadas de formas l6gicas para produzir sentido.

Em seus estudos, Laureano e Moraes (2005), explicam que nem todas as informacoes
s@o cruciais ou essenciais a ponto de serem merecedoras de cuidados especiais. Ja a importancia
de certas informagdes € tdo grande que qualquer custo para garantir sua integridade serd menor
do que o prejuizo causado por sua perda.

Ainda sobre o estudo de Laureano e Moraes (2005), os autores classificam as informacdes
em quatro tipos. A primeira € a publica, que sdo, por exemplo, informacdes gerais sobre a
empresa, produtos e servigos que podem ser acessadas por qualquer pessoa, como informagdes
de contato, horérios de funcionamento e comunicados gerais.

Assim como a Interna, que sdo dados internos da empresa, como relatérios de desempe-
nho, projetos em desenvolvimento, politicas internas e informagdes financeiras ndo estratégicas.
A divulgacdo dessas informagdes pode prejudicar a competitividade da empresa.

H4 também as informagdes confidenciais, que se referem a dados estratégicos, como
planos de negdcios, informagdes sobre clientes, fornecedores e parceiros, dados financeiros
detalhados e informagdes sobre propriedade intelectual. O vazamento dessas informacdes pode
causar prejuizos financeiros, perda de clientes e danos a reputacdo da empresa.

Por fim as informagdes secretas, sdo altamente confidenciais, como férmulas de produtos,
algoritmos, processos de fabricagdo e informagdes sobre seguranca da informacdo. A divulgagdo
dessas informagdes pode levar a perda de vantagem competitiva, sabotagem e danos irrepardveis

a empresa.
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2.1.1 Protegdo de informacdes

Em um cendrio globalizado e altamente competitivo, a informacgao € considerada por
muitos o ativo mais valioso das empresas (Gabbay, 2006). Pelo grau de importancia da infor-
macao é preciso protegé-la dos riscos a que estd submetida. Segundo Machado et al. (2022),
as empresas sio vulnerdveis a diversos tipos de incidentes de seguranca da informacgdo, que
podem ocorrer por falhas internas, como a¢des de colaboradores ou politicas inadequadas, ou
por ataques externos.

Outrossim Takeuchi (2023) explica que atitudes e comportamentos inadequados dos
usudrios podem aumentar significativamente o risco de incidentes de seguranga, expondo sistemas
e dados a ameacas externas. Usudrios de informagdes desconhecem seu valor e podem colocar a
si ou uma instituicdo numa condi¢@o vulneravel, principalmente, quando diante de um engenheiro
social. (Lobo, 2016).

2.1.2 Seguranca da informacdo

Seguranca de informac@o pode ser compreendida como um conjunto de protocolos,
praticas e estudos que visam garantir a prote¢do da informagdo no ambito fisico e digital.
Segundo Santos e Sott (2016), a seguranca da informacao garante que todos os dados importantes
estejam protegidos contra ameagas, tanto fisicas quanto digitais.

Por sua vez a ABNT (2001) fala que a seguranca da informacao é construida sobre uma
base sdlida de controles, que incluem politicas de seguranga, préticas operacionais, procedimen-
tos de seguranca, estruturas organizacionais e mecanismos de software todos trabalhando em
conjunto para proteger os dados.

Sendo assim, Santos e Sott (2016) dividem a seguranca da informagdo em dois tipos,
seguranga fisica e seguranga ldgica. A seguranca fisica consiste em proteger os ativos fisicos da
organizagdo, como equipamentos de armazenamento e infraestrutura, contra ameacas externas e
internas, garantindo a confidencialidade e a integridade dos dados. Alguns exemplos: crachds,
senhas, cartdes magnéticos e trancas.Ja a seguranca légica, tem como objetivo preservar a
integridade e confidencialidade das informacdes, evitando alteracdes, divulgagcdes ndo autorizadas
e perdas.

Para Santos e Sott (2016, a seguranca da informacao visa proteger todos os dados contra
qualquer tipo de ameaca. As ameacgas nao estdo restritas ao espectro digital, mas também ao
fisico. A meta da seguranca da informacao € prevenir ou minimizar danos a hardwares, softwares
e dados, provenientes de acdes acidentais ou intencionais, desastres naturais e outras ameacgas.
(Gabbay, 2006).

A ABNT (2001) explica que a seguranga da informacgdo precisa preservar esses trés

critérios:

* Confidencialidade: Acesso restrito a informacgdes sensiveis, apenas para pessoas autoriza-

das.
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* Integridade: Manuten¢do da precisdo e completude dos dados.
* Disponibilidade: Garantia de acesso continuo aos dados por usudrios autorizados.

Entao, Laureano e Moraes (2005) explicam que para garantir que a informagdo seja
segura o sistema administrativo precisa seguir critérios como o nao repuidio que comunica que
a0 enviar uma mensagem o emissor ou o receptor pode dizer que nao enviou ou que nao recebeu
tal mensagem. O mesmo ocorre com quem faz uma negociacdo e depois nega ter feito.

Ainda, a legalidade afirma que um sistema deve assegurar que a informacao foi criada e
utilizada de acordo com as leis e regulamentos aplicdveis. J4 a autenticidade, consiste em garantir
que a informacdo nao foi alterada desde sua origem até o destino final.

Por sua vez privacidade, € o direito de um individuo controlar o acesso as suas informa-
¢Oes pessoais, garantindo que somente ele possa visualizd-las, modifica-las e compartilha-las.
Para finalizar, a auditoria é o processo de rastrear todas as etapas de um processo ou negdcio,

identificando quem, onde e quando cada ac¢do ocorreu.

2.2 Ameacas

Uma ameaca representa qualquer fator que possa causar danos, perda ou violacao de
seus dados e informacdes (Santos; Sott, 2016). Para sintetizar, uma ameaca é qualquer evento
ou causa potencial que possa ter um impacto negativo em um sistema de informagdo. (Gabbay,
2006) , as ameacas sdo eventos ou condi¢des que t€m o potencial de violar a seguranca dos
sistemas, resultando em incidentes que podem causar danos significativos ao negocio

Santos e Sott (2016), Silva (2003), Freitas (2017) e Gabbay (2006) em seus estudos

dividem as ameacas em dois tipos, internas e externas. Nesse primeiro grupo enquadram-se:

* Virus de computador: Dispositivos de armazenamento portatil infectados podem com-

prometer o funcionamento dos computadores.
* Incéndios: A ocorréncia de incéndios pode levar a perda de dados e danos a infraestrutura.

* Erros humanos: Funcionarios mal treinados podem danificar equipamentos e causar perda

de informacgades.

* Fraca gestao de senhas: Anotar senhas em papeis ou arquivos expde as informacoes a

riscos de vazamento

¢ Descarte inadecuado de documentos: O descarte incorrecto de documentos com infor-

macoes confidenciais pode levar a vazamentos de dado

* O uso indevido da internet por funcionarios: Como o acesso a sites pessoais e redes

sociais, expde a empresa a riscos de seguranca e diminui a produtividade.
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Quanto as ameacgas externas, € preciso que haja vetores para ela acontecerem, logo fala-se
sobre atacantes. Iniciando este topico, entdo, € necessdrio diferenciar hacker e cracker, isso para
definir que o cracker é a ameaca e nao o hacker. (Almeida et al, 2011). Hackers nao utilizam
ferramentas contra a sociedade, pois seguem um cédigo de ética. Crackers, por outro lado, sdo
especialistas em informdtica que usam seus conhecimentos para fins maliciosos.

Em 2003, Silva listou os principais atacantes:

Cyberpunks Possuem mais experi€ncia, sdo motivados por desafios e diversao, explorando sis-
temas e protocolos em busca de vulnerabilidades. Costumam ser os primeiros a identificar

falhas em softwares e servigos.

Insiders Funciondrios insatisfeitos que detém acesso privilegiado aos sistemas de uma organiza-
¢ao, tornando-se uma ameagca interna significativa, especialmente em termos de perdas

financeiras.

Coders Desenvolvem ou divulgam técnicas de invasdo, seja em palestras ou outros meios,

contribuindo para a comunidade hacker, tanto para fins legitimos quanto maliciosos.

Script Kiddies Sao iniciantes que utilizam ferramentas prontas encontradas na internet para
realizar ataques, sem necessariamente compreender o funcionamento técnico. Seus atos,
embora inexperientes, contribuiram para a conscientiza¢io sobre a necessidade de politicas

de seguranga robustas nas organizacoes.

White hats Profissionais da seguranca cibernética contratados por empresas para identifi-

car e corrigir vulnerabilidades em seus sistemas.

Black hats Utilizam suas habilidades para fins maliciosos, como invadir sistemas, roubar

dados confidenciais e causar danos.

Gray hats Situam-se entre os dois extremos. Podem explorar vulnerabilidades com a
intencdo de alertar os responsdveis ou, em outros casos, buscar ganhos financeiros

nao autorizados.

2.2.1 Virus

Um virus de computador se trata de um programa malicioso, ou seja, um software criado
para causar danos a dados, informacdes e a sistemas computacionais (Santos; Sott, 2016). Virus
sdo programas maliciosos capazes de infectar sistemas e alterar arquivos, causando diversos
danos.

Pontes (2014) lista os principais tipos de virus, iniciando pelo Cavalo de Tréia (Trojan)
que € um programa malicioso disfarcado que, ao ser executado, realiza a¢des prejudiciais ao
sistema ou aos dados do usudrio, como abrir portas para invasores, roubar informagdes ou instalar

outros malwares.
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Em seguida, o texto relata sobre ransomware, que se trata de um tipo de malware que crip-
tografa os arquivos de um usudrio, exigindo o pagamento de um resgate para a sua recuperagao.
Além de criptografar os dados, o ransomware pode bloquear o acesso ao sistema operacional.
Adicionalmente, spyware categoriza um software malicioso que monitora as atividades de um
usudrio, coletando informacdes pessoais sem o seu consentimento. Essas informacdes podem ser
utilizadas para fins como fraude, espionagem ou venda ilicita dessas informagdes.

Por fim, worms sdo virus que se espalham sozinhos pela rede, infectando outros computa-
dores. Essa ameaca nio necessita ser executada para infectar um computador, sendo independente

em sua ativacao.

2.2.1.1 Ataques

Ataques cibernéticos sdo agcdes maliciosas que visam causar danos a sistemas e dados,
e utilizam diversas técnicas para enganar e explorar seus alvos. Santos e Sott (2016) listam os
mais comuns, iniciando pelo phishing, uma técnica que induz as vitimas a fornecer informacdes
confidenciais através de e-mails ou sites falsos. Outras técnicas incluem o sniffing, que intercepta
dados em movimento na rede, e o ataque do meio, que manipula a comunicagdo entre duas
partes.

Ataques de negacao de servico (DoS e DDoS) sobrecarregam sistemas para torné-los
indisponiveis, enquanto backdoors permitem o acesso secreto a sistemas e botnets controlam
redes de computadores infectados para realizar ataques em larga escala. O spoofing, que consiste

em se passar por alguém ou algo confidvel, € uma técnica fundamental em muitos desses ataques.

2.3 Riscos

Risco, em seguranca da informacao, é a combinac¢do da probabilidade de uma ameaca
explorar uma vulnerabilidade e causar um impacto negativo em um ativo de informagdo. Segundo
a ABNT (2005), risco € a combinacao da probabilidade de um evento e de suas consequéncias.

Gusmao (2017) classifica risco em trés tipos: risco inerente, risco de controle; e risco de
detec¢do.Este primeiro fala sobre a probabilidade de erros ou irregularidades nas demonstracdes
financeiras, independentemente dos controles internos, por exemplo: Uma empresa de tecnologia
que desenvolve software esté sujeita a um alto risco inerente devido a natureza imaterial de seus
produtos. Definir o valor de mercado de um software € complexa e sujeita a diversas incertezas,
como mudangas tecnoldgicas, concorréncia e obsolescéncia.

Ja Risco de Controle € a probabilidade de que os controles internos falhem em prevenir
ou detectar erros significativos.Para facilitar a compreensdo, uma loja virtual que ndo possui
um sistema de seguranca robusto para proteger os dados dos clientes estd sujeita a um alto
risco de controle. A falta de controles adequados pode levar a vazamentos de informagdes
confidenciais, como nimeros de cartdo de crédito, causando danos a reputacdo da empresa

e prejuizos financeiros.Por dltimo, Risco de Deteccdo se trata da probabilidade de que os
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procedimentos de auditoria ndo identifiquem erros relevantes.

2.4 Vulnerabilidade

Uma vulnerabilidade trata-se de uma fraqueza ou falha em um sistema, aplicagdo, pro-
cesso ou outro ativo que pode ser explorada por uma ameaca, resultando em um incidente de
seguranca ABNT(2005)

2.4.1 Tipos de vulnerabilidade

Lobo (2016) lista os tipos de vulnerabilidade, iniciando pela a vulnerabilidade mais
basica, que reside no ambiente fisico onde o servidor esta localizado. Por exemplo, um servidor
situado em um pordo sem vigilancia adequada, o equipamento fica exposto a riscos como
incéndios e acesso nao autorizado, colocando em perigo a integridade dos dados.

Avangando para a infraestrutura do servidor, percebe-se que o hardware utilizado também
apresenta fragilidades. Discos rigidos antigos e uma fonte de alimentagcao desprotegida tornam o
sistema vulnerdvel a falhas e danos causados por eventos externos.

Além do hardware, o software utilizado no servidor também apresenta lacunas de segu-
ranca. A auséncia de atualizagdes e a configuracdo inadequada do banco de dados expdem o
sistema a ataques e exploracdo de vulnerabilidades conhecidas.

Complementando as vulnerabilidades anteriores, a forma como os dados sdo armazenados
e protegidos também merece aten¢do. O uso de fitas magnéticas para backup, aliado a falta de
um plano de recuperacio de desastres, aumenta o risco de perda permanente dos dados em caso
de incidentes.

A comunicagdo de dados também € um ponto critico. A rede Wi-Fi desprotegida e o uso
de senhas fracas expdem a empresa a interceptacdes e acessos ndo autorizados.Por fim, o fator
humano representa uma das maiores ameacas a seguranca da informacao.

A possibilidade de um funcionério insatisfeito vazar dados confidenciais demonstra a
importancia de implementar politicas de seguranca e programas de conscientizagdo para os

colaboradores.

2.5 Engenharia Social

Engenharia social consiste em utilizar o conhecimento sobre o comportamento humano
para induzir as pessoas a agir de determinada forma. Lobo (2016) define a engenharia social
como a ciéncia que estuda como o conhecimento do comportamento humano pode ser utilizado
para induzir uma pessoa a atuar segundo seu desejo.

Segundo Pereira et al. (2021), baseados nos estudos de Lafrance (2004), os motivos que
levam individuos a praticar engenharia social sdo diversos e complexos. A motiva¢do financeira,
como o desejo de obter lucros ilicitos através de fraudes ou venda de informacdes confidenciais,

¢ a mais comum. No entanto, outros fatores também podem influenciar os atacantes, como a
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curiosidade e o desafio de superar obstaculos técnicos, a busca por vantagens competitivas em
um ambiente corporativo, a pressao social por reconhecimento e a adesdo a ideologias politicas
ou sociais.

Em casos mais raros, a motivagdo pode ser altruista, com o objetivo de ajudar organiza-
¢oes a identificar e corrigir vulnerabilidades em seus sistemas. Embora menos frequente, essa
motivacdo demonstra que a engenharia social pode ser utilizada tanto para fins maliciosos quanto
para fins benéficos.

Sendo assim, Pereira et al (2021) lista os tipos de engenheiros em seu trabalho. O
engenheiro casual € o individuo motivado pela curiosidade e pelo desafio de invadir sistemas,
sem necessariamente possuir um alto nivel de conhecimento técnico. Quanto ao politico, costuma
ser um ativista digital que utiliza suas habilidades técnicas para promover uma causa politica.

Adicionalmente, o engenheiro criminoso gera ataques cibernéticos sofisticados, exe-
cutados e organizados com o objetivo de obter ganhos financeiros. Por fim, o interno, que
sdo funciondrios ou terceiros autorizados, que exploram seu conhecimento dos sistemas da

organizacao para cometer atos maliciosos.

2.5.1 Taticas utilizadas

Lobo (2016) discorre sobre as taticas utilizadas na engenharia social. Ela € usada por
cibercriminosos para manipular pessoas e obter acesso a informagdes confidenciais. Uma das
técnicas mais comuns € o phishing, onde o atacante envia e-mails ou mensagens falsas, se
passando por entidades confidveis, para induzir a vitima a clicar em links maliciosos ou fornecer
dados pessoais.

Além do phishing, os atacantes também podem utilizar a técnica do disfarce, se passando
por colegas de trabalho ou representantes de empresas conhecidas para obter informagdes
confidenciais. Outra forma de obter informacdes € através da coleta de dados descartados de
forma inadequada, como documentos ou dispositivos de armazenamento, que podem conter
informacdes sensiveis.

A manipulagdo emocional também é uma ferramenta poderosa nas maos dos cibercri-
minosos. Através do apelo sentimental, como a criagdo de um senso de urgéncia ou medo, os
atacantes podem persuadir as vitimas a tomar decisdes precipitadas e fornecer informagdes
confidenciais.

Para aumentar a eficdcia de suas acoes, os atacantes podem utilizar técnicas de progra-
macdo neurolinguistica, que visam influenciar o comportamento e a percep¢ao das pessoas,
facilitando a manipulagdo. A engenharia social também se manifesta na internet, através da
criacdo de sites e paginas falsas que imitam sites legitimos, com o objetivo de coletar dados
pessoais e credenciais de acesso. Essa técnica, conhecida como engenharia social na internet, é

uma das mais utilizadas por cibercriminosos.
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2.5.2 Caracteristicas das vitimas

Segundo Torres (2012) e Lobo (2016), as vitimas de ataques de engenharia social ge-
ralmente apresentam algumas caracteristicas em comum:A vaidade e o ego podem tornar as
pessoas mais suscetiveis a elogios e informagdes que as favoregcam, diminuindo sua capacidade
de identificar manipulacdes. A autoconfianca excessiva pode levar a subestimacio dos riscos e a
exposicao de informagdes confidenciais. A valoriza¢do da formacdo profissional pode fazer com
que individuos busquem por informagdes e oportunidades de aprendizado, mesmo que isso as
coloque em situacdes de vulnerabilidade.

O altruismo e o desejo de ajudar sdo frequentemente explorados por atacantes, que
se passam por pessoas necessitadas ou em situacdo de dificuldade para obter informacdes
confidenciais. A busca por aprovagao social pode levar as pessoas a confiar em estranhos e a
compartilhar informacdes pessoais. A tendéncia de diluir a responsabilidade e atribuir a culpa a
outros pode levar a decisdes arriscadas, como clicar em links suspeitos ou fornecer informagoes
confidenciais.

Por fim, a vulnerabilidade a persuasdo € uma caracteristica comum em muitas vitimas.
Técnicas de persuasdo, como o uso de linguagem emocional e a criacdo de um senso de urgéncia,
podem ser utilizadas para manipular as pessoas e induzi-las a tomar a¢des que beneficiem o

atacante.

2.6 Mitigacao

Este topico apresenta uma compilacao das principais recomendacdes de segurancga digital
presentes nas cartilhas do Comité Gestor da Internet no Brasil (Brasil, 2012) e da Companhia de
Aguas e Esgotos do Rio Grande do Norte (CODERN, 2021).

Inicialmente € necessdrio falar sobre softwares de Seguranca, como, por exemplo, 0s
antivirus que realizam varreduras regularmente para detectar e remover virus, malwares e
outras ameacas. Bem como firewall que monitora e controla o trafego de dados, impedindo que
hackers acessem seu dispositivo. Adicionalmente, existem outros softwares como anti-spywares
e anti-rootkits, para uma prote¢do mais completa.

Para manter a seguranca, bons hdbitos podem ser seguidos pelo usudrio, como o gerenci-
amento de contas, priorizando o uso de contas de usudrio com privilégios limitados para tarefas
didrias e reservando a conta de administrador apenas para operagdes que exigem permissoes
elevadas.

Quanto a manutencdo de atualizagdes regulares no sistema operacional, nos aplicativos
e nos drivers é fundamental para corrigir vulnerabilidades que poderiam ser exploradas. Além
disso, a personalizacdo das configuracdes de seguranca do navegador, como o bloqueio de
pop-ups e a desativacdo da execucdo automadtica de arquivos, contribui para a reducao de riscos
de infecgdes.

A navegacao segura na internet envolve cuidados como a atencdo a e-mails e mensagens,



24

evitando interagir com links ou anexos de remetentes desconhecidos e verificando o enderego de
e-mail do remetente, com o apoio de filtros de spam.

Também € recomendado evitar acessar informagdes sensiveis em redes publicas de Wi-Fi.
Bem como a protecdo de senhas é igualmente importante, com a criacdo de combinagdes fortes
e Unicas para cada conta, o uso de gerenciadores de senhas para armazenamento seguro € a

ativacdo da autenticacao de dois fatores para reforcar a seguranca.
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3 METODOLOGIA

Esta secdo descreve os procedimentos metodolégicos adotados para a realizacdo da
pesquisa. Sdo apresentados o tipo de abordagem utilizada, a defini¢@o dos instrumentos de coleta

de dados e a caracterizacdo da amostra.

3.1 A coleta de dados

A coleta de dados desta pesquisa foi realizada por meio da aplica¢do de questiondrios
online, desenvolvidos com base nos objetivos do estudo e nas varidveis previamente definidas.
A escolha deste instrumento esté alinhada a natureza descritiva da investigacao, permitindo a

coleta sistemadtica e objetiva de informagdes relevantes ao tema Wazlawick (2021)

3.2 Tipologia da Pesquisa

Conforme proposto por Wazlawick (2021), esta investigacao pode ser especificada como
um estudo primdrio de caréter descritivo, pois procura registrar de maneira objetiva percepgdes e
dados obtidos diretamente do contexto analisado. A coleta de dados visa retratar experiéncias
e comportamentos relevantes a problemética abordada. Para melhor caracterizar Yin (2010),
o método de estudo de caso é apropriado quando se deseja compreender um fendmeno em
seu ambiente real, especialmente quando se deseja analisar relagdes complexas e multiplas
varidveis. Nesta pesquisa, o estudo de caso unico foi adotado como técnica de investigacao,
permitindo observar em especifico o campus VII da UEPB. Essa abordagem qualitativa permite
uma compreensdo mais contextualizada do problema investigado.

Organizada com base em um referencial tedrico estruturado, a metodologia orienta todas
as etapas de coleta e andlise de dados. Além de fundamentar o presente trabalho, também serve
como base para pesquisas futuras que pretendam explorar o tema da ciberseguranca no ambiente
académico, especialmente no contexto de instituicdes publicas de ensino superior. Assim, a
pesquisa segue os principios dos métodos qualitativos destacados por Yin (2010), alinhando

observacao sistemdtica, descricdo detalhada e andlise interpretativa

3.3 Coleta de Dados

A coleta de dados desta pesquisa foi realizada por meio da aplicagdo de questionarios
online, desenvolvidos com base nos objetivos do estudo e nas varidveis previamente definidas.
A escolha deste instrumento esté alinhada a natureza descritiva da investigacdo, permitindo a

coleta sistematica e objetiva de informagdes relevantes ao tema Wazlawick (2021).
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3.4 Universo Investigado

A pesquisa foi direcionada aos alunos regularmente matriculados no curso de Ciéncia da
Computagdo da Universidade Estadual da Paraiba (UEPB), Campus VII, a partir do segundo
periodo letivo. A escolha desse recorte considerou que esses discentes, a partir desse ponto do
curso, ja tiveram contato prévio com conceitos de seguranga da informacao, especialmente por
meio da disciplina de Introdu¢do a Computacao UEPB (2024), ofertada no primeiro periodo. Por
esse motivo, considerou-se que esses estudantes estariam mais preparados e capacitados para
compreender o contetido abordado no questiondrio e fornecer respostas mais alinhadas com os

objetivos da pesquisa.

3.5 Instrumento de coleta

O instrumento de coleta deste trabalho foi um questiondrio, que foi disponibilizado na
plataforma Google Forms, permanecendo aberto para respostas durante um periodo de duas
semanas, com o objetivo foi facilitar o acesso remoto e ampliar o alcance da pesquisa entre
os estudantes. O link para o formuldrio foi amplamente divulgado por diferentes canais, como
grupos de representantes de turma, grupos institucionais da coordenacio do curso de Ciéncia da
Computagdo e também por meio de abordagens diretas aos discentes.

O instrumento foi composto por 26 perguntas objetivas, distribuidas em cinco areas
temdticas: gestdo de senhas, conexao segura, malwares, engenharia social e boas préticas de
seguranca da informacao. utilizando da escala Likert de cinco pontos, organizadas com a inten¢ao
de coletar dados qualitativos relacionados ao conhecimento e as préticas de ciberseguranca
por parte dos alunos. Esse processo de coleta visou construir um panorama realista sobre o
comportamento e o nivel de conscientiza¢do dos estudantes quanto a seguranga da informacao
no contexto académico.

A fins de consulta, o apéndice 5 apresenta o instrumento de pesquisa e suas questoes.

3.6 Analise de dados

A partir da andlise estatistica dos dados coletados, buscou-se identificar o nivel de
conhecimento dos alunos do curso de Ciéncia da Computac@o sobre conceitos bésicos de
seguranca da informagao. Também procurou avaliar a percep¢ao dos discentes em relagdo aos
riscos cibernéticos e seus hdbitos de seguranga online. Ao relacionar esses dados, foi possivel
inferir as principais lacunas de conhecimento dos participantes, bem como os fatores que
influenciam a adog¢do de praticas seguras. Com base nos resultados obtidos, espera-se contribuir

para a melhoria da seguranca cibernética no contexto institucional.
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4 RESULTADOS E DISCUSSOES

Nesta secdo serdo apresentados os resultados obtidos através da aplicagdao do questiondrio
elaborado. Com base nestes resultados, serdo inferidas as discussoes que eles levantam quanto as
praticas de segurancga dos avaliados.

A primeira pergunta da pesquisa buscava saber de qual periodo os participantes estavam
cursando. Dito isso, a maioria dos 101 respondentes estavam participando do 7° periodo, re-
presentando 34,7% do total, seguido do 2° periodo, com 12,9%. Contudo houve participacio
relevante de todos os periodos, incluido alunos que ja passaram do nimero de periodos estimado

para a duragdo do curso. Vide o grafico a seguir (Gréfico 1).

Grifico 1 — Perfodos letivos do respondentes

Qual periodo do curso de Ciencia da Computacao voce esta cursando?
101 respostias
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Fonte: Elaborado pelo autor (2025).

Observando o conteddo visado em cada questdo, foram divididas 5 subsec¢des que abor-

dam temas em comum. Vide a seguir.

4.1 Gestao de senhas

Inicialmente foram observados os comportamentos dos alunos quanto a sua gestao e

seguranca de senhas. O grafico abaixo mostra as questoes e resultados que abordam este tema.
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Grafico 2 — Resposta as questdes sobre gestdo de senhas
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Fonte: Elaborado pelo autor (2025).

Na primeira questdo sobre o tema 58,4% dos participantes concordaram total ou parcial-
mente sobre a importancia de sempre utilizar senhas fortes e tinicas para cada uma de suas contas
em servicos online. Contudo na segunda questdo, que perguntava se os participantes alteravam as
senhas regularmente mesmo quando nao solicitados, 67,4% discordavam total ou parcialmente
com essa afirmagdo. Isto indica que apesar de saberem a importancia de aplicarem senhas fortes,
ndo consideram importante alterd-las periodicamente.

Adicionalmente, foi perguntado para os participantes se estes entendem os riscos do uso
de senhas fracas e repetidas. 98,1% concordaram com a afirmac¢ao. Quanto ao serem questionados
sobre a utilizacao da autenticac@o em dois fatores (2FA), 77,2% relataram concordar total ou
parcialmente, denotando alta ades@o a pratica. Isso mostra que aliado ao conhecimento da
fragilidade de senhas, os respondentes também fazem uso ou tem conhecimento da funcionalidade
de seguranca de 2FA, quando disponivel, aumentando a resiliéncia de suas credenciais.

Por fim, a dltima pergunta deste tema, questiona se os discentes entendem os perigos do
compartilhamento de dispositivos ou credenciais de acesso com outras pessoas. Obteve-se que
97% dos respondentes concordam que entendem os riscos deste compartilhamento.

Com o que foi observado, percebe-se que a maioria dos participantes entendem os riscos
associados a m4 gestdo de senhas. Porém, mesmo com este conhecimento, ainda hd espaco
para aplicacdo deste conhecimento, tornando-o pratica. Pode ser somado a isso que, de acordo
com o (2012) as senhas sdo amplamente utilizadas como mecanismo de autenticagdo por sua
simplicidade, sendo fundamentais para garantir que o acesso a um recurso digital seja feito por
um usudrio autorizado.Uma mé gestdo de senha pode permitir que usudrios nao autorizados

acessem dados ou programas, permitindo que causem vazamento de dados sensiveis ou ataques
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a pessoas e organizagdes.

Segundo (Santos; Sott, 2016), uma ameaca pode ser entendida como qualquer fator capaz
de causar danos, perdas ou violagdo de dados e informacdes. Nesse sentido,Lobo (2016), ao listar
0s principais riscos no contexto empresarial, destaca que o uso de redes Wi-Fi desprotegidas e de
senhas fracas expde os sistemas a interceptacdes e acessos ndo autorizados. Embora seu enfoque
seja o ambiente corporativo, esses riscos sdo igualmente relevantes no ambito pessoal, visto que

0s mesmos comportamentos inseguros podem comprometer a privacidade e a seguranca.

4.2 Engenharia social

A segunda subsecdo da pesquisa teve como foco o tema engenharia social. As questdes
abordaram tanto o nivel de conhecimento dos participantes sobre o tema, quanto o seu com-
portamento no dia a dia. O grafico a seguir apresenta as perguntas aplicadas e os resultados
obtidos.

Griafico 3 — Resposas as questdes sobre engenharia social
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Fonte: Elaborado pelo autor (2025).

A questdo 8 ocupou-se em saber se os respondentes possuiam o habito de evitar compar-
tilhar informagdes pessoais em redes sociais. Dos participantes, 87,1% concordam, indicando
ndo disporem do costume de compartilhar essas informacgdes. Ja a questdo 9 investigou o nivel
de desconfianga dos participantes quanto ao recebimento de links ou anexos por e-mail, mesmo
quando aparentam ser legitimos. Nesse caso, 89,1% dos participantes demonstraram cautela no
uso do correio eletronico.

A questdo 12 investigou se os respondentes possuiam conhecimento para identificar pos-

siveis tentativas de phishing em e-mails ou mensagens. Os resultados foram: 76,2% concordaram
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total ou parcialmente, enquanto 10,9% permaneceram neutros. Um indicativo que a maioria
acredita ter conhecimento para evitar provaveis atividade fraudulentas. Por sua vez, a questao
17 avaliou o grau de consciéncia dos estudantes quanto aos riscos de vazamento de dados em
servicos online. A grande maioria, 93,1% dos discentes, demonstrou ter conhecimento sobre o
tema.

A questdo 19 teve como objetivo questionar se os estudantes sdo capazes de identificar
e evitar sites falsos (fake websites). Os resultados mostraram que 81,2% dos participantes
concordaram total ou parcialmente, enquanto 13,9% ficaram neutros. Isso demonstra que apesar
da grande maioria afirmar sentir seguranca sobre o tema, uma parte importante apresenta davidas
sobre a temdtica. Em seguida, a questdo 22 verificou se os alunos buscavam evitar clicar em pop-
ups ou anuncios suspeitos durante a navegacao na internet. Nesse caso, 94,1% dos respondentes
afirmaram possuir esse habito.

Por fim, a questdo 20 buscou saber se os estudantes estao cientes dos riscos associados a
engenharia social e sabem como se proteger contra esse tipo de ameaca. Os resultados revelaram
uma divisao entre os respondentes: 49,5% concordaram total ou parcialmente, 28,7% ficaram
neutros, € 21% discordaram total ou parcialmente. Apesar de a maioria demonstrar conhecimento
sobre o tema, os resultados também evidenciam que uma parcela relevante dos estudantes
apresentam inseguranca ou acreditam possuir pouca ou nenhuma informagdo quanto aos riscos e
formas de prevencao relacionados a engenharia social.

Conclui-se, entdo, que, nas questdes ndo explicitamente relacionadas a engenharia social,
a maioria dos discentes demonstraram ter conhecimento sobre praticas de seguranca, como:
evitar o compartilhamento de informacdes pessoais em redes sociais; desconfiar de e-mails
com links ou anexos; além de identificar sites falsos e pop-ups. Contudo, na questao 20, foi
percebido uma divisao significativa entre os participantes quanto ao entendimento sobre 0s riscos
da engenharia social e sobre como se proteger contra essas ameacas. Esse contraste sugere que,
embora os alunos tenham conhecimento sobre comportamentos de seguranca de forma isolada,
muitos deles ndo associam essas acdes e conhecimentos a engenharia social, indicando um lapso
na compreensdo geral do tema.

A existéncia desse lapso pode representar um risco. De acordo com Santos (2016), todos
os niveis hierdrquicos dentro de uma organizac¢do podem ser alvos de ataques de engenharia
social, desde recepcionistas e funciondrios operacionais até cargos de geréncia e diretoria, uma
vez que qualquer colaborador pode ser induzido a agir, ainda que de forma néo intencional,
em beneficio do atacante. Fazendo um paralelo com a pesquisa, uma pessoa que nao possui
conhecimento sélido sobre engenharia social, pode ser um alvo facil de manipulagdo, podendo

fornecer informagdes pessoais ou empresariais.

4.3 Conexoes

A terceira subsecao abordou o tema conexdes, englobando temas relacionados ao uso de

redes Wi-Fi e acesso a sites. O grafico a seguir apresenta as questdes aplicadas e os resultados
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obtidos.

Grafico 4 — Respostas as questdes sobre conexdes seguras
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Fonte: Elaborado pelo autor (2025).

A questdo 4 verificou se os estudantes evitam se conectar a redes Wi-Fi piblicas sem o uso
de um VPN e os resultados obtidos foram: 40,6% concordaram total ou parcialmente; enquanto
19,8% ficaram neutros; e 39,5% discordaram total ou parcialmente. Esses dados demonstram
uma divisdo entre os respondentes, um indicio que uma parte expressiva dos estudantes ainda
nao adota essas medidas de protecdo ao utilizar redes publicas.

Ainda no tema, a questdo 7 analisou se os estudantes verificam se os sites acessados por
eles possuem conexao segura (HTTPS). Nesse item, 63,4% concordaram com a afirmagao, 12,9%
permaneceram neutros e 23,8% discordaram. Assim como na questdo anterior, foi percebido
uma divisdo, o que pode indicar que nem todos os estudantes observam se os sites que 0S mesmo
utilizam, atendem a esse critério de seguranga durante a navegagao na internet.

Por sua vez, a questio 18 apurou se os discentes entendem os riscos de usar dispositivos
USB desconhecidos ou ndo confidveis. Destes, 89,1% afirmaram positivamente, demonstrando
que tomam tal cuidado. Finalizando as questdes desse tema a questdo 19, que indagou se
os respondentes sabiam como identificar e evitar sites falsos (fake websites). Um total de
81,2% concordaram e 13,9% ficaram neutros. Os resultados sugerem que a maioria acredita
ter capacidade de reconhecer sitesfraudulentos, embora ainda exista uma pequena parcela de
inseguranca.

Ao analisar os resultados, observa-se que a grande maioria dos participantes demonstra
compreender os riscos associados ao uso de dispositivos USB sem as devidas precaugdes. Ao

mesmo tempo, quando o tema aborda conexao com sites, mesmo que a maioria dos respondentes
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afirme ter conhecimento para identificar sites falsos, nota-se uma divisdo em relacdo a praticas
como verificar se a conexao € segura (HTTPS) e utilizacdo de VPN. Essa falta de atencdo a
detalhes técnicos pode indicar que, apesar da confianga demonstrada pelos participantes, eles
podem expor seus dispositivos a riscos, uma vez que nao adotam as medidas de seguranca
recomendadas para a navegacdo e conexao segura na internet.

Sendo assim, ndo adotar cuidados bdsicos, como verificar se a conexao utiliza o proto-
colo HTTPS, pode facilitar a interceptacdo de dados, resultando no roubo de senhas e outras
informacdes sensiveis. O CERT.br(2012) explica que o protocolo HTTP nao oferece criptografia,
tampouco garante a protecdo dos dados contra interceptacdes, modificagdes ou retransmissoes
indevidas. Além disso, ndo assegura a identidade do site acessado, o que o torna inadequado para
transmissoes que envolvam informacdes sigilosas, como senhas, dados bancarios e nimeros de
cartdo de crédito. Nesses casos, € recomendado o uso do protocolo HTTPS, que proporciona
conexdes seguras.

Quando os autores Santos e Sott (2016), Silva (2003), Freitas (2017) e Gabbay (2006)
dividem as ameacgas em dois tipos — internas e externas —, eles destacam, entre as ameacas
internas, exemplos como virus de computador, disseminados por meio de dispositivos de ar-
mazenamento portatil, e o uso indevido da internet por funciondrios, como o acesso a sites e
redes sociais que expdem a empresa a riscos de seguranca. Apesar de os autores focarem em um
ambiente empresarial, esse cendrio € facilmente aplicdvel ao ambito pessoal. Para exemplificar
as ameacas, Pontes (2014) cita os principais tipos de virus em seu estudo. Entre eles, destaca-se
um que merece atengdo especial neste topico: os worms, que sdo virus capazes de se espalhar
sozinhos pela rede, infectando outros computadores sem a necessidade de serem executados
pelo usudrio. Essa ameaca atua de forma independente, tornando-se altamente perigosa. Ainda
é possivel destacar que Santos e Sott (2016) listam os ataques mais comuns, iniciando pelo
phishing, técnica que induz as vitimas a fornecer informagdes confidenciais por meio de e-mails

ou sites falsos, sendo uma das ameacas mais frequentes no ambiente digital atual.

4.4 Malware

A quarta subsecdo dos resultados aborda o tema malware, com o objetivo de verificar se
os participantes tém consciéncia dos riscos associados, sdo capazes de identificar possiveis sinais
de infeccdo e adotam medidas preventivas. O grafico a seguir apresenta as questdes aplicadas e

os resultados obtidos.



33

Grafico 5 — Respostas as questdes sobre malware
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Fonte: Elaborado pelo autor(2025).

A questdo 13 investigou se os participantes tinham conhecimento sobre os riscos de
instalar softwares provenientes de fontes nao confidveis. A maioria, 96% dos respondentes,
concordaram, indicando que a maioria esta ciente dos perigos associados a essa pratica. Desta
feita, a questdo 21 apurou se os participantes sabiam identificar sinais de infec¢ado por malware
em seus dispositivos. Os resultados mostraram uma divisao: 20,8% concordaram totalmente, mas
da-se destaque para o nimero de respostas “concordo parcialmente”, com 45,5% das respostas.
Além disso, 12,9% neutros e 20,8% discordando da afirmacdo. Essa segmentacdo sugere um
nivel de inseguranca por parte dos participantes quanto ao reconhecimento de possiveis sinais de
infeccao.

Na questio 23, buscou-se apurar se os respondentes compreendem a importancia de ndo
executar arquivos desconhecidos baixados da internet. Um total de 96,1% apoiou a afirmagao,
ratificando a adocdo desse comportamento. Em seguida, a questio 24 investigou se os discentes
sabiam como remover malware de um dispositivo infectado. Os resultados foram os seguintes:
48,5% concordaram total ou parcialmente com a afirmativa; 16,8% permaneceram neutros; e
24.,8% discordaram total ou parcialmente. Neste topico, novamente, a op¢ao “concordo total-
mente” teve menor adesdo que o “concordo parcialmente”, o que identifica inseguranca ou falta
de conhecimento por parte dos participantes sobre as formas de remover infec¢des causadas por
programas maliciosos.

Por fim, a questao 25 inquiriu se os respondentes utilizavam firewalls como forma de
protecdo em redes domésticas ou corporativas. Os resultados mostraram que 52,5% concordaram
com a afirmativa, 26,7% permaneceram neutros, e 20,8% discordaram. Essa segmentacdo sugere

que, em sua maioria, essa pratica nao estd consolidada ou nao ha conhecimento aprofundado
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sobre 0 uso e configuragdo de firewalls por parte dos participantes.

As informacgdes apresentadas neste topico demonstram que a maioria dos respondentes
possui conhecimento sobre os riscos associados a malwares e reconhece a importancia de
ndo executar arquivos provenientes de fontes inseguras. No entanto, observa-se um declinio
progressivo na confianga ou no conhecimento dos discentes a medida que os temas foram se
tornando mais técnicos, como a identificacio de possiveis infeccdes, a remocao de malwares e a
utilizacdo de firewalls. Esses resultados evidenciam uma lacuna no conhecimento, especialmente
no que diz respeito as acdes a serem tomadas apds a infec¢do dos dispositivos.

Consequentemente, ndo identificar ou remover malwares permite que o dispositivo seja
invadido por programas como o cavalo de troia (7rojan). Um trojan, segundo o CERT.br 2023b,
¢ um programa que, além de executar as fungdes aparentes para as quais foi criado, também
realiza atividades maliciosas sem o conhecimento do usudrio, podendo comprometer a segurancga
do sistema. Quando presente em um computador, o trojan pode abrir espaco para outros tipos
de ameacas. Um exemplo € o backdoor, que, conforme explica o CERT.br2012, € um tipo de
programa que permite o retorno de um invasor a um computador ja comprometido, geralmente
por meio da modificacdo ou criacdo de servigos especificos para manter o acesso ao sistema.

Pontes (2014) cita diversos tipos de virus e os problemas causados por eles. Entre os
que merecem destaque, estd o spyware, um software malicioso que monitora as atividades do
usudrio e coleta informacdes pessoais sem seu consentimento. Outro exemplo relevante € o
ransomware, que consiste em um tipo de malware capaz de criptografar os arquivos do usuério,
exigindo o pagamento de um resgate para sua liberagdo. Quando Santos e Sott (2016) tratam dos
ataques virtuais, mencionam que alguns deles utilizam médquinas previamente infectadas para
realizar agdes em massa. Um exemplo sdo os ataques de negacdo de servigo (DoS e DDoS), que
visam sobrecarregar sistemas e torna-los indisponiveis. Além disso, destacam os backdoors, que
permitem acessos secretos e ndo autorizados aos sistemas, € as botnets, que consistem em redes

de computadores infectados e controlados remotamente para executar ataques em larga escala.

4.5 Boas praticas

A quinta e ultima subsecao trata dos cuidados relacionados a seguranca digital, abran-
gendo desde a atualizacdo de sistemas operacionais e o compartilhamento de dados pessoais em
redes sociais, até os cuidados em casos de perda ou roubo de dispositivos. O grafico a seguir

apresenta as questoes aplicadas e os resultados obtidos nesta categoria.
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Grafico 6 — Respostas as questdes sobre boas praticas de seguranga da informacéo
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Fonte: Elaborado pelo autor (2025).

A questdo 5, averiguou se os participantes mantém seus sistemas operacionais e aplicati-
vos sempre atualizados. O resultado foi que 89,1% dos respondentes concordaram, indicando
que essa pratica estd consolidada entre os alunos. Em adicdo, a questdo 6 abordou o tema backup,
questionando se os respondentes t€ém o hébito de realizar uma cdpia de seguranga de seus arqui-
vos regularmente. Os dados mostram que 57,4% concordaram, 17,8% permaneceram neutros
e 24,7% discordaram. Apesar da maioria concordar com a prética, ainda é possivel observar
um percentual de respondentes que discordam ou se mostram indiferentes, o que sugere que a
realizacdo de backups ndo é amplamente adotada.

Dando continuidade, a questao 8 inquiriu se os discentes evitaram o compartilhamento
de dados pessoais em redes sociais. Os resultados mostraram que 83,1% confirmaram essa
prética, demonstrando que esse cuidado € comum entre os participantes. Na sequéncia, a questao
13 examinou se os respondentes estao cientes dos riscos associados a instalacdo de softwares
provenientes de fontes ndo confidveis. O resultado foi que 96% concordaram com a afirmativa,
evidenciando que esse conhecimento estd bem difundido entre os alunos.

Ainda dentro do tema, a questdo 14 analisou se os participantes reconhecem a importancia
de criptografar dados sensiveis. O resultado mostrou que 86,1% responderam positivamente,
atestando que, em sua maioria, os alunos compreendem a relevancia dessa pratica de seguranca.
Em seguida, a questdo 15 pesquisou se os respondentes entendem os perigos de compartilhar
dispositivos ou credenciais de acesso com outras pessoas. Observou-se que 97% concordaram
com a afirmativa, um claro indicativo de que os discentes possuem bom nivel de consciéncia
sobre 0s riscos envolvidos.

Por fim, a questao 16 debrugou se sobre o tema perda e roubo de dispositivos, questio-
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nando se os universitarios sabiam como se proteger nessas situacdes. Dos respondentes, 59,4%
concordaram total ou parcialmente, 24,8 % permaneceram neutros, € 15,9% discordaram total ou
parcialmente. Esses dados evidenciam que, embora a maioria tenha algum conhecimento sobre
o tema, ainda hd espacgo para que esse conhecimento se torne mais amplo. Logo em seguida,
a questdo 17 investigou se os participantes t€m conhecimento sobre possiveis vazamentos de
dados em servigos on-line. O resultado foi o seguinte: 93,1% afirmaram estar cientes, o que
permite concluir que esse tipo de conhecimento estd bem estabelecido entre os respondentes.

Nesta subsecdo, foi possivel observar que a maioria dos respondentes demonstrou ter
conhecimento amplo em diversos aspectos relacionados a seguranga digital, como a manuteng¢ao
de sistemas operacionais atualizados, o ndo compartilhamento de dados pessoais em redes sociais,
a evitacdo da instalacdo de softwares de fontes ndo confidveis, a importancia da criptografia
de dados sensiveis, os riscos do compartilhamento de dispositivos e credenciais de acesso e o
conhecimento sobre possiveis vazamentos de dados em servigos on-line. Em todas essas questdes,
a maioria expressiva dos participantes confirmou estar ciente dos cuidados necessarios e de
colocé-los em priética .

No entanto, nas questdes 6 e 16, que abordaram, respectivamente, a realizacdo de backups
e os cuidados frente a perda ou roubo de dispositivos, apesar de a maioria também ter indicado
conhecimento, essa maioria ndo foi absoluta, o que aponta para uma lacuna a ser trabalhada no
que diz respeito a adogdo e consolidacdo dessas préticas especificas.

Sobre a utilizacdo de backup, o CERT.br(2023b) explicita que a perda de dados pode
ocorrer por diversos motivos, como acidentes, falhas no sistema, furtos, atualiza¢des mal sucedi-
das ou defeitos fisicos no dispositivo. Manter copias de segurancga € essencial para minimizar os
impactos e facilitar a recuperacdo dessas informagdes. A perda desses dados pode acarretar pre-
juizos pessoais, financeiros e empresariais, sendo, portanto, fundamental tanto o conhecimento
quanto a pratica regular da realizacdo de backups.

Quanto ao tema roubo ou perda de dispositivos, outro fasciculo do CERT.br (2023a)
apresenta diversas recomendacdes importantes, como manter o aparelho sempre atualizado
para evitar a exploragdo de vulnerabilidades por criminosos, bloquear aplicativos sensiveis,
e desabilitar fungdes que permanecem ativas mesmo com a tela bloqueada, como responder
mensagens. Esses cuidados podem prevenir o roubo de dados ou o acesso indevido a contas
bancdrias e redes sociais, o que pode resultar em extorsdes, invasdes de contas, chantagens,
golpes contra familiares e amigos, entre outros prejuizos.

A pesquisa apresentou uma lista de ameacas descritas por autores como Santos e Sott
(2016), Silva (2003), Freitas (2017) e Gabbay (2006). No entanto, mais do que conhecer essas
ameacas, ¢ fundamental que os usudrios desenvolvam consciéncia sobre a importancia de se
proteger no ambiente digital. Como destaca Lobo (2016), muitas vezes os proprios usudrios des-
conhecem o valor das informag¢des que manipulam, o que os torna vulnerdveis — especialmente
diante de técnicas de engenharia social, que exploram comportamentos humanos para obter

acesso indevido a dados sensiveis. Segundo Santos e Sott (2016), a seguranca da informacao tem
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como objetivo garantir que todos os dados relevantes estejam protegidos contra ameacas fisicas
e digitais. Por isso, adotar medidas de precaucdo — como o uso de senhas fortes, cuidados com
e-mails suspeitos e a ado¢do de boas praticas no uso de redes — € essencial para prevenir riscos
e minimizar impactos. A conscientizacdo e a ado¢do de comportamentos seguros sao passos

fundamentais para enfrentar os diferentes tipos de ameacgas no contexto atual.
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5 CONSIDERACOES FINAIS

Em um contexto ao qual ataques virtuais, golpes digitais e novas ameacgas surgem
constantemente, a seguranca da informacao torna-se um tema crucial. Este trabalho buscou
investigar o nivel de conhecimento dos estudantes de Ciéncia da Computagdo sobre praticas
basicas de protecao digital, considerando seu papel futuro como profissionais de tecnologia da
informacdo. Para isso, este trabalho abordou os conceitos de informagdo e seu valor, definiu o
que é seguranc¢a da informagao, analisou diferentes tipos de ameacas, como virus e engenharia
social, e discutiu temas como riscos, vulnerabilidades e os cuidados que devem ser adotados
para a protecdo dos dados, culminando na realizag@o pesquisa e andlise dos resultado.

Em relagao a QP1, essa pesquisa buscou compreender se os estudantes estarao cientes e
tomarao os devidos cuidados com suas informagdes credenciais para acesso de servi¢os na rede.
A anélise dos dados revelou que, embora a maioria dos estudantes demonstra estar ciente das
medidas de seguranca necessarias, nem todos colocam esses conhecimentos em prética, o que
pode representar um ponto de vulnerabilidade.

Quanto a QP2, que investigou se os respondentes possuem conhecimento para identificar
e se defender de ataques de engenharia social, os resultados indicam que a maioria demonstra
compreender os cuidados necessarios. No entanto, € importante destacar que esse entendimento
parece ser superficial. Quando os cuidados foram abordados sem mencionar diretamente o
termo "engenharia social", o indice de acerto foi alto; por outro lado, ao serem questionados
explicitamente sobre o conhecimento desse tipo de ataque, pouco mais de 50% afirmaram
conheceé-lo. Isso sugere que muitos estudantes ainda ndo possuem um dominio aprofundado
sobre o tema.

A QP3 buscou investigar se os estudantes adotam boas praticas ao se conectarem a redes
e servigos digitais. Os dados indicaram que, embora a maioria adote estas praticas, essa nao é
uma maioria absoluta. Isso revela que ainda existe uma parcela significativa de alunos que nao
seguem medidas basicas de seguranca.

Em relacdao a QP4 (que buscou verificar se os estudantes sabem se proteger, reconhecer
e lidar com problemas causados por (malwares), a andlise dos dados revelou que a maioria
dos respondentes afirmou adotar cuidados preventivos, como evitar a execu¢do de arquivos
provenientes de fontes desconhecidas. No entanto, houve uma queda nas respostas positivas
quando os alunos foram questionados sobre a capacidade de identificar sinais de infec¢do,
remover malwares ou utilizar ferramentas como o firewall. Isso indica que, apesar de possuirem
conhecimentos basicos sobre prevenc¢do, ainda hé lacunas no que diz respeito ao enfrentamento
de situacdes em que o dispositivo ja foi comprometido.

Por fim, a QPS abordou se os discentes sabem identificar medidas preventivas de se-
guranga em casos de uso indevido de seus dispositivos por terceiros. Os dados indicam que,
em sua maioria, os estudantes possuiam esse conhecimento; no entanto, essa maioria nao é

absoluta. Esse resultado aponta para a existéncia de uma lacuna que ainda precisa ser preenchida,
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evidenciando a necessidade de maior aprofundamento nesse aspecto da seguranca da informacao.

Para finalizar este trabalho, aqui s@o notadas sugestdes para investigacdes futuras. A
partir dos resultados obtidos, observou-se a necessidade de uma investigacao mais aprofundada
sobre o tema da engenharia social. Apesar de muitos respondentes adotarem praticas seguras,
poucos associram essas ac¢oes diretamente ao conceito de engenharia social, o que evidencia uma
lacuna conceitual relevante. Em segundo lugar, recomenda-se explorar mais detalhadamente o
conhecimento dos alunos sobre os diferentes tipos de malwares, seus impactos e as medidas que
devem ser tomadas ao identificar uma infec¢do. Por fim, seria pertinente investigar quais praticas
de seguranca da informacdo os discentes realmente aplicam em seu cotidiano, considerando
que, em diversos momentos da pesquisa, embora demonstrasse conhecimento tedrico, nao

necessariamente o colocavam em prética.
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13/06/2025, 15:47 Questionario sobre seguranga da informagéo

Questionario sobre seguranca da
informacao

O presente questiondrio faz parte do meu trabalho de conclusao de curso, TCC. Ele tem o
intuito de levanta informagdes sobre como esta o conhecimento geral dos discentes do
curso de ciéncias da computagao sobre seguranga da informacao.

obs: O email coletado ndo sera usado para associar as resposta a ou usuario. Ele
apenas evitara que algum participante responda mais de uma vez.

* Indica uma pergunta ohrigatdria

1. Qual periodo do curso de Ciéncia da Computagao voceé esta cursando? *

Marcar apenas uma oval.

20
30
40
50
60
70
8o
go
10°

Eu ja ultrapassei a quantidade regular de semestres

2. 1. Eu sempre utilizo senhas fortes e Unicas para cada conta online. *

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente.

https://docs.google.com/forms/d/1jjXRKUPED7FKr1QxnRcYak2ixA43PgZ4Q3rmsU3I0w0/edit#settings 11
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3. 2. Eu altero minhas senhas regularmente, mesmo que nao seja solicitado *

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

4. 3. Eu utilizo autenticacdo de dois fatores (2FA) sempre que disponivel *

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

5. 4. Eu evito conectar-me a redes Wi-Fi publicas sem utilizar uma VPN. *

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

https://docs.google.com/forms/d/1jjXRKUPED7FKr1QxnRcYak2ixA43PgZ4Q3rmsU3I0w0/edit#settings 2111
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6. 5. Eu mantenho meus sistemas operacionais e aplicativos sempre atualizados. *

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

7. 6. Eu fago backup regularmente dos meus dados importantes. *

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

8. 7. Eu verifico se os sites que visito possuem conexdo segura (HTTPS). *

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

https://docs.google.com/forms/d/1jjXRKUPED7FKr1QxnRcYak2ixA43PgZ4Q3rmsU3I0w0/edit#settings 3/M1
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9. 8. Eu evito compartilhar informagdes pessoais em redes sociais *

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

10. 9. Eu desconfio de links ou anexos recebidos por e-mail, mesmo que paregam *
legitimos.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

11. *
10. Eu utilizo software antivirus em todos os meus dispositivos.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

https://docs.google.com/forms/d/1jjXRKUPED7FKr1QxnRcYak2ixA43PgZ4Q3rmsU3I0w0/edit#settings 4/11
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12. *
11. Eu entendo os riscos associados ao uso de senhas fracas ou repetidas.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

13. *
12. Eu sei identificar possiveis tentativas de phishing em e-mails ou

mensagens.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

14. *
13. Eu estou ciente dos riscos de instalar software de fontes nao confiaveis.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

https://docs.google.com/forms/d/1jjXRKUPED7FKr1QxnRcYak2ixA43PgZ4Q3rmsU3I0w0/edit#settings 5/11
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15. *
14. Eu reconhego a importancia de criptografar dados sensiveis.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

16. *
15. Eu entendo os perigos de compartilhar dispositivos ou credenciais de

acesso com outras pessoas.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

17. *
16. Eu sei como proteger meus dispositivos contra roubo ou perda fisica.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

https://docs.google.com/forms/d/1jjXRKUPED7FKr1QxnRcYak2ixA43PgZ4Q3rmsU3I0w0/edit#settings 6/11
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18. *
17. Eu estou ciente dos riscos de vazamento de dados em servigos online.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

19. *
18. Eu entendo os riscos de usar dispositivos USB desconhecidos ou nao

confiaveis.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

20. *
19. Eu sei como identificar e evitar sites falsos (fake websites).

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

https://docs.google.com/forms/d/1jjXRKUPED7FKr1QxnRcYak2ixA43PgZ4Q3rmsU3I0w0/edit#settings 7M1
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21. *
20. Eu estou ciente dos riscos de engenharia social e como me proteger contra

ela.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

22. *
21. Eu sei como identificar sinais de infecgao por malware em meus

dispositivos.
Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

23. *
22. Eu evito clicar em pop-ups ou anuncios suspeitos enquanto navego na

internet.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

https://docs.google.com/forms/d/1jjXRKUPED7FKr1QxnRcYak2ixA43PgZ4Q3rmsU3I0w0/edit#settings 8/11
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24, *
23. Eu entendo a importancia de nao executar arquivos desconhecidos

baixados da internet.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

25. *
24. Eu sei como remover malware de um dispositivo infectado.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

26. *
25. Eu utilizo firewalls para proteger minha rede doméstica ou corporativa.

Marcar apenas uma oval.

Eu concordo totalmente.
Concordo parcialmente.
Nao concordo nem discordo
Discordo parcialmente.

Discordo totalmente

https://docs.google.com/forms/d/1jjXRKUPED7FKr1QxnRcYak2ixA43PgZ4Q3rmsU3I0w0/edit#settings 911
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