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IMPLICAGOES JURIDICAS NO USO DE IMAGENS MANIPULADAS NA
PRODUGAO DE FAKE NEWS E DESINFORMAGAO

LEGAL IMPLICATIONS OF THE USE OF MANIPULATED IMAGES IN THE
PRODUCTION OF FAKE NEWS AND DISINFORMATION

SOARES, José Jefferson Cunha’
RESUMO

O artigo trata das implicagdes juridicas no uso de imagens manipuladas, com o
fito de produzir fake news e desinformagao, usando inteligéncia artificial.
Abordou-se a evolugéo tecnoldgica que trouxe os deepfakes e seu papel na
propagacao de conteudos falsos. Além disso, analisou-se os riscos a honra e
privacidade, questionando a eficacia do ordenamento juridico brasileiro. A
metodologia adota o tipo de abordagem qualitativa, com pesquisa bibliografica
e documental, focando em legisla¢gdes e jurisprudéncias, além de utilizar o
meétodo hipotético-dedutivo. Mostrou-se os tipos de uso dos deepfakes e como
as normas sao aplicadas frente as limitagbes legais atuais. Logo, normas como
o Cddigo Penal aplicam-se por analogia, porém nao tém especificidade.
Conclui-se que o ordenamento juridico brasileiro ndo esta preparado para o
fendbmeno, precisando se adaptar e formular leis especificas, além de
tecnologias de detecgcdo para proteger direitos fundamentais frente aos
desafios tecnologicos.

Palavras-chave: Manipulacdo de imagens, Fake news e desinformagao,
deepfakes, inteligéncia artificial.

ABSTRACT

This article discusses the legal implications of using manipulated images to
produce fake news and misinformation using artificial intelligence. It addresses
the technological evolution that led to deepfakes and their role in spreading
false content. In addition, it analyzes the risks to honor and privacy, questioning
the effectiveness of the Brazilian legal system. The methodology adopts a
qualitative approach, with bibliographic and documentary research, focusing on
legislation and case law, in addition to using the hypothetical-deductive method.
It shows the types of use of deepfakes and how the rules are applied in light of
current legal limitations. Therefore, rules such as the Penal Code apply by
analogy, but are not specific. It is concluded that the Brazilian legal system is
not prepared for the phenomenon, needing to adapt and formulate specific
laws, in addition to detection technologies to protect fundamental rights in the
face of technological challenges.

Keywords: Image manipulation, Fake News; Disinformation, deepfakes,
Artificial intelligence.

! Graduando do curso de Direito do Centro de Ciéncias Juridicas da Universidade Estadual da
Paraiba. E-mail: josejeffersoncs3@gmail.com



1 INTRODUGAO

A presente pesquisa aborda a manipulagdo de imagens, sendo um
fendbmeno cada vez mais presente no cotidiano, impulsionado pelos avangos
tecnolégicos que tornaram esses recursos mais acessiveis e sofisticados.
Inicialmente, essa manipulagdo se restringia a processos manuais e técnicas
demoradas e caras, porém, houve uma evolugdo com o surgimento da
fotografia e da computagédo grafica. Assim, passou a ser algo muito utilizado
em diversas situagées, como na arte, na publicidade e na politica. Porém, se
por um lado essa evolugao possibilitou novas formas de expresséo e inovagéo,
por outro, trouxe implicagdes preocupantes, principalmente diante do uso mal
intencionado dessas imagens para prejudicar terceiros.

Nesse contexto, a presente pesquisa busca analisar as implicacdes
juridicas da manipulagdo de imagens, com destaque nos desafios decorrentes
do uso dessas tecnologias na divulgagao de desinformacéao, especialmente nas
redes sociais, dado o seu grande alcance, atingindo rapidamente uma grande
quantidade de pessoas. A facilidade com que se pode criar conteudos visuais
falsificados atualmente, inclusive por meio de inteligéncia artificial generativa,
torna necessario a discussao sobre a eficacia da legislacao brasileira para lidar
com esse fendmeno. Portanto, frente a dualidade entre o avango tecnoldgico e
a evolugdo normativa, faz-se necessario uma analise critica da legislagao
vigente, bem como a reflexdo sobre a necessidade de novos instrumentos
juridicos que assegurem a protegao de direitos fundamentais para esses riscos
emergentes.

Dessa forma, o trabalho parte das dificuldades juridicas enfrentadas
diante do uso cada vez mais sofisticado de imagens manipuladas, focando nas
imagens criadas com uso de inteligéncia artificial, funcionando como
instrumentos de disseminacdo de fake news e desinformagdo, assim,
questiona-se em que medida o ordenamento juridico brasileiro esta preparado
para lidar com essas condutas maliciosas e quais mecanismos legais séo
eficazes ou quais devem ser levados em pauta para criagao, para proporcionar
a protecao dos direitos fundamentais frente ao avango tecnolégico acelerado.

Com base nesse aspecto, os objetivos da pesquisa sdo compreender 0s
mecanismos técnicos e sociais que envolvem a manipulacédo de imagens por
meio da inteligéncia artificial e sua evolugdo, tornando-se atualmente algo
extremamente realista, bem como identificar o papel das imagens manipuladas
no processo de desinformacgao e fake news, principalmente nas redes sociais,
além de analisar os principais impactos juridicos decorrentes do uso indevido
dessas imagens e os dispositivos legais atualmente aplicaveis e suas
limitagoes.

Sendo assim, o trabalho adota o método hipotético-dedutivo, com uma
abordagem qualitativa, com foco em pesquisa bibliografica e documental, tendo
em vista a natureza recente e tecnolégica do tema. A analise se baseia em
doutrinas, legislagbes, jurisprudéncias e estudos interdisciplinares que
envolvem Direito, Computacédo e Arte. A partir dessa metodologia, busca-se
compreender os impactos juridicos e sociais da manipulagéo de imagens com
inteligéncia artificial, sobretudo no contexto da desinformacé&o e das fake news,
avaliando também as limitagdes da legislacao brasileira frente a esses desafios
contemporaneos.



A escolha do tema surgiu apos o autor ser surpreendido por um
conteudo falso em uma publicagcdo nas redes sociais, s6 percebendo que
tratava-se de um deepfake apos ler os comentarios. Com isso, a situacao
evidenciou a sofisticacdo dessas manipulagbes e 0s riscos que representam a
honra e a privacidade. Diante disso, a pesquisa se justifica pela crescente
relevancia do tema devido a rapidez com que essa tecnologia passou a ser
usada pela populagdo em geral e pela insuficiéncia da legislagdo brasileira
frente aos avangos tecnoldgicos, especialmente no uso da inteligéncia artificial
para criar imagens falsas com potencial de causar graves danos sociais e
juridicos. Logo, o estudo busca contribuir para o debate sobre a protegcdo dos
direitos fundamentais e a necessidade de atualizacdo normativa diante dessa
nova realidade.

Portanto, espera-se que o estudo contribua para a compreensao dos
impactos juridicos do uso de imagens manipuladas na disseminacédo de fake
news e desinformacgéao, estimulando o desenvolvimento legal, tendo em vista o
destaque as lacunas da legislacao brasileira, assim, sugerindo caminhos para
uma regulamentacdo mais eficaz. Além disso, objetiva-se promover a reflexdo
sobre o equilibrio entre liberdade de expressdo e protecdo de direitos
fundamentais em um cenario social amplamente preenchido por redes sociais
que sado o caminho perfeito para que deepfakes se espalhem, assim,
profissionais do Direito podem desenvolver solugdes mais adequadas ao
contexto digital atual.

2 A EVOLUGAO DA MANIPULAGAO DE IMAGENS

Inicialmente, nota-se que a manipulagao de imagens € uma pratica que
se iniciou séculos antes da invengao da fotografia. Desde os primordios da
arte, artistas buscaram alterar ou idealizar representagdes visuais para atender
a propositos politicos, religiosos ou culturais. No entanto, foi com o advento da
fotografia, no século XIX, que a manipulagdo de imagens comegou a se tornar
uma ferramenta amplamente utilizada para influenciar a percepcao publica,
seja para fins artisticos, propagandisticos ou até fraudulentos. Nesse sentido, a
histéria da fotografia mostra que a "manipulagdo da imagem" - lato sensu - &
inerente ao processo de produgdo de imagens fotograficas (Sousa, 1998;
Mitchell, 1992; Wheeler, 2002; Lister, 1997; Fontcuberta, 1998).

Antes da fotografia, a pintura e outras formas de arte visual ja eram
utilizadas para alterar ou distorcer a realidade. No campo das artes plasticas,
as esculturas da Grécia Antiga, apresentavam linhas e contornos idealizados,
sendo assim, antes mesmo da popularizacdo de academias modernas e do
estilo de vida saudavel, as esculturas expunham corpos musculosos e bem
definidos. Nesse sentido, representacbes como a cabega do cavalo, no lado
leste do Parthenon, sado consideradas a expressao do proprio ser, nesse caso,
chegou a ser vista por Goethe, como a ideia platbnica de cavalo (Spivey, 1996).
Portanto, nesse periodo ja havia um certo grau de distor¢do do real, todavia,
essas alteragbes ndo causavam prejuizos a terceiros.

Na Idade Média e no Renascimento, por exemplo, era comum que
artistas retratassem monarcas e lideres religiosos de maneira idealizada,
removendo imperfeigdes fisicas ou inserindo simbolos de poder e divindade.
Retratos encomendados por reis e nobres muitas vezes mostravam os
retratados mais jovens, esbeltos e imponentes do que eram na realidade,



evidenciando o uso da manipulacdo visual como ferramenta de controle da
imagem publica. Além disso, alguns artistas eram extremamente habilidosos
desenvolvendo técnicas que permitiam passar a impressao de profundidade e
realismo, nesse sentido, o pintor Vasari afirma que o quadro “Virgem”, de
Leonardo da Vinci, parecia ser mais real do que a propria realidade
(Lichtenstein, 2004), assim como a manipulagdo contemporanea busca
transcender a realidade visual.

Com a invencgao da fotografia no inicio do século XIX, a manipulagao de
imagens tornou-se mais sofisticada. A fotografia, inicialmente vista como um
reflexo exato da realidade, logo foi utilizada para criar ilusées. Algumas das
primeiras técnicas de manipulagdo fotografica incluiam dupla exposigéo,
montagem de negativos e retoques manuais nas copias impressas. Um dos
primeiros registros historicos de manipulagéo fotografica remonta a meados do
século XIX. Em 1860, um famoso retrato do presidente dos Estados Unidos,
Abraham Lincoln, foi amplamente divulgado, no entanto, a imagem era, na
verdade, uma montagem. O corpo pertencia ao politico John C. Calhoun, e
apenas a cabega de Lincoln foi sobreposta, criando uma imagem mais
imponente e adequada para fins propagandisticos, conforme ilustrado na
Figura 1.

Além disso, outro exemplo classico da manipulagdo de imagens é a
remogao de figuras de fotografias, utilizada para fins politicos. Joseph Stalin,
lider da Unidao Soviética, foi um dos pioneiros a usar esse artificio, ele era
conhecido por ordenar a exclusdo de opositores de registros fotograficos
oficiais. Imagens de eventos politicos e reunibes de Estado eram
frequentemente alteradas para apagar figuras que haviam caido em desgracga,
tornando-as ‘“inexistentes” na memoria coletiva, sendo possivel encontrar
diversas fotografias nas quais a imagem de Leon Trotsky, que era seu rival, foi
removida. Além disso, esse objetivo de manipulagdo na era Stalin ndo se
limitava apenas a imagens, se estendendo a documentos oficiais e secretos,
discursos e registros histéricos, com a premissa de criar uma versao distorcida
da realidade. Na grande parte das vezes, a figura removida era a de Trotsky,
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tendo em vista que ele era uma das principais figuras da Revolugdo Russa,
porém, como virou rival de Stalin, foi-se necessario fazer com que ele “nunca
tivesse existido”.

Sendo assim, para manipular a opinido publica, Stalin buscava, forjar
proximidade com o antigo lider Lenin, ao mandar produzir estatuas, pinturas e
fotos falsas, aparecendo ao seu lado, além de apagar as memodrias de seus
inimigos, nesse sentido, ao lado de Stalin estdo Nikolai Antipov, Sergei Kirov e
Nikolai Shvernik. Com os sucessivos expurgos, eles foram sumindo um a um,
até que sobrasse apenas uma pintura a Oleo inspirada nas fotografias,
conforme retratado na Figura 2. Esse processo de reescrever a historia
visualmente, muitas vezes em nome da propaganda politica, gerou uma
verdadeira "realidade paralela”, na qual os eventos eram distorcidos para
reforgcar a imagem do lider como infalivel. O uso de tal manipulagdo n&o era
apenas uma questao estética, mas parte de uma estratégia maior para moldar
a percepcado publica e consolidar o poder de Stalin. Ao fazer desaparecer
fisicamente o0s opositores das imagens, ele também os apagava
simbolicamente da memaria do povo soviético. Esse controle sobre a imagem
publica ndo se limitava a fotografia, mas cruzava toda a produgao cultural,
social e politica do regime, consolidando uma verséo oficial da historia.

Figura 2 - Imagem de Stalin e Kirov, 1925.

Fonte: The David King Collection at Tate (1926).

Com o avango das técnicas de fotografia e impressao, a manipulagao de
imagens tornou-se ainda mais refinada. Durante a Primeira e a Segunda
Guerra Mundial, os governos utilizavam a edicdo de fotografias para
propaganda, removendo elementos indesejados ou adicionando informacdes
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que favorecessem sua narrativa. E, a partir desse momento, inumeros
governantes comecgaram a utilizar dessa manipulagao para se autopromover,
usando os diversos artificios que foram surgindo ao longo dos anos, seja para
criar narrativas ou multiplicar numeros, afinal, conteudos que se propagam em
larga escala tendem a alcancar certa legitimag&o social (Recuero, 2020).

Entretanto, essa manipulacédo nao é utilizada apenas para fins politicos,
posto que na era do cinema e da publicidade, periodo compreendido nas
primeiras décadas do século XX, a manipulagdo de imagens também comecgou
a ser explorada para fins comerciais. Empresas alteravam fotografias para
tornar produtos mais atrativos, ajustando cores, proporgdes e detalhes para
convencer consumidores, que s6 tomavam conhecimento da verdadeira forma
dos produtos quando os recebiam. Essa pratica passou a ter um certo controle
com a edicdo do Codigo de Defesa do Consumidor em 1990, que, dentre
outras normas, proibiu a propaganda enganosa, definindo-a como “qualquer
modalidade de informacdo ou comunicacdo de carater publicitario, inteira ou
parcialmente falsa, ou, por qualquer outro modo, mesmo por omissao, capaz
de induzir em erro o consumidor a respeito da natureza, caracteristicas,
qualidade, quantidade, propriedades, origem, preco e quaisquer outros dados
sobre produtos e servigos” (Brasil, 1990). Todavia, essa pratica ndo tem
eficacia total, tendo em vista que gigantes empresas, de fast food por exemplo,
continuam vendendo e divulgando seus lanches com imagens que né&o
condizem com a realidade.

Ademais, verifica-se que ao longo do século XX, foi possivel
desenvolver a tecnologia de animagado de faces que evoluiu de simples
experimentos graficos manuais para complexos sistemas digitais, sendo um
dos marcos mais relevantes na histéria da arte animada. Em 1906, James
Stuart Blacktin inaugurou essa tecnologia com o curta metragem Humorous
phases of funny faces, no qual desenhos quadro a quadro simulavam sorrisos
e caretas, porém ainda era uma animagdo bastante simples. Alguns anos
depois, Winsor MCcay aperfeicoou essas expressdes faciais em Gertie the
Dinosaur (1914), sendo considerado um dos primeiros personagens a possuir
personalidade. Todavia, foi na década de 1930 que Walt Disney revolucionou
as animacgoes trazendo a articulagcéo facial em longas-metragens como Branca
de Neve e os Sete Andes (1937), utilizando até mesmo de estudos de
anatomia e fisiologia para garantir maior naturalismo as emocgdes. Com o
advento da computagcédo grafica, foi possivel desenvolver a captura de
movimento facial (facial motion capture) sendo uma grande revolugao ao
registrar microexpressoes reais, utilizadas em cenas marcantes de produgdes
como O Segredo do Abismo (1989) e, posteriormente, em animagdes e
videogames.

Com o surgimento da computacao grafica na segunda metade do século
XX, a edicdo de imagens deixou de depender exclusivamente de métodos
analégicos e passou a ser feita digitalmente. Esse avango marcou o inicio de
uma nova era para a manipulagdo de imagens, que se tornaria ainda mais
sofisticada e acessivel com a chegada dos softwares de edicdo na década de
1990, como o Photoshop. Nesse sentido, os conteudos midiaticos na ecologia
digital sao criados, editados, organizados, remixados, experimentados por meio
de softwares. A dimensdo desses softwares inclui aplicativos de design,
gerenciamento e edicdo, como Photoshop, lllustrator, After Effects e variados
aplicativos especificos dos sistemas operacionais de smartphones, que
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associam ferramentas para editar e compartilhar em plataformas de redes
sociais, se tornando cada vez mais faceis de se operar (Manovich, 2011). No
entanto, novos desafios surgiram, principalmente no tocante a manipulagdo das
imagens criadas digitalmente, ou edicdo das fotografias tiradas, permitindo a
propagacao de imagens falsas para fins fraudulentos.

Dessa forma, o aprimoramento dessas técnicas ao longo da histéria
demonstra como a imagem nunca foi um reflexo absoluto da realidade, mas
sim um meio passivel de alteragao e interpretacdo. Sendo assim, entre a
fotografia e a flor (objeto) ha um aparelho, logo, ha algo de subjetivo na
imagem, portanto uma fotografia é tdo subjetiva como qualquer outra imagem,
pois entre a coisa fotografada e a imagem intromete-se um aparelho (Flusser,
2014). Com o desenvolvimento das tecnologias digitais e, mais recentemente,
da inteligéncia artificial generativa, a manipulagdo de imagens atingiu um nivel
sem precedentes de sofisticacdo e disseminagdo. Esse fendmeno levanta
questdes éticas e juridicas complexas, especialmente no contexto da
desinformacédo e das fake news, tema que sera aprofundado ao longo deste
trabalho.

Nesse aspecto, € importante destacar como surgiram os softwares de
edicdo e como se deu seu avango, posto que surgiram a partir da computacéo
grafica, que podemos conceituar como uma area da Ciéncia da Computacao
que se dedica ao estudo e desenvolvimento de técnicas e algoritmos para a
geragao (sintese) de imagens através do computador, estando presente em
quase todas as areas do conhecimento humano (Manssour; Cohen, 2006).
Assim, o inicio da computagao grafica foi na década de 1960, quando as
grandes universidades e centros de pesquisa, principalmente nos Estados
Unidos, conduziram experimentos ao realizar simulacdes que utilizavam
imagens digitais. Todavia o uso para fins comerciais ou criativos era bastante
limitado, pois envolvia altos custos e havia uma certa complexidade. Porém, foi
por volta de 1980 que a computagdo grafica avangou de maneira significativa,
j@ que os processadores e computadores avangaram e permitiram o
desenvolvimento dos primeiros softwares especificos para essa funcao de
edicdo. Pode-se considerar o pioneiro o aplicativo Quantel Paintbox, langado
em 1981, permitindo a edi¢do digital de imagens e sua manipulagdo. Todavia,
era mais utilizado no cenario de producdes televisivas e na industria da
publicidade, permitindo a criacao de efeitos visuais que ndao eram possiveis de
serem feitos de forma natural.

Porém, foi em 1987 que aconteceu talvez o marco mais importante, com
o langamento do Adobe Photoshop, criando uma revolucdo na area, ao
apresentar recursos como camadas, filtros e outras ferramentas, tornando-se
rapidamente o aplicativo mais utilizado por fotografos e designers. Portanto, o
Photoshop possibilitou que a edicdo de imagens se tornasse mais acessivel ao
publico. Apds esse periodo, comegaram a surgir diversas ferramentas de
edicdo como o CorelDRAW, GIMP, Photoscape, permitindo que qualquer
pessoa pudesse fazer ajustes nas suas imagens com facilidade, atendendo
desde o publico com computadores domeésticos até o publico que produzia
imagens de alta qualidade e mais refinadas. Dessa forma, conforme exposto,
diversas areas do cotidiano foram diretamente impactadas pela edicdo e
manipulagcdo de imagens, na publicidade e entretenimento passou-se a utilizar
esses artificios para criar campanhas impactantes utilizando do ajuste de cores
e filtros, bem como modificando produtos e criando cenarios; na industria da
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moda, contribuiu para a criagdo de um ideal de beleza, alterando a imagem de
modelos que em varias situagdes se torna algo exacerbado, criando uma “falsa
imagem” (Alves, 2008); no cinema foi possivel criar universos visuais
completamente fantasiosos, no jornalismo, muitas vezes acaba distorcendo a
verdade sobre os fatos narrados. Logo, essa rapida difusdo dos softwares de
edicdo de imagem trouxe a manipulacdo de imagens uma pratica comum na
vida das pessoas, porém trouxe preocupag¢des no que tange ao seu uso
indevido. A capacidade de alterar imagens com perfeicao e precisao, de forma
cada vez mais rapida, trouxe questionamentos sobre a veracidade de uma
fotografia, que no passado era uma forma auténtica da realidade.

Com isso, percebe-se que essa manipulagcdo de imagens intensificou o
problema da desinformacéo, posto que, no passado, as noticias se difundiam
de forma lenta, principalmente por meio de jornais, que, costumeiramente,
verificavam a fonte das suas informacdes. Entretanto, devido ao costume de
geralmente receber informacdes veridicas das fontes de noticias, as pessoas
tendem a considerar, nos dias atuais, as informagdes que encontram na
internet como verdadeiras, principalmente quando essa noticia nos agrada,
nesse sentido, assim que uma crenga que pensamos ser verdadeira é
alcangada, ficamos inteiramente satisfeitos, seja verdadeira ou seja falsa
(Peirce, 2008). Dessa forma percebe-se que a opiniao € moldada por crengas,
mesmo que ndo seja necessariamente verdade, ha um impacto na opinido.
Nesse viés, casos mundialmente conhecidos demonstraram como a influéncia
da manipulagdo de imagens pode afetar de diversas maneiras o cenario social
e politico. Como ja demonstrado, em diversas campanhas eleitorais ao redor
do mundo, no transcorrer dos anos, foram utilizadas montagens fotograficas
para ligar candidatos a situagcbes que nao existiram, alimentando a
desinformacgéo.

Entretanto, foi com o advento da inteligéncia artificial generativa, por
volta de 2010, que a desinformacgdo atingiu proporgdes que antes eram
inimaginaveis, sendo assim, o que antes exigia um alto nivel de habilidade e
conhecimento prévio, nos dias atuais, com apenas um computador ou celular,
qualquer pessoa € capaz de criar imagens falsas de alta complexidade.
Percebe-se que essa é uma ferramenta que se popularizou mais recentemente,
com a criacdo do ChatGPT em 2022, que funciona como uma plataforma de
interacdo, que rapidamente gera as respostas necessarias para as questdes do
usuario, dessa forma, ficou mundialmente conhecido, sendo usado para
diversos fins, criando cdédigos de programacao, tabelas, analisando dados,
traduzindo idiomas ou até mesmo simples recomendacgdes do dia a dia, por sua
versatilidade, ficando no topo das listas de downloads das lojas dos
smartphones. Assim, considera-se que a Inteligéncia Artificial, devido a seus
grandes avangos e possibilidades, deixa de ser apenas um campo de pesquisa
e passa a ser um determinante da nossa capacidade de categorizar o
conhecimento, ao dar-lhe um significado e potencializando nossa capacidade
de tomar decisdes (Villani, 2018).

Dessa maneira, percebe-se que a Inteligéncia Artificial € um artificio que
ja vem sendo aplicado a bastante tempo, sendo um campo de estudo que
surgiu apos a Segunda Guerra Mundial, por volta de 1950 (Russel, 2013). O
conceito de inteligéncia artificial veio a ser inicialmente conhecido por estar
presente em jogos eletronicos, tendo em vista que os jogos sempre lideraram
0s avangos tecnolégicos da industria criativa, assim, se fazia presente quando
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o computador controlava os oponentes que o jogador viria a enfrentar,
utilizando de movimentos que simulavam comportamento inteligente, buscando
criar a ideia de jogar contra uma pessoa real, porém, ainda era bastante
primitivo. Basicamente, permite que personagens, sejam inimigos ou nao
jogaveis (NPCs), se comportem como se tivesse mente propria, trazendo maior
imersdo ao jogo. Dessa forma, pode-se dizer que desde o principio da
Inteligéncia Artificial a mesma ja foi sendo aplicada nos jogos, a exemplo do
jogo Nim, um antigo jogo chinés que consiste em cada jogador retirar algumas
pecas desde que estejam na mesma coluna, ganhando quem retirar a ultima
peca. Nesse contexto, € considerado como a primeira aparicdo dessa
tecnologia, a maquina Nimatron (1939) ja demonstrava o poder que esse tipo
de ferramenta poderia proporcionar, ja que no periodo de seis meses apenas
algumas pessoas conseguiram vencer a maquina, os poucos vencedores eram
presenteados com uma moeda que dizia "Nim Champ". A seguir, em 1951,
Ferranti construiu um computador que jogava o jogo, apresentando-o no
Festival da Gra-Bretanha, inspirando outras maquinas que surgiram
posteriormente.

No entanto, foi no periodo conhecido como a era de ouro dos fliperamas,
no final dos anos 70, que a ideia de oponentes controlados por Inteligéncia
Artificial se popularizou, principalmente devido ao sucesso do jogo Space
Invaders (1978) que apresentava um nivel de dificuldade progressivamente
crescente, utilizando de padrbes de movimento distintos e eventos no jogo que
eram determinados por fungdes especificas, baseadas nas entradas do
jogador. Posteriormente, ja no ano de 1979, o jogo Galaxian introduziu
movimentacdes inimigas mais complexas e diversificadas, simulando, de forma
primitiva, comportamento, ao incluir manobras individuais de inimigos que
saiam de suas formagdes. Ja Pac-Man (1980) inovou ao incorporar padrbes de
Inteligéncia Artificial em jogos de labirinto, caracterizando-se pela atribuicao de
personalidades distintas a cada um dos fantasmas inimigos, trazendo uma
dindmica unica a jogatina. Nesse contexto, cada fantasma tem uma
programagcao diferente para responder a localizagdo do boneco “come-come”,
ao detalhar a dindmica, pode-se notar que um dos fantasmas € projetado para
vagar aleatoriamente pelo labirinto, enquanto outro adota uma abordagem mais
agressiva, perseguindo Pac-Man de forma direta, o terceiro fantasma segue
Pac-Man na mesma dire¢do, a menos que esteja sendo perseguido pelo
préprio jogador, alterando sua estratégia, por fim, o ultimo inimigo seguira Pac-
Man quando ele estiver longe, mas se movera para um local especifico no
mapa quando Pac-Man estiver perto.

Com isso, pode-se dividir os principais aspectos da Inteligéncia Atrtificial
Generativa em jogos na sua aplicagcdo em: comportamento de personagens
nao jogaveis, ao permitir interagdes mais realistas e adaptaveis a esses
personagens propiciando uma imersdo quando eles agem naturalmente,
reagindo de forma dindmica as decisdes do jogador; ambientacido dindmica ao
criar mundos vivos que evoluem com o decorrer do jogo e reagem ao que O
jogador faz, como no jogo Minecraft (2009), no qual o mundo pode ser
destruido e alterado de diversas formas; geragao procedidas de conteudos ao
permitir a criacdo automatica de cenarios de jogo, fornecendo diversidade e
saindo do método “engessado” utilizado em outras épocas, isso permite que
todo o universo de um jogo seja gerado proceduralmente oferecendo
possibilidades infinitas.
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No contexto diario da vida humana, muitas vezes sem saber, a
inteligéncia artificial esta presente no cotidiano das pessoas, pois séo utilizadas
tecnologias baseadas nessa ferramenta, desde as simples palavras sugeridas
pelo teclado nos aplicativos de mensagens, como acessar conteudos que
aparecem de forma personalizada nas redes sociais, adequando o algoritmo ao
usuario (Kaufman; Santaella, 2020; Fernandez Marcial, Gomes, 2022). Assim,
todas as ferramentas mencionadas s&o potencializadas com o uso do Machine
Learning (aprendizado de maquina), sendo uma area da inteligéncia artificial
capaz de criar codigos que conseguem observar e aprender padroes dentro
dos dados fornecidos, dessa forma, o machine learning da a maquina a
capacidade de aprender uma determinada tarefa sem ser explicitamente
programada, assim como uma crianga aprende a reconhecer um brinquedo,
por exemplo, ao ser exposta ao objeto varias vezes, identificando, portanto,
padrbes que caracterizam o conceito daquele objeto (Homem, 2020), logo, é
uma tecnologia que constréi a si mesma. Portanto, para se introduzir nessa
evolugdo, as gigantes empresas de tecnologia desenvolveram suas proprias
ferramentas categorizadas como chatbots, logo, o Google criou a Gemini, a
Meta criou sua homénima que pode ser utilizada dentro do préprio WhatsApp,
o X (Twitter) criou o Grok, a Microsoft criou a Cortana, para que dessa forma
pudessem cativar ainda mais seus usuarios.

Todavia, a Inteligéncia Artificial utilizada em videogames difere da
utilizada para a manipulagado de imagens, posto que para um jogo busca-se
facilitar a programacdo ou melhorar a forma como um conteudo € criado,
todavia essas ferramentas de imagens permitem substituir rostos e vozes em
videos com uma precisdo gigantesca, tornando ainda mais dificil distinguir o
que é real do que é manipulado. Com isso, surgiram diversas ferramentas de
inteligéncia artificial utilizando do modelo conhecido como “Stable Diffusion”,
uma ferramenta open-source que funciona por meio de prompts fornecidos pelo
usuario e outras variaveis para obter uma imagem conforme suas
especificagoes (Neto, 2022), basicamente vocé pode digitar “uma pessoa
nadando no sol” e saira uma imagem de alta qualidade, o grande beneficio é
que esse modelo possui licenciamento permissivo, ou seja, transfere todos os
direitos da imagem gerada para o usuario que a criou, desde que ndo sejam
ilegais ou possam prejudicar outros, o que, na pratica, ndo ocorre e muitas das
imagens acabam tendo esse uso. Assim, surgiram muitas outras ferramentas
baseadas nesse modelo, sendo os mais famosos o Midjourney, e Dall-e, logo,
as imagens sao tao perfeitas que na Figura 3 néo é possivel saber se € uma
foto real ou gerada por Inteligéncia Artificial, havendo uma alternativa ao
analisar os metadados da imagem, porém uma pessoa comum nao detém esse
conhecimento.

Figura 3 - Mergulhador cercado por peixes coloridos em aguas claras.
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Fonte: Midjourney (2025).

Além disso, essa tecnologia surpreendente também é capaz de produzir
videos, porém, ainda ndo esta no seu apice, devido a dificuldade de criar
alguns recursos como expressoes faciais, movimentos do cabelo e do corpo,
bem como a iluminagado, por isso, muitas vezes as imagens acabam saindo
deformadas, criando figuras que inicialmente até parecem normais, mas
abruptamente perdem a forma. Assim, o problema da desinformacao visual se
torna ainda mais complexo, exigindo um olhar atento do Direito para garantir a
protecdo da veracidade da informacao e dos direitos individuais.

3 O PAPEL DAS IMAGENS MANIPULADAS NA DESINFORMAGAO E
FAKE NEWS

A principio percebe-se que o fendbmeno das fake news e desinformagao
nao é algo recente, de fato o termo se popularizou nos ultimos anos, podendo
ser considerado como uma releitura do antigo fendmeno social da “mentira”
(Guimaréaes; Silva, 2019), entretanto, desde a antiguidade podemos encontrar
registros de informacgdes falsas disseminadas em larga escala, como a cacga as
bruxas que ocasionou mais de 50 mil condenagdes a morte, sem nenhuma
prova concreta ou quando o Rei Felipe Il, da Espanha, soube da disseminacgao
de um boato de que ele mesmo tivesse sido morto a tiros, tendo que mover
todo o sistema de transmissao de mensagens para informar que se tratava de
uma mentira. Dessa forma, observa-se que esse termo passou a ser utilizado
por volta de 2016, durante as eleicdes estadunidenses, atacando e
desqualificando os adversarios, com isso, outros paises também foram
afetados por essa desinformacdo e, considerando seu potencial danoso,
tomaram atitudes para minimizar os efeitos causados. Nesse sentido, segundo
o dicionario Cambridge, o termo fake news indica histérias falsas que parecem
ser noticias, espalhadas na internet ou usando outros meios de comunicacéo,
geralmente criadas para influenciar as pessoas. Desse modo, partimos do
conceito de desinformacéo, o qual ndo é o contrario de informagdo, mas uma
espécie de distor¢cao ética da informacédo, o que levaria a ampliagdo das
incertezas, em vez de sua redugao (Salgado; Mattos, 2022).

Antes de serem reveladas pela midia, as fake news ja causavam danos
sociais. Em 2014, uma noticia falsa sobre uma mulher que sequestrava
criangas para rituais de magia negra, espalhada por uma pagina no Facebook,
levou ao linchamento e morte de uma mulher de 33 anos, confundida com a
suposta sequestradora. Nao havia registros de sequestros na cidade, segundo
a policia. Devido a isso, cinco pessoas foram condenadas, mas o criador da
fake news ficou impune, pois a lei da época nao punia incitagdo a violéncia
online, esse caso serviu de inspiragdo para a novela “Travessia” (2022). Assim,
verifica-se que mesmo com apenas um boato sendo espalhado sem nenhuma
prova, ja criou-se uma situagcéo grave, com consequéncias severas, sendo letal
para uma pessoa sem qualquer relagcdo com o caso. No ambito das redes
sociais, verifica-se um fendmeno inexistente no mundo real, o uso de robds
com o objetivo de difundir informagdes em massa, se analisarmos um contexto
excluindo as redes sociais, as informacdes se espalham no “boca a boca”,
onde cada individuo passa para o outro a noticia, ja no ambiente digital, ndo &
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possivel saber a identidade da pessoa que esta do outro lado, nem ha como
saber nem se a pessoa de fato existe ou se € um robé ou perfil falso. Assim, é
possivel tomar como exemplo o experimento realizado pelos pesquisadores do
Laboratério de Aplicagao de Video Digital da Universidade Federal da Paraiba,
no qual uma fake news foi criada e propagada por robds, alcangando 200 mil
interagcdes apenas no Facebook. Esses numeros s&o ainda mais interessantes,
tendo em vista que se tratava de um boato na area do esporte, porém, quando
0 assunto € politica, a propor¢gao é muito maior, envolvendo massas, grandes
investimentos e proporcionando brigas que envolvem ainda mais as pessoas.

Portanto, o uso de robds mostra-se como mais uma das ferramentas
que surgiram nos ultimos anos que permitem a manipulagéo da opinido publica,
posto que o universo semantico da desinformagao envolve uma multiplicidade
de perspectivas, como informacdo imprecisa, distorcida, descontextualizada,
ressignificada, mal-intencionada, equivocada, boato, ruido e mentira (Alzamora;
Mendes; Ribeiro, 2021; Rogers, 2023). Assim, esses robds tém um papel
significativo na producgéo desse tipo de conteudo, pois conseguem compartilhar
conteudos falsos em grande escala e de forma automatizada, portanto, se um
robd consegue fazer publicagbes a cada dois segundos, uma pessoa comum
leva bem mais tempo para fazer apenas uma publicagéo, isso gera uma falsa
sensagao de que a opiniao da maioria € a que esta sendo veiculado pelos
robds, logo, manipula a percepg¢ao publica. Desse modo, em virtude da sua
rapida acao, os robds podem compartilhar, curtir e comentar noticias falsas em
massa, tornando-as mais relevantes e confiaveis, validando-as, bem como
criando tendéncias, ao tornar viral o tema em questdo, ja que por ser uma
propagagcdo em massa, enganam os algoritmos ao se passarem por pessoas
normais, criando “trending topics”, além disso, nota-se que a maior parte das
pessoas compartiiham fake news sem verificar a fonte dos fatos,
principalmente se perceberam que muitas pessoas estdo compartilhando a
mesma noticia ou se a informag&o agrada sua ideologia. Dessa forma, surgiu o
termo “junk news” (noticias-lixo), abrangendo um universo de praticas variadas
envolvendo conteudos enganosos, sendo definido como informagao
ideologicamente extrema, enganosa e incorreta (Marchal et al, 2019).

No mais, existindo a possibilidade de anexar imagens a cada
publicagdo, ao usar as imagens manipuladas, torna-se mais facil criar uma
narrativa plausivel porém inexistente. Afinal, € mais facil acreditar que uma
pessoa fez alguma coisa vendo uma foto na qual supostamente a pessoa esta
fazendo o que esta sendo alegado. Nesse sentido, nota-se também que as
fake news e a desinformacado se espalham de forma mais rapida do que nas
décadas anteriores, tendo em vista que a inovacdo tecnoldégica e a
globalizagao alteram a relagao entre o espaco e o tempo, dessa forma o mundo
parece “encolher” (Harvey, 1992), facilitando a difusdo de informacgdes.
Atrelado a isso, essa problematica torna ainda mais necessaria de se analisar
quando se diz respeito a produgao de provas em processos judiciais bem como
sua repercussdo penal nesse contexto, posto que a habilidade de criar
evidéncias ficticias abre a possibilidade de contestar a autenticidade das
provas apresentadas em um processo juridico.

Logo, se no passado uma prova documental era vista como
incontestavel, nos dias atuais ndo é essa a realidade. No Direito, a inteligéncia
artificial ja vem sendo empregada para diferentes fungdes, seja para analisar
documentos extensos, prever decisdes judiciais ou realizar o reconhecimento
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facial em investigagdes criminais. Por um lado, projetos como o “Smart Sampa”
buscam utilizar dessa funcéo para realizar a captura de foragidos da justi¢ca por
meio do monitoramento das 25 mil cAmeras presentes no municipio, que séo
equipadas com a tecnologia, sendo realizadas mais de 900 prisdes, desde sua
implementacdo em julho de 2024, nota-se, portanto, que sem o auxilio da
inteligéncia artificial para realizar o reconhecimento facial, essas prisdes nao
seriam realizadas e talvez essas pessoas nunca fossem encontradas pela
justica, como é o caso do homem que passou 30 anos foragido e foi capturado
gracas a esse trabalho. Porém, por outro lado, essa tecnologia ndo € 100%
precisa, podendo cometer erros, como por exemplo o erro cometido com o
idoso de 80 anos, Francisco Ferreira da Silva, que passou mais de 10 horas
detido na delegacia apdés ser confundido com um estuprador pelo
reconhecimento facial, evidenciando como essas tecnologias podem ser
perigosas, posto que esses algoritmos programados por seres humanos podem
refletir seus proprios preconceitos no uso direcionado as tomadas de decisdes.

Logo, é mister ressaltar que o Direito busca alcangar a verdade, porém,
mesmo sendo impossivel alcancar a verdade absoluta, torna-se cada vez mais
dificil criar uma verdade formal, dentro dos autos de um processo, posto que
aquilo trazido pelas partes pode néao refletir a realidade, pois € possivel que
tenha sido criado artificialmente, ou manipulada, tendo em vista que mesmo
com apenas um bit tendo sido alterado, € como uma violagdo do DNA do
arquivo, portanto, ndo devendo ser admitido e avaliado em juizo (Domingos,
2018). Nesse sentido, € essencial observar a cadeia de custddia da prova
produzida, pois com o conjunto de procedimentos que devem ser observados,
€ possivel garantir a integridade e confiabilidade da prova penal (Prado, 2019).
Portanto, no caso de provas digitais, a cadeia de custédia € ainda mais
importante, ja que conforme exposto, nos dias atuais é facil manipular uma
imagem, principalmente se o manipulador detiver de um bom conhecimento
técnico quanto as ferramentas disponiveis, tornando dificil categorizar a prova
como falsa, sendo necessario a analise de especialistas. Dessa forma, para
que a prova digital seja valida ela deve ser integra, portanto, deve ser completa
e nao ter sido alterada, sendo necessario sua verificacdo por meio de técnicas
periciais como a identificagdo da assinatura digital do seu arquivo ou o codigo
hash (Domingos, 2018).

Ainda, entre essas novas tecnologias, a que traz mais perigo sao os
deepfakes, posto que ao analisar e aprender padrbées faciais, expressdes e
movimentos, apresentam uma grande dificuldade de distinguir o original do
falso, ao criar videos e imagens, por meio de inteligéncia artificial,
extremamente realistas, nos quais rostos sao substituidos, roupas sejam
removidas, ou gerando até mesmo faixas de audio simulando a voz de uma
pessoa, ou seja, criando uma situacao onde a pessoa disse ou fez algo que na
verdade nunca existiu. Assim, os deepfakes exercem um papel central na
divulgagao de desinformacao e fake news, combinando a credibilidade que um
video propicia com a capacidade de gerar conteudos completamente
improcedentes, conseguindo, dessa maneira, enganar a populagdo em geral de
forma mais assertiva do que apenas um texto contando mentiras ou montagens
fotograficas. Portanto, além do impacto na percepg¢ao da verdade, o uso de
deepfakes representa uma grave ameaga aos direitos fundamentais,
especialmente ao direito a honra, a imagem e a personalidade. Dessa maneira,
pessoas publicas e anbnimas podem ter suas identidades visual e vocal
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indevidamente associadas a comportamentos, falas ou situagdes que jamais
existiram, esses acontecimentos podem resultar em danos irreparaveis a sua
reputacdo, dignidade e vida pessoal, se agravando diante da velocidade com
que esse tipo de conteudo € compartilhado nas redes sociais, sem qualquer
verificagdo de autenticidade. Diante disso, os deepfakes n&o apenas ampliam o
alcance da desinformacdo, mas também evidenciam a linha ténue entre os
limites entre liberdade de expressdo e responsabilidade juridica, exigindo do
Direito uma resposta mais célere e eficaz, tanto no ambito legislativo quanto
judicial, para proteger os direitos individuais e a integridade das informagdes
compartilhadas no espaco digital.

Com isso, € importante conceituar o termo deepfake, que de acordo com
o Guia llustrado Contra as Deepfakes (2024), do Supremo Tribunal Federal, é
uma juncéo das palavras deep learning (aprendizado profundo) e fake (falso),
baseando-se em redes neurais generativas, principalmente as GANs (Redes
Generativas Adversariais), funcionando a partir da coleta de dados, ao analisar
milhares de imagens ou videos da pessoa a ser falsificada, sendo diretamente
proporcional a quantidade de material fornecido a precisdo das imagens
resultantes, além do treinamento ao aprender a identificar os tragos individuais
de cada alvo, recriando uma versao digital, assim, possibilitando a
sobreposi¢cao de rosto ou audio em um video ja existente, aumentando a
credibilidade. Essas Redes Generativas Adversarias tém seu funcionamento
baseadas nos modelos de deep learning (aprendizado profundo), sendo
compostas por duas redes neurais, existindo um modelo gerador que gera
novas instancias de dados e um modelo discriminador que classifica se esses
dados pertencem ou ndo a base de dados de treinamento real, conforme
ilustrado pela Figura 4:

Figura 4 - Processo de criagao dos deepfakes.
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Fonte: Deep Learning Book (2022).

Sendo assim, o0 processo de criagado dos deepfakes ganhou forga com a
evolugdo das Redes Generativas Adversarias, por meio dos conceitos de
Arthur Samuel, criando um dos primeiros programas capazes de aprender com
sucesso, para tanto, utiliza-se dos modelos de duas redes neurais que
competem entre si, o gerador e o discriminador. O gerador tem como objetivo
criar novas instancias de dados, como imagens falsas, que sejam
indistinguiveis dos dados reais. O discriminador, por sua vez, atua como um
"avaliador", classificando se os dados que recebe sao reais ou foram gerados
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pelo modelo, dessa forma, os algoritmos buscam otimizar suas estratégias,
produzindo conteudos de alta qualidade, assim, a dualidade dos algoritmos se
mostra extremamente eficiente para esse desenvolvimento, nesse sentido,
conforme Wiggers:

A ideia de colocar dois algoritmos um contra o outro se originou com
Arthur Samuel, um proeminente pesquisador no campo da ciéncia da
computacdo que popularizou o termo "aprendizado de maquina".
Enquanto estava na IBM, ele desenvolveu um jogo de damas - o
Samuel Checkers-playing Program - que foi um dos primeiros a
aprender com sucesso, em parte por estimar a chance de vitéria de
cada lado em uma determinada posi¢do. Mas se Samuel é o avo dos
GANSs, lan Goodfellow, ex-cientista pesquisador do Google Brain e
diretor de aprendizado de maquina do Grupo de Projetos Especiais
da Apple, pode ser o pai deles. Em um artigo de pesquisa intitulado
“Redes adversarias generativas” de 2014, Goodfellow e seus colegas
descrevem a primeira implementacdo pratica de um modelo
generativo baseado em redes adversarias (Wiggers, 2019).

Basicamente, a rede geradora pode ser assemelhada aos falsificadores
que tentam produzir cédulas de dinheiro perfeitas e indetectaveis para seu uso,
enquanto e rede discriminadora € analoga a policia, buscando identificar se as
notas sdo verdadeiras ou falsas, ambas buscam sempre melhorar seus
métodos, até chegar ao ponto que as falsificagbes sejam indistinguiveis das
notas reais (Goodfelow et al, 2020). Essa analogia ajuda a compreender como
o funcionamento das GANSs torna os deepfakes cada vez mais convincentes e
dificeis de detectar. A interacido continua entre essas duas redes resulta em um
aprimoramento progressivo da qualidade do conteudo sintético, elevando
significativamente o risco de manipulagao maliciosa de videos e imagens. Esse
processo coloca em evidéncia o enorme desafio enfrentado por autoridades,
plataformas digitais e pelo sistema juridico na identificagcdo e contencao de
conteudos falsificados, sobretudo quando sao utilizados para fins de
desinformacao, fraude ou violagao de direitos fundamentais, dessa forma, esse
processo ilustra-se pela Figura 5:

Figura 5 - Processo de criagao com os dados disponiveis.
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Embora a tecnologia permita criar diversos tipos de arquivos, seu uso
mais comum é na producao de videos, especialmente deepfakes direcionados
a celebridades, politicos e CEOs, devido a abundancia de fotos e videos
disponiveis na internet, que facilitam o treinamento das GANs (Westerlund,
2019). Contudo, isso ndo impede que ela seja usada para prejudicar qualquer
pessoa, ja que as redes sociais fornecem um vasto acervo de imagens e
videos. Assim, ndo € dificil achar relatos de exemplos nos quais a
tecnologia ja foi usada para esses fins, mudando seu modus operandi para
cada segmento fraudulento, como vinganga, desinformagédo, crimes,
fabricacdo de provas falsificadas, chantagens e bullying, por exemplo, sendo
criados cada vez meétodos mais criativos para conseguir enganar as vitimas,
em um dos casos, a tecnologia foi usada para falsificar a voz de um dos CEOs
de uma empresa britdnica de energia para solicitar uma transferéncia bancaria
de €220.000, que foi prontamente realizada, pois a voz era tao convincente que
enganou o outro CEO da empresa (Damiani, 2019). Entretanto, no tocante a
golpes, um em cada cinco usa a imagens de famosos, além disso, das
celebridades mais usadas, metade € jornalista (Tagiaroli, 2025), conforme ja
exposto, isso ocorre principalmente devido ao fato de que ha um grande acervo
de imagens dessas pessoas facilmente disponiveis para o treinamento da
inteligéncia artificial, porém, isso também ocorre pois a imagem desses
individuos passa credibilidade, possuindo um histérico de transmitir
informagdes apuradas, logo, cria-se a ideia de que 0 que essa pessoa traz € a
verdade, na maior parte das vezes sao usados apenas trechos de
participagbes em jornais ou podcasts tiradas de contexto, fazendo parecer que
a pessoa esta se referindo ao produto anunciado, quando na verdade era sobre
outro assunto, esse golpe é mais facil realizar pois utiliza apenas cortes de
imagem, suficientes para enganar quem n&o verifica a informagao, porém
também sao utilizados deepfakes para esse propodsito, parecendo ainda mais
veridico.

Além disso, é frequente o uso de inteligéncia artificial para burlar
sistemas de reconhecimento facial em instituicbes financeiras, por meio da
simulagao do rosto da vitima, fraudando a prova de vida, realizando transacgdes
irregulares, contratando empréstimos que nunca serdo pagos, acessando o
cartdo de crédito, ou seja, possuindo acesso livre as contas bancarias da
vitima, esse golpe utiliza de técnicas que fazem o aplicativo entender que esta
diante de um ser humano de verdade, pois consegue fingir que esta seguindo
as orientacdes na tela do aplicativo, além de imitar o smartphone da vitima,
incluindo seu sistema operacional, dados de rede e até mapa de satélites do
GPS. Sendo assim, esse tipo de fraude demonstra o nivel de sofisticagao
alcangcado pelas tecnologias de manipulagdo, que, ao se combinarem com
recursos avangados de engenharia social e falsificacao digital, ultrapassam as
barreiras tradicionais de seguranga digital. A exploragcdo de vulnerabilidades
em sistemas de autenticacdo biométrica, que deveriam representar maior
protecdo para os usuarios, revela o potencial destrutivo do uso indevido da
inteligéncia artificial. Além dos prejuizos econOmicos diretos, essas praticas
ferem profundamente o direito a privacidade e a seguranga dos dados
pessoais, exigindo ndo apenas avangos na tecnologia de defesa, mas também
uma resposta juridica robusta, com normas especificas que regulem o uso
dessas tecnologias em contextos sensiveis e responsabilizem os agentes por
tras dessas condutas ilicitas.
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Todavia, embora seja frequente o uso dessa tecnologia para golpes,
cerca de 96% dos deepfakes disponiveis na internet sdo de conteudo
pornografico ndo consensual (Sensity, 2019), atingindo tanto atrizes famosas,
como pessoas comuns alvos da pornografia de vinganga, como por exemplo
quando uma mae utilizou dos deepfakes para favorecer sua filha que vinha
tendo problemas com outras garotas da sua equipe, assim, foram divulgados
conteudos falsos onde as garotas menores de idade apareciam nuas,
com bebidas alcodlicas e fumando, com o fito de constrangé-las e sairem da
equipe (Gogoni, 2021). Essa pratica é extremamente perigosa, pois, além de
violar direitos fundamentais como a intimidade e a honra, pode desencadear
graves consequéncias psicologicas, como depressdo e ansiedade, ou até
mesmo levar ao suicidio. O impacto vai além do financeiro, atingindo a
dignidade humana de forma irreversivel. Diante disso, fica evidente que os
deepfakes nao sao apenas uma ferramenta de fraude, mas uma arma de
violacdo em massa, amplificando a desinformacado e a crueldade na era digital.
Portanto, € urgente a implementacéo de leis mais rigidas e mecanismos de
fiscalizagdo eficazes para coibir esse tipo de abuso, protegendo as vitimas e
preservando a ética no uso da inteligéncia artificial.

No mais, também s&o relevantes os golpes para fins de relacionamento,
nos quais a vitima acredita estar conversando e se relacionando via internet
com uma pessoa real, entretanto essa pessoa na verdade n&o existe, sendo
criada por meio de inteligéncia artificial, esse golpe é conhecido por “Romance
Scam’, que de acordo com o FBI (s.d.):

Em golpes de romance, um criminoso usa uma identidade online falsa
para ganhar o afeto e a confianga de uma vitima. O golpista entéao
usa a ilusdao de um relacionamento romantico ou préximo para
manipular e/ou roubar da vitima? (tradugdo nossa).

Esse golpe nado surgiu com a inteligéncia artificial, tendo origem na
facilidade de comunicagao proporcionada pelas redes sociais, todavia, com o
avanco dessas tecnologias, tornou-se possivel criar uma pessoa ficticia que
nao existe, mas que aparenta ser real, o que facilita enormemente a
manipulacdo das vitimas. Assim, o golpista trabalha para estabelecer um
relacionamento rapidamente, utilizando promessas de encontros presenciais
que conquistam a confianga cega da vitima, embora jamais se concretizem. A
cada etapa, o criminoso inventa imprevistos e solicita dinheiro, podendo até
mesmo produzir videos personalizados com mensagens dirigidas a vitima por
meio de inteligéncia artificial, reforgando a ilusdo de autenticidade, apesar de a
pessoa retratada ser completamente fabricada. Esse cenario evidencia o poder
alarmante da Inteligéncia Artificial em simular identidades convincentes a partir
de um ponto zero, esse ponto inicial € apenas uma simples frase descrevendo
as principais caracteristicas da imagem que vira a ser criada, essas descrigdes
incluem estilo da imagem (realismo, desenho), consisténcia de cores, filtros,
qualidade da camera, elementos da cena, basicamente, vocé deve ser o mais
detalhado possivel, porém de forma objetiva, para que o algoritmo entenda o

2No original: “In romance scams, a criminal uses a fake online identity to gain a victim's affection
and trust. The scammer then uses the illusion of a romantic or close relationship to manipulate
and/or steal from the victim”.
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que vocé esta tentando criar, assim € possivel criar imagens capazes de
enganar até os mais atentos, o que amplifica os danos emocionais e
financeiros, exigindo maior vigilancia digital e o desenvolvimento de
ferramentas para identificar tais fraudes, a fim de proteger a sociedade dessa
nova fronteira de crimes virtuais, dessa forma, € muito dificil distinguir uma
pessoa real de uma falsa, conforme ilustrado pela Figura 6, que traz uma
pessoa criada por inteligéncia artificial:

Figura 6 - Mulher com longos cabelos prateados e olhos azuis.

Fonte: Midjourney (2025).

Por fim, surge o dilema entre a liberdade de expressao e a violagéo de
direitos decorrente do uso desenfreado de inteligéncia artificial na produgéao de
deepfakes, refletindo uma tenséo crescente na era digital, na qual tem-se a
ideia de que tudo pode ser falado ou postado sem consequéncias. A liberdade
de expressdo, um pilar fundamental da democracia, garante o direito de
compartilhar ideias e informagdes sem censura prévia. No entanto, o avango de
tecnologias como deepfakes e a disseminacado de fake news tém desafiado
esse principio, ao permitir a criagdo e propagagao de conteudos falsos que,
muitas vezes, ultrapassam os limites éticos e legais, violando direitos
essenciais como a privacidade, a honra e a dignidade. Entretanto, destaca-se o
caso em que o empresario Mark Zuckerberg foi alvo dos deepfakes, quando
supostamente fez uma declaragao polémica acerca do roubo de dados, porém
0 Facebook surpreendeu ao informar que o video manipulado nao sera
removido do Instagram, com base na justificativa de que o material
compartilhado nao fere as diretrizes da companhia, gerando, assim, debates
sobre os limites na moderagao desses novos tipos de conteudos. Assim cria-se
um conflito sobre até que ponto a liberdade de expressao pode justificar a livre
permanéncia desses conteudos enganosos, circulando sem uma
regulamentagcdo que evite abusos mas mantenha o direito a liberdade de
expressao.

4 LEGISLAGCAO APLICAVEL E SEUS DESAFIOS PERANTE O AVANCO
TECNOLOGICO



24

Inicialmente, antes de adentrar no mérito da legislagdo aplicavel é
importante analisar as possibilidades de aplicagdo de métodos de combate as
deepfakes, assim, com o uso da tecnologia é possivel buscar impedir a
disseminagao de conteudos criados por inteligéncia artificial, nesse sentido, em
2019 empresas como Amazon, Facebook e Microsoft se reuniram para
estimular pesquisadores a criar tecnologias que ajudem a detectar esses
deepfakes (Schorepfer, 2019). Também destaca-se a novidade criada pela rede
social X (Twitter) com o recurso das notas da comunidade, onde as publicagcées
sdo marcadas como potencialmente falsas, criando uma duvida em quem I[é.
Além disso, outras empresas estdo reconhecendo os perigos que surgiram com
o desenvolvimento dos deepfakes e criando suas préprias tecnologias para
identifica-los, como por exemplo a empresa Sensity que desenvolveu uma
plataforma na qual diversos formatos de arquivo podem ser anexados
possibilitando identificar videos e rostos gerados por GANs, ou seja, vocé
coloca algo que acredita ser um deepfake e a plataforma analisa padrdes e diz
se é ou nao um conteudo desse tipo. Além disso, diversas outras possiveis
solucdes estdo sendo testadas no combate ao uso desmedido de deepfakes,
cientistas da Universidade de Buffalo, Estados Unidos, criaram um algoritmo
capaz de analisar o reflexo presente nos olhos dos videos, pois, naturalmente,
a luz emitida pelo cenario gera reflexos na cornea que ndo sao perfeitamente
copiados nos videos manipulados (Almenara, 2021). Essas investidas mostram
que embora a tecnologia avance rapidamente, solu¢des sofisticadas surgem
para frear esse avango, basta que sejam devidamente aplicadas antes de
atingir de fato algum individuo.

No mais, no que tange aos aspectos legais, inicialmente, € necessario
destacar que ha uma lacuna legal para reger especificamente esse tema,
todavia, € importante destacar que na maioria das vezes essas situacdes
ocorrem no ambiente digital, portanto, encaixa-se no conceito de cibercrime,
sendo considerado como todo ato em que o computador serve de meio para
atingir um objetivo criminoso ou em ato no qual o computador € objeto do crime
(Marques; Martins, 2006). Em virtude disso, criou-se a Convencao de
Budapeste em 23 de novembro de 2001 e a Decisdo-Quadro 2005/222/JAl do
Conselho 24 de fevereiro de 2005 sdo os dois principais instrumentos
internacionais ao combate desse tipo de crimes, surgindo como resposta aos
crimes cometidos no ambiente digital, servindo como base para o
desenvolvimento de legislacdo para os paises. Sendo assim, 0s crimes
cibernéticos incluem todos os crimes praticados no ambiente da internet, como
pornografia infantil, violagdo a seguranca de redes, violagdes de direitos
autorais e conexos, assim como fraudes (Ferrari; Senna, 2021).

Contudo, a velocidade com que as novas formas de manipulacdo de
imagens e conteudos surgem, como deepfakes e golpes, revela uma
defasagem entre a evolugdo tecnoldgica e a resposta legal. No Brasil, a Lei
Geral de Protecao de Dados (Lei n® 13.709/2018) foi criada para regulamentar
o tratamento de dados pessoais, garantindo a protegdo da privacidade, da
intimidade, da honra e da imagem dos cidadaos. Além de estabelecer diretrizes
para empresas e o0Orgaos publicos, a legislagdo busca equilibrar o
desenvolvimento tecnolégico e econémico com a preservagdo dos direitos
fundamentais dos titulares de dados. Dessa forma, a lei ndo apenas promove a
segurancga juridica para organizagdes, mas também fortalece a autonomia
individual frente ao uso de informagdes pessoais na era digital. Logo, embora
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0s marcos legais existentes oferecam um certo embasamento, é necessario
que os ordenamentos juridicos se adaptem para tipificar condutas de forma
mais especifica, garantindo que as vitimas tenham protegdo efetiva. Nesse
viés, de acordo com Siqueira (2019):

A Legislagdo Brasileira ndo criminaliza especificamente o “Deep
Fake". Mas os intérpretes tém buscado amparo em tipos penais
abertos descritos na Lei Federal n.° 12.735/2012 (Lei Azeredo), Lei
Federal n.° 12.737/2012 popularmente conhecida como Lei Carolina
Dieckmann, Lei Federal n.° 12.965/2014 (Marco Civil da Internet);
Lei Federal n.° 13.718/2018 oriunda do Projeto de Lei n.° 5.555/2013,
Lei Federal n.° 13.709/2018 - Lei Geral de Protecdo de Dados
Pessoais, Lei Federal n.° 13.853/2019. Além dos tipos penais
descritos na Lei de Crimes Financeiro (Lei Federal n.° 7.492/86), Lei
de Faléncias (Lei Federal n.° 11.101/2005), Cdédigo Eleitoral (Lei
Federal n.° 4737/65) e principalmente nos crimes contra a honra
(artigos 138/145 do Codigo Penal) e dignidade sexual (artigos
213/235 ‘c’ do Cadigo Penal).

Ademais, nota-se que as imagens manipuladas, a depender de seu uso,
podem violar diversos direitos, configurando crimes contra a honra, previstos
no Cdédigo Penal brasileiro, posto que esses institutos visam proteger a
dignidade subjetiva e objetiva da pessoa humana. Dessa forma, € possivel
analisar esses crimes, que estdo elencados do artigo 138 ao 140 do Cdédigo
Penal, ligando a manipulagdo de imagens as praticas desses delitos. Assim, a
necessidade de resguardar o bem juridico tutelado permanece irretocavel, a
protecdo da honra ndo constitui interesse exclusivo do individuo, mas da
propria coletividade, a fim de preservar a honra, a incolumidade moral e a
intimidade, além de outros bens juridicos indispensaveis para a harmonia social
(Bitencourt, 2020). Nesse sentido, no que diz respeito a calunia, nota-se que o
crime se consuma ao imputar falsamente a outrem fato definido como crime,
sendo assim, ao utilizar de imagens manipuladas para criar uma situacéo na
qual comprova-se erroneamente que uma pessoa esta cometendo um crime,
induzindo e facilitando terceiros a acreditarem nisso, pode-se configurar o
crime de calunia, por exemplo, € possivel faciimente criar um video de uma
celebridade cometendo um furto. Portanto, para exemplificar, no julgamento da
Apelagdo n° 20130111822028 a 12 Turma Criminal do Tribunal de Justigca do
Distrito Federal reconheceu causa de aumento de pena em razdo de o
conteudo calunioso ter sido disponibilizado em jornal de grande circulagéo
diaria, com site na internet, fato este que seguramente ocorre em casos
imagens manipuladas.

Quanto ao crime de difamacgao, configura-se quando ha a imputacéo de
fato ofensivo a reputagdo de alguém, ainda quem néo seja um fato criminoso,
dessa forma, o uso de deepfakes que exponham a vitima a situagbes que
desabonem sua conduta facilmente se enquadra nessa tipificacdo, assim, uma
manipulagdo na qual a vitima esta fazendo uso de drogas ilicitas por exemplo
pode ser classificado como difamacdo. Nesse viés, o Superior Tribunal de
Justica julgou conflito de competéncia n°® 173.458, caso de crime de difamacgao
que envolvia uma empresa com sede na cidade de Barra Funda, em Sao
Paulo, que imputou a determinado individuo, que reside em Blumenau, em
Santa Catarina, a pratica do crime de difamacdo por meio de publicacao de
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videos em rede social, evidenciando a aplicagao legal no ambiente digital, que
pode ter os danos ampliados por meio de deepfakes. Por fim, encerrando os
crimes contra a honra tem-se o delito de injuria, no qual ofende-se a dignidade
ou o decoro de alguém, assim, mesmo sem atribuir um fato especifico
publicamente a vitima, € possivel que uma imagem manipulada seja usada
para ridicularizar ou humilhar o individuo, podendo, assim, criar imagens que
ofendem tragos fisicos da vitima. Aqui, pode-se observar o Conflito de
Competéncia n° 184.269, julgado pelo Superior Tribunal de Justiga, caso no
qual o crime de injuria foi praticado por meio das mensagens privadas do
Instagram, ocasido em que o autor do delito enviou mensagem de audio com
conteudo ofensivo a vitima, assim, o crime se consumou no momento e local
onde a vitima tomou conhecimento do conteudo ofensivo, podendo ocorrer o
mesmo se no lugar de um audio houvesse uma imagem manipulada.

No mais, é necessario comentar acerca das majorantes presentes nas
disposi¢gdes comuns dos crimes contra a honra, assim, o artigo 141 estabelece,
entre outras, o aumento de pena quando o delito for cometido por meio que
facilite a divulgagao, destacando a preocupacgéao do legislador, ja em 1940, em
trazer uma pena maior se o crime foi cometido perante um numero
consideravel de pessoas. Nessa perspectiva, o bem juridico protegido pelos
dispositivos aqui em evidéncia, € conceituado como o prestigio ou a reputacéo
que o sujeito goza perante a sociedade, faz todo sentido que a legislagao
estipule majorantes para situagbes em que forem constatadas maiores
ameagas ao bem juridico (Albuquerque, 2023). Nesse contexto, encaixa-se
perfeitamente o ambiente virtual, tendo em vista que uma vez que um conteudo
€ publicado na internet, o mesmo sempre estara presente na internet, posto
que a publicacdo pode rapidamente se espalhar, alcangando pessoas que
nunca seriam alcangadas nos meios tradicionais, gerando enorme prejuizos e,
muito provavelmente, sempre existira um copia do conteudo em algum
dispositivo, podendo vir a tona novamente, mesmo apods remocgao. Ainda,
seguindo esse aspecto, é relevante mencionar que entre os meios que facilitam
a divulgacdo de conteudos ofensivos, havia um respaldo legal, pela Lei n°
5.250, de 9 de fevereiro de 1967, conhecida como a Lei da Imprensa, todavia,
isso foi alterado depois do julgamento da ADPF 130, conforme aduz Capez:

Observe-se que os meios de divulgagao por exceléncia sdo o radio, a
televisdo, os impressos em geral, porém os crimes contra a honra
praticados através deles constituiam objeto da Lei de Imprensa (Lei n.
5.250/67). No entanto, a partir da ADPF 130, o aludido Diploma Legal
deixou de integrar o ordenamento juridico patrio, por ser considerado
incompativel com a Constituicdo Federal, de forma que o inciso lll, a
partir de agora, poderd também abarcar tais meios de divulgacéo
(Capez, 2019).

Além disso, a depender da interpretacdo e do caso concreto, outros
crimes podem ser imputados, como por exemplo o crime de estelionato,
tipificado no artigo 171 do Cddigo Penal, consistindo na obtengédo de vantagem
ilicita em prejuizo alheio, assim, trata-se de crime contra o patriménio onde
a legislagdo penal visa proteger a inviolabilidade patrimonial orientada
pela pratica de atos que visam enganar a vitima e beneficiar o agente
(Cunha, 2019), logo, a utilizacédo de deepfakes pode facilitar a simulagdo da
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identidade de uma pessoa, com o objetivo de enganar os familiares a fim de
obter valores em nome da vitima, dessa forma, induzindo a erro por meio
ardiloso. Ainda, com relagdo aos casos mais recorrentes, como a pornografia
nao consensual, os deepfakes de nudez podem ser enquadrados no artigo
218-C do Codigo Penal, que tipifica condutas relacionadas a divulgagado néo
consensual de conteudo intimo, incluindo deepfakes pornograficos e
pornografia de vinganga, sendo relevante devido ao fato de que imagens
manipuladas podem causar graves danos a imagem, honra e privacidade da
vitima, possuindo, inclusive, causa de aumento de pena se for realizado com o
fim de vinganca ou humilhacédo. Nesse sentido, relaciona-se com os deepfakes
ao abranger videos ou imagens manipuladas que simulem pornografia sem
autorizacdo, enquadrando-se como "cena de sexo ou pornografia® néo
consensual, também se aplica a casos de vinganga, por exemplo quando a
divulgacao ocorre por ex-companheiros. Além disso, em 2021 foi acrescentado
ao Cdédigo Penal o artigo 147-A, prevendo o crime de persegui¢do, no qual a
vitima é perseguida reiteradamente e por qualquer meio, tendo sua integridade
fisica ou psicolégica ameagada, assim, stalking é a agdo de quem molesta um
sujeito (vitima) por meio de atos persecutoérios e/ou intimidadores de forma
obsessivamente repetitiva, deixando a vitima em estado de alerta e relevante
preocupacgao, quando ndo em profunda angustia (Mazzola, 2008), entao, pode
ser considerado stalking, quando houver uso repetido de deepfakes para
assediar ou ameacgar alguém. Portanto, embora a mera criagdo de um
deepfake, por si sO, ndo constitua crime, sua utilizagdo indevida pode ser
enquadrada em diversas tipificagdes penais, conforme o contexto e os danos
causados.

Ademais, além das consequéncias na esfera penal, a utilizacio indevida
de deepfakes pode acarretar responsabilidades na esfera civil, conforme
disposto no artigo 927 do Cadigo Civil Brasileiro. Este dispositivo estabelece
que aquele que, por ato ilicito, causar dano a outrem, fica obrigado a repara-lo,
abrangendo tanto os danos materiais quanto os morais. Entdo, o dano é
elemento fundamental para o ato ilicito civil, trazendo como consequéncia a
obrigagcdo de indenizar, de reparar o dano (Tartuce, 2023). No contexto dos
deepfakes, essa responsabilidade pode surgir quando a manipulagdo de
imagens € utilizada para ofender a honra, privacidade, reputagdo ou até
mesmo a vida profissional e pessoal. Ja os danos materiais podem incluir
perdas financeiras diretas, como a diminui¢ao de renda decorrente de prejuizo
a imagem, enquanto os danos morais se referem ao sofrimento psicolégico ou
ao constrangimento sofrido pela vitima. Assim, o autor do deepfake pode ser
condenado judicialmente a retratacdo publica ou indenizacéo a vitima, sendo o
valor da reparacao determinado com base na extensdo do dano causado, na
gravidade da conduta e nas circunstancias do caso concreto, funcionando
como um mecanismo de compensag¢ao em uma situacao de vulnerabilidade
ante essas praticas. Ocorre que o que é disseminado sem nenhum controle
preventivo de conteudo, ocasiona sérios problemas no que tange a
responsabilidade civil (Braga et al, 2011).

Adicionalmente, o uso de imagens manipuladas com o objetivo de
disseminar fake news e desinformacgao também representa uma grave violagao
aos direitos da personalidade, protegidos no ordenamento juridico brasileiro,
estando normatizado no Cddigo Civil, em seus artigos 11 a 21. Esses direitos
sao inalienaveis, indisponiveis e irrenunciaveis, tendo como fundamento a
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dignidade da pessoa humana, sendo assim, possuem um objetivo relacionado
a vida, liberdade, honra, imagem, vida privada, intimidade, entre outros. Nesse
aspecto, existem trés importantes vertentes dentro dos direitos da
personalidade, a saber: integridade fisica, integridade moral e a integridade
intelectual (Domingues, 2016). Com o passar dos anos, a preocupagao passou
a ser a tutela dos direitos na esfera digital, tendo em vista que o préprio usuario
utiliza sua voz e imagem para alcangar um grande numero de pessoas, ficando
vulneravel. No Brasil, a Lei Geral de Protegdo de Dados (Lei. 13.709/18) foi a
responsavel por trazer o respeito a privacidade, a inviolabilidade da intimidade,
da honra e da imagem, surgindo com o objetivo de promover o
desenvolvimento econémico e tecnolégico das empresas, ao passo que
protege direitos e liberdades fundamentais dos titulares. Todavia, a
problematica surge devido a extrema exposigdo presente nas redes sociais,
onde as pessoas compartilhando tudo que fazem no dia, ou seja, fornecem
muitas informag¢des e imagens pessoais, facilitando para quem esta com mas
intencdes, nesse sentido, conforme Avila:

A hiperexposicdo esta ligada ao uso compulsivo das midias sociais,
expondo a vida cotidiana, sem levar em conta os riscos que podem
causar, bem como a segurancga da rede. Inicia-se 0 uso por um habito
de informar e acaba por um vicio em se expor. Entre as tecnologias
digitais que impulsionam os habitos descritos anteriormente, o
smartphone é a principal, vez que converge a informagao em tempo
real, a exposicéo, a conexdo, o uso da tecnologia e o multitasking
(Avila, 2022).

Entre os principais direitos de personalidade relacionados ao tema em
questao, destaca-se o direito a imagem, compreendendo ndo apenas o direito
de controle sobre a reproducdo da propria aparéncia fisica podendo dispor da
mesma ou a reproduzir, seja de carater comercial ou ndo, mas também a
protecdo contra usos indevidos, manipulacbes ou exposicdes que possam
comprometer a honra, a moral ou a dignidade da pessoa, sendo um direito
personalissimo do individuo, logo, esse direito protege interesses existenciais
do ser humano. Assim, quando uma imagem € manipulada para simular
comportamentos ou contextos falsos, como em montagens pornograficas,
videos forjados ou situagbes humilhantes, configura-se uma clara violagéo
desse direito. A solugdo legal para resolver esse problema ndo se mostra
eficaz, tendo em vista que ndo consegue suprir os danos frente a crescente
violacdo dos direitos da personalidade no ambito virtual. Desse modo, a
reparacdao dada as vitimas ndo € capaz de amenizar ou superior o abuso
cometido, independente de valor, pois ndo € possivel desfazer a exposicao
sofrida (Oliveira; Murta, 2017). No aspecto da violagédo do direito de imagem, a
Sumula 403 do Superior Tribunal de Justica traz que € independente de prova
ou prejuizo a indenizagdo pela publicagdo ndo autorizada da imagem de
pessoas com fins econdmicos e comerciais. Além disso, o direito a honra e o
direito a intimidade também sao atingidos nessas situagdes. A manipulagao de
imagens pode criar um cenario falso que prejudica profundamente a reputacao
da vitima, expondo-a a julgamentos sociais, profissionais e até familiares
baseados em conteudos que n&o procedem. Ainda, nos casos de pornografia
de vingancga, por exemplo, ou de uso de deepfakes em contextos difamatdrios,
0 abalo psicoldgico e emocional pode ser tdo profundo quanto irreparavel.



29

Dentre as solugdes paliativas, o ordenamento juridico prevé medidas de
protecao e reparacado para os danos causados nesses casos. No ambito civil, é
possivel requerer a exclusdo do conteudo ofensivo e a indenizagao por danos
morais. Ainda, existe a possibilidade na qual o juiz pode conceder medidas
liminares para remocgédo imediata do conteudo da internet, com base na
urgéncia da protegcdo a dignidade da vitima ou até mesmo exclusdo da conta
violadora dos direitos. No mais, o Marco Civil da Internet (Lei n°® 12.965/2014)
também oferece instrumentos importantes para responsabilizacdo dos
provedores, como a responsabilidade civil de provedores caso ndo tomem as
providéncias para, no ambito do seu servigo e no prazo assinalado, nao torne
indisponivel o conteudo, mesmo sendo um dano advindo de um conteudo
criado por terceiros, estimulando uma agao positiva dos grandes provedores,
haja vista que ha um problema fica decorrente da dificuldade a respeito de
qguem punir em um caso desse tipo, afinal o conteudo danoso foi criando pela
plataforma, porém seu fim foi diversificando pelo sujeito que usa de ma-fé,
além de possibilitar aplicagdes e a rastreabilidade dos responsaveis, embora
ainda haja lacunas praticas em sua aplicagdo, especialmente diante da
velocidade de disseminagao e do uso de perfis anénimos ou falsos.

Ademais, a inexisténcia de um marco legal especifico sobre conteudos
gerados por inteligéncia artificial, como os deepfakes, torna ainda mais dificil a
efetiva protecdo dos direitos da personalidade. Entretanto, mesmo existindo a
possibilidade de aplicar a legislagao existente por analogia, muitas vezes os
instrumentos atuais mostram-se insuficientes frente a complexidade
tecnolégica envolvida, ndo conseguindo se adequar de maneira satisfatéria ao
caso em questdo. Dessa forma, a manipulagdo de imagens digitais nao
representa apenas um problema ético ou tecnolégico, mas um verdadeira
guerra contra a dignidade humana, onde um lado avanga rapidamente com o
uso da tecnologia e o outro segue muitos passos atras devido a morosidade
legislativa. Nesse contexto, a prote¢cao dos direitos da personalidade, exige ndo
s6 a aplicagao rigorosa das normas ja existentes, bem como suas majorantes,
como também o desenvolvimento de politicas publicas e legislagdes
atualizadas, que contemplem os riscos e o0s danos provocados pelo uso
abusivo da inteligéncia artificial, além do artificio que possivelmente trara mais
resultados, que sera uma ferramenta oposta que consiga neutralizar a validade
dos deepfakes.

No mais, embora exista uma Lacuna legal no ordenamento juridico
brasileiro, tendo em vista que o Codigo Penal brasileiro € datado de 1940,
mesmo que tenha sofrido alteracbes, ndo ¢é rapido o suficiente para
acompanhar os avancos da sociedade e da tecnologia, que permitiram que
novas situagbes que antes ndo eram imaginadas comegassem a ocorrer.
Eventualmente, outros paises criaram leis referentes ao uso de deepfakes, nos
Estados Unidos, alguns estados, como Califérnia e Virginia, atualizaram sua
legislagdo contra a pornografia de vinganga, incluindo a proibicdo da
divulgacdo de materiais com nudez adulterada por meio de deepfakes
(Parreira, 2021). No ambito politico, a Califérnia adotou medidas ainda mais
rigorosas, vetando a veiculagdo de deepfakes difamatdrios contra candidatos
nos 60 dias que antecederam as elei¢des (Theobald, 2019). Por outro lado, a
China, visando proteger a seguranga nacional e evitar ameacgas politicas,
tipificou como crime a publicagdo e o compartiihamento de deepfakes sem a
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devida identificagdo, sujeitando os infratores a penalidades legais (Teixeira,
2019).

Além disso, na Alemanha, foi criada a Neztdurchsetzungsgesetz (Lei de
Aplicacdo de Redes) que provocou a denuncia de milhdes de conteudos com
teor considerado criminoso nas redes sociais, posto que essa lei objetiva
combater o discurso de o6dio e o conteudo ilegal nas redes sociais, obrigando
as plataformas online a removerem conteudo manifestamente ilegal em até 24
horas além de exigir que sejam reportados relatorios de transparéncia a Policia
Federal Alema (BKA) sobre remogdes de conteudo, para investigar os itens
excluidos, ainda, as empresas podem receber multas de até 50 milhdes de
euros caso desrespeitem a lei (BBC, 2018). Dessa forma, é considerada a
primeira regulacao mais dura sobre redes sociais em um pais democratico,
sendo referéncia mundial, todavia, sofreu criticas na sua apreciacao posto que
0s opositores enxergavam graves ameacas a liberdade de expressédo e a
privacidade.

Por fim, no cenario politico, destaca-se a Resolugdo n° 23.732 do
Tribunal Superior Eleitoral que dispde sobre a propaganda eleitoral, trazendo
em seu art. 9°-C a proibi¢ao da utilizagdo de conteudo fabricado ou manipulado
para difundir fatos notoriamente falsos ou descontextualizados, ademais, o
referido dispositivo legal ganha mais destaque por ser ainda mais especifico
em seu primeiro paragrafo, pois da énfase aos conteudos gerados por
manipulagéao, incluindo a utilizacéo de ferramentas como a inteligéncia artificial
por meio de deepfakes:

§ 1° E proibido o uso, para prejudicar ou para favorecer candidatura,
de conteudo sintético em formato de audio, video ou combinagao de
ambos, que tenha sido gerado ou manipulado digitalmente, ainda que
mediante autorizag&o, para criar, substituir ou alterar imagem ou voz
de pessoa viva, falecida ou ficticia (deep fake) (Brasil, 2024).

Entretanto, para evitar que as pessoas tenham sua percepgao
manipulada sem perceberem, nota-se que na referida Resolug&o, em seu art.
9°-B, traz-se a possibilidade de utilizar conteudo sintético ou fabricado criado
por inteligéncia artificial, dessa forma, é possivel propagar conteudos legitimos
sem a imposi¢cao de multa ou a imediata remog¢ao do conteudo, desde que nao
cause prejuizos e seja informado explicitamente que se trata de um conteudo
manipulado, além de apontar qual foi a tecnologia utilizada, assim, trazendo as
formas de apresentar essas informagdes, quais sejam:

| — no inicio das pegas ou da comunicagao feitas por audio;

Il — por rétulo (marca d’agua) e na audiodescricdo, nas pegas que
consistam em imagens estaticas;

Il = na forma dos incisos | e |l desse paragrafo, nas pegas ou
comunicacgdes feitas por video ou audio e video;

IV — em cada pagina ou face de material impresso em que utilizado o
conteudo produzido por inteligéncia artificial. (Brasil, 2024).

5 METODOLOGIA

O trabalho, a fim de atender ao objetivo proposto, foi desenvolvido por
meio de uma abordagem qualitativa, com foco na analise bibliografica e
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documental, que consiste na leitura, analise e interpretagdo de diferentes
fontes disponiveis sobre o tema escolhido, qualquer contribuicao cientifica, seja
ela impressa ou eletrénica pode se tornar uma fonte de consulta (Martins et al,
2022). Ainda, foi adotado o método hipotético-dedutivo, partindo de um
problema no conhecimento, formulando hipoteses para explica-lo, dessa forma,
parte-se da hipotese de que a manipulagao de imagens por inteligéncia artificial
contribui para a disseminacao de fake news e viola direitos fundamentais, como
a honra e a imagem. A partir disso, analisa-se 0 ordenamento juridico, casos
concretos e elementos doutrinarios para verificar a validade dessa hipétese e
apontar possiveis lacunas legais. Essas escolhas se justificam pela natureza
do tema proposto, que envolve fendmenos tecnoldgicos recentes, buscando
compreender os impactos juridicos e sociais do uso de imagens manipuladas,
especialmente com o advento da inteligéncia artificial generativa, no contexto
da desinformagao e das fake news. Assim, é possivel interpretar fenbmenos
complexos, como a manipulacdo digital de imagens e suas implicagdes
juridicas, levando em consideracdo visbes doutrinarias, legislagoes,
jurisprudéncias e estudos interdisciplinares, que envolvem areas como
Ciéncias da Computagao, Arte e Direito.

Como técnica principal, foi adotada a pesquisa bibliografica, com a
consulta de livros, artigos cientificos, legislagdes nacionais e internacionais,
doutrinas e publicacdes institucionais. Ainda, o trabalho analisa exemplos
praticos e decisdes judiciais, que ilustram o uso de redes sociais e imagens
manipuladas como ferramenta de desinformagdo e violagdo da honra,
possibilitando uma relagdo entre a atualizagdo do ordenamento juridico
brasileiro e as decisbes que estdo sendo prolatadas com base nas normas
disponiveis, possuindo carater descritivo e interpretativo. Com base nesse
aspecto, os objetivos da pesquisa sdo compreender os mecanismos técnicos e
sociais que envolvem a manipulagdo de imagens por meio da inteligéncia
artificial e sua evolugdo, bem como identificar o papel das imagens
manipuladas no processo de desinformacgao e fake news, além de analisar os
principais impactos juridicos decorrentes do uso indevido dessas imagens e 0s
dispositivos legais atualmente aplicaveis e suas limitagdes.

6 CONCLUSAO

O trabalho abordou as implicagbes juridicas do uso de imagens
manipuladas, principalmente ao aplicar inteligéncia artificial na producédo e
disseminagao de fake news e desinformacdo. Para tanto, foi explorada a
evolugdo historica da manipulagdo de imagens, desde técnicas manuais até o
uso de ferramentas digitais mais modernas, destacando como essas
tecnologias ampliaram as possibilidades de violagdo a honra, privacidade e
dignidade. Assim, analisou-se o0 papel das imagens manipuladas na
disseminacao de desinformacdo, bem como os desafios enfrentados pelo
ordenamento juridico brasileiro e as limitacbes das normas atuais frente a esse
fendmeno. A escolha do tema, motivada pela experiéncia pessoal do autor, se
da pela crescente influéncia das redes sociais e da inteligéncia artificial no
cotidiano, em diversas imagens em que sequer desconfia-se da sua falsidade.
Nesse aspecto nota-se que a legislacado vigente ndo consegue enfrentar esses
desafios de maneira satisfatéria, gerando tanto danos individuais como
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coletivos, atingindo desde a reputagdo até a interferéncia em processos
eleitorais.

Dessa forma, ao questionar em que medida o sistema normativo
brasileiro esta preparado para lidar com condutas maliciosas envolvendo
imagens manipuladas e quais mecanismos legais sdo eficazes notou-se que,
embora existam instrumentos legais aplicaveis por analogia (como crimes
contra a honra, estelionato e violagdo de direitos da personalidade), o sistema
juridico brasileiro apresenta limitagcoes, ja que as normas foram criadas a
tempos, como o Codigo Penal de 1940, que mesmo com atualizagdes n&o
consegue acompanhar os avangos da sociedade em alguns aspectos. Assim, a
auséncia de uma legislagdo especifica para deepfakes e a morosidade
legislativa dificultam a resposta agil e efetiva aos danos causados, confirmando
que o ordenamento nao esta plenamente preparado para esse desafio.

No mais, o trabalho detalhou a trajetéria técnica da manipulacéo, desde
a fotografia até os deepfakes, destacando o uso tecnologias modernas como
as redes generativas adversariais (GANs) que estdo disponiveis para a
populagdo em geral, nos aplicativos de criacdo de imagens. Também identificou
como essas imagens amplificam a desinformacao, criando narrativas falsas
com alto potencial de dano. Por fim, examinou a aplicagcdo de normas como o
Cddigo Penal, o Cédigo Civil e a Lei Geral de Protegdo de Dados, analisando
sua aplicagao e apontando suas lacunas frente a complexidade do tema.

Ainda, a pesquisa justifica-se pela urgéncia de discutir a adequacgao da
legislacdo para acompanhar os avangos digitais além da necessidade de
compreender esses impactos, posto que o uso indevido dessas ferramentas
ameaca direitos fundamentais, comprometendo a veracidade das informagdes
e desafiando a eficacia do sistema juridico na protecao a sociedade. Assim, foi
demonstrado que, embora a tecnologia avance em ritmo acelerado, a resposta
juridica e social precisa ser igualmente agil. Este trabalho espera contribuir
para o debate, destacando a urgéncia de medidas que equilibrem inovagao
tecnolégica e garantias juridicas, preservando a democracia, a liberdade de
expressao e a dignidade humana, esperando contribuir para essa recente
discussao, tendo em vista que, sem acbes coordenadas, o abismo entre
tecnologia e Direito aumentara cada vez mais rapido, continuando a apresentar
riscos a democracia e aos direitos individuais.
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