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RESUMO

A seguranca é uma area que vem em um crescimento significativo nas iltimas décadas, e
sua presenca em projetos é crucial. No entanto, ao explorar a integracao com metodolo-
gias ageis, surge um aspecto de resisténcia quando se trata da propriedade nao funcional
da seguranca. Essa resisténcia pode surgir porque o contexto agil nao é propicio para
algumas praticas de seguranca. A metodologia agil foca na mudanca constante e na ne-
cessidade constante de satisfazer o cliente. Essas sao duas de varias caracteristicas que
entram em conflito com a seguranca, pois podem levar a requisitos de seguranca mal
planejados ou inexistentes. Acidentes recentes mostraram que varias falhas resultaram
de interpretagoes equivocadas dos requisitos de seguranca por equipes ageis. Além disso,
ainda ha uma caréncia de solugoes que garantam que esses requisitos sejam devidamente
tratados tanto na arquitetura do software quanto na implementacao. O principal ob-
jetivo deste trabalho é apresentar um método (denominado SecurityRE), composto por
um metamodelo de acordo com as normas de seguranca e diretrizes para especificagao
de requisitos de seguranca, com o intuito de apoiar decisoes de design que os considerem
em contextos ageis. Adotamos a abordagem de Design Science Research (DSR) para
desenvolver o SecurityRE. A validacao do método proposto foi conduzida através de um
estudo de caso piloto, com foco na adequacao e eficacia do SecutiryRE. Nossos resulta-
dos indicam que o SecurityRE é promissor para projetos industriais, especialmente por
favorecer a compreensao dos requisitos de seguranca pelas equipes dgeis. A comunicagao
das necessidades relacionadas a seguranca para a equipe agil é crucial para o sucesso de
projetos de sistemas criticos a seguranca, e o SecurityRE pode servir como um meio para
promover essa comunicacao e, em ultima instancia, pode contribuir para especificacoes de
seguranca de software mais precisas e para facilitar a resolucao de conflitos e a tomada

de decisoOes.

Palavras-chave: seguranca; sistemas de saide; agil; requisitos de seguranca;



ABSTRACT

Security has seen significant growth in recent decades, and its presence in projects is
crucial. However, when exploring its integration with agile methodologies, resistance of-
ten emerges regarding the non-functional property of security. This resistance may arise
because the agile context is not always conducive to certain security practices. Agile
methodology focuses on constant change and the continuous need to satisfy the revealed
that several failures have occurred due to customer. These are two among several cha-
racteristics that conflict with security, as they can lead to poorly planned or even absent
security requirements. Recent accidents have shown that several failures have resulted
from misunderstandings of security requirements by agile teams. Furthermore, there is
still a lack of solutions that ensure that these requirements are adequately addressed in
both software architecture and implementation. The main goal of this work is to present
a method (named SecurityRE), composed of a metamodel aligned with safety standards
and guidelines for the specification of safety requirements, aiming to support design de-
cisions that consider them in agile contexts. We adopted the Design Science Research
(DSR) approach to develop SecurityRE. We validated our method conducting a pilot case
study, with a special focus on assessing the suitability and effectiveness of SecurityRE.
Our results indicate that SecurityRE is promising for industrial projects, especially by
enhancing the understanding of security requirements by agile teams. Communicating
security-related needs to the agile team is crucial for the success of projects, and Secu-
rityRE can serve as a means to promote such communication and ultimately contribute to
more accurate software safety specifications and facilitate conflict resolution and decision

making.

Keywords: security 1. health system 2. agile 3. security requirement 4.
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1 INTRODUCAO

Este trabalho é oriundo de uma pesquisa de Inicia¢ao Cientifica (PIBIC), com duracao
aproximada de dois anos, realizada com o apoio da Fundacao de Apoio a Pesquisa do Es-
tado da Paraiba (FAPESQ). Como resultado dessa pesquisa, temos desenvolvido o artigo
intitulado “Towards a Security Requirement Specification Approach for Health Systems
in Agile Contexts”, que apresenta os principais achados obtidos ao longo do estudo. Este
Trabalho de Conclusao de Curso (TCC) configura-se como uma extensao dessa pesquisa,
aprofundando aspectos conceituais e metodoldgicos e incorporando atividades especificas,
como a aplicacao do modelo proposto em um estudo de caso controlado, com o obje-
tivo de avaliar sua utilidade, adequacao e conformidade frente a normas de seguranca da

informacao.
1.1 Motivacao

Seguranca é uma area que tem apresentado um crescimento significativo nas tultimas
décadas, sendo sua presenca em projetos crucial. No entanto, ao se explorar a integracao
com metodologias ageis, surge um aspecto de resisténcia quando se trata da propriedade
nao funcional da seguranga, como evidenciado em Nina, Pow-Sang e Villavicencio (2021).
Tal resisténcia pode surgir porque o contexto agil nao é propicio a algumas praticas de
seguranca. A metodologia agil foca em mudangas constantes e na necessidade constante
de satisfazer o cliente. Estas sao duas de varias caracteristicas que entram em conflito
com a seguranca, pois podem levar a testes de seguranca mal planejados ou inexistentes.

Conforme relatado por Goertzel et al. Goertzel et al. (2007), que analisaram as dificul-
dades de criar software seguro em um ambiente agil, foi constatado que seis praticas ageis
poderiam ser potencialmente prejudiciais a seguranca, trés seriam consideradas neutras, e
apenas duas seriam positivas. A questao da seguranga no desenvolvimento agil em larga
escala (LSAD) apresenta desafios tinicos que vao além daqueles encontrados em ambientes
ageis de menor escala.Nagele, Watzelt e Matthes (2022) apontam que um dos principais
problemas nesse contexto é a complexidade da comunicacao e coordenacao entre uma
multiplicidade de equipes. Seu estudo mostra que muitas organizacoes ainda dependem
da gestao centralizada da seguranca, o que limita a integracao efetiva das praticas de
seguranca no fluxo de trabalho 4gil e aumenta as barreiras de comunicagao. Em um es-
tudo complementar, os autores analisam mais de perto o tema da gestao de seguranca
e conformidade no LSAD e identificam problemas como a falta de conscientizagao sobre
segurancga, papéis e responsabilidades pouco claros, e a tensao entre a autonomia promo-
vida pelos métodos dgeis e o controle necessario para garantir a conformidade (Néagele;
Schenk; Matthes, 2023). Esses achados sugerem que a promogao de um modelo mais

distribuido e adaptavel, combinado com a melhoria na comunicacao entre equipes, é ne-
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cessaria para permitir procedimentos de seguranca eficientes em um ambiente agil em
larga escala (Néagele; Watzelt; Matthes, 2022; Négele; Schenk; Matthes, 2023).

Em um ambiente agil, a comunicagao ocorre por meio de histérias de usuério, e devido
a popularizagao do Manifesto Agil, algumas abordagens semelhantes surgiram no que se
refere a seguranga, como os casos de uso (Alexander, 2003) e casos de abuso (McDermott;
Fox, 1999), bem como a histéria de seguranga apresentada por (Asthana et al., 2012;
Gharib, 2024).

Essa especializagao continua sendo de extrema importancia, pois diversos estudos
empiricos recentes destacaram as limitagoes persistentes das abordagens ageis para li-
dar com ameagas a seguranca. Notavelmente, as praticas de seguranca ainda sao ampla-
mente inconsistentes com a natureza iterativa e colaborativa do desenvolvimento agil. Por
exemplo, o trabalho de Ardo, Bass e Gaber (2022a) identificou uma clara lacuna entre
profissionais de segurancga e profissionais ageis, especialmente na forma como as atividades
de seguranca sao estruturadas e comunicadas nos papéis e etapas do desenvolvimento.

Uma das principais conclusoes desses estudos é que muitas praticas de seguranga estao
focadas nas fases de implementacao e validacao do ciclo de vida de desenvolvimento de
software (SDLC), enquanto aquelas das fases de requisitos e design sdo frequentemente
negligenciadas (Ardo; Bass; Gaber, 2022a). Isso reflete o problema mais amplo da in-
tegracao insuficiente da seguranca desde as fases iniciais do desenvolvimento, o que é
essencial para sistemas seguros.

Outro problema importante relatado é a auséncia de cerimonias colaborativas e de
papéis estruturados para garantir responsabilidade nas equipes dgeis. Em resposta, al-
guns autores sugeriram procedimentos e papéis especificos, como sprints de seguranca, ce-
rimonias de conformidade e backlogs de seguranca dedicados, para melhorar a integracao
(Ardo; Bass; Gaber, 2022b). A introducdo de papéis como especialistas em seguranca
e testadores de penetracao, bem como o uso de ferramentas e checklists de auditoria e
conformidade, foram propostos como formas de reduzir a desconexao entre equipes ageis
e de seguranca.

Além disso, esses estudos destacam a necessidade de promover uma cultura de comu-
nicagao e vigilancia constante. Sem um entendimento comum das responsabilidades de
seguranga e trocas regulares de conhecimento entre desenvolvedores, testadores e profissi-
onais de seguranca, as equipes ageis correm o risco de cair em silos onde o conhecimento
¢ monopolizado e ameagas criticas sao ignoradas (Bezerra; Sampaio; Marinho, 2020).
Portanto, permitir uma cooperagao e comunicacao consistentes, nao apenas por meio de
documentacao, mas também por meio de processos e cerimonias claramente definidos, é
crucial para alinhar a agilidade com os objetivos de seguranca.

Diversos estudos examinaram os desafios de gerenciar a seguranca em ambientes onde
metodologias dgeis sao utilizadas. O trabalho de Tgndel et al. (Tgndel; Jaatun, 2022)

propoe um framework conceitual para apoiar a engenharia de seguranca em projetos
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ageis. Embora haja um consenso geral sobre a importancia da integracao entre seguranca
e agilidade, as abordagens atuais nao atendem plenamente as necessidades que surgem
durante a fase de desenvolvimento de software e sistemas. Com base em estudos empiricos
em ambientes industriais, o framework destaca a lacuna significativa no entendimento do
impacto das praticas de seguranca nesses projetos. O estudo aponta que ainda héa conheci-
mento limitado sobre como diferentes abordagens para lidar com requisitos de seguranca
afetam os resultados em diferentes contextos, uma lacuna que permanece amplamente
inexplorada na literatura.

Os autores também enfatizam que a escolha de métodos eficazes depende do enten-
dimento da especificidade de cada projeto, incluindo fatores organizacionais, técnicos e
culturais. Deve-se também destacar que, em um ambiente agil, onde a expertise interdis-
ciplinar é constante, a comunicacao desempenha um papel fundamental ao informar os
profissionais sobre as melhores praticas a serem seguidas, aumentando assim a eficiéncia
dos esforgos de seguranga no contexto dos ciclos de desenvolvimento agil. A transferéncia
de informagoes entre stakeholders, como desenvolvedores, analistas de requisitos e pro-
fissionais de seguranca, pode levar a mal-entendidos, lacunas de conhecimento ou até
mesmo prioridades conflitantes, o que pode impactar negativamente a implementacao dos
requisitos de seguranca. Estratégias que promovam uma comunicagao clara, consistente
e sensivel ao contexto sao, portanto, essenciais para garantir que decisoes relacionadas a
seguranca sejam bem compreendidas e devidamente aplicadas ao longo de todo o ciclo de

vida do projeto.
1.2 Objetivos

Este cendrio evidencia a crescente adogao de métodos dgeis no processo de desenvolvi-
mento de sistemas, qual nao é acompanhada por uma inclusao abrangente das praticas de
seguranca necessarias para o desenvolvimento de software seguro. Essa integracao é essen-
cial, especialmente para softwares que precisam de regulagao, como softwares aplicados
ao dominio da saude e automotivo. O principal objetivo deste trabalho é contribuir para
o aprimoramento da compreensao dos requisitos de seguranca de software pelas equipes

ageis e assim a comunicagao sobre os objetivos de seguranca do projeto.
1.3 Método

Para isso, apresentamos o SecurityRE, um metamodelo baseado nas normas e re-
gulacoes de seguranca para dar suporte as equipes ageis na derivacao de requisitos de
seguranca, mais especificamente na definicao de estratégias explicitas de seguranca para
prevencao, deteccao e mitigagdo de ameacas. Adotamos a abordagem de Design Sci-
ence Research (DSR) (Wieringa, 2014a) para desenvolver e validar o SecurityRE, em

cooperagao com o NUTES! (que possui competéncia no desenvolvimento de software em-

Thttp://nutes.uepb.edu.br/
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barcado, avaliacdo de usabilidade e andlise de conformidade de dispositivos médicos).
Valiamos o SecurityRE através da conducao de um estudo de caso piloto, cujo objetivo
era analisar a eficicia do SecurityRE na especificacao de requisitos de seguranca. Nos-
sos resultados iniciais mostram que a aplicacao do SecurityRE é promissora no suporte
para uma melhor compreensao da especificacao de requisitos de seguranca e a reducao do

tempo necessario para sua analise.
1.4 Estrutura do trabalho

O restante deste documento esta estruturado da seguinte forma: a Secao II discute
a fundamentacao tedrica, a Secao III apresenta a metodologia, enquanto a Secao IV
apresenta o processo para derivacao de requisitos de seguranca. Os resultados preliminares
sao discutidos na Secao V. Finalmente, a Secao VI conclui com um resumo dos resultados

e uma perspectiva sobre trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo tem como objetivo fornecer o contexto para este trabalho de pesquisa.
Assim, sdo abordadas as defini¢oes, termos e explicagoes relevantes sobre seguranca, de-
senvolvimento agil e principalmente requisitos de seguranca. A secao 2.1 apresenta uma
visao geral sobre seguranca da Informagao. Em seguida, a segdao 2.2 descreve praticas e
problemas relacionados a especificacao de requisitos de seguranga. A segao 2.3 apresenta
uma visao geral sobre desenvolvimento dgil. Finalmente, a secao 2.4 discorre sobre os

trabalhos diretamente relacionados a este.
2.1 Seguranca da Informacgao

O conceito de seguranca da informacao tem sido amplamente discutido na literatura,
sendo apresentado sob diferentes perspectivas que enfatizam aspectos técnicos, organiza-
cionais e contextuais. Segundo Venter et al. (2014), a seguranga da informacao envolve a
protecao dos dados contra diversas ameacas, com o objetivo de reduzir riscos as operagoes
do negocio, aumentar o retorno sobre o investimento, aproveitar oportunidades comerci-
ais e garantir a continuidade operacional. Para isso, os esforcos na area devem focar nos
principios fundamentais de integridade, confidencialidade e disponibilidade dos ativos de
informacao .

De maneira semelhante, Althonayan e Andronache (2018) destaca que a seguranca
da informacao abrange esses mesmos principios, integridade, confidencialidade e disponi-
bilidade, independentemente do formato dos dados, seja fisico ou digital . Essa visao é
reforcada pela norma internacional ISO 27002, que define seguranga da informagao como
a protecao da integridade, confidencialidade e disponibilidade da informacao em diversos
formatos, incluindo digital, impresso, audio e video (Santos, 2021).

Além disso, Reid e Niekerk (2014) amplia o conceito ao incluir a protegao dos compo-
nentes essenciais da informacao, como os sistemas e equipamentos que processam, armaze-
nam e transmitem esses dados . Essa perspectiva técnica é complementada por Lundgren,
que considera a seguranca da informacao como a adequacgao do acesso, levando em conta
nao apenas propriedades técnicas, mas também aspectos éticos e contextuais. Segundo
Lundgren e Moller (2019), esse enfoque permite uma andlise aprofundada dos riscos e
conflitos de valores entre diferentes stakeholders, o que é fundamental para evitar falhas
e vulnerabilidades.

Assim, é possivel observar que a seguranga da informacao é um campo multidimen-
sional, que pode transpassar a simples protecao técnica e partir a incluir aspectos or-
ganizacionais, estratégicos e éticos, sendo guiada pelos pilares essenciais da integridade,

confidencialidade e disponibilidade.
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2.2 Requisitos de Seguranca

Os requisitos de seguranca representam uma parte essencial do desenvolvimento de
sistemas, pois estabelecem as condicoes necessarias para garantir a protecao dos ativos
de informacdo. Segundo Pfleeger (1991), esses requisitos podem ser entendidos como
requisitos funcionais ou de desempenho impostos a um sistema com o objetivo de asse-
gurar um determinado nivel de prote¢ao . J& de acordo com Salini e Kanmani (2012),
os requisitos de seguranca podem ser especificados como restrigoes a funcionalidade do
sistema, sendo essas restrigcoes projetadas para atender a um ou mais objetivos de segu-
ranca, como confidencialidade, integridade e disponibilidade. Destaca que a seguranca
nao é apenas uma funcionalidade adicional, mas uma caracteristica que impoe limites e
condicgoes especificas ao comportamento esperado do sistema. Uma definicao consolidada
pode ser encontrada nos documentos do Common Criteria (CC99), que descrevem os re-
quisitos de seguranca como a traducao dos objetivos de seguranca de T1 em especificagoes
técnicas voltadas a garantir a protecao e a confiabilidade do sistema e de seu ambiente
(Mohammad; Nazir; Mustafa, 2019; Common Criteria Recognition Arrangement, 2022),
enfatizando a importancia da formalizacao e padronizag¢ao como mecanismos para garantir
que os objetivos de seguranca sejam de fato implementados.

Dessa forma, os requisitos de seguranca atuam como uma ponte entre os objetivos
abstratos de protecao e as implementacoes técnicas concretas, sendo fundamentais para

garantir a resiliéncia do sistema frente a ameacas internas e externas.
. esenvolvimento i
2.3 Des 1 to Agil

Os métodos ageis se destacam por sua énfase na satisfagao do cliente, realizada através
de entregas pontuais e regulares de uma versao do software funcional, geralmente essa en-
trega é realizada por iteragoes curtas. Esse tipo de desenvolvimento incremental fornece a
liberdade de mudancas flexiveis nos requisitos do sistema, além de buscar envolver clientes
e partes interessadas do negdcio diretamente no processo de desenvolvimento.(Goertzel et
al., 2007).

Além disso, as abordagens ageis sao de natureza ciclica, o que a diferencia significativa-
mente do processo tradicional, conhecido como modelo cascata, que segmenta a coleta de
requisitos, design, implementacao e testes em etapas lineares. Essa caracteristica iterativa
dos métodos ageis busca permitir um ciclo continuo de feedbacks e melhoria, facilitando a
adaptacao as mudancas e a entrega continua de valor (Beznosov; Kruchten, 2005). Ja de
acordo com Sommerville (2016), o desenvolvimento 4gil surgiu como um meio de resposta
a rigidez dos modelos tradicionais, priorizando praticas que promovem a entrega continua
de valor ao cliente e a adaptacao rapida as mudancas. Os processos ageis favorecem equi-
pes autogerenciadas, comunicacao frequente e desenvolvimento iterativo e incremental,

aspectos que contribuem para uma maior responsividade diante de novos requisitos ou



15

alteracoes no escopo do projeto .

Assim, o desenvolvimento &agil representa uma transformacao nos processos de en-
genharia de software, privilegiando a flexibilidade, a colaboracao e a entrega rapida, o
que pode impactar diretamente a maneira como requisitos de segurancga sao incorporados

durante o desenvolvimento.
2.4 Trabalhos Relacionados

Com relacao aos trabalhos relacionados, nés conduzimos um mapeamento sistematico
(seguindo os guidelines propostos por (Petersen; Vakkalanka; Kuzniarz, 2015), cujo obje-
tivo é investigar as abordagens existentes para especificar requisitos de seguranca. Todo
o detalhamento desse mapeamento é apresentado no Apéndice A.

Alexander (2003) apresenta a definicdo de casos de uso indevido (misuse cases), que
sao essencialmente casos de uso sob a perspectiva de um agente hostil. Sao basicamente
estruturas textuais que podem utilizar diagramas para melhor compreensao. Seu objetivo
¢ ajudar engenheiros a descobrir e organizar requisitos.

McDermott e Fox (1999) definem um método chamado Abuse Case, que também
utiliza casos de uso como base. Consiste em definir uma interacao completa entre um
ator e o sistema que resulta em dano aos recursos associados a um dos atores, partes
interessadas ou até mesmo ao proprio sistema. A principal diferenca entre os casos de
abuso e o anteriormente mencionado caso de uso indevido é que, ao descrever um abuso,
deve-se levar em consideracao os recursos, capacidades e objetivos do agente malicioso.
Também ¢é possivel encontrar métodos que aprimoram ou estendem os anteriormente
citados.

Rostad (2006) é responsével por apresentar um método que adiciona notagdes aos casos
de abuso, permitindo assim visualizar vulnerabilidades e ameacas internas, considerando
que a notacao original nao levava esses fatores em conta.

Kordy, Pietre-Cambacédes e Schweitzer (2014) apresentam o estado atual das abor-
dagens de ataque e defesa baseadas em Grafos Diretos Assimétricos (DAGs). Trabalhos
recentes de Schiele e Gadyatskaya (2021) exploram a transformacao de arvores de ataque
em grafos de ataque, propondo um novo método que contrasta com abordagens anteriores,
geralmente focadas na direcao oposta. Seu framework de transformacao foi avaliado por
meio de um estudo de caso, demonstrando sua aplicabilidade. O estudo também aponta
oportunidades de expansao futura, como a extensao da transformacao para Arvores de
Ataque e Defesa (AD Trees) e a melhoria da eficiéncia do algoritmo de transformacao
em termos de criacao de estados, com o objetivo de otimizar tanto o espago quanto a
complexidade temporal. Compreender a evolucao das técnicas graficas de modelagem
de seguranca é essencial para valorizar plenamente tais desenvolvimentos. Os DAGs, por
exemplo, surgiram a partir das “drvores logicas de ameaga” introduzidas por Weiss (1991)

como a primeira técnica grafica para modelar ataques. Além disso, ha varias derivagoes e
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implementacgoes dos DAGs, que sao discutidas de forma abrangente no trabalho de Kordy,
Pietre-Cambacédes e Schweitzer (2014).

Abordagens recentes para melhorar a seguranca durante o processo de engenharia de
requisitos propuseram novos frameworks mais acessiveis. Subha e Haldorai (2022) intro-
duz o método ISTDRE, uma abordagem simples e repetivel para identificar ameagas de
seguranc¢a na fase de design, com o objetivo de simplificar a andlise de seguranca. En-
quanto isso, Kotenko et al. (2023) investigou o perfilamento de atacantes para andlise
de risco utilizando aprendizado de maquina. Ao analisar o histérico do bash em com-
peticoes de hacking, demonstrou-se que as equipes invasoras eram distinguiveis por seu
comportamento e obtiveram resultados notdveis de classificacao.

Janisar et al. (2023) apresentam um framework para apoiar o processo de engenharia
de requisitos de seguranca por meio do uso de casos de garantia durante a fase de elicitacao
de requisitos. Essa estrutura consiste nas fases: (1) identificagao de ativos, (2) detecgao
de ameagas, (3) definigdo de objetivos de seguranga, (4) identificacdo de requisitos de
seguranca e (5) avaliacao dos requisitos de seguranca. No contexto da adaptacao de pro-
cedimentos de seguranca ao desenvolvimento agil de software, Miheli¢, Vrhovec e Hovelja
(2023) propds uma abordagem leve para a avaliacdo e integragao de caracteristicas de
seguranca em metodologias ageis. Ao categorizar procedimentos de seguranca em papéis,
atividades e artefatos, e avaliar os trade-offs entre custo, agilidade e segurancga, o estudo
oferece aos profissionais um método préatico para melhorar incrementalmente a seguranca
sem sobrecarregar os procedimentos existentes.

Além disso, Rasheed et al. (2021) destacou os problemas criticos encontrados no con-
texto da Engenharia de Requisitos (RE) em um ambiente dgil. Embora a RE 4gil oferega
flexibilidade e retorno mais rapido ao cliente, também introduz problemas de qualidade,
cronograma e procedimentos pouco claros. Rasheed enfatizou a imaturidade das praticas
de RE &gil e a necessidade urgente de orientacoes padronizadas para melhorar os resulta-
dos.

Bernsmed et al. (2022) examinaram a adocao de atividades de modelagem de ameagas
em quatro estudos diferentes dentro de um contexto agil. Eles também discutiram o que
poderia ser feito para facilitar esse processo e observaram que introduzir atividades de
seguranca de software em um ciclo de vida de desenvolvimento &gil nao é uma tarefa facil.

A analise comparativa realizada entre os oito métodos voltados a especificacao de requi-
sitos de seguranca em sistemas de software evidencia uma certa diversidade de abordagens,
técnicas e niveis de consolidacao. A Tabela 2.1 sintetiza as caracteristicas principais de
cada um desses métodos, destacando seus fundamentos, pontos em comum e a existéncia
ou nao de ferramentas que apoiem sua aplicacao pratica.

De maneira geral, observa-se que a maioria dos métodos se apoia em notagoes conheci-
das, como a UML (Unified Modeling Language), o que facilita sua compreensao e adogao

por parte de desenvolvedores e analistas. Métodos como Abuse Cases, Misuse Cases e
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Método Técnica Principal Pontos em Comum Ferramenta
SecureUML UML + RBAC + OCL Uso de UML, foco em cc.:mtmle de acesso, integra Mo
seguranca a modelagem

Casos de uso adaptados Usa notagdo de casos de uso; facil de entender; foco na -

Abuse Cases < s Mao
para atagues andlise de ameagas

N Extensdo de casos de uso Usa de atores hostis; relagdes "threatens” e "mitigates"; =

Misuse Cases . ~ Mao
UML comunicagao com stakeholders

Extended Misuse Misuse Cases + Insiders + Estende misuse cases com atores internos e N3
Cases ‘ulnerabilidades wvulnerabilidades; foca em riscos reais e modelagem rica ae
SOUARE Processo sistematico de 9 Elicita l?a-n =] pruznzagz.l D.S-ISDEI'I'LE:IIGE de rgqmsmcrs; sim

etapas integracdo no inicio do ciclo de vida

sTORE Analise de ameagas e Foco na elicitag8o sistematica; orientagdo por ameagas; M3
pontos de atague define Poi, PoB, PoC, PoD ae

US4USe User Stories adaptadas Foco em requisitos de seguranga usaveis; integracao N&
€ para seguranca com histdrias de usuario (NFR + user-centered) ae
Securs Tropas Extensao orientada a Integra rnu-deltagem de r‘E-q!.IISItl.}E sm'.|a|5. =] u_zcnlccrs: faco sim

seguranca do Tropos em analise formal e socio-organizacional

Tabela 2.1 — Abordagens para especificagao de requisitos de seguranga. (Fonte: Elaborado
pelo autor)
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Extended Misuse Cases exemplificam essa tendéncia, utilizando ou adaptando casos de
uso UML para expressar comportamentos indesejados, ameacas ou vulnerabilidades. Essa
familiaridade contribui para a comunicacao efetiva entre especialistas e nao-especialistas
em seguranca.

Embora esses métodos nao contem com ferramentas dedicadas ou automatizadas, to-
dos compartilham a capacidade de poderem ser modelados em qualquer ferramenta UML
tradicional, como Visual Paradigm, StarUML, Draw.io ou FlowChart. Isso é possivel de-
vido a sua aderéncia a notacao de casos de uso e a simplicidade grafica que os caracteriza.
A mesma légica se aplica ao SecureUML, que, apesar de possuir prototipos especificos
para geragao de infraestrutura de controle de acesso, também pode ser modelado em
qualquer ambiente UML que aceite extensoes.

Apesar dessa similaridade quanto ao suporte por ferramentas UML genéricas, exis-
tem diferencas conceituais relevantes entre os trés métodos. Abuse Cases propoem a
representacao de cenarios de ameaca como casos de uso abusivos, comumente modelados
separadamente dos casos de uso funcionais. Misuse Cases integram ameagas e funciona-
lidades legitimas em um mesmo diagrama, permitindo a visualizacao de interagoes entre
casos de uso e atores maliciosos. Ja o modelo Extended Misuse Case avanca ao incorporar
a representacao explicita de vulnerabilidades e a diferenciacao entre atacantes externos e
internos, aumentando a expressividade do modelo, mas também a complexidade de sua
aplicagao pratica.

No que se refere ao suporte por ferramentas, identificou-se que o método SQUARE
possui a ferramenta eSQUARE(Abukwaik; Zhang, 2012) , que fornece suporte a todas
as etapas da metodologia, auxiliando na sistematizagao e rastreabilidade das atividades
realizadas. Partindo para a metodologia Secure Tropos, a mesma se destaca por contar
com a ST-Tool, uma ferramenta robusta que oferece um ambiente gréfico para modela-
gem e integra recursos de verificagao automatica. Esse suporte de ferramentas torna o
método mais aplicavel em contextos que exigem maior rigor na verificagao e validacao dos

requisitos de seguranca.



3 METODOLOGIA

Para conduzir este trabalho, nés seguimos a metodologia de Design Science (DSR)
(Wieringa, 2014b) (como apresentada na Figura 1), através da qual os artefatos em nossa

pesquisa sao desenvolvidos e validados iterativamente no dominio real.

Figura 1 — Visao geral da metodologia design-science

Metodologia Design Science

1. Identificagdo do Problema Contribuigdo para a

Base de Conhecimento

2. Desenvolvimento dos Artefatos

SecurityRE U Clarezana
interpretacéo dos
U Estado-da-arte requisites de
seguranca pelo time
QO Padrées e Normas Ciclo de Ciclo de Ciclo de agil
de Seguranca Relevincia design Rigor

O Especificagao de
detection, prevention e

3. Avaliagao/ Justificativa mitigation stories

1 Criagdo de evidencias
mais precisas de
segurancga no context
agil

I Opinido de Especialistas >
Aplicagéo no ambiente 1 Caso de estudo piloto Adigéo a base de
conhecimento

(Fonte: Adaptada de Wieringa (2014b)).

Identificacao do Problema: Esta etapa ¢é caracterizada pela investigacao do estado
da arte, sob uma perspectiva de pesquisa, revisando e discutindo trabalhos relacionados.
Para isso, realizamos um mapeamento sistematico da literatura para fundamentar nosso
estudo, buscando sistematicamente a literatura sobre como a seguranca tem sido abor-
dada ao longo do desenvolvimento agil e principalmente as abordagens existentes para
a especificacao de requisitos de seguranca. Além disso, temos analisado as normas de
seguranca buscando identificar quais informagoes de seguranca devem ser consideradas
para especificar medidas de deteccao e prevencao de vulnerabilidade de seguranca, a fim
de levar o sistema a um estado seguro.

Desenvolvimento dos artefatos: Nesta etapa, propomos uma contribuicao para
suportar a especificacao de requisitos de seguranca no contexto agil. Essa contribuicao
serd composta por um metamodelo e diretrizes, mais especificamente: eles possibilitarao
a especificacao explicita de estratégias de seguranca centradas em detectar, prevenir e
mitigar vulnerabilidades. Nesta fase, elicitamos e desenvolvemos o metamodelo e as di-
retrizes. As primeiras ideias para o metamodelo potencial foram extraidas com base em
nossas andlises das normas de seguranca e revisao da literatura. Em seguida, organiza-
mos rodadas de conversas com equipes ageis e especialistas em seguranca para discutir os

achados iniciais.
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Avaliacao dos artefatos: Esta etapa esta relacionada a validacao e refinamento
da nossa contribuicao. O desenvolvimento e avaliacao dos artefatos foram conduzidos
por meio de miultiplos ciclos de design, para que os artefatos fossem estudados e apri-
morados iterativamente com o suporte direto dos colaboradores. Pretendemos melhorar
a compreensibilidade dos requisitos de seguranca pela equipe agil no que diz respeito
as histérias de seguranca e a arquitetura de software, em termos de eficacia eficiencia.
A eficacia refere-se a especificacao de requisitos de seguranca mais precisos no contexto
agil. A eficiéncia refere-se a especificacao rapida e precisa desses requisitos (just-enough).
Para isso, conduzimos um estudo de caso piloto, de acordo com as diretrizes estabeleci-
das por Wohlin et al. (2012), Jedlitschka, Ciolkowski e Pfahl (2008), dentro do escopo
do projeto da Senior Satide Mével! desenvolvido em parceria pelo Nicleo de Tecnologias
Estratégicas em Satide (NUTES?).0 estudo piloto foi conduzido com alunos de graduagao
do CCT/UEPB, visando validar o protocolo e instrumentos do caso de estudo (conforme
detalhado no Apendice B e Apendice C. Como também, para cumprir o ciclo de rigor em
nossa metodologia, revisar trabalhos existentes e refletir sobre como nossos resultados de

pesquisa sao transferiveis para outros contextos.

Thttps://senior.nutes.uepb.edu.br/
2(http:/ /nutes.uepb.edu.br/)


http://nutes.uepb.edu.br/
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4 SECURITYRE

Este capitulo apresenta o SecurityRE, que busca melhorar a compreensao dos requi-
sitos de seguranca pelas equipes ageis, destacando métricas de seguranca para os desen-
volvedores. Com o uso do modelo, as equipes ageis podem construir o conhecimento
compartilhado necessario para lidar adequadamente com preocupacoes de seguranca e
fornecer evidéncias mais precisas e tangiveis aos 6rgaos certificadores de que o escopo de
seguranca foi definido e colocado em pratica.

O modelo SecurityRE representado na Figura 2, foi desenvolvido para auxiliar equipes
ageis na identificacao e processamento de uma gama de informacoes relevantes do ponto
de vista arquitetural, a fim de derivar estratégias para prevencao, mitigacao e resposta a
vulnerabilidades.

Muitos projetos, especialmente os criticos, exigem conformidade com padroes rigorosos
de seguranca e qualidade. Por exemplo, projetos na area da saide frequentemente preci-
sam estar em conformidade com a Lei de Portabilidade e Responsabilidade de Seguro de
Saide (HIPAA) (United States, 1996), a fim de garantir a protecao de dados sensiveis dos
pacientes. Além disso, dependendo da natureza do produto, pode ser necessario cumprir
normas internacionais, como a ISO ou IEC 81001-5-1 ou a ISO 13485:2016 (International
Organization for Standardization, 2021; International Organization for Standardization,
2016).

A norma ISO IEC 81001-5-1 (International Organization for Standardization, 2021)
define as atividades de seguranga para softwares de saide e sistemas de informagao em
saude ao longo de seu ciclo de vida, enfatizando que essas atividades devem ser realizadas
dentro de um sistema de gestao da qualidade documentado, geralmente conforme a ISO
13485 ou equivalente. Isso garante que os procedimentos de seguranca sejam sistematica-
mente estabelecidos, documentados e verificados quanto a sua eficacia. Por sua vez, a ISO
13485:2016 (International Organization for Standardization, 2016), que regula sistemas de
gestao da qualidade para dispositivos médicos, destaca a importancia da rastreabilidade.
A organizacao deve possuir procedimentos para controlar a identificacao, armazenamento,
seguranca, recuperacao e retencao dos registros, de forma a fornecer evidéncia de confor-
midade e garantir que as informagoes permanegam precisas, seguras e acessiveis durante
todo o ciclo de vida do produto. Juntas, essas normas fortalecem a postura de seguranca e
a prontidao regulatoria de sistemas criticos, promovendo maior confianga e confiabilidade
em ambientes onde seguranca e conformidade sao de suma importancia.

No entanto, devido a dificuldade inerente ao uso de métodos voltados a seguranca em
ambientes ageis, essas medidas muitas vezes sao negligenciadas. H&a poucas publicagoes
sobre conformidade de seguranca no desenvolvimento agil de software. A maioria das

contribuicoes se concentra em discussoes tedricas, com pouca evidéncia empirica sobre a
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integracao de requisitos de normas de seguranca em metodologias ageis, em vez de fornecer
estratégias especificas para avaliacdo da conformidade (Moyon et al., 2020).

Nosso modelo oferece orientagoes essenciais para a especificagao de solugoes com foco
em seguranca e permite que a equipe agil identifique as informacoes necesséarias para o
desenvolvimento de security stories e outros artefatos que ajudam a ampliar a compreensao
da equipe de desenvolvimento sobre as métricas de seguranca do projeto.

O primeiro artefato no desenvolvimento do projeto é o security epic. Sua criacao exige
uma avaliacao das ameacas e vulnerabilidades que podem surgir no projeto. Para cada
ameaga, deve-se identificar um security epic e atribuir um nivel de risco (Glinz; Wieringa,
2007). No nivel de contexto, os security epics definem o contexto de desenvolvimento e
agrupam os requisitos associados.

Apos a criacao dos security epics, nosso modelo avanga para outro nivel: o refinamento
de cada security epic em security stories, representando o nivel funcional. Essas security
stories sao responsaveis por documentar as estratégias de implementacao das medidas
de seguranca estabelecidas. Essas medidas tratam da prevencao, deteccao e mitigacao
de vulnerabilidades (Valdés-Rodriguez et al., 2023; Reznik, 2022), considerando o risco
associado a cada security epic. Portanto, cada security story deve ser refinada em uma
prevention story, detection story e maitigation story.

As prevention, detection e mitigation stories podem incluir estratégias que nem sem-
pre exigem implementacao via software. No entanto, em nosso modelo, é obrigatéria uma
implementacao em nivel de software para essas historias. Assim, toda prevention, detec-
tion e mitigation story deve corresponder a uma estratégia de prevencao, uma técnica de
detecgao e uma estratégia de mitigacao, respectivamente. Essas estratégias e técnicas sao
implementadas por meio de componentes, solugdes e/ou interfaces externas.

As estratégias de prevencao devem ser implementadas com componentes de seguranca
reutilizaveis, ou seja, componentes de seguranca ja consolidados no mercado, oriundos de
fontes confiaveis e com suporte de atualizagao robusto, como OAuth, TLS, JWT, WAFs,
entre outros.

Com relagao a detection story, as técnicas associadas tém como objetivo identificar
lacunas potenciais que nao foram tratadas na histéria de prevencao. Para isso, podem ser
definidas muiltiplas técnicas de deteccao, que devem ser implementadas com o objetivo
de maximizar a deteccao de vulnerabilidades. Essas técnicas devem ser executadas por
meio de interfaces externas, como ferramentas de analise dinamica de codigo, analise de
composicao de software, varredura de vulnerabilidades, registro de logs e monitoramento
de seguranca, entre outras.

Por fim, temos a mitigation story, que visa responder a uma vulnerabilidade especifica,
ou instancia dessa vulnerabilidade, que nao foi prevenida na histéria de prevencao e foi
descoberta posteriormente na histéria de deteccao. A mitigation story complementa a

historia de prevencao, pois abrange a fase de remediagao da vulnerabilidade identificada.
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Essa remediacao deve ser realizada por meio do desenvolvimento de um novo componente
de software especifico, que implemente as medidas para mitigar a vulnerabilidade em
questao.

E importante enfatizar que a definicao de qualquer prevention, detection e mitiga-
tion story é sequencial: primeiro prevenir, depois detectar e, se necessario, responder.
A defini¢ao das estratégias a serem aplicadas em cada etapa é fundamental para evitar
correcoes de grande escala, que podem aumentar significativamente os custos de desen-
volvimento. Quanto mais cedo a medida de seguranca for implementada, mais eficaz ela
tende a ser percebida (Rindell et al., 2021).

Figura 2 — Modelo do processo de derivagao
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Fonte: FElaborado pelo autor, 2024
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4.1 Exemplo de Aplicacao em Projeto Real

Neste artigo, utilizamos a plataforma Senior Mobile Health (SMH) de Rodrigues et al.
(2022) para validar e exemplificar o Processo de Derivagao de Requisitos de Seguranca.
Os principais objetivos da plataforma sao utilizar dados de variabilidade da frequéncia
cardiaca de idosos, obtidos por meio de monitoramento remoto, para melhorar a qua-
lidade de vida e aprimorar a avaliacao clinica através da aquisicao diaria de dados. A
plataforma SMH utiliza uma arquitetura baseada em microservicos e Internet das Coisas
(IoT). Essas caracteristicas, juntamente com o fato de a plataforma lidar com dados de
saude, formam um ambiente em que a seguranca é um fator critico. Nove componentes

principais compoem a arquitetura da plataforma SMH:
e Express Gateway: o tinico componente exposto a rede externa;

e Agente de Sincronizagdo de Dados: o servigo responsavel por coordenar os dados

entre dispositivos vestiveis e a plataforma SMH;

e Canal de Mensagens RabbitMQ: o componente responsavel pela comunicacao

assincrona entre microservigos;

e Série Temporal: responsavel por armazenar informacoes sobre passos dados,

frequéncia cardiaca, calorias queimadas e distancia percorrida;

e Conta: microservigo responsavel pela autenticacao e armazenamento de informagoes

gerais dos usuarios;

e Medicao de Dados de Satide: microservico responsavel por rastrear varias métricas,

incluindo pressao arterial, peso, HRV, atividade fisica e sono;

e Notificacao: microservigo encarregado de enviar notificagoes e mensagens SMS e

emails;

e Agente de Notificacao: microservico responsavel por armazenar questionarios e cen-

tralizar regras de negdcios;

e Analytics: microservigo encarregado de processar, analisar e fornecer informagoes

sobre a saude dos idosos.

No primeiro passo, foi necessario compreender a arquitetura da aplicagao para derivar
requisitos de seguranca. Portanto, identificar potenciais vulnerabilidades ou ameacas rela-
cionadas aos microservicos foi imperativo. Hannousse e Yahiouche (2021) apresentam um
estudo de mapeamento metodico que nos fornece uma base sélida sobre possiveis ameacas
e vulnerabilidades que podem surgir em uma arquitetura de microservigos. A lista de

ameagas do artigo e outras listas de ameacas
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(Humayun et al., 2020; Baker; Nguyen, 2019) serviram como base para vincular ameagas
potenciais aos locais onde poderiam ocorrer, levando em consideracao as operagoes de cada
microservico. No nosso exemplo, utilizamos a ameaca de injecao de SQL, que foi deter-
minada através da andlise de sistemas como uma possivel ameaga a alguns microservigos
da plataforma, como os servigos de Conta e Medicao de Dados de Saude.

O préximo passo é definir as epic de seguranga. Diretrizes e normas sao utilizadas
para esse proposito, como os padroes de seguranca da Lei de Portabilidade e Responsabi-
lidade de Seguros de Satide (HIPAA). Em seguida, avaliamos cada épica e atribuimos um
valor com base em sua importancia e no feedback das partes interessadas. Com base na
analise mencionada, constatou-se que ha um alto risco associado a prevencao de injecao de
SQL, ou seja, a ameaga de injecao de SQL. Posteriormente, refinamos essa épica em uma
histéria; no nosso exemplo, evidenciado na figura 3, a histéria de seguranca relacionada a
prevencao de injecao de SQL é: “ Implementar validacao de dados de entrada em todos
os formularios e parametros de URL para evitar injecao de SQL”. Precisamos refinar a
historia de seguranca posteriormente, portanto, essa é outra etapa a ser completada. A

histéria de seguranca mencionada ¢é dividida em trés partes:

1. Histéria de prevencgao de vulnerabilidade: aplicando praticas de codificacao segura,

o desenvolvedor deve estudar e aplicar praticas para prevenir a injecao de SQL.

2. Historia de deteccao de vulnerabilidade: utilizando ferramentas internas de testes
de penetracao, a equipe de seguranca ou a parte responsavel pelo teste deve usar
ferramentas de verificagao de inje¢ao de SQL, como ferramentas de analise de cédigo,

ou deve haver um especialista capaz de realizar e identificar a vulnerabilidade.

3. Historia de mitigagao de vulnerabilidade: a equipe ou parte responsavel deve revisar
os resultados do relatério anterior e aplicar ou ajustar os mecanismos de seguranca
adequados para resolver a vulnerabilidade, o que inclui o criptografia dos dados

sensiveis da aplicagao.

Subsequentemente, cada historia de prevencao, detecgao e mitigacao deve abordar uma
solucao de seguranca reutilizavel para prevencao, uma interface externa para deteccao e
um componente de software para mitigacao. No nosso caso, a solucao de seguranca
escolhida para implementacao na histéria de prevencao, demonstrada na figura 4 foi o
Express Validator, uma ferramenta para limpar e validar entradas de dados no sistema.
Essa ferramenta pode ser implementada diretamente no microservigo Express Gateway,
pois é o nico componente da aplicagao exposto a interfaces externas e é responsavel por
validar e sanitizar todos os dados que entram.

Para a historia de deteccao que podemos encontrar na figura 6, escolhemos o So-
narQube, uma plataforma popular para andlise continua de qualidade e seguranca de

coddigo com suporte para varias linguagens. Ele é capaz de detectar vulnerabilidades,
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Figura 3 — Exemplo em execugao de ameaca de injegao de SQL
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Fonte: FElaborado pelo autor, 2024

integrar-se a pipelines de CI/CD e oferece suporte para certos plugins, como SonarJS
e SonarPython. O SonarQube deve ser implementado de forma a monitorar todos os
microservigos da aplicacao para uma verificagao todo o codigo.

A histéria de mitigacao da figurab visa reduzir os danos causados pela possivel ex-
ploragao de uma ameaca. No nosso caso, essa ameaga seria a injecao de SQL. No nosso
sistema, a criptografia de dados foi selecionada como uma das técnicas de mitigacao de
riscos. Essa técnica foi escolhida com base no framework MITRE ATT&CK, uma base de
conhecimento acessivel globalmente sobre taticas e técnicas de adversarios, baseada em
observagoes do mundo real. A tecnologia escolhida para implementar a criptografia de
dados foi o Crypto.js, um moédulo do Node.js que fornece funcoes de criptografia e hashing
diretamente no cédigo. A criptografia seria aplicada a alguns microsservigos, como o Ac-
count e o MHealth. Nesses casos, a criptografia poderia ser diretamente no componente,

ficando responsavel por criptografar os dados e envia-los ao banco de dados.
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Figura 4 — Modelagem da histéria de prevencao
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Figura 5 — Modelagem da histéria de mitigacao
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4.2 Estudo de Caso Piloto

Esta etapa esta relacionada a avalidacao e refinamento da nossa contribuicao, como
mencionado na secao 3. Para isso, conduzimos um estudo de caso piloto, de acordo
com as diretrizes estabelecidas por Wohlin et al. (2012), Jedlitschka, Ciolkowski e Pfahl
(2008), dentro do escopo do projeto da Senior Saiide Mével! desenvolvido em parceria pelo
Nicleo de Tecnologias Estratégicas em Satude (NUTES?).O estudo piloto foi conduzido
com alunos de graduagao do CCT/UEPB, visando validar o protocolo e instrumentos do
caso de estudo (conforme detalhado no Apendice B e Apendice C.

O principal objetivo do estudo foi analisar a adequacao do método a realidade do
desenvolvimento &gil, sua conformidade com normas de seguranca reconhecidas e sua
utilidade para desenvolvedores com pouca ou nenhuma experiéncia prévia em seguranca.
A primeira aplicacao do estudo foi realizada com a participacao de 23 estudantes da area
de computacao, inseridos em um contexto simulado de desenvolvimento agil de sistemas

de saiude. Esta prevista uma segunda rodada da aplicacao do estudo, desta vez com

Thttps://senior.nutes.uepb.edu.br/
2(http://nutes.uepb.edu.br/)


http://nutes.uepb.edu.br/

28

Figura 6 — Arquitetura modificada com a solugao de detecgao
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Fonte: Elaborado pelo autor, 2024

profissionais da area, a fim de obter dados adicionais que permitam uma avaliacdo mais
robusta e comparativa.

A conducao do estudo de caso seguiu sete etapas principais: introducao ao projeto e
ao método SecurityRE, coleta de consentimento informado dos participantes, aplicagao
de um questionario inicial para levantamento do perfil dos sujeitos, explicacao do método,
realizacao de um treinamento introdutdério, execugao de uma tarefa pratica com aplicagao
do método e, por fim, aplicacao de um questionario pés-atividade com perguntas voltadas
ao feedback sobre a experiéncia. Durante a execucgao, os participantes foram orientados a
aplicar o SecurityRE na identificacao e especificacao de requisitos de seguranca com base
em ameacas previamente definidas. O método foi aplicado em um cenario baseado em
um sistema real da area da satide, com foco em ameagas tipicas como a injecao de SQL.

A coleta de dados foi realizada por meio de dois instrumentos principais: analise
documental dos artefatos produzidos durante a atividade pratica e questionarios estru-

turados baseados na escala de Likert. Os questionarios foram elaborados para mensurar
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trés variaveis dependentes: a adequacao do método ao contexto agil, a conformidade dos
artefatos gerados com normas de seguranga como HIPAA, GDPR e ISO/IEC 27001, e a
utilidade do método segundo a percepgao dos participantes. Questoes como “O método
de derivagao de requisitos de seguranca é claro para vocé, mesmo tendo pouca ou ne-
nhuma conexao com seguranca’ e “As histérias de prevencao fornecem diretrizes praticas
e aplicaveis para voce” foram utilizadas para captar essas percepcoes.

A andlise quantitativa dos dados obtidos nos questionarios foi realizada por meio
de estatisticas descritivas, buscando identificar padroes e correlagoes nas respostas. Ja
a andlise qualitativa dos documentos gerados pelos participantes focou na avaliacao da
completude e conformidade dos requisitos com as normas estabelecidas. Essa verificacao
foi realizada manualmente, por meio da comparagao direta entre os artefatos produzidos
pelos estudantes e os principais requisitos presentes em normas como HIPAA, GDPR e
ISO/IEC 27001, considerando aspectos como controle de acesso, confidencialidade dos

dados e uso de técnicas de criptografia.

4.2.1 Resultados

Os dados obtidos por meio do questionario de avaliagao (conforme Apendice D e Apen-
dice E) do método SecurityRE apontam que os participantes, em sua maioria, perceberam
o método como claro e compreensivel, como podemos ver na figura 7. As respostas su-
gerem que o processo de derivagao de requisitos de seguranca foi, em geral, considerado
acessivel mesmo por aqueles com pouca familiaridade com o tema. Embora alguns partici-
pantes tenham apontado dificuldades relacionadas a simplicidade e a execucao do método,
a percepcao geral indica que a proposta foi compreendida durante a atividade prética.

A documentacao fornecida foi avaliada positivamente, sendo considerada util como
suporte a realizacao das tarefas propostas. Também foi identificado que parte dos parti-
cipantes percebeu que o método contribuiu para melhorar sua capacidade de documentar
requisitos de seguranca de forma mais clara. No entanto, quanto a reducao da comple-
xidade na implementacao desses requisitos, as respostas mostraram opinioes variadas,
refletindo diferentes niveis de familiaridade prévia com seguranca da informacao.

No que diz respeito a adequagao do método ao desenvolvimento agil, como podemos
ver na figura 8 os dados sugerem uma boa aceitacao entre os participantes. As respostas
indicam que o SecurityRE foi visto como compativel com praticas comuns do agil, como
sprints e reunioes diarias, e que seu uso pode facilitar a comunicacao entre membros da
equipe, especialmente em relacao aos requisitos de seguranca.

Com relacao ao perfil dos participantes, verificou-se que todos eram estudantes de
graduagao, com pouca ou nenhuma experiéncia pratica em seguranca da informacao.
Muitos deles também demonstraram familiaridade limitada com normas como HIPAA,
GDPR e ISO/IEC 27001. Apesar disso, os dados sugerem que o método foi compreendido
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e considerado 1til mesmo por esse publico, o que pode indicar uma boa aplicabilidade do
SecurityRE em equipes com baixa maturidade em seguranca.

Em relagao a analise dos documentos gerados durante a atividade pratica, foi possivel
perceber que boa parte dos estudantes nao conseguiu produzir os artefatos em sua com-
pletude. Esse fator pode estar associado ao tempo limitado disponivel para a execucao da
tarefa, o que possivelmente comprometeu a elaboracao total das historias de prevencao,
deteccao e mitigagao. Diante disso, nao foi possivel chegar a conclusoes concretas quanto
a métrica de conformidade (compliance) com as normas de seguranga. Esse obstédculo
também reforca a necessidade de reaplicacao do modelo em um novo ciclo, com ajustes no
tempo de aplicacao e com a inclusao de participantes mais experientes, a fim de ampliar

a compreensao e a solidez dos dados obtidos.



31

O método de derivacao de requisitos de seguranca é claro?
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Figura 7 — Respostas sobre clareza do método

Fonte: FElaborado pelo autor, 2024

Vocé considera que o método se adequa a cultura agil,
permitindo uma rapida iteracdo e melhoria continua dos
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Figura 8 — Adequacao com metodologia Agil

Fonte: FElaborado pelo autor, 2024
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5 DISCUSSAO

Com a crescente popularidade e aplicacao das metodologias ageis, torna-se necessario
um melhor entendimento dos requisitos de seguranca e uma integragao aprimorada de
estratégias de seguranca, a fim de viabilizar o desenvolvimento de software seguro. No
entanto, é evidente que aplicar métodos orientados a seguranca em conjunto com métodos
ageis ¢ um processo complexo. Essa complexidade decorre da natureza, por vezes contra-
ditéria, entre os dois métodos, bem como da falta de desenvolvedores com formagao ou
experiéncia em engenharia de seguranca, o que dificulta a compreensao dos requisitos de
seguranca. O processo de derivagao de requisitos descrito aqui tem como objetivo orientar
como os processos de seguranca devem ser conduzidos, de modo a garantir que as solugoes
arquiteturais com foco em seguranca abordem o maior nimero possivel de preocupagoes
relacionadas a seguranca. O estudo de caso piloto mostrou que o método SecurityRE
foi, em geral, bem recebido por estudantes com pouca experiéncia em seguranca, especi-
almente no que diz respeito a clareza e utilidade das diretrizes apresentadas. Os dados
apontam ainda que o método é percebido como compativel com praticas ageis e como um
facilitador da comunicacgao entre membros da equipe.

Entretanto, a analise dos documentos gerados indicou que muitos participantes nao
conseguiram concluir todos os artefatos propostos, o que comprometeu a avaliacao da
conformidade com normas como HIPAA, GDPR e ISO/IEC 27001. Isso pode estar re-
lacionado ao tempo reduzido para a atividade, sugerindo a necessidade de ajustes no
planejamento de aplicacao e a reaplicacao do modelo em novos contextos. Essa limitacao
também reforca a importancia de validar o modelo com participantes mais experientes, a
fim de obter dados mais robustos e conclusivos.

O uso do modelo descrito neste trabalho visa melhorar a forma como as equipes ageis
lidam com requisitos e métricas de seguranca. Consequentemente, esse processo leva a
solucoes arquiteturais mais precisas e eficientes. Essas solu¢oes também ajudam as equipes
ageis a otimizar a comunicacao interna, promover uma visao unificada da criticidade do
sistema e facilitar uma interpretacao precisa dos requisitos de seguranca.

E importante observar que as solugoes aqui descritas nao abrangem a estrutura de-
talhada de todos os componentes do sistema. Em vez disso, o modelo busca utilizar
informagoes relevantes para desenvolver estratégias de prevencao, deteccao e mitigacao.
Essas solugoes podem ser refinadas ao longo das sprints ageis. Outro ponto a destacar é
que o modelo apresentado nao define nenhuma terminologia especifica a ser seguida; ele

apenas enfatiza que a criagao dos artefatos deve ser clara e relevante.
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5.1 Ameacas da Validade

A primeira ameaca, a validade externa, refere-se a veracidade aproximada das con-
clusoes que envolvem generalizacoes em diferentes contextos. Conduzimos nosso trabalho
com 23 participantes com diferentes perfis. Como nossa metodologia de design science
consiste em varias fases, os participantes estiveram envolvidos em diferentes partes da
coleta de dados. A validacao piloto do método com estudantes, ajuda a validar o proto-
colo e os instrumentos utilizados na conducao do estudo de caso, o que sera fundamental
para mitigar ameacas a generalizacao. Esperamos que nossas descobertas possam ser
transferidas para outros dominios, especialmente em contextos ageis de grande escala.

A segunda ameaca, a validade interna, esta relacionada ao ruido nos dados desco-
berto durante os ciclos iterativos de avaliagao da nossa metodologia de design science.
Para mitigar vieses e pré-concepcoes desenvolvidas durante o estudo, discutimos critica-
mente nossas descobertas com outros pesquisadores e profissionais na area de seguranca.
Também analisamos cuidadosamente nossos resultados iniciais usando os métodos descri-
tos na Secao 3.

A terceira ameaca, a validade de construcao, refere-se ao estabelecimento de medidas
operacionais corretas para a construcao da solugao. Nesse sentido, a efetividade do método
foi validada através da conducao de um estudo de caso piloto, neste a realizacao de tarefas
de especificacao pelos participantes, tiveram seu desempenho operacionalizado pelo tempo
gasto (esfor¢o) e pela precisao das solugoes. Se um participante compreende a real intengao
dos requisitos de seguranca, entao ele deve ter um desempenho melhor em uma tarefa de
especificagao e/ou a solugao deve ser mais correta. E, se o participante tiver uma melhor
compreensao dos requisitos e da tarefa a ser realizada, o tempo gasto deverd ser menor.
A andlise dos resultados mostrou que todos os participantes foram capazes de fornecer
especificagoes de seguranca de software mais precisas.

A quarta ameaca, ao viés do pesquisador, refere-se a qualquer tipo de influéncia ne-
gativa do conhecimento ou das suposicoes do pesquisador sobre o estudo. A formagao,
os valores e as pré-concepcoes dos pesquisadores influenciam as conclusoces de qualquer
estudo qualitativo. Uma avaliacao criteriosa dos nossos resultados ajudou a mitigar essa
ameaca.

Possiveis ameacas a confiabilidade, que se refere a consisténcia de certas medigoes;
espera-se que as replicagoes do caso de estudo apresentem resultados semelhantes aos da
Secao 4.2.1. E claro que os valores concretos medidos podem diferir dos apresentados
aqui, pois sao especificos dos participantes, mas as tendéncias e implicacoes subjacentes

devem permanecer as mesilas.
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6 CONSIDERACOES FINAIS

A seguranca de sistemas tem aumentado significativamente na ultima década, im-
pulsionada pela necessidade de fornecer software seguro, reduzir o nimero de ataques
bem-sucedidos e cumprir regulamentacoes e leis. No entanto, desenvolver software seguro
nao é uma tarefa facil e frequentemente exige a experiéncia de especialistas em seguranca.
Esse desafio se intensifica quando sao aplicadas préticas ageis.

Este trabalho apresentou o SecurityRE, qual visa suportar o time agil na derivacao
de requisitos de seguranca. O método é composto por um metamodelo para servir como
guia na especificacao de estratégias de seguranca em termos de deteccao, recuperagao
e mitigacao de ameacas. O intuito é melhorar a compreensao e documentacao desses
requisitos considerando a diferenca de expertise e formacao do time &agil. A validagao
piloto indicou percepgoes positivas quanto a clareza, utilidade e adequagao do método ao
desenvolvimento agil. Por outro lado, dificuldades na finalizacao dos artefatos apontam
para a melhorias na documentagao do método.

Para integrar melhor o desenvolvimento de software seguro com técnicas e metodo-
logias ageis, a comunidade deve investir em esforcos como o processo de derivacao de
requisitos de seguranca. O objetivo é implementar o modelo, otimiza-lo ou sugerir abor-
dagens semelhantes. Pretendemos estudar o desempenho do modelo em outros cenarios
do mundo real e coletar dados para refina-lo. Dessa forma, buscamos aperfeicoar o modelo
para atingir seu objetivo: melhorar a comunicacao entre a equipe de desenvolvimento, a
equipe de seguranga e a equipe agil, permitindo que compartilhem ideias mais claras e

colaborem de forma eficaz no desenvolvimento de software seguro.
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RESUMO

O trabalho trata sobre os métodos utilizados na especificagio de
requisitos de seguranca em engenharia de software, em especifico,
sobre quais sdo os métodos que possuem ferramentas. A seguranga
¢é essencial para garantir a integridade, confidencialidade e disponi-
bilidade dos sistemas. O estudo identifica e analisa oito métodos
principais: Misuse Cases, Abuse Cases, Secure Tropos, Extended
Misuse Case Notation, SQUARE, STORE, US4USec e SecureUML,
destacando suas principais caracteristicas e as ferramentas que ofer-
ecem suporte a aplicacdo pratica dessas metodologias. A analise
revelou que, embora muitos métodos se baseiam em notagdes con-
hecidas como UML, poucos dispdem de ferramentas automatizadas
dedicadas. A escolha do método mais adequado depende do contexto
do projeto, da criticidade do sistema e do nivel de conhecimento
da equipe em seguranca. Por fim, este Survey pode contribuir para
futuras pesquisas sobre engenharia de requisitos de seguranca ao
mapear e sintetizar as principais metodologias.
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1 INTRODUCAO

E inegavel que ao longo dos anos, a industria de software tem
crescido cada vez mais, impactando diretamente no dia a dia da
sociedade. Os softwares sdo uma importante ferramenta para as
mais diversas areas, sendo praticamente impossivel encontrar quem
nao faz seu uso. O mundo foi modernizado, sendo imerso pelo
vasto uso de aplicagdes digitais, desde a comunicacio e satde até
a educagio e entretenimento, facilitando processos e otimizando
rotinas.
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Ainda assim, a ma operacéo e construcio de um software pode
levar a problemas como perdas financeiras, roubo de dados, invasdo
de privacidade e até mesmo risco a vida humana. Dessa forma, a
rapida expansao, propor¢do e conectividade que os sistemas podem
chegar, bem como a grande diversidade de tecnologias que podem
ser utilizadas em seu desenvolvimento, como redes de computa-
dores, IoT, computacio na nuvem e Inteligéncia artificial, fez com
que a segurangca de software se tornasse uma nova preocupacao.

E para assegurar a seguranga de aspectos tanto humanos quanto
tecnologicos, os Métodos de Seguranga de Engenharia de Software
(SSE) podem ser utilizados. Eles estdo relacionados a criagdo de
Softwares resistentes a ataques, bem como capazes de manter sua
integridade e privacidade [9]. E dentro dessa area, os requisitos de
seguranca tem um papel fundamental em proporcionar métodos e
técnicas para lidar com essa tarefa desde o primoérdio do ciclo de
vida do software [16].

Contudo, a seguranca ainda ¢ vista por muitas empresas como
uma fase que deve ser feita apos o processo de desenvolvimento do
Software, sendo muitas vezes negligenciadas no pré-processo de cri-
acdo [17]. E essa falta de conscientizagdo sobre o desenvolvimento
seguro de software representa um dos maiores riscos enfrentados
pelas organizacdes [11]. Esse tipo de negligéncia pode resultar em
prejuizos financeiros significativos além do risco de processos judi-
ciais pelos clientes prejudicados pela perda de dados, decorrente
de vulnerabilidades introduzidas pela auséncia de praticas de segu-
ranca durante o desenvolvimento.

Diante do exposto, ha a necessidade de ter como foco, a seguranga
de um software desde o inicio do seu desenvolvimento. Dessa forma,
este estudo tem como objetivo realizar uma anéalise das distintas
abordagens propostas para a derivacdo de requisitos de seguranga,
com o intuito de subsidiar futuras pesquisas e praticas no campo
da engenharia de requisitos de segurangca. Para atingir o objetivo
mencionado acima, a seguinte pergunta de pesquisa foi formulada:

QPO01. Quais os métodos de derivagdo de requisitos de seguranca
que sdo suportados por ferramentas?

Além disso, o trabalho tem a seguinte estrutura: na se¢do 2 sdo
vistos os conceitos necessarios para o entendimento e desenvolvi-
mento da pesquisa, e, na se¢fo 3, os trabalhos relacionados que
embasaram a pesquisa. Na secio 4, esta a metodologia e critérios de
avaliagdo das abordagens escolhidas. Na se¢do 5, é visto os métodos
para especificar requisitos de seguranga. J4 a se¢do 6 conta com os
resultados obtidos, em que a pergunta de pesquisa é respondida. E,
por fim, na se¢do 7 ficam as discussdes e na secdo 8 as conclusdes
do trabalho.
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2 SEGURANCA DE SOFTWARE

Nesta se¢do serdo listados alguns conceitos sobre seguranca de
software para embasar as proximas secoes.

2.1 Conceitos de seguranca de software

O conceito do que é seguranca de software tem sido descrito por
diversos autores ao longo dos anos. Sendo algumas dessas defini¢des
as seguintes:

o “Software security refers to the processes and practices in-
volved in developing secure software systems that are resis-
tant to malicious attacks and unintended vulnerabilities [18],
[6]”

“Software security is about building secure software which
includes designing software to be secure, making sure that
the software is secure, and educating software developers
and users about how to build secure things [14]”

“Defends against software exploits by building software to
be secure in the first place, mostly by getting the design right
(which is hard) and avoiding common mistakes [5].

Apesar de muitos autores proporem defini¢des para a seguranca
de software, ndo houve consenso sobre uma defini¢do padrao. Nota-
se que a maioria das defini¢des destacadas enfatiza a criacao de
software seguro, em vez de simplesmente o proteger. Construir um
software seguro significa projeta-lo e implementa-lo com foco na
seguranca desde o inicio do desenvolvimento, enquanto proteger
o software esta relacionado a criar o sistema primeiro para depois
aplicar mecanismos de seguranca na tentativa de o tornar seguro

9.

2.2 Requisitos de seguranca de software

De acordo com diversos estudos, aproximadamente 80% dos erros e
falhas em softwares tém origem em requisitos inadequados coleta-
dos durante o processo de levantamento de requisitos [21]. Em doc-
umentos de especificacio de requisitos, é frequente a apresentacao
dos requisitos de segurancga em secdes especificas, frequentemente
replicados a partir de conjuntos genéricos previamente estabele-
cidos. Esses requisitos, em sua maioria, envolvem a utilizagdo de
mecanismos tradicionais, como autentica¢do por senha, autoriza-
¢o de usuarios, implementacao de firewalls, controle de acesso e
ferramentas de detecc¢do de virus. Sendo, de modo geral, observado
que os requisitos funcionais do sistema, sob a 6tica do usuario,
recebem maior énfase durante o processo de desenvolvimento, en-
quanto os requisitos de seguranca tendem a ser abordados de forma
secundaria.

Ademais, foi notado que alguns engenheiros de requisitos pos-
suem um conhecimento limitado em extracgéo, analise e especi-
ficacdo de requisitos de seguranca, como resultado, especificam
restricdes de arquitetura e design, em vez de definir os reais requisi-
tos de seguranga. E, tendo em vista que os requisitos sao originados
da linguagem natural, a Engenharia de Requisitos (RE) enfrenta
desafios tanto na elicitagdo quanto na documentagio de requisi-
tos de seguranga, uma vez que ha uma tendéncia a interpretagao
inadequada das necessidades reais e dos conceitos de seguranca
empregados[7].

Costa et al.

A negligéncia na consideragdo de requisitos de seguranca du-
rante a fase de levantamento de requisitos, ou a tentativa de incorpora-
los apenas apos a conclusio do projeto do sistema, frequentemente
resulta em vulnerabilidades significativas. Requisitos de seguranca
mal elaborados impactam negativamente fatores como o custo, o
tempo de desenvolvimento, a necessidade de retrabalho e a frequén-
cia de alteracdes nos requisitos [19]. E, por conta de requisitos de
seguranca deficientes, vulnerabilidades em sistemas de software
podem colocar individuos e empresas em risco de varias maneiras.

Diante da problematica evidenciada, torna-se essencial a adogéo
de metodologias especificas para a derivacao de requisitos de se-
guranga e da integracao desses requisitos desde as fases iniciais do
desenvolvimento. Nesse contexto, o presente trabalho tem como
objetivo investigar e analisar as abordagens existentes para a es-
pecificacdo de requisitos de seguranca, em especial, se elas possuem
ferramentas de auxilio, de modo a contribuir para a melhoria das
praticas adotadas na engenharia de software.

3 TRABALHOS RELACIONADOS

Nesta secdo serdo apresentados os principais artigos que serviram
de base para o desenvolvimento da pesquisa.

O “Systematic Mapping Study on Security Approaches in Secure
Software Engineering” teve como principal objetivo, estudar me-
didas de seguranga no contexto do desenvolvimento de software
seguro durante o estudo de mapeamento sistematico [9]. Nele, 116
estudos foram analisados e classificados com base nos métodos uti-
lizados, fases do SDLC cobertas, e evidéncias empiricas. Além disso,
foram destacados métodos como o Secure Tropos, Misuse Case,
SQUARE, e SecureUML, onde foram abordadas a forga, fraqueza,
oportunidades e ameagcas de cada método. Contudo, embora o es-
tudo tenha fornecido uma visao ampla das abordagens existentes,
o foco estd mais na categorizacio e frequéncia das solucdes do que
em sua aplicabilidade pratica com ferramentas de apoio.

Adicionalmente, o “Systematic Mapping of the Literature on
Secure Software Development”, que também se caracteriza como
um mapeamento sistematico, teve como foco fornecer uma visio
geral das tendéncias de desenvolvimento de software seguro para
ajudar a identificar topicos que ja foram extensivamente estudados
e aqueles que ainda precisam ser considerados [20]. Para isso, o
estudo examinou e organizou 528 artigos de acordo com cada fase
do ciclo de vida de desenvolvimento de software e tipos de métodos.
Como resultado, foram vistos os métodos mais populares e usados,
como o misuse case, assim como as contribui¢cdes mais populares
reportadas na literatura.

O “Systematic Literature Review on Security Risks and Its Prac-
tices in Secure Software Development” é uma revisdo sistematica
da literatura que tem como objetivo “aprender sobre riscos e prati-
cas de seguranca de software para que métodos seguros de desen-
volvimento de software possam ser melhor projetados” [8]. Nessa
pesquisa, um total de 121 trabalhos foram selecionados, em que
foram identificados 142 riscos e 424 boas praticas na engenharia
de requisitos de seguranca, em cada fase do ciclo de vida de desen-
volvimento de um software. Dentre essas praticas, os mesmos citam
métodos como SecureUML, Abuse Cases, Secure Tropos, entre out-
ros que podem ser utilizados na etapa de engenharia dos requisitos
de seguranca. Com os resultados alcancados, os autores buscam
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auxiliar as empresas e desenvolvedores a aprimorarem os niveis
de seguranca dos softwares desenvolvidos, aumentando a consci-
entizacdo dos desenvolvedores sobre praticas de desenvolvimento
seguras.

Por fim, apesar de fornecerem uma visdo abrangente da area,
os estudos priorizam a identifica¢do dos métodos para especificar
requisitos de seguranca e sua distribuicéo na literatura, sem explo-
rar com profundidade o nivel de suporte ferramental disponivel
para cada uma, sendo essa, a principal diferenca entre o presente
trabalho e as pesquisas ja existentes que foram utilizadas como base
para o survey. Nesse contexto, o trabalho faz uma analise entre
oito métodos voltados a especificacdo de requisitos de seguranca,
examinando ndo apenas seus fundamentos teéricos, mas também
investigando se tais métodos contam com ferramentas que apoiem
sua implementacéo pratica.

4 METODOLOGIA

Este estudo caracteriza-se como um survey bibliografico, modali-
dade de pesquisa que visa reunir, organizar, interpretar e analisar
criticamente publicacdes cientificas sobre determinado tema. De
acordo com Gil (2008)[12], a pesquisa bibliografica se baseia na
analise de materiais ja publicados, como artigos cientificos, livros,
anais de eventos e teses, permitindo a identificacio de tendéncias,
lacunas e avancos em uma éarea de conhecimento. Trata-se, por-
tanto, de um método essencial para mapear o estado da arte de um
campo especifico da ciéncia.

Segundo Groves et al. (2009)[11], surveys podem ser utiliza-
dos como estratégia metodologica para fundamentar investigacoes
exploratérias ou descritivas, quando se deseja compreender, cate-
gorizar e comparar fendmenos a partir de fontes ja existentes. No
presente estudo, o survey bibliografico teve como foco identificar os
métodos utilizados para a especificacdo de requisitos de seguranca
em software e, especialmente, verificar quais desses métodos pos-
suem suporte por ferramentas, respondendo a seguinte pergunta
de pesquisa:

e QP01: Quais os métodos para especificagdo de requisitos de
seguranga que possuem suporte por ferramentas?

4.1 Estratégia de busca

A coleta dos dados foi realizada por meio de buscas manuais nas
seguintes bases académicas:

o IEEE Xplore
e Scopus
e Google Scholar

As buscas foram realizadas com o auxilio de operadores booleanos
e uso de palavras-chave, como: ((“software security” OR “secure
software requirements” OR “security requirements methods”) AND
(“Software Engineering” OR “Software Development lifecycle”))

O objetivo dessa busca foi maximizar o nimero de trabalhos que
abordassem, direta ou indiretamente, especificacao de requisitos
de seguranga, seus métodos e frameworks voltados a seguranca no
ciclo de vida de desenvolvimento de software.
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4.2 Critério de selecio dos trabalhos

A partir das strings de busca, a selecao dos trabalhos foi orientada
com o objetivo de assegurar a pertinéncia temaética e a adequagio
dos estudos ao escopo da investigagdo. Os critérios a seguir visam
filtrar as publicacdes mais relevantes para a analise dos métodos de
especificagdo de requisitos de seguranca em software, garantindo
consisténcia a pesquisa.

4.2.1 Critérios de inclusdo.

CI1: Artigos na area de seguranca de software;

CI2: Artigos relacionados ao SDLC;

CI3: Textos disponiveis em inglés ou portugués, com acesso
integral ao contetdo.

4.2.2  Critérios de exclusdo.

CE1: Trabalhos nao relacionados diretamente ao tema cen-
tral;

CE2: Trabalhos que ndo estavam disponiveis em inglés ou
portugués;

CE3: Trabalhos indisponiveis para acesso completo ou com
conteudo insuficiente para analise metodologica.

5 METODOS PARA ESPECIFICAR REQUISITOS
DE SEGURANCA

5.1 Misuse Case

Os Misuse Cases [2] consistem em uma técnica especializada que
se concentra na identificacio e analise de potenciais ameacgas ou
cenarios indesejados que podem vir a impactar ou comprometer
o sistema. Diferente dos tradicionais casos de uso que descrevem
funcionalidades esperadas, os “misuse cases” assumem a perspectiva
de agentes “maliciosos” e ajudam os engenheiros a prever ataques
e vulnerabilidades. Essa abordagem contribui diretamente para a
criagdo de sistemas mais seguros e resilientes.

Essa técnica envolve etapas como a identificacio de agentes mali-
ciosos, a elaboracio de cenarios de ataque e a anélise de como esses
cenarios ameagam as funcionalidades legitimas do sistema. Os mis-
use cases podem se relacionar com casos de uso tradicionais de duas
formas: Ameaga, Indicando como um caso de uso indevido pode
comprometer um determinado caso de uso regular, e Mitigacéo,
quando medidas ou controles de seguranca podem ser implementa-
dos para neutralizar os efeitos de um caso de uso indevido.

O processo de modelagem de “misuse cases” comeca pela identi-
ficagdo de atores, legitimos e maliciosos, e dos casos de uso normais.
Em seguida, analisam-se possiveis acdes maliciosas que exploram
vulnerabilidades, detalhando o objetivo do ataque e como ele seria
executado.

5.2 Abuse Case

Abuse Case [13] é uma técnica utilizada na engenharia de software
e na seguranca da informacéo para determinar interagdes entre um
sistema e uma ou mais entidades que causam dano, seja ao préprio
sistema, a um ator legitimo ou a uma parte interessada. Diferente
dos casos de uso, que descrevem o comportamento desejado do
sistema, e dos misuse cases, que focam na intengdo maliciosa e
no uso indevido potencial, os abuse cases destacam a interagio
completa que de fato resulta em um dano.
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Em termos de estrutura, os abuse cases seguem um formato
semelhante ao dos casos de uso tradicionais e podem ser represen-
tados por diagramas UML e descri¢des em linguagem natural. No
entanto, seu foco esta na modelagem de comportamentos maliciosos
e suas consequéncias. Cada abuse case geralmente envolve:

o O ator malicioso, com informacdes detalhadas sobre seus ob-
jetivos, recursos ferramentas ou colaboradores, e habilidades
técnicas;

A interagdo nociva completa, ou seja, ndo apenas uma ten-
tativa de ataque, mas uma que resulte em dano real, por
exemplo, o simples vazamento de uma chave de sessdo nao

constitui um abuse case, mas o uso dessa chave para manip-
ular ou expor dados sensiveis, sim;

O tipo e a faixa de privilégios abusados, identificando tanto o
nivel minimo de privilégio necessario para realizar o ataque
quanto o nivel maximo considerado no modelo;

O dano resultante, descrito em termos familiares ao dominio

de negocio ou ao usuario, para comunicar claramente o im-
pacto as partes interessadas.

Os abuse cases podem ser organizados em estruturas de arvore
ou em DAGs (Grafos Aciclicos Dirigidos), semelhantes as arvores
de ataque. Nessa estrutura, a raiz representa o sistema, 0s ramos
representam os recursos ou componentes alvo, e os caminhos repre-
sentam os subsistemas ou funcionalidades exploradas para realizar
o ataque. Isso ajuda a ilustrar vetores alternativos de ataque e difer-
entes niveis de escalonamento de privilégios ou comprometimento
do sistema. O processo de modelagem de abuse cases geralmente
envolve quatro etapas principais:

Identificacdo de atores maliciosos: Com base no modelo de
casos de uso, definem-se versdes maliciosas de quaisquer
papéis que possam agir de forma prejudicial.

Devem ser incluidas tanto ameagas internas, quanto ameacas
externas, classificadas por seus recursos e nivel de expertise.
Identificacdo dos casos de abuso: Para cada ator malicioso,
definem-se as interacdes prejudiciais com o sistema. Nomeia-

se cada abuse case e, se necessario, criam-se os diagramas
correspondentes.

Verificagdo da granularidade: Garante-se que o modelo man-
tenha niveis consistentes de detalhamento. Buscando evitar
incluir muitos casos semelhantes que diferem apenas em
aspectos triviais.

Verificacio de completude e minimalidade: Cada abuse case
deve descrever claramente o dano, e o modelo nio deve
negligenciar ameagas criticas.

Essa técnica contribui para a antecipacio de riscos concretos e a
defini¢do de requisitos de seguranca mais precisos e eficazes.

5.3 Secure Tropos Methodology

O Secure Tropos é uma extensao da metodologia de Engenharia
de Software Baseada em Agentes, adaptada ao sistema futuro e
seu ambiente organizacional, chamada Tropos. Essa extensdo serve
para modelar e analisar requisitos de seguranca em conjunto com
requisitos funcionais e fornece um processo de analise de requisitos
para orientar os desenvolvedores de sistemas desde a aquisicao até
a validagéo. [12]

Costa et al.

A metodologia estrutura o processo de especificacio em trés
etapas fundamentais para representar um modelo de requisitos
[12]:

Modelagem de Atores: Envolve a identificacdo e analise das
partes interessadas no dominio e dos atores do sistema, con-
siderando seus objetivos, direitos e habilidades.
Modelagem de Confianga: Refere-se a representacéo das ex-
pectativas que os atores tém em relagdo ao desempenho e ao
comportamento adequado de outros atores, seja em relagdo
a um objetivo, tarefa ou recurso. Essas expectativas sdo ex-
pressas por meio de confianga na execucéo e confianga nos
links de permissao.

Modelagem de Dependéncia de Execucéo: Consiste em iden-
tificar a transferéncia de responsabilidades entre atores, rep-
resentada por meio de delegacao de links de execugao.
Modelagem de Delegagdo de Permissao: Envolve a trans-
feréncia de autoridade entre atores, modelada por meio de
delegacao de links de permissao.

5.4 An extended misuse case notation

A notagéo de Extended Misuse Case (Casos de Uso Indevido Esten-
didos) é uma evolugio da notagio tradicional, desenvolvida para
visualizar explicitamente ameagas internas e explorar as fragili-
dades do projeto de engenharia no que diz respeito aos requisitos
de seguranca. A versao original da notacio focava exclusivamente
em agressores externos e nas ameacas que eles representam aos
usos legitimos do sistema. No entanto, essa abordagem era limi-
tada, pois ignorava um vetor critico de ameagca: usuarios internos
autorizados que podem agir de forma maliciosa.

Com essa nova notagéo, insiders (usuérios internos maliciosos,
como funcionarios, desenvolvedores ou usuarios com privilégios) e
vulnerabilidades (falhas que os atacantes podem explorar) agora po-
dem ser representados graficamente. Além disso, uma nova relacao
chamada exploragéo foi introduzida, conectando a ameaca a vul-
nerabilidade que ela explora, facilitando a visualizagdo do caminho
desde a ameaca até sua concretizagio.

Defini¢des-chave:

o Insider (Ameaca Interna): Um usuério malicioso que faz parte
de um grupo com acesso a um sistema ou organizagao, como
um funcionario ou membro da equipe de desenvolvimento.

o Vulnerabilidade: Uma fraqueza no sistema que pode ser ex-
plorada por um usuario malicioso para realizar um ataque.

5.5 SQUARE

SQUARE [15] (Security Quality Requirements Engineering) é uma
metodologia que foi desenvolvida por Nancy Meade, Donald Frie-
smith e Carol Woody. Seu principal objetivo é auxiliar as equipes
de desenvolvimento na identificacao, categorizacio e priorizagio
de requisitos de seguranca para sistemas e aplicacdes de TIL
Diferentemente das abordagens tradicionais, que frequentemente
tratam os requisitos de seguranca como uma consideracio secundaria,
a abordagem SQUARE integra a seguranca desde as etapas iniciais
do ciclo de vida do desenvolvimento. Isso permite uma abordagem
mais eficiente para incorporar protegio contra ameagas e vulnera-
bilidades de forma estruturada e alinhada aos objetivos do negécio.



Uma Pesquisa sobre Abordagens para Especificar Requisitos de Seguranca

A metodologia também é 1til para sistemas ja existentes, pois per-
mite a documentagéo e anélise de aspectos de seguranca e fornece
orientacdes para melhorias e adaptacdes futuras. O SQUARE con-
siste em nove etapas sequenciais e estruturadas, desde a definicéo de
conceitos comuns até a verificac¢ao final dos requisitos priorizados.
Essas ac¢des envolvem a participagio ativa das partes interessadas
(clientes, usuérios, representantes de organizagdes) e de solicitantes
com conhecimento na area de seguranca. As atividades realizadas
incluem: Estabelecimento de defini¢des acordadas;

o Identificacio dos objetivos de seguranca;

o Desenvolvimento de artefatos de apoio (como cenarios e
casos de uso indevido);

o Avaliagdo de riscos;

e Selecdo de técnicas de elicitagao;

o Coleta, categorizagao, prioriza¢do e inspec¢io dos requisitos.

O resultado final é um documento de requisitos de seguranca
bem fundamentado e verificavel, acordado por todas as partes inter-
essadas, servindo como base para o desenvolvimento de um sistema
seguro e resiliente.

5.6 STORE

O método STORE [3] é uma abordagem sistematica composta por
10 etapas que orientam a engenharia de seguranca desde os estagios
iniciais do desenvolvimento de software. Sua estrutura foi conce-
bida para integrar de forma eficaz os interesses de seguranca de
todas as partes interessadas relevantes, considerando ativamente os
agentes de ameaga e as vulnerabilidades do sistema. Diferenciando-
se por sua abordagem explicitamente orientada a ameacas, o STORE
permite a geracio de requisitos de seguranca com base em riscos
especificos previamente identificados.

A metodologia inicia-se com um brainstorming para a identifi-
cagdo dos objetivos do sistema, seguido da identifica¢do e prioriza-
¢do das partes interessadas. Em seguida, os objetivos sdo consolida-
dos com os stakeholders, garantindo alinhamento entre as expecta-
tivas e as necessidades de seguranca. Posteriormente, procede-se a
identificacio dos ativos do sistema, que serdo analisados na etapa de
analise de ataques de seguranca. Com base nessa analise, ocorre a
identificacdo e classificagdo das ameacas, permitindo uma avaliagao
e priorizagdo dos riscos.

A partir da compreensao dos riscos mais relevantes, realiza-se
a elicitacdo dos requisitos de seguranca, que sdo entdo validados
para garantir sua consisténcia, relevancia e viabilidade. Por fim, os
requisitos validados sdo documentados formalmente, resultando
em um artefato que servira de base para o desenvolvimento seguro
do sistema. Cada uma dessas etapas é interdependente e sequencial,
tornando o processo linear e iterativo, com foco na integracao da
seguranca desde as fases iniciais do ciclo de vida do software.

5.7 US4USec

O modelo US4USec [4] estende a estrutura tradicional de histérias
de usuario “Como <tipo de usuario>, eu quero , para que <benefi-
cio>" com o intuito de integrar requisitos de seguranca e aspectos
de usabilidade da seguranca. Ele é composto por duas partes princi-
pais: uma voltada para a especificacio das fun¢des e outra para os
critérios de aceitacdo (AC).
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Na secio de fungdes, o modelo permite a definicdo de até uma
funcéo principal (opcional), uma funcio de seguranca obrigatoria e
uma ou mais fun¢des USEC (usability of security). Essas func¢des
sdo conectadas entre si para refletir a relagdo entre o que o sistema
faz, como ele protege o usuario e como essa protecao é apresentada
de forma clara e acessivel.

Os critérios de aceitagdo sdo divididos em dois grupos: FSAC
(Critérios de Aceitacio Funcionais e de Seguranca) e USECAC, que
sio baseados em heuristicas de usabilidade da seguranca, como visi-
bilidade, clareza e prevengao de erros. Cada diretriz é acompanhada
de critérios especificos (USHC) que facilitam a avaliagdo pratica.

O modelo diferencia claramente os problemas a serem resolvidos
(funcionalidades) das condicdes para sua resolugdo (critérios de
aceitacdo). A historia é escrita prioritariamente pelo usuério, en-
quanto os critérios de seguranca e usabilidade podem ser sugeridos
por especialistas e posteriormente revisados pelo proprio usuario.

Desenvolvido de forma iterativa e fundamentado em praticas
da literatura, o US4USec oferece uma estrutura clara e flexivel
para integrar seguranca 1til desde a fase de defini¢do de requisitos,
mesmo para usuarios com pouca experiéncia técnica.

5.8 SecureUML

SecureUML [10] é uma linguagem de modelagem baseada em UML,
projetada para integrar politicas de controle de acesso em um pro-
cesso de desenvolvimento orientado por modelos. Baseado no mod-
elo de controle de acesso baseado em papéis (RBAC — Role-Based
Access Control), o SecureUML permite especificar permissdes, pa-
péis, atribuicdes de papéis e restricdes de permissdes diretamente
em modelos UML.

Sua estrutura é suportada por um metamodelo extensivel que de-
fine elementos como usuario, papel, permisséo, restri¢ao e conjunto
de recursos. Em vez de tratar os recursos protegidos como tipos
especificos, o modelo permite que qualquer elemento UML atue
como fonte protegida. As permissdes sdo associadas aos elementos
do modelo por meio de ActionTypes, que representam a¢des como
ler, escrever ou executar, utilizando uma seméantica préxima ao
vocabulario do dominio.

O modelo também oferece suporte a restri¢des de acesso expres-
sas em OCL (Object Constraints Language) e pode gerar automati-
camente infraestruturas de controle de acesso para plataformas
como Enterprise Java Beans (EJB).

O SecureUML ¢ implementado como um perfil UML, garantindo
compatibilidade com ferramentas CASE e utilizando notagéo visual
em UML, o que torna a modelagem mais acessivel para profissionais
que nao sio especialistas em seguranca. Além disso, ele pode ser
refinado para diferentes plataformas usando dialetos especificos, o
que o torna adequado a diversos ambientes e permite a geracdo au-
tomatica de componentes de seguranca a partir do préprio modelo.

Como resultado, o SecureUML aumenta a produtividade no de-
senvolvimento de sistemas seguros e melhora a qualidade na imple-
mentacao de politicas de controle de acesso, a0 mesmo tempo que
reduz inconsisténcias e erros comuns associados a configuragio
manual da seguranca.
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Método Técnica Principal Pontos em Comum Ferramenta
SecureUML UML + RBAC + OCL Uso de UML, focoem centmle de acesso, integra Nao
seguranga a modelagem

Casos de uso adaptados Usa notagdo de casos de uso; facil de entender; foco na =

Abuse Cases .ie MNao
para ataques andlise de ameacgas

N Extensdo de casos de uso Uso de atores hostis; relagdes "threatens” e "mitigates'; -

Misuse Cases . ~ Nao
UmML comunicagao com stakeholders

Extended Misuse Misuse Cases + Insiders + Estende misuse cases com atores internos e N3
Cases Wulnerabilidades vulnerabilidades; foca em riscos reais @ modelagem rica a0
SQUARE Processo sistematico de 9 Ellmtatf'ao e pn:jnza;énls.lstema.tlca de r?zqulsmos; Sim

etapas integragdo no inicio do ciclo de vida

STORE Andlise de ameagas e Foco na elicitagio sistematica; orientacdo por ameagas; N&
pontos de ataque define PoA, PoB, PoC, PoD a0

User Stories adaptadas Foco em requisitos de seguranga usaveis; integragao .
us4USec - Pt Nao

para seguranga com histérias de usuario [NFR + user-centered])
Secun: Tropos Extensdo orientada a Integra modeltag_;em de requlslt?s soc|a|§ e t_ECnICOS: foco Sim
seguranga do Tropos em analise formal e socio-organizacional

Figure 1: Tabela comparativa entre os métodos.

6 RESULTADOS

A analise comparativa realizada entre os oito métodos voltados a
especificagdo de requisitos de seguranga em sistemas de software
evidencia uma certa diversidade de abordagens, técnicas e niveis
de consolidacio. A Tabela 1 sintetiza as caracteristicas principais
de cada um desses métodos, destacando seus fundamentos, pontos
em comum e a existéncia ou nao de ferramentas que apoiem sua
aplicacdo pratica.

De maneira geral, observa-se que a maioria dos métodos se apoia
em notagdes conhecidas, como a UML (Unified Modeling Language),
o que facilita sua compreensao e adogao por parte de desenvolve-
dores e analistas. Métodos como Abuse Cases, Misuse Cases e Ex-
tended Misuse Cases exemplificam essa tendéncia, utilizando ou
adaptando casos de uso UML para expressar comportamentos inde-
sejados, ameagas ou vulnerabilidades. Essa familiaridade contribui
para a comunicacao efetiva entre especialistas e ndo-especialistas
em seguranga.

Embora esses métodos ndo contem com ferramentas dedicadas
ou automatizadas, todos compartilham a capacidade de poderem ser
modelados em qualquer ferramenta UML tradicional, como Visual

Paradigm, StarUML, Draw.io ou FlowChart. Isso é possivel devido a
sua aderéncia a notacao de casos de uso e a simplicidade grafica que
os caracteriza. A mesma logica se aplica ao SecureUML, que, apesar
de possuir protétipos especificos para geracdo de infraestrutura
de controle de acesso, também pode ser modelado em qualquer
ambiente UML que aceite extensdes.

Apesar dessa similaridade quanto ao suporte por ferramentas
UML genéricas, existem diferencas conceituais relevantes entre os
trés métodos. Abuse Cases propdem a representacio de cenarios
de ameaca como casos de uso abusivos, comumente modelados
separadamente dos casos de uso funcionais. Misuse Cases integram
ameagas e funcionalidades legitimas em um mesmo diagrama, per-
mitindo a visualiza¢do de interagdes entre casos de uso e atores
maliciosos. Ja o modelo Extended Misuse Case avanca ao incorpo-
rar a representagéo explicita de vulnerabilidades e a diferenciacio
entre atacantes externos e internos, aumentando a expressividade
do modelo, mas também a complexidade de sua aplica¢ao pratica.

No que se refere ao suporte por ferramentas, identificou-se que
o método SQUARE possui a ferramenta eSQUARE[1] , que fornece
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suporte a todas as etapas da metodologia, auxiliando na sistemati-
zagdo e rastreabilidade das atividades realizadas. Partindo para a
metodologia Secure Tropos, a mesma se destaca por contar com a
ST-Tool, uma ferramenta robusta que oferece um ambiente grafico
para modelagem e integra recursos de verificagdo automatica. Esse
suporte de ferramentas torna o método mais aplicavel em contextos
que exigem maior rigor na verificagdo e validacao dos requisitos de
seguranca.

7 DISCUSSAO

Embora métodos com ferramentas dedicadas proporcionem maior
automatizagdo e suporte a analise formal, modelos mais acessiveis
como misuse cases, abuse cases e STORE oferecem maior simplici-
dade e menor curva de aprendizado, ainda que resultem em uma
menor escalabilidade.

Dessa forma, a escolha do método mais adequado depende do
contexto do projeto, do grau de conhecimento da equipe ou do
profissional responsavel e dos objetivos de seguranca visados. Mod-
elos com ferramentas de suporte tendem a ser mais adequados em
ambientes corporativos com requisitos de conformidade e alta criti-
cidade, enquanto abordagens mais simples podem ser relevantes
em fases iniciais ou em equipes com menor conhecimento em se-
guranca.

Um dos desafios enfrentados neste trabalho foi a defini¢do clara
dos métodos a serem incluidos na anélise. A area de engenharia de
requisitos de seguranca é marcada por uma sobreposi¢ao de aborda-
gens, muitas das quais evoluem a partir de outras ou compartilham
fundamentos semelhantes. Devido a limita¢do da metodologia ado-
tada, néo foi possivel obter uma visao ampla da quantidade total de
métodos existentes que contam ou nao com ferramentas de suporte.
Isso fez com que a analise ficasse restrita ao escopo selecionado, o
que representa uma limitacao importante a ser considerada quanto
a generalizacdo dos resultados.

Além disso, podemos observar que diversos métodos fazem uso
da UML como base para modelagem; no entanto, muitos deles nao
contam com ferramentas especificas que auxiliem diretamente em
seu desenvolvimento. Métodos como o STORE ainda sao carentes
de solugdes que oferecam suporte automatizado para todas as suas
etapas. A auséncia de ferramentas dedicadas pode impactar tanto
na eficiéncia quanto na consisténcia da aplicagdo desses métodos.
Portanto, o desenvolvimento de ferramentas de apoio néo s6 facili-
taria a adoc@o e aplicagio desses métodos, como também poderia
contribuir significativamente para a qualidade e repetibilidade do
processo de engenharia de requisitos de seguranca.

8 CONCLUSAO

De maneira geral, nesse estudo, observou-se que grande parte dos
métodos abordados utiliza notagdes estabelecidas, como a UML.
Constatou-se que poucos desses métodos contam com ferramentas
automatizadas dedicadas. Na maioria dos casos, os profissionais
dependem de ferramentas genéricas de modelagem para realizar a
aplicacio pratica dessas metodologias.

Além disso, a analise também mostrou que a escolha do método
deve considerar o quéo critico é o sistema, o conhecimento da
equipe em engenharia de seguranga e os recursos disponiveis. Mod-
elos mais simples podem ser aplicados com maior facilidade em
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contextos menos criticos ou em fases iniciais do desenvolvimento,
enquanto metodologias que contam com suporte automatizado
e formalizagdo mais robusta sdo mais indicadas para ambientes
regulados ou que exigem alta garantia de seguranca.

Esse estudo colabora para o avanco da engenharia de requisitos
de seguranga ao mapear e sintetizar as principais metodologias
disponiveis, bem como ao oferecer uma viséo sobre o suporte por
ferramentas que cada uma oferece. A expectativa é que os resultados
sirvam como base para pesquisas futuras que podem se aprofundar
nas ferramentas que cada método utiliza, e para aquelas que nao
possuem, compreender de forma aprofundada seu funcionamento
pratico.
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Case Study Planning

TITLE: Towards a Security Requirement Specification Approach for Health Systems in Agile
Contexts: a Case Study

THEME: Study a method to support the derivation of security requirements to simplify and
improve the understanding of security

AUTHORS: Edilson do Nascimento Costa Junior

Case Study Definition

Research objective: Study the SecurityRE approach with the aim of specifying security
requirements in terms of the suitability of the method in agile development, the compliance
of the generated artifacts with security standards, and the practicality of use for developers
with little connection to security.

Context: The case study was carried out with computer scientists and students in the
context of agile development of healthcare systems.

Research questions:

e Suitability: How well does the method for deriving security requirements meet the
specific requirements in the agile environment in which it is implemented?

e Completeness/Compliance: To what extent does the security requirements
derivation method generate artifacts that comply with security standards and
regulations such as HIPAA, GDPR, and ISO/IEC 270017

e Usefulness: How clear, simple and easy is the method of deriving security
requirements for agile developers who have little or no connection to security?

Data Collection Procedure(s):
Surveys:

e Distribute surveys to a larger group of developers and students to gather quantitative
data on their perceptions of the method's suitability, and usefulness.
e The survey questions are asked on the Likert scale.

Document Analysis:

e Review artifacts generated by the method, such as security requirement documents,
and security stories.

e Analyzes artifacts to obtain evidence of compliance and completeness with HIPAA,
GDPR, ISO/IEC 27001 and other relevant standards.



Analysis Procedure(s)
Qualitative Analysis:

e Compare the artifacts generated by the method against the requirements of HIPAA,
GDPR, ISO/IEC 27001, NIST SP 800-53, and other relevant standards.
e Assess the integrity and accuracy of artifacts and look for evidence of compliance.

Quantitative Analysis:

e Analyze survey data using descriptive and inferential statistics to identify patterns
and correlations in participants' perceptions of the method's suitability and
usefulness.

VARIABLES SELECTION:
e Independent Variables:
o Security requirement derivation method used (SecurityRE approach);
o Subjects experience with security (none, low, medium, high);

e Dependent Variables:
o Method suitability (measured by participants' perceptions in interviews
and surveys);
o Completeness/Compliance of generated artifacts (measured by
document analysis against security standards);
o Method usefulness (measured by the clarity, simplicity, and ease of
use perceived by participants);

Metrics:
1. Suitability:

e Measured through Likert scale-based survey questions.
e Sample questions include:
o "As histérias de detecgdo do método sao eficientes para vocé identificar
possiveis violagbes de seguranga.”
o "As historias de prevengéao fornecem diretrizes praticas e aplicaveis para
voce."
o "As histérias de mitigagao sdo adequadas para vocé evitar ataques e
vulnerabilidades comuns."

2. Compliance:

e Measured by comparing the generated artifacts against established standards such
as HIPAA, GDPR, and NIST.
e Key areas of comparison include:
o Access control
o Data Integrity and Confidentiality
o Encryption



3. Usefulness:

e Measured through Likert scale-based survey questions and interviews.
e Sample questions include:
o "O método de derivacéo de requisitos de seguranca € claro para vocé,
mesmo tendo pouca ou nenhuma conexao com seguranga.”
o "O método de derivagéo de requisitos de seguranca € simples de entender e
aplicar para vocé."
o "O método de derivagéo de requisitos de segurancga é facil de seguir sem que
vocé precise de conhecimento especializado em seguranca.”

Conducting Procedure:

. Project Overview(objetivo, introdugdo ao método) - 15 minutes
. Informed consent

. Survey (subjects perfil) - 5 minutes

. Method - 15 minutes

. Training (warm up) - 20 minutes

. Task - 20 minutes

. Post questionnaire (feedback) - 15 minutes

NOoO OO~ WON -

Explicagao do
funcionamento do método,
seguido de um
treinamento/aquecimento e
execug¢do da tarefa

Introdugio o Execucgao Concluséo
30 minutos 45 minutos 15 minutos

Apresentacéo descrevendo Aplicagéo do pés
o caso de estudo, questionario
formulario de

consentimento e analise do

perfil dos participantes.
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Requisitos de

seguranca




O que é o SecurityRE?

Um metamodelo para apoiar a

especificacao de requisitos de
seguranga.

Tem como principal objetivo
facilitar a especificacdo e o
entendimento dos requisitos de
seguranga para non-sec-experts.




Threat

As possiveis ameagas sdo identificadas e listadas.

Security Epic

E St r u t u ra d 0 E escrita para cada ameaca encontrada.

método

Security story

Descreve de forma funcional a SE.

Risk

Um risco é definido e associado a cada SE.




Estrutura do

método

Vulnerability Prevention Story

Descreve um método de PREVENGAO para a
vulnerabilidade associada.

Vulnerability Detection Story

Descreve um método de DETECCAQ para a
vulnerabilidade associada.

Vulnerability Mitigation Story

Descreve um método de MITIGAGAO para a
vulnerabilidade associada.




Specification Layer

SecurityEpic

> 1.14 pL*>

r
<<address>> <<con
|1 it .1

Threat Risk SecurityStory

<<is refined into>>
1

<<is refined into>>

<<is refined into>>




<<is refined into>>

<<is refined into>>

Software Layer
<<Refers to>>

<<Refers to>>

<<Refers to>>

Prevention Strategy

Detection technique

Mitigation Strategy

<<ls realized by>>

<<Is realized by>>

<<ls realized by>>

SW Component

SW Reusable Security
ComponentSolution

External Interface

<<Identifies>>

SW Weakness




Specification Layer

SecurityEpic

>1.14 pil*

r
<<address>> <<contains>>
|11 I

.1

Threat Risk SecurityStory

A

<<is refined into>>
1

<<is refined into>> <is refined into>>

Software Layer

<<ls realized by>>
<<ls realized by>> <<ls realized by>>

SW Reusable Security External Interface
Component/Solution

SW Component

<<lIdentifies>>

<<Implements measures to mitigate>>

SW Weakness




Specification Layer

‘Software Layer

SQLinjection

SecurityEpic

Improving SQL injection
prevention

.1
SecurityStory

Implementing input data
validation

<cis refined into>>

VulnerabilityPreventionStory

ValnerabilityDetectionStory.

Validate or thoroughly sanitize all
user inputs, especially in fields that
will be used in database querics.

<cls realized by>>

Use Penetration Testing QL
Injection attacks on the application, identifying
vulnerable points.

implement automatic IP blocking policies for
those performing suspicious activities.

<<ls realized by>>

<<ls realized by>>

SW Reusable Security
ComponentSolution

External Interface

SW Component

Implementation of the component

like OWASP (ESAPI), validator s,
among others, and sanitizes inputs
by removing suspicious characters.

Use of penetration testing tools such as SQLMap,
Burp Suite, or OWASP ZAP, which are commonly
used to test for SQL Ijection.

<<ldentifies>>

WAFs can automatically identify and block
suspicious IPs.

<<Implements measures to mitigate>>




VVamos ao treino

Sistema de acompanhamento:

A plataforma Senior Mobile Health (SMH), desenvolvida para o
monitoramento remoto de idosos utilizando dispositivos vestiveis
(wearables) que coletam dados de saude, com foco na variabilidade
da frequéncia cardiaca (HRV). A plataforma integra-se com
dispositivos de IoT, como smartwatches, e é destinada a auxiliar
profissionais de saude, cuidadores e 0s préprios idosos no
gerenciamento de diversos indicadores de salde, como frequéncia
cardiaca, atividade fisica, padrdes de sono, fragilidade e risco de
quedas.




i RabbitMQ




Requisitos do sistema

O sistema deve permitir que administradores, profissionais de salde, cuidadores e pacientes
realizem login por meio de suas contas.

O sistema deve permitir a sincronizagdo automatica de dados entre dispositivos vestiveis
(smartwatches) e smartphones.

O sistema deve possibilitar que os profissionais de salde registrem e consultem dados médicos dos
pacientes em tempo real.

O sistema deve permitir a criagdo de metas personalizadas para os pacientes, como quantidade
didria de passos.

O sistema deve permitir que os pacientes visualizem seus dados de saude, como passos, frequéncia
cardiaca e qualidade do sono, no aplicativo mével.

O sistema deve calcular automaticamente indicadores de saude como velocidade da marcha e
frequéncia cardiaca, e disponibiliza-los para os profissionais de saude.

O sistema deve permitir que os profissionais de salde pesquisem e acompanhem o histdrico
médico dos pacientes.




Objetivos de seguranca

O sistema deve ser protegido contra SQL Injection.

O sistema deve proteger a comunicagao entre o servidor e os dispositivos (smartphones,
wearables) contra ataques do tipo Man-in-the-Middle (MITM).

O sistema nao deve permitir ataques de forga bruta.

O sistema deve garantir a segurancga de todos os dados sensiveis, como informagoes
médicas.

O sistema deve proteger contra Cross-Site Request Forgery (CSRF).

O sistema deve proteger contra Cross-Site Scripting (XSS).

O sistema deve garantir que todas as APIs expostas sejam protegidas com autenticacdo e
autorizagao adequadas.

O sistema deve prevenir contra privilege escalation.




Micro-servicos

Express Gateway:

Gerencia as requisi¢coes da API, funcionando
como proxy entre os clientes externos e os
servigos internos.

Servico de Conta:

Responsavel pela autenticacdo e armazenamento
das informagdes dos usudrios.

MHealth:

Armazena medi¢des de saude, como HRV, peso,
pressao arterial, atividade fisica, entre outros.

Servico de Notificacoes

Gerencia o envio de e-mails, SMS e notificacoes
push usando o Firebase.




Micro-servicos

Agente de Sincronizagao de Dados (DS Analytics:
Agent):

9 ) Processa e analisa os dados de saude para
Sincroniza os dados dos dispositivos vestiveis fornecer insights e informagdes relevantes.
com a plataforma SMH, pré-processando os
dados para adequé-los ao modelo da plataforma.

Séries Temporais: RabbitMQ Message Channel:

Armazena dados de séries temporais (como Facilita a comunicagéo assincrona entre os
frequéncia cardiaca, passos). microservicos.




Vamos ao treino

Utilize frameworks de seguranga como Mitre Att&ck,
OWASP, NIST, NVD e entre outros para ajudar na
derivagao dos requisitos de seguranca ao utilizar o
meétodo.
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o o .
aipes em relacao a0s requistos G seguranca? .
[ :

Voo c:

onsidera aue 0 método

?

o adequado para ser
com dferentes niveis de maturdade em seguranca?

O método permite que profisionais compreendam os requistos.
de saguranga de mansia eficaz?

:

o .
de entender e apicar para voce.

O método é adequado para gararlir que os requisios do.
an toda 2 eaupe,

sequr

O método se integra bem s cerimérias @ priticas dgeis, como
Sprints @ reuribes didras.

=

© método de derivagdo de requisos de segurana é faclldo
sequ?

© método promove uma melhar compreenso dos requiios de

o
experiancia om sequranga?

Sequranga ertre 0s membros da oquipe com pouca experéncia

:

2 pelo método 6 U2 o agl '
3. I I L I I P
H e

O métodote audlia  recuzr  complexidade percebida por
Voch na implementaao de requisos de seguranga?

=

0 método oferece suports adsquado para vocé ra
implementagao dos roquisos de soguran;a?
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