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RESUMO

A internet ¢ uma importante ferramenta para o mundo moderno. Contudo, juntamente com os
beneficios decorrentes de sua agilidade e abrangéncia advém os maleficios relacionados ao
seu mau uso. Desta forma, conclamamos a comunidade juridica a voltar-se aos desafios
proporcionados pelo mundo virtual — que para além de um instrumento de facilitacdo da vida,
se tornou um ponto central de discussao acerca de Direitos Fundamentais, com a liberdade de
opinido e a privacidade — abordaremos apenas um aspecto da extensa e complexa
problemadtica da responsabilidade emergente da utilizacdo Internet, que ¢ exclusivamente o
aspecto civil extracontratual da responsabilizagdo dos provedores de internet pelos danos
causados por usuarios de seus servigos a terceiros. Para tanto apresentaremos os aspectos mais
relevantes das normas ja positivadas e atinentes ao tema, de modo a aferir a adequagdo e
eficacia da legislagdo quanto ao assunto. A partir dai o trabalho volta o foco para a anélise
doutrindria, jurisprudencial e empirica das principais situacdes nas quais os provedores de
contetido sdo responsabilizados. Ao fim investigaremos como algumas normas estrangeiras
regulamentam a problematica e quais as atuais propostas legislativas nacionais para pacificar
o entendimento sobre a mesma.
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INTRODUCAO

O Direito, compreendido como fato ou fendmeno social, surge e evolui a partir das
novas situacdes concebidas no seio da propria comunidade. Sob esse aspecto, sua eficacia ¢
medida em razdo da sua menor ou maior capacidade de reger as relagdes sociais, adequando-
se espontaneamente a maneira de ser e de agir da coletividade.

Considerando-se, nesses termos, o apego formal a legislacio que lhe da suporte,
tradicionalmente reconhecida no Brasil como principal fonte normativa, ndo ¢ dificil imaginar
o quanto tem sido arduo para o Direito Patrio acompanhar as intensas mudangas ocorridas na
sociedade, sobretudo as oriundas das descobertas e os avangos tecnologicos do mundo
moderno.

Nas ultimas décadas, o mundo assistiu a um intenso e rapido avango da tecnologia
digital. A Internet passou a ser um instrumento importante no desenvolvimento das relagdes
humanas e juridicas. Pois por meio de um computador doméstico, ou até mesmo de um
aparelho de telefonia celular, ¢ possivel acessar redes de todo o mundo numa fracao de
segundos, obtendo informag¢des das mais variadas, realizando negodcios diversos e
promovendo uma integracdo inédita. Tornando-se, assim, um meio de comunicacdo que se
destaca pelo poder de alcance quase ilimitado, tendo em vista ser possivel estar conectado
com praticamente todo o planeta.

Dentre essas formas de comunicagdo através da Internet, a que mais interessa para os
fins deste trabalho por conta de sua visibilidade e popularidade ¢ a web, em especial as suas
manifestagdes recentes, na forma dos espagos interativos, os quais tornam mais complexas as
formas de trocas de informagdes entre os internautas. Os espagos interativos da Internet
decorrem da visao da web como uma plataforma de comunicacao, mais do que um meio para
disponibilizagdo unilateral de conteudo. Tal visdo relaciona-se ao conceito de “Web 2.0”. A
Web 2.0 marca a transi¢ao da web tradicional, estatica, para uma web mais dindmica, por isso
“2.0”. Nela, ao invés de serem lugares para se visitar, as paginas da web passaram a se tornar
plataformas de interagdo, espagos abertos os quais permitem que qualquer um possa nao sé
consumir como também produzir conteido. Nos espagos interativos da Web 2.0, tem-se a
possibilidade de que todos possam se manifestar, muitas vezes sem que haja um filtro prévio
do conteudo, o que torna mais complexa a identificacdo de eventuais responsaveis em caso de
cometimento de atos danosos. Essas mudangas no suporte comunicacional suscitam duvidas

na esfera juridica, em especial no tocante a responsabilizagao.



Desta forma, a par dos diversos beneficios trazidos por essa tecnologia, a Internet e a
digitalizacdo de dados também geraram novos contornos para temas aplicados até entdo de
maneira simples na seara juridica, como territorialidade, nexo causal, local da infragdo, entre
outros.

A ampliagdo do numero de agentes envolvidos nas relagdes comerciais e civis em
razdo da tecnologia adotada, bem como a dificuldade em se apontar os autores dos atos
praticados no meio virtual, fomentaram as discussdes sobre a atribui¢do de responsabilidades
pelos danos causados por condutas praticadas com o auxilio da Internet.

Nesse cendrio, particularizamos o estudo da responsabilizagdo extracontratual dos
provedores de internet pelos danos causados por usudrios de seus servigos a terceiros, bem
como a inquestiondvel necessidade de controle dos atos praticados através do meio virtual.

Procuramos analisar, sob esse enfoque, mesmo que de modo perfunctério, os
fundamentos das teorias que norteiam a responsabilidade civil no direito patrio para, a partir
dai, compreendermos o enquadramento das responsabilidades que recaem sobre todos aqueles
que praticam ou intermedeiam atos nesse novo tipo de relagdo, dita cibernética.

Iniciamos o estudo a partir do exame das varias espécies de provedores existentes € o
papel desempenhado por cada um deles, delimitando o campo de atuacdo dos provedores de
conteudo através da conceituacdo e caracterizacao deste. A seguir, abordamos os aspectos
mais relevantes das normas ja positivadas e atinentes ao tema, de modo a aferir a adequagdo e
eficacia da legislacdo quanto ao assunto, focando-se na aplicacdo do Cdédigo Civil nas
relagdes juridicas decorrentes da Internet.

Na seqiiéncia, indicam-se situagdes enfrentadas pela jurisprudéncia, nas quais os
provedores de contetdo sdo responsabilizados. Analisando-se a questdo da permissividade
dos provedores no que diz respeito ao anonimato dos usuérios que publicam conteido danoso
a terceiros, a polémica exigéncia de controle prévio do conteudo publicado e a discussdo
quanto a responsabilizagdo dos provedores a partir do instante em que sdao notificados da
existéncia de informagdes danosas disponibilizadas em seus dominios por terceiros.

No capitulo seguinte ¢ feito um estudo das normas juridicas de direito comparado mais
relevantes a respeito do tema, buscando-se colher a posicdo exata dos ordenamentos europeu
e estadunidense. Na Europa, examinamos as Diretivas 2000/31/CE, ja nos Estados Unidos da
América estudamos o Communications Decency Act de 1996. Concluimos fazendo uma breve
comparagdo dos dois sistemas, com suas principais vantagens e desvantagens.

Por fim, analisamos o atual debate gerado em torno da criagio do Marco Civil

Regulatorio para a Internet, o qual trata, dentre outros temas, da responsabilizagdo dos



provedores de contetdo por danos causados a terceiros, investigando o mecanismo proposto
para retirada de conteudo ofensivo pelo provedor e quais as polémicas existentes em torno
desta questao.

Ressalte-se, todavia, que o objetivo do presente trabalho ¢ singelo em face do grande
desafio que o tema representa. Pretendemos, na verdade, tdo somente difundir e compartilhar
com a comunidade académica algumas idéias e hipoteses provisorias. Mas estamos convictos
de que o maior conhecimento sobre a problematica em andlise depende da constante
divulgacgdo e integracdo dos estudos de todos aqueles que se dedicam ao enfrentamento da

questdo. Essa é, na verdade, a inten¢do da nossa breve exposi¢do sobre a matéria.



1 CONCEITO E CARACTERIZACAO DOS PROVEDORES DE INTERNET

A arquitetura da rede mundial de computadores impds necessariamente a participacao
de novos agentes nas relagdes juridicas virtualmente concebidas. E exatamente nessa seara de
novas relacdes — com o aparecimento de varias figuras até entdo inexistentes para o mundo
juridico — que se inserem os provedores de Internet, que nada mais sdo que empresas
especializadas em servigos virtuais que ligam o usudrio a rede, ou seja, prestam uma atividade
de intermediacao entre o usuario ¢ a Internet.

Sao, na visdo de Torres (2001, p.39), as “empresas que tém por atividade o provimento
de conectividade a internet, hospedagem de conteudos, publicagdo de informacdes e
contetidos multimidia”.

Para Peck (2002, p.55), os Provedores de Internet sdo considerados as “novas
modalidades de empresas dentro do segmento de telecomunicagdes com caracteristicas
mistas”. J& o STJ entende que “os denominados ‘provedores de internet’ sdo pessoas fisicas
ou juridicas que exercem diversas fungdes no ambito da rede mundial de computadores”
(Resp n° 1.021.987/R]J).

Para entendermos a questao da responsabilidade dos provedores de conteudo, temos de
inicio que compreender o conceito e a diferenga entre o que seja provedor de acesso, provedor
de conteudo e os chamados provedores hospedeiros, ja que cada um deles ndo se confunde
por prestar servigo de natureza diversa. Desta forma, entendemos de bom alvitre definirmos
suas acepgoes.

Assim, o provedor de acesso € aquele que presta o servico de conectar o usuario a
Internet. E o tipico contrato de prestacio de servicos no qual por um lado o usudrio se
responsabiliza pelo contetido de suas mensagens e pelo uso propriamente dito, enquanto por
outro o provedor oferece servigos de conexdo a rede de forma individualizada e intransferivel
e até mesmo o uso por mais de um usudrio. E um contrato normalmente oneroso e por ter
clausulas arbitradas pelas partes, os seus termos sdo livres, desde que ndo contenham nada de
ilegal. Pelo fato deste tipo de provedor prestar um servigo muito semelhante ao de empresas
de telecomunicagdes que celebram com os seus respectivos clientes contratos para uso de uma
linha telefonica, no qual o usuario da linha ¢ responsavel exclusivo pelo emprego que faz
dela, ndo se enquadra no enfoque deste estudo a questdo da responsabilidade civil de tais
provedores.

Os provedores de hospedagem, também chamados de hospedeiros ou HSP's (Hosting

Service Providers), sao aqueles que possuem a responsabilidade de hospedar paginas ou sites



que estardo disponiveis a visitacdo dos usuarios, ou seja, disponiveis para o acesso através da
internet. Fornecem apenas suporte técnico a pagina, nao interferindo no seu conteudo.

Neste sentido, Vasconcelos (2003, p.73) aponta que o Provedor de Hospedagem ¢
“assemelhado ao locador, ja que concede o uso e o gozo de um site em troca do pagamento de
um prego’.

Expressando o seu entendimento sobre o tema, Peck (2002, p.254) o entende como
sendo uma forma de “hospedagem eletronica locando parte do servidor para distribuicdo de
contetudos e servicos pela rede”.

O provedor de hospedagem pode prestar servigos adicionais, como locagdo de
equipamentos informaticos e de servidores, registros de nomes de dominio, copias periddicas
de seguranca do conteudo do web site armazenado, entre outros. No entanto, isto ndo ¢
imprescindivel para a configuragdo do provedor de hospedagem.

Desta forma, a disponibilizacdo de contetido danoso por parte dos usuarios locatarios
ndo acarreta responsabilizagao do provedor hospedeiro, tendo em vista que este desempenha
apenas a funcdo de abrigar ou hospedar o site, atuando como um locador virtual, ndo
exercendo controle nem interferéncia sobre as informagdes publicadas. Conseqilientemente,
ndo esté inserido no foco de nossa pesquisa a analise da responsabilizacdo destes provedores.

Por fim, temos as provedores de informagao ou de conteudo, os quais figuram como
intermedidrios entre o editor do conteido de um site e o internauta que acessa as publicacdes
que ali se encontram. Possuem a incumbéncia de coletar, manter e organizar informagdes para
acesso online através da Internet, ou seja, oferecer informagdes através de uma pagina virtual.

Na visao de Santos (2002, p. 119) o provedor de conteudo representa uma forma de

informativo eletrénico, onde:

(...) para tornar mais agradavel o seu portal e assim conseguir maior niimero de
assinantes, contrata conhecidos profissionais da imprensa que passam a colaborar no
noticiario eletrénico. Difundem noticias, efetuam comentarios, assinam as colunas
tal como ocorre em jornais impressos.

Apesar do provedor ser proprietario da pagina e ordenador do contetido desta, a
autoria da informagdes publicadas nem sempre ¢ propria, sendo transferida para os usuarios.
Essa definicao de propriedade do contetido ¢ importante para defini¢do de responsabilidades.
Contetidos proprios ou diretos resultam das informacdes elaboradas por quem também € o
realizador da pagina ou site, a exemplo de notas ou artigos publicados, cuja autoria pertence
ao proprio provedor. Por sua vez, conteudos indiretos, ou de terceiros, estdo relacionados aos
links existentes nas paginas ou sites, ndo sendo a informagdo ali constante gerada pelos

mantenedores desses locais.



Tal ponderagdo se faz necessaria tendo em vista que o foco do nosso estudo ¢
exatamente analisar a fungdo exercida pelos provedores do conteudo ao delegarem a terceiros
a capacidade de publicar informagdes, e a conseqiiente possibilidade de responsabilizagdo
destes provedores pelos danos causados por tais informagdes. Pois proliferam na rede os
portais cujo conteudo estd aberto a edicdo dos proprios internautas em tempo real. Os
exemplos mais significativos sao o youtube.com, site de veiculagdo de videos produzidos
pelos usudrios da rede, e o orkut.com, site de relacionamentos com possibilidade de

publicacdo de mensagens publicas e criagdo de comunidades sobre assuntos diversos.



2 RESPONSABILIDADE CIVIL

2.1 CONCEITO

H4, no ordenamento juridico, uma idéia geral de que a ninguém ¢ dado o direito de
causar dano a outrem e, se este dano vier a ser causado, impde-se a correspondente reparagao.
Impera, nessa toada, o principio basilar do neminem laedere, ou seja, ninguém pode danificar,
causar prejuizo. E desta matriz que partem os impulsos da responsabilidade civil, ou seja, a
atribui¢do a alguém da responsabilizagdo pela ocorréncia de determinado fato danoso ou lesao
e a correlata imposicao de um dever reparatério.

A responsabilidade, destaca Sampaio (1998, p.11), “é conseqiiéncia de toda
manifestacdo da atividade humana, e a busca de sua definicdo conduz ao conceito de
obrigacao, isto €, de uma prestagdo que alguém esta obrigado a efetuar determinada prestagao
e, assim, por ela € responsavel”.

E complementando o pensamento do autor, Custédio discorre que “a idéia de
responsabilidade ¢ uma das primeiras concebidas pelo homem em sociedade. Permite a todo
individuo lesado por outro vingar-se ou obter uma reparagdo, assegurando o respeito dos
direitos de cada um”.

A conceituagdo do instituto da Responsabilidade Civil estd associada a idéia de
violagdo do direito de outrem. Nesse sentido, Gongalves explica que “Responsabilidade Civil
¢, assim, um dever juridico sucessivo que surge para recompor o dano decorrente da violagao
de um dever juridico originario”.

Para Silva (2003, p.118), a Responsabilidade Civil “designa a obrigagcdo de reparar ou
de ressarcir o dano, quando injustamente causado a outrem. Revela-se, assim, ou melhor,
resulta da ofensa ou violagao de direito, que redundam em dano ou prejuizo a outrem”.

E a obrigagdo de se reparar um dano ou prejuizo que uma pessoa, fisica ou juridica,
casou a outra. Segundo Stoco(2004, p.123), “a responsabilizagdo ¢ meio e modo de
exteriorizagdo da propria Justica, e a responsabilidade ¢ a tradugdo para o sistema juridico do
dever moral de ndo prejudicar a outro, ou seja, 0 neminem laedere”.

Glitz arremata que, “seu objeto, pois, nao € o ato ilicito culposo pelo qual responda o
segurado, mas o reflexo patrimonial que representara a indenizagdo por este ato”.

Da pratica do ato ilicito decorre a responsabilidade do agente, portanto, a
responsabilidade decorre do resultado da acdo pelo qual o homem expressa o seu

comportamento, em face desse dever de obrigacao.



Lago Junior (2001, p.48) refor¢a o conceito de Responsabilidade Civil destacando que

(...) aquela obrigacdo de reparar dano, por parte daquele que deu causa, seja pelo
descumprimento de uma norma legal, seja pela inobservancia de uma norma
contratual. Portanto, a responsabilidade civil busca, justamente, colocar as coisas na
situagdo anterior a inobservancia daquela norma, fazendo surgir a obrigagdo de
indenizar por parte daquele que deu causa a um dano sofrido por outrem.

No mesmo sentido, Lopes (1999, p.188) aponta que a responsabilidade civil significa
“o dever de reparar o prejuizo”.
O Cédigo Civil de 2002 apresenta a Responsabilidade Civil no Titulo IX do Livro I —

Do Direito das Obrigagdes através do art. 927 e paragrafo unico:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo.

Paragrafo unico. Havera obrigacdo de reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem.

Rodrigues (2001, p.68) enfatiza a afirmacdo segundo a qual o principio informador de
toda a teoria da responsabilidade ¢ aquele que impde a quem causa dano o dever de reparar.

A aplicacio de medidas que obriguem uma pessoa a reparar o dano moral ou
patrimonial causado a terceiros, em razdo de ato por ele mesmo praticado, acarreta a
responsabilidade civil e sua imposigao legal.

Pode-se dizer que a Responsabilidade Civil traduz a obrigacdo de pessoa fisica ou
juridica causadora ou responsavel pelo dano, de reparar o dano causado por conduta que viola
um dever juridico existente de ndo lesionar, implicito ou expresso em lei.

Conceituando este instituto, discorre Diniz (2003, p.33) que

(-...) poder-se-a definir a responsabilidade civil como a aplicagdo de medidas que
obriguem alguém a reparar dano moral ou patrimonial causado a terceiros em razao
de ato proprio imputado, de pessoa por quem ele responde, ou de fato de coisa ou
animal sob sua guarda (responsabilidade subjetiva) ou, ainda, de simples imposigéo
legal (responsabilidade objetiva).

Esta definicdo apresentada pela autora define bem as hipoteses da obrigagdo de
indenizar oriundas da Responsabilidade Civil.

No Direito busca-se a solu¢do para os conflitos estabelecendo sangdes para o
descumpridor, ou devedor da obrigac¢do que ndo foi realizada da forma prevista.

A Responsabilidade Civil pode ser subjetiva ou objetiva, contratual ou extracontratual,

de acordo com seu fundamento.



2.2 RESPONSABILIDADE SUBJETIVA

E aquela baseada na culpa do agente. Na Responsabilidade Subjetiva exige-se a

presenca da culpa para que haja obrigacao de reparar o dano.

Neste sentido, Britto (2010), discorre ensinando que ¢

(...) subjetiva a responsabilidade quando se baseia na culpa do agente, que deve ser
comprovada para gerar a obrigacdo indenizatoria. A responsabilidade do causador
do dano, pois, somente se configura se ele agiu com dolo ou culpa. Trata-se da teoria
classica, também chamada teoria da culpa ou subjetiva, sendo a qual a prova da
culpa /ato sensu (abrangendo o dolo) ou stricto sensu se constitui num pressuposto
do dano indenizavel.

Realmente se diz ser subjetiva a responsabilidade quando se inspira na idéia de culpa.

Dentro da concepcdo tradicional a responsabilidade do agente causador do dano s6 se

configura se agir culposa ou dolosamente de modo que a prova da culpa, do agente causador

do dano ¢ indispensavel para que surja o dever de indenizar. A responsabilidade, no caso, ¢

subjetiva, pois depende do comportamento do sujeito.

Na visdo de Sampaio (1998, p.41-42) ¢ preciso ainda que se apresentem diversos

elementos para que se configure o dano e se responda por ele.

p.26):

A utilizacdo da responsabilidade civil como meio de reparagdo ou de ressarcimento
de danos em cada caso concreto depende da presenga de diversos elementos, sem os
quais o agente ndo pode ser obrigado a responder pelos prejuizos sofridos pelo
lesado. Nao ha discordéancia quanto ao fato de que quem pratica um ato — ou deixa
de fazé-lo, quando tinha o dever de pratica-lo — do qual resulta dano a outrem, deve
repara-lo. Em outras palavras, ha de certo modo, consenso quanto a obrigatdria
presenca dos elementos do fato, dano e nexo de causalidade como pressupostos
inafastaveis da responsabilidade civil.

Tem como fundamento a Teoria da Culpa, como esclarece Castro Sampaio (2003,

A Responsabilidade Civil Subjetiva funda-se, essencialmente na teoria da culpa.
Desta forma, para que seja reconhecida a obrigagdo reparatdria, ndo basta a mera
ocorréncia do dano, mas se fazem necessarios os outros pressupostos da
responsabilidade civil, ou seja, um comportamento humano eivado de culpa lafo
sensu.

Assim, a responsabilidade subjetiva subsiste como regra necessaria, sem prejuizo da

adogdo da responsabilidade objetiva, em dispositivos varios e esparsos. E a teoria classica e

tradicional da culpa, como saliente Monteiro (2003, p.449), onde

Pressupde sempre a existéncia de culpa abrangendo o dolo (pleno conhecimento do
mal e direta intengdo de o praticar) ¢ a culpa (stricto sensu) violagdo de um dever
que o agente podia conhecer e atacar, mas que descumpre por negligencia,
imprudéncia ou impericia.

O CC/1916 ja adotava a doutrina da culpa como principio para a Responsabilidade

Civil por meio do Livro III, Titulo II:



Art. 159. Aquele que por agdo ou omissdo voluntario, negligencia ou imprudéncia,
violar direito, ou causar prejuizo a outrem, fica obrigado a reparar o dano.

A verificagdo da culpa e a avaliacdo da responsabilidade regulam-se pelo disposto
neste Codigo, arts. 1.518 a 1.532 ¢ 1.537 a 1.553.

Ha quatro requisitos essenciais para a apuragdo da responsabilidade civil subjetiva,
preconiza Correia (1999): acdo ou omissdo; culpa ou dolo do agente; nexo de causalidade;
dano sofrido pela vitima. De acordo com o autor, a acdo ou omissdo refere-se a qualquer
pessoa, sendo por ato proprio ou ato de terceiro que esteja sob a guarda do agente, bem como
os danos causado por animais ou coisas que lhe pertengam; a culpa refere-se a negligencia ou
impericia que deve ser provada pela vitima e o dolo quando se refere & acdo ou omissdo
voluntaria; o nexo de causalidade ¢ a relagdo de causa e efeito entre a acdo ou omissdao do
agente ¢ o dano sofrido pela vitima, pois sem ela ndo hd que se falar em obrigacdo de
indenizar.

Tradicionalmente, a responsabilidade daquele que causou o dano ocorre se houve ato
culposo ou doloso, incorrendo desta maneira a prova da culpa do agente danoso e o dever de
indenizar. Desta forma, a Responsabilidade Subjetiva se materializa no comportamento do
sujeito.

Depois disso, esclarece Pereira (1974, p.570-571), houve a transicdo do pensamento
juridico para o regime da teoria da Responsabilidade Objetiva, que ao invés de exclui-la
convive com a teoria subjetiva, pois “a culpa como fundamentado da responsabilidade civil, ¢
insuficiente, pois deixa sem reparacdo danos sofrido por pessoas que ndo conseguem provar a
falta do agente”.

Assim, passou-se a existir um consenso doutrindrio que levou ao surgimento da

Responsabilidade Objetiva no ordenamento juridico.

2.3 RESPONSABILIDADE OBJETIVA

Defende o conceito material do dano, onde o dever de ressarcir pode ou ndo ser levado
em conta, dependendo da situagdo em que ocorreu o fato danoso. Tem como fundamento a
Teoria do Risco, podendo ocorrer um dano cometido sem culpa, como aponta Gongalves
(2005, p.33):

A lei impde, entretanto, a certas pessoas, em determinadas situagdes, a reparagdo de
um dano cometido sem culpa. Quando isto acontece, diz que a responsabilidade é
legal ou “objetiva”, porque a prescinde da culpa esse satisfaz apenas com o dano e o
nexo de causalidade. Esta teoria, dita objetiva, ou do risco, tem como postulado que
todo dano ¢ indenizavel, e deve ser reparado por quem a ele se liga por um nexo de
causalidade, independente de culpa.



Segundo esta teoria, aquele que, através de sua atividade cria um risco de dano para

terceiros, tem por obrigagdo repara-lo, mesmo que sua atividade e o seu comportamento sejam

isentos de culpa. Examina-se a situag@o e, se for comprovada, objetivamente, a relagdo de

causa e efeito entre o comportamento do agente e do dano experimentado pela vitima, esta

tem direito de ser indenizada por aquele que causou o dano.

Na Responsabilidade Objetiva ndo exige-se a presenga da culpa para que haja

obrigacdo de reparar o dano.

Sampaio (1998, p.46-47) comenta que:

O aspecto fundamental da responsabilidade objetiva consiste em desvincular a
obrigacdo de reparar danos da existéncia de culpa por parte do agente causador. Para
que ele seja obrigado a recompor o patriménio alheio lesado basta que, alem dos
demais pressupostos também exigidos na teoria da culpa, o ato ou fato danos, o dano
provado e o liame de causalidade entre ele, seja comprovado que o dano foi
proveniente do risco criado por uma atividade de quem o causou. A palavra-chave
da modalidade de responsabilidade civil fulcrada nessa teoria ¢, portanto, o risco de
dano criado pela atividade exercida geradora do risco seja economicamente
proveitosa para o agente, supde-se que, na maioria dos casos, assim ocorra.

Assim, em se tratando de Responsabilidade Objetiva, explana Sousa (2003):

A atitude culposa ou dolosa do agente causador do dano ¢ de menor relevancia, pois,
desde que exista relagdo de causalidade entre o dano experimentado pela vitima e o
ato do agente, surge o dever de indenizar, quer tenha este ultimo agido ou ndo
culposamente.

No Brasil a Responsabilidade Objetiva teve como marco seu avango sobre as areas

antes regidas pelo principio geral da exigibilidade ocorréncia de culpa, com esclarece

Sampaio (1998, p.52):

O avango da responsabilidade objetiva, no Direito brasileiro, ocorreu ndo apenas
pela jurisprudéncia dos tribunais, com respaldo em boa parte da doutrina, mas
também pela edigdo de leis especiais, posteriores ao Codigo de 1916, que adotaram
a responsabilidade objetiva para a reparagdo de danos de determinadas espécies.

Complementando, cabe ainda assinalar o posicionamento de Gongalves (2005, p.18)

sobre a Teoria do Risco:

Uma das teorias que preocupam justificar a responsabilidade objetiva ¢é a teoria do
risco. Para esta teoria, toda pessoa que exerce alguma atividade cria um risco de
dano para terceiros. E deve ser obrigada a repara-lo, ainda que sua conduta seja
isenta de culpa. A responsabilidade civil desloca-se da nog¢ao de culpa para a idéia
de risco, ora encarada como “risco-proveito” que se funda no principio segundo o
qual ¢é reparavel o dano causado a outrem em conseqiiéncia de uma atividade
realizada em beneficio do responsavel (ubi emolumentum, ib onus).

Assim, fica evidenciado a diferenga entre a Responsabilidade Subjetiva e Objetiva,

onde a primeira sustenta-se na culpa, enquanto que a segunda no risco.



2.4 RESPONSABILIDADE CONTRATUAL

E aquela oriunda do descumprimento de alguma clausula contratual. Nos
ensinamentos de Sampaio, “na responsabilidade civil contratual funda-se o dever de indenizar
os prejuizos decorrentes do inadimplemento de cldusula contratual”.

Desta forma, a responsabilidade contratual ocorre, quando ha violagdo de um vinculo
juridico pré-existente entre o lesado e o responsavel. Vinculo este que pode ser gerado tanto
pela vontade das partes, como pela lei e ndo tdo somente pela vontade das partes.

Para Diniz a “Responsabilidade Contratual se oriunda da inexecu¢ao de um contrato”.
Resulta, portanto, de ilicito contratual, ou seja, de falta de adimplemento ou da mora no
cumprimento de qualquer obrigagdo. E uma infracio a um dever especial estabelecido pela
vontade dos contratantes, por isso decorre de relagdo obrigacional preexistente e pressupode
capacidade para contratar. A responsabilidade contratual ¢ o resultado da violagdo de uma
obrigac¢do anterior, assim, para que exista ¢ imprescindivel a preexisténcia de uma obrigacao.

Dai, infere-se que ¢ uma infracdo a um dever especial estabelecido pela vontade dos
contraentes, e por isso decorre de relagdo obrigacional preexistente e pressupde capacidade
para contratar, observando-se, dessa maneira, os requisitos essenciais de validade, que devem
nortear todo e qualquer contrato, quais sejam: agente capaz, objeto licito e possivel, e forma
prescrita ou ndo defesa em lei, sem os quais o0 mesmo sera considerado nulo, consoante o art.
145 do CC.

A responsabilidade contratual baseia-se no dever de resultado, o que acarretard a
presuncao da culpa pela inexecucdo previsivel e evitdvel da obrigacdo nascida da convengao
prejudicial a outra parte e s6 excepcionalmente se permite que um dos contraentes assuma, em
clausula expressa, o encargo da for¢a maior ou caso fortuito.

Em se tratando de matéria de prova, Frizzo aponta que ‘“na responsabilidade civil
contratual, o contrato ¢ a norma preestabelecida e a conduta de qualquer das partes gera
responsabilidade civil de reparar o dano. Como se pode notar, na responsabilidade contratual,
a posic¢ao do credor ¢ mais vantajosa”.

Em resumo, na Responsabilidade Contratual o credor tem a incumbéncia do 6nus da
prova, em relacdo ao descumprimento da obrigacdo estipulado em contrato. Cabe entdo ao
devedor provar a inexisténcia de sua culpa, apresentando em sua defesa uma justificativa

plausivel, de forma maior, caso fortuito ou até por culpa da propria vitima.



2.5 RESPONSABILIDADE EXTRACONTRATUAL

Também conhecida como responsabilidade delitual ou aquiliana, a Responsabilidade
Extracontratual tem como principio gerador o enunciado no art. 186 do novo Cdédigo Civil.

Esclarece Sampaio (2003, p.24) que:

(...) na responsabilidade civil extracontratual ou aquiliana, o dever de indenizar
decorre de ato ilicito contratual propriamente dito, consubstanciado em uma conduta
humana comissiva ou omissiva, violadora de um dever de cuidado, ou seja, culpa
lato sensu.

Para Diniz (2003, p.121) a Responsabilidade Extracontratual “se oriunda da violagao
de um dever geral de abstencdo pertinente aos direitos reais ou de personalizacao”. E

complementa com outras palavras:

E oriunda da inobservancia de previsdo legal, ou seja, da lesio de um direito
subjetivo, ou melhor dizendo, da infracdo ao dever juridico geral de abstengdo
atinente aos direitos reais ou de personalidade, sem que haja nenhum vinculo
contratual entre o agente causador do dano e a vitima.

Quanto a matéria de prova, discorre Fizzo (2003) que “a responsabilidade
extracontratual exige a prova da existéncia de todos os elementos necessarios para a
responsabilizagdo, ¢ preciso prova da existéncia da violagdo de uma norma de
comportamento”.

Distingue da Responsabilidade Contratual pelo fato de ndo haver vinculo juridico
entre o agente ofensor que praticou o ato ilicito e a vitima, o que ndo ocorre na contratual na
qual existe um contrato firmado entre as partes, mas nao cumprido.

Nessa assertiva Gongalves (2005, p.22) leciona que “na responsabilidade
extracontratual, o agente infringe um dever legal e, na responsabilidade contratual descumpre
o avencado”.

A diferenca elementar entre a responsabilidade contratual e a extracontratual ¢ de que
o agente dano pode ser responsavel por uma conduta descumpridora de uma disposi¢ado
contratual, quando ¢ infringida uma norma do contrato entre as parte (agente — vitima) ou,
entdo, de uma disposi¢do legal, quando se infringe um dever legal. A primeira caracteriza a
responsabilidade contratual, a segunda, a extracontratual.

Venosa (2002, p.39) assinala que o principio gravitador da responsabilidade
extracontratual no Codigo Civil € o da responsabilidade subjetiva, pois esta também € a regra
insculpida no caput art. 927. Para esse autor, dificilmente a responsabilidade com culpa

(subjetiva) ird desaparecer do nosso ordenamento.



3 PRINCIPAIS SITUACOES ENFRENTADAS PELA JURISPRUDENCIA

Uma vez definido o instituto da Responsabilidade Civil Extracontratual, surge a
necessidade de demonstrar quais fatos ocorridos na Internet geram a possibilidade da
incidéncia deste em relag@o aos provedores de conteudo: a responsabilidade decorre de ataque
a direito personalissimo de terceiro originado de informagdes em pagina mantida em
dominios de um provedor, mas cuja autoria pertence a um usuario deste.

No entanto, ardua ¢ a tarefa de determinar a partir de qual instante surge tal
responsabilizagdo — quando a informag¢do ¢ publicada ou quando o provedor toma
conhecimento do efeito danoso — e estabelecer qual a teoria que melhor se ajusta a matéria,
objetiva ou subjetiva. Portanto, buscaremos neste capitulo esmiucar as situagdes mais
relevantes sobre o tema, com base no entendimento doutrindrio e jurisprudencial,
apresentando, para cada caso, aquele que nos aparenta ser o melhor entendimento, com o fim
de se chegar a uma solucdo capaz de suprir essa atual lacuna normativa quanto a

responsabilizacdo de atos realizados no meio virtual.

3.1 O ANONIMATO E A RESPONSABILIDADE DOS PROVEDORES

A exposi¢do nao autorizada de fotos e videos ¢ uma das questdes mais debatidas na
jurisprudéncia patria no que se refere a ocorréncia de dano moral e conseqliente
responsabilizacdo civil na internet. Pois representa uma forma de lesdo ja corriqueira, mesmo
antes do advento da Web. O principal papel da internet, nesse caso, foi o de facilitar a
veiculagdo e a visualizagdo de fotos e videos, o que somado ao crescente acesso as
tecnologias de captura e edi¢do, aumentou o potencial lesivo dessas praticas.

O site de compartilhamento de videos Youtube ¢ sem diivida uma ferramenta fantastica
de difusdo de cultura, pensamento, habitos e informagdo, expressos em video, o que o coloca
como um dos principais instrumentos da Web no atual cenario da rede. Os proprios
proprietarios desse portal o definem como um espaco de expressdo e descobertas traduzindo

em poucas palavras a potencialidade do site (2010):

Qualquer pessoa pode assistir a um video no Youtube. As pessoas podem ver relatos
de eventos atuais em primeira mao, localizar videos sobre seus passatempos
prediletos e assuntos de interesse, e até descobrir algumas pérolas. Cada vez mais as
pessoas estdo capturando momentos especiais em video e o Youtube esta cuidando
de transforma-las nos criadores da televiséo do futuro.



Tamanha facilidade de acesso, tanto no momento de assistir os videos como de
publica-los transformou o Youtube num imenso repositorio plural de videos expostos a um
publico igualmente diversificado. Esse movimento levou de forma inevitavel a que
determinados contetidos publicados no site viessem a ofender direitos individuais de pessoas e
empresas vinculadas a eles. Em razdo disso o site ja teve que enfrentar diversas agdes
judiciais pleiteando a indenizagao por danos decorrentes de tais publicacdes.

No Brasil, caso embleméatico ocorreu em julho de 2009, quando o Procurador da
Republica Jos¢ Augusto Simdes Vagos acionou a empresa Google Brasil Internet Ltda,
mentenedora e responsavel pelo portal Youtube no pais, por encontrar trés videos que,
segundo ele, feriam sua honra. As gravagdes mostravam Vagos interrogando um policial,
durante apuragdes ligadas a Operacdo Planador, da Policia Federal. No video, havia trechos
da conversa do procurador com o interrogado, em que ele afirmava que tudo o que solicitava a
juiza da 6* Vara Federal Criminal era deferido.

O prejuizo em sua imagem, segundo o autor da agdo, seria evidente. De acordo com a
sentenca proferida pela juiza Marcia Santos Capanema de Souza, da 7* Vara Civel do Rio, os
videos foram editados e davam a impressdo de que Vagos fraudava as agdes judiciais,
direcionando os processos. O relatério afirmava que o procurador “argumentou que tais
videos colocavam sob suspeita a sua conduta moral e ética, impondo sérias conseqiliéncias”.
Por isso, pediu que os videos fossem retirados do ar e que o site o indenizasse por danos
morais.

A ré, empresa Google Brasil Internet Ltda, criadora e mantenedora do site, rebateu
dizendo ndo ser responsavel pelos videos postados, e que a fiscalizacdo de todo o contetido
seria impossivel, ja que milhares de arquivos sdo publicados a todo momento. O site também
alertou que a Constitui¢do proibe qualquer censura prévia, concluindo que ndo ha legislagao
que obrigue os provedores a exercer o controle inserido na internet e que ndo poderia ser
considerada culpada por ndo fazer parte da relagdo entre o ato ilicito e os danos morais
sofridos pelo autor da agdo.

A juiza ndo deu razdo a nenhuma das alegacdes da empresa. Por ter contribuido “para
o dano moral sofrido pelo autor, na medida em que permitiu tal divulgacdo” hospedando o
video, a Google ficou obrigada a indenizar o procurador em R$ 20 mil.

Analisando-se tal caso sob a 6tica da responsabilidade civil, € possivel perceber que
foi atribuida a empresa responsabilidade objetiva sobre o conteudo publicado, de acordo com
o artigo 927, paragrafo unico do Cddigo Civil, de forma a considerar que a atividade que ela

desenvolve ¢ de risco. Vejamos um trecho da sentenca: “Havera obrigacao de reparar o dano,



independentemente de culpa, quando a atividade normalmente desenvolvida pelo autor do
dano implicar, por sua natureza, risco para os direitos de outrem”.

Ainda de acordo com a sentenca, mesmo que se considere a dificuldade de fiscalizar
os contetidos de tudo o que € publicado no Youtube, o site tem como saber a procedéncia das
informacdes. “Ha possibilidade de identificagdo dos usuarios do Youtube, por meio do IP. No
entanto, quedou-se inerte neste sentido, ndo indicando ao longo do processo o provavel
criador das ofensas dirigidas ao autor da acdo”.

A juiza ressaltou que, para excluir a responsabilidade do dono do dominio, ¢
necessaria a identificacdo do usuario. “Se a recorrente permite a criacdo de sites com
conteudos ofensivos, onde qualquer um pode registrar informagdes, escondendo-se através do
anonimato, ¢ clara a sua responsabilidade e o dever de reparar o dano sofrido pelo
requerente”, afirmou.

Tal posicionamento demonstra uma tendéncia jurisprudencial no sentido de aplicar a
teoria da responsabilidade civil objetiva aos provedores de contetdo. Reconhecendo a
legitimidade destes para figurar no pdlo passivo sempre que possibilitarem, através de seus
servigos, que informagdes andnimas e ofensivas sejam disponibilizadas ao acesso publico,
respondendo, conseqiientemente, por eventuais danos a honra e dignidade de terceiros.

Outra situagdo na qual a responsabilidade dos provedores do contetdo, por danos
causados por seus usudrios a terceiros, vem sendo objeto de lide nos Tribunais diz respeito a
disseminac¢do de redes sociais virtuais, pois com a cria¢ao de tais redes de relacionamento na
Internet, nas quais cada usudrio ¢ identificado por um perfil bem definido, a questdo da
identidade virtual ganhou importancia. Para tanto, a compreensao da tutela do nome como
identidade pessoal também teve papel relevante, pois abriu espago para que se pudesse
entender o perfil como parte da personalidade do individuo.

E a partir dos perfis virtuais que o individuo se distingue dos demais usuarios nas
redes de relacionamento. No Orkut, por exemplo, o usudrio pode divulgar todo tipo de
preferéncia pessoal e também varios elementos identificadores como a data de nascimento e
fotos pessoais, tudo em uma mesma pagina denominada “perfil”.

Ocorre ofensa ao direito a identidade pessoal sempre que os signos distintivos do
individuo forem usurpados por outrem, ainda que nao haja a intencdo de prejudica-lo.
Significa dizer que havera lesdo quando alguém passa a usar ou dispor, comercialmente ou
ndo, do nome de outro como se fosse seu, ou quando se utiliza dos mecanismos de

comunica¢do propiciados por tais redes de relacionamentos, como por exemplo foruns de



discussdo de comunidades virtuais, para publicar informagdes caluniosas, difamantes ou
injuriosas a terceiros.

E exatamente o que ocorreu com o piloto de automoéveis Rubens Barrichello, que em
junho de 2006 impetrou uma ac¢do contra a empresa Google Brasil Internet Ltda, criadora e
mantenedora do Orkut no Brasil, solicitando a retirada de perfis falsos e comunidades
injuriosas a seu respeito e ainda uma indenizagao a titulo de danos morais. Na época em que o
requerente acionou a justica havia cerca de 300 perfis falsos, com mais de 90 destes
possuindo mensagens ofensivas e pejorativas a Barrichello.

Conforme a agdo, os advogados do piloto notificaram a Google a respeito da
existéncia desses perfis e grupos, pedindo a exclusdo dessas paginas. Receberam uma resposta
na qual, segundo eles, a empresa teria tentado se livrar da responsabilidade. Os advogados de
Barrichello alegaram que, por ser detentora da tecnologia e do espago para proliferacao das
mensagens, a Google seria conivente "por omissdo dos ilicitos praticados".

Mais de trés anos apds o ajuizamento da acdo, em Novembro de 2009, foi proferida a
sentenca na 15" Vara Civel do municipio de Sdo Paulo determinando que fossem removidos
do Orkut os perfis que "se identificam falsamente como a pessoa notoéria de Rubens
Barrichello", conforme esta no documento. Também deveriam ser removidas do site as
comunidades consideradas ofensivas ao piloto. Além disso, foi arbitrada uma indenizagao a
titulo de danos morais na quantia de R$ 850 mil, atualizada desde o ajuizamento da ag@o.

Em um comunicado divulgado alguns dias apos a publicacdo da sentenga, a Google
afirmou que, através de seus servigos “oferece uma plataforma tecnologica sobre a qual
milhdes de pessoas criam e compartilham seus proprios conteudos e acredita que essa
liberdade de expressdo ¢ um dos fatores que tornam a internet tao rica e 1til para a sociedade”.

Percebe-se que esta lide traz a tona, mais uma vez, a discussdo sobre a liberdade de
informacdo e de expressdo proporcionados pelos provedores de conteudo, e a conseqiiente
existéncia de limites ao seu exercicio. Pois a idéia de liberdade irrestrita compreendida no
texto publicado pela empresa, ao afirmar que “acredita que essa liberdade de expressdo ¢ um
dos fatores que tornam a internet tdo rica e util para a sociedade”, encontra resisténcia na
garantia, inscrita na Constituicdo Federal de 1988, de valores como a intimidade, a vida
privada, a honra e a imagem das pessoas, artigo 5°, X, assim como no inciso IV deste mesmo
artigo, o qual veda o anonimato nas livres manifestagdes de pensamento.

O confronto entre a liberdade de expressao com outros direitos implica na busca de um
equilibrio que permita a eficacia de todos os valores envolvidos. Desta forma, o melhor

exercicio desses direitos importa em aceitar as suas limitagdoes, de modo a por em pratica o



sistema juridico democratico, ao invés de insistir em fazer valer um unico direito de forma
isolada, como tem demonstrado a Google. As manifestacdoes das liberdades de informacao
veiculadas na Internet ndo escapam a essa noc¢do, ainda que sua natureza plural e dindmica
induza a constru¢ao de um espaco pouco suscetivel a regulagoes.

O anonimato garantido pela Google lhe ¢ muito conveniente, posto que ao saberem
que qualquer pessoa pode fazer qualquer comentario na internet, seja através do Youtube, seja
através do Orkut, mais e mais internautas acessam suas paginas e sites, fazendo com que seus
lucros aumentem. Desta forma, ao ndo fornecer mecanismos de garantia de identificacdo dos
autores de conteudos publicados, a Google acaba arcando com a responsabilidade dai
decorrente, ndo podendo se isentar de culpa.

A proibicdo ao anonimato ¢ ampla, abrangendo todos os meios de comunicacao,
inclusive as mensagens na internet. A Constituigdo veda tal anonimato para evitar a
manifestacdo de opinides futeis, infundadas, somente com o intuito de desrespeito a vida

privada, a intimidade, a honra de outrem, o que ocorreu no caso em questao.

3.2 A EXIGENCIA DE CONTROLE EDITORIAL PREVIO

Um dos grandes problemas envolvendo a responsabilizacdo dos provedores de
contetido por danos causados a terceiros ¢ o caso das decisdes judiciais que determinam
providéncias impossiveis de serem efetivadas. Essa impossibilidade, na maioria das vezes,
reflete-se nas limitagdes das tecnologias existentes atualmente. Uma decisdo judicial ndo pode
determinar algo que seja impossivel de ser realizado em funcdo das limitacdes de ordem
técnica relacionadas aos proprios codigos dos programas gerenciadores de contetido.

Quem primeiro observou essa questdo foi o jurista americano Lawrence Lessig, na
obra Code. Uma decisdo que determine algo ndo programado no cddigo, nao pode acontecer.

Assim relata o autor (2006):

In real space,we recognize how laws regulate—through constitutions, statutes, and
other legal codes. In cyberspace we must understand how a different “code”
regulates— how the software and hardware (i.e., the “code” of cyberspace) that
make cyberspace what it is also regulate cyberspace as it is.

Podemos fazer uma analogia com as leis da fisica. A "lei da gravidade", ndo pode ser
revogada ou anulada pelas leis, estas ultimas, assim entendidas como estatutos juridicos e
codigos legais.

Um interessante julgado do Tribunal de Justica do Rio Grande do Sul pode ser
analisado sob esta 6tica. O autor da acdo requeria indenizagdo por danos morais contra

Google, mantenedora do site Orkut, alegando que havia sido criada uma pagina, no referido



site, que possuia conteudos pejorativos, de baixo nivel e falsos ofendendo o autor. Desta
forma, os desembargadores da 9* Camara Civel da Comarca de Porto Xavier, do aludido
Tribunal, se debrugaram sobre a tematica do reconhecimento da impossibilidade do Google de
impedir a criagdo de perfis e comunidades pejorativas sobre uma pessoa no Orkut,

expressando conclusdes interessantes sobre o tema:

Voto da relatora — Desembargadora Marilene Bonzanini Bernardi — na apelag@o
civel n°® 70033461450 movida pelo autor inconformado com a decisdo da 1%
instancia que indeferiu em parte o seu pedido de indenizacdo por danos morais no
valor de de 200 salarios minimos nacionais:

(...) Se defende, de forma majoritaria, o entendimento de que os dados inseridos
pelos usuarios sdo de responsabilidade destes, sendo invidvel que o réu proceda na
analise de todas as milhares de informagdes que minuto a minuto sdo enviadas aos
seus servidores. E a inviabilidade ndo ¢é so técnica, como se pode pensar em um
primeiro momento.

O proprio sigilo das comunicagdes e a impossibilidade de censura (ndo sendo o réu
orgao capaz de emitir parecer sobre a livre manifestagdo do pensamento), garantidos
constitucionalmente, sdo fatores que determinam, também, a impossibilidade de
geréncia sobre os dados carregados pelos usuarios da internet. (...)

TRIBUNAL DE JUSTICA DO RIO GRANDE DO SUL. Apelagao Civel
70033461450. Relator: Des®. Marilene Bonzanini Bernardi. DJEletrénico:
29/06/2010

Ao final do tramite na segunda instancia a apelagdo foi julgada improcedente por
considerar ausente qualquer ato ilicito imputavel a empresa ré. O que importa deixar claro no
voto citado ¢ a posicao da relatora quanto a impossibilidade de obrigar que a Google venha a
impedir futuras publica¢des consideradas pejorativas sobre uma pessoa.

Ressalta-se que ndo ha mecanismo tecnologico (programa) que permita analisar-se
uma comunidade do Orkut e verificar que seu conteudo ¢ "pejorativo". Um software, até o
presente momento, ndo consegue realizar este juizo de valor de forma suficientemente
eficiente. A despeito das incriveis técnicas atuais de inteligéncia artificial, a subjetividade de
considerar um discurso como "pejorativo" ainda ndo estd eficientemente contemplada nas
funcgdes dos programas de computador. Até porque o carater pejorativo pode dar-se através de
texto, imagem, sons, etc. O autor pode utilizar-se de uma foto sem fazer referéncia ao nome
da pessoa, pode ainda manifestar-se através de ironias e outras figuras de linguagem.

A Google, por outro lado, poderia efetuar um bloqueio de criacdo de comunidades e
perfis com base em palavras-chaves. No entanto tal bloqueio seria ineficiente, bloqueando
todas as comunidades e perfis que tivessem tais palavras e nao fossem pejorativos. Além do
mais a medida seria ineficiente, uma vez que bastaria o autor utilizar-se de uma foto do
ofendido ou ainda, escrever seu nome propositalmente com alguma letra errada.

A Desembargadora citou ainda outra decisao (TJRS, Al, 7001575595, Sétima Camara

Civel), no mesmo sentido, que afirma que a proibicao constitucional da censura prévia e o



respeito a liberdade de expressio devem ser consideradas na proibicdo futura de
manifestacdes na Internet, e destaca a questdo de que as informagdes no Orkut sdo
disponibilizadas por terceiros, e ndo pela Google. Ademais, enfatiza também a
impossibilidade de bloquear todo o servigo (Orkut) para preservar a imagem de uma pessoa
apenas, 0 que geraria um excessivo onus a empresa.

Lembramos outro exemplo recente, em que o site de videos YouTube foi bloqueado
em funcdo da disponibilizacdo de um video em que uma apresentadora de televisdo e o seu
namorado apareciam em posigdes amorosas nas aguas de uma praia espanhola. As
reproducdes foram consideradas difamantes pela modelo e seu namorado, que ingressaram
com ag¢ao judicial para proibir o site de veicular os referidos videos. A acdo movida nao
buscava indenizagdo pelos danos morais possivelmente causados, mas a proibicdo da
veiculacao dos videos no site.

Inconformada com a decisdo — que determinava, entre outras coisas, a imediata
instalagdo de um sistema de rastreamento e eliminacao dos videos em questao, com exclusao
de acesso aos usudrios que fossem identificados reinserindo o material em seus links, sob
pena de bloqueio do site em dominios nacionais —a Google impetrou Apela¢do Civel na qual
alegava ser provedora de servigcos de hospedagem na internet, pelo que nao seria responsavel
por atos difamatorios praticados por seus usudrios, mormente por ser impossivel o controle
prévio da inser¢ao dos contetidos postos por aqueles.

Divergindo da posicdo do relator do caso, o qual votou pelo ndo provimento ao
recurso, cabe destacar trecho do voto vencido do desembargador Carlos Teixeira Leite Filho,

que procurou demonstrar a inutilidade da decisdo proferida pela sentenca agravada:

Cabe lembrar que os temas de direito ndo podem ser discutidos sob otica que ndo
seja absolutamente contemporinea aos tempos vividos, em que a velocidade da
internet se somou aos demais meios de comunicagdo social, e, inegavelmente, pela
velocidade, com grande supremacia em termos de veiculagdo de fatos de interesse
geral da coletividade. A rede mundial que compde a internet traz a lume toda a
modernidade dos novos tempos, mostrando instantaneamente os fatos e os
acontecimentos publicos havidos em qualquer parte do planeta, na mais perfeita
demonstragdo de que o homem, no que se refere a informagdo avangou de modo
inexoravel para o Século XXI.

A andlise de qualquer direito fundamental que ndo considere este novo veiculo de
comunicagdo serd inadequada como forma de traduzir o também novo sentimento
juridico acerca de qualquer tipo de censura ligado as empresas nacionais que
mantém paginas na internet, esta maravilhosa rede de computadores que encurtou
todas as distancias, que fez o tempo passar tdo velozmente a ponto de o furo de
reportagem da manha estar envelhecida no comego da tarde, e em que o mundo, com
os seus fatos importantes e de interesse geral da sociedade, aparece a um clique na
tela do computador pessoal de cada cidadao.

Ignorar esta realidade podera conduzir, ndo raro, a uma decisdo judicial
absolutamente inocua, quase surreal, porque enquanto o mundo todo ja viu as
imagens ¢ leu as noticias (inclusive guardando-as em seu computador pessoal os que
as colecionam), e que continuam espalhadas em incontaveis outros sites pelo mundo



a fora, acessiveis a qualquer brasileiro, censura-se um provedor brasileiro de manter
na sua pagina eletronica o que todo mundo ja viu e que o mundo inteiro continua
mostrando.

TRIBUNAL DE JUSTICA DE SAO PAULO. Apelagdo Civel 556.094.4/4-00.

Relator: Des. Enio Santarelli Zuliani, DJE: 12/06/2008

A decisdo, ndo logrou o efeito desejado, e apos diversas tergiversacdes juridicas, o
video pode ser facilmente encontrado na Internet.

Devemos lembrar de uma analogia feita por Marcel Leonardi na sua obra
"Responsabilidade Civil dos Provedores de Servigo de Internet", que aplica-se perfeitamente
ao caso. Ela consiste na seguinte pergunta: pode o dono de uma banca de jornal ser
responsabilizado pelo contetdo dos jornais por ele vendidos? A resposta € negativa. A
Google, como provedora de servicos que ¢é, pode ser comparada a uma banca de jornais, ndo
devendo ser responsabilizada pelo teor das informagdes dos "jornais" que disponibiliza.

Sob esse aspecto, chama a aten¢do o entendimento constante do enunciado da Stmula
n.° 221 do Superior Tribunal de Justica, com o seguinte teor: “Sao civilmente responsaveis
pelo ressarcimento de dano, decorrente de publicagcdo pela imprensa, tanto o autor do escrito
quanto o proprietario do veiculo de divulgacdo”.

Nao obstante os precedentes que ensejaram a formagdo do entendimento
jurisprudencial tenham sido analisados sob o paradigma da lei de imprensa (Lei n.° 5.250/67),
¢ certo que a amplitude do conceito dado a “empresa jornalistica” (art. 3°, § 4° e art. 12,
paragrafo Unico) remetem, ao menos, a uma interpretagdo analdgica sob o cabimento dos
fundamentos juridicos ali consignados quanto a situagdo dos provedores de contetido.

Diante desse enfoque, ¢ relevante o argumento de que a aplicagdo do entendimento
sufragado pelo STJ seria restrita aos casos em que ha a existéncia de controle editorial quanto
ao conteido das informagdes veiculadas pelo portal. E justamente nisso que reside a
peculiaridade dos provedores de informacdo. Neles ndo ha, a mingua de uma legislacao
especifica, assim como ocorre em relagdo as empresas jornalisticas, obrigatoriedade quanto a
orientagdo intelectual e administrativa do contetido publicado por usuarios.

Em sentido oposto, entretanto, foi o entendimento do Tribunal de Justica de Santa
Catarina ao julgar caso referente a responsabilidade do provedor por divulgagdo por terceiros
de mensagem ofensiva a honra do autor da demanda. Como fundamento da imputacido da

responsabilidade indenizatéria do provedor de contetido, constou as seguintes ponderagdes:

(...) o no6 gorgio da questdo ¢é saber se o provedor (denominagdo técnica de prestador
de servigo) tem responsabilidade pelo contetido do que divulga, e é nesse ponto que
a escassez legislativa, embora relevante, ndo impede a correta andlise da matéria
(vide art. 4°, da Lei de Introdugdo ao Cddigo Civil).



(...) Cumpre investigar se o provedor responde por ato de terceiro que se vale dos
seus servigos para propagacao de conteudo ofensivo. (...)

Aqui ndo se tem apenas o mau uso da Internet pelo acesso as informacgdes
disponibilizadas em um servidor, mas de ofensas veiculadas em espaco patrocinado
de forma direta pelo provedor, em pagina exclusiva destinada a servigos locais
(classificados eletronicos), cuja responsabilidade pelo que ali é divulgado ¢
indubitavelmente da ré, que permitiu fosse ao ar as desairosas notas referentes ao
autor, ora como velhaco (fls. 12) ou homossexual (fls. 13). Ndo se trata de
imposicdo de censura ao conteudo eletronico, mas de evidente filtro nos servigos
diretamente prestados pela ré, como o de classificados.

Competia ao provedor ndo permitir que se atacasse pessoalmente a honra de outrem
daquela forma, mormente de um seu cliente, ndo se resguardando sequer pelo direito
ao rastreamento da fonte das ofensas, ou filtrando a qualidade das divulgacdes
publicitarias™ (fls. 57/61). Portanto, apesar de buscar a empresa ré se eximir de sua
responsabilidade, imputando-a a terceiro, autor da mensagem, tem-se que a ela
competia controlar o conteudo dos anuncios e mensagens veiculados em seu site,
vedando aqueles que contivessem mensagens ofensivas a imagem, a moral ¢ aos
demais direitos da personalidade, previstos na Constitui¢do Federal. A alegacdo de
que ¢ impossivel a triagem das matérias introduzidas no site ndo isenta a empresa ré
da obrigacdo, tendo em vista ser consabido que ha inimeras formas de fazé-lo. Se
puder qualquer informagdo e mensagem lesivas a honra e a imagem das pessoas ser
propalada na internet, sem qualquer censura ou puni¢éo, se estara iniciando uma era
de derrubada dos principios constitucionais que regem todo o ordenamento juridico
e que garantem seguranga as pessoas ¢ as relagdes em geral. Tal abuso deve ser
reprimido com urgéncia!

(TJSC - Apelagao Civel n. 2004.012152-0, de Aranagd. Rel. Desembargador José
Volpato. Data da decisao: 06/08/2004)

Percebe-se pelo conteudo do julgado nitida preocupacdo com a fungdo de controle do
contetido das noticias € mensagens veiculadas no mundo virtual. Na defesa da honra, direito
constitucional, alguns juristas parecem tentar defender cegamente este controle. As agdes
judiciais devem atingir aqueles que publicam o conteudo e ndo os responsaveis por prover o
meio no qual tal informagdo ¢ propagada. Mais do que uma decisdo sem embasamento
técnico, mostra-se profundamente desconhecedora da atual dindmica da Web colaborativa.

Como ja expressado anteriormente, nos filiamos a idéia de que os provedores de
conteudo se eximem da responsabilidade pelos danos causados por seus usudrios a terceiros,
desde que seja fornecida a possibilidade concreta de identificagdo de tais usudrios. Se um
provedor permite a criagdo de sites com conteudos ofensivos, onde qualquer um pode
registrar informagdes, escondendo-se no anonimato, ¢ clara a sua responsabilidade objetiva e
o dever de reparar o dano sofrido pela autora.

De certa forma, ¢ justificavel que a grande maioria das ag¢des indenizatorias que
versam sobre o tema tenham se voltado contra os provedores, j& que os mesmos S3ao
facilmente identificdveis e possuem endereco fisico, em detrimento da identificagdo dos
usudrios, a qual ¢ feita atualmente no Brasil quase que de modo exclusivo pela analise do IP

da maquina usada para determinado acesso, mesmo assim, quando tal providéncia se mostra



factivel. Desta forma, os verdadeiros causadores da lesdo permanecem impunes, em razao da

dificuldade de identificacao propiciada pela rede.

3.3 A RESPONSABILIDADE DOS PROVEDORES A PARTIR DA NOTIFICACAO

Considerando a enorme reincidéncia de casos de usuarios que desvirtuam os meios
oferecidos pelos provedores do conteudo, com grande parte destas situagdes gerando danos a
terceiros, foram desenvolvidas ferramentas de notifica¢do, as quais permitem que aqueles que
se sentirem lesados por algum contetido ofensivo exposto comunique ao provedor mantenedor
do respectivo site a ocorréncia de tal ofensa. Desta forma, apos analisar a consisténcia desta
dentincia, se for verificada a potencial lesividade da informagdo, estd serd despublicada
automaticamente pelo provedor.

Resta indagar qual a responsabilidade do provedor a partir do instante em que tem a
ciéncia comprovada do conteudo prejudicial existente em um site por ele mantido. Pois,
apesar deste ndo ser o autor de tais informacgdes, se ndo providenciar a imediata suspensao da
publicagdo das mesmas podera vir a ser considerado responsavel solidario pela cumplicidade
oriunda de sua omissao.

Para Santos (2002, p.90), se os provedores sao informados de que algum site estd
veiculando algum fato antijuridico e infamante e nada fazem para coibir tal pratica estdo
atuando com alguma modalidade de culpa. A responsabilidade decorre, neste caso, do fato de
que alertados sobre o site improprio, preferem manté-lo a “darem baixa” ou retira-lo. Assim,
o provedor estara atuando com evidente culpa e sua responsabilidade serd solidaria com o
autor do site. Conclui o citado autor que os provedores de contetido “serdo responsaveis desde
que tenham sido notificados do contetido ilicito que estdo propagando e houver demora para
baixar a pagina ou site.

No mesmo sentido, Fernando Antdnio de Vasconcelos:

“Para que o hosting fosse responsavel, necessitaria que o usuario, sentindo-se
prejudicado, comunicasse que, em determinado local, estaria acontecendo um fato
antijuridico. Se, devidamente alertado, o hospedeiro ndo tomasse qualquer
providéncia, ai sim, seria considerado responsavel, pois teria se omitido na
prevencao ou coibi¢do de um fato danoso.” (2003, p.42)

Examinemos trecho de decisao do Tribunal de Justica do Estado do Rio de Janeiro,
reformando sentenga de primeiro grau que havia responsabilizado objetivamente a empresa
Google por conteudo publicado por usudrios do Orkut, o qual possuia referéncias infamantes

a parte autora. O acordio, porém, acertadamente reconheceu a responsabilidade subjetiva da



empresa, tendo em vista que esta deixou de remover as informagdes difamatdrias mesmo apods

ter sido notificada a respeito do ilicito.

(...) a autora, na inicial, alegou que solicitara a retirada da pagina ofensiva do Orkut
e que nada foi providenciado pela ré. (...) Consoante o documento de fls. 35, o
proprio Orkut informa aos usuarios, em seu site, que dispde de servigo de “dentincia
de abusos”, nos seguintes termos:

Quando vocé clica em “denunciar abusos”, nos automaticamente recebemos uma
notificagdo e sua identidade permanece confidencial. Se concluirmos que o
conteudo denunciado viola as leis vigentes no mundo real ou infringe as politicas
do Orkut, poderemos remové-lo imediatamente e reportar as informacoes as

autoridades competentes. (com grifos no original)
Em seguida, o provedor adverte aos usudrios que ao clicar no botdo “denunciar

abusos™: Vocé ndo recebera uma confirmagdo ou notificagdo apos termos analisado
o conteudo em questdo.

O entendimento unanime da doutrina especializada e de nossos Tribunais, como se
percebeu, ¢ o de isentar os provedores de servigo de Internet de qualquer
responsabilidade por ato de seus usuarios que violem direito de terceiros até o

momento que aqueles (os provedores de servigo de Internet) tomem conhecimento
do ilicito. (com grifos no original).

Por tudo isso se vé que a parte ré, embora ndo tenha responsabilidade objetiva, agiu
de forma desidiosa e, portanto, culposa, ao ndo atender aos reclamos da autora para
que se retirasse da internet pagina que a qualificava como “puta”. Ademais disso, na
espécie, sequer havia margem de interpretagdo ou duvida sobre se tal expressdo
configuraria, ou ndo, uma ofensa inadmissivel.

TRIBUNAL DE JUSTICA DO RIO DE JANEIRO. Apelagdo Civel n.
2007.001.57702, de Aranaga. Rel. Desembargador Marco Antonio Ibrahim.
Data da decisao: 31/03/2008

A leitura desse precedente jurisprudencial indica uma tendéncia dos tribunais patrios
no sentido de concordarem que ¢ responsabilidade civil dos provedores de conteudo
deletarem ou impedirem o acesso a informacdes de contetido lesivo a honra ou a imagem, tao
logo sejam notificados. Eventual dano a ser reparado pelo provedor, portanto, somente
surgiria diante de sua inércia.

No entanto, ¢ possivel perceber que esta pratica de retirar informagdes do ar — sem
sequer consultar o usuario responsavel por tal publicagdo para que este se pronuncie,
justificando os motivos pelos quais o material publicado ndo deve ser retirado do ar —
representa uma forma de censura a liberdade de expressdo e de imprensa no ambiente da web.

De certa forma, o que se observa € que os provedores estdo sendo compelidos a agir,
retirando o conteido do ar, tendo em vista que, como vimos anteriormente, as recentes
decisodes judiciais t€ém colocado-os como responsaveis pela ofensa caso eles ndo atendam a
notificacdo do terceiro considerado ofendido. Se a informacdo ndo for despublicada, e o
ofendido estiver com razdo quanto ao dano causado pela exposicdo, a empresa mantenedora
do site responde solidariamente com o usuario autor do conteudo ofensivo. Porém, se ecla
retira o conteudo, e depois for provado — através de uma agdo judicial que permita ao autor do

contetido exercer o seu direito de contraditério e ampla defesa — ninguém indenizara este



usuario, atingido pela censura prévia. Assim, fica 6bvio que os provedores sempre agirao
removendo e bloqueando qualquer contetdo denunciado.

O custo marginal de se permitir que decisdes extrajudiciais sejam capazes de limitar o
direito de livre manifestacdo na internet ¢ muito maior do que o beneficio obtido por esta
pratica: a internet, como conhecemos, acabaria tornando-se um meio de comunicagdo sem 0s
seus principais predicados, que a tornam tao importante. Neste caso tentar evitar estes danos
teria um custo maior do que suporta-los. S6 o poder judiciario ¢ que deve exercer juizo de
valor sobre o potencial de lesividade de informacdes postadas no meio cibernético.

Defendemos a tese de que, ao receber alguma notificacdo de que algum conteudo
publicado esteja supostamente causando danos a terceiros, o provedor podera manter esta
publicacdo, sem avisar quem publicou, e se tornar responsdvel pela infracdo ou repassar a
notificacdo ao usudrio que ofereceu o material.

Desta forma, quem publicou o conteudo poderd responder com uma contra-
notificacdo, se identificando e justificando os motivos pelos quais o material publicado nao
deve ser retirado do ar. Esta resposta isentaria o provedor de responsabilidade. Com a
resposta, caberia ao terceiro, que notificou o provedor, decidir se transforma tal notificacdo
em processo judicial. Caso decida pela ag@o legal, o contetido ficaria no ar até a decisdo da
Justica quanto a sua remogao.

Caso o responsavel pela publicacdo preferisse ficar no anonimato e o provedor da
ferramenta ndo quisesse ser responsabilizado, o contetdo considerado ofensivo poderia ser

retirado do ar.



4 BREVES PONDERACOES SOBRE O DIREITO COMPARADO

Como observa Candido Rangel Dinamarco (2005), “a regra de ouro de toda
comparacao juridica ¢ a utilidade que ela deve ter para a melhor compreensdo e
operacionalizagdo de pelo menos um dos sistemas juridicos comparados”. Assim, a analise da
responsabilidade civil extracontratual dos provedores de contetido de Internet no direito
estrangeiro se justifica por ser extremamente Util a compreensdo — mediante uma visao
sintética e coerente que deriva de uma mudancga de perspectiva — de como a legislagdo ¢ a
jurisprudéncia de outros paises, os quais possuem uma experiéncia mais robusta no assunto,
se posicionam em relacdo ao tema.

Iniciaremos nossa analise pelos Estados Unidos, por ser este o pais no qual a Internet
foi criada e que, conseqilientemente, encontra-se em um melhor nivel de maturidade quanto os
efeitos socio-juridicos associados a disseminacdo desta na sociedade. Assim sendo, buscou-se
regular a responsabilidade dos provedores por meio do Titulo 17, § 512 do Digital Millenium
Copyright Act (DMCA), de 1998, bem como por meio do Communications Decency Act
(CDA), lei aprovada no final de 1995.

O referido § 512 do DMCA estipula em que circunstancias os provedores ndo deverdo
ser responsabilizados pelos atos praticados pelos seus usudrios. Dessa forma, a lei norte-
americana cria circunstancias especificas, chamadas de salvaguardas (safe harbors) ao definir
hipdteses em que ha limitagdo a responsabilidade. Igualmente, o CDA também preve, em seu
artigo 230, limitagdo a responsabilidade dos provedores.

O DMCA, cria defini¢des especificas sob as quais os provedores ficam isentos de
responsabilidade civil, havendo para isso a classificacdo dos provedores nas seguintes
categorias: servicos de comunicagdo transitoria (512, a); sistema de cache (512, b);
hospedagem (512, ¢); e, ferramentas de localizagdo de informacdes (512, d).

Desta forma, nos termos do artigo 512(c), considera-se provedor de hospedagem
aquele que permite armazenar, conforme instrugdes do usudrio, o material que reside em um
sistema ou em uma rede controlada ou operada pelo provedor de servigo.

Nesta hipdtese, a limitacdo de responsabilidade se dara nos seguintes casos: o
provedor nao possui conhecimento de que o material ou a atividade viola direitos, na auséncia
de tal conhecimento, ndo conhece fatos ou circunstancias pelos quais a atividade que viola
direitos se tornaria evidente; o provedor nao recebe qualquer beneficio financeiro diretamente

atribuivel a atividade que viola direitos, caso o provedor tenha o direito e a habilidade de



controlar tal atividade; e, se notificado de uma suposta atividade que cause danos a outrem, o
provedor responder imediatamente para remover ou desabilitar o acesso ao material que
alega-se como violando direitos.

Além das condigdes acima, o provedor deverd apontar um procurador (por exemplo,
um correio eletrénico ou pagina web especifica) para receber as notificacdes das violagdes
alegadas. A lei ainda indica quais os elementos devem constar da notificacao a ser enderecada
ao procurador para que seja considerada valida.

A fim de evitar notificacdes abusivas ou equivocadas, a propria lei prevé o
procedimento de contra-notificagdo no artigo 512, g. Assim, uma vez que o provedor
notifique o usuario de que o material por este disponibilizado foi removido em razdo de
dentincia de terceiro, poderd o usudrio responder por meio de contra-notificacdo, a ser
entregue ao terceiro denunciante. Neste caso, o provedor comunica o terceiro da contra-
notificacdo e informa que voltard a disponibilizar o material controverso em 10 (dez) dias
uteis.

A partir dai, o provedor podera disponibilizar o material em ndo menos do que 10
(dez) e ndo mais do que 14 (quatorze) dias tteis, exceto se seu procurador for informado de
acdo proposta pelo denunciante com o objetivo de buscar ordem judicial para impedir o
usudrio de disponibilizar o material objeto da disputa.

Nos ultimos anos, diversas tém sido as decisdes judiciais favordveis a nao
responsabiliza¢do dos provedores por conta de disponibilizagdo, por seus usudrios, de material
considerado violador de direitos. A partir de um universo bastante vasto, apresentamos, a
titulo de exemplo, apenas algumas das decisdes que foram julgadas com base no DMCA ou
no CDA.

* Blumenthal v. Drudge (1998): Matt Drudge mantinha coluna de fofocas no
website America OnLine. Em uma de suas colunas, publicou matérias
difamatorias contra Sidney Blumenthal, que processou tanto Drudge quanto AOL.
A Corte competente julgou que, nos termos do artigo 230 do CDA, a AOL estava
isenta de responsabilidade, mesmo sendo colunista remunerado.

» Corbis Corporation v. Amazon.com, Inc., et al. (2004): O autor processou a
Amazon por permitir que terceiros vendessem fotos protegidas por direitos
autorais. Com base no DMCA, artigo 521, c, a Corte competente julgou que a
Amazon ndo poderia ser responsabilizada por atos de terceiro, uma vez que havia
cumprido com todas as exigé€ncias previstas no DMCA para isengdo de

responsabilidade dos provedores.



» Robert Hendrickson v. Ebay, Inc., et al. (2004): O autor propds a¢do judicial
contra o website Ebay por permitir que terceiros expusessem a venda copias nao
autorizadas de determinado documentario. A Corte competente entendeu que o
website ndo poderia ser responsabilizado por atos de terceiros com base no
disposto no artigo 512, ¢, do DMCA.

» Barrett v. Rosenthal (2006): Apos denunciar fraudes no sistema de saude
americano, foram distribuidas, por meio de um grupo de discussdo na Internet,
mensagens eletronicas e declaracdes difamatorias contra a autora da acdo. A
Suprema Corte da California decidiu, com base no art. 230 do CDA, que a
empresa Rosenthal, criadora e proprietaria da pagina virtual na qual estava
inserido o referido grupo de discussdo ndo seria responsavel por contetido postado

por terceiros.

O Parlamento Europeu, como forma de incentivar o comércio eletronico na Unido
Européia, adotou a Diretiva 2000/31/CE, cujo objetivo ¢ “criar um enquadramento legal
destinado a assegurar a livre circulacdo dos servicos da sociedade da informacdo entre os
Estados-Membros, ¢ ndo harmonizar o dominio do direito penal, enquanto tal”. No entanto,
tal Diretiva disp0s sobre importantes questoes relativas a responsabilidade dos provedores de
servigos de Internet, especificamente em seus arts. 12 a 15.

Observe-se, para maior clareza, que a redagdo de tal Diretiva em Portugal utiliza as
expressoes “prestadores” em lugar de provedores e “destinatarios” em lugar de usudrios,
como fazemos no Brasil.

Justificando a necessidade de padrdes minimos a serem observados por seus Estados-
Membros no que tange a possibilidade de responsabilizagdo dos provedores de servigos de
Internet, menciona a Diretiva que “as divergéncias atuais ou futuras, entre as legislagdes e
jurisprudéncias nacionais no dominio da responsabilidade dos prestadores de servigos agindo
na qualidade de intermedidrios, impedem o bom funcionamento do mercado interno,
perturbando particularmente o desenvolvimento dos servicos trans-fronteiri¢os e produzindo
distor¢des de concorréncia. Os prestadores de servigos tém, em certos casos, o dever de agir a
fim de evitar ou fazer cessar atividades ilicitas. A presente diretiva deve constituir a base
adequada para a criagdo de mecanismos rapidos e fidveis para remover as informagdes ilicitas
e impossibilitar o acesso a estas”.

A primeira parte do art. 12 exonera de responsabilidade por danos os provedores de

servicos que apenas transmitem a informagdo e fornecem o acesso a redes de computadores,



desde que eles ndo tenham iniciado a transmissdo, ndo selecionem seus destinatarios, nem
selecionem ou modifiquem o contetido da informacao transmitida. Apenas os provedores de
servigos que atendam simultaneamente a esses trés requisitos, no exercicio de tal atividade,
serdo considerados como simples transmissores e estardo isentos de responsabilidade por
eventuais danos causados pela informacao ilegal transmitida por terceiros.

A segunda parte do art. 12 explicita que a “armazenagem automatica, intermédia e
transitoria das informagdes transmitidas” também estd abrangida pelo conceito de “atividades
de transmissdo e de facultamento de acesso”, sempre que isto seja feito apenas para permitir a
transmissdo dos dados e desde que sua dura¢do ndo exceda tempo razoavel para executar a
transmissao.

A razdo para a inclusdo de tal dispositivo ¢ simples. Tecnicamente, a reprodugdo de
dados ¢ imprescindivel para a transmissdo de informagdes na Internet, e ocorre sempre que
quaisquer dados trafegam pela rede. Assim sendo, inumeras reprodugdes de dados sdo feitas,
automaticamente, no curso de uma transmissao, até que a informagao chegue a seu destino.

O dispositivo isenta de responsabilidade os provedores pelo armazenamento de tais
informacdes tempordrias, assegurando que nao respondam por danos causados pela eventual
ilegalidade das copias temporarias mantidas, desde que tais copias obedegam aos critérios
definidos no artigo, ou seja, desde que sirvam exclusivamente para a execucao da transmissao
e ndo tenham duracdo superior ao tempo razoavelmente necessario a essa transmissao.

Importante salientar que, mesmo quando aplicaveis as isen¢des de responsabilidade
previstas no art. 12, os provedores de servigos estardo sempre sujeitos a cumprir ordem
judicial ou administrativa determinando que os mesmos previnam ou ponham termo a uma
infracdo, conforme dispde a parte final do artigo.

O art. 14 trata das hipdteses de armazenamento de informagdes em servidores,

esclarecendo que

(...) a fim de beneficiar de uma delimitacdo de responsabilidade, o prestador de um
servico da sociedade da informagdo, que consista na armazenagem de informacgdo, a
partir do momento em que tenha conhecimento efetivo da ilicitude, ou tenha sido
alertado para esta, deve proceder com diligéncia no sentido de remover as
informagodes ou impossibilitar o acesso a estas. A remocdo ou impossibilitagdo de
acesso tém de ser efetuadas respeitando o principio da liberdade de expressdo. A
presente diretiva ndo afeta a possibilidade de os Estados-Membros fixarem
requisitos especificos que tenham de ser cumpridos de forma expedita, previamente
a remocao ou a impossibilitacdo de acesso a informacao.

A Diretiva faz importante diferenciacdo entre responsabilidades civil e criminal neste
artigo, estabelecendo padrdes diversos para cada tipo de infragdo. Em termos de

responsabilidade civil, o provedor de hospedagem niao sera responsabilizado por danos se nao



tiver conhecimento de fatos ou de circunstancias que evidenciem a atividade ou informagao
ilegal.

Importante destacar que mesmo o provedor de conteudo que tenha conhecimento
efetivo da infracdo, ou de fatos ou circunstancias que evidenciam a atividade ou informacao
ilegal, ndo sera responsabilizado se remover tal informagdo ou se impedir o acesso a ela a
partir do momento em que tenha conhecimento de sua existéncia.

Muitas criticas sdo feitas a redagdo de tal artigo da Diretiva, que ndo estabelece
claramente o que significa ter “conhecimento de fatos ou de circunstincias que evidenciam a
atividade ou informagao ilegal” — notadamente quando se observa que o art. 15 da Diretiva
estabelece expressamente que os provedores de servigos considerados como de mero
transporte e de hospedagem nao sdo obrigados a monitorar a informag¢do que transmitem e
armazenam, nem tampouco a buscar fatos ou circunstancias que indiquem atividade ilegal.

De fato, afastada a possibilidade de monitoramento por parte dos provedores, resta
evidente que estes apenas terdo conhecimento de atividades ilegais se forem comunicados de
tais fatos ou circunstancias por terceiros.

Como afirma Leonardi (2010):

Seria desejavel uma melhor definigdo sobre o que representa “conhecimento de fatos
ou de circunstancias que evidenciam a atividade ou informacao ilegal”, evitando,
assim, que provedores possam ser responsabilizados por conteudo ilicito encontrado
em seus servidores sem prévio aviso dos lesados ou de autoridade competente.

Além disto, a Diretiva ndo estabeleceu claramente o procedimento a ser adotado para
notificar um provedor a respeito de material ilegal encontrado em seus servidores, bem como
deixou de abordar o problema da responsabilidade em caso de bloqueio injusto a informagdes
licitas.

O art. 15 estabelece aos provedores de servigos o dever geral de ndo-monitorar, com o
objetivo de impedir que seja imposta a obrigacao de monitoramento de todas as atividades dos
usuarios do provedor, o que inviabilizaria seu proprio funcionamento, ante a enorme
quantidade de dados que precisaria verificar ininterruptamente.

Tal dever admite excegdes, como menciona a propria Diretiva:

Os Estados-Membros s estdo impedidos de impor uma obrigagdo de vigilancia
obrigatéria dos prestadores de servigos em relagdo a obrigagdes de natureza geral.
Esse impedimento ndo diz respeito a obrigacdes de vigilancia em casos especificos
e, em especial, ndo afecta as decisdes das autoridades nacionais nos termos das
legislagdes nacionais.

E acrescenta:

(...) a presente diretiva ndo afeta a possibilidade de os Estados-Membros exigirem
dos prestadores de servigos, que acolham informagdes prestadas por destinatarios
dos seus servicos, que exercam deveres de diligéncia que podem razoavelmente



esperar-se deles e que estejam especificados na legislacdo nacional, no sentido de
detectarem e prevenirem determinados tipos de actividades ilegais.

Dessa forma, a Diretiva preocupou-se em possibilitar aos Estados-Membros a adogao
de medidas de urgéncia para impedir a continuidade da pratica de atos ilicitos. Menciona,
ainda, que “a delimitacdo da responsabilidade dos prestadores intermediarios de servigos,
fixada na presente directiva, ndo afecta a possibilidade de medidas inibitérias de diversa
natureza. Essas medidas podem consistir, designadamente, em decisdes judiciais ou
administrativas que exijam a prevencao ou a cessa¢do de uma eventual infraccdo, incluindo a
remocao de informagdes ilegais, ou tornando impossivel o acesso a estas”.

O modo como as informagdes podem ser disponibilizadas na Internet e a facilidade de
acesso a elas justificam a possibilidade de ado¢do de medidas de urgéncia para bloquear o
acesso ao material ilegal, procedimento usualmente simples do ponto de vista técnico. Como
certos atos lesivos potencializam sua magnitude na rede, ¢ imprescindivel a adogdo de
medidas eficazes de tutela de urgéncia.

E possivel concluir que tanto as Diretivas Européias, quanto o Communications
Decency Act e o Digital Millennium Copyright Act, estabelecem limitagdes de
responsabilidade para certas atividades, em lugar de categorias particulares de provedores, ou
seja, limitam a responsabilidade para atividades de simples transmissdo ou transporte (mere
conduit), armazenamento tempordrio (caching) e hospedagem (hosting). Isto ¢ de
fundamental importancia, pois muitas empresas do setor oferecem mais de um servigo a seus
usuarios, fornecendo a0 mesmo tempo acesso, contetido e hospedagem.

O provedor se beneficia de uma limitagdo de responsabilidade prevista para
determinada atividade apenas enquanto exerce tal atividade. Se funciona como provedor de
acesso, conteido e hospedagem, apenas podera invocar as limitagdes de responsabilidade
previstas para cada atividade separadamente, e enquanto exercé-las. Assim sendo, a limitacao
de responsabilidade prevista para as hipoteses de hospedagem ndo se aplica as hipoteses de
acesso, e assim por diante.

As limitagdes de responsabilidade para os provedores de conteudo se assemelham nos
dois sistemas, mas o sistema norte-americano tem como vantagem o procedimento de notice
and take down. Em lugar de estabelecer um sistema similar, o Parlamento Europeu optou por
postergar a discussao do problema para o futuro, na parte final da Diretiva 2000/31/CE.

Além de estabelecer o grau de conhecimento necessario que um provedor deve ter
para bloquear o acesso a conteudo ilicito, a principal vantagem do sistema de notice and take

down ¢ permitir ao provedor de contetido tomar conhecimento da existéncia de material ilegal



em seus servidores e remové-lo sem a necessidade de medidas judiciais especificas com os
mesmos propositos.

A falta de uma defini¢do clara, no sistema europeu, sobre o que representa o grau de
conhecimento necessario para bloquear o acesso a informacdes acarreta o risco de que
provedores de hospedagem passem a bloquear o acesso a todo tipo de material apontado como
ilegal, mesmo em casos duvidosos, temerosos que estardo de serem responsabilizados pelo
contetido encontrado.

Agravando este problema, o sistema europeu deixou de abordar, ao contrario do
sistema norte-americano, a responsabilidade pelos danos causados em razdo de bloqueio
injustificado do acesso a informagdes por parte dos provedores de hospedagem.

Com relagdo a essa questdo, o Digital Millennium Copyright Act isenta de
responsabilidade os provedores de conteudo que, apés receberem notificagdo para fazé-lo,
bloqueiam o acesso a informagdes consideradas ilicitas, desde que eles informem previamente
ao usudrio a respeito de tal bloqueio.

Além disto, pelo sistema norte-americano, ¢ responsavel pelos danos causados ao
provedor de hospedagem ou de contetido o terceiro que solicita o bloqueio do acesso a
determinadas informagdes apontadas como ilegais que, posteriormente, revelam-se licitas.

E importante deixar claro que tanto o sistema europeu quanto o norte-americano
apenas isentam os provedores de servicos de responsabilidade pelo pagamento de
indenizagdes, sujeitando-os normalmente a eventuais medidas de urgéncia objetivando a
remoc¢ao ou bloqueio das informagdes lesivas.

Nesse sentido, de fundamental importancia compreender que ambos os sistemas
reconhecem que os provedores de servigos de Internet t€ém o dever de agir em determinados

casos objetivando evitar ou fazer cessar atividades ilicitas.



5 PROPOSTA LEGISLATIVA SOBRE O TEMA

A disparidade das decisdes analisadas anteriormente demonstra que o regramento
classico da responsabilidade civil ndo se mostra, na pratica, eficaz e adequado a disciplina das
relagdes originadas no meio virtual, sobretudo no que diz respeito as clausulas exoneratorias
de responsabilidade dos provedores, naturalmente decorrentes da incapacidade técnica de
controle do contetido dos dados por eles publicados.

Desta forma, o Governo Federal, através da Secretaria de Assuntos Legislativos do
Ministério da Justiga (SAL/MJ), em parceria com a Escola de Direito do Rio de Janeiro da
Fundagao Getulio Vargas, iniciou em outubro de 2009 o processo de elaboragao normativa
sobre o tema, utilizando o método colaborativo para estruturar o Marco Regulatorio Civil da
Internet no Brasil, visando determinar, de forma clara, direitos e responsabilidades relativas a
utilizacdo dos meios digitais. O foco, portanto, “é o estabelecimento de uma legislagdo que
garanta direitos, € ndo uma norma que restrinja liberdades”.

Sendo assim, foi proposto um texto-base, abalizado em trés eixos de discussdo, como
forma de contextualizar e sistematizar os principais temas pendentes de regulagdo pelo
instrumento a ser elaborado coletivamente, e oferecer sinalizagdes sobre o0s possiveis
entendimentos a serem adotados. O primeiro eixo de discussdo buscou identificar direitos
individuais e coletivos relacionados ao uso da internet atualmente ndo previstos de forma
explicita no ordenamento juridico nacional. O segundo eixo focou-se na andlise das
responsabilidades dos diversos atores encarregados de viabilizar processos de comunicagdo
por meio da internet, incluidos neste grupo os provedores de contetido, assim como o0s
usuarios em sua condi¢do de produtores de informagdo e participantes ativos de processos de
comunica¢do em rede. Ja o terceiro eixo visou discutir diretrizes governamentais que possam
servir de referéncia para a formulacdo de politicas publicas e para a posterior regulamentagao
em nivel infralegal de aspectos relacionados a internet.

A partir deste texto-base, foi realizado, em uma primeira fase do processo, um debate
virtual publico que durou 45 dias, através do qual qualquer pessoa poderia opinar ou sugerir
pontos sobre os tdpicos propostos para regulagdo. Cada paragrafo do documento
ficou aberto para inser¢do de comentarios por usuarios que estivessem logados no portal
www.culturadigital.br. A funcdo destes comentarios foi de capturar a posi¢do de cada usuério
sobre aquele assunto em particular. A insercdo de comentarios a cada paragrafo foi limitada
em relacdo ao tamanho e a quantidade, para garantir maior pluralidade de opinides. Cada

participante também poderia votar para ranquear, positiva ou negativamente, as contribui¢des



dos demais, como forma de nortear a equipe de redagdo sobre as preferéncias, opinides e
interesses dos participantes, contribuindo para a formulagdao da proposta. Como resultado
dessa discussdo coletiva, chegou-se a uma minuta de Anteprojeto de Lei, que estabelece,
conforme previsto em seu artigo 1°, direitos e deveres relativos ao uso da Internet no Brasil.

Na segunda fase, a discussdo seguiu basicamente o mesmo formato, mas teve como
parametro a minuta do Anteprojeto de Lei. Mais uma vez, cada artigo, paragrafo, inciso ou
alinea esteve aberto para apresentacdo de comentario por qualquer interessado. Também os
foros de discussdo foram usados para o amadurecimento de idéias e para uma discussdo
irrestrita. A duragdo desta fase do processo também foi de 45 dias.

O texto provisorio do Anteprojeto de Lei do Marco Civil submetido para debate
contém ao todo 34 artigos divididos em cinco capitulos. O texto comega com as consideragdes
basicas a serem levadas em conta na disciplinagdo do uso da internet assim como a defini¢do
dos termos utilizados pela lei prevendo ainda os direitos e garantias basicas do internauta, o
principal destaque neste caso fica para a determinacao de que o acesso a internet € um direito
fundamental e para a prote¢do da privacidade do usuario e sigilo de seus dados.

O tema que vem gerando maior discussdo diz respeito exatamente a questdo da
responsabiliza¢do dos provedores de conteido pelos danos gerados por informagdes danosas
publicados por seus usuarios. Inicialmente o texto-base do Marco Civil propunha um sistema
de remocao de conteudo que permitia o bloqueio de publicagdes por quem alegasse danos em
decorréncia do material sem a necessidade de uma agao judicial, previsto nos artigos 20 a 25.

Na pratica, funcionaria da seguinte forma: qualquer um que se sentisse prejudicado
por uma informacao publicado em site ou blog acionaria o provedor que mantém aquela
pagina, solicitando a retirada do texto indesejado da Rede, o provedor por sua vez deveria
proceder a solicitagdo, bloqueando imediatamente o acesso ao conteudo supostamente danoso,
sob pena de, se ndo o fizesse, ser responsabilizado civilmente pelos danos causados por tal
conteudo, em seguida o provedor deveria notificar o usudrio autor das informagdes sobre o
referido bloqueio. Desta forma, o usudrio poderia aceitar a remo¢do ou assumir a
responsabilidade pelas lesdes que estas pudessem vir a ocasionar a terceiros, hipotese em que
deveria contra-notificar o provedor e exigir que o contetido questionado fosse restabelecido.
O provedor, entdo, estaria isento de questionamento judicial. Um dos redatores do
anteprojeto, o advogado Ronaldo Lemos, diretor do Centro de Tecnologia e Sociedade da
FGV, alegava que o objetivo da proposta era promover um didlogo direto entre o usudrio

supostamente prejudicado e o provedor, minimizando os danos, sem intermediacao da Justica.



Ap0s a primeira fase de debates, com mais de 1.700 observagdes ao texto em analise,
constatou-se uma ampla rejei¢ao ao sistema por parte da sociedade. O principal argumento
utilizado para tal reprovacdo foi de que a retirada extrajudicial permitiria uma censura
indevida de conteudo, limitando a liberdade de expressdo no ambiente virtual.

Como sabemos, o conteudo gerado por usudrios €, hoje, uma das principais formas de
expressao, fomentando a participagao politica, o pensamento critico € o estabelecimento de
novas comunidades para interacdo entre pessoas. Se o risco de responsabilidade forgasse
intermedidrios a fechar os espagos ou desativar as ferramentas que viabilizam todas essas
formas de expressdo, todo o potencial desses espagos ¢ dessas ferramentas seria desperdi¢ado.
Apesar de ter em mente o direito legitimo de uma vitima de ato ilicito remover rapidamente
determinado conteudo ilegal da rede, o sistema de notificacdo e retirada previsto no texto-base
ecoaria graves implicacdes negativas no que diz respeito a restrigdo da liberdade de
manifestacdo do pensamento online.

Como afirma Marcel Leonardi (2010):

Nao ¢ possivel afastar a necessidade de analise judicial e de ordem especifica para a
retirada de contetdo, ja que decidir sobre a legalidade ou ilegalidade do material, em
todas as suas possiveis formas, ¢ algo necessariamente subjetivo, além de ser
prerrogativa exclusiva do Judiciario, e ndo de usudrios ou de provedores. A
jurisprudéncia inclusive caminha nesse sentido, com diversas decisdes destacando
que esse ¢ um papel reservado ao Estado, que ndo pode ser usurpado pelos
intermediarios ou pelos usuarios.

Muitas informagdes controversas sdo mantidas online, hoje, porque aqueles
interessados na remocao desse conteudo sabem que o Judiciario ndo concederia ordens nesse
sentido. Adotado o sistema de notificacdo e retirada, hd um grande risco de que pessoas e
empresas passassem a exigir a remoc¢ao de informagdes claramente licitas, apenas porque a
divulgacdo desse material ndo lhes agrada. Apesar da previsdo de penalidades para quem
solicitasse a remog¢ao de conteudo de ma-fé, a realidade forense demonstra ser muito dificil
provar a existéncia de ma-fé em casos analogos.

Atendendo as criticas feitas pelas empresas provedoras de contetido de Internet e por
varios setores da sociedade, que se utilizam dos servicos de tais empresas para publicar
informacdes na rede, o Ministério da Justica apresentou a minuta do Anteprojeto de Lei, que
representa o0 Marco Civil Regulatério da Internet, com as devidas alteragdes nas regras de
remocao de conteudo.

Nova proposta de redacdo do Art. 20:

O provedor de servigo de internet somente podera ser responsabilizado por danos
decorrentes de contetdo gerado por terceiros se, apos intimado para cumprir ordem
judicial a respeito, ndo tomar as providéncias para, no ambito do seu servigo e




dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente. (grifo nosso)

De acordo com o novo regulamento, os provedores devem realizar a retirada de
conteudo somente em cumprimento a ordens judiciais, ou seja, o terceiro que se sentir
ofendido por alguma informagdo publicada por algum usudrio devera acionar o poder
Judiciario para ver aquela informagdo removida da Rede. Desta forma, o provedor somente
poderd ser responsabilizado por danos causados por conteudos de seus usuarios se deixar de
cumprir ordem judicial a respeito.

O novo texto proposto prevé que a intimag¢do, além da identificagdo do ofendido e do
contetido em questdo, deve apresentar justificativa juridica para a remo¢ao do material. Além
disso, determina que o provedor, ao tornar indisponivel o acesso ao conteudo, deve informar o
fato ao usuario responsavel pela publicagdao, comunicando-lhe o teor da intimacao, nos casos
em que o usudrio responsavel seja identificavel. A minuta do Anteprojeto de Lei estabelece
ainda que os usudrios que detenham poderes de moderacdo sobre o contetido de terceiros
também sejam responsabilizados, caso a intimag¢ao judicial seja descumprida.

Leonardi entende que “o sistema atual, ao exigir ordem judicial para a remogao do
conteudo, privilegia a liberdade de expressao ao evitar que muitas manifestacdes relevantes,
porém desagradaveis a estes ou aqueles interesses, sejam removidas sem razao juridica”.

H4 quem alerte para o perigo de afogamento do judiciario para decidir sobre esses
problemas, risco que ndo parece real. No cotidiano forense, muitas a¢des frivolas que teriam
por objetivo remover conteido online deixam de ser propostas (ou sdo julgadas
improcedentes) justamente em razdo da seriedade de nosso Judicidrio que tem se recusado a
determinar a remog¢do de informagdes online sem a presenga de elementos sérios que
justifiquem esse cerceamento da liberdade de manifestagdo do pensamento.

Um sistema que permita a pronta remoc¢do de informacdes online mediante simples
reclamagdo do interessado, sem andlise judicial, criaria espaco para que todas essas
reclamagoes frivolas, que jamais seriam acolhidas pelo Judiciario, fossem necessariamente
atendidas pelo provedor, que seria obrigado a fazé-lo para se isentar de responsabilidade.

O contraponto € que o usudrio que tem suas informagdes removidas (ou mesmo outra
pessoa, em seu lugar) também poderia exigir, mediante simples contranotificagdo, que elas
fossem restabelecidas. A primeira vista, a solugdo pareceria excelente: garantiria o
contraditorio, presumindo que todo usuario que se sentisse injustamente cerceado rebateria o

pedido de remogao e exigiria, de imediato, o restabelecimento de seu contetido.



Ocorre, porém, que ndo ha como presumir que oS usuarios que tivessem suas
informagdes removidas iriam efetivamente rebater essas reclamagdes, ou ainda encontrar
alguém que se responsabilizasse por elas em seu lugar. Sem ter a seguranca juridica
necessaria a respeito de suas proprias manifestagdes e temerosos de serem responsabilizados
por elas, a tendéncia 0bvia desses usudrios seria a de se calar e de aceitar a remogao injusta do
conteudo, por lhes faltar capacidade técnica/econdmica/juridica para defender suas opinioes.

Ainda que seja possivel entender os valores e as premissas que justificaram a
elaboracdo desse sistema de aviso e remocdo, op¢do valida quando se entende que deve
prevalecer o direito da suposta vitima em remover rapidamente o contetido, em detrimento da
liberdade de expressao, ndo se pode ignorar que liminares sdo rapidamente concedidas
justamente com essas finalidades.

A vitima que precisa remover urgentemente conteido ilegal da Internet sempre terd o
Judiciario a disposi¢do. Se ele ¢ lento ou abarrotado, esse ¢ um problema a ser resolvido.
Porém, um sistema que permitisse a remog¢ao imediata de contetido sem revisao judicial, por
mais bem intencionado que fosse, acabaria servindo como ferramenta de intimidagdo. Os
provedores de conteudo devem exercer suas atividades dentro dos limites de seus contratos de
prestacao de servigos, sem usurpar o papel do Estado-Juiz na solug¢do desses conflitos e de
eventuais colisdes de direitos fundamentais. Apenas a analise judicial de tais questdes traz a
seguranga juridica necessaria para sopesar todos os interesses e direitos em discussao.

E importante destacar que o Anteprojeto de Lei acerta ao estabelecer salvaguardas aos
intermediarios da Internet, sejam provedores, sejam usuarios moderando contetido de
terceiros. Proteger intermediarios de responsabilidade ¢ algo critico para preservar a internet
como um espaco para a liberdade de expressdo e acesso a informacao, apoiando a inovagao e
o desenvolvimento econdmico. O modelo de responsabilidade subjetiva, preconizado no
anteprojeto, atende corretamente a essas necessidades.

Atualmente, o Anteprojeto de Lei esta sendo analisado no ambito do Ministério da
Justica, o qual se encontra em didlogo com outros dois Ministérios envolvidos no projeto,
Cultura e Casa Civil. Em breve o Marco Civil Regulatério da Internet sera entregue para
sancdo do Presidente da Republica e conseqiiente encaminhamento ao Congresso Nacional.

Acredita-se que até o final do ano de 2010 a lei seja debatida e votada pelo Poder Legislativo.






CONSIDERACOES FINAIS

De todo o exposto, foi possivel compreender que complexa € a solugdo para a questao
da responsabilizagdo dos provedores de conteido por danos causados por seus usuarios a
terceiros. Certamente que no momento em que vivemos ndo ha como trazer uma solugdo
definitiva a todas as problematicas mencionadas no presente trabalho. Desta forma, o objetivo
deste ensaio foi trazer algumas ponderacdes que poderdo, a posteriore, servir como meio para
se alcancar as decisOes esperadas.

Em nossa parte introdutoria, vimos que a nova geragao da Internet, conceituada como
Web 2.0, representou a transicdo da web tradicional, estdtica, para uma web mais dinamica,
na qual, as paginas da web tornaram-se plataformas de interacdo, espacos abertos os quais
permitem que qualquer um possa nao s6 consumir como também produzir contetido. Desta
forma, ampliou-se o nimero de agentes envolvidos nas relagdes comerciais e civis na Rede,
fomentando as discussdes sobre a atribuicao de responsabilidades pelos danos causados por
condutas praticadas neste ambiente.

Em seguida, verificou-se que alguns doutrinadores defendem aplicacdo da teoria
objetiva, calcada na teoria do risco, pois, como afirma Menezes (2010), a atividade
desempenhada pelo provedor de contetido “ja representa um risco de ocasionar danos a
terceiros, pois o provedor ignora muitas vezes o material que esta fazendo publicar, apesar de
evidentemente nao ser um leigo em tecnologia, que deve por isso investir em seguranga”. No
entanto, ha uma forte tendéncia do pensamento jurisprudencial no sentido de se aplicar a
teoria da responsabilidade subjetiva a tais provedores, havendo a necessidade de se
demonstrar a culpa destes para que sejam considerados responsaveis por contetidos danosos
publicados por terceiros.

De toda forma, defendemos mais uma vez nossa posicao frente ao tema, segundo a
qual a obrigacdo do provedor de conteudo ¢, apds devidamente intimado judicialmente, fazer
cessar a exposicao da informacao lesiva, bem como identificar o usudrio infrator.

Portanto, considerando-se a necessidade de desenvolver meios para viabilizar a
identificacdo precisa do ofensor sugere-se obrigar os provedores a guardarem por um
determinado lapso temporal os dados das conexdes de seus clientes a internet, o que auxiliaria
ndo so6 na identificagdo, mas também a imputacdo de responsabilidade aos causadores de
danos. Paralelamente, cogita-se da identificacdo dos usuarios pela certificagao digital, o que,

na pratica, equivaleria a atribui¢do de uma identidade eletronica aos internautas.



Por certo, ambas as medidas, assim como outras, em muito contribuiriam para rastrear
as condutas ilicitas praticadas no meio virtual e eximir definitivamente os provedores da
responsabilizacdo dos danos causados por usudrios, tornando a Rede um ambiente mais
seguro. De outra parte, ndo podemos desprezar os custos financeiros dessas agdes, nem o
impacto econdmico que a implementacdo de tais medidas representaria para os agentes
responsaveis por sua execugao.

Segundo dados levantados pela Associagdo Brasileira de Provedores de Acesso,
Servicos e Informagdes da Rede Internet (Abranet), os custos de implantagdo desses
mecanismos seriam em torno de R$ 13.200.000,00 (treze milhdes e duzentos mil reais) para
guardar as informacdes de acesso por trés anos e de R$ 4.200.000.000,00 (quatro bilhdes e
duzentos milhdes de reais) anuais correspondentes a certificacdo digital dos trinta e trés
milhdes de usudrios brasileiros. Computados esses dados, nao fica dificil perceber o risco que
a imposi¢ao dessas medidas representa para o desenvolvimento das atividades a cargo dos
provedores.

Também defendemos que ndo se pode exigir dos provedores de conteudo um controle
editorial prévio das informagdes postadas por seus usudrios. Para tanto, esclarecemos os
obstaculos existentes para a execu¢ao desta atividade:

* Obstaculos técnicos, traduzidos na ineficacia do mecanismo de filtragem, o
qual também pode vir a extrapolar os limites especificos para os quais foi
criado e, mais grave ainda, afetar a “neutralidade da rede”, conforme sua
concepg¢do mundialmente ja aceita;

» Obstaculos juridicos, representados pela intervengdo nos direitos de liberdade
de expressdao, manifestacdo do pensamento, direito de comunicagdo e
integridade do processo de comunicagdo, podendo um hipotético ato de
intervengdo prévia tal qual descrito por parte do Provedor redundar em
verdadeira censura. Ou seja, a pretensao de se responsabilizar o Provedor pelo
contetido de seus usudrios, atribuindo-lhe nesse caso a respectiva incumbéncia
de monitorar tal contetido, sofre de graves e variados impeditivos de ordem
constitucional;

Quanto ao ponto de vista legislativo acerca do tema de nossa investigacao,
constatamos que, apesar do sistema juridico brasileiro contemplar normas gerais que podem
ser perfeitamente aplicadas a Internet, os perigos do mau uso da analogia e da excessiva
elasticidade na interpretacdo de dispositivos legais criados antes da existéncia da Rede fazem

com que seja recomendavel a adogao de leis claras e didaticas a respeito, com o objetivo de



afastar, na medida do possivel, dividas sobre a natureza, os deveres ¢ a responsabilidade dos
provedores de conteudo de Internet.

Diante disso, analisamos o atual debate gerado em torno da criagdo do Marco Civil
Regulatorio para a Internet, o qual trata, dentre outros temas, de salvaguardas para provedores
de conteudo, corroborando com a tendéncia atual de aplicacdo generalizada da teoria da
responsabilidade subjetiva. Vimos que o primeiro mecanismo proposto para reger o tema
previa a retirada extrajudicial pelo provedor de contetido considerado ofensivo. No entanto,
tal mecanismo foi rejeitado pela populacdo, por entender que permitia uma censura indevida
de conteudo, limitando a liberdade de expressdo no ambiente virtual. Sendo assim, a nova
proposta teve como foco central a idéia de que os provedores devem realizar a retirada de
contetido somente em cumprimento a ordens judiciais, privilegiando o direito a liberdade de
manifestacdo e expressdo e delegando ao poder judicidrio o exame da lesividade de
informacdes publicadas.

Referida legislagdo que vem sendo aperfeicoada ndo pode ignorar a experiéncia de
outros paises na matéria, valendo aqui a adverténcia de Maristela Basso, no sentido de que,
com relagdo a Internet, “in0til seria criar uma legislagdo afastada dos principios ja
reconhecidos pela comunidade internacional e aplicados em outros paises”. Desta forma,
buscamos entender as peculiaridades do regramento normativo dos Estados Unidos da
América e da Unido Européia frente ao tema por ser extremamente util a elaboragdo de um
sistema adequado de responsabilidade dos provedores de contetido de Internet brasileiros,
tendo em vista que outros paises t€m experiéncia mais robusta no assunto.

Nos Estados Unidos, conforme foi visto, a responsabilidade de provedores ¢ regulada
pelo US Code, em seu Titulo 17, § 512, e tem como principal caracteristica o mecanismo
conhecido como notice and take down, segundo o qual o provedor s6 tem que retirar do ar o
conteido apds a reclamagdo, contanto que o autor desta se identifique e que assuma
responsabilidade pela censura sobre aquele o conteudo. J4 na Europa, a principal norma
juridica a respeito estd na Diretiva 2000/31/CE66, do Parlamento Européia, que trata do
comércio eletronico naquele continente, mas que dispOs sobre importantes questdes relativas a
responsabilidade dos provedores de servicos de Internet. Apesar de ndo estabelecer
claramente o procedimento a ser adotado para notificar um provedor a respeito de material
ilegal encontrado em seus servidores, a Diretiva propde o dever geral de ndo-monitorar, com
o objetivo de impedir que seja imposta a obrigagdo de monitoramento de todas as atividades
dos usuarios do provedor, o que inviabilizaria seu proprio funcionamento, ante a enorme

quantidade de dados que precisaria verificar ininterruptamente.



Enfim, nosso objetivo, repetimos, limitou-se a analisar a atribui¢do da
responsabilidade dos provedores de conteudo pelos danos causados por informagdes
publicadas por seus usuarios. Sendo assim, cumpre, por fim, refletir que a instabilidade das
posicdes tomadas por nossos tribunais quanto ao assunto tem representado um verdadeiro
desestimulo ao investimento privado no setor. Desta forma, é imprescindivel aos operadores
do direito a compreensao da estrutura e do funcionamento desses espacos interativos da Web
2.0 com o objetivo de propiciar um equilibrio ao tratamento da questdo, fomentando,
conseqiientemente, a inovagdo tecnoldgica e expandindo o desenvolvimento dessa atividade

econdmica, o que ¢, inclusive, um postulado do texto constitucional (art. 170, CF/88).
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