Q\\

&)
UEPB

UNIVERSIDADE ESTADUAL DA PARAIBA — UEPB
CENTRO DE CIENCIAS BIOLOGICAS E SOCIAS APLICADAS — CCBSA
ARQUIVOLOGIA

SAIONARA COUTINHO DE ANDRADE

SEGURANCA DA INFORMACAO NO PROCESSO MIGRATORIO DE SUPORTES DE
ARMAZENAMENTO DE DADOS

JOAO PESSOA - PB
2016



SAIONARA COUTINHO DE ANDRADE

SEGURANCA DA INFORMACAO NO PROCESSO MIGRATORIO DE SUPORTES DE
ARMAZENAMENTO DE DADOS

Monografia apresentada ao Curso de Bacharel em
Arquivologia. —Universidade Estadual da Paraiba- UEPB,
como requisito parcial para obtencdo do titulo de graduado
em Arquivologia.

Orientador: Prof. Dr. Josemar Henrique de Melo.

JOAOQ PESSOA
2016



E expressamente proibida a comercializacio deste documento, tanto na forma impressa como eletronica.
Sua reproducdo total ou parcial é permitida exclusivamente para fins académicos e cientificos, desde que na
reproducéo figure a identificacdo do autor, instituicdo e ano da dissertacao.

A553s  Andrade, Saionara Coutinho de
Seguranca da informagdo no processo migratério de suportes
de armazenamento de dados. [manuscrito] / Saionara Coutinho de
Andrade. - 2016
47 p.: il. color.

Digitado.

Trabalho de Concluséo de Curso (Graduagdo em
Arquivologia) - Universidade Estadual da Paraiba, Centro de
Ciéncias Bioldgicas e Sociais Aplicadas, 2016.

“Orientagdo: Prof. Dr. Josemar Henrique de Melo,
Departamento de Arquivologia”.

1. Arquivologia. 2. Seguranca da Informacdo. 3. Suporte de
Armazenamento. . Titulo.

21. ed. CDD 025.82




SAIONARA COUTINHO DE ANDRADE

SEGURANCA DA INFORMACAO NO PROCESSO MIGRATORIO DE SUPORTES DE
ARMAZENAMENTO DE DADOS.

Monografia apresentada ao Curso de Bacharel em
Arquivologia. —Universidade Estadual da Paraiba- UEPB,
como requisito parcial para obtengdo do titulo de graduado
em Arquivologia, sob orientagdo do Prof. Dr. Josemar

Henrique de Melo.

Trabalho de Conclusdo de Curso aprovado em &? 140 /8036 para obteng@o do titulo de

Bacharel em Arquivologia.

BANCA EXAMINADORA
\

@M/ 7
NG

Prof.J° Dr.JOSEMAR HENRIQUE DE MELO-UEPB

Orientador

)\f Bilpces. ot Slsann @Cm,wwy

Prof* Ma.* NAIANY @E SOUSA CARNEIRO

Presidente da Banca

C Gy —

Prof. Dr.* ELIETE CORREIA DOS SANTOS

Membro



Dedico esta monografia a minha familia que sempre esteve

comigo em todos 0s momentos.



“Pelo contrario, Deus escolheu as coisas loucas do mundo para
confundir os sabios; e Deus escolheu as coisas fracas do mundo para
confundir as fortes.”

1 Corintios 1:27



AGRADECIMENTOS

Agradeco ao meu Deus por cada pessoa que Ele com muito zelo e amor providenciou para
me auxiliar durante essa fase de minha vida. Obrigada meu Deus por projetar esse momento em
minha historia e essa grande vitoria concedida.

Muito obrigada a toda minha familia; aos meus pais que nunca me permitiram desistir
dessa conquista, sempre me incentivando a conclusdo de mais essa etapa.

A minha cunhada Samara, meus irmdos Amanda e Neto, minha sobrinha Bruna, e minha
amiga Dina que me auxiliaram diretamente na realizacdo deste trabalho me socorrendo quando o
cansaco e limitagdes me impedia de realizar os ajustes necessarios para conclusao.

Ao Prof.° Dr.° Josemar Henrique de Melo, parte responsavel por reacender em mim o
desejo de retornar e concluir esse ciclo da minha vida.

Aos demais professores por cada momento vivenciado, conversas, conselhos, orientacdes,
durante esse longo periodo académico em especial aos coordenadores Maria Jose Cordeiro (in
memorian) e Washington Medeiro, como também aos professores, Esmeralda Porfilio Sales,
Eutropio Pereira, Anténio Germano Ramalho, e Aline Cassimiro.

Aos citados e ndo citados enfim meu muitissimo obrigada por todo apoio direto ou
indireto, oracdes, palavras de animo e forca, caronas durante o periodo académico. Sou muito

grata a todos pela contribuicéo.



RESUMO

A historia da humanidade foi registrada através dos relatos deixados pelas civilizagdes em
suportes existentes em cada periodo historico, que se aperfeicoaram paralelamente ao
desenvolvimento da escrita. Com o surgimento dos dispositivos eletronicos para fins de
armazenamento de informagdes, originou-se o processo migratério do suporte analdgico para o
tecnoldgico, buscando compactar a massa documental existente. Com essa pratica percebeu-se a
necessidade de pesquisas para realizacdo de planejamento prévio da utilizacdo do suporte mais
adequado para a execucdo de armazenamento de cada arquivo, considerando os diversos tipos de
suportes de documentos e a melhor forma de armazenéa-los, preservando suas caracteristicas. Para
embasar o tema abordado, recorreu-se a literatura da &rea da arquivologia como: Lopes (2004),
Arelano (2004), Duart (2009), Paz (2004), Rondinelli (2007, 2013, 2015); da area de seguranca
da informagdo como: NBR ISO/IEC17799 (2001), Fernandes (2015), Belloto (2002, 2006),
CONARQ/E-ARQ Brasil (2005, 2011); representacdo social da informacgdo: Moscovici (2005),
Guareschi (2003), Silva (2014). Foi abordado a seguranga do suporte de informac&o, tipos de
suporte, métodos de armazenagem, e a percepc¢do de estagiarios do 6°, 7° e 9° periodos do curso
de arquivologia sobre a seguranca da informacdo a partir dos suportes. Esta pesquisa teve como
objetivo determinar como a seguranca do suporte de informacéo afeta as fun¢bes desempenhadas
pelos estagiarios de Arquivologia no processo migratdrio. Este estudo se caracteriza como uma
pesquisa de campo e bibliografica, de carater exploratorio e descritivo e com uma abordagem
qualitativa. Foram entrevistados 56 estagiarios do curso de arquivologia dos periodos
anteriormente mencionados, sendo as entrevistas realizadas na Universidade Estadual da Paraiba.
A andlise dos resultados permitiu evidenciar que 37% dos estagiarios reconhecem o desejo das
instituicGes de estagio na migracdo de suportes de documentos através da digitalizacdo, mas 52%
da amostra afirma ndo existir nenhum controle ou registro desta acdo. Além disso, a andlse
qualitativa demonstrou que o0s estagiarios relacionam a seguranca da informacao com os métodos
executados como cdpia de seguranca, backup, uso de software, entre outros; e que a maior parte
dos estagiarios consideram um nivel de seguranca baixo a moderado por parte da instituicdo
quanto aos processos informacionais. A realizacdo deste trabalho permitiu reconhecer a
necessidade de ressaltar discuss@es que levem a acdes sobre a seguranca da informacdo durante o
processo de migracao e a preocupacdo quanto a qualidade da midia usada ou do documento a ser
transferido, assim como destacou a atuacdo do arquivista como um profissional capaz de gerar
éxito no que se refere ao armazenamento e manutengéo de dados.

Palavras-chave: Arquivologia; Seguranca da informacéo; Suporte de armazenamento.



ABSTRACT

The history of mankind has been recorded through the accounts left by civilizations in existing
media in each historical period, which improved parallel to the development of writing. With the
emergence of electronic devices for information storage purposes, originated the migration
process from analogue to support the technology, seeking to compress the existing mass of
documents. With this practice we realized the need for research to perform preplanning the use of
the most appropriate support for the storage performance of each file, considering the different
types of document holders and the best way to store them, preserving their characteristics . To
support the theme approached, he appealed to archivology the area of literature as: Lopes (2004),
Arelano (2004), Duart (2009), Peace (2004), Rondinelli (2007, 2013, 2015); information security
area such as ISO / IEC17799 (2001), Fernandes (2015), Belloto (2002, 2006), CONARQ / E-
ARQ Brazil (2005, 2011); social representation of information: Moscovici (2005), Guareschi
(2003), Silva (2014). Was approached the security of information support, media types, storage
methods, and the perception of trainees 6, 7 and 9 times of archival science course on information
security from media. This research aimed to determine how the security of information support
affects the functions performed by Archivology trainees in the migration process. This study is
characterized as a field of research and literature, exploratory and descriptive and qualitative
approach. They interviewed 56 trainees of the course archivology the periods mentioned above,
and the interviews conducted at the State University of Paraiba. The analysis of the results
showed that 37% of trainees recognize the desire of stage institutions in migration document
holders by scanning, but 52% of the sample said there is no control or record of this action. In
addition, qualitative andlse demonstrated that trainees relate to information security with the
methods executed as backup, backup, software use, among others; and that most of the trainees
considered a low security level to moderate from the institution as the information processes.
This work allowed us to recognize the need to highlight discussions that lead to actions on the
security of information during the migration process and concern about the quality of the media
used or the document to be transferred, as well as highlighted the archivist's role as a professional
able to generate successful with regard to storage and maintenance of data.

Keywords: Archivology; Information security; storage medium.
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1 INTRODUCAO

A historia da humanidade pode ser lida através dos relatos deixados pelas civilizagbes que
desenvolveram meios ou suportes para registrarem suas experiéncias. O primeiro suporte foi a
pedra, onde foi registrado o pensar e imagens do cotidiano de um povo. Com o desenvolvimento
da escrita surgem as tabuas de argila como o primeiro suporte movel, logo apds o pergaminho,
produzido com pele de animais. Segundo Fialho (2006) depois que, os egipcios descobriram o
papiro, produzido a partir da planta cyperus papiro, e foi por meio deste que os chineses atraves
de um processo de melhoramento deram origem ao papel.

Num primeiro momento, o papel e o acesso a informacdo eram restritos a elite, os
fidalgos, o clero e a burguesia. Hoje, os recursos evoluiram e se popularizaram, e atualmente as
informacgdes sdo registradas em filmes, fitas magnéticas, discos rigidos e flexiveis, CDs, entre
outros suportes disponiveis no mercado.

Suporte pode ser entendido como o carregador fisico do documento e, como tal,
indispensavel, visto que o documento sé passa a existir quando é posto em um suporte. No que se
refere aos documentos convencionais, o papel, que é o seu suporte, é inseparavel de seu
conteddo. No documento eletrdnico, entretanto, o suporte (magnético ou Optico) é uma parte
fisica desvinculada do contetido, distinguindo esse tipo de documento dos convencionais, Visto
que o suporte ndo tem um elemento significativo, mas sim um mero carregador fisico. Desta
forma, a cada reproducdo de um documento eletrdnico em que o Unico elemento que muda é o
suporte, esse documento continua idéntico ao que foi reproduzido (RONDINELLI, 2007).

Trazendo como tematica: a seguranca da informacdo no processo migratdrio de suportes
de armazenamento de dados, pretende-se atraves desta, descrever a representacdo da seguranca
do suporte de informacao vivenciada pelos estagiarios do curso de Arquivologia da Universidade
Estadual da Paraiba — Campus V, no intuito de identificar as razbes que levam a escolha
apropriada do suporte de armazenamento de informacdes e suas melhorias.

A fim de descrever os motivos que levam o estagiario a propor tal suporte de informacéo,
para tanto foi feita uma revisdo da literatura, destacando-se as seguintes obras: Almeida (2009,
2012), Arellano (2006), Rondinelli (2007, 2013, 2015), Lopes (2004), Ferreira (2006) e Duarte

(2007, 2009) que abordam o assunto, pode-se considerar que parte destes usuarios opta por
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escolher um suporte mais adequado para o arquivo sem analisar o custo beneficio que sua acéao
tera futuramente. Com base no levantamento bibliografico realizado constatou-se que o
armazenamento de informagdo é realizado de forma automética e utilizando como meio de
transporte o suporte de papel tem como confirmar esta afirmacdo analisando trabalhos dos
autores citados acima que tratam problemas de gestdo de documentos, por esse motivo, pode se
perceber um corrente acimulo de massa documental sem tratamento adequado nos arquivos,
podendo ocasionar, num futuro ndo muito distante, a necessidade de uma migragao de suporte.

E extremamente importante destacar que digitalizar ndo garante que seus dados v&o estar
totalmente salvos. E necessario planejamento e muito dominio na execugéo anterior e posteriores
ao processo de digitalizacdo em si. Infelizmente alguns pensam que a solucéo para o desperdicio
dimensional (de espago) reservado a acomodacdo e armazenamento dos documentos é
informatizar/modernizar, induzindo ao pensamento de: digitalizar documentos apenas para
ganhar espaco fisico.

Partindo do pressuposto que informacéo é poder e que por muito tempo esse poder esteve
limitado (aos reis, clero, ditadores entre outros). Hoje, com o advento da tecnologia parte desta
realidade mudou no tocante ao tratamento da informagdo que vem sendo lancada de forma,
muitas vezes, indiscriminada ndo apresentando algum tipo de critério para ser disseminada.

Apbs a realizacdo de visitas a arquivos e centros de informacdo, foi percebido o uso
constante de suportes convencionais que vem sendo mantidos por uma questdo historica e
supostamente emocional, como por exemplo: arquivos como correspondéncias, livros de registros
de antigos hospitais liderados por igrejas e documentos de doacdes de terrenos para instituicdes
religiosas e antigas fotografias, mantidos em sua forma original, aguardando o processo
migratorio para meios de armazenagem mais modernos, ou seja, eletronicos.

Dentro da perspectiva acima abordada, surgiu a ideia de pesquisar solucdes relevantes
sobre a preocupacdo com a seguranca da informacao a partir da utilizacdo dos suportes. Fazendo
uma breve linha do tempo em que a informagdo era armazenada em pedra, que podem ser Vvistos
até os dias de hoje, e finalizando com os suportes tecnolégicos.

Esta pesquisa é de grande relevancia para minha vida académica, de futura profissional
como também para sociedade em geral e arquivistica por se tratar de um trabalho que prop6e uma
mudanca no planejamento e execucdo de armazenamento de dados. Ap0s visitar empresas e

arquivos, surgiu uma inquietacdo voltada para estudo da tematica desta pesquisa, uma vez que foi
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constatado que na maioria das empresas visitadas ndo ha um interesse em buscar informacdes
sobre a qualidade dos suportes de informac6es antes de adota-lo como meio de armazenagem de
dados, esta pesquisa prop0s abordar a perspectiva da seguranca da informacdo a partir da
utilizacdo dos suportes, conscientizando de que o arquivista é a pessoa mais indicada para optar
na escolha entre um suporte ou outro, pois € responsabilidade desse profissional manter viva a
memoria/conhecimento gerada pela instituicdo, propondo a execucdo adequada no uso e
migracdo dos suportes, visto que se esta for executada erroneamente, possivelmente ndo garantira
a acessibilidade dos mesmos, ao longo do tempo, o que é de total interesse da sociedade em geral,
orientando quanto ao uso do suporte mais adequado, assegurando 0 acesso e a armazenagem de
das informacGes, podendo acessar o conteido sempre que necessario.

Para apresentar uma constatacdo da realidade atual ante a seguranca da informacédo nas
instituicdes se fez necessario uma revisdo literaria para se reportar a estudos anteriores,
acompanhando assim o processo evolutivo da informacdo, como também fazer um apanhado de
definicbes e conceitos, para melhor compreender o contexto vivenciado nos dias de hoje
referentes ao tema tratado.

Com o crescente desenvolvimento de midias eletronicas, a palavra informacao “elemento
referencial, nocéo, ideia ou mensagem contidos num documento”, passou a ser definida como um
conjunto organizado de representacdo mental em codificada, isto €, em simbolos e significados,
dentro de um contexto social e sujeito a registro em qualquer suporte material (papel, filme, disco
compacto, entre outros) e, comunicadas de forma assincrona e multidirecionada (BRASIL, 2005;
SILVA; RIBEIRO, 2002).

Com base na evolucdo do significado da palavra informacao (dados) e de seus meios de
salvaguarda e da adaptacdo da sociedade a esses novos recursos essenciais, este trabalho tem
como foco principal descrever como a seguranca do suporte afeta as fungdes desempenhadas
pelos estagiarios durante o processo migratorio de informacao, partindo da seguinte questéo:

Como a representacdo da seguranca do suporte da informacéo pode vir a afetar as
funcbes desempenhadas pelos estagiarios de Arquivologia em seus ambientes de trabalho no
processo migratdrio de um suporte para outro?

A hipotese levantada nesta pesquisa € que sem conhecimento suficiente sobre métodos de
escolha dos suportes pode-se perder dados existentes e relevantes no processo de guarda do

documento. A representagdo vem agregar valor durante a escolha do uso de suportes materiais,
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como o papel encontrado em documentos convencionais; ou em suportes imateriais, € o caso dos
suportes digitais variados; e nos dois formatos, tendo em vista que todos os 6rgdos, hoje em dia,
possuem tecnologia hibrida.

Portanto, esta pesquisa tem como objetivo geral determinar como a seguranga do suporte
de informacdo afeta as fungdes desempenhadas pelos estagiarios de Arquivologia no processo

migratorio. E como objetivos especificos:

e Identificar a metodologia de armazenagem documental nos arquivos e tipo de suportes
utilizados;

e Analisar a percepcdo dos estagiarios sobre a seguranca dos suportes documentais
convencionais e eletrénicos

e Abordar a perspectiva da seguranca da informacao a partir da utilizacdo dos suportes.

Para a concretizacgdo dos objetivos percebeu-se a necessidade de abordar
introdutoriamente teorias relevantes a tipos de suportes de informacdo, a seguranca da

informacdo e a representacdo social da informac&o arquivistica.
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2 SUPORTE DE INFORMAGCAO ARQUIVISTICO E SUA EVOLUCAO

Desde o principio, nos seres humanos, buscamos, em grande parte, formas de repassarmos
nossas ideias para as futuras geragGes; podemos constatar este fato através da criacdo da escrita e
vestigios destes registros encontrados firmados nas paredes de cavernas. Com o crescimento da
civilizacdo e o grande fluxo de deslocamento por motivos muita das vezes de sobrevivéncia, tudo
se transformou no ambito geral e com a informacdo ndo foi diferente, ocorrendo mudancas
gradualmente com o passar do tempo principalmente no que se refere aos suportes de informacéo

que, no tocante a area arquivistica pode-se classifica-los em analégicos e tecnoldgicos.

2.1 SUPORTES ANALOGICOS

No periodo paleolitico as paredes das cavernas eram ilustradas com figuras de animais e
seres humanos. Com o surgimento do sistema de escrita, utilizavam-se placas de argila mole que
apos a conclusdo da inscricdo eram levadas ao forno para endurecer, como no processo de
fabricacdo de tijolos. Os maias e astecas faziam seus registros em um material macio existente
entre a casca e a madeira das arvores. Os romanos usavam tabuas de madeira ou marfim
encobertas por um tipo de cera enegrecida.

Devido ao peso e tamanho, ndo era possivel a realizacdo de textos muito extensos nem a
locomocdo dos suportes citados acima. Por esses motivos, foram desenvolvidas outras bases de
registro das informagoes. Os egipcios utilizavam como suporte o papiro, “suporte obtido a partir
das folhas das plantas aquatica do mesmo nome, manuscrito antigo usado pelos antigos egipcios,
gregos e romanos,” (LOPES, 2004, p. 26) que é uma planta aquatica que era encontrada as
margens do rio Nilo e cujo talo era cortado na parte inferior onde se encontravam as fibras que
unidas em laminas formavam uma superficie apropriada para escrita. Em decorréncia da escassez
do papiro, os persas, na Asia Menor, substituiram-no pelo velino e pergaminho, materiais obtidos
através do tratamento de peles de animais muito jovens ou ate mesmo de fetos de carneiros,
cabras e bezerros.

Na China a pega mais utilizada como base de informagéo era a ceda, porém devido ao

auto custo, este material foi substituido por fibras téxteis misturadas a agua e cola vegetal que
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apos a eliminacdo do excesso de agua originavam as folhas de papel. O processo de fabricacéo do
papel, por muito tempo foi um segredo dos chineses e passou a ser fabricado na Europa apenas
em 1150. A expansdo comercial do papel s6 veio acontecer em meados de 1450, devido e
invencdo da imprensa por Johann Gutenber.

O papel, até meados dos anos 60 do seculo XX, reinava absoluto como o Unico suporte de
registro de informacdo, ele passa entdo a dar espaco aos meios de armazenamento de dados
eletronicos, tais como disquetes, fitas magnéticas, compact discs, DVDs, que possuem a
capacidade de armazenamento de uma maior quantidade de dados em um Unico item, o que
proporcionou uma grande economia de espaco fisico e novas adequacdes estruturais para

condicionamento e acesso as informac@es contidas nessas midias.

2.2 SUPORTES TECNOLOGICOS

Apds a familiarizacdo do assunto abordado, a migracao de suporte de informacdo do meio
convencional para o0 meio eletrbnico pode-se dizer que em se tratando de suporte
eletronico/digitais ha um “fantasma“ que permeia a tomada de decisdo a tdo conhecida
“obsolescéncia, condi¢cdo que ocorre a um produto ou servigo que deixa de ser Gtil, mesmo
estando em perfeito estado de funcionamento, devido ao surgimento de um produto
tecnologicamente mais avancado”, (BRASIL, 2005, p.69) muitos estdo digitalizando “processo
de conversdo de um documento para o formato digital, por meio de dispositivo apropriado.”
(BRASIL, 2005, p.69) todos seus arquivos e eliminando o0s impressos originais sem a
preocupacdo de realizar uma avaliacdo previa e detalhada da qualidade da midia escolhida para a
atualizacao” técnica de migracao que consiste em copiar os dados de um suporte para outro, sem
mudar sua codificacdo, para evitar perdas de dados provocadas por deterioragdo do suporte
anterior” (BRASIL, 2005, p.69) e armazenamento.

Existem varios tipos de midia de armazenamento de informacao. De acordo com Arellano
(2004, p.43), “o dado e a midia que suportam a informacdo devem possuir um nivel de
funcionalidade representacional que permita a sua reproducdo a qualquer momento que a
instituicdo mantenedora precisar recuperar o dado”.

Séo tipos de suportes largamente utilizados para armazenamento de informacao digital os

dispositivos magnéticos, opticos e atualmente eletrénicos.
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Os dispositivos de armazenamento por meio magneético, sdo 0s mais antigos e utilizados
por permitir a armazenagem de grande quantidade de dados em um espaco fisico pequeno.
Possuem midias removiveis normalmente ndo possuem capacidade e confiabilidade equivalente
aos dispositivos fixos. Exemplo: disco rigido, servidores, discos magnéticos ou disquetes, fitas
magnéticas, fitas streamer, fitas DAT, DDS e AIT, Zip Drive.

Os discos opticos sdo utilizados para o armazenamento de documentos diferente das
outras midias, é gravado apenas uma vez, porém, os dados podem ser reproduzidos e copiados
quantas vezes se desejar. Podem-se gravar textos, sons, imagens, tudo que se possa trabalhar num
computador. Por exemplo : CD-Rom(Compact Disc Read Only Memory), CDR(Compact Disc
Recordable), CD-RW(Compact Disc Rewritable), DVD-R(Digital Video Disc), DVD-
RW(Digital Video Disc Rewritable), WORM(Write Once Read Multiple) e Discos Opticos
Regravaveis.

A tecnologia de armazenamento eletronica também conhecida como memoria de estado
solido ou SSDs (Solid State Drive) por ndo possuirem partes moveis, apenas circuitos eletronicos
que ndo precisam se movimentar para ler ou gravar informac6es preservando, o seu conteddo sem
a necessidade de energia para manter as informagdes armazenadas no chip. Usadas em cartdes de
memoria, flash drives USB (Universal Serial Bus): pen drives, mp3 players, dispositivos como
Ipodes com suporte a video, PDAs e mesmo nos discos rigidos esse tipo de memdria funciona

temporariamente para escrita e leitura de dados.

2.2.1 O Microfilme

Por muito tempo, 0s arquivos, mantiveram sob sua custodia documentos originalmente
criados em suporte papel. Entretanto, os suportes fisicos dos documentos ficavam desgastados
devido a acdo do tempo e outras situagdes. Pensando nisso, a maneira encontrada para proteger as
informagdes registradas foi 0 uso de uma midia anal6gica de armazenamento, o microfilme.

Forma mais comum de substituicdo ou reprodugdo de documentos, dados e imagens. O
material é filmado em diferentes graus de redugdo na pelicula positiva ou negativa. A
pelicula ¢ lida através de uma maquina ampliar ou por meio de leitor de microformas
(DUART, 2009, p. 151).

A opcédo de uso deste suporte beneficia a conservacao destes documentos, ja que limita o

manuseio do suporte original para uma midia duravel. Porem, € um suporte que exige
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equipamentos especificos para conversao, copia e impressdo do documento, caso seja necessario.
Um bom exemplo de seguranca no ambito do microfilme é a copia de seguranca que deve ser
armazenado em local diferente daquele dos originais, preferencialmente em céamaras de
seguranca obedecendo ao raio de trinta metros de distancia do local de armazenamento dos
originais.

O uso deste suporte serve a preservacdo de documentos, pondo a salvo de uso erréneo e
manuseio inadequados dos suportes. O uso das informacBes se d& atraves da transferéncia da
imagem do documento para o filme e a leitura é feita com auxilio de aparelhos especificos, ou

seja, maquina copiadora e leitora de microfilme.

2.2.2 Documentos Digitais

Evidencia-se, atualmente, o surgimento de uma nova superficie de escrita: a tela do
computador. Neste sentido, o documento ¢ o “registro de uma informagédo independente da
natureza do suporte que a contem” (PAES 2004, p 26).

Hoje, os documentos séo criados em ambientes eletronicos ou transferidos para estes por
meio de ferramentas tecnolégicas. S&o, respectivamente, documentos digitais ou digitalizados.
Deste modo, conclui-se que a diferenca entre o primeiro € produzido no ambiente digital,
enguanto o segundo é uma copia digital de um documento original existente em outro suporte por
meio de uma plataforma eletronica provida de um software adequado que s&o objetos digitais.
Segundo Ferreira (2006, p 21), “objeto digital pode ser definido como todo e qualquer objeto de
informagdo que possa ser representado através de uma sequéncia de digitos binarios.” Como
aqueles que sdo em sua forma original em outro tipo de suporte fisico como, por exemplo, o
papel, e passaram por processo de digitalizacdo, ou seja, informacédo digital obtida a partir de
suportes analogicos. As informacOes se concretizam efetivamente, apenas quando manuseado
nesse mesmo meio, com o auxilio de um computador ou outro equipamento de visualizacao.

A revolucdo tecnoldgica influenciou também o processo de producdo intelectual da
humanidade. A autora Rondinelli (2015) em seu trabalho que trata sobre documentos
arquivisticos ante a realidade digital apresenta de uma forma ampla os caminhos na geracao do
documento, agregando caracteristicas conceituais tais como: forma fixa, conteudo estavel, relagdo

orgénica, contexto identificAvel, acdo e o envolvimento de cinco pessoas; autor, redator,
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destinatario, originador e produtor. Além disso, chama a atencdo para o fato de que tais
caracteristicas sao inerentes aos documentos arquivisticos, sejam estes fisicos ou digitais.

Diante da inovacgdo dos processos de producéo, tramitacdo, arquivamento e difusdo de
informacdo, a ideia de preservacdo difundida pela arquivologia se depara com novos atributos;
isso ocorre devido a incorporagdo de novas caracteristicas ao documento. Ainda baseando-se no
exposto por Rondinelli (2015) as partes constituintes dos documentos arquivisticos digitais sao,
detalhadamente, - forma documental, anotagdes, contexto, suporte, atributos e componentes
digitais — e destacando que a sua compreensdo é primordial para identificacdo e tratamento dos
documentos arquivisticos em ambiente digital. Frisando como caracteristicas essenciais a forma
fixa e o contetdo estavel, que trazem novos desafios para sua manutencao.

O ambiente digital, com seu dinamismo, apresenta riscos para tais caracteristicas e,
consequentemente, para o proprio documento arquivistico digital. A necessidade de manter a
forma fixa e o conteudo estdvel dos documentos dindmicos se faz obrigatéria para que o
documento seja considerado arquivistico, e nesse sentido é que surgem regras que permitem
alteracdes controladas dessas caracteristicas.

A medida que os suportes documentais foram evoluindo, sua capacidade de
armazenamento foi aumentando, tornando possivel armazenar grandes volumes de informacéo
num espaco limitado da midia.

Marcacini (1998, p 25) afirma que “o progresso da ciéncia sempre traz consigo mudangas
nos habitos e comportamentos das pessoas.” Desta maneira, ¢ possivel declarar que decorre do
desenvolvimento cultural e intelectual do homem, a evolugdo da escrita e o surgimento de novas
unidades de registro da informacao.

Podemos citar como um dos recursos mais utilizados no processo migratorio de suporte
dados a digitalizacdo cujo processo resume-se em converter documentos originalmente em papel
em arquivos digitais e gerencidveis em computador, armazenando em ambiente seguro e
disponibilizados via internet e/ou também em CD. A digitalizacdo comparando-se a outros tipos
de recursos migratorios destaca-se por sua flexibilidade de utilizagdo; atuando desde a
digitalizacdo de textos, fotos e indexacdo de arquivos. Organizando todos os documentos,
separando-0s por tipo, departamento, periodo, etc. Esse recurso permite a rapida incluséo de
novos documentos diretamente pelo usuario. Podendo ser implantado em qualquer plataforma

eletronica de documentos, que aperfeicoa a circulagdo, reduzindo os custos com 0 excesso de
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papel e resultando um melhor desempenho do acesso a informac&o e sua armazenagem.

2.3 SEGURANCA DA INFORMACAO QUANTO AOS SUPORTES

Sobre a seguranca da informacdo podemos destacar o quadro evolutivo, com o passar do
tempo e percepcdo de atender as novas necessidades consequentes do desenvolvimento deste
processo, desencadeando a criagdo de sistemas informatizados como também de mecanismos que
favorecessem essa seguranca, Vvisto que, anteriormente, ndo se tinha a insercdo dos documentos
digitais nas empresas, a seguranga era realizada no dmbito fisico, com controles de acesso,
armazenamentos adequados, protocolos e dentre outros procedimentos arquivisticos.

De acordo com a NBR ISO/IEC 17799:2001 (2001, p.2) a seguranga da informagdo “¢
obtida a partir da implementacdo de uma série de controles que podem ser politicas, praticas,
procedimentos, estruturas organizacionais e fungdes de software.” Para que as informacgdes sejam
Uteis, essas precisam estar dispostas em sistemas que assegurem sua produc¢do, uso, tramitacdo e
guarda de forma segura e acessivel.

Segundo Fernandes (2015), com o advento da chegada dos documentos digitais em nosso
meio, perante a evolucdo, nas Ultimas décadas, ja citada fez-se necessario criar mecanismos de
controle para automatizar a seguranca das informacBes contidas em suportes do tipo
informaticos; valendo salientar que da mesma forma que o documento convencional, o
documento arquivistico digital para que mantenha a caracteristica de valor de prova, deve
conservar alguns principios como podemos citar: a fidedignidade, autenticidade, integridade,
confidencialidade e acesso. No intuito de garantir tais condicdes, as instituicdes, de modo geral,
precisam concretizar politicas que respaldem a seguranca a informacao.

Em se tratando da seguranca de suportes convencionais, um dos grandes problemas
enfrentados é a deterioracdo dos suportes que resultaram no desenvolvimento de novas
tecnologias de conservagdo e restauracdo de documentos, além de terem motivado o
desenvolvimento de uma nova filosofia e politica de preservacéo de bens culturais. Tal politica
agregou técnicas de manutencéo e fiscalizacdo em curto periodo de tempo determinado por fluxo
de utilizac&o.

As acOes concretas, executadas em prol da preservacdo digital, voltada para acervos

digitais devem ser efetivas em suas agdes a fim de estabelecer uma politica estratégica de
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preservacdo documental. Apesar da variedade de estratégias para promover a preservacdo digital,
ndo é possivel validar o efeito de cada uma delas, contudo, muitas pesquisas estdo sendo
desenvolvidas com abordagem sobre o tema (BELLOTTO, 2006; FERNANDES, 2015; ROCHA,
2008; RONDINELLLI, 2013; STALLINGS, 2008). Porém, a este debate é envolvido a integridade
dos materiais. Exemplo de estratégias de preservagdo: migracdo, emulacdo, impressdo em papel
ou microfilme, preservacdo da tecnologia, encapsulamento, refrescamento, pedra da roseta
digital, e digitalizac&o.

Nisto, as diversas formas de seguranca da informacéo tém sido criadas e executadas para
controlar e beneficiar o uso dos documentos sobre quem pode criar e quem criou, gerando trilhas
de autoria que sejam capazes de identificar alteracdes, incluses ou qualquer tipo de modificacédo
no documento, tramitacdo segura quanto ao roubo de informacdes e ao acesso, com autorizacbes
ou ndo para edicdo, recebimento seguro, documento auténtico e guarda confidvel, garantindo-lhes
sempre 0 acesso a quem estiver autorizado.

Podemos afirmar assim que o profissional da Arquivologia, ao fazer a gestdo de
documentos digitais, deve atentar aos requisitos indispensaveis aos sistemas de informacao
utilizados a fim de analisar 0s riscos e ameagas que venham a comprometer a seguranga como
consequéncia de possiveis falhas pelo ndo cumprimento das etapas e condi¢fes necessarias nesse
processo de adocdo dos mecanismos escolhidos. E importante ressaltar, que todas as agoes
direcionadas a preservacdo do objeto digital devem ser planejadas de modo a manter os
documentos auténticos e integros, tais como regem as teorias arquivistas.

Dentre essas ameagcas e ataques que podem interferir no bom funcionamento da seguranga
da informacédo implementada pelas instituicdes, utilizamos as definicGes apresentadas pela RFC
2828 (2000), citado por Willian (2008, p.6) em que ameaca ressalta o potencial para violacdo da
seguran¢a quando h& uma circunstancia, capacidade, acdo ou evento que pode quebrar a
seguranca e causar danos; ou seja, uma ameaca é um possivel perigo que pode explorar uma
vulnerabilidade, podemos encontrar: as naturais, causadas por fendmenos da natureza como
inundacgdes, incéndios; as ameacas causadas pelo ndo conhecimento dos riscos e as ameacas
voluntarias que podem ser chamadas de ataque. Um ataque a seguranca do sistema, derivado de
uma ameaca inteligente, ou seja, um ativo inteligente que é uma tentativa deliberada de burlar os
servicos de seguranca e violar a politica de seguranca de um sistema, estes ataques podem

capturar informagdes, interceptar, interromper, negar acesso, apagar e acrescentar informagoes,
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enviar informacdes personalizando-as e até excluir acervos inteiros de documentos arquivisticos
se ndo verificados e utilizados os mecanismos de controle de seguranca nos sistemas
informatizados de gestédo dos documentos digitais.

Em sintese, vimos que a seguranca da informacdo é tdo importante quanto a propria
informacdo, uma vez que se forem acessadas indevidamente, modificadas, negadas, excluidas
poderdo afetar a competitividade da empresa, assim como também ndo substanciar fatos,
podendo ser tratadas como informacdes inveridicas. Dai a importancia de frisarmos a segurancga

da informacéo quanto ao suporte utilizado.

2.4 REPRESENTACAO SOCIAL DA INFORMACAO ARQUIVISTICA

Ao nosso entendimento a representacdo social pode ser comparada a fuséo de ideias onde
o0 individuo toma decisdo expor publicamente seu pensamento em forma de a¢do. Com base na
literatura estudada me atrevo a comparar a representacdo a uma boneca russa que em sua
totalidade e atrelada a outras ideias menores que se torna algo grande e visivel. O autor
Moscovici (2003) determina que o que gera um conjunto de atitudes € uma representacdo e o que
gera uma representacdo é uma formacéo ideoldgica. Ora todos sabem que a ideia de que a melhor
forma de armazenamento por anos foi a impressao no papel com o intuito de perpetuar os feitos
da sociedade. Com o tempo isso foi mudando e hoje a sociedade como um todo se sente parte
tecnoldgica, surgindo com isso a necessidade de se adequar a modernidade.

Na arquivologia ndo e diferente das demais areas da ciéncia, onde se agrega a
coincidéncia de determinado nimero de dados para ressaltar sua importancia perante a sociedade.
Constituindo, assim, seu valor de salva guarda.

Segundo o professor de psicologia social doutor Guareschi (2003) em um de seus estudos

ele frisa que:

Para que uma teoria possa pendurar é necessario que ela seja suficientemente elastica e
complexa. Estas qualidades Ihe permitem modificar-se em funcdo da diversidade dos
problemas que ela deve resolver e dos fendmenos novos que deve descrever ou explicar
(GUARESCHI, 2003, p. 13).

Ainda sobre a influéncia tedrica de Guareschi (2003), chegamos ao ponto chave de que a funcdo
de um gestor/profissional da informac&o e de discernir através de informacdes, qual suporte deve

ser mantido com plena responsabilidade. Para isso repensar a prética, antes de toma-la, se torna
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essencial no promovimento de interacdo da realidade organizacional.

A representacao social vem agregar valores no didlogo entre o profissional da informagéo
e 0 gestor institucional fazendo uma ponte no dialogo entre ambos, promovendo positivamente
transformacéo de resisténcia para transpor realidade.

A informacdo é um insumo estratégico e de poder na sociedade contemporanea
responsavel por provocar mudancas nos pilares sociais, culturais, politicos e econdmicos.
Todavia, para obter esse feito a “informacgao deve ser ordenada, estruturada ou contida de alguma
forma, sendo permanecera amorfa e inutilizavel” (MCGARRY, 1999 p. 11). Por essa razao, aos
profissionais da informacdo é necessario um olhar apurado para atividades corriqueiras de
representacdo, principalmente devido aos grandes volumes de informacdo, a producdo e
recebimento diario de documentos.

Seguindo as dificuldades existentes no ato da representacdo sob o0s cientistas da
informacdo, Novellino (1998, p.137) assegura:

Uma das atribuic@es da ciéncia da informacdo é construir teorias e elaborar métodos para
a transferéncia da informacéo fundamentando o estabelecimento de canais formais para a
comunicagdo da informacdo. A acdo de transferéncia da informacdo engloba
representacdo, recuperacdo e comunicacgdo. Tradicionalmente, porém énfase maior é
dada a representacéo.

Diante dessas preocupagdes encontra-se a representacdo do acervo eletronico e digital.
Esse se da tendo em vista que, independentemente de sua natureza (fisica ou lbgica), o
documento esteja devidamente representado para atender as necessidades informacionais.

As discussbes que permeiam os documentos eletronicos vém se destacando no meio
académico arquivistico. Levantando-se a suposi¢do que a execucdo de procedimentos/funcbes
aquivisticas em documentos armazenados em suportes tradicionais (papel, fotografias, etc.) ja
estd consolidada, o que ndo se apresenta com tanta firmacdo em suportes eletrénicos. Esta
inconsisténcia é gerada justamente pela constante modificacdo dos suportes de armazenamento e
dos formatos digitais, provocando uma crescente obsolescéncia e atentando para as questdes
quanto a producédo, armazenamento, organizacao, protocolo e demais exercicios arquivisticos.

Com base no estudo feito por Silva (2014) que ressalta a visdo de autores como Campos
(2003), Jodelet (2001), Guimelli (1998), Arruda (2001), entre outros, podemos considerar que
agregar o estudo sobre a representacdo social arquivistica foi um passo desafiador e de muita

relevancia para a pesquisa, uma vez que possibilitou entender que os conteudos que circulam
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entre o grupo académico em questdo, sdo suficiente para construcdo de uma representacao social
arquivistica e propriamente dita das funcGes apresentadas pela Arquivologia.

De acordo com o estudo de Silva (2014) em que apresenta a representacdo do papel do
Arquivista perante o grupo social por ela pesquisado, constatou-se que este profissional tem a
funcdo de interferir na comunicacdo nos contextos de interacdo social apesar das diferencas
existentes relacionadas as especificacOes de areas de agdes. O profissional arquivista é um
promotor de intercambio entre o pensamento de senso comum e o conhecimento cientifico,
porém de maneira especifica para cada grupo social.

Os resultados e as discussdes proporcionados pela pesquisa mencionada servem para
subsidiar os passos envolvidos na construcdo de projetos (decidir, propor, implementar, executar
e avaliar). Podendo se tornar mais significativa na medida em que contribuicdes de outras areas
de conhecimento sejam incluidas nas pesquisas por meio da interdisciplinaridade, sendo o caso
deste estudo que propSem uma mudanca no que diz respeito a representagdo da seguranca da
informacao e das funcBes agregadas na execugdo destas para alcancar o objetivo de preservar 0s
dados contidos na geracdo da informacdo. Este conhecimento pode, inclusive, tornar-se base para
uma posterior elaboracdo de projetos que procurem fazer intervencgdes a habitos sociais, ja que o
fato da representagdo social exercer influéncia sobre os comportamentos e préticas sociais ao
mesmo tempo podem influenciar nestas representacdes, elas podem provocar novas formas de
alcancar os objetivos de promover um novo olhar sobre determinado assunto. O ponto chave do
papel do Arquivista, frisado neste trabalho é guiar atitudes ao grupo social atuante no processo
migratorio da informagdo, com foco na seguranca para eliminar possiveis percas de dados,
promovendo atencdo para aspectos da area diante das atribuicdes direcionadas ao profissional

Arquivista e a ciéncia da Arquivologia para toda a sociedade.
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3 PERCURSO METODOLOGICO

A pesquisa é classificada como uma pesquisa de campo e bibliogréafica que: “consiste na
observagao de fatos” e fendmenos tal como ocorrem espontaneamente, na coleta de dados a eles
referentes e no registro de variaveis que se presumem relevantes para analisa-los (LAKATOS;
MARCONI, 2007, p188) com o auxilio de levantamentos bibliograficos no tocante ao tema
abordado.

Devido aos objetivos da pesquisa foi adotada a pesquisa do tipo exploratdria “estudo que
permite ao investigador aumentar sua experiéncia em torno de determinado problema”
(TRIVINOS; AUGUSTO, 2007, p 109) e a pesquisa do tipo descritiva “estudo onde reside o foco
no desejo de conhecer a comunidade, seus tragos caracteristicos, seus problemas, suas escolhas”
(TRIVINOS; AUGUSTO, 2007, p. 110). Por causa da relacdo existente entre ambas as pesquisas
foram escolhidas as que se adequam a coleta de dados, pois se preocupam em analisar as agdes
humanas no tocante a tomada de deciséo.

Trata-se também de uma pesquisa que envolve a abordagem qualitativa ja& que segundo
(LUDKE, 1986, p.11) tem “o ambiente natural como fonte direta de dados e o pesquisador como
seu principal instrumento”. E segundo (LAKATOS; MARCONI, 2007, P. 22) este tipo de
pesquisa “evita nimeros, lida com interpretacdes das realidades sociais, e ¢ considerada pesquisa
soft”.

Para a execucdo desta pesquisa a metodologia adotada utilizou-se do conceito de Universo
que ¢ o “conjunto de seres animados ou inanimados que apresentam pelo menos uma
caracteristica em comum”. (MARCONI; LAKATOS, 2008, p.225). Nesta pesquisa, 0 universo
foi constituido por alunos do curso de Arquivologia da Universidade Estadual da Paraiba
(UEPB). Ja a amostra ¢ o “subconjunto do universo ou da populagdo, por meio do qual se
estabelecem ou se estimam as caracteristicas desse universo ou populagdo”. (GIL, 2007, p. 100).
A amostra foi composta apenas pelos alunos do curso de Arquivologia 6°, 7° e 9° periodo que
estavam matriculados na disciplina de estagio obrigatério, a fim de, por meio dos estagiarios,
fosse possivel identificar as etapas vigentes no processo migratorio visando a seguranca da
informacgédo no tocante a execucdo de procedimentos de preservacgéo das informacoes.

O tipo de amostragem foi probabilistico, onde serd adotada a amostragem estratificada,
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pois a aplicacdo do questionario foi especifica a estagiarios que atuam em funcGes
administrativas. A aplicacdo do questionario dependera apenas da disponibilidade do estagiario
em questdo, podendo ser aplicado em sala de aula. Segundo Gil (2007, p. 102), “a amostragem

estratificada caracteriza- se pela selegdo de uma amostra de cada subgrupo da populagao”.

Com base na pesquisa, optou-se pela técnica de questionario como instrumento de coleta
de dados. Segundo Gil (1999, p.128), “o questionario pode ser definido como a técnica de
investigacdo composta por um ndmero mais ou menos elevado de questbes apresentadas por
escrito as pessoas, tendo por objetivo o conhecimento de opinides, crencgas, sentimentos,

interesses, expectativas, situacdes vivenciadas e etc.”.

O questionario aplicado conteve uma breve introducédo explicativa sobre o tema abordado,
visando delimitar um dialogo apropriado entre o estagiario e o pesquisador. Desta forma, foi
possivel obter, repassar informacdes e conhecer a fundo as opinides dos usuarios com relacdo a:
utilizacdo dos suportes da informacdo como referencial de pesquisa ou como elemento decisorio

de suas atividades, bem como os profissionais atuantes na area administrativa.
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De acordo com o questionério aplicado (Apéndice ), é apresentada cada pergunta

proposta pelo instrumento que teve como respondentes os alunos do curso de Arquivologia do 6°

(sexto), 7° (sétimo) e 9° (nono) periodos; em que obtivemos respostas, em relacdo as quantidades

de alunos por periodo e turno, conforme quadro abaixo:

Quadro 1. Quantidade de alunos cursando e quantidade de alunos participantes da pesquisa.

Turno Manha Noite
Periodo (Cursando) (Respondidos) (Cursando) (Respondidos)
6° Periodo 20 4 - -
7° Periodo 25 18 17 16
9° Periodo - - 23 18
Total 45 22 40 34

Fonte: Dados da pesquisa, 2016.

O Gréfico 1 apresenta as respostas dos participantes da pesquisa a primeira pergunta do

questionario: No local de estagio permite-se colocar em pratica os conhecimentos adquiridos

No curso no tocante ao manuseio dos suportes de informacao?

Gréfico 1. Resposta dos estagiarios a primeira pergunta do questionario.

15; 27%

2; 4%

27; 48%

Nenhum
® Pouco

Moderado

Bastante

Fonte: Dados da pesquisa, 2016.
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Percebe-se de acordo com o Grafico 1 que 48% (N=27) dos estagiarios afirmam que o
campo de estagio permite colocar em pratica os conhecimentos adquiridos de forma moderada,
demonstrando com essa questdo que as praticas dos conhecimentos adquiridos em sala de aula
para garantir a seguranga da informacdo ndo dependem apenas de quem a executa, no caso 0S
estagiarios, uma vez que se faz necessario uma permissao dos responsaveis pelos arquivos e foi
constatado que uma grande maioria ainda enfrenta uma resisténcia no que diz respeito as praticas
de suas funcdes.

O Gréfico 2 por sua vez representa as respostas encontradas para a segunda pergunta do
questionario aplicado: Na empresa que vocé esta é usado algum instrumento de gestdo

documental?

Gréfico 2. Respostas dos estagiarios a segunda pergunta do questionario.

9; 16%
13; 23%
Nenhum
® Pouco
Moderado
19; 34% Bastante

Fonte: Dados da pesquisa, 2016.

Nesse guestionamento em o foco fica nos instrumentos usados voltados para seguranca
concentrada no gestor observa-se também o nimero de utilizagdo dos instrumentos de gestéo
ainda ndo sdo satisfatorios deixando a desejar a utilizacdo dos mesmos por falta da existéncia de
um controle de armazenamento de dados.

A Pergunta 3 diz respeito ao processo migratorio: Na instituicdo hd o desejo ou
execucdo do processo de digitalizagdo de documentos?. Esta pergunta esta representada no

Gréfico 3 contendo as respostas dos participantes da pesquisa a seguir:
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Gréfico 3. Respostas dos estagiarios a terceira pergunta do questionario.

21;37%

5; 9%

15; 27%

Nenhum
® Pouco

Moderado

Bastante

Fonte: Dados da pesquisa, 2016.

Nesta pergunta foi abordada a migracao de suportes e verificou-se que o desejo de migrar

por meio da digitalizacdo ¢ demonstravelmente consideravel visto que 37% (N=21) da amostra

evidenciaram bastante desejo pelo processo, embora a preocupacdo com a forma dessa realizacéo

néo estivesse sendo planejada e nem muito menos executada.

A Pergunta 4 se refere aos procedimentos de seguranca da informacdo: Quais 0s

procedimentos estdo sendo realizados no local de estdgio como forma de promover a

seguranca da informacdo gerada pela instituicdo?. E por se tratar de uma pergunta de

abordagem qualitativa, as respostas mais anunciadas estdo apresentadas no Quadro 2 a seguir:

Quadro 2. Respostas mais anunciadas pelos estagiarios mediante Pergunta 4 do questionario.

Backup

GED

Uso de software

Controle do ambiente

Uso de técnicas de

conservacao

Digitalizagéo

Uso de metadados

Restricdo ao acesso do acervo

fisico

Validacgéo dos documentos por

meio de assinatura digital

Fonte: Dados da pesquisa, 2016.
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No quarto questionamento, que trata dos procedimentos realizados no local de estagio
como forma de promover a seguran¢a da informacdo, constatou-se que a perspectiva dos
estagiarios é de que a seguranca esta relacionada diretamente com a execugdo de métodos como:
backup, cépia de seguranca, uso de software, controle do ambiente, técnicas de conservacao,
restricdo de acesso, digitalizacdo, dentre outras que a realizacdo de todos esses métodos nao
garante a seguranga se 0 uso desses suportes nao for planejado, organizado e controlado.

O Gréfico 4 é composto pelas respostas dos usuérios a Pergunta 5: Ha incentivo por

parte institucional para aprimorar o uso das metodologias de arquivamento?

Grafico 4. Respostas dos estagiarios a quinta pergunta do questionario.

oh LiR 10; 18%
Nenhum
B Pouco
Moderado
22: 39% Bastante

Fonte: Dados da pesquisa, 2016.

Nessa questdo viu-se que tal recurso da-se moderadamente ja que Sd0 muitos o0s
mecanismos utilizados acarretando custos em que seus beneficios ainda ndo estdo sendo
percebidos e valorizados; trazendo a tona a importancia de analisar os mecanismos para escolha
de apenas um que atenda a necessidade voltada para as idades dos documentos, tendo em vista
que alguns dos métodos apresentados cabe para documentos de carater permanente.

A Pergunta 6 representada pelo Grafico 5 faz mencéo as dificuldades encontradas pelos
estagiarios no manuseio tecnoldgico: Vocé encontra dificuldade em manusear recursos

tecnoldgicos disponibilizados para fins de atividade de migracéo da informagéo?
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Gréfico 5. Respostas dos estagiarios a sexta pergunta do questionario.

12; 21%
= Nenhum

H Pouco
= Moderado
Bastante

Fonte: Dados da pesquisa, 2016.

Em relacdo a esta pergunta que abordou as dificuldades no manuseio das tecnologias, para
fins de migracdo da informacdo, constatou-se que os estagiarios pesquisados possuem um nivel
elevado de conhecimento na &rea em questdo, ja que a maioria ndo expressou dificuldades em
manusear 0s recursos tecnoldgicos propostos.

O Gréfico 6 expde as respostas dos participantes da pesquisa diante da Pergunta 7: Para a
realizacdo do processo de digitalizagdo ha algum tipo de controle ou registro de atividade

com énfase em possiveis sinistros?

Graéfico 6. Respostas dos estagiarios a sétima pergunta do questionario.

3; 5%

= Nenhum

® Pouco

= Moderado
Bastante

Fonte: Dados da pesquisa, 2016.
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Nessa sétima questdo, relacionada ao controle e registro de atividades com énfase em
possiveis sinistros durante o processo de digitalizacdo, verificou-se que, na maioria dos casos que
equivale a 52% (N=29) da amostra relataram ndo existir controle nem registro desta atividade e,
embora os estagiarios tenham facilidade em usar tecnologias, h4 uma deficiéncia no planejar e
executar o controle necessario.

Abordando o planejamento do suporte de seguranca da informacdo, o Gréafico 7
caracteriza as resposta dos estagiarios a Pergunta 8: A instituicdo possui algum tipo de

planejamento relacionado ao suporte visando a seguranc¢a da informagéao?

Grafico 7. Respostas dos estagiarios a oitava pergunta do questionario.

6; 11%

17; 30% Nenhum
13; 23% ® Pouco
Moderado
Bastante

Fonte: Dados da pesquisa, 2016.

Nesse oitavo questionamento, que trata do planejamento relacionado ao suporte visando a
seguranca da informacdo, constatou-se mais uma vez que nao se estd dando a devida atencdo a
funcdo de planejar a escolha de um suporte visando a seguranca da informacdo, ja que a maioria
retratou pouco ou nenhum planejamento nesse sentido.

A Pergunta 9 do questionario se refere a seguranca fornecida pela instituicdo para os
processos informacionais: Qual o nivel de seguranga que vocé considera que a instituicéo
disponibiliza nos processos informacionais?. Por meio da abordagem qualitativa foi possivel
construir 0 Quadro 3 que apresenta as respostas anunciadas pelos estagiarios e suas respectivas

frequeéncias.
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Quadro 3. Respostas a pergunta 9 anunciadas pelos estagiarios e suas respectivas frequéncias.

Resposta Frequéncia
A. Nivel moderado por fazer uso de backup e software. 22
B. Nivel alto por fazer uso de backup, software, GED, duplicidade
por meio da digitalizagcdo, metadados e arquivamento nas nuvens. 3
C. Nivel baixo por fazer uso apenas de recursos como cadeados e ’1
seguranca do local e ndo das informacGes.
D. Inexistente, por ndo identificar politicas de acdes voltadas a 10

seguranca dos suportes informacionais.

Fonte: Dados da pesquisa, 2016.

De acordo com o Quadro 3, nota-se que a maioria considerou o nivel de seguranga médio
(N=22), seguida por aqueles que consideraram um nivel baixo (N=21), inexistente (N=10), e
finalmente uma minoria que considerou um nivel alto. Os apontamentos redigidos pelos
colaboradores desta pesquisa questionados quanto ao nivel de seguranca, esta relacionado
diretamente a disponibilizacdo de recursos, com finalidade de realizagcdo de migragéo de suporte
atrelado a copias de seguranca para auxiliar na restricdo de acesso, utilizacdo de metadados,
aquisicdo de softwares personalizados, execucdo de backup, digitalizacdo, inclusdo de metadados
em conjunto a utilizacdo de GED, finalizando com armazenamento nas nuvens. Por se tratar de
uma realidade em que se descreve o uso de cadeados, seguranga patrimonial e apenas realizacao
de organizacao do espaco fisico ao ver dos colaborados o nivel se torna baixo e em alguns casos
considerados inexistentes.

De acordo com os dados tabulados, podemos analisa-los relacionando-o0s com o0s objetivos
propostos. Para alcancar o objetivo geral que é de descrever o que afeta a seguranga no processo
migratério se um suporte para outro, propds-se as questdes: um, dois e trés. Na questdo de
namero um percebeu-se que as praticas dos conhecimentos adquiridos em sala de aula para
garantir a seguranca da informagdo ndo dependem apenas de quem a excuta, no caso 0S
estagiarios, uma vez que se faz necessario uma permissao dos responsaveis pelos arquivos e foi
constatado que uma grande maioria ainda enfrenta uma resisténcia no que diz respeito as praticas
de suas funcgdes. No segundo questionamento, o foco estd nos instrumentos usados voltados para
seguranga concentrado no gestor viu-se que também o ndmero de utilizagdo dos instrumentos de

gestdo ainda ndo sdo satisfatorios deixando a desejar a utilizacdo dos mesmos por falta da
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existéncia de um controle de armazenamento de dados. Na terceira pergunta foi abordada a
migracao de suportes e verificou-se que o desejo de migrar por meio da digitalizacdo é bastante
consideravel embora a preocupagdo com a forma dessa realizagdo ndo esté sendo planejada e nem
muito menos executada.

Em relacdo ao alcance dos objetivos especificos que séo de identificar, analisar e abordar
a metodologia, suportes utilizados, percepcdo e perspectiva de seguranca foram propostas as
perguntas de quatro a nove. No quarto questionamento que trata dos procedimentos realizados no
local de estdgio como forma de promover a seguranga da informacdo constatou-se que a
perspectiva dos estagiarios é de que a seguranca esta relacionada diretamente com a execucgdo de
métodos como: backup, copia de seguranca, usa de software, controle do ambiente, técnicas de
conservacao, restricdo de acesso, digitalizacdo, dentre outras que a realizacdo de todos esses
métodos ndo garante a seguranca se 0 uso desses suportes ndo for planejado, organizado e
controlado.

No tocante ao incentivo por parte institucional para aprimorar o uso de metodologias,
como propde a quinta questao, viu-se que tal recurso da-se moderadamente ja que sdo muitos 0s
mecanismos utilizados acarretando custos em que seus beneficios ainda ndo estdo sendo
percebidos e valorizados; trazendo a tona a importancia de analisar os mecanismos para escolha
de apenas um que atenda a necessidade voltada para as idades dos documentos, tendo em vista
gue alguns dos métodos apresentados cabe para documentos classificados de carater permanente.

Em relacdo a sexta pergunta que abordou as dificuldades no manuseio das tecnologias,
para fins de migracdo da informacdo, constatou-se que 0s estagiarios pesquisados possuem um
nivel alto de conhecimento na area em questdo, ja que a maioria ndo expressou dificuldades em
manusear 0s recursos tecnol6gicos propostos.

De acordo com as respostas para sétima questdo, relacionada ao controle e registro de
atividades com énfase em possiveis sinistros durante o processo de digitalizacdo, verificou-se
gue, na maioria dos casos, ndo ha controle nem registro desta atividade, embora os estagiarios
tenham facilidade em usar tecnologias had uma deficiéncia no planejar e executar o controle
necessario.

Conforme o oitavo questionamento, que trata do planejamento relacionado ao suporte

visando a seguranca da informacdo, constatou-se mais uma vez que ndo se estd dando a devida
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atencdo a funcdo de planejar a escolha de um suporte visando a seguranca da informacao, ja que a
maioria retratou pouco ou nenhum planejamento nesse sentido.

Com base na ultima pergunta, que frisa o nivel de seguranca dispensado nos processos
informacionais, tendo como base a percepgdo, verificou-se que o nivel de seguranca esta
relacionado diretamente a disponibilizacdo de recursos para realizagdo de migracdo dos suportes,
aquisicdo de software personalizados, execucao de backup com envio de dados para as nuvens,
utilizacdo de metadados. Sendo considerado pela maioria o nivel de seguranga médio por dispor
do uso de poucos recursos, considerado por boa parte baixo por perceber que na visdo do gestor
apenas um cadeado e presenca de guardas no prédio resolve a questdo da seguranca, e a outra
parte da amostra classificou o nivel como inexistente por nao dispor de nenhum recurso para esse

fim.
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5 CONSIDERACOES FINAIS

Através do primeiro contato com a ciéncia da Arquivologia, 0s gestores em parceria com
futuros arquivistas tém mudado sua visdo em relagdo ao arquivo, porém ainda existe muita
resisténcia no que diz respeito a investimento e mudancas para melhoria do funcionamento no
fluxo informacional, salientando que a falta de conhecimento e resisténcia a sugestbes dos
estagiarios poderdo levar a gastos ainda maiores, podendo servir como exemplo o desperdicio de
materiais ja impressos, contendo informacdes, descartando-0s, 0s quais poderiam ser tratados e
mantidos em uso. Ap6s contato com outros académicos, no decorrer da pesquisa, percebeu-se
uma nova postura em relacdo ao assunto de tratamento dos arquivos, contudo se ressalta a
importancia de uma andlise mais priorizada e detalhada da relacdo custo-beneficio no tocante as
vantagens adquiridas com tais investimentos, em que as instituicbes s6 tém a perder por nao
oferecerem a devida atencéo no tratar dos arquivos, mediante ao cenario evolutivo e competitivo
em que estas estdo inseridas.

Ap0s a finalizagdo da pesquisa, pode-se chegar as seguintes consideragdes: primeiramente
constatou-se a importancia da fusdo das relagdes entre estagiario e o responsavel pelo arquivo,
levando em conta o desejo de alcancar a finalidade de salva guarda da informacéo fazendo o uso
de suas atribuicdes e procedimentos transmitidos academicamente. Uma vez que a necessidade de
um profissional arquivista nas instituicdes tende a ser cada vez mais aceita, resta-nos lutar para
que este espaco seja ainda mais ampliado e valorizado, onde se favorecera a pratica dos
conhecimentos adquiridos academicamente no intuito de angariar melhorias no setor vivenciado
nas empresas.

Outro ponto verificado foi a necessidade de ressaltar discussGes e a¢Ges no que diz
respeito a seguranca da informacdo durante o processo de migracdo de um suporte para outro,
considerando a afirmagdo que a digitalizacdo por si s6 ndo garante que seus dados serdo
restaurados, visto que o avango tecnoldgico contribui para facilitagdo do uso de recursos
informaticos, como também a acesso aos documentos eletrénicos cotidianamente, é erroneamente
pensar que a solucdo para o desperdicio de espaco é informatizar/modernizar, enfim, utilizar do

procedimento de digitalizar para atualizar o setor ou &rea de trabalho, sem a preocupacéo e
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cuidado de realizar uma avaliacdo prévia e minuciosa quanto a qualidade da midia escolhida para
0 armazenamento ou mesmo da avaliacdo do documento fisico.

Ainda no tocante a seguranga da informagdo por meio de suportes constatou-se que 0
nivel de seguranca esta relacionado, diretamente, a disponibilizacdo de recursos para execugao de
migracao dos suportes e aquisi¢do de software personalizado para o arquivo, atrelado a utilizacao
de backup, metadados e arquivamento em nuvens. Sendo assim, a importancia de, conscientizar,
difundir e unir acgOes acerca da eficiéncia dos recursos utilizados que possibilitem maximizar o
nivel de seguranca da informacdo no processo migratério de suportes de armazenamento de
dados.

Com base nas atribuicbes do profissional arquivista representado por sua
interdisciplinaridade, concluo que sua devida atuacdo promoverad éxito no desenvolvimento de
mecanismos e conjunto de medidas favoraveis a seguranca no decorrer de atualizagdes para fins
de preservacdo da informacdo, perante a necessidade de planejamento, avaliacdo, controle e
otimizacdo de recursos no dia a dia das empresas. O arquivista, desta forma, desempenha papel
fundamental e indispensavel para o bom funcionamento e sucesso no que se refere ao
armazenamento e manutencdo de dados, garantindo assim, a seguranca da informacdo para as

instituicoes.
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APENDICE | - QUESTIONARIO PARA A PESQUISA

QUESTIONARIO PARA PESQUISA

e  Esta pesquisa tem como objetivo descrever a representacdo da seguranga do suporte de informacéo vivenciados pelos
estagiarios do sétimo e oitavo periodo do curso de Arquivologia da Universidade Estadual da Paraiba

1 — No local de estagio permite — se colocar em pratica os conhecimentos adquiridos no curso no tocante ao manuseio dos
suportes de informacéo ?

( ) nenhum ( ) pouco ( ) moderado ( ) bastante

2 — Na empresa que esta é usado algum instrumento de gestdo documental?

( ) nenhum () pouco ( ) moderado ( ) bastante

3 — Na instituicdo ha o desejo ou execucdo do processo de digitalizacdo de documentos?
( ) nenhum ( )pouco ( ) moderado ( ) bastante

4 — Quais os procedimentos estdo sendo realizados no local de estdgio como forma de promover a seguranga da informagao
gerada pela instituicdo?

5 — Ha incentivo por parte institucional para aprimorar o uso das metodologias de arquivamento?
( ) nenhum () pouco ( )moderado ( ) bastante

6 — Vocé encontra dificuldade em manusear recursos tecnoldgicos disponibilizados para fins de atividade de migracdo da
informacéo?

( ) nenhum ( )pouco ( ) moderado ( ) bastante

7 — Para a realizacdo do processo de digitalizagdo ha algum tipo de controle ou registro de atividade com énfase em possiveis
sinistros?

( ) nenhum () pouco ( )moderado ( ) bastante
8 — A instituicdo possui algum tipo de planejamento relacionado ao suporte visando a seguranga da informag&o?
( ) nenhum ( )pouco ( )moderado ( ) bastante

9 - Qual o nivel de seguranca que Vvocé considera que a instituicio disponibiliza nos processos
informacionais? -

*Nome / Instituicdo em que faz o estagio

*opcional



