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RESUMO

O seguinte trabalho tem como principal caracteristica mostrar a rede LoRa® o seu
protocolo LoORaWAN®, que se encaixa em redes do tipo LPWA e séo responsaveis na
realizacdo de conexao sem fio entre objetos inteligentes quando se trata da Internet das
Coisas, que tem em seu conceito a capacidade de dois objetos, conectados em rede, de
se comunicar entre si sem a interferéncia humana. Para isso sera apresentado um estudo
sobre a rede LoRa® e o seu protocolo, mostrando o seu conceito, tipo de aplicacao,
comparacao com outras tecnologias e apresentacao de dados e historico. Foi realizado
um teste em campo, para mostrar a distadncia maxima de envio de um pacote de dados,
com a utilizacdo do equipamento ESP32 LoRa, da Heltech, que possui comunicagéo
LoRa® e se caracteriza por ser uma nova tecnologia de radio frequéncia, possuindo baixo
consumo de energia, operado a bateria e comunicacao a distancia, e tais caracteristicas

estao dentro do conceito de Internet das coisas.

Palavras-Chave: LoRa®. LoRaWANG®. Internet das Coisas.



ABSTRACT

The following work has as main feature to show the LoRa® network its LoORaWAN®
protocol, which fits in LPWA networks and are responsible for making wireless connection
between smart objects when it comes to the Internet of Things, which has in its concept
the ability of two networked objects to communicate with one another without human
interference. For this, a study on the LoRa® network and its protocol will be presented,
showing its concept, type of application, comparison with other technologies and
presentation of data and history. A field test was performed to show the maximum data
packet sending distance using Heltech's ESP32 LoRa equipment, which features LoRa®
communication and is characterized by a new radio frequency technology with low Power
consumption, battery operated and remote communication, and such features are within

the concept of Internet of Things.

Keywords: LoRa®. LoRaWAN®. Internet of Things.
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1 INTRODUCAO

Com o passar dos anos estamos cada vez mais inseridos na revolucao tecnoldgica,
e um dos principais temas citados se refere a internet das coisas, denominada loT,
abreviagcado do termo em inglés “Internet of Things” que é responsavel pela maneira que
interagimos com 0 mundo e como 0 mundo interage conosco. De maneira geral, a internet
das coisas € o modo como 0s objetos fisicos estdo conectados e se comunicando com o
usuario através de sensores inteligentes e softwares que transmitem dados para uma
rede. Qualquer objeto que tenho capacidade de comunicacdo, processamento e
sensoriamento pode ser relacionar com outro objeto para troca de dados, comunicacéo e
tarefas, onde o resultado disso € um planeta mais inteligente e responsivo.

Devido ao fato de objetos inteligentes possuirem limitacdo quando se trata de
processamento de energia, a tecnologia Long Range - LoRa chegou para auxiliar o
processo de comunicacao entre o usuario e o objeto. O LoRa é uma tecnologia de radio
frequéncia que permite a comunicagdo a longas distancias com consumo minimo de
energia. Baseia-se em uma rede como topologia estrela, (onde toda a informagéo deve
passar obrigatoriamente por uma estacdo central inteligente que deve conectar cada
estacado de rede e distribuir o trafego para que uma estacdo nao receba, indevidamente,
dados destinados as outras) similar a uma rede de telefonia celular.

Dependendo da localizacdo e das condi¢cées de instalacdo (topologia do terreno,
prédios e outras construgdes) pode-se conseguir um alcance de 3-4km em area urbana, e
em areas rurais, € possivel chegar a 12km ou mais. De modo geral as principais
caracteristicas sdo: o longe alcance, alta imunidade a ruidos, baixo consumo de energia e
ela é baseada na tecnologia “chirp spectrum modulation” (tecnologia usada a décadas
principalmente em sistemas militares e de radar, devido ao fato de possibilitar um longo
alcance e grande imunidade a ruidos).

Por via de regra o LoRa é a camada fisica da rede LoRaWAN, que por sua vez é a
camada logica da rede. De acordo com o site oficial “LoRa Alliance” o LoRaWAN, padrao
aberto criado pela Semtech, IBM Research e Actility, € um protocolo de rede LWPAN
(Low Power Wide Area, que em tradugao livre significa “Area Ampla com Baixa Poténcia”)
projetado para conectar sem fios, objetos que sdo operados por baixa bateria a internet. O
protocolo inclui recursos que suportam comunicacao bidirecional de baixo custo, mével e
segura para loT, maquina-a-maquina (M2M), cidade inteligente e aplicacbes industriais. O
LoRaWAN é otimizado para baixo custo de energia e € projetado para ser dimensionado
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de uma unica instalagdo de gateway até grandes redes globais com bilhdes de
dispositivos. Os recursos inovadores de especificagdo LoRaWAN incluem: suporte para
operagodes redundantes, geolocalizagao e baixo consumo de energia.

O presente estudo tem por metodologia, mostrar que o protocolo LoRaWAN pode
receber mensagem em um amplo espago e que hoje em dia ele pode ser utilizado em
grande escala em cidades inteligentes. Sera realizado um estudo de campo com o auxilio
de duas placas “LoRa Esp32”, um software para desenvolvimento (Arduino) e um cdédigo
para programar as placas, o intuito € conseguir um maior alcance no envio de uma string
de uma placa para outra. Em comparagcdo com outras tecnologias wireless, como por
exemplo, o WIiFi, Bluetooth, ZigBee, que funcionam com um alcance reduzido, o
LoRaWAN é capaz de fazer longas transmissdes de poucos dados, usando pouca energia
e em grandes distancias.

1.1 JUSTIFICATIVA

O seguinte trabalho tem como justificativa mostrar uma opg¢ao de rede wireless de
longo alcance com um excelente custo-beneficio em comparagdo as outras redes que
existem atualmente, exibindo seu crescimento e mostrando suas caracteristicas dentro do
universo da Internet of Things (loT). A rede LoRaWAN, em questdo, é uma excelente
alternativa para envio de dados a longa distadncia devido a seu protocolo de seguranca,
sua economia no uso de energia, sua escalabilidade e o controle de dados.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Realizar um estudo da rede LoRa® e o protocolo LoORaWAN®, junto com seus
conceitos, tipos de aplicacdo e comparando-as com outras redes: WiFi, Bluetooth e
Celular.
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1.2.2 Objetivos Especificos

. Apresentar dados sobre a rede LoRa® e o protocolo LoORaWAN®;

. Apresentar caracteristicas da rede LoRa®;

o Realizar um teste em area aberta com equipamento que utiliza a rede LoRa® para
transmissao de dados (ESP32 LoRa);

. Exibir o resultado do teste.

1.3 METODOLOGIA DO TRABALHO

Primeiramente foi utilizado o Arduino IDE (Integrated Development Environment)
para dispor de um codigo em C++ que foi escrito por Aaron Lee(6), este responsavel por
fazer parte da empresa criadora da placa LoRa ESP32 e disponibilizar ajuda para o
melhor entendimento e configuracdo da mesma. Em seguida, com a utilizacdo de duas
placas, uma sendo responsavel por enviar um pacote e a outra designada a receber o
pacote, foi iniciado o teste. Importante ressaltar que para ocorrer o teste, ambas as placas
devem estar conectadas simultaneamente. Assim que o teste foi iniciado, ambas as
placas comecaram a atualizar seus dados da seguinte maneira: a placa responsavel por
enviar o pacote ird mostrar no display um nimero de maneira crescente e em tempo real
a outra placa ira mostrar a distancia, o tamanho do pacote que esta recebendo e a string
que esta sendo recebida com um contador crescente que representara o recebimento dos
dados.

A presente pesquisa de campo foi realizada no condominio Parkville Residence
Prive localizado na cidade de Campina Grande na Paraiba, com a utilizacdo de duas
placas LoRa Esp32 e o aplicativo do Google Maps para mostrar as distdncias entre os
dois pontos onde as placas estardo dispostas assim que for iniciado a troca de dados
entre as mesmas. A data da realizacdo do teste ocorreu em junho de 2019, no dia 25. A
pesquisa foi realizada em uma éarea aberta para que exista pouca ou quase nenhuma
interferéncia no sinal, com intuito de mostrar qual sera o maximo alcance entre os

dispositivos durante o envio de dados.
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2 REFERENCIAL TEORICO

O presente capitulo mostra uma reviséao bibliografica da rede LoRa® apresentando

seu historico, suas caracteristicas e seu tipo de modulagéo.

2.1 REDE LORA®

Com o amplo crescimento tecnologico atual, existem buscas por redes capazes de
atender uma ampla area com intuito de realizar uma comunicacgao dispositivo a dispositivo
ou tornar objetos acessiveis a internet, onde os mesmos, sdo denominados, objetos
inteligentes e relacionado a este existe o conceito de cidade inteligente, que por sua vez
uma area urbana que utiliza diverso sensores eletrénicos relacionados a Internet das
Coisas (loT), onde esses sensores sao responsaveis por coletar dados e informagdes
uteis para a populagdo, como por exemplo, informagdes de transito, saneamento basico,
e diversos outros servicos.

Para atender as necessidades e servicos de uma cidade inteligente, € necessario a
utilizacdo de uma rede que tenha um longo alcance e pouco consumo de energia, para

isso, temos a rede LoRa (Long Range) que atende os requisitos de um paradigma de loT.

LoRa, which stands for “Long Range”, is a long-range wireless
communications system, promoted by the LoRa Alliance. This system aims
at being usable in long-lived battery-powered devices, where the energy
consumption is of paramount importance. LoRa can commonly refer to two
distinct layers: (i) a physical layer using the Chirp Spread Spectrum (CSS)
[17] radio modulation technique; and (ii) a MAC layer protocol (LoRaWAN),
although the LoRa communications system also implies a specific access
network architecture. (7)

O LoRa, que teve seus direitos adquiridos pela empresa LoRa Alliance, € um
sistema de comunicacdo sem fio, a longa distdncia e que possui como objetivo ser
utilizavel em dispositivos que séo alimentados por bateria. O LoRa de maneira geral é
uma camada fisica que utiliza o protocolo LoORaWAN e uma camada fisica que utiliza a
técnica de modulagéo por radio, Chirp Spread Sprectrum.

! AUGUSTIN, Aloys et al, A Study of LoRa: Long Range &amp; Low Power Networks for the Internet of
Things, Sensors, v. 16, n. 9, p. 1466, 2016.
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2.2 HISTORICO DA REDE LORA®

O LoRa foi criado na Franca, desenvolvida pela Cycleo e logo em seguida foi
adquirida pela Semtech. Posteriormente, a empresa Lora Alliance, que foi criada em maio
de 2015, quis impulsionar e promover o protoloco LoRaWAN, que € um protocolo de
padrao aberto e utiliza a rede LoRa para alcancar todas suas caracteristicas.

A empresa Lora Alliance consiste de membros presentes em todas as partes do
mundo, os mesmos fazem parte de empresas multinacionais, fabricantes de
equipamentos, fabricantes de sensores, empresas iniciantes e semicondutores. A Lora
Alliance € uma organizacdo com associacbes que atendem as necessidades de cada
empresa e ¢ dividida em um patrocinador, colaborador e um grupo de filiados 2. A figura a
seguir mostra os beneficios e os tipos de associagoes.

Figura 1 - Beneficios para os membros da Lora Alliance

Spansor Contributor  Adopter Institutional
Membership right to: $50k $20k $3k Free

Apply for NetlD Type 0

Request Board of Director seat

Vote in the election of Board of Directors

Apply to be a LoRaWAN Ambassador and represent the LoRa Alliance with media/analysts
The right to apply for NetiD Type 3

Participate in press articles and interviews

Opportunity to initiate, participate in, vote and chair Committees and Work Groups
The right to contribute to Draft Deliverables

Spotlight position on website (details the)

Priority promotion through social marketing

Have a company page within LoRaWAN online catalog lin dev)

Have use cases, blogs, PR promoted on the LoRa Alliance website

Participate in Alllance hosted tradeshows

Access to industry market reports and analysis

<

Use of LoRa Alliance member and LoRaWAN logos for marketing

<

The right to use Alliance Member and/or marketing collateral for marketing

The right to certify products using official LoRawAN Certification program and use LoRaWaAN
Certified mark

Access Final Dellverables

Attend LoRa Alliance Open House Days (LoRaWAN Live)

Participate in Alliance Webinars and Seminars

Join local country-specific Marketing Task Force groups

Access to "members-only” portal for key ecosystem information - based on membership level
The right to apply for NetlD Type &

Receive LoRa Alliance official newsletter communication and updates

SIAIS SIS S ISTS S [SISSISS (S sSis S| S S sIs s s
S CHL SRR G G S CHL L G L G G L S GG S G LG SRS
CIAISISIS IS SIS S [SISISISIS S

LU T N TR S

Access Publicly Released Deliverables

2 Beneficios para Membros | LoRa Alliance ™, disponivel em: <https://lora-alliance.org/membership-
benefits>, acesso em: 30 out. 2019.
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Fonte: LoRa Alliance ™, disponivel em: <https://lora-alliance.org/membership-benefits>, acesso em:
30 out. 2019.3

A figura acima mostra quatro tipos de membros, classificados respectivamente em:
“Patrocinio”, “Contribuinte”, “Filiados” e ‘“Institucional”. De acordo com o grau de
participacdo e investimento, um membro que faz parte do conjunto “Patrocinio”, por

exemplo, participara de eventos até votacées em comités da prépria empresa.

2.3 APLICACOES DE IOT E M2M

A ideia de loT e M2M (Machine-to-Machine) pode ser dita como métodos que se
conectam a dispositivos em uma mesma rede ou entre si, sem a necessidade de fios
apenas utilizando conexao a internet. Segundo uma publicacdo do Research Journal of
Science & IT Management “More machines are talking to each other. Machine -to-machine
(M2M) solutions are going main stream. Vodafone forecasts that 50 percent of companies
will have adopted M2M communications Technologies by 2020.1” 4, ou seja, existe uma
grande escala de comunicagdo entre objetos inteligentes presentes na atualidade e
empresas estdo adotando a tecnologia M2M para alcangar esse objetivo.

O loT depende exclusivamente da evolugcao das comunicacdes M2M, e de maneira
geral, a evolugdo de ambas a tecnologias ira auxiliar a vida da populacao presentes em
cidades que ja utilizam objetos inteligentes, e de acordo com Reis (2012, p. 7)°

Uma vez apresentada a forma como loT e comunicagdes M2M estdo
relacionadas resta também referir algumas das suas aplicagbes tipicas no
mundo real [..]. Em dareas como a seguranga, as comunicagcdes M2M
permitirdo o desenvolvimento de sistemas de vigilancia e o controlo de
acesso em espacgos fisicos. No contexto da preservacdo ambiental,
recorrendo a comunicagoes M2M serd possivel obter mais valias na
monitorizacdo do meio ambiente. Melhorias significativas nos processos de
automatizagdo e monitorizacdo de redes de gas, eletricidade e aquecimento
permitirdo uma redugao drastica dos consumos de energia.

Para dar a continuidade no desenvolvimento e aplicagbes das tecnologias de loT é
necessario levar em consideracdo custos de manutencdo e gerenciamento de rede,
economia de energia, estruturacdo, capacidade de acompanhar o crescimento e
cobertura que a rede ira alcancar. Em conformidade com as questbes citadas, uma

3 Ibid.
4 Internet of Things (IoT) and Machine-to-Machine (M2M) communications, [s.L.: s.n., s.d.].
3 REIS, Daniel de Oliveira, Estudo de uma Plataforma Aberta para Comunicagdes M2M, p. 98, .
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alternativa é a utilizacao da rede LPWAN, que esta associada diretamente com a Internet
das Coisas.

2.4 10T APLICADA EM REDES LPWAN

A rede LPWAN (Low Power Wide Area Network), sdo redes de baixa poténcia e
longo alcance, ela trabalha com pequenos pacotes de dados que acaba se tornando
benéfico com os equipamentos de loT, devido ao fato de que a ideia da Internet das
Coisas € possuir diversos dispositivos inteligentes que irdo realizar pequenas tarefas e
precisam de uma banda menor, consequentemente tera baixo fluxo de dados, menor

consumacao de energia e vida util longa das baterias dos dispositivos.

LPWAN is increasingly gaining popularity in industrial and research
communities because of its low power, long range, and low-cost
communication characteristics. It provides long-range communication up to
10-40 km in rural zones and 1-5 km in urban zones [2]. In addition, it is
highly energy efficient (i.e. 10+ years of battery lifetime [3]) and inexpensive,
with the cost of a radio chipset being less than 2€ and an operating cost of
1€ per device per year [4].6

A comunicacado entre objetos loT n&o necessita a utilizagdo de fios e pode ser
encaixilhar em duas condi¢des: transmissdo por banda licenciada, que sao obtidas por
meio de contrato com operadoras e banda nao licenciada, que tem como exemplo a rede
Wi-Fi.

A arquitetura da rede LPWAN ¢ do tipo estrela, onde as informagdes devem passar
obrigatoriamente por uma estacdo central, chamado de gateway, que deve estar
conectado com cada estagcédo e distribuir os devidos dados, evitando que uma estacao
nao receba um dado que foi destinado a outra. Apenas o gateway recebe as informacdes

que serao enviadas aos sensores.

® MEKKI, Kais et al, A comparative study of LPWAN technologies for large-scale 1oT deployment, ICT
Express, v. 5, n. 1, p. 1-7, 2019.
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Figura 2 - Processo de comunicagéo da rede LPWAN

— LPWAN Connectvitiy Access Network / Cloud & Servers Applications
Internet
' (([ E D) :ﬂ}«fz A 0
m: Base EV : o o
Station

| 1 1

le >l >

I Star topology for long : Wired backhaul, !

: range radio connectivity TCP/IP based

(e.g. MQTT)

Fonte: (MELO, Pablo, 2017)7

A figura 2 mostra o processo de comunicacao que funciona quando a estacédo base
inicia a conexao com varios dispositivos e o transporte de dados sdo enviados para 0s

servidores com a utilizagdo do protocolo TCP/IP.

2.5 CARACTERISTICAS DA REDE LORA®

LoRa, abreviacdo da palavra “Long Range”, € uma tecnologia utilizada para a
comunicagcdo, sem fio, de objetos e possui um padrdo aberto de rede, chamado
LoRaWAN. O LoRa possui caracteristicas que o tornam uma rede Unica, como por
exemplo a técnica de modulacdo spread sprectum que consiste em um método de
transmissao digital de sinais. Outra caracteristica importante sdo as taxas de dados que
se adaptam e permite que o LoRa tenha um grande desempenho independente da
distancia e interferéncia entre o gateway e o nd. A bi direcionalidade estd presente na
rede LoRa como uma importante caracteristica, onde ele pode enviar e receber dados,
por exemplo, os dados podem ser pré-programados para enviar informacdes em um
intervalo de tempo e assim informando eventos e/ou alarmes, além disso, os dados
podem ser analisados em qualquer momento para se obter informagdes sobre seu
estado. A tecnologia LoRa possui um custo acessivel e foi uma das primeiras a utilizar
técnica de larga escala. Importante ressaltar que o LoRa é a parte fisica da rede,
enquanto o LoRaWAN é o protocolo da rede, ou seja, a parte I6gica da rede.

7MELO, Pablo, Introdug¢io ao LPWAN (Low Power Wide Area Network) - Embarcados, Embarcados - Sua
fonte de informagdes sobre Sistemas Embarcados, disponivel em: <https://www.embarcados.com.br/introducao-
ao-lpwan/>, acesso em: 1 nov. 2019.



21

2.6 MODULAGAO LORA® - CHIRP SPREAD SPECTRUM

O chirp (Compressed High Intensity Radar Pulse) € um sinal cuja a frequéncia
aumenta ou diminui com o tempo, muito comum em sonar e radar, e € utilizado no Chirp
Spread Spectrum (CSS).

O CSS foi desenvolvido para aplicacbes de radar. Os sinais do Chirp tém uma
amplitude constante e passam toda a largura de banda de maneira linear ou néo linear de
uma extremidade a outra em um determinado periodo de tempo. O CSS utiliza a largura
de banda completa para transmisséo de sinais. Se a frequéncia muda do mais baixo para
0 mais alto é chamado de up-chirp e se a frequéncia muda do mais alto para o mais

baixo, € chamada de down-chirp.

Figura 3 - Forma da onda up-chirp e down-chirp
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A técnica CSS ajuda a transmissao de dados a longas distancias, possui uma alta
robustez o que significa que os pulsos de chirp sao resistentes a disturbios, tem a
capacidade de consumir pouca energia, pois essa técnica pode ser implementada de
maneira analégica, ocasionando o baixo consumo de energia e possui uma baixa laténcia,
fazendo com que uma conexao sem fio seja estabilizada rapidamente. Segundo Bastani
(2009, p. 76)
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Note that the communication range (being irrelevant to the ranging function)
depends on two factors, the transmitted signal’s power, and the transmission
energy function. These two are correlated to enable the signal reaching the
receiver. This comparison becomes more comprehensive by a simple
example; the distance a car can travel most importantly depends on the
amount of fuel (energy) it has rather than the horsepower of the engine.
Thus, one of the main objectives of engineering the signal is to apply exactly
the correct amount of energy to secure a successful transmission without
wasting the bandwidth. These features are better functional in the CSS.8

A citacado acima mostra a importancia dos fatores essenciais para o alcance de uma
comunicagéo, e sdo eles, a poténcia do sinal transmitido e a funcdo da energia de
transmissdo. O autor faz a comparacao com a distancia que um carro pode percorrer de
acordo com a quantidade de combustivel e ndo com a poténcia do motor, mostrando que

o principal objetivo é aplicar a quantidade de energia correta para garantir uma
transmissao e nao desperdicar largura de banda.

3 LORAWAN®

Com o surgimento de novas tecnologias e o0 avanco cientifico, 0 mundo se tornou
um lugar onde ndo apenas pessoas sao capazes de interagir umas com as outras, mas
também de interagir com objetos e fazer com que os mesmos sejam autbnomos. A prova
disso esté relacionada com a Internet das Coisas, que de maneira geral, € a comunicacao
entre objetos fisicos que estejam conectados a internet. Para que ocorra essa conexao
entre dispositivo-dispositivo e usuario-dispositivo, € necessario que exista uma rede que
seja capaz de transmitir os dados e informagbes. Como a ideia € conectar objetos a
distancia e torna-los autossuficientes no que se refere a transmissdo de dados, a rede
LoRaWAN se torna uma excelente alternativa para essa comunicacao, pois € uma rede
que opera objetos por bateria e sem fios. Dessa forma, se encontra exposto no site do
Lora Alliance:

The LoRaWAN specification is a Low Power, Wide Area (LPWA) networking
protocol designed to wirelessly connect battery operated ‘things’ to the
internet in regional, national or global networks, and targets key Internet of
Things (loT) requirements such as bi-directional communication, end-to-end
security, mobility and localization services. °

8 BASTANI, Hamed, Spatial Positioning with Wireless Chirp Spread Spectrum Ranging, p. 235, .
® About LORaWAN® | LoRa Alliance™, disponivel em: <https://lora-alliance.org/about-lorawan>, acesso em:
5 nov. 2019.
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Seguindo a linha de raciocinio, o LoRaWAN & um protocolo que possui uma
caracteristica de abranger uma ampla area com pouca poténcia, traducao livre para o
termo Low Power Wide Area, ou seja, conseguir um excelente alcance para transmissao
de dados com pouca consumacao de energia, logo que os objetos estao sendo operados
a bateria e é necessario a economia. O protocolo LoRaWAN também se encaixa em
todas as especificidades quando se trata de loT, pois possui servigo bidirecional onde
objetos sdo capazes de receber e enviar informacgdes entre si, seguranca end-to-end que
€ uma maneira de garantir a seguranca no trafego de informacdes entre dois objetos sem
interferéncia de terceiros, mobilidade e localizagdo ja que seu alcance é amplo ele pode
ser transportado para qualquer localidade e com a praticidade de ser operado a bateria.

Para continuar falando do protocolo LoRaWAN, é necesséario o entendimento do
conceito de LoRa, que por sua vez € a parte responsavel pela modulacao fisica dos sinais
de radio, enquanto o LoRaWAN ¢ a parte l6gica desenhada pelo LoRa Alliance que utiliza
o LoRa para realizar suas comunicagdes. De acordo com o pdf que € disponibilizado pelo

site oficial:

LoRa® is the physical layer or the wireless modulation utilized to create the
long range communication link. Many legacy wireless systems use
frequency shifting keying (FSK) modulation as the physical layer because it
is a very efficient modulation for achieving low power. LoRa® is based on
chirp spread spectrum modulation, which maintains the same low power
characteristics as FSK modulation but significantly increases the
communication range. Chirp spread spectrum has been used in military and
space communication for decades due to the long communication distances
that can be achieved and robustness to interference, but LoRa® is the first
low cost implementation for commercial usage. 1°

Como se pode notar, o LoRa é responsavel por ser a parte fisica da conexao,
utilizando o protocolo LoRaWAN que por sua vez é responsavel pela seguranga,
funcionamento, ajuste de poténcia e qualidade do servigco. Em relagdo a transmissao de
dados, a modulagédo FSK é utilizada por algumas operadoras para identificar chamadas,
porém consome muita poténcia, enquanto o LoRa utiliza o espectro de propagacao chirp,
pois alcancga longas distancias e possui uma grande imunidade a ruidos. Por muito tempo
essa tecnologia sempre teve alto custo e estabilidade de frequéncia, logo a tecnologia
LoRa foi a pioneira na reducao de custos dessas tecnologias para uso comercial.

10 What is LORaWAN® | LoRa Alliance™., disponivel em: <https://lora-alliance.org/resource-hub/what-
lorawanr>, acesso em: 5 nov. 2019.
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3.1 CLASSES DE DISPOSITIVOS

O protocolo LoRaWAN pode ser dividido em 3 classes, sdo elas: Classe A que se
caracteriza na comunicagao bidirecional entre o dispositivo final e o servidor, Classe B
que trabalha com comunicacéo bidirecional, porém com janelas de recepcao agendadas e
a Classe C, onde os dispositivos abrem duas janelas de recep¢ao continuas e sé serao
fechadas durante a transmisséo.

Classe A: Pertence aos dispositivos alimentados por bateria, pois apresentam o
menor consumo de energia. Realiza uma comunicagédo bidirecional, onde pode ocorrer
um envio de mensagens a qualquer instante (uplink). Em seguida, sdo abertas duas
janelas para o recebimento das mensagens (downlink), que ir4 conter alguma informacao

em relacao a configuracao ou confirmacao de recebimento.

Figura 4 - Funcionamento da Classe A
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Fonte: Documentagéo do Mbed OS 5, disponivel em: <https://os.mbed.com/docs/mbed-
os/v5.14/reference/lora-tech.html>, acesso em: 7 nov. 2019."

A qualguer momento o né final pode transmitir um sinal. Apds essa transmissao
(uplink) o nd final ira receber uma resposta do gateway. O n6 abre dois slots de
recebimento (RECV_DELAY1 ou RECV_DELAY2) apés a transmissao (uplink) e o
gateway pode responder no primeiro slot ou no segundo, mas nao em ambos.

Classe B: Igual a classe A, realizando comunicagdo bidirecional, mas esses

dispositivos também abrem uma janela extra de recebimento em horarios programados.

' LoRaWAN - Referéncia | Documentacio do Mbed OS 5, disponivel em: <https://os.mbed.com/docs/mbed-
os/v5.14/reference/lora-tech.html>, acesso em: 7 nov. 2019.
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Figura 5 - Funcionamento da Classe B
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Fonte: Documentagao do Mbed OS 5, disponivel em: <https://os.mbed.com/docs/mbed-
os/v5.14/reference/lora-tech.html>, acesso em: 7 nov. 2019.12

Os dispositivos da classe B permitem mais slots de recepcao, além de abrir janelas
extras de recebimento em horarios programados. Para o dispositivo final abrir sua janela
de recebimento no horario agendado, ele recebe do gateway um sinalizador (Beacon)
sincronizado, garantindo que, no momento especifico, o receptor ou dispositivo esteja
ouvindo. Dispositivos com laténcia se encaixam na classe B, pois usam uma comunicacao

com slots sincronizados.

Classe C: Os dispositivos dessa classe possuem continuamente aberta as janelas
de recepgéo, que soé serdo fechadas durante a transmiss&o. Logo, os dispositivos da
classe c consomem mais energia € na maioria dos casos, sao alimentados por energia da
rede elétrica.

Figura 6 - Funcionamento da Classe C
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Fonte: Documentagao do Mbed OS 5, disponivel em: <https://os.mbed.com/docs/mbed-
os/v5.14/reference/lora-tech.html>, acesso em: 7 nov. 2019.13

12 Ibid.
13 Ibid.
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Os dispositivos da classe ¢ consomem mais energia que os dispositivos das outras
classes, porém oferece menor laténcia para a comunicagéao do servidor com o dispositivo

final.

4. COMPARATIVO COM OUTRAS TECNOLOGIAS

Em comparacdo com as outras redes wireless, a rede LoRa é a melhor opcao para
projetos relacionados a internet das coisas, pelo fato de possuir um baixo consumo de
energia, um custo acessivel e um longo alcance. O Bluetooth por sua vez é uma
tecnologia sem fio de rede pessoal, e € denominado por Dedeles, 2003 “[...] um padrao de
comunicacao para curtas distancias entre dispositivos e periféricos pessoais, como
celulares, computadores e mouses.”'*. O Bluetooth é uma tecnologia pratica para
ambientes pessoais, utilizada hoje para diversos utensilios domésticos e eletrbnicos.
Porém quando se trata de Internet das Coisas, este ndo possui uma eficacia tdo boa
quanto a rede LoRa, devido as suas caracteristicas.

A rede Zigbee no entanto foi projetada para loT, mas sua diferenga em relagdo ao
LoRa ocorre quando se trata de distancia, pois segundo Ferreira, Ortiz, Costa é “[...] uma
tecnologia de rede de area pessoal e, portanto, de curto alcance [...]"">. A rede em
questdao é uma tecnologia nova para loT, com carateristicas semelhantes a rede LoRa,
onde possui um baixo consumo de energia, baixa poténcia em operagdo, mas quando se
trata de distancia, esta, opera em ambientes pessoais e de curto alcance.

Ja o WiFi, para Santos et al. (2016)

O Wi-Fi foi desenvolvido como uma alternativa ao padrao cabeado Ethernet,
com pouca preocupagado com dispositivos que possuem consumo
energético limitado, como é o caso das aplicagdes para loT. Assim, ndo se
espera que muitos dispositivos utilizados em IoT adotem o padrao Wi-Fi
como principal protocolo de comunicagéo. Contudo, o Wi-Fi possui algumas
vantagens, como alcance de conexao e vazao, o que o torna adequado
para navegagao na Internet em dispositivos méveis, como smartphones e
tablets. A principal desvantagem do Wi-Fi € o maior consumo de energia,
guando comparado com outras tecnologias de comunicagao sem fio.®

Conforme a ideia apresentada, O WiFi é uma excelente alternativa para a

navegagado na internet, transferéncia de grande quantidade de dados e alcance de

4 DIDELESMYRA, Bluetooth, XRDS: Crossroads, The ACM Magazine for Students, 2003.

S FERREIRA, Ana Elisa Leitdo Alonso; MOLANO ORTIZ, Fernando; COSTA, Luis Henrique Maciel
Kosmalski, Avaliacdo de Tecnologias de Comunicagdo Sem-Fio para Monitoramento em Ambientes de Floresta,
in: Anais do XXXVII Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC
2019), [s.1.]: Sociedade Brasileira de Computagdo - SBC, 2019, p. 113-126.

16 SANTOS, Bruno P et al, Internet das Coisas: da Teoria 2 Pritica, p. 50, .
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conexao para dispositivos utilizados no dia a dia, como por exemplo os smartphones.
Mesmo com suas qualidades ele nao é apropriado para a utilizagdo do IoT em longas
distancias, visto que a rede LoRa apresenta um melhor alcance e menor utilizacdo de

recursos.

4.1 REDES PARA APLICACAO EM IOT

Atualmente existem varias redes voltadas a comunicagao, dando a possibilidade de
escolher a melhor de acordo com o cenario. Temos como exemplos, Wi-Fi, Zigbee,
Bluetooth, LoORaWAN. A questao principal € adaptacao de uma determinada rede para
uma certa atividade. Sao varios os critérios para a escolha de uma rede que atenda os
requisitos de aplicagbes em loT, sédo eles; Alcance maximo de transmissdo de dados
entre os dispositivos, economia de energia, custo-beneficio, seguranca no envio de dados
e frequéncia.

De acordo com o site da Semtech:

LoRa Technology has revolutionized IoT by enabling data communication
over a long range while using very little power. When connected to a non-
cellular LoRaWAN network, LoRa devices accommodate a vast range of loT
applications by transmitting packets with important information. LoRaWAN
fills the technology gap of Cellular and Wi-Fi/BLE based networks that
require either high bandwidth or high power, or have a limited range or
inability to penetrate deep indoor environments. In effect, LoRa Technology
is flexible for rural or indoor use cases in smart cities, smart homes and
buildings, smart agriculture, smart metering, and smart supply chain and
logistics.’”

De acordo com a citacdo acima, o protocolo LoRaWAN oferece uma solugéo tanto para
ambientes externos e internos, mostrando que as redes de celulares, Wi-Fi e Bluetooth

utiizam uma alta poténcia e sao ineficientes para penetrar ambientes internos e

profundos. A figura 7 mostra graficamente o que foi dito na citacéo.

7 Why LoRa? | Semtech LoRa Technology | Semtech, disponivel em: <https://www.semtech.com/lora/why-
lora>, acesso em: 8 nov. 2019.
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Figura 7 - Comparacgéao entre redes
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Fonte: Why LoRa? | Semtech LoRa Technology | Semtech, disponivel em:
<https://www.semtech.com/lora/why-lora>, acesso em: 8 nov. 2019.18

4.2 REDES PARA APLICACAO EM LPWAN

A LPWAN, como vista anteriormente, € uma rede de baixa poténcia que consome
pouca energia, possuem longo alcance no envio de dados, sem fio e projetada
especificamente para aplicacdo de loT com baixo trafego de dados. Quando se trata de
redes para aplicagbes em LPWAN temos que levar em consideragdo as caracteristicas
citadas. Pode-se citar trés redes que se enquadram, LoRaWAN, Sigfox e Wigthless.
Essas redes possuem caracteristica similares e podem ser usadas como solucao para a

conectividade, principalmente, em grandes areas.

4.2.1 Sigfox
A rede Sigfox, desenvolvida por uma operadora francesa e no Brasil é representada

pelo WND, é uma solucdo orientada a envio de mensagens, ndo mantendo uma conexao
estavel continua, mas é possivel envia-las periodicamente. As mensagens séo de 12
bytes no uplink e 8 bytes no downlink, ou seja, do dispositivo pra rede serdo 12 bytes e da
rede pro dispositivo, 8 bytes. Com esses valores é possivel realizar rastreamento veicular,
criar alarmes, obter informacdes de diagndstico, leitura de 4gua e luz, entre outros. E uma
rede que alcanga longas distancias e muito resistente a interferéncias.

Segundo o site da Sigfox

Sigfox is rolling out the first global IoT network to listen to billions of objects
broadcasting data, without the need to establish and maintain network

18 Ibid.
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connections. This unique approach in the world of wirelessconnectivity,
where there is no signaling overhead, a compact and optimized protocol,
and where objectsare not attached to the network. Sigfox offers a software
based communications solution, where all thenetwork and computing
complexity is managed in the Cloud, rather than on the devices. All that
together, it drastically reduces energy consumption and costs of connected
devices. 19

A rede Sigfox o gerenciamento em nuvem e nao nos dispositivos, utilizando um protocolo
compacto e otimizado, fazendo com que ocorra uma redugdao no consumo de energia e

custo dos dispositivos que estarao conectados.

4.2.2 Weightless
Implementada pela empresa Ubiik do Taiwan, a rede Weightless, segundo o site

responsavel pela rede?®, é um padrao para comunicagido sem fio de baixa poténcia em
redes publicas ou privadas com dispositivos finais que atendem os requisitos da Internet
das coisas (loT), possui taxa de transferéncia limitada e baixa laténcia, podendo operar
em qualquer faixa de frequéncia.
Possui as seguintes caracteristicas:
e Comunicacgao 100% bidirecional e totalmente reconhecida para confiabilidade;
e Otimizado para um grande numero de dispositivos finais de baixa complexidade com
comunicacao assincrona dominada por uplink com tamanhos de carga menor que
48 bytes;
e Otimizado para consumo de energia ultrabaixo (as custas da laténcia e da taxa de

transferéncia em comparagéo as tecnologias celulares).

A rede Weightless sao compostas por:

e Dispositivos finais: o n6 folha na rede, ciclo de baixa complexidade, baixo custo e
geralmente baixo trabalho;

o Estacoes base (BS): o n6 central em cada célula, com o qual todos os EDs se
comunicam por meio de uma topologia em estrela;

e Rede de estacdo base (BSN): interconecta todas as estacdes base de uma uUnica

rede para gerenciar a alocacao e o agendamento de recursos de radio pela rede e lidar

com autenticacdo, roaming e agendamento.

19 Sigfox Technology Overview | Sigfox, disponivel em: <https://www.sigfox.com/en/sigfox-iot-technology-
overview>, acesso em: 9 nov. 2019.

20 Especificacio sem peso - Weightless Management Ltd, disponivel em:
<http://www.weightless.org/about/weightless-specification>, acesso em: 9 nov. 2019.
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5 TESTE DE CAMPO COM EQUIPAMENTO ESP32 LORA

Primeiramente foi utilizado o programa “Arduino” para dispor de um codigo em C++
que foi escrito por Aaron Lee?!, este responséavel por fazer parte da empresa criadora da
placa LoRa ESP32 e disponibilizar ajuda para o melhor entendimento e configuracao da
mesma. Em seguida, com a utilizagdo de duas placas, uma sendo responsavel por enviar
um pacote e a outra designada a receber o pacote, foi iniciado o teste. Importante
ressaltar que para ocorrer o teste, ambas as placas devem estar conectadas
simultaneamente. Assim que o teste foi iniciado, ambas as placas comecardo a atualizar
seus dados da seguinte maneira: a placa responsavel por enviar o pacote ird mostrar no
display um numero de maneira crescente e em tempo real a outra placa ira mostrar a
distancia, o tamanho do pacote que esta recebendo e a string que esta sendo recebida
com um contador crescente que representara o recebimento dos dados.

A presente pesquisa de campo foi realizada no condominio Parkville Residence
Prive localizado na cidade de Campina Grande na Paraiba, com a utilizacdo de duas
placas LoRa Esp32 e o aplicativo do Google Maps para mostrar as distancias entre os
dois pontos onde as placas estardo dispostas assim que for iniciado a troca de dados
entre as mesmas. A data da realizagao do teste ocorreu em junho de 2019, no dia 25.

A pesquisa foi realizada em uma area aberta para que exista pouca ou quase nenhuma
interferéncia com intuito de mostrar qual sera o maximo raio de alcance na transmissao

dos dados.

2l AARON.LEE, Heltec-Aaron-Lee/WiFi_Kit_series, [s.1.: s.n.], 2019.
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Figura 8 - ESP32 LoRa

Fonte: https://www.usinainfo.com.br/lora/esp32-lora-wifi-sx1278-433mhz-de-longo-alcance-com-
display-oled-e-bluetooth-5517.htm|2?

Foram utilizadas duas placas idénticas ao da figura 8. O equipamento é composto por:
e 2 placas WiFi LoRa 32 — ESP32/ LoRa / Display OLED;
e Chicote e antena 915MHz;
e 2 barras de pinos.
Importante ressaltar que os testes foram feitos com os equipamentos idénticos ao da

figura 8, ou seja, o alcance maximo foi de acordo com a antena utilizada.

Em seguida as placas foram configuradas para a realiza¢do do teste. O programa
utilizado foi o Arduino IDE?3 e o codigo utilizado foi escrito por Aaron Lee.

22 ESP32 LoRa WiFi SX1278 433MHZ Longo Alcance com Tela OLED, Usinainfo, disponivel em:
<https://www.usinainfo.com.br/lora/esp32-lora-wifi-sx1278-433mhz-de-longo-alcance-com-display-oled-e-
bluetooth-5517.html>, acesso em: 13 dez. 2019.

23 Arduino - Software, disponivel em: <https://www.arduino.cc/en/main/software>, acesso em: 11 nov. 2019.
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Figura 9 - Arduino IDE
€9 sketch_novlla | Arduino 1.8.9 - | X

Arguive Editar Sketch Ferramentas Ajuda

sketch_novl1a

volid sstup() | ~
/{ put your setup code here, to run once:

vold loop() {
S/ put your main code here, to run repeatedly:

Fonte: Prépria (2019)

Apés a configuragdo das placas, foi realizado o teste de campo. O dispositivo
responsavel por enviar os dados ficou fixo em uma determinada localizagdo, enquanto o
dispositivo responsavel por receber os dados sempre se manteve em movimento até
atingir o limite maximo de distdncia para a conectividade e envio do pacote entre os
mesmos. Outro fator importante em relagdo ao aparelho ESP32 LoRa, € que apds sua
configuragdo o programa instalado continuard salvo no aparelho, fazendo com que
mesmo apos desconecta-lo as ultimas configuragdes ficardo salvas e s se modificarao

se 0 usuario apagar ou programar outro cédigo na IDE do Arduino.



Figura 10 - Placa responsavel por enviar pacote

25 de jun de 2019 17:42:59
BR-230

Campina Grande PB
58033-455

Brasil

Fonte: Prépria (2019)

Figura 11 - Placa responsavel por receber

25 de jun de 2019 17:43:00
Fonte: Prépria (2019)
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Importante comentar o que siginifca cada nome presente na placa responsavel pelo
recebimento dos dados (Figura 11).

. RSSI — Distancia entre as antenas, ou seja, a distancia da antena da placa
de recebimento para a da placa de envio.

o Rx — Tamanho do dado que esta sendo recebido.

o hello 459 — Nome do dado que esta sendo recebido e a quantidade de

vezes que ele ja foi enviado.

Na figura 12, a seguir, a distancia na qual as placas se mantiveram conectadas, em

um ambiente com pouca ou quase nenhuma interferéncia de terreno ou construgoes.

Figura 12 - Distancia entre as placas ESP32 LoRa durante o teste
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Distancia total: 308,75 m (1.012,95 pés)

Fonte: Prépria (2019)
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6 CONCLUSAO

7

Atualmente ja é possivel, por exemplo, automatizar uma residéncia e controlar
apenas por um dispositivo, como o celular. A Internet das coisas € um novo modelo de
interacdo direta de objeto com usuario, onde toda a comunicagdo € iniciada por
dispositivos que estejam conectados a internet. A ideia é transformar o mundo em um
lugar inteligente, onde os objetos irdo ajudar a sociedade, como por exemplo, a mostrar
um engarrafamento para que esta dirigindo, o resultado de exame a um paciente, entre
outros. Para isso é necessario a utilizacdo de uma tecnologia que seja econémica em
relacdo ao consumo de energia, envie dados em tempo real, segura e tenha um longo
alcance. Como isso, temos a rede LoRa, criada pela empresa Semtech, que em 2015 a
LoRa Alliance foi criada para dar suporte ao protocolo LoRaWAN e garantir a
interoperabilidade dos produtos e tecnologia LoRaWAN.

A rede LoRa e o seu protocolo LoRaWAN atendem muito bem as expetativas
quando se trata de conexao em relacédo a conectividade de objeto relacionados a Internet
das Coisas. Devido a sua economia de energia, envio de dados e alcance, a rede LoRa
pode ser considerada uma das melhores, se ndo, a melhor rede para a conexdo de
dispositivos |oT. Dependendo da localizacdo e das condicdes de instalacdo (topologia do
terreno, prédios e outras construcdes) pode-se conseguir um alcance de 3-4km em area
urbana, e em areas rurais, € possivel chegar a 12km ou mais. De modo geral as principais
caracteristicas sdo: o longe alcance, alta imunidade a ruidos, baixo consumo de energia e
ela é baseada na tecnologia “chirp spectrum modulation” (tecnologia usada a décadas
principalmente em sistemas militares e de radar, devido ao fato de possibilitar um longo
alcance e grande imunidade a ruidos). Como essa tecnologia é aplicada em rede LPWAN,
onde o consumo de energia deve ser minimo e os dados sdo enviados apenas se forem
solicitados, o protocolo LoRaWAN torna a rede LoRa, confiavel.

O teste de campo realizado obteve resultados esperados, com um 6timo alcance e
envio em tempo real de pacote de um dispositivo para o outro. Durante todo o trajeto até o
maximo alcance, os dispositivos sempre se mantiveram trocando informagcdes em tempo
real, até atingir a maxima distancia. A antena utilizada no teste, foi a mesma que ja vem
junto com a placa ESP32 LoRa. A essa distancia, as redes como Wi-Fi e Bluetooth, ja
perderiam conectividade e seria impossivel manter um envio de dados. Com isso a rede
LoRa e seu protocolo LoRaWAN, se torna uma das redes ideias para a aplicacdo da
Internet das Coisas.
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