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RESUMO

O presente trabalho objetiva analisar os impactos dos cibercrimes na sociedade e
0s modos que os agentes delituosos vislumbram para se favorecem dos meios que
a deep web dispbe para esconderem suas identificacdes e localizacbes. De forma
especifica, busca-se ressaltar a andlise do psicanalista John Suler quanto ao
computador ou a tela de um aparelho eletrénico acerca do efeito desinibitivo que
provoca nos usuarios modificando aspectos da personalidade dos individuos,
ocasionando a manifestacdo de sentimentos, pensamentos e vontades,
provavelmente reprimidos no ambiente fisico. Ademais, apresentar algumas leis
que foram criadas visando as ac¢Bes no ambiente virtual, quais sejam: a Lei n°.
12.965/2014, também conhecida como Marco Civil da Internet e a Lei n°
12.737/2012 (Lei Carolina Dieckmann), levantando o questionamento sobre a
insuficiéncia legislativa por ndo abranger todas as situacfes de fato que ocorrem no
ciberespaco, principalmente as condutas delituosas que sao praticadas com
frequéncia na seara digital. Discorrer sobre os procedimentos de investigacao
utilizados nas averiguacdes de crimes virtuais e pericias de informatica. Concluindo
com a apresentacdo de uma forma de aperfeicoar a prevencao e repressao dos

cibercrimes garantindo a seguranca dos USUarios.

Palavras-chaves: Internet. Cibercrimes. Cibercultura. Procedimentos de

Investigacao. Legislacdes.



ABSTRACT

The present work aims to analyze the impacts of cybercrimes on society and the
ways that criminal agents envision to favor the means that the deep web has to hide
their identifications and locations. Specifically, it seeks to emphasize the analysis of
the psychoanalyst John Suler regarding the computer or the screen of an electronic
device about the disinhibitory effect it causes in users, modifying aspects of the
individuals' personality, causing the manifestation of feelings, thoughts and wills,
probably repressed in the physical environment. In addition, to present some laws
that were created aiming at actions in the virtual environment, namely: Law no.
12,965 / 2014, also known as Marco Civil da Internet and Law n° 12,737 / 2012 (Law
Carolina Dieckmann), raising the question about the legislative insufficiency
because it does not cover all the factual situations that occur in cyberspace, mainly
the criminal behaviors that are frequently practiced in the digital field. Discuss the
investigation procedures used in the investigation of cyber crimes and computer
skills. Concluding with the presentation of a way to improve the prevention and

repression of cybercrimes, guaranteeing the safety of users.

Keywords: Internet. Cybercrimes. Cyberculture. Investigation Procedures.

Legislation.
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1 INTRODUCAO

A Internet aumentou consideravelmente a troca de informacdes por permitir
uma comunicacao instantanea com qualquer lugar desde que tenha acesso a rede,
quebrando as barreiras territoriais e geogréaficas, entretanto, pessoas mal-
intencionadas podem corromper a finalidade da rede para praticar delitos e infracdes
penais, que sao conhecidos como “Crimes Cibernéticos”.

Ademais, dentre inUmeros perigos que se pode encontrar no Uso e havegacao
de aparelhos eletrbnicos na internet, vale ressaltar os materiais improprios e/ou
ofensivos, as pessoas de ma-fé, o furto de identidade e/ou perda de dados, a invaséo
da privacidade, a propagacao de conteudos falsos e os obstaculos para identificar a
vontade subjetiva de outrem e assegurar a discrigcéo.

Aliado aos riscos elencados, ha a falsa sensacéo de seguranca que a tela de
um equipamento para acessar a internet passa para seus usuarios, uma vez que pode
ser acessada em lugares que aqueles que navegam na rede considerem seguros e
livre de perigos.

Tendo em vista essa nova realidade e as tentativas de regulamentar sobre a
matéria, foi promulgada a Lei n°® 12.965/2014, também conhecida como o Marco Civil
da Internet, que até a presente data ainda é considerada a legislacao primordial sobre
ciberdireito no Brasil, a qual foi elaborada para suprir as lacunas no ordenamento
juridico quanto aos crimes cibernéticos. Contudo, apenas uma legislagéo nacional ndo
€ suficiente para tratar sobre toda a matéria envolvendo delitos virtuais, é preciso
observar também a legislacdo internacional, tendo em vista que a internet ndo possui
limites geograficos e as condutas danosas podem atingir individuos em todos os
lugares do mundo, ndo necessariamente nas fronteiras territoriais em que esta o autor
do fato criminoso.

Muitas cidades norte-americanas empregam a elevada capacidade de
encadeamento de dados para prevenir crimes. Uma das ferramentas usadas como
meio para prevengdo € o Big Data, que atua como uma forma de evitar delitos por
meio de padrdes obtidos pela coleta de dados de todas as ocorréncias policiais ja
registradas, juntamente com as caracteristicas comuns aos criminosos, as formas e o
modos operandi dos delitos.

Diante do exposto, o problema que ensejou essa pesquisa decorre dos efeitos

causados pelas subculturas criminais na internet e das facilidades existentes na rede



da deep web para a pratica de delitos. Nessa 6tica, considerando os inimeros casos
de violacdo de direitos no ciberespaco e o efeito desinibitivo que a internet provoca
nos usuarios, as medidas protetivas estatais vigentes continuam sendo eficazes e
suficientes para resguardar os bens juridicos ou se faz necessario a elaboracdo de
uma nova legislacado mais especifica?

Insta salientar que ainda estd presente no meio social a sensacao de
impunidade para 0s criminosos virtuais, ja que para ser possivel uma protecao eficaz
dos direitos no ciberespaco, imperioso se faz evidenciar a necessidade da elaboracéo
de leis mais especificas que regulamentem o assunto, uma vez que 0 marco civil da
internet e as demais leis criadas abordando o tema, ndo dispédem com objetividade e
detalhes sobre a maioria dos crimes e das condutas ilicitas praticadas na internet,
deixando lacunas que sé&o supridas pelo uso do instituto da analogia para enquadrar
os delitos ao Caodigo Penal e aplicar as penas nele previstas.

Dessa forma, € imprescindivel que seja sancionada uma nova lei
regulamentando sobre o assunto, com foco na area tecnoldgica, estabelecendo regras
para controlar os comportamentos e a¢des dos individuos no ciberespaco respeitando
0s principios constitucionais basilares, principalmente na parte da deep web, onde se
encontram formas de trocar informacBes sigilosas que proporcionam a pratica
constante de diversos crimes.

Ademais, por causa das inumeras formas de manter o anonimato e se esconder
na internet, os procedimentos de investigacdo dos crimes digitais encontram
dificuldades de identificar os agentes delitivos e, por esse motivo, necessitam de
técnicas e mecanismos mais eficazes no combate dessas praticas.

Diante do exposto, o objetivo geral deste trabalho é averiguar os reflexos
causados pela internet dentro da sociedade brasileira quanto a protecao e a violagéao
de direitos diante do efeito desibinitivo online relacionado a subcultura criminal,
buscando ponderar se mediante a auséncia de legislagdo especifica que englobe
todas as praticas delitivas cometidas na seara virtual, o poder judiciario possui meios
de aplicar o direito adequado ou se essa auséncia prejudica o direito do tutelado,
gerando inseguranca juridica e o sentimento coletivo de impunidade.

Para a consecucdo desse objetivo geral, foram listados como finalidades
especificas: discutir sobre os cibercrimes na deep web e as dificuldades juridicas de
determinacdo da autoria delitiva; discorrer sobre as legislacdes brasileiras vigente

aplicaveis aos crimes virtuais e a analogia ao cdédigo penal utilizada como forma de



suprimento de lacunas legais; e apresentar nocdes sobre as ameacas e 0S
procedimentos de investigacdo realizados no Brasil no tocante aos cibercrimes,
ressaltando a utilizagdo do Big Data como meio preventivo.

Este estudo tem natureza exploratéria, sendo utilizado o método de pesquisa
hipotético-dedutivo, uma vez que visa demonstrar os efeitos que a internet e suas
inovacdes ocasionaram quanto a violacdo de direitos na esfera digital, confrontando
com 0s métodos existentes para prevenir e reprimir essas condutas criminosas.

Para obtencdo dos dados necessarios, foi adotada a técnica bibliogréafica-
documental para obter maiores informacdes sobre os crimes cibernéticos praticados
na atualidade, bem como, observar o marco civil da internet e as demais legislacdes
que tratam sobre o tema, relatando sobre as possiveis consequéncias que a falta de
uma legislacdo especifica que regulamente e resguarde os bens juridicos de forma
eficaz na seara virtual da mesma forma que o € na “realidade”.

Inicialmente, sera apontada uma breve explanacdo sobre o surgimento da
internet e suas camadas. Depois de feitas as primeiras considerac¢des, abordaremos
a definicdo e as classificacdes dos crimes virtuais, bem como as caracteristicas e as
denominacdes dos sujeitos ativos. Mais adiante, seréo expostas as leis que versam
sobre os cibercrimes e, por fim, demonstrados os procedimentos de investigacdo dos
delitos cibernéticos, ressaltando as dificuldades enfrentadas durante a resolucéo do
inquérito e apresentando os beneficios do Big Data como forma de aperfeicoar e

provem maior efetividade aos métodos investigativos.



2 CONHECENDO A WEB

Com a multiplicagdo e aperfeicoamento dos instrumentos tecnoldgicos
utilizados como meios de comunicacao, a interagdo humana passou a ocorrer de
forma mais digital, por intermédio de uma maquina ligada a internet.

Historicamente, conforme Wendt e Jorge (2012, p. 5) o precedente mais
distante do advento da informatica ocorreu em 1946, quando foi desenvolvido o
primeiro computador digital, que foi nomeado Electronic Numerical Integrator and
Computer — ENIAC, em portugués, computador integrador numerico eletrdnico.

Mais adiante, na busca por um aparelho eletrénico que possuisse comunicacao
em periodo partilhado, foi criada uma agéncia para realizar pesquisar e elaborar
projetos para a rede — denominada de ARPANET — que se fixou com a ideia de
desenvolver uma conexdo capaz de se conectar aos outros computadores, mesmo
gue estejam a longa distancia. (LIMA, 2014)

Entretanto, apenas com a criagdo do conhecido “WWW” ou World Wide Web
gue de fato passou a ser associada a internet que conhecemos hoje.

No Brasil, a internet chegou em 1981 para o setor académico por meio da
Bitnet, que interligava universidades locais aquelas instituicbes sediadas nos Estados
Unidos. Posteriormente, em 1995 foi estabelecido o servico de internet comercial
destinada a usuarios domésticos e empresas, a tornando tendéncia no pais e a
popularizando cada vez mais. (MACEDO, 2017)

Desse modo, Inellas (2004, p.3) conceitua a internet como sendo uma rede de
computadores conectada a outra rede que se comunicam entre si através de um
sistema légico de cddigos e enderecos que proporcionam a troca de informacdes.

Atualmente, o consumo e acesso a internet ainda vem crescendo e conectando
mais pessoas a rede. Uma pesquisa realizada pelo Centro Regional de Estudos para
o Desenvolvimento da Sociedade da Informacéo — CETIC (2018, p.105) constatou que
cerca de 70% da populacdo usam a internet, o que equivale a 126,9 milhdes de
pessoas, 0os dados se referem a pesquisa TIC Domicilios que afere sobre a conexéo
com a internet nas residéncias do pais. Também constatou que entre 0s usuarios de
Internet, quase a totalidade utilizou a rede pelo telefone celular, com percentual de
97%.

Cumpre destacar que segundo um estudo realizado em uma parceria da We

Are Social com a Hoopsuite (2019, p. 1), “o Brasil € o segundo pais do mundo que
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passa mais tempo conectado a internet e revela que o brasileiro fica conectado em
meédia por nove horas e vinte hove minutos todos os dias, isso significa que, dos 365
dias do ano, 145 deles os brasileiros estdo online na rede”. Mas, em que consiste a
internet?

Silva et al (2020, p. 229) aponta que “a internet compreende todos os
servidores, computadores e outros dispositivos conectados juntos em uma rede de
redes e pode ser dividida em dois elementos: o Surface Web e a Deep Web.”.

O primeiro componente, chamado surface web (web superficie), representa
uma rasa camada de todas as paginas e contetudos que séo disponibilizados online,
pois sua havegacao ocorre apenas pelos sites indexados, ou seja, que sao localizados
através dos mecanismos de busca comuns, sendo o Google um dos mais conhecidos.

Segundo Lins et al (2018, p. 4) ocorreram diversas formas de indexacéo no
decorrer do tempo, através de escalas de palavras associadas a um contexto geral ou
namero de links que referenciam determinado site. Atualmente, a valorizacdo de um
site e sua posicao na surface web € determinada por algoritmos recursivos que dao
peso a referenciacdo, quanto mais referéncias maior a importancia.

Por sua vez, o outro elemento da internet denominado deep web (web
profunda), corresponde a todos os sites nédo listados e ordenados na rede, ou seja,
gue ndo podem ser acessados através dos mecanismos normais de pesquisa e dos
quais precisam de algum método especifico de acesso, pois seus enderecos

eletrénicos ndo sdo paginas da “www”, exemplifica Lins et al (2018, p. 2):

Por exemplo, os rastreadores dos mecanismos de busca (Web crawlers)
podem nunca indexar uma pagina simplesmente porque nenhuma outra
pagina rastreada anteriormente tinha um link para ela. Ou entdo, pode ser
gue a péagina exija algum tipo de autenticacdo, como um login e senha, a
necessidade de preencher um formulario de pesquisa e clicar em enviar, ou
até mesmo exigir um determinado certificado de seguranca. Fora isso, se uma
pagina contiver conteudo ilegal, o Google ndo vai querer que o contetdo
apareca nos resultados da pesquisa, entdo ndo o indexa. E por fim, se o
criador de uma pagina ndo quiser que ela seja indexada por mecanismos de
busca populares, ele pode incluir um arquivo robots.txt adequado, que instrui

os rastreadores a ndo indexarem a pagina (Protocolo de Exclusao de Robds).

Dessa forma, a deep web é um ambiente virtual utilizado por usuarios
especificos que detém as chaves de acesso e que, por possibilitar a troca de
informacdes sigilosas, torna-se um lugar atrativo para os criminosos cibernéticos, mas

nao € um ambiente onde circula apenas matéria ilegal, ao contrario, grande parte do
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material que é disseminado nesta rede é licito e Gtil, na medida em que engloba
sistemas bancéarios, empresariais, académicos e de e-mails, entre outros conteddos
de acesso um pouco mais complexo em virtude de sua natureza ou porque ndo séo
localizados em uma procura normal.

Entretanto, a parte da deep web que é sim de contelddo andnimo e,
ocasionalmente, ilegal € denominada de dark web (web escura) e seu acesso exige
programas proprios que fornecem aos usuarios condi¢cbes legais de garantir a
privacidade na rede.

Sob essa 6tica, Monteiro e Fidéncio (2013, p. 37) esclarecem que:

Como nada é tédo simples nos objetos contemporaneos, outra Web emerge,
considerada Dark Web (the dark side of the cyberspace) ou a invisivel de fato,
posto que servidores e a havegacéao feita sob o anonimato fazem a dobra
underground do ciberespaco.

Nesse contexto, pode-se conceituar a dark web como uma parcela da deep web
composta por um conjunto de sites, féruns e comunidades dos mais variados assuntos
que ndo sdo acessados pela rede convencional, pois o0 ingresso esta condicionado ao
uso de ferramentas e mecanismos de seguranca especificos para viabilizar o
anonimato dos usuarios.

Como mencionado acima, a web escura é aquela que requer a instalacao de
softwares especificos e 0 uso de "cddigos secretos" para finalmente conseguir acessar
os conteudos, um dos mais utilizados é o The Onion Routing - TOR, pois através de
ramificacfes virtuais dificulta e encobre a identificacdo dos usuéarios e seus
equipamentos para acessarem determinado conteudo, ou seja, funciona realizando o
embaralhamento do sinal de origem e destino dos usuarios dificultando o rastreamento
dos internautas e permitindo o anonimato.

Cumpre esclarecer, que desde as primeiras conexdes com a ARPANET
durante o periodo da guerra fria que foram desenvolvidas redes secretas para envio
de informacdes sigilosas. Em 1990, o Laboratério Central da Marinha para Seguranca
de Computadores através dos cientistas, Paul Syverson, Mike Reed e David
Goldshlag desenvolveram o The Onion Routing - TOR que em portugués significa
“‘Roteamento de cebola”. Esse software, como a propria denominacao explica, € uma
forma de comunicacao onde “cada roteador pelo qual a mensagem ou conexao passa

criptografa um pedago ou uma camada”. Dessa forma, o usuario precisa passar por



12

cada parte, decodificando as etapas, para so entdo chegar a objetivo. (KLEINA, 2018,
p. 2)

Além do TOR, h& outros softwares que também s&o grandes redes e atuam
com 0 mesmo objetivo de garantir o anonimato dos internautas, cada um com seus
protocolos de acesso, mas com atuacdes semelhantes, ja que estabelecem inUmeros
internautas para servir de intermediarios em cada conexao.

Insta salienta que “a maioria dos dominios da dark web s&o compostos por
strings de letras e nUmeros sem o menor sentido, e apenas quem possui os dominios
e credenciais completos € autorizado a entrar nesses sites”. (GOGONI, 2019, p. 2)

Por isso, que para navegar na dark web é necessario a utilizacdo de
instrumentos para criptografia e protecao de dados, tendo em vista, a web sombria ser

um ambiente de dificil controle, onde seus usuarios sao constantemente atacados.

2.1Ciberespaco e introducéo aos crimes virtuais

A nova realidade social se apresenta pela revolugao tecnoldgica, onde todos os
cidaddos estdo de alguma forma conectados através da internet e com esse novo
cenario, as visdes do que é real e do que € virtual estdo cada vez mais interligadas,
nao sendo mais possivel dissociar uma da outra.

O ambiente virtual é chamado de ciberespaco, que de acordo com Lévy (1999,
p. 92) é definido “como o espago da comunicagédo aberto pela interconexdo mundial
dos computadores e das memdrias dos computadores”.

Esse lugar virtual ndo apresenta barreiras geograficas ou se limita por
fronteiras, sua caracteristica marcante é por ser um espaco sem dimensdes, onde a

comunicacao se da em tempo real, de forma instantanea. Conforme explica Lemos:

O ciberespaco é concebido como um espaco transnacional onde o corpo é
suspenso pela abolicdo do espaco e pelas personas que entram em jogo nos
mais diversos meios de sociabilizacgao [...] Assim sendo, o ciberespacgo € um
ndo-lugar, uma utopia onde devemos repensar a significacdo sensorial de
nossa civilizagdo baseada em informacdes digitais, coletivas e imediatas. Ele
€ um espaco imaginario, um enorme hipertexto planetario (LEMOS, 2008,

p.128).

Entretanto, essa rapidez na troca de informacfes e conteudos diversos,
acarretou um aumento significativo na area criminal através dos chamados crimes

virtuais, cibernéticos ou digitais. Para Augusto Rossini (2004, p. 110):
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[...] o conceito de “delito informatico” poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravencao, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da
informatica, em ambiente de rede ou fora dele, e que ofenda, direta ou
indiretamente, a seguranca informatica, que tem por elementos a integridade,

a disponibilidade a confidencialidade.

Nesse sentido, podemos compreender esses delitos como condutas tipicas,
antijuridicas e culpéaveis que séo praticadas com o uso das tecnologias ou contra o
préprio sistema informéatico.

Pinheiro (2010, p. 46) conceitua os crimes virtuais como sendo toda e qualquer
conduta de acesso nao autorizado a sistemas informéticos, que viole direitos
individuais ou coletivos, se propagando de diversas formas, dentre elas: “as ag¢des
destrutivas de sistemas, a interceptacdo de comunicacfes, modificacdes de dados,
terrorismo, entre outras”.

Segundo Oliveira et al (2017, p. 122), basicamente o crime virtual se traduz na
pratica de uma “conduta ilicita através de um computador ligado a internet, que pode
ser préprio ou impréprio”, mas que em razao da abrangéncia e da falta de fronteiras
no ciberespaco, sdo de dificil resolucéo e identificacdo do infrator.

Os delitos de informatica préprios ou puros séo aqueles em que o meio e o fim
pretendido pelo infrator encontram-se no proprio campo da informatica, ou seja, ele
utiliza-se da informatica para danificar ou atingir elementos integrantes da propria
informatica, como os softwares, hardwares e os dados contidos em quaisquer chips.

J4 os crimes virtuais improprios sdo aqueles cometidos utlizando o
computador, mas seu fim é atingir bens juridicos diversos da seara tecnoldgica, ou
seja, sdo condutas ilicitas ja tipificadas no ordenamento juridico que, depois da
modernizacdo na informatica, estdo sendo praticadas com o uso das novas
tecnologias como mais uma forma para realizacéo do crime.

Para Greco Filho (2000, p. 85), a classificacdo dos crimes virtuais seria
decorrente da dissociagdo entre as condutas criminosas realizadas por meio da
internet e contra ela enquanto bem juridico. Sua justificacdo estaria baseada na
concepgao da conduta desses delitos, considerados de resultado de conduta livre e
que, portanto, seria relevante apenas o evento fatico que provocou a leséo.

Explica Vladimir Aras (2001, p.51), de uma forma diversa, que a divisao se daria

em trés categorias, uma onde o computador “constitui a necessaria ferramenta de
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realizacdo pela qual o agente alcanga o resultado legal”, outra incluindo “todos aqueles
comportamentos ilegitimos que contestam os computadores, ou mais precisamente,
seus programas” e a ultima seria a unido de todas as possiveis condutas delitivas
envolvendo o computador em si.

Sobre essas subdivisfes, Monteiro Neto (2008) afirma que séo utilizadas para
dissociar os delitos convencionais dos cibercrimes e, ressalta a importancia dessa
diferenciacdo ao mencionar que os crimes ja tipificados no cédigo penal, mesmo que
sejam praticados pelos meios virtuais ou utilizando equipamentos eletrénicos, ndo sao
qualificados como crimes digitais, por se tratar apenas de uma moderniza¢cao nos atos
executorios, cabendo meramente o enquadramento nas qualificadoras ou como
modalidade de aumento de pena, ja que a esséncia da acdo proibitiva do tipo
permanece a mesma.

Além das especificacBes acimas, cumpre ressaltar a singularidade dos crimes
virtuais quanto aos seus sujeitos ativos, ja que sao representados por pessoas que
detém conhecimentos especificos sobre sistemas tecnoldgicos. Tais criminosos
empregam suas habilidades diversificadas para executar ataques a empresas,
acessar dados pessoais e bancarios, praticar fraudes, extorsées e assédios, entre
outras praticas ilegais.

Conforme Vianna (2003, p. 9) esclarece, para se tornar um criminoso
cibernético é preciso ter conhecimento sobre a atividade ilegal a ser desenvolvida,
caracteristica essa que faz tais delitos divergirem dos crimes classicos — por exemplo,
o homicidio — que ndo necessitam de saber técnico para sua pratica, ao contrario dos
cibercrimes que exigem compreensdo dos aparelhos eletrénicos e dominio sobre a
navegacao na internet.

Mas, insta salientar, que apesar da maioria dos cibercrimes serem praticados
por individuos especialistas sobre a internet, nos casos de crimes virtuais improprios,
ha sim a possibilidade do agente delitivo ser uma pessoa sem conhecimento técnico
sobre informatica, pode ser uma pessoa comum sem grandes conhecimentos sobre
informatica, programacao e internet.

Corroborando com o exposto, Inellas (2004) relata a mudanca ocorrida entre 0s
crimes virtuais primarios e 0s atuais. No primeiro caso, esclarece que guase a
totalidade dos delitos eram praticados por pessoas versadas em informatica; ja os
delitos contemporaneos ndo ha mais uma constancia quanto os aspectos pessoais

dos criminosos, na medida em que qualquer individuo com acesso a internet, mesmo
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sem conhecimentos sobre informatica pode cometer cibercrimes.

Exemplifica Lima (2018, p.75) em seus ensinamentos que:

A tecnologia tem sido um fator bastante utilizado em ambos os lados do
enredo criminal: na perpetracdo de crimes na internet e na reacéo estatal de
combate. As redes sociais tem sido fortes aliadas para os crimes menos
elaborados, tais como os que sdo cometidos através do intercambio de
mensagens de texto, imagens e videos. Entretanto, para crimes mais
sofisticados, como a derrubada de um site de comércio eletrdnico ou de uma
instituicdo financeira, pode ser necessarios conhecimentos de ataque e
camuflagem no meio virtual. Caluniar alguém por email ou por uma rede social
nao requer muita habilidade técnica quanto acessar o site do FBI ou da NASA
e obter informacdes confidenciais por eles protegidas em suas respectivas
bases de dados. Muitas vezes, o entendimento de criptografia, programagéo

e técnicas de invaséo e até de telefonia é exigido.

Desse modo, é preciso esclarecer que existem algumas nomenclaturas para
caracterizar os sujeitos ativos dos crimes virtuais, as principais séo hacker e cracker.
O primeiro termo é utilizado erroneamente quando relacionado a todo e qualquer ato
ilicito praticado na internet, pois, ao contrario do senso comum, 0s hackers séo
pessoas dotadas de conhecimento sobre informatica, com dominio sobre as falhas de
seguranca dos sistemas digitais, mas sem a intensédo de causar danos ou avarias.

Conforme Nogueira (2008) sao individuos que costumam praticar invasdes a
sites e paginas virtuais com a finalidade apenas de testar suas habilidades e
demonstrar seus conhecimentos na rede, sem a intencdo de causar prejuizos, o que
acarreta a admissdo dessas pessoas em grandes empresas ou 06rgaos
governamentais para descobrir fragilidades, prever e combater ataques em seus
sistemas.

Ja o termo cracker ou também conhecido como “chapéu negro”, é a correta
denominacéo para os internautas que apresentam condutas e agdes ofensivas na
rede, representando agueles que também possuem compreensao sobre tecnologia da
informacgéo e suas vulnerabilidades, mas, diferente dos hackers, esses usam seus
conhecimentos técnicos para obter vantagens. (ASSUNCAO, 2008)

Kunrath (2017) aponta que além das denominagdes supracitadas, também é
possivel encontrar uma subcategoria dos crackers com os chamados phreaker que
sdo aqueles individuos especializados em coletar informacdes de telefonia e dados
telefénicos sem autorizacéo.

Por fim, outra classificacdo relevante e comumente utilizada por usuarios da

internet mal-intencionados, sdo 0s nomeados engenheiros sociais, que podem



16

“aproveitar-se das fraguezas das pessoas para obter as informac¢des com ou sem o
uso da tecnologia”. (PAIXAO et. al., 2015, p. 5)

2.2 Riscos na internet e dados estatisticos

O amplo acesso da populacdo a Internet, em paradoxo a falta de
conscientizac&o da necessidade de prevencgao neste espaco, reflete a vulnerabilidade
gue a rede expde os internautas, na medida em que muitas pessoas fazem o uso dela
sem atentar para os perigos de invasdes ao computador, sem utilizar softwares de
seguranca e sem verificar a credibilidade dos sites.

Os programas maliciosos usados para facilitar invasdes sdo chamados de
‘malware”, a palavra deriva da jungdo dos termos “malicious” e “software”, sao
utilizados para diferentes finalidades, tais como: infiltrar um computador ou sistema,
causar danos e apagar dados, roubar informagdes, divulgar servigos, entre outros”.
(ARAUJO, 2018, p.94)

Atualmente, ha uma grande variedade de cdédigos maliciosos para violar
servidores eletrénicos, das mais variadas formas, cada um com sua funcao especifica.
O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranc¢a no Brasil —
CERT.br (2012) apontou como o0s principais: o virus, o worm, o bot e botnet, o
spyware, o backdoor, o trojan e o rootkit.

Esclarecendo um pouco sobre cada um desses malware seguindo o CERT.br
(2012), temos que: o virus é um programa que se multiplica sozinho depois que o
arquivo infectado for executado, se espalhando para os demais aplicativos dentro do
servidor; jA o Worm, apesar de ser também um programa que se prolifera por si sé e
necessita ser executado, diferente do anterior por ele ndo se propagar apenas no
mesmo servidor, ou seja, ele ira localizar outros aparelhos desprotegidos e se auto
reproduz pela rede, tornando o computador contaminado em transmissor; sobre o bot
e botnet, temos que o primeiro é similar ao Worn, mas com esse tipo de codigo
malicisioso também é possivel o controle a distéancia do dispositivo infectado sem
conhecimento do usuério; ja o botnet é quando ocorre a manipulagcdo de um conjunto
de aparelhos contaminados, formando uma rede.

Quanto aos demais apontados pelo CERT.br (2012), temos que o0 spyware € 0
denominado “programa espido”, ou seja, como o proprio nome sugere, € utilizado para

vigiar o funcionamento de um sistema e obter informacdes; o backdoor € um malware
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gue garante o regresso ao dispositivo atacados além do procedimento normal de
invaséo; o trojan também conhecido como “cavalo de troia”, € um programa duplo, na
medida em que realiza as atividades para os quais foi desenvolvido e outras que
tendem a prejudicar o desempenho do aparelho ou violar a privacidade e seguranca
dos dados; e por fim, o rootkit é a reunido dos mecanismos programados para
assegurar a permanéncia do invasor no dispositivo, além de ocultar suas acdes e seu
malware dos demais usuarios.

Insta salientar que o “phishing” € um dos golpes mais comuns na internet e se
apresenta como uma das modalidades de obter dados pessoais e bancéarios dos
individuos que acessam a internet, para cometer alguma forma de fraude. Se
caracteriza pelo modo como obtém o conteldo, qual seja: através do envio de
mensagens eletrénicas sobre diferentes assuntos, no intuito de fisgar algum usuario
gue acessar as paginas falsas. (CERT.br, 2012)

A recente pesquisa realizada pela PSafe (2020, p. 1), explica que um em cada
cinco brasileiros ja sofreu golpe de scammers, o que representa 22,6 milhdes de
potenciais vitimas em todo o territério nacional. Dentre elas, 5,9% foram
chantageadas; 4,8% tiveram suas contas na internet hackeadas; 3,9% tiveram
prejuizo financeiro; 2,4% tiveram fotos intimas expostas; e 2,0% tiveram dados
vazados.

Em outra pesquisa a PSafe (2019, p. 1) revela que 51,3% dos usuarios
entrevistados apontaram o numero de telefone como sendo o dado mais utilizado de
forma fraudulenta, seguido de credenciais de redes sociais (44,3%), credenciais de e-
mail (37,1%), CPF (26,0%) e niumero de cartdo de crédito (19,3%).

Segundo dados da DFNDR LAB (2019, p. 1) as previsdes de ciberseguranca
com os principais golpes e ameacas que estardo em alta no Brasil em 2020 s&o: o
aumento no numero de clonagem de Whatsapp; o golpe de emprego falso; o uso de
Bots em redes sociais para automacéo e divulgacédo de golpes; e o crescimento de
Trojans bancarios no google play.

Conforme CERT (2019) apontou que durante o ano de 2019 o scan foi o tipo
de ataque mais reportado no periodo, correspondendo a 46,81% das denuncias, uma
vez que por meio dessas notificacdes de varredura € possivel a identificacdo das
possiveis vulnerabilidades dos servigos habilitados nos computadores.

Além disso, também foram reportados DoS (34,42%) e worm (11,48%), que

compreendem notificacbes de ataques de negacao/servigo e atividades maliciosas
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relacionadas com o processo automatizado de propagacéo de codigos maliciosos na
rede, respectivamente.(CERT, 2019)

Nessa Otica, observa-se que o0s crimes cibernéticos estdo presentes
diariamente em nosso cotidiano e em todos 0s ramos sociais e profissionais, portanto,
devem ser tipificados especificamente para que os danos produzidos como

consequéncias desses delitos sejam evitados.

3 A CIBERCULTURA E OS INTERNAUTAS

A cibercultura é um termo utilizado para denominar as interacfes sociais que
se desenvolvem no ciberespaco. Esse espaco virtual ndo criou novas relagdes sociais,
o que ocorreu foi uma amplificacdo das formas de interacdo entre os individuos ante
0 advento das novas tecnologias e dos avancos nos meios de comunicacao, ou seja,
0 que antes era realizado apenas no mundo fisico passou a acontecer através de
cadigos e especificidades préprias que permitem simultaneos relacionamentos virtuais
e dialogos sem a presenca fisica do interlocutor.

A doutrina diz que a cibercultura pode ser compreendida como “a presenca
(virtual) da humanidade em si mesma” e, por isso, as interconexdes sao parte
fundamental desse processo. “Para a cibercultura, a conexao é sempre preferivel ao
isolamento” (LEVY, 1999, p.127).

Em decorréncia da popularizacao da internet e pelo surgimento da cibercultura,
com as interconexdes no ciberespaco e o compartilhamento de informacfes ocorreu
a formacao das chamadas “comunidades virtuais” que Lévy (1999) define como sendo
um conjunto de afinidades e interesses sobre determinados assuntos com o intuito de
partiihar conhecimentos independentemente da localizacdo geografica dos
internautas.

Entretanto, essa cultura virtual apesar de ter diversos beneficios, ocasionou o
aumento da criminalidade através dos cibercrimes, por ser a internet um ambiente
flexivel, repleto de dados pessoais e financeiros, com locais de acessos restritos e
meios de garantir o anonimato, onde aparentemente 0s usuarios se demonstram mais
propensos a atos e condutas desviante.

Existem diversas teorias que buscam explicar o criminoso e suas motivagoes,
contudo, nesta pesquisa vamos analisar o cibercriminoso pela teoria da subcultura

criminal juntamente com a pesquisa sobre os comportamentos dos individuos na
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internet, denominado “efeito desinibi¢ao online” do psicanalista John Suler.

Em termos gerais, a subcultura se refere as atividades e os procedimentos de
relacionamento interpessoais de uma especifica parcela minoritaria da sociedade
associada, com principios e valores proprios que regem seus membros de modos
diversos dos padrdes sociais pré-estabelecidos como “gerais e comum a todos”.

O vocabulo subcultura é um substantivo feminino e tem como definicdo um
“‘grupo de pessoas com particularidades determinadas que desenvolve ou busca
desenvolver uma divisdo cultural menor”. Ademais, corroborando com os termos
gerais, também pode ser definida como “grupo social menor com caracteristicas,
habitos e identidades proprias que, de certa forma, se afasta de outro grupo
dominante, mas mantém algumas de suas particularidades”. (DICIO, 2020, p.1)

Silva (2005, p. 5) esclarece que em tese cada individuo tem sua subcultura,
sendo as “estruturas culturais (conjunto de representacdes, de valores, de habitos, de
regras sociais, de codigos simbdlicos, de comportamentos) interiorizados pelo
individuo podem ser elementos explicativos de comportamentos pessoais e sociais”.

A internet permite uma liberdade de expressao que néo pode ser medida, dessa
forma, alguns internautas interpretam essa condicdo como um meio de expressao
para confessar sentimentos e/ou segredos, em outras palavras, 0 espaco virtual se
revela como uma ampliacdo da consciéncia humana que se mostra como um ambiente
para que “todo tipo de fantasias e reagdes de transferéncia sejam projetadas nesse
espaco”. (SULER, 1999, p.1)

Entretanto, nem sempre as emocdes e 0s contelldos expostos sao positivos, ja
gue a maioria dos individuos usa o ambiente virtual para extravasar suas frustracoes
e raivas, publicar palavras agressivas, visitar sites de contetdos impréprios ou ilegais,
ou seja, fazem o que néo tém coragem de fazer fora da internet.

Essa sensacgédo de intimidade que a rede passa para os internautas € o que foi
denominado de “desinibicdo online”. Mas o0 que causa esse efeito?

O pesquisador John Suler (2004) aponta seis fatores como causas: 0
anonimato dissociativo, a invisibilidade, assincronicidade, introjecdo solipsista,
imaginacéao dissociativa e a autoridade minimizadora.

A primeira causa, como 0 proprio nome explica, esta no fato de a internet
proporcionar aos usuarios da rede a qualidade/condicdo de manter a identidade
escondida e protegida de terceiros, dessa forma, algumas pessoas tendem a possuir

uma identidade virtual independente da real, ocasionando uma sensacgédo de
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confianga. Suler (2004, p.1) revela que quando as “pessoas tém a oportunidade de
separar suas acoes do mundo real e da identidade, elas se sentem menos vulneraveis
quanto a abertura (...) as pessoas podem até se convencer de que esses
comportamentos "ndo sdo eu mesmo. Na psicologia, isso é chamado de
"dissociagao".”

Aliado ao anonimato, auxilia na desinibicao o fato de néo ter contato visual entre
as pessoas, poder navegar na rede sem ser visto, sem revelar suas caracteristicas
fisicas pessoais, nem expressbes faciais no desenvolver de uma conversa,
provocando mais conforto para aqueles que desejam expor conteudos pessoais e
coragem fazer o que no mundo real sensacbes como timidez, baixa autoestima ou
outros fatores intrinsecos ndo permitiam que fossem realizadas.

Conforme Priberam (2020, p. 1) a assincronicidade € um substantivo feminino
que significa “qualidade do que é assincrbnico que, por sua vez, € aquilo que nao se
realiza ao mesmo tempo que outro”. Na internet, algumas formas de comunicac¢ao nao
sao instantaneas, pois apesar da mensagem ser recebida quase no mesmo instante
do seu envio, ela pode levar algum tempo para ser lida e respondida. Em resumo,
Suler (2004, p. 2) explica que nas mensagens e e-mails “as pessoas nao interagem
entre si em tempo real. Outros podem levar minutos, horas, dias ou até meses para
responder a algo que vocé diz. Nao ter que lidar com a reacéo imediata de alguém
pode ser desinibidor”.

O quarto fator apontado como causa para a desinibi¢édo online ocorre quando o
internauta projeta a mensagem que leu na internet para sua mente, como uma voz
interior ou como um narrador de uma histéria, ou seja, “como se a presenca € a
influéncia dessa pessoa tivessem sido assimiladas pela psique do leitor”. De forma
consciente ou inconsciente o receptor da mensagem tende a imaginar um rosto para
0 remetente, criar um personagem “moldado em parte pela maneira como a pessoa
realmente se apresenta por meio da comunicacéo de texto, mas também por nossas
expectativas, desejos e necessidades”. (SULER, 2004, p. 2)

Sob essa 6tica, a imaginacao dissociativa esta intimamente ligada a introjecéo,
pois, a partir do momento em que o internauta projeta um personagem em sua mente
decorrente da comunicagcdo com outrem, esta consciente ou inconscientemente
transformando individuos reais em “personagens imaginarios” que, por essa razao,
interagem em um espaco de fantasia/imaginario e 0 que acontece neste ambiente

(que, no caso, é o ambiente virtual da internet) sdo acfes e interagbes separadas das
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exigéncias e responsabilidades do mundo real, ou seja, 0os usuarios acreditam que
nao serdo responsabilizados pelo que acontece narede.

Por fim, o ultimo fator da desinibicdo esta no fato de todos os individuos se
verem como iguais, terem as mesmas oportunidades, independentemente da
aparéncia, poder aquisitivo ou qualquer outra condicao pessoal de distincdo que tenha
no mundo real. Suler (2004, p.3) explica que “as pessoas relutam em dizer o que
realmente pensam, diante de uma figura de autoridade (...) Mas on-line, no que parece
um relacionamento entre colegas - com as aparéncias de "autoridade" minimizadas -
as pessoas estdo muito mais dispostas a falar ou se comportar mal”.

Lucena (2012, p. 2) aponta como desfecho sobre o estudo de John Suler que
realmente ha uma separacdo na maneira de se comportar dos individuos no mundo
virtual e no mundo fisico, o que provoca uma dupla personalidade, que por ventura,
essa nova conduta surge com principios e valores diversos dos constituidos pela
sociedade.

Exemplificando a repercusséo da nova conduta na vida dos internautas:

O efeito de desinibicdo online afeta os usuarios de internet de modo a
dessensibilizar suas no¢cBes de empatia, respeito, convivio social e direitos
humanos, tornando-os suscetiveis a pratica de crimes cibernéticos — ou
mesmo crimes comuns, sO que praticados na web — sem que tenham a nogéo
exata de que transgridam leis e de que estdo sujeitos a suas devidas penas.
(TASHINO, 2015, p. 18)

Nesse sentindo, todos esses fatores que levam a desinibicdo online
proporcionam aos individuos que acessam a internet um ambiente para se
expressarem abertamente e realizar as coisas que ndo fariam normalmente.
Entretanto, nem todas as pessoas que navegam na rede tém boas intencdes, grande
parte dos acessos realizados sdo por aqueles que desejam expressar mensagens
hostis e agressivas, que ndo querem assumir responsabilidades por seus atos ou
palavras e que apresentam personalidades desviantes quando ingressam no
ciberespaco, norteados pela falta de moralidade e boa-fé.

No ambito da Psicologia Criminal, como bem assinalado por Debora Spagnol
(2015, p. 1), “[...] que o perfil dos criminosos cibernéticos é composto por sujeitos que
se acreditam imunes a puni¢do e menos culpados e culpaveis, j& que na maior parte
dos crimes ndo possui contato com a vitima”.

Sob essa oOtica, destaca-se a falta de percepcéo dos ciberdelinquentes sobre
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as consequéncias que suas acdes provocam, aparentemente, ndo tém ciéncia dos
préprios atos, ndo tendo nocdo do impacto que suas opinides ou atitudes possam
causar as vitimas. Contudo, embora tais condutas sejam praticadas no ciberespaco,
por tras das telas existem pessoas que sofrem diretamente com seus efeitos.

Além dos aspectos intrinsecos dos sujeitos ativos dos crimes virtuais acima
mencionados, Floréncio Filho (2008) esclarece que o perfil da maioria dos agentes se
apresenta como pessoas jovens, com aptiddes e técnicas especificas de uso de dados
e conteudos da internet, pertencentes as camadas sociais consideradas como médias
e altas.

Acrescenta Paesani (2010) ao mencionar Strano que esses individuos sao, em
sua maioria, reclusos, insociaveis, ndo violentos e cometem delitos que néo
cometeriam fora do espaco cibernético.

Insta salientar, que a maioria dos criminosos virtuais também nao apresentam
histérico de outros ilicitos além daqueles cometidos na internet, suas personalidades
podem ser distintas de quando o agente infrator esta atuando no ambiente fisico e
quando esta agindo através de seu perfil na rede.

Sob essa Otica, € possivel observar que em alguns casos o proprio meio se
torna o instrumento propulsor para o cometimento da conduta desviante, pois esta
provocando nos individuos alguns efeitos que tendem a facilitar os desvios na

personalidade.

4 POLITICA DE PREVENCAO AOS CIBERCRIMES NO BRASIL

A partir da Revolucéao Industrial que a globalizacao e o avanco tecnolégico vém
crescendo e avancando consideravelmente e com rapidez. Entretanto, o Direito e seus
ramos juridicos que tém o dever de acompanhar a sociedade e suas mudancas, ndo
conseguem se adequar a todo esse contexto virtual-real.

Mesmo com tantos avancos, o Direito tem como uma de suas funcbes
essenciais, acompanhar a sociedade e suas mudancas, contudo, no atual cenario é
possivel observar que a sociedade avanca mais rapido que o Direito e que ap0s tantas
mudancas tecnoldgicas, ocorreu um descompasso entre a legislagdo atual e as
evolugdes tecnologicas.

Um dos intrigantes pontos que se deve indagar esta no fato de nédo ter sido

criado um novo ramo juridico, apenas ocorreu a evolucdo do direito para o que foi
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chamado “Direito Digital”’, o que até agora foi caracterizado apenas como uma versao
atualizada do direito diante da era digital. Nesse sentido, urge a urgéncia de uma
atuacdo ativa do Estado e do Legislativo para elaborar meios necessarios e mais
focados na é&rea tecnoldgica a fim de evitar e cessar as brechas que possibilitam a
impunidade na esfera digital.

A primeira legislacdo que tratava diretamente sobre crimes virtuais é a Lei n°
12.737, de 30 de novembro de 2012, chamada de Lei dos Crimes Cibernéticos ou
comumente conhecida como Lei Carolina Dieckmann, que foi elaborada para alterar
o Codigo Penal e acrescentar alguns dispositivos regulamentando sobre crimes
virtuais, dentre eles se destaca o artigo 154-A que define como crime a invasdo de

dispositivo informético, expressamente o texto determina que:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a rede de
computadores, mediante violagédo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacfes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencdo, de 3 (trés)
meses a 1 (um) ano, e multa. (BRASIL, Lei 12.737, 2012)

A invasao de dispositivo informético pode ser agravada se os dados obtidos
ilegalmente sdo informagdes sobre comunicagcédo eletronica particular, segredos
empresariais ou industriais, contetdo sigiloso ou o controle remoto ndo autorizado do
dispositivo invadido. Bem como, pode ter a pena aumentada caso o contetdo obtido
por meio da invasao for divulgado ou repassado.

Além do delito acima, a Lei n°® 12.737/12 tipifica como infracédo penal a producéo
e comercializacao de programas, aplicativos ou virus de computador criados para a
invasdo aos dispositivos informaticos ou roubo de dados.

Juntamente com a Lei Carolina Dieckmann também entrou em vigor a Lei n°
12.735/2012 que determina a instalacao de delegacias especializadas para o combate
de crimes digitais.

Posteriormente, sentindo a necessidade de um aprofundamento e
regulamentacdo maior sobre a matéria, o Legislativo criou a Lei n°® 12.965 de 23 de
abril de 2014, denominada de Marco Civil da Internet tem como objetivo “estabelece
principios, garantias, direitos e deveres para o uso da internet no Brasil e determina
as diretrizes para atuacao da Unido, dos Estados, do Distrito Federal e dos Municipios
em relagao a matéria”. (BRASIL, Lei 12.965, 2014)
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O Marco Civil € a principal legislacdo sobre o uso da internet e reafirma a
garantia constitucional de inviolabilidade da intimidade e da vida privada, além de
assegurar aos usuarios direitos como o sigilo nas comunicagdes (salvo por ordem
judicial), publicacédo e clareza nos termos para quaisquer servicos de internet,
detalhamento explicito sobre o armazenamento e manuseio dos dados pessoais,
protecdo contra repasse de dados, entre outros.

O ponto inovador presente na legislagdo supracitada esta na prote¢cdo aos
registros, aos dados pessoais e as comunicagfes privadas, sendo expostos apenas
mediante requisicao judicial. Ademais, decorrente desse resguardo legal, em caso de
violacédo e publicacdo de conteudo privado e pessoal, é possivel a retirada do material
da rede, também apenas com autoriza¢do judicial, exceto nos casos de violagédo a
intimidade nos delitos de “pornografia de vinganga”, onde as vitimas da exposigéao
podem solicitar a retirada de forma direta aos sites ou servigos que abrigam o material.

Outra novidade disciplinada no Marco Civil foi a obrigatoriedade de os
provedores armazenarem os dados dos usuarios da internet e o cronograma de
registros de acessos a rede, pelo lapso de tempo de 6 (seis) meses para provedores
de aplicacdo e 1 (um) ano para provedores de conexdo, com imediata exclusdo apos
o decurso do prazo.

Vale ressaltar que as supracitadas informacdes fornecidas pelos provedores
séo de relevante valor nas investigagbes dos crimes virtuais, uma vez que podem
detectar um cibercriminoso. Entretanto, com a obrigacao de excluir os dados apds o
lapso temporal mencionado, o proprio texto legal apresenta uma barreira para
identificacdo dos possiveis delinquentes e compromete o regular procedimento
investigatorio dos cibercrimes.

Ademais, o Decreto n® 8.771, de 11 de maio de 2016, também traz uma
escusa para aqueles que ndo querem seus dados coletados pelos provedores, ao
dispor em seu art. 11 que “o provedor que ndo coletar dados cadastrais devera
informar tal fato a autoridade solicitante, ficando desobrigado de fornecer tais dados”,
ou seja, agqueles provedores que geram redes abertas (que ndo séo centralizadas em
uma s6 empresa) nao tém como fornecer os dados de acessos, tornando um ambiente
atrativo para os usuarios que nao desejam seridentificados.

Além das citadas leis, também tivemos a lei n°® 11.829/2008 que modificou o
Estatuto da Crianca e do Adolescente (ECA) para acolher condutas vinculadas ao

crime de pedofilia no ciberespaco. Outro texto legal foi o0 Decreto n® 7.962/2013 que
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disciplinou sobre a protecdo aos consumidores no comeércio virtual, garantindo a
responsabilizacao dos fornecedores no caso de quebra da relacdo de consumo.

A legislacéo mais atual versando sobre a tematica é a Lei n°® 13.709, de 14 de
agosto de 2018, intitulada de Lei Geral de Protecao de Dados Pessoais — LGPD, que
entrou em vigor na data de 18 de setembro de 2020, que conforme o seu artigo

primeiro, disciplina sobre:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito puablico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL, Lei 13.709, 2018)

Vale ressaltar que os artigos da LGPD que versam sobre as sancdes
administrativas para quem desrespeitar as regras de tratamento de dados pessoais
ainda ndo estéo vigentes, tendo em vista o disposto na Lei n°® 14.010/20, a qual, fixou
a vigéncia das sanc¢des a partir de 1° de agosto de 2021.

Sobre o contetdo da LGPD, destaca-se o artigo 18 da referida lei onde estéo
disciplinados diversos direitos para os titulares dos dados, dentre eles: confirmar o
tratamento dos seus dados, corrigir dados incompletos ou desatualizados,
anonimizacado, bloqueio ou eliminacdo de dadosdesnecessarios, portabilidade de
dados, entre outros.

Diante desse quadro, temos que € muito cedo para afirmar se a LGPD ser&a
eficaz em todos os aspectos para os quais foi elaborada, portanto, pode-se dizer que
apesar da tentativa de se adequar as evolu¢des sociais, o Direito ainda nao atingiu o
patamar de eficiéncia necessario para garantir seguranca no ambiente virtual e
preservar o convivio social harménico.

Corroborando com o entendimento, Oliveira et al (2017, p. 9) ressaltam que
mesmo sendo “essas normas especificas, ndo abrangem todo o campo de atuacao
dos criminosos da internet, ficando ainda algumas lacunas”. Ou seja, apesar do Marco
Civil ser um grande avanco para a sociedade brasileira ainda ndo atingiu a eficacia
juridica esperada.

Maues et al (2018, p. 7) reafirma a impunidade pelos crimes virtuais em razao
de muitas condutas delituosas continuarem sem tipicidade, além de ressaltar que
apenas sancionar leis especificas ndo se faz suficiente para combater e prevenir a

criminalidade virtual, deve-se ter mais participacdo estatal para o desenvolvimento de
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programas de conscientizacao.

Cumpre ressaltar que, ndo ha como quantificar de forma especifica quantos
crimes ocorrem na deep web, nem quantos casos ainda se encontram sem solugoes,
em razao da dificuldade de se rastrear nesse ambiente e da incerteza quanto ao seu
tamanho e alcance de usuarios.

Diante do exposto, observa-se que a legislacdo brasileira encontra-se
desvinculada da realidade social e a auséncia de maior previséo de incriminacdes por
condutas na internet s6 aumenta o sentimento de impunidade, na medida em que, se
tem dificuldade na apuracdo da autoria das condutas e novas formas de praticar
delitos através do ciberespaco estdo surgindo (FERREIRA, 2000, p. 236- 237).
Portanto, vemos que as novas mudancas necessitam de regulamentacdes especificas
e completas, além de fiscalizacdo do legislativo para sua atualizacdo sempre que
inovacdes se apresentarem na sociedade.

A Internet surge apenas como um facilitador, principalmente pelo anonimato
gue proporciona. Portanto, as questdes quanto ao conceito de crime, delito, ato e
efeito sdo as mesmas, quer sejam aplicadas para o Direito Penal ou para o Direito
Penal Digital. As principais inovacdes juridicas trazidas no ambito digital se referem a
territorialidade e a investigacdo probatoria, bem como as necessidades de tipificacao
penal de algumas modalidades que, em razdo de suas peculiaridades, merecem ter
um tipo penal préprio (PINHEIRO, 2010, p. 296-297).

Neste contexto, ressalta Borges et al (2015) que além das dificuldades de
persecucao penal pelas omissdes legais, ha também aquelas decorrentes da limitacéo
da liberdade.

Diante disso, apesar das legislacdes elencadas acima disciplinarem sobre
cibercrimes e ainda ndo abarca a totalidade de condutas delitivas praticadas no
ciberespaco, o que ocasiona um sentimento generalizado de imunidade na internet,

de um ambiente sem regras.

4.1 Legislagao Internacional — Convencéo de Budapeste

Por ndo existir barreiras para o alcance da internet e das a¢des dos usuarios, €
preciso observar também a legislacao internacional, nesse sentido, Santo (2015, p.34)
aponta a Convencéao de Budapeste ou também conhecida como “Convencgéao sobre o

Cibercrime” no qual tem como principal objetivo uma cooperagao internacional para
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combate aos crimes virtuais, visando avancos na seara penal para responsabilizacéo
dessas condutas ilicitas.

Em meados de 2001, foi realizada a Convencgéao sobre o Cibercrime na cidade
de Budapeste, com a finalidade de instituir normas gerais para proteger a sociedade
dos crimes virtuais. Esta convengao buscou a cooperagao internacional e “o auxilio
mutuo para efeitos de investigacdes ou de procedimentos relativos a infraccdes penais
relacionadas com sistemas e dados informaticos, ou para efeitos de recolha de provas
sob a forma electronica de uma infracgdo penal”, assegurando que as modalidades
de assisténcias ndo afetariam a aplicacdo das legislacdes internas. (BUDAPESTE,
Convencao sobre Cibercrimes, 2001)

Apébs o preambulo, a Convencédo de Budapeste apresentou breves conceitos
para definir os elementos essenciais do texto, em seguida, apresentou as medidas
para serem tomadas em caso de violacdo a nivel nacional, ressaltando a autonomia
da legislagao interna, conforme dispde: “Cada Parte adoptara as medidas legislativas
e outras que se revelem necessérias para estabelecer como infrac¢éo penal, no seu
direito interno (...)". (BUDAPESTE, Convencao sobre Cibercrimes, 2001)

No corpo do texto da Convencdo de Budapeste (2001) foi disciplinado como
infracBes contra a confidencialidade, integridade e disponibilidade de sistemas
informaticos e dados informaticos: o acesso ilegitimo, a interceptacdo ilegitima, a
interferéncia em dados, interferéncia em sistemas e 0 uso abusivo de dispositivos.
Além desses delitos, foram dispostas as infracfes relacionadas com computadores
preceituando as condutas que tendem a “falsidade informatica” e a “burla informatica”,
bem como, as infracBes relacionadas com pornografia infantil e as infracdes
relacionadas com a violacdo do direito de autor e direitos conexos.

Por fim, cumpre ressaltar o artigo 25 do tratado, quando dispds sobre os
principios gerais relativos ao auxilio mutuo e determinou que o auxilio matuo sera
“sujeito as condi¢des fixadas pelo direito interno da Parte requerida ou pelos tratados
de auxilio mutuo aplicaveis, incluindo os fundamentos com base nos quais a Parte
requerida pode recusar a cooperagao”. (BUDAPESTE, Convencgao sobre Cibercrimes,
2001)

Sob essa oOtica, faz-se imperioso destacar que a legislacdo internacional,
principalmente na seara criminal cria os chamados mandados de criminalizagéo, a
legislacdo em si n&o tipifica nenhum crime sé cria a responsabilidade para que os

Estados elaborem suas legislagfes internas para tipificar esses crimes, preveni-los e
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reprimi-los, portanto, a criacdo de uma legislacéo internacional em si ndo implica dizer
que havera efetivamente uma prevencdo ou repressdo dos crimes virtuais seria
apenas uma declarcdo de boa vontade entre os estados.

Por fim, insta salientar que atualmente o Brasil se prepara para formalizar sua
adesédo a Convencdo de Budapeste sobre Crime Cibernético, tendo aprovacao do
Presidente em vigor - Jair Bolsonaro - concedida no final do més de julho e sendo
encaminhado o processo de ratificagcdo legislativa ao Congresso Nacional, tendo em
vista a necessidade de um aperfeicoamento na legislacdo pétria no intuito de instituir

normas mais especificas sobre crimes virtuais.

4.2 Procedimentos de Investigacao

Quando um computador é conectado a internet um numero € gerado para
identificacdo do aparelho, esse codigo numérico € denominado Internet Protocol ou
apenas IP, que pode ser interno ou externo. O interno é exatamente o endereco IP do
dispositivo que é gerado ao contato do aparelho com uma rede interna. Ja o externo,
€ o cbdigo gerado para realizar a navegacao na rede mundial, em sites, redes sociais
e outras paginas da web, sendo modificado a cada acesso a internet. Atualmente, o
protocolo IPv4 foi substituido para o IPv6, pois, diante do aumento de dispositivos
conectados a internet foi preciso aumentar a capacidade.

O endereco de IP tem varias funcdes, mas a que trataremos nesta pesquisa é
sua capacidade de ser uma das formas para identificacdo de cibercriminosos, pois
com o codigo é possivel localizar e detectar a rede, o dispositivo e o endereco dos
internautas.

Aliados a Internet Protocol temos os provedores, que sao pessoas fisicas ou
juridicas que realizam o trabalho de fornecer a acesso a internet ou trabalham por
meio dela e que séo utilizados nos procedimentos de investigagdo dos cibercrimes
como registros de acessos que “permitem rastrear e identificar onde surgiu
determinada conduta ilicita; sdo fornecidos somente mediante ordem judicial. Os
registros de servico podem apontar a divulgagdo ou compartilhamento de contetdo
criminoso”. (SHIMABUKURO, 2017, p. 22)

Entretanto, o grande primeiro desafio encontrado nos procedimentos de
investigacdo dos cibercrimes sdo as ferramentas que permitem aos internautas

esconder ou alterar o numero de IP, conhecidas como proxy.
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Shimabukuro (2017, p. 26) explica que “a criptografia de ponta a ponta permite
gue somente os préprios usuarios (remetente e destinatario) possam decodificar a
informagao compartilhada”. Portanto, seus provedores ficam impedidos de dar
informacdes, até mesmo para os casos de investigacdo policial, dificultando a
persecucao criminal.

Mas néo héa so dificuldades, a Policia Federal usa um método bastante eficaz
no rastreio de algumas informacgdes ilicitas na rede mundial de computadores,

conforme esclarece:

Para auxiliar nesta busca, é possivel criar uma identificagdo Unica para cada
tipo de arquivo que é disponibilizado na rede, o hash. Trata-se basicamente
de uma sequéncia Unica de letras e nimeros que, gerados por algoritmos
matematicos, servem para verificar a integridade de um arquivo, armazenar
senhas e, neste caso, buscar um determinado arquivo em uma grande base
de dados. (SHIMABUKURO, 2017, p. 27)

Outra ferramenta € o Localizados de Evidéncias Digitais (LED) que apesar de
ser muitos utilizado em crimes referentes a pornografia infantil, pode ser usado em

outros tipos de delitos. Conforme esclarece Carneiro (2017, p. 40)

Ainda que possa ser configurado para utilizagdo em outros tipos de crime, a
titulo de exemplo, para os locais de busca referentes & pornografia infantil, o
LED executa:

4.2.1 Busca por arquivos conhecidos de uma base de dados da pericia,
baseando-se no célculo de uma funcéo de hash dos arquivos.

4.2.2 Busca por palavras tipicamente encontradas em nomes de arquivos,
relacionadas ao tipo de crime ou ao caso.

4.2.3 Busca por palavras em arquivos de textos e de configuracdo dos
programas mais utilizados para compartilhamento de arquivos na Internet.
4.2.4 Processamento de videos para geragdo de imagens contendo alguns
guadros do video, para rapida visualizacao.

4.2.5 Processamento dos arquivos de registro do sistema operacional
Microsoft Windows, para obtencdo de informacdes que podem ser Uteis a

avaliagdo do material no local de busca.

Os crimes virtuais apresentam suas provas e evidéncias em quaisquer
dispositivos eletronicos, provedores de Internet e registros de rede, arquivos digitais,
dados, histdricos e imagens gravados na nuvem, entre outros. Contudo, por serem
baseadas em algoritmos e coédigos, esses vestigios podem ser rapidamente
danificados e/ou alterados, sendo necessario proceder com eficiéncia para preservar
as provas e garantir o andamento da investigacao e identificacdo do criminoso.

Para toda e qualquer investigacdo a pericia € essencial e, nos crimes de
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informatica, da mesma forma como nos crimes comuns, seu exame e laudo auxiliaréo
no esclarecimento e convencimento do juiz.

Carneiro (2017, p. 38) explica detalhadamente que o roteiro da averiguagéo de
cibercrimes ap0s a identificacdo do IP e rastreio do endereco do local de onde ocorreu
0 acesso, executa-se a busca e apreensao para “coleta de vestigios digitais, além de
quaisquer outros vestigios que possam esclarecer os fatos”.

Em suma, os procedimentos realizados na busca e apreenséo séo:

a) ApoOs convocacdo de testemunhas, ciéncia do morador ou responséavel
e entrada no imovel, a equipe foca na busca por equipamentos que possam
conter vestigios digitais. Esses itens sdo, ndo exaustivamente, computadores,
notebooks, smartphones, tablets, dispositivos de armazenamento, tais como
discos rigidos, discos de estado sélido ou solid state drives (SSDs), cartbes
de memodria (normalmente utilizados em celulares e maquinas fotogréficas
digitais), memdérias flash conhecidas como pen drive e midias Opticas
gravaveis (CD-R, DVD-R, etc.). Desprezam-se assim midias Opticas
impressas, que normalmente contém produtos comerciais.

b) Faz-se avaliacdo do conteddo do material encontrado in loco, somente
guando houver condi¢des técnicas e taticas, com a utilizacdo do software
Localizador de Evidéncias Digitais (LED), desenvolvido pelo PCF Wladimir
Leite, no Nucleo de Criminalistica (Nucrim) do Setor Técnico Cientifico
(Setec) da Superintendéncia de Policia Federal em S&o Paulo. Essa
avaliacdo serd explanada na secéo 3.1.

c¢) Faz-se a arrecadacdo ou apreensdo do material que nao foi excluido
pela avaliacdo de contetdo, com descricdo detalhada dos materiais. Efetua-
se uma explanacgédo do procedimento executado para avaliagcdo do contetdo
das midias digitais, seja no auto circunstanciado da busca, seja em
documento apartado. Em alguns crimes, como disp8e o art. 241-B da Lei n.°
8.069/90, que trata da posse de material contendo cena de sexo explicito ou
pornogréfica envolvendo crianga ou adolescente, esse documento formaliza
os procedimentos realizados na busca que trouxeram convic¢do a equipe e
as testemunhas para a prisdo em flagrante, se identificado o proprietério
daquele material. (CARNEIRO, 2017, p. 38-39)

Insta salientar que, o pessoal responsavel pela busca e apreensédo deveria ser
instruido com o méaximo de informagBes possiveis sobre o indiciado, para que
ocorresse uma diligéncia com maior eficiéncia. Entretanto, na pratica ndo é assim que
acontece, eles s6 conhecem os dados constantes do mandado.

ApoOs a busca, com o material coletado, sdo encaminhados para pericia que faz
cOpias para preservacgéo dos vestigios antes de processar o conteludo das midias.

Para processamento das evidéncias, segundo Carneiro (2017, p. 45) usa-se 0
software denominado “IPED (Indexador e Processador de Evidéncias Digitais), que
utiliza outros programas de coédigo aberto, processando os principais sistemas de
arquivos encontrados nos computadores. O Microsoft NTFS é o mais comum nos dias

de hoje”.
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Apesar de o IPED ser o programa padrdo para processamento de evidéncias
digitais, nada impede que seja complementada a pericia com outras ferramentas

especificas. Sobre o IPED é importante destacar suas funcionalidades:

a) Célculo de hash e consulta a bases de hashes: calcula os principais
tipos de hash utilizados, tais como MD5, SHA-1, SHA256, e-Donkey, etc.;
pode utilizar bases de hashes para alertar a presenca de arquivos conhecidos
ou ignorar arquivos comuns de sistema.

b) Categorizacdo e indexacdo: categorizagcdo dos arquivos baseada
principalmente nos formatos comumente utilizados, bem como indexa¢éo dos
textos extraidos de dezenas de tipos de arquivos.

c) Galeriade imagens e videos: disponibilizacdo de miniaturas das imagens
e selecdo de quadros dos videos para agilizar a visualizagao e anélise.

d) Arquivos apagados e data carving: recuperacéo de arquivos apagados
do sistema, que pode ainda conter referéncias das remogdes, assim como
extracdo de arquivos em espacgos ndo alocados no disco, arquivos de sistema
como pagefile, entre outros de cache (armazenagem temporéria), para
diversos tipos de arquivos.

e) Deteccdo de imagens explicitas: implementada pelo PCF Wladimir, em
seu programa LED, é também utilizada no IPED para categorizacdo de
imagens possivelmente contendo pornografia, para auxilio dos exames de
pornografia infantil.

f) Visualizacdo integrada: é possivel visualizar dezenas de tipos de
arquivos integradamente ao programa, para agilidade e independéncia do
sistema. Também se pode visualizar o conteldo hexadecimal, atil para
analise de alguns tipos de arquivos, bem como texto puro extraido do arquivo,
se presente.

g) Marcacdo de itens e geracdo de relatérios: permite a marcacdo dos
itens, a criacdo de categorias, a geracdo de relatérios com a exportacdo dos
arquivos e a incluséo do préprio IPED para rapida visualizacdo do contetdo
extraido, com busca por palavras-chave e galeria de imagens. (CARNEIRO,
2017, p. 45-46)

Portanto, apesar das dificuldades encontradas no decorrer das averiguagdes
de crimes cibernéticos vemos que nossos procedimentos de investigacfes tem
buscado avancar, s6 ndo que ainda estamos em descompasso com as mudancas da
tecnologia, pois esta muda constante e rapidamente, além do mais, 0s criminosos
tentam desenvolvem diariamente novas formas de burlas as técnicas e mecanismos

de persecucéo criminal.

4.2 O Big data

Como ja mencionado anteriormente, com o surgimento da Internet vieram 0s
dados virtuais e, atualmente, a quantidade existente € incalculavel tendo em vista as
inUmeras tecnologias que sdo acessadas diariamente a todo tempo. Decorrente dessa

conectividade entre as pessoas, sucedeu 0 aumento no numero de cibercrimes e,
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conforme o descompasso legislativo ante os avancos tecnologicos, advieram as
dificuldades nos procedimentos de investigacdo desses delitos, surgindo a
necessidade de encontrar meios mais eficazes de prevencao e repressao dessas
atividades criminosas.

Para melhor compreender o Big data Gartner (2020, p. 1) esclarece como
sendo “ativos de informacgdes de alto volume, alta velocidade e/ou alta variedade que
exigem formas inovadoras e econdmicas de processamento de informacdes que
permitem uma visao aprimorada, tomada de decisdes e automagéo de processos”.

Saisse (2017, p. 1) aponta quatro tipos de andlises em Big data, quais sejam:
prescritiva, diagndstica, descritiva e preditiva. A primeira faz o “estudo dos casos e
fatos tecendo as possiveis consequéncias sobre as agdes tomadas”. O segundo tipo,
como o préprio nome remete, faz um apanhado do histérico dos acontecimentos que
propiciaram a “tomada de decisdo baseada em fatos”. Na descritiva, “é a anélise de
dados em tempo real’”. E, por fim, a preditiva, € o estudo de dados para tecer
possibilidades futuras.

No Brasil atualmente teremos a lei 13.709/2018 que entrara em vigor no dia 29
de dezembro de 2020 que disciplina indiretamente sobre o uso do Big data.

O Big data é um repositorio que armazena informacdes e dados de redes que
pode ser usado para prevenir e antecipar possiveis ameacas e ataques, seu
funcionamento acontece através de padrées obtidos pela coleta de dados de todas as
ocorréncias policiais ja registradas, juntamente com as caracteristicas comuns aos
criminosos, as formas e o0 modos operandi dos delitos.

A lei geral de protecdo de dados aponta que “a partir de tais capacidades de
armazenamento, tratamento e analise de dados pessoais coletados a partir de nossos
habitos, torna-se plausivel inferir tendéncias e tracos de personalidade, predizer
possiveis comportamentos e estabelecer perfis bastante detalhados de todos nés”.
(BRASIL, Lei 13.709, 2018)

A compreensao sobre as atividades habituais e corriqueiras da rede permite
dissociar aquelas que séo consideradas tipicas das atipicas e, com isso, possibilitar a
mudanca de conduta da empresa, instituicdo ou 6rgéo, para uma reacao ativa frente
a seguranca.

Em outras palavras, o Big data seria utilizado para prever e prevenir 0s crimes
cibernéticos, por exemplo, no setor bancéario e financeiro, analisando os dados

passados de seus usuarios e os dados de ataques de forga bruta anteriores, os bancos
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podem prever futuras falhas nos servidores e tentativas fraudes de cartéo,

arquivamento de trilhas de auditoria, entre outras.

5 CONSIDERACOES FINAIS

Durante um processo investigatorio acerca de crime de natureza cibernética é
possivel encontrar inGmeros obstaculos para o deslinde da causa, em razdo da
maleabilidade dos conteddos presentes na internet e das brechas existentes na rede
para o anonimato, bem como, pela falta de legislac&o propria e especifica dos crimes
virtuais. Desse modo, a adocdo de métodos e técnicas interdisciplinares se revela uma
possivel solucdo para as dificuldades enfrentadas pelas autoridades policiais e
judiciais.

Os crimes virtuais trazem certa complexidade pois seus agentes podem ser
pessoas comuns do dia a dia que ficam desinibidas diante da tela de um computador
ou aparelho eletrénico ou sédo dotadas de conhecimentos técnicos bem especificos,
em razao disso, os casos de violagao de direitos no ciberespaco devem ser analisados
individualmente a partir de uma interacdo com a realidade, conectando os fatos com
0s textos legais e atuando em um planejamento interdisciplinar de modo a atingir a
resolucao dos casos concretos de forma eficaz e célere.

Insta salientar que as policias e os membros do poder judiciario deveriam ser
constantemente capacitados e atualizados sobre as mudancas e avangos
cibernéticos, para que sejam dotados de conhecimento técnico adequado para lidar
com as investiga¢cfes dos crimes.

Apesar dos instrumentos de investigagao utilizados atualmente nos casos de
violacdo de direitos no ciberespaco serem eficazes na persecucdo dos elementos
probatorios, a tecnologia estd em constante mudanca e, tais instrumentos tém a
necessidade de se modificar também.

Sob essa oOtica, para o cenario ideal da politica de prevencao ao cibercrime néao
basta a descoberta da evidéncia do delito, mais sim, de um novo mecanismo de
averiguacdo capaz de armazenar padroes com perfis de criminosos e seus modus
operandi, para que assim possa ser possivel prever eventuais ataques, antes que
acontecam, identificar os infratores mais facilmente naqueles delitos ja praticados e
proporcionar mais seguranca as vitimas.

Ademais, tendo em vista que o ciberespacgo ndo tem fronteiras, n&o se limita a



34

nenhuma das existentes no mundo fisico e seus internautas podem estar em qualquer
parte do planeta, se faz necessario uma comunicacao e cooperacdo internacional
entre 0s paises para prevenir e reprimir 0s crimes virtuais.

Com a assisténcia mutua entre os paises seria possivel facilitar a resolucao dos
casos de violacdo de direitos no ciberespaco, prever ataques cibernéticos,
compartilhar informacfes sobre possiveis ameacas e perfis de criminosos, entre
tantas outras vantagens que sé auxiliariam no aumento da seguranca contra crimes
virtuais.

Além disso, deve-se evidenciar constantemente por divulgacdo em meios de
comunicacao as possiveis situacdes virtuais que colocam o individuo em estado de
vulnerabilidade e exposicdo, como forma de alerta para todos os que utilizam a
Internet.

Sob essa 6tica, também cabe ressaltar que o ciberespaco se apresenta como
um cenario complexo para aplicacéo do direito, na medida em que o ambiente virtual
é algo instavel e com diversas situacfes imprevisiveis, tornando assim um local de
dificil requlamentacéo e controle.

Diante disso, € imperioso que o Estado encontre o equilibrio e estabeleca
limites de atuacéo a fim de néo violar direitos fundamentais ja tutelados quando da

criacao de protecdes para essa nova sociedade virtual.
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