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APLICACAQ DA LEI N°13.709/2018 COMO INSTRUMENTO PARA A
EFETIVACAO DO DIREITO A PRIVACIDADE NAS RELACOES DE
CONSUMO DURANTE A PANDEMIA

Rodrigo de Lima Bezerra®

RESUMO

O presente trabalho busca contribuir com as discussdes sobre o direito a privacidade nas
relagcbes de consumo durante a pandemia do Covid-19 e demonstrar a importancia da lei
13.709/2018 (Lei Geral de Protecdo de Dados) para a efetivacdo do direito a privacidade
neste cenario pandémico. Inicialmente é feita uma explanagdo sobre o conceito de
relacdo de consumo e seus elementos caracterizadores, trazendo a visdo da doutrina e
jurisprudéncia acerca do tema, posteriormente, enfatiza-se como a pandemia ocasionada
pela disseminacdo do SARS-CoV-2 impactou nas relagdes de consumo de modo geral e
como tal situacdo vem moldando o perfil de consumo dos brasileiros, por conseguinte,
sdo realizadas breves explanacOes acerca da Lei Geral de Protecdo de Dados, indicando
as suas principais inovagoes e enfatizando o impacto desta norma na protecdo de dados
pessoais e na busca pela efetivacdo do direito a privacidade do consumidor no ambito
das relagbes de consumo durante a pandemia. Para isto foi utilizado pesquisa
bibliogréafica, assim, os dados e informacGes contidas no trabalho foram coletadas a
partir daquilo que fora exposto na doutrina consumerista, artigos cientificos publicados
em periddicos, bem como do exame da legislacdo patria aplicada & tematica.

Palavras-chave: Direito do consumidor. Pandemia. Direito a privacidade. Protecdo de
dados.

1 Académico do curso de Direito da Universidade Estadual da Paraiba — UEPB
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APPLICATION OF LAW N°13.709 /2018 AS AN INSTRUMENT FOR THE
EFFECTIVENESS OF THE RIGHT TO PRIVACY IN CONSUMER
RELATIONS DURING THE PANDEMIC

Rodrigo de Lima Bezerra®
ABSTRACT

This paper intends to contribute to discussions on the right to privacy in consumer
relations during the current pandemic and demonstrate the importance of Law
13.709/2018 for the realization of the right to privacy in the current pandemic scenario.
Initially, an explanation is made about the concept of consumption relationship and its
characterizing elements, bringing the view of the doctrine and jurisprudence on the
subject, later, it is emphasized how the pandemic caused by the dissemination of SARS-
CoV-2 impacted consumer relations in general and as this situation has been shaping the
consumption profile of Brazilians, therefore, brief explanations are made about the new
general data protection law, law 13.709/2018, indicating its main innovations and
emphasizing the impact of this new general law for the protection of personal data in the
search for the realization of the consumer's right to privacy in consumer relations during
the pandemic. For this, bibliographical research was used, thus, the data and
information contained in the work were collected from what was exposed in the
consumerist doctrine, scientific articles published in journals, as well as the examination
of the national legislation applied to the theme.

Keywords: Consumer law. Pandemic. Right to privacy. Data protection.

2 Law student at the University of Paraiba — UEPB
E-mail: rodrigo.bezerra@aluno.uepb.edu.br



1. INTRODUCAO

Na atualidade, muito se fala acerca do crescente uso das tecnologias no dia a dia
apos a instalacdo da pandemia ocasionada pela disseminacdo do SARS-CoV-2, em
contrapartida, o uso continuo dos servigos remotos tem um custo que vai além de
contraprestagdes pecunidrias, qual seja, a exposicdo e, por conseguinte, a
vulnerabilidade dos dados pessoais dos consumidores.

Entretanto, € inquestiondvel que apods a chegada e instalacdo da pandemia houve
significativo aumento no uso de servicos e aquisi¢do de produtos por meios digitais, isto
se deu em razdo da aplicagdo de medidas restritivas que visaram diminuir a
disseminacéo do virus, como € o caso, por exemplo, do isolamento social. Desta forma,
frente a uma maior necessidade do uso de meios remotos para adquirir produtos e
servigos de cunho essenciais, consequentemente, surge uma maior exposicdo de dados
pessoais, situacdo que pode dar ensejo a violagdes a direitos fundamentais como o
direito a privacidade.

Ocorre que, em que pese o Codigo de Defesa do Consumidor ser o mais
importante mecanismo de protecdo de direitos do consumidor, 0 mesmo ndo traz
disposi¢des especificas acerca da protegdo de dados do consumidor nos meios digitais,
demanda que ja existia em razdo dos reflexos da globalizacdo e que agora foi agravada
em razéo da conjuntura mundial ocasionada pela pandemia do Covid-19. Dessa forma,
frente a omissao do Codigo de Defesa do Consumidor no que diz respeito ao tratamento
de dados pessoais dos consumidores nos meios digitais, uma inovagao legislativa do ano
de 2018, qual seja, a lei 13.709/2018, chega ao ordenamento juridico nacional como
um possivel mecanismo legislativo eficaz na busca da garantia do direito fundamental a
privacidade nas relacGes de consumo durante a pandemia.

Logo, levando em consideracdo que o aumento na necessidade de utilizacdo de
servigos remotos para aquisicdo de servicos e produtos ocasionada pela pandemia, tem
como uma de suas consequéncias a exposi¢ao dos dados dos consumidores, nasce entdo
a busca por meios eficazes de garantir a protecdo de direitos fundamentais que se
encontram ameagados, assim, a lei 13.709/2018 chega com a missédo de ser uma
possivel solucdo para a garantia do direito a privacidade no ambito da relacdes de
consumo durante a pandemia.

Neste contexto 0s questionamentos que motivaram a elaboracdo do presente
projeto de pesquisa sdo: A lei 13.709/2018, Lei Geral de Protecdo de Dados Pessoais,
mostra-se eficiente no tocante a efetivacdo do direito a privacidade do consumidor
durante a pandemia? Quais as possiveis alternativas a defesa do direito a privacidade
nas relagdes de consumo durante a pandemia?.

Desta forma o objetivo geral do estudo é demonstrar os impactos ocasionados
pela necessidade recorrente do uso de meios digitais para aquisicdo de produtos e
servicos durante a pandemia, assim como, pretende demonstrar como a Lei Geral de
Protecdo de Dados Pessoais pode ser um eficaz mecanismo para garantir o direito
fundamental a privacidade no seio das relagdes de consumo durante a pandemia.

Para tanto, fez-se uso do método dedutivo através de pesquisa bibliografica com
base na analise de da doutrina consumerista, artigos cientificos publicados em
periddicos, bem como do exame da legislacéo aplicada a tematica.

2. A RELACAO DE CONSUMO A LUZ DO CODIGO DE DEFESA DO
CONSUMIDOR.

No presente topico serd tratado acerca do conceito de relacdo de consumo e 0s
elementos caracterizadores da mesma sob o prisma da lei n® 8.078/1990, doutrina e
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jurisprudéncia, eis que tal abordagem se mostra imprescindivel para um melhor
entendimento dos demais topicos, ademais, no presente topico serd tratado acerca do
perfil do consumidor brasileiro antes da instalacdo da pandemia e do novo perfil de
consumo que vem sendo tragado pelo consumidor brasileiro em razdo das diversas
exigéncias que a pandemia impde.

2.1. Conceito e elementos caracterizadores

De inicio, para uma melhor compreensdo acerca do assunto ora tratado faz-se
necessario a realizacdo de breves explanacdes acerca do conceito e elementos
caracterizadores da relagdo de consumo tendo como base, principalmente, o Cddigo de
Defesa do Consumidor.

Destarte, no que diz respeito ao conceito de relagdo de consumo, pode-se
conceitua-la, resumidamente, como uma relacdo juridica amparada pelo Cddigo de
Defesa do Consumidor onde estdo insertos o consumidor, o fornecedor de servigos ou
produtos e o produto ou servico. Por conseguinte, importa citar que a doutrina classifica
0s elementos da relagdo de consumo como elementos subjetivos (consumidor,
fornecedor e prestador de servigos) e objetivos (produto e/ou servigos).

Ademais, vencida a conceituacdo da relacdo de consumo e indicagdo dos seus
elementos caracterizadores, cabe realizar resumida anélise destes elementos, assim, a
partir de agora serd demonstrado quem pode ser considerado consumidor, fornecedor e
prestador de servicos e 0 que pode ser considerado um produto e um servigo para fins de
relagcdo de consumo.

No que diz respeito ao conceito de consumidor, o0 CDC através do seu artigo 2°
assevera que “consumidor ¢ toda pessoa fisica ou juridica que adquire ou utiliza produto
ou servico como destinatario final” (BRASIL, 1990). A lei 8.078/90, ainda assegura a
existéncia do consumidor por equiparacdo ou bystander (TARTUCE e NEVES, 2021,
p. 96), este que em que pese ndo tenha participado diretamente da relacdo de consumo é
atingido por seus reflexos e, dessa forma, passa a integrar a relagédo de consumo ainda
que de forma equiparada, essa possibilidade é tratada pelo paragrafo Gnico do artigo 2°
do CDC, o qual dispde que “equipara-se a consumidor a coletividade de pessoas, ainda
que indeterminaveis, que haja intervindo nas relacdes de consumo.” (BRASIL, 1990),
aqui se pode notar claramente que ha um sentido de ampliacdo natural pela lei
consumerista, ao considerar como consumidor a coletividade de pessoas, ainda que
indeterminaveis que haja intervindo nas relagdes de consumo (TARTUCE e NEVES,
2021, p. 96).

A segunda hipotese de consumidor por equiparacdo ou bystander (TARTUCE,
2021, p. 96) é reforcada pela redacdo do artigo 17 do CDC, este que trata da
equiparacdo para fins de responsabilidade civil (TARTUCE e NEVES, 2021, p. 97) e
detém a seguinte redacdo “para os efeitos desta Segdo, equiparam-se aos consumidores
todas as vitimas do evento” (BRASIL, 1990), inclusive, acerca do tema o STJ ja
determinou ser consumidor equiparado o proprietario de uma residéncia sobre qual cai
um avido (STJ — REsp 540.235/TO — Terceira Turma — Rel. Min. Castro Filho — DJ
06.03.2006), assim como, no ano de 2012 o mesmo STJ entendeu por estender a
qualidade de consumidor a sujeito que foi vitima de um anuncio sexual realizado na
internet (STJ — REsp 997.993/MG Rel. Min. Luis Felipe Saloméo — j. 21.06.2012), e
por fim, a terceira e ultima possibilidade de consumidor por equiparacdo extrai-se do
art. 29 do CDC, este que enfatiza “Para os fins deste Capitulo e do seguinte, equiparam-
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se aos consumidores todas as pessoas determindveis ou nao, expostas as praticas nele
previstas” (BRASIL, 1990).

Por conseguinte, no que diz respeito ao fornecedor de produto e prestador de
servicos, estes estdo conceituados no art. 3° do Codigo de Defesa do Consumidor (Lei
n° 8.078/90), este que detém a seguinte redacéo:

Fornecedor é toda pessoa fisica ou juridica, pablica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem
atividade de producdo, montagem, criacdo, construcdo, transformacéo,
importacdo, exportagdo, distribuicdo ou comercializagdo de produtos ou
prestacdo de servicos. (BRASIL, 1990).

Vale ressaltar que da analise do dispositivo acima transcrito percebe-se que 0
conceito de fornecedor de produtos e prestador de servigos foi consideravelmente
ampliado pelo Cddigo de Defesa do Consumidor, assim englobando pessoas fisicas ou
juridicas, ou seja, do simples vendedor de balas até as grandes empresas com atuacdo no
mercado de consumo.

Dessa forma, trazidos a tona os conceitos de consumidor, prestador de servicos e
fornecedor de servigos, restam conceituados os elementos subjetivos da relacdo de
consumo, assim, restando tratar dos conceitos de produto e servi¢os 0s quais se
configuram elementos objetivos da relagcdo de consumo.

Entdo, no que concerne aos conceitos de produto e servico estes estdo
conceituados nos paragrafos 1° e 2° do art. 3° do CDC, assim enfatizando o §1° que
“produto ¢é qualquer bem, mével ou imovel, material ou imaterial.” (BRASIL, 1990) e 0
8 2° “servico ¢ qualquer atividade fornecida no mercado de consumo, mediante
remuneracdo, inclusive as de natureza bancaria, financeira, de crédito e securitaria,
salvo as decorrentes das relacfes de carater trabalhista. ”. (BRASIL, 1990).

Quanto ao servigo, Flavio Tartuce e Daniel Neves, trazem a seguinte li¢do:

De inicio cumpre esclarecer que, apesar de a lei mencionar expressamente a
remunera¢do, dando um carater oneroso ao nhegécio, admite-se que o
prestador tenha vantagens indiretas, sem que isso prejudique a qualificagdo
da relacdo consumerista. Como primeiro exemplo, invoca-se o caso do
estacionamento gratuito em lojas, shoppings centers, supermercados e afins,
respondendo a empresa que é beneficiada pelo servi¢o, que serve como
atrativo aos consumidores. (NEVES e TARTUCE, 2021, p. 1001).

Ademais, em sua obra Flavio Tartuce e Daniel Neves tratam de um tema de
bastante relevo para o presente trabalho, qual seja, a possibilidade de aplicacdo do
Codigo de Defesa do Consumidor nos servicos ofertados através da internet, nesse
sentido, vejamos o0 que pontuam o0s autores:

Como outro tema de relevo, destaque-se que os servigcos oferecidos pela
internet também podem (e devem) ser objeto das relagdes de consumo. Aliés,
hd proposta de alteracdo da Lei 8.078/1990, em curso no Congresso
Nacional, para inclusdo de dispositivos expressos nesse sentido, o que vem
em boa hora, para que nao resista qualquer divida a respeito da questao (PLS
281/2012). O texto inicial do Projeto pretende, dentre outras alteracGes,
introduzir os arts. 44-A a 44-E ao CDC, incluindo a Se¢éo VII ao Capitulo V
(“Das Praticas Comerciais”), para tratar do comércio eletronico. Estabelece a
primeira norma que ‘Esta se¢do dispde sobre normas gerais de protecdo do
consumidor no comércio eletrdnico, visando a fortalecer a sua confianca e
assegurar tutela efetiva, com a diminuicdo da assimetria de informacdes, a
preservacdo da seguranca nas transacdes, a protecdo da autodeterminacédo e
da privacidade dos dados pessoais. Paragrafo (nico. As normas desta Secédo
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aplicam-se as atividades desenvolvidas pelos fornecedores de produtos ou
servicos por meio eletrénico ou similar (NEVES e TARTUCE, 2021, p.110).

Outro fato que deve ser citado é que no ano de 2013 foi editado o Decreto 7.962,
este que regulamenta o Codigo de Defesa do Consumidor (Lei 8.078/1990) e vem
trazendo disposicdes acerca contratacdo no comércio eletronico, a citada norma dispde
acerca informagdes claras do produto, servico e fornecedor, do atendimento facilitado
ao consumidor e do respeito ao direito de arrependimento no comércio digital. Assim, o
que se percebe € que ndo é de hoje que o Brasil tenta buscar um melhor tratamento
acerca dos servigos e produtos adquiridos via internet, entretanto, teve este processo
intensificado em razdo do advento da pandemia.

Portanto, uma vez expostos o conceito de relacdo de consumo e analisados os
elementos (subjetivos e objetivos) que a compde, assim como, enfatizadas algumas
questBes doutrinérias e jurisprudenciais de relevo relativos ao tema pode ser dado
seguimento ao presente.

2.2. O perfil de consumo dos brasileiros pré-pandemia

Importa enfatizar que até o primeiro trimestre do ano de 2020, a vida dos
consumidores seguia seu ritmo comum, nédo havia restricdes de deslocamento, todos os
estabelecimentos comerciais funcionavam normalmente, as pessoas podiam ir a
qualquer lugar, a qualquer hora, em qualquer estabelecimento comercial realizar suas
compras e adquirir os servicos gue achassem necessarios, dessa forma, as relacbes de
consumo e 0s consumidores seguia seu comportamento comum.

Quanto ao conceito de “comportamento do consumidor”, podemos citar a li¢ao
dada por Michael R. Solomom em sua obra “o Comportamento do Consumidor”,

vejamos:
E o estudo dos processos envolvidos quando individuos ou grupos
selecionam, compram, usam ou descartam produtos, servicos, ideias ou
experiéncias para satisfazerem necessidades e desejos. Os consumidores
assumem vérias formas, desde a crianga de oito anos que pede a mae um
bicho de pelucia Webkinz a um executivo de uma grande corpora¢do que

escolne um sistema de computador de varios milhdes de dolares”
(SOLOMOM, 2016, p.6)

Ainda acerca do tema “comportamento do consumidor” o SPC (Servico de
Protecdo ao Crédito) Brasil e a Confederacdo Nacional de Dirigentes Lojistas (CNDL),
no ano de 2019, conduziram pesquisa relacionada a consumo na internet a fim de
investigar e entender o perfil de consumo dos brasileiros, naquela pesquisa foram
ouvidos homens e mulheres com idade igual ou maior de 18 anos e ficou constatado que
0s produtos com maior procura e aquisicdo foram vestuario, calgados, acessorios
(42,7%), eletrodomésticos (36,3%), Smarthphones/celulares (33,6%), comida delivery
(30,4%), artigos para casa, cama, mesa, banho, decoragdo, utensilios, moveis etc.
(29,4%) e cosmeéticos/perfumes (29,3%) (SPC e CNDL, 2019). Ademais, a mesma
pesquisa enfatiza que frete gratis, preco baixo e promogdes sdo fatores que influenciam
diretamente no momento da compra. Vale citar, ainda, que nesta mesma pesquisa itens
relacionados a salde e bem estar sequer apareceram.

Conforme se depreende da analise da pesquisa acima explicitada, o
comportamento dos consumidores brasileiros no ano de 2019 relevava que 0s mesmos
ndo se mostravam preocupados com itens ligados a higiene pessoal e saude, além disso,
revela um perfil de consumo ligado ao desejo e afastado da necessidade utilitéria, isto
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pois a pesquisa citada demonstra uma intensa aquisicdo de vestuario, calgados,
acessorios, eletrodomésticos, Smarthphones/celulares e cosméticos/perfumes.

Dessa forma, no que concerne ao conceito de desejo nas relagdes de consumo,
podemos defini-lo da seguinte maneira, segundo as licbes de Michael R. Solomom:

Desejo € uma manifestacdo especifica de uma necessidade determinada por
fatores pessoais e culturais. Por exemplo, a fome é necessidade basica que
todos nos precisamos satisfazer; a falta de comida cria um estado de tensdo
que a pessoa € motivada a reduzir. Contudo, a forma como essa pessoa
escolhe fazer isso pode ser bastante variada: a “refeigdo dos sonhos” de uma
pessoa pode conter hambdrguer, queijo, fritas e biscoitos Oreo recheado,
enquanto a de outra pessoa poderia ser sushi. Descrevemos a motivacdo com
relacdo a sua intensidade, ou a forca que ela exerce sobre o consumidor, € a
sua direcdo, ou a forma especifica que o consumidor escolhe para reduzi-la.
(SOLOMOM, 20186, p.19)

Entretanto, os consumidores ap6s o primeiro trimestre de 2020 vém formando
novos costumes e tragando um novo perfil de consumo, isto em razdo das necessidades
que a pandemia imp0s a todos os habitantes da terra, como € o caso do uso de mascaras,
alcool gel, necessidade de fechamento dos estabelecimentos comerciais e 0 isolamento
social, em razdo disto o consumidor tem demonstrado estar optando por um consumo
mais consciente e que coloca itens de higiene pessoal como prioridades, assim,
praticando um consumo mais ligado a necessidade utilitaria, esta que é conceituada por
Michael Solomom como:

Quando nos concentramos na necessidade utilitaria, enfatizamos o objetivo,
atributos tangiveis dos produtos, como quilémetros por litro em um carro,
teor de gordura, calorias e proteina de um sanduiche de hamburguer e queijo
ou durabilidade de uma calca jeans. (SOLOMOM, 2016, p. 20).

Como Fato que comprova a ocorréncia desta mudanca no perfil do consumidor
apos o advento da pandemia, pode ser citada a intensa procura por mascaras e alcool gel
que ocorreu durante o inicio da pandemia, dados datados de margo de 2020 (inicio da
pandemia no brasil) informam que as vendas destes produtos aumentaram em 174% e
185%, respectivamente. Tais dados foram disponibilizados pelo aplicativo “Farmacias
APP” que comercializa, na internet, produtos de saude e beleza (VEJA, 2020).

Por conseguinte, visando entender o impacto da pandemia sobre os habitos de
consumo e comportamento dos consumidores, em 2020 o EY Parthenon (organizagéo
de consultoria estratégica global) realizou pesquisa, que foi divulgada pela Veja Insights
esta que entrevistou 1.003 consumidores entre 16 e 65 anos e nesta pesquisa concluiu-se
que 71% dos entrevistados estdo mais preocupados com questdes relacionadas a higiene
pessoal e isto se da pela necessidade de diminuir as chances de contaminacéo e, ainda,
59% dos entrevistados afirmar ter aumentado os cuidados com suas casas que se
tornaram o lugar mais frequentado do dia a dia (VEJA,2020).

Destarte, a partir dos dados e conceitos expostos acima, percebe-se que antes da
chegada da pandemia o perfil de consumo dos consumidores brasileiros se apegava mais
ao campo dos desejos, entretanto, um perfil mais consciente e responsavel, no qual se
prioriza a higiene pessoal e os cuidados necessarios ao enfrentamento da pandemia,
assim como, um melhor cuidado com a moradia, vem sendo formado desde o inicio do
ano de 2020 e esta transformacao € instigada pela propria pandemia, em decorréncia dos
cuidados que sdo inerentes ao seu enfrentamento, quais sejam, uso de &lcool gel,
mascaras, isolamento social etc.
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3. RELACOES DE CONSUMO DURANTE A PANDEMIA E A
FRAGILIZACAO DO DIREITO FUNDAMENTAL A PRIVACIDADE DO
CONSUMIDOR

Neste topico serd abordado o impacto da pandemia nas relacdes de consumo,
dessa forma, demonstrando o marco inicial da pandemia no Brasil e como tal situagédo
levou o consumidor a uma elevada situacdo de vulnerabilidade, ainda, visando
confirmar o afirmado sdo apresentados dados acerca do crescimento do consumo virtual
no Brasil e a visdo de alguns estudiosos acerca da matéria, por conseguinte, na parte
final deste tdpico serd enfatizado os perigos gerados pela exagerada exposicéo de dados
do consumidor nas relacbes de consumo virtuais, assim como, da importancia da
criagdo de mecanismos legais de protecdo de dados como forma de protegédo do
consumidor e efetivagdo de direitos fundamentais como a privacidade e a propria
protecdo de dados pessoais.

3.1. A pandemia e seu impacto nas relagdes de consumo

No dia 11 de marco de 2020, a Organizacdo Mundial da Saide (OMS)
caracterizou a disseminacdo do virus SARS-Cov-2 como uma pandemia, naquela data o
mundo contava com mais de 118 mil casos e 4.291 mortes (G1, 2020). J& em territorio
nacional, o marco inicial da pandemia se deu através do advento da lei 14.010/2020,
esta que dispde sobre o Regime Juridico Emergencial e Transitério das relagdes
juridicas de Direito Privado (RJET) no periodo da pandemia do Coronavirus (Covid-19)
(BRASIL,2020),publicada na data de 10 de junho de 2020, esta que dispbe no paragrafo
unico do artigo 1° que considera-se 20 de marco de 2020, data da publicacdo do
Decreto Legislativo n® 6, como termo inicial dos eventos derivados da pandemia do
coronavirus (Covid-19) (BRASIL,2020).

A pandemia ocasionada pela disseminacdo do SARS-CoV-2 trouxe consigo
radical mudanca em todo o cotidiano da humanidade, isto porque a populacédo terrestre
foi obrigada a se habituar a um “novo normal”, este que incluia diversas medidas de
contencdo do virus, a exemplo do isolamento social e o fechamento de estabelecimentos
comerciais e 0 uso continuo de produtos de higiene como alcool gel e mascaras.

Em relacdo as citadas medidas de prevencdo, os Professores Guilherme Mucelin
e Lucia Souza em artigo cientifico de sua autoria fizeram as seguintes ponderacdes:

No que toca ao alcool em gel, em meio ao enxame de fake news a respeito do
tema, o Conselho Federal de Quimica, por intermédio de seu presidente, Jose
de Ribamar Oliveira Filho, esclareceu sobre a eficacia do produto,
estabelecendo que o grau alcodlico recomendado e o de 70%, de maneira que
propicia a desnaturacdo de proteinas e de estruturas lipidicas da membrana
celular, destruindo o microrganismo.

Especificamente em relacdo ao Coronavirus, define o uso de alcool em gel
como medida preventiva e mitigatéria, tanto nos setores da salde quanto para
a comunidade em geral, seguindo orientacdo da OMS.

Em relacdo as mascaras, segundo o infectologista Celso Granito, da
Universidade Federal de Sdo Paulo (Unifesp), apesar do apelo da midia, seu
uso deve ficar limitado a pacientes suspeitos ou confirmados, bem como aos
profissionais de salde que os tratam e as pessoas proximas a eles. Ainda
assim, para a comunidade em geral, ndo ha recomendacéo para o seu uso por
duas razoes: a uma, porque ndo existem evidencias cientificas que
comprovem que sua utilizacdo seja eficiente para a protecdo contra o
Coronavirus €, a duas, porque ela deve ser trocada de quatro em quatro horas,
sob pena de ser considerada uma fonte de infeccdo para quem a estiver
vestindo. (D’AQUINO e MUCELIN, 2020, p. 20 e 21).
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Entretanto, em que pese as medidas adotadas para a contencdo do novo virus,
principalmente o isolamento social e o fechamento dos estabelecimentos comerciais, as
relacGes de consumo ndo podiam parar, pois as pessoas necessitavam adquirir produtos
essenciais a sua subsisténcia e entretenimento enquanto perduravam as medidas citadas.

Ocorre que, tal realidade causou enorme intensificacdo no comércio eletrénico,
pois em razdo da calamidade publica que se instaurou as rela¢fes de consumo passaram
a ter um carater majoritariamente virtual, assim, em meio a crise de saude e financeira
que se instalara, ambas ocasionadas pelo advento da pandemia, estudos apontavam o
crescimento do e-commerce/comércio virtual no Brasil.

Nesse sentido, pode-se citar o estudo realizado em 2020 pela Sociedade
Brasileira de Varejo e Consumo (SBVC) o qual enfatiza que o consumo online durante
a pandemia cresceu em 61% e que apds a instalagdo da pandemia o setor de alimentos e
bebidas cresceu em 79%. Ademais, estudo realizado em 2020 pela Mastercard
SpendingPulse aponta que o setor com maior destaque e crescimento foram hobby &
livrarias que cresceram mais de 110% (cento e dez por cento).

Logo, além do crescimento exacerbado do consumo por meios remotos, outro
notdrio impacto da pandemia nas relacGes de consumo foi a perpetracdo de préaticas
abusivas, como por exemplo o aumento exagerado nos precos dos produtos de higiene
pessoal apontados como necessarios ao combate do novo virus, principalmente
mascaras e alcool gel, vejamos o que os dados trazidos pelos professores Guilherme
Mucelin e Lucia Souza em trabalho académico de sua autoria:

Mesmo assim, a procura e a venda por esses dois itens aclamados como
preventivos do contagio do virus cresceu vertiginosamente em todo o pais.
De acordo com o sitio eletrdonico JaCotei, o qual compara os valores de
produtos na Internet, o preco de uma mascara modelo N95 apresentou
variagdo para maior, do dia 11 de marco ate o dia 13 do mesmo mes,
equivalente a R$ 20,00 (vinte reais), 0 mesmo acontecendo com as mascaras
cirtrgicas. A depender da marca e do tipo de produto, a elevagdo do preco
chega, no mesmo dia e para 0 mesmo produto, de R$ 85,00 (oitenta e cinco
reais) para R$ 220,00 (duzentos e vinte reais) — o0 que representa um aumento
médio de 258% no dia 13 de marco de 2020; j& no dia 15, 0 mesmo produto
encontra-se pelo valor de R$ 599,90 (quinhentos e noventa e nove reais e
noventa centavos). Em alguns lugares, o preco das mascaras aumentou em
2.700%.

O éalcool em gel, por sua vez, a depender das especificagdes do produto,
representa significativas altas nos precos, como um kit de 12 frascos cujo
preco era aproximadamente R$ 90,00 (noventa reais) e passou a custar R$
130,00 (cento e trinta reais) e outro, de outra marca, de R$ 6,90 (seis reais e
noventa centavos) para R$ 99,00 (noventa e nove reais), representando um
incrivel acréscimo de 1.434% no valor do bem. O mesmo aconteceu na
Europa, onde o frasco do produto chegou a custar € 25 (vinte e cinco euros),
equivalendo a um aumento no prego de 700%.( D’AQUINO e
MUCELIN, 2020, p. 21 e 22).

Cumpre relembrar que as pratica abusivas estdo expressamente expostas no
Caodigo de Defesa do Consumidor na se¢do 1V do Capitulo V, mais precisamente no
artigo 39 da lei consumerista, tendo as praticas acima incidido nas hipoteses dos incisos
V e X do artigo 39 daquela lei, vejamos o que disp0e tais dispositivos legais, in verbis:

Art. 39. E vedado ao fornecedor de produtos ou servicos, dentre outras
préticas abusivas:

) . . .

V - exigir do consumidor vantagem manifestamente excessiva;

()

X - elevar sem justa causa o preco de produtos ou servigos. (BRASIL, 1990)
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Dessa maneira, podemos citar de inicio, estes ocorridos como alguns dos
impactos ocasionados pela pandemia nas relacbes de consumo, quais sejam,
crescimento do comércio digital para a contratacdo de servigos e aquisicdo de produtos,
assim como, perpetracdo de praticas abusivas como aumento exagerado de preco em
determinados produtos em razdo da intensa procura de tais produtos pelo consumidor.

Neste interim, ainda no que diz respeito a aquisi¢cdo de produtos e servicos
pelos meios digitais, é valido citar que desde a entrada em aplicativos ou sitios
eletrbnicos de compras, até finalizacdo das compras, 0 consumidor € convidado a estar
frequentemente expondo seus dados pessoais, pois é exigida dos usuérios a realizacao
de cadastros, estes que servem como forma de identificacdo, para fins de pagamento e
entrega da mercadoria/realizacdo do servico, dessa forma, é comum que oS
consumidores disponibilizem o ndmero do Registro Geral, Cadastro de Pessoas Fisicas,
endereco postal e nimero do cartdo de crédito, inclusive, em muitas das vezes chega a
ser necessaria a fotografia do consumidor em posse de seus documentos.

Entretanto, fica claro que juntamente com o bonus da comodidade e facilidade
de realizar compras e contratacdo de servi¢cos por meios remotos, ha o 6nus da
exposicdo exagerada de dados, situacdo que inclusive pode dar ensejo a préatica de
fraudes e ilegalidades caso tais dados ndo sejam tratados e protegidos de forma correta.
Isto, pois, na sociedade digital os dados pessoais tem inestimavel valor. Nesse sentido,
ao tratar do tema, cita Danilo Doneda:

A informagdo costuma ser referida como a “matéria-prima” de novos
processos econdmicos e sociais desencadeados ha Sociedade da Informacéo.
A informagio pessoal, especificamente, desponta como uma verdadeira
commodity em torno da qual surgem novos modelos de negdcio que, de uma
forma ou de outra, procuram extrair valor monetario do intenso fluxo de
informacBes pessoais proporcionado pelas modernas tecnologias da
informagdo. Neste cendrio, é mais do que natural que a informagdo assuma
grande relevancia, tanto como um bem juridico ou econémico.(DONEDA,
2010, p. 15).

Assim, podemos citar como mais um impacto da pandemia nas relacbes de
consumo, além do uso exagerado dos meios digitais para a contratacdo de servicgos e
aquisicdo de produtos, a perpetracdo de préaticas abusivas em desfavor do consumidor, a
exagerada exposicdo dos dados pessoais do consumidor para conseguir utilizar
plataformas online de compras e contratacdo de servigos.

Portanto, o impacto da pandemia nas relacdes de consumo vai muito além das
dificuldades enfrentadas em razdo do fechamento dos estabelecimentos comerciais e do
isolamento social, conforme fora exposto, apos o advento da pandemia o consumidor
mostrou estar em uma posi¢do bem mais vulneravel do que aquela exposta no Codigo
de Defesa do Consumidor, isto porque os reflexos da pandemia se estendem desde o
aumento injustificado de produtos e servicos até a necessidade da exposicdo de seus
dados pessoais nas plataformas digitais.

3.2. O consumo virtual e a privacidade do consumidor

A exagerada exposicdo de dados dos consumidores motivada pela necessidade
de disponibilizacdo dos mesmos para ingressar em plataformas de compras online e
contratacdo de servicos, pode dar ensejo a violacdo de direitos fundamentais de matriz
constitucional como é o caso do famigerado direito a privacidade, expressamente
previsto no inciso X do artigo 5° da Constituicdo Federal (BRASIL, 1988) e no artigo
21 do Coédigo Civil, tal direito faz parte do rol dos denominados “direitos da
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personalidade”, estes que sdo inerentes a0 homem e tem como finalidade a prote¢ao da
dignidade da pessoa humana, dessa maneira, qualquer violagcdo a tal direito pode ser
passivel de responsabilizacdo civil. Sobre o conceito de Direitos da Personalidade,
Flavio Tartuce assevera:

Observa-se que os direitos da personalidade tém por objeto os modos de ser,
fisicos ou morais do individuo. O que se busca proteger com tais direitos sdo
os atributos especificos da personalidade, sendo esta a qualidade do ente
considerado pessoa. Em sintese, pode-se afirmar que os direitos da
personalidade sdo aqueles inerentes a pessoa e a sua dignidade (art. 1°, inc.
111, da CF/88). (TARTUCE, 2020, p. 83).

Ocorre que, a discussdo acerca da protecdo de dados nas relacbes de consumo
ndo vem de hoje, isso dado que a protecdo de dados estd intrinsecamente relacionada
com o avanco das tecnologias, com a globalizacdo e até mesmo com a necessidade de
acompanhar os avancos da sociedade, inclusive, ja no ano de 2010 a ENDC — Escola
Nacional de Defesa do Consumidor, através de Danilo Doneda, discutia a tematica e ja
alertava a sociedade para os riscos do tratamento inadequado dos dados pessoais na
internet, vejamos:

O tratamento de dados pessoais, em particular por processos automatizados,
é, no entanto, uma atividade de risco. Risco que se concretiza na
possibilidade de exposi¢do e utilizacdo indevida ou abusiva de dados
pessoais; na eventualidade destes dados ndo serem corretos e representarem
erroneamente seu titular; em sua utilizagéo por terceiros sem o conhecimento
de seu titular, somente para citar algumas hipéteses reais. Dai a necessidade
de mecanismos que proporcionem a pessoa efetivo conhecimento e
controle sobre seus proprios dados, dados estes que sdo expressao direta de
sua propria personalidade. Por este motivo a protecdo de dados pessoais é
tida em diversos ordenamentos juridicos como um instrumento essencial para
a protecdo da pessoa humana e é considerada como um direito fundamental.
(DONEDA, 2010, p. 52)

Dessa forma, como se percebe, 0s estudiosos do tema ja estavam atentos acerca
dos riscos do tratamento inadequado de dados pessoais no ambiente virtual a0 mesmo
tempo em que pugnavam pela criacdo de mecanismos que proporcionassem o efetivo
controle e conhecimento pelo consumidor de seus proprios dados.

Entretanto, aquilo que ja vinha sendo tratado pelos estudiosos da matéria ha
tempos se concretizou com a instalacdo da pandemia, pois como ja exposto no presente
texto apos a intensificagdo do uso dos meios remotos o nimero de golpes realizados na
internet cresceu de forma significativa, nesse sentido um estudo realizado pela Akamai,
empresa de protecdo e entrega de dados enfatiza que o Brasil em 2020 estava em 3°
(terceiro) lugar no ranking dos paises fonte de ataques, ou seja, o Brasil é o terceiro pais
com mais ataques de hackers com a finalidade de roubar dados pessoais.

Ainda, segundo estudo da CEAcrim (Coordenadoria de Estatistica e Analise
Criminal) da Secretaria de Seguranca Publica do Estado de Sao Paulo, naquele Estado
houve aumento de 256% no porcentual nos crimes praticados pela internet. Outros
acontecimentos recentes que detém ligacdo direta com o aumento das fraudes e golpes
aplicados na internet sdo os episodios recorrentes de vazamento de dados, como
exemplo, vale citar o recente caso do Instituto Nacional do Seguro Social — INSS que
denunciou vazamento de dados e informou que tais dados foram utilizados por empresa
de creditos para realizar empréstimos indevidos nos beneficios dos aposentados e
pensionistas (FDR, 2021). Destarte, resta comprovado que o inadequado tratamento dos
dados pessoais dos consumidores da ensejo a grave fragilizacdo e desrespeito a direitos
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dos consumidores, principalmente no que diz respeito ao direito a privacidade de matriz
constitucional.

Como se percebe o desenvolvimento de mecanismos de protecdo de dados se
mostra necessario, pois a viola¢do dos dados pessoais esté intrinsecamente ligado com a
seguranca pessoal do seu titular vez aqueles sdo a representacdo deste, ha quem
defenda, inclusive, que os dados pessoais sdo a propria pessoa, por isso mecanismos de
protecdo de dados servem como protecdo da propria pessoa, nesse sentido vejamos o
que diz Danilo Doneda acerca da tematica:

A protecdo de dados pessoais € uma maneira indireta de atingir um objetivo
altimo, que é a protecdo da pessoa. Ao estabelecer um regime de obrigacdes
para 0s responsaveis pelo tratamento de dados, bem como de direitos para 0s
titulares destes, ndo se estd meramente regulando um objeto externo a pessoa,
porém uma representacdo da propria pessoa. Os dados pessoais, por
definicdo, representam algum atributo de uma pessoa identificada ou
identificavel e, portanto, mantém uma ligacdo concreta e viva com a pessoa
titular destes dados. Os dados pessoais sdo a pessoa e, portanto, como tal
devem ser tratados, justificando o recurso ao instrumental juridico destinado
a tutela da pessoa e afastando a utilizacdo de um regime de livre apropriacao
e disposicdo contratual destes dados que ndo leve em conta seu carater
personalissimo. Também destas suas caracteristicas especificas deriva a
consideracdo que, hoje, diversos ordenamentos juridicos realizam, de que a
protecdo de dados pessoais é um direito fundamental - uma verdadeira chave
para efetivar a liberdade da pessoa nos meandros da Sociedade da
Informagdo. (DONEDA, 2010, p. 52).

No entanto, no que diz respeito a protecdo de dados pessoais no ordenamento
juridico brasileiro, este assunto se encontrava regulado de forma genérica nas
entrelinhas de outros temas tratados pela Constituicdo Federal de 1988 como Direitos e
Garantias Fundamentais como no inciso X (inviolabilidade da intimidade e vida
privada) e o inciso XII (inviolabilidade do sigilo a correspondéncia e das comunicacfes
telegraficas, de dados e das comunicacdes telefénicas) ambos do artigo 5° da
Constituicao Federal, ndo tendo até o ano de 2018 uma protecdo unitaria, em um codigo
ou uma lei especifica, sendo tal sistematica alvo de criticas pelos estudiosos da matéria.
Nesse sentido, Danilo Doneda no seu trabalho “A protecdo dos dados pessoais como
direito fundamental”, faz a seguinte critica a sistematica constitucional de protecdo de
dados pessoais:

Tal técnica legislativa acabou por fundamentar uma interpretacdo no minimo
temerosa no que diz respeito a matéria: se, por um lado, a privacidade é
encarada como um direito fundamental, as informagdes pessoais em si
parecem, a uma parte da doutrina, serem protegidas somente em relacéo a sua
“comunicac¢do”, conforme o art. 50, XII, que trata da inviolabilidade da
comunicagdo de dados. Tal interpretacdo, além de dissonante com a visao
segundo a qual privacidade e informacGes pessoais Sdo temas sempre mais
relacionados e, em muitas ocasifes, quase que indistinguiveis entre si —
conforme atesta o mencionado desenvolvimento de leis que tratam da
protecdo de dados pessoais e também os documentos transnacionais que
associam o carater de direito fundamental a protecdo de dados pessoais —,
traz consigo o enorme risco de acabar por se tornar uma norma que sugere
uma grande permissividade em relagdo a utilizacdo de informacdes pessoais.
(DONEDA, 2011, p.105).

No entanto, no ano de 2018 foi sancionada a lei 13.709/2018, denominada de
Lei Geral de Protecdo de Dados, esta que inaugurou no Brasil um regime de protecdo
aos dados pessoais, este que tem como objetivo trazer aos cidaddos/consumidores
garantias e direitos ao passo em que fornece as bases para o desenvolvimento da
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economia da informacdo, baseado em confianga, seguranca e valor (DONEDA e
MENDES, 2018).

Ocorre que a elaboracdo e publicacdo da lei 13.709/2018 veio em momento
necessario, isto pois a necessidade de desenvolvimento de meios eficazes a garantia do
direito a privacidade do consumidor ganhou mais enfoque apds o advento e instalacédo
da pandemia, a lei ora citada chega como grande auxiliar da Lei de Acesso a
Informacéo e ao proprio Codigo de Defesa do Consumidor, assim, formando o marco
regulatério brasileiro da sociedade da informagéo.

Dessa forma, conforme explanado no decorrer do presente tdpico a criacdo de
mecanismos legais de protecdo de dados pessoais, como € o caso da lei 13.709/2018, se
mostra necessario a efetivacao de direitos fundamentais e da personalidade, a exemplo
do direito a privacidade e a propria protecdo de dados em face das novas relagdes de
consumo virtuais regidas pela disseminacdo do SARS-CoV-2, assim, visando retirar o
consumidor desta exagerada condicdo de vulnerabilidade (que foi intensificada apos a
pandemia) e buscando permitir que as relacdes de consumo virtuais sejam firmadas com
base em vetores como a seguranga, clareza e controle, por parte do consumidor, dos
seus préprios dados.

4. LEI 13.709/2018 E A PRIVACIDADE DO CONSUMIDOR NAS RELACOES
DE CONSUMO DURANTE A PANDEMIA

Neste topico sera analisado as principais inovacdes da lei 13.709/2018, assim
como, serd demonstrado como a nova lei e o direito a privacidade impactam nas
relagbes de consumo durante a pandemia, assim, demonstrando que o conceito atual de
privacidade estd intimamente ligado com protecdo de dados e para se chegar a uma
sociedade digital, responsavel e segura, faz-se necesséario respeitar 0 microssistema
nacional de protecdo de dados e defesa do consumidor que € formado pela Lei Geral de
Protecdo de Dados e 0 Codigo de Defesa do Consumidor.

4.1. Alei 13.709/2018: Principais inovagoes

Quanto a criagédo e aprovacgdo da Lei Geral de Protecdo de Dados, a Professora
Doutora em Direito Privado, Laura Schertel Mendes e o Professor Doutor em Direito
Civil Danilo Doneda, em artigo intitulado de “Comentario a Nova Lei de Protegdo de
Dados (Lei 13.709/2018): O novo paradigma da protecao de dados no Brasil” enfatizam

0 seguinte:
A lei aprovada proporciona ao cidaddo garantias em rela¢do ao uso dos seus
dados, a partir de principios, de direitos do titular de dados e de mecanismos
de tutela idealizados tanto para a protecdo do cidaddo quanto para que o
mercado e setor publico possam utilizar esses dados pessoais, dentro dos
parametros e limites de sua utilizacdo. Esta é uma experiéncia que vem se
mostrando exitosa em diversos outros paises, introduzindo o paradigma do
controle — pelo qual se garante ao cidaddo o controle sobre seus dados,
inclusive para que os divulgue e use, em oposi¢do ao paradigma do segredo e
do sigilo. A ideia é a de que, com o empoderamento do cidaddo e com a
institucionalizacdo de mecanismos de controle e supervisdo sobre o uso de
seus dados, o cidaddo passe a ser protagonista das decisbes sobre o uso de
seus dados, em linha com o conceito de autodeterminac¢do informativa,
consagrada em decisdo historica da Corte Constitucional alemé, e agora
também positivado como principio na LGPD. (DONEDA e MENDES,

2018, p. 22).
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Destarte, em consonancia com o pensamento dos professores ao norte citados
pode-se enfatizar que a LGPD surge com o grande objetivo de dar maior poder ao
consumidor acerca dos seus dados, dessa forma, eis que na atual sociedade da
informacdo ndo existem mais dados irrelevantes, isto porque conforme ja defendido no
préprio trabalho os dados pessoais se mostram como representacdao da propria pessoa,
dessa forma, devendo ser tratados como verdadeiros direitos da personalidade. Dessa
maneira, € de suma importancia enaltecer aqueles pontos que sdo tratados como de
maior relevancia da nova lei.

Inicialmente, cumpre enfatizar que nos incisos do artigo 2° estdo expostos 0s
fundamentos da citada lei, para o presente trabalho os que mais chamam atencéo séo os
que estdo expostos nos incisos I, 1V, VI e VII, pois estes incisos enfatizam o respeito a
privacidade, a inviolabilidade da intimidade, honra e imagem, a defesa do consumidor e
os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais (BRASIL,2018).

Ademais, o art. 5° da lei 13.709/2018 traz em seus incisos alguns conceitos para a
melhor compreensdo da mesma, dos conceitos listados nos incisos do dispositivo ora
citado, cumpre destacar os conceitos expostos nos incisos I, I, VI, VII, VIII, X,
vejamos o que dispde 0s incisos citados:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
(--.)

VII - operador: pessoa natural ou juridica, de direito pablico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecéo de Dados (ANPD);

()

X - tratamento: toda operacéo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepgdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacéo,
modificagdo, comunicacdo, transferéncia, difusdo ou  extracdo;
(BRASIL,2018).

Por conseguinte, feita uma breve introducdo acerca do advento da lei
13.709/2018 e explicitada a parte objetiva e conceitual da lei, iniciar-se-a, de agora em
diante, apontamentos sobre aquilo que se considera mais importante na lei acerca da
busca pela efetivacdo do direito a privacidade do consumidor.

Ja no inicio da lei 13.709/2018, mais precisamente no inciso | do art. 7° (que
trata dos requisitos para o tratamento de dados), o0 empoderamento citado pro Danilo
Doneda ja comeca a tomar forma, eis que este dipositivo legal informa que o tratamento
de dados pessoais somente podera ser realizado mediante o fornecimento de
consentimento pelo titular (BRASIL,2018), o consentimento tratado no inciso | do art.
7° devera ser fornecido por escrito ou por outro meio que demonstre a manifestagéo de
vontade do titular (Art. 8°), entretanto, o0 mesmo artigo 7° ainda traz outras
possibilidades de tratamento de dados pessoais, no entanto, nos demais casos, tal
tratamento s6 podera ocorrer para 0 cumprimento de obrigacdo legal (inciso Il do art.
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7°) ou por motivos plenamente justificaveis, como nos casos de protecdo da vida ou da
incolumidade fisica do titular (inciso VII art. 7°) (BRASIL,2018).

No entanto, o art. 11 da lei ora tratada, este que dispde acerca dos dados pessoais
sensiveis, quando se trata de dados pessoais sensiveis (Art. 5% 1l) o tratamento
prescinde, além do consentimento do titular, a exposicdo da finalidade especifica, pois a
estes dados sdo atribuidos, através da lei, uma maior protecdo em razdo de ter-lhe sido
atribuido um carater sensivel por tratar de questdes como, questdes de raca, religido,
sexualidade etc. (BRASIL, 2018) .

Outro ponto de extrema relevancia, sdo os Direitos do Titular que estdo expostos
no artigo 17, este que assegura a titularidade dos dados pessoais a pessoa natural e
garante os direitos fundamentais de liberdade, intimidade e de privacidade, ademais,
assim como, pode obter mediante requisicdo a confirmagcdo pelo controlador a
existéncia de tratamento de dados, acesso aos dados, a anonimizacdo, bloqueio ou
eliminacdo de dados desnecessarios, excessivos ou tratado em desconformidade com a
lei 13.709/2018 (Art. 18) (BRASIL,2018), outrossim, 0 prazo para a resposta da
solicitacdo é de 15 (quinze) dias a contar da solicitacao.

No que diz respeito a responsabilizacdo civil e ressarcimento de danos, o art. 42
da lei ora analisada, enfatiza o seguinte:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecdo de dados

pessoais, é obrigado a repara-lo. (BRASIL,2018)

Para melhor elucidar quem é o controlador e 0 operador em uma possivel relacao
de consumo, na cadeia de tratamento de dados podemos usar o exemplo dado por Ivan
Ventura, escritor do site “Consumidor Moderno” que debatendo quem sido cada um dos
personagens citados escreveu:

“Uma empresa de call center (um exemplo de operador), contratada por um
banco (controlador), somente podera coletar informagdes de um correntista
que dizem respeito ao negodcio da instituicdo bancaria. Em tese, bancos
precisam apenas de dados como nome, endereco, entre outros dados pessoais,
além de informagdes sobre as movimentagdes financeiras. Assim, ndo faria
sentido ela coletar dados sobre geolocalizagcdo de uma pessoa. Isso, claro,
hipoteticamente falando.” (VENTURA, 2019, online).

O inciso | do 8§ 1° do art. 42, informa que o operador responde solidariamente
com o controlador pelos danos causados pelo tratamento de dados em caso de
descumprimento as obrigacOes e a legislagdo quando ndo tiver seguido as instrucoes
licitas do controlador. Interessante ainda, frisar que o § 2° do art. 42 traz a possibilidade
de inversdo do 6nus da prova em favor do titular de dados quando suas alegac¢Ges forem
verossimeis, houver hipossuficiéncia para fins de producdo de prova e quando a
producdo de prova pelo titular for extremamente onerosa (BRASIL, 2018).

Por fim, tema muito importante no que diz respeito a lei 13.709/2018 diz
respeito a criacdo da Autoridade Nacional de Protecdo de Dados — ANPD, pessoa
juridica de natureza juridica transitoria (Art. 55-A,81°) esta que tem suas atribuicOes
elencadas nos incisos do Art. 55-J da nova lei e que, em resumo, é criada com o
objetivo de dar efetividade as diretrizes da lei de protecdo de dados pois € a responsavel
pela sua aplicacéo.

4.2. Os reflexos da lei 13.709/2018 e o direito a privacidade nas relagdes de
consumo
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No atual contexto mundial que envolve pandemia, exagerada exposi¢do de dados
e constante desrespeito a direitos fundamentais como a privacidade e a protecdo de
dados, aliado ainda a uma legislacdo escassa de protecdo dos bens juridicos citados, a
LGPD (Lei 13.709/2018) chega ao ordenamento juridico em um momento de
imensuravel necessidade com o objetivo de regulamentar a protecdo de dados pessoais e
dar maior efetividade a direitos fundamentais e da personalidade como é o caso do
Direito a Privacidade.

No entanto, antes do advento da LGPD, o unico mecanismo que trata acerca da
defesa do consumidor é, exatamente, a lei 8.078/90 — Codigo de Defesa do Consumidor,
este que trata de forma genérica e escassa sobre os temas Direito a Privacidade e
Protecdo de dados, pois 0 CDC € proveniente do ano de 1990, quando 0 acesso a
internet e 0 uso dos meios remotos para fins de consumo era uma realidade distante no
Brasil, assim, sendo a legislagdo nacional deficiente por muito tempo sobre os dois
temas.

Destarte, no que diz respeito a discussdo sobre o direito a privacidade
relacionando-o com o direito a protecdo de dados no ambito das relagdes de consumo na
pandemia do Covid-19, notadamente, o que se busca é um controle efetivo acerca de
guem pode acessar 0s dados pessoais do consumidor e de que forma pode trata-lo, nesse
sentido, ao debater o tema, Guilherme Magalhdes, Arthur Pinheiro e José Luiz de
Moura através do trabalho intitulado: “O Direito Fundamental a Protecdo de Dados
Pessoais e a Pandemia da Covid-19”, asseveram:

E inegéavel que a ideia de um direito & privacidade, notadamente em relacéo
aos dados disponibilizados na web, surge como uma questdo relacionada ao
controle de acesso, que restringe quem pode visualizar determinado
conteido, assegurando-se aos individuos que produzem ou influenciam
informagdes relacionadas a si mesmos o direito de determinar as permissdes
(de acesso e até de compartilhamento) que desejam conceder a outrem. Isso
tem grande relevancia durante uma pandemia, na medida em que se espera
postura de conformidade aos parametros decretados, especialmente quanto ao
distanciamento social e a observancia de ditames regulatérios especificos;
igualmente, a privacidade se manifesta a partir da imperiosa protecdo do
individuo contra a vigilancia exacerbada do Estado(BASAN; FALEIROS
JUNIOR; MARTINS, 2020).

Ocorre que, a explanacdo acima citada acerca do Direito a Privacidade, em que
pese ser dirigida a vigilancia do Estado para com seus cidaddos pode muito bem ser
aplicada no contexto das relagdes de consumo, pois atualmente com a intensificagéo do
uso dos meios remotos, pode-se afirmar que a efetivacdo do Direito a Privacidade nas
relagbes de consumo se efetiva a partir de uma protecdo eficaz dos dados pessoais
daqueles que necessitam fazer uso dos meios digitais para adquirir produtos ou contratar
qualquer servico.

Ademais, percebe-se que, atualmente, na sociedade digital o conceito de
privacidade sofreu grande impacto e hoje, este estd intimamente relacionado com o
direito a protecéo de dados pessoais, pois nas vias digitais a materializagdo da pessoa se
da através de seus dados pessoais, frente a impossibilidade de estar-se presencialmente
nas plataformas digitais, assim, pode-se afirmar que os dados digitais sdo a propria
pessoa. Portanto, garantir a protecdo dos dados pessoais é também dar efetividade ao
direito a privacidade e a protecao da pessoa/dignidade da pessoa humana. Nesse sentido,
lecionam Renata Aparecida e Adalberto Simé&o o seguinte:
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Dessa forma, ndo pairam dividas que a constitucionalizagdo da protegdo dos
dados pessoais, inclusive por meios digitais soma-se a prote¢do da dignidade
da pessoa humana, garantindo aos cidaddos, de modo geral, direitos
suficientes para terem liberdade e privacidade de usarem seus proprios dados
pessoais da maneira que quiserem sem sofrerem violagdes de suas
informacdes pessoais, evitando assim, que sejam vitimas de fraudes e
exposicdes ndo pertinentes. (FOLLONE E SIMAO FILHO, 2020).

Dessa maneira, no contexto das relacdes de consumo nos tempos de pandemia a
LGPD tem um papel de extrema importancia, qual seja, proteger direitos fundamentais
como o direito a privacidade, protecdo de dados e retirar o consumidor de uma posicéo
de extrema vulnerabilidade, pois as disposicbes da LGPD como, por exemplo, a
necessidade de expressa autorizacdo do titular para tratamento de dados e a expressa
previsdo do dever de indenizar no caso de tratamento inadequado de dados, traz ao
consumidor uma maior seguranca e autonomia.

Por conseguinte, uma sociedade consumidora digital, responsavel e segura sé
podera ser alcancada a partir do respeito as disposi¢cdes contidas do microssistema
nacional de protecdo de dados pessoais e do consumidor, este que ¢ formado pela
LGPD e CDC, assim, permitindo que os cidaddos/consumidores se sintam seguros ao
compartilhar seus dados sempre que necessario e além disso buscando inibir préaticas
fraudulentas, em razdo da protecdo dada pelo ordenamento juridico a partir dos
mecanismos citados no presente trabalho , assim como, impor aos agentes de tratamento
de dados uma conduta que deve ser respeitada sob pena de severas punicBes. Nesse
sentido entendem da mesma forma Laura Schertel e Danilo Doneda, vejamos:

A utilizacdo legitima e responsdvel dos dados pessoais proporciona ao
cidaddo a confianca necessaria para compartilha-los sempre que julgar
cabivel, bem como garante aos agentes de tratamento seguranca juridica para
que possa utiliza-los de forma transparente em seus modelos de negécio. Para
que se alcance tal finalidade, desenvolveu-se um sistema de normas para a
protecdo de dados, que envolve o estabelecimento de uma série de
procedimentos, principios e direitos que limitam o processamento de dados
pessoais a0 mesmo tempo que empoderam o cidaddo para controlar o fluxo
de seus dados. (DONEDA E MENDES, 2018).

Portanto, no que diz respeito aos impactos da LGPD e o direito a privacidade nas
relacBes de consumo, tem-se que a LGPD tem um importante papel de regulamentar o
direito a protecdo de dados pessoais no ambito das relagdes de consumo, este que na
atualidade esta intimamente ligado ao direito a privacidade, pois atualmente os dados
pessoais sdo a propria representacao da pessoa fisica no mundo digital. Desta forma, nos
tempos de pandemia, onde existe uma crescente demanda pela utilizacdo das
plataformas digitais e exagerada exposicao de dados, o desenvolvimento de mecanismos
que visam regulamentar e proteger direitos como a protecdo de dados e a privacidade do
consumidor, principalmente durante a pandemia, sdo necessarios a construcédo de uma
sociedade digital, responsavel e segura.

5. CONSIDERACOES FINAIS

Dado todo o exposto, esta mais do que evidente que a pandemia ocasionada pela
disseminacdo do SARS-CoV-2 e as medidas necessarias para sua contencdo
(fechamento de estabelecimento comerciais, isolamento social, uso de méascaras e alcool
gel) impactaram de varias formas nas relagdes de consumo, seja pela intensificacdo da
exploracdo dos meios remotos para fins de consumo, aumento absurdo dos materiais
ditos como necessarios ao enfrentamento da doenca ou até mesmo a modulagcdo do
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perfil de consumo dos brasileiros, pois conforme ficou demonstrado a situacao
pandémica vem formando um consumidor mais cauteloso e consciente.

Neste contexto, a necessidade de utilizacdo dos meios remotos para adquirir
produtos ou contratar servigos apesar de trazer o bonus da comodidade e facilidade, gera
também um 6nus que diz respeito a exagerada exposicdo de dados pessoais, isto porque
como bem se sabe para ingressar nas plataformas digitais (aplicativos de compras, sites
de lojas, redes sociais etc.) faz-se necessario identificar-se e como a unica forma
possivel de fazer isto no ambito digital é, exatamente, dispor de dados pessoais que se
fazem a representacdo da propria pessoa (C.P.F, R.G., nimero de cartdes de crédito
etc.), direitos fundamentais e da personalidade como é o caso do direito a privacidade e
a propria protecdo de dados mostram-se ameacados por possiveis perpetracOes de
fraudes e apropriacdo dos dados pessoais do titular por terceiros mau intencionados.

Ocorre que em que pese a situacdo de calamidade publica tenha ocorrido de
forma muito repentina e inesperada, a discussdo acerca da protecdo de dados nas
relacGes de consumo ndo é recente, os estudiosos da matéria ja alertavam acerca dos
riscos do tratamento inadequado de dados pessoais, situagdo que se concretizou com 0
advento da pandemia, pois pesquisas citadas no texto demonstram que o Brasil em 2020
estava em 3° lugar no Ranking dos paises fonte de ataques de hackers, no entanto, no
que diz respeito ao direito a protecdo de dados este encontrava regulamentacdo na nossa
legislacdo de forma muito genérica nas entrelinhas de outros temas e de forma esparsa
na legislacao.

No entanto, no ano de 2018 foi sancionada a lei 13.709/2018 denominada de Lei
Geral de Protecdo de Dados pessoais, que inaugurou no Brasil a sistematica da protecéo
de dados pessoais, e que prometia gerar um maior empoderamento ao cidad&o brasileiro
acerca de seus dados pessoais, pois garante que o detentor de tais dados possua sobre 0s
mesmos um maior controle de como, por quem e até quando serdo tratados, dessa
maneira, este instrumento legal se mostra como um grande aliado na busca pela
concretizacao do direito a privacidade nas relages de consumo durante a pandemia.

Além disso, a nova lei de Protecdo de Dados tem como um de seus fundamentos
a defesa do consumidor e traz disposi¢Oes que enfatizam o0 a necessidade de permissédo
do consumidor para a realizacdo de tratamento de seus dados, além disso, enfatiza de
forma expressa 0 dever de indenizar nos casos de danos decorrentes do tratamento
inadequado de dados, trazendo maior segurangca ao consumidor quanto ao
compartilhamento de seus dados e impondo um maior dever de cuidado aqueles que
detém a guarda destes dados.

Portanto, tendo em vista que o conceito atual de direito a privacidade, na
sociedade da informacdo, esta intimamente ligado ao direito a protecdo de dados, a lei
13.709/2018 detém um papel de muita relevancia no cenario pandémico do Covid-19,
qual seja, retirar o consumidor de uma posicao de extrema vulnerabilidade e garantir ao
mesmo a efetivacdo de direitos como a privacidade e a prdpria protecdo de dados
mediante uma garantia de maior empoderamento que lhe é dado a partir das suas
disposicdes legais, por conseguinte, garantindo a todos os consumidores seguranga e
responsabilidade no tratamento de dados nesta nova sociedade digital, permitindo
assim, um desenvolvimento social seguro e adequado.
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