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A IMANENCIA DA CIBERCULTURA E EMERGENCIA DO CYBERSTALKING: UM
ESTADO DA ARTE

THE IMMANENCE OF CYBERCULTURE AND THE EMERGENCY OF
CYBERSTALKING: A STATE OF THE ART

Andressa do Nascimento?
Monica Lucia Cavalcanti de Albuquerque Duarte Mariz Nébrega 2

RESUMO

A evolucéo tecnologica tem promovido o contato entre pessoas de todo o mundo, mas,
consequentemente, tem facilitado a intrusdo. Comecgaram a surgir novos comporta-
mentos desviantes e novas formas de cometer crimes a surgir novas formas de crime
e, 0s que ja existiam foram extrapolados para o ciberespaco, comecando a ser deno-
minados por cibercrime. Nesse periodo de isolamento social em que parte da popula-
cao ficou em casa e passaram mais tempo conectadas, 0s cibercriminosos passaram
a observar brechas para aplicar novos golpes, usando, principalmente, individuos com
poucas experiéncias on-line como vitimas. Esse uso mais intenso da internet e das
redes sociais na pandemia provocou um aumento dos crimes digitais o que nos moti-
vou a realizar esse estudo. Com o designio de compreender o fenbmeno do cybers-
talking, procedeu-se a uma busca que tem como objetivo Analisar como a comunidade
cientifica tem discutido o cyberstalking no Brasil, investigando plataformas de indexa-
cao de obras cientificas quanto aos trabalhos que tratam do cyberstalking bem como
refletir sobre as publicagdes acerca do cyberstalking a luz do aporte tedrico e das
doutrinas. Estes objetivos foram prosseguidos através de um Estudo da Arte, por meio
das plataformas de dados: Google Académico e CAPES. A amostra utilizada neste
estudo foi constituida apGs selecdo com base nos criterios de inclusdo e excluséo,
resultando numa amostra de 6 estudos. Os resultados obtidos neste estudo sao
discutidos a luz de investigacdes empiricas centradas nestes dominios, avancando-
se com algumas interpretagdes e conclusdes para os mesmos. Observou-se neste
trabalho que o fato deste fendbmeno ainda ter sido pouco estudado. Muita da
informacéo relativa ao cyberstalking €, maioritariamente, encontrada em estudos
sobre o stalking.

Palavras-chave: Stalking. Cyberstalking. Crime Virtual.

1 Graduanda em Direito pela Universidade Estadual da Paraiba
2 Professora Doutora do Curso de Direito da Universidade Estadual da Paraiba
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ABSTRACT

Technological evolution has promoted contact between people all over the world, but,
consequently, it has facilitated intrusion. New deviant behaviors began to appear and
new ways of committing crimes to emerge new forms of crime, and those that already
existed were extrapolated to cyberspace, beginning to be called cybercrime. In this
period of social isolation in which part of the population stayed at home and spent more
time connected, cybercriminals began to observe loopholes to apply new scams, using,
mainly, individuals with little online experience as victims. This more intense use of the
internet and social networks in the pandemic caused an increase in digital crimes,
which motivated us to carry out this study. With the aim of understanding the
phenomenon of cyberstalking, a search was carried out with the aim of analyzing how
the scientific community has discussed cyberstalking in Brazil, investigating indexing
platforms for scientific works regarding the works that deal with cyberstalking as well
as reflect on publications about cyberstalking in the light of theoretical support and
doctrines. These objectives were pursued through a Study of Art, through the data
platforms: Google Academic and CAPES. The sample used in this study was
constituted after selection based on inclusion and exclusion criteria, resulting in a
sample of 6 studies. The results obtained in this study are discussed in the light of
empirical investigations focused on these domains, advancing with some
interpretations and conclusions for them. It was observed in this work that the fact of
this phenomenon has still been little studied. Much of the information regarding
cyberstalking is mostly found in studies on stalking.

Keywords: Stalking. Cyberstalking. Virtual Crime.
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1 INTRODUGAO

A evolucéo tecnolbgica tem promovido o contato entre pessoas de todo o
mundo, mas, consequentemente, tem facilitado a intrusdo. Comecgaram a surgir novos
comportamentos desviantes e novas formas de cometer crimes a surgir novas formas
de crime e, 0s gue ja existiam foram extrapolados para o ciberespaco, comecando a
ser denominados por cibercrime. O cibercrime € descrito segundo Thomas e Loader
(2000), como atividades que ocorrem através do uso de um computador, que sao
ilegais ou consideradas como ilicitas e que podem ser conduzidas através da rede
eletrbnica global. Portanto, o cyberstalking nasce, com o crescimento das novas
tecnologias e a facilidade de acesso a estas.

A Lei n®14.132/2021, tipificou (criou) o crime de perseguic¢édo, incluindo o artigo
147-A do Cddigo Penal do Brasil. Agora, qualquer pessoa que perseguir a outra a
ponto de fazer com que ela ndo possa mais ir aos lugares que frequentava sem se
sentir ameacada ou vigiada, ou se ndo parar de ficar telefonando e mandando e-mails
insistentemente, tera que se manter a uma determinada distancia da vitima e, se
desrespeitar essa ordem, podera ser presa.

Derivada do verbo inglés “stalk”, a expressao stalking significa perseguir. Para
gue esse tipo de crime possa ser configurado, é preciso que a pessoa, por exemplo,
realize diversas ligacdes telefénicas para os numeros de sua “vitima”, a siga pelas
ruas e frequente os mesmos lugares que ela frequenta, envie presentes, flores, entre
outros.

Ja no cyberstalking, tudo € realizado através do uso da tecnologia, como o
envio de mensagens insistentes nas redes sociais, e-mails, rastreamento e
monitoramento dos passos da vitima, invasdo dos computadores e smartphones,
instalacdo de cameras de vigilancia, uso de e-mails da vitima para cadastro em
diversos sites.

O uso da internet nesse periodo de isolamento social em que parte da
populacdo ficou em casa e passaram mais tempo conectadas, seja para trabalhar,
estudar ou por diverséo, cibercriminosos passaram a observar brechas para aplicar
novos golpes, usando, principalmente, individuos com poucas experiéncias on-line
como vitimas. Esse uso mais intenso da internet e das redes sociais na pandemia
provocou um aumento dos crimes digitais o que nos motivou a realizar esse estudo.

Com o designio de compreender o fenébmeno do cyberstalking, procedeu-se a
uma busca que tem como objetivo Analisar como a comunidade cientifica tem
discutido o cyberstalking no Brasil, investigando plataformas de indexacéo de obras
cientificas quanto aos trabalhos que tratam do cyberstalking bem como refletir sobre
as publicagBes acerca do cyberstalking a luz do aporte tedrico e das doutrinas.

Estes objetivos foram prosseguidos através de um Estudo da Arte, por meio
das plataformas de dados: Google Académico e CAPES. A amostra utilizada neste
estudo foi constituida apds selecdo com base nos criterios de inclusédo e excluséao,
resultando numa amostra de 6 estudos.

Os resultados obtidos neste estudo séo discutidos a luz de investigacdes
empiricas centradas nestes dominios, avancando-se com algumas interpretacdes e
conclusdes para os mesmos. Observou-se neste trabalho que o fato deste fendmeno
ainda ter sido pouco estudado. Muita da informacéo relativa ao cyberstalking é,
maioritariamente, encontrada em estudos sobre o stalking.


http://noticias.r7.com/tecnologia-e-ciencia
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2 FUNDAMENTAGAO TEORICA

2.1 DEFINICOES DE CRIMES VIRTUAIS

A partir do momento que a criminologia percebeu que a internet se tornou um
novo foco de criminalidade, foi necessaria a criacdo de teorias para definir os crimes
virtuais, bem como entender por qual razdo eles ocorrem (JAISHANKAR, 2007).

No Brasil, infracdo penal € o género, podendo ser dividida, estruturalmente,
em crime (ou delito) e contravengao penal (ou crime anao, delito liliputiano ou crime
vagabundo). As condutas mais graves, por consequéncia, sdo etiquetadas pelo
legislador como crimes, enquanto as menos lesivas, como contravencdes penais
(CUNHA, 2014).

N&o cabe, no presente trabalho, trazer as distingbes entre crime e
contravencao penal, sendo apenas importante determinar que quando se utilizaa e
pressao “crimes virtuais” fala-se no mesmo sentido de infragdo penal (género).

O que realmente importa para a analise sdo as suas caracteristicas.
Guilherme de Souza Nucci (2011, p. 173), conceitua crime da seguinte maneira:

Poucos institutos sobreviveram por tanto tempo e se desenvolveram
sob formas tdo diversas quanto o contrato, que se adaptou a
sociedades com estruturas e escala de valores tao distintas quanto
as que existiam na Antiguidade, na Idade Média, no mundo
capitalista e no préprio regime comunista (NUCCI, 2011, p. 173).

J& nos crimes virtuais, algumas das caracteristicas das infragcdes penais
‘reais” sao identificados como cometidos através do uso de dispositivos
tecnoldgicos. Alguns doutrinadores como o Professor Marcelo Xavier de Freitas
Crespo (2011) se utilizam de outras nomenclaturas para tratar dos crimes virtuais.

Em que pese nao existir consenso entre os doutrinadores que abordam o tema
e a diversidade de nomenclaturas acerca do tema, todas abarcando as diversas
condutas ilicitas realizadas por algum tipo de dispositivo tecnolégico, a que ser utili
ada neste tra alho a de “Crimes Virtuais” por entender-se que a realizacdo das
condutas sao dadas em um ambiente virtual.

Corroboram com esse conceito os professores Damasio de Jesus e José
Antdnio Milagres (2016), quando arrematam que crimes virtuais séo fatos tipicos e
antijuridicos cometidos por meio da ou contra a tecnologia da informacao, ou seja,
um ato tipico e antijuridico, cometido através da informatica em geral, ou contra um
sistema, dispositivo informatico ou redes de computadores.

O professor Paulo Marco Ferreira Lima define os crimes virtuais — chamados
por ele de crimes de computador — como uma conduta humana, caracterizada no
direito penal como fato tipico, antijuridico e culpavel, em que a maquina
computadorizada tenha sido utilizada, facilitando de sobremodo a execucdo ou a
consumacdo da figura delituosa, causando um prejuizo a outras pessoas,
beneficiando ou ndo o autor do ilicito (apud PALAZZI, 2000, apud FIORILLO; CONTE,
2016).

A Organizacdo para Cooperacdo Econdmica e Desenvolvimento da
Organizacéo das Nacdes Unidas (OCDE), em 1983, definiu como crime informatico
“qualquer conduta ilegal, ndo ética, ou ndo autorizada que envolva processamento
autom tico de dados e/ou a transmissdao de dados” (PALAZZ, 2000 apud
FIORILLO; CONTE, 2016, p. 186).
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Pode-se dividir os crimes virtuais como préprios ou improprios. Os primeiros,
sdo aquelas condutas antijuridicas e culpaveis que visam atingir um sistema
informatico ou seus dados violando sua confiabilidade, sua integridade e/ou sua
disponibilidade. Ja os segundos, sdo condutas comuns — tipicas, antijuridicas e
culpaveis — que sdo perpetradas utilizando-se de mecanismos informaticos como
ferramenta, mas que poderiam ter sido praticadas por outros meios (SYDOW, 2014).

Os crimes virtuais podem envolver uma multiplicidade de sujeitos. Pode- se
tomar, como exemplo, a conduta de um hacker que € contratado por alguém para
roubar segredos corporativos de um concorrente. Nesse caso, o0 hacker ir4 utilizar-
se de seus conhecimentos em explorar falhas de seguranca em um sistema. A
principio, os sujeitos envolvidos seriam o sujeito que contratou, o hacker e a vitima
(concorrente) Entretanto, suponha que o hacker precise se dirigir a uma “lan house”
para acessar 0 sistema, e, ao invés de se utilizar de uma falha na seguranca da
empresa hackeada, prefira enviar um e-mail a algum funcionario solicitando algum
tipo de informacdo. Esse funcionario ira passar para um responsavel que confiard no
funcionario anterior (e assim por diante) até que alguém instale um programa oculto
gue permita ao hacker invasdo ao sistema informatico. Nesse caso, teriamos uma
multiplicidade de sujeitos ativos e vitimas (SYDOW, 2014).

Como falado, dentro dos crimes virtuais improprios encontram-se crimes
conhecidos cotidiano brasileiro. Um exemplo sério que se tem no pais hoje € o da
liberdade de expressao frente ao discurso de 6dio. Embora a liberdade de expresséo
seja um principio protegido constitucionalmente, ndo pode ser exercida de forma
absoluta. E importante que se pondere o direito da livre expressdo com a protecio
aos direitos de terceiros, como a honra, imagem, privacidade, intimidade entre outros
(COELHO; BRANCO, 2016).

2.2 LEIN®14.132: A CRIMINALIZACAO DO STALKING

Sancionada em 9 de marco de 2021, pelo Senado brasileiro que aprovou o
projeto de Lei tipificando como crime a perseguicdo, uma pratica conhecida como
stalking, que segundo FONTES e HOFFMANN (2021) é o ato de aproximar-se
silenciosamente (da caca), atacar a espreita. O stalking implica segundos os autores
(2021) em atos que um determinado sujeito pratica invadindo a intimidade da vitima,
coagindo, marcando presenca, exercendo certa influéncia em seu emocional e, até
mesmo, restringindo sua liberdade. Alids, o texto aprovado agravou a punicao para
o delito. A pena sera de seis meses a dois anos de recluséo e, podera a prisao ser
cumprida em regime fechado e multa. A perseguicao é definida como aquela praticada
por meios fisicos ou virtuais que interfere na liberdade e na privacidade da vitima.

A perseguicdo fisica e/ou virtual fere o direito fundamental & vida privada que é
essencial para o desenvolvimento humano. Existe a pratica do stalking, na acao na
gual o agente criminoso persegue sua vitima de forma reiterada e continuada,
causando-lhe medo e atentando contra sua integridade fisica e psicologica, além de
invadir sua privacidade.

A pena de reclusdo sera aumentada em metade caso o crime seja cometido:
contra crianga, adolescente ou idoso; contra mulher por razdes da condi¢cdo do sexo
feminino; por duas ou mais pessoas, ou com 0 emprego de arma.

Lembremos que pelo texto constitucional vigente, em seu artigo 5°, inciso X, in
litteris: “Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacédo pelo dano material ou moral decorrente de sua
violagdo.”
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Assim, o direito a vida privada, enquanto direito fundamental, deve obter do
Estado a salvaguarda a pessoa humana em seu intimo.

Observa-se que até o presente momento a pratica de stalking é tida como uma
contravencéao penal, denominada como perseguicao insidiosa, elencada no art. 65 do
Decreto-Lei n° 3.688/41, que posteriormente, com o0 advindo da Lei Maria da Penha,
admitiu a possibilidade de aplicacdo de medidas protetivas quando relacionada ao
género feminino.

Importante € mencionar que a privacidade ndo se confunde com o direito a
intimidade, pois ambos tratam de foro intimo do ser humano. Mas, o direito a
intimidade refere-se aos fatos, situacfes, acontecimentos que a pessoa deseja ver
sob seu dominio exclusivo, sem compartilhar com qualquer outra pessoa.

Trata-se, portanto, de parte interior da histéria de vida da pessoa, que o
singulariza e, deve, portanto, ser mantida sob reserva. Resta protegido pelo manto
tutelar da intimidade os dados e documentos cuja revelacdo possam trazer
constrangimentos e prejuizos a reputacdo da pessoa, quer esteja na moradia, no
automaovel, no clube, nos arquivos pessoais, na bagagem, no computador ou hotebook
no ambiente de trabalho.

O conceito de intimidade varia para cada pessoa, mas depende da cultura de
onde emergiu sua formacéo, e, e cada época e nos diferentes lugares onde
desenvolva seu projeto existencial. O direito a vida privada refere-se igualmente ao
ambiente familiar, cuja lesdo resvala nos outros membros do grupo.

O gosto pessoal, a intimidade do lar, as amizades, as preferéncias artisticas,
literarias, sociais, gastrondmicas, sexuais, as doencas porventura existentes,
medicamentos tomados, lugares frequentados, as pessoas com quem se conversa e
sai, até o lixo produzido, interessam exclusivamente a cada individuo, devendo ficar
fora da curiosidade, intromissao ou interferéncia de quem quer que seja.

Ou seja, a vida privada diz respeito aos elementos que formam a vida de uma
pessoa e que nao sao de conhecimento publico. Portanto, dentro da esfera da vida
privada tende-se a intimidade.

Acerca do surgimento do direito fundamental a vida privada: Pode-se dizer que
este somente veio a ser notado como uma das projecOes da dignidade da pessoa
humana quando o desenvolvimento dos meios de comunicacdo, primeiramente, da
imprensa que vieram a ameacar a privacidade individual.

Realmente, o desenvolvimento da imprensa e, particularmente, dos meios
audiovisuais de comunicacdo de massa, por um lado, da informéatica, por outro, veio
por em grave risco o direito de cada um néo ver exposta a sua vida privada, e mais, a
sua vida intima a discricédo alheia. Inclusive a do Estado.

Registre-se que segundo Caetano (2015) in litteris: “Numa analise historica do
termo “stalking”, o fenbmeno da perseguicao excessiva ganhou atencdo da midia
apenas ha aproximadamente 15 anos, devido a alguns casos de assédio a famosos e
outras celebridades no exterior. Psicologos e psiquiatras, porém, conhecem essa
ameaca ha mais tempo: no século XIX, vérios ja escreveram sobre mulheres com
fixacdo obsessiva que viajavam atras de atores que idolatravam. Ocorre que nos anos
80, aerotomania — também chamada sindrome de Clérambault — foi classificada como
distarbio psiquico. Quem sofre dessa patologia parte do principio irremovivel de que
€ amado pela outra pessoa — mesmo que ndo haja nenhum motivo para que chegue
a essa conclusdo. O esforco incessante de entrar em contato com alguém é
considerado uma das principais caracteristicas da erotomania. Crime grave que, por
vezes, € ignorado pela autoridade policial”.
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A palavra stalking representa a existéncia de um perseguidor com
comportamento obsessivo direcionado a alguém, cuja conduta inclui a busca por
informacdes inerentes a vida da vitima, controlando-a. Destacam-se como nucleos
essenciais desta conduta: “a) repeti¢ao; b) por curto periodo de tempo; c) dano fisico
e/ou psicolégico na vitima (quer pessoal, como para sua familia ou proximos, inclusive
animais); d) deve ser plausivel, e) capaz de impedir a realizacdo de atividades
cotidianas.”.

Stalking, portanto, € uma forma de violéncia na qual o sujeito ativo (criminoso)
invade a esfera de privacidade da vitima, repetindo incessantemente a mesma acgao
por maneiras e atos variados, empregando taticas e meios diversos como, ligacdes
nos telefones celular, residencial ou comercial, mensagens amorosas, telegramas,
ramalhetes de flores, presentes ndo solicitados, assinaturas de revistas indesejaveis,
recados em faixas afixadas nas proximidades da residéncia da vitima, permanéncia
na saida da escola ou do trabalho, espera de sua passagem por determinado lugar,
frequéncia no mesmo local de lazer, em supermercados, entre outras.

Cometer stalking significa instigar o medo, destruir vidas e criar incertezas
podendo este comportamento, muitas vezes, envolver grave violéncia e até morte.”
Atualmente, essa prética se tornou um fenbmeno mundial, tendo em vista que é
corriqueira, danosa, e pode estar ligada diretamente com a internet e outros meios de
comunicacao (cyberstalking), os quais, atualmente, a maioria das pessoas tém acesso.

O cyberstalking é, portanto, o uso da tecnologia para perseguir alguém e se
diferencia da perseguicao “offline” (ou mero stalking) justamente no que tange o
modus operandi, que engloba o uso de equipamentos tecnoldgicos e o ambiente
digital. Além disso, o stalking e o cyberstalking podem se mesclar, havendo as duas
formas concomitantemente.

O stalker é o perseguidor, a pessoa que pratica a persegui¢do. Insiste em
mostrar-se onipresente na vida da sua vitima, dando demonstracdes de que exerce
controle sobre esta, muitas vezes, ndo se limitando a persegui-la, mas também,
proferindo ameagas e, buscando ofendé-la ou humilha-la perante outras pessoas.
Curiosamente, o ato € cometido, muitas vezes, ndo por absolutos desconhecidos, mas
por pessoas conhecidas, ndo raro por ex-parceiros como namorados, ex-conjuge, etc.

Muitos paises ja tipificaram em seus diplomas legais a pratica do stalking,
iniciando, conforme aduz a histéria, pelos Estados Unidos (EUA). Trilharam o mesmo
caminho, outros paises como Canada, Australia e Reino Unido, aderindo também a
praticas antistalking por meio da legislacéo, assim como Austria, Alemanha e Italia.
Caso a perseguicdo seja em desfavor de mulher, pode-se aplicar as medidas
protetivas, respeitando-se a Lei Maria da Pena (Lei n°® 11.340/2006).

Entre as outras formas de perseguicdo que promovem novos danos sdo o
bullying e mobbing, com os quais o stalking se relaciona, porém, ndo se confunde.

Bully, segundo o Dicionario Cambridge significa ferir ou ameacar alguém que é
menor ou possui menor poder do que vocé, geralmente, forcando essas pessoas a
fazerem algo que estas ndo desejam. Dai, deriva o vocébulo bullying que ganhou
popularidade nas ultimas décadas, particularmente, nas escolas.

De acordo com o médico Aramis Antonio Lopes Neto, o bullying € o conjunto
de comportamentos agressivos e repetitivos de opressdo e tirania, agressado e
dominacdo de uma pessoa ou grupos sobre outra pessoa ou grupos, subjugados pela
forca dos primeiros. O bullying é palavra inglesa que identifica praticamente todos
esses maus comportamentos, nao havendo termo equivalente em portugués. O Bully
é traduzido como brigdo, valentéao, tirano e tido como verbo significa tiranizar, oprimir,
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amedrontar, ameacar, intimidar e maltratar. Os atos persecutorios quando praticados
em local de trabalho € chamado de mobbing e, quando a massa pratica o assédio.

Conforme a proposta da Comissdo de Reforma do Novo Cédigo Penal, o
stalking é criminalizado, tendo a denominacéo de persegui¢cdo obsessiva ou insidiosa,
com o conseguinte texto legal:

2.2.1 AMEACA

Conforme o art. 147 do Codigo Penal: “

Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro meio
simbdlico, de causar-lhe mal injusto e grave: Pena de prisdo de seis
meses a dois anos. Perseguicdo Obsessiva ou Insidiosa

81°. Perseguir alguém, de forma reiterada ou continuada, ameacando-
lhe a integridade fisica ou psicol6gica, restringindo-lhe a capacidade
de locomocéo ou, de qualquer forma, invadindo ou perturbando sua
esfera de liberdade ou privacidade. Pena :Prisédo, de dois a seis anos,
e multa. (Brasil, Codigo Penal).

Se suspeitar que o perseguidor esta Ihe seguindo fisicamente, peca intervencao
policial imediatamente. N&o volte para a casa, nem visite alguém conhecido, pois isso
fornecera maiores informacdes para seu perseguidor. Se, também ocorrer por telefone,
trogue o numero o mais rapido que possivel. Nas redes sociais, jamais ative a sua
localizac&o nos posts.

Evite fotografar-se com uniformes, ou em lugares que mostram a sua casa ou
de conhecidos. Procure, igualmente, ocultar informacdes como e-mail, nimero de
telefone, entre outras. Caso sua conta seja comercial, procure fazer e-mail contendo
0 nome de sua marca, sem utilizd-lo para fins pessoais e, 0 mesmo deve ser
obedecido com relagdo ao numero do telefone.

2.3 CYBERSTALKING COMO UMA VERTENTE DO STALKING

O cyberstalking conforme Pereira & Matos (2015) surgiu no mundo ocidental,
como construcdo sociocultural, um reflexo do progressivo reconhecimento
do stalking e da acentuada difusdo das Tecnologias Digitais da Informacédo e
Comunicacdo (TIDICS). O cyberstalking, também designado por stalking online,
eletrbnico ou virtual, consiste na utilizacdo da internet ou outro instrumento
computadorizado, com o intuito de assediar ou perseguir alguém, através de acbes
metddicas, persistentes e indesejaveis, que causam incbmodo na vida das vitimas.

Embora se verifiqgue um consenso na literatura no que diz respeito aos
elementos centrais do cyberstalking (e.g., persisténcia, intencédo, deliberacéo,
indesejabilidade), a complexidade do seu relativo reconhecimento segundo Pereira et
al (2016) tém resultado em definicdes e interpretacdes distintas do fendémeno.

Uma conceitualizacdo diferenciada do cyberstalking conforme Pereira et al
(2016) surge, por vezes, pelo fato de este incorporar comportamentos (e.g., roubo de
identidade, roubo de dados, danos a equipamentos) que ndo estdo associados
ao stalking em contexto real. Todavia persiste uma grande controvérsia em torno da
sua definicdo. De acordo com Pires et al., (2018b) enquanto alguns autores assumem
o cyberstalking como uma problematica social distinta, outros contextualizam-no
como uma extensao do stalking, existindo evidéncias da concorréncia dos fenbmenos.

Conforme Pires et al, (2018b) o cyberstalking poderd ser um modo
complementar de perseguir e intimidar no mundo real. Tendo em conta que, no caso
do stalking, € usual existir proximidade geografica entre vitima e agressor,



20

no cyberstalking ndo € necessaria a proximidade geografica, pois para tal,
os cyberstalkers baseiam-se no recurso a internet, para encontrar o seu alvo, fazendo
uso, posteriormente, de comportamentos como o envio de e-mails, mensagens e/ou
comentarios nas redes sociais ou até sabotagem eletrénica através do envio de virus,
material hostil, ameacas, falsificacao e até roubo de identidade.

E neste contexto que os cyberstalkers conforme afirma Pires et al., (2018b)
acabam por encontrar uma excelente plataforma para alterar a sua rotina de
perseguicdo em espacos publicos por espacos online. Desta forma, podemos afirmar
gue o cyberstalking € uma forma de stalking no mundo virtual, no qual se verifica que
a Internet é uma ferramenta altamente avancada, possivel de ser utilizada para atingir
0s objetivos do stalker, uma vez que cerca de 80 % das vitimas de stalking revelaram
ser assediadas via e-mail.

O cyberstalking pode ser entendido conforme Pereira & Matos (2015) como
sendo uma vertente do stalking. Alguns investigadores tém desenvolvido estudos
comparativos entre ambos os fendmenos, e na realidade, esses atestam uma grande
oportunidade da ocorréncia simultanea de stalking e de cyberstalking num Unico caso
de assédio e perseguicdo. Assim, os casos de assédio e perseguicdo podem variar
entre ser exclusivamente cyberstalking, exclusivamente o stalking ou incluir ambos os
padrbes de comportamentos.

Feita uma analise de comparacéo a ambos 0s conceitos, podemos verificar que
ambos partilham, por definicdo, os conceitos centrais de repetigcéo, intencionalidade,
indesejabilidade, medo e ameaca credivel. Paralelamente, tanto o stalker como o
cyberstalker tém o desejo de exercer poder, influéncia e controlo sobre o alvo,
existindo a tendéncia de escalar na frequéncia e gravidade dos comportamentos.

Uma outra caracteristica que ambos os fendmenos partilham conforme Pereira
& Matos (2015) é que, geralmente, 0s agressores sao (ex) parceiros intimos, apesar
de os cyberstalkers terem uma maior facilidade de vitimarem individuos
desconhecidos.

No entanto, importa salientar as suas diferencas. O fato de o cyberstalking se
realizar através das TIDICS permite que o cyberstalker se mova num ambiente muito
mais vantajoso. O cyberstalking de acordo com Sani & Soeiro (2018), ultrapassa as
barreiras geograficas associadas ao stalking. O cyberstalker tem segundo os autores
(2018) a oportunidade de perseguir o alvo, independentemente do local em que ele
se encontre.

A principal diferenca entre ambos esta no contexto, ou seja, se o faz online ou
offline. Entenda-se por offline o contexto sem recurso a aparelhos eletrénicos, o
classico do stalking. No contexto online, por meio da Internet, falamos de cyberstalking,
gue tem diferengas no contexto e na forma como é aplicado.

A segunda diferenca conforme Sani & Soeiro (2018), prende-se com a
possibilidade de anonimato através das TIDICS, facilitadas por inidmeras técnicas
faceis de usar. Uma vez que o cyberstalker é (quase) sempre protegido pelo
anonimato, torna-se muito dificil identificar a sua identidade. Assume-se que 0S
cyberstalkers exibam uma maior proficiéncia informatica, comparativamente aos
stalkers.

Uma outra diferenca entre ambos os fendbmenos ¢é a facilidade que existe em o
cyberstalker personificar a vitima. Ao contrario do stalker, o cyberstalker consegue,
sem dificuldades, roubar a identidade a vitima, ou fazer-se passar por ela, e enviar
mensagens ou e-mails impréprios para 0s contactos da vitima; entrar em conversas
de chats e ofender, entre outros. Basicamente pode fazer o que quiser, sendo que as
culpas recairdo na vitima.
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Uma outra caracteristica que distingue os agressores de stalking e
cyberstalking, colocadas por Sani & Soeiro (2018), € que o cyberstalking pode incitar
outras pessoas a realizar stalking a sua vitima. O cyberstalker incentiva outras
pessoas a fazé-lo — esta forma de perseguicdo denomina-se por stalking por
procuracéo (stalking by proxy), e pode incluir a divulgagéo de contacto sexual do alvo
em paginas de encontros sexuais, por exemplo.O alvo fica exposto e vulneravel a
estranhos, sendo alvo de solicitagdes sexuais indesejadas e ofensivas.

Um outro aspeto dissonante prende-se as caracteristicas demogréaficas dos
agressores. No stalking, segundo Tokunaga e Aune (2015) os individuos sdo,
geralmente, mais velhos e do sexo masculino, no cyberstalking ha uma tendéncia de
0S agressores serem mais jovens e do sexo feminino. Face ao exposto entende-se
que o cyberstalking ndo tem que ser necessariamente como distinto do stalking, mas
sim como uma estratégia inovadora, versatil, competente e extensa.

Uma diferenca, também crucial, entre ambos o0s contextos prende-se conforme
Tokunaga e Aune (2015) com as barreiras que o ofensor encontra. O facto de praticar
0s atos por meio da internet permite ao cyberstalker contornar alguns obstaculos que
estdo presentes quando o faz de forma presencial, tal como ser visto pela vitima, ser
apanhado em flagrante, invadir a propriedade da vitima. Como o cyberstalker ndo tem
de confrontar a vitima fisicamente, pode prejudica-la de forma an6nima, estando livre
destes obstaculos.

Apesar de existirem algumas diferencas entre ambos os contextos, Tokunaga
e Aune (2015) concluem no seu estudo que cerca de 25% dos stalkers recorreram a
métodos eletrénicos para o fazer, o que reforca o recurso das TIDICS para perpetuar
0 assédio.

A populagdo mais jovem € aquela que apresenta maior aptiddo e destreza
digital. Isto justifica também o facto de os cyberstalkers serem, por norma, jovens. Isto
faz com que os jovens estejam cada vez mais ligados as redes sociais.

Com base nestes dados, facilmente se entende a maior vulnerabilidade dos
jovens para a vitimacgéo e perpretacao do cyberstalking, a que se acrescenta também
o fato de os adolescentes apresentarem caracteristicas especificas (e.g.,
desenvolvimento incipiente da sua identidade e habilidade social).

Tokunaga e Aune (2015) relata que existe nos adolescentes a curiosidade e
necessidade em explorar varios contextos sociais (virtuais e reais) diferentes papeis
e estilos relacionais, o que maximiza a exposi¢ao a este fendémeno.

3 METODOLOGIA

De acordo com Gil (2008), toda pesquisa cientifica se inicia com algum tipo de
problema que consiste num ato de investigacao norteada por rigorosos procedimentos
metodoldgicos. Para a efetiva realizacdo desse estudo, utilizamos, quanto aos
objetivos, uma pesquisa exploratéria e descritiva. Alves (2003) afirma que a pesquisa
exploratoria € um estudo aprofundado acerca do problema, e a descritiva uma
descricdo dos aspectos estudados. Segundo a natureza dos dados, a pesquisa tem
cunho qualitativo, que segundo Araujo e Oliveira (1997):

[...] se desenvolve numa situagdo natural, é rico em dados descritivos,
obtidos no contato direto do pesquisador com a situacdo estudada,
enfatiza mais o processo do que o produto se preocupa em retratar a
perspectiva dos participantes, tem um plano aberto e flexivel e focaliza
a realidade de forma complexa e contextualizada. (ARAUJO E
OLIVEIRA, 1997, p. 11).
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Quanto ao procedimento metodologico, o presente trabalho trata-se de uma
pesquisa Estado da Arte (EA), que segundo Santos et al. (2020) € uma pesquisa feita
para compreender como esté a produc¢do de conhecimento cientifico a respeito de um
tema, ou seja, consiste no nivel mais alto de conhecimento a respeito de um
determinado campo.

Objetivando identificar, selecionar, avaliar, interpretar e sumarizar estudos
disponiveis considerados relevantes para a nossa pesquisa, foi utilizado para a
localizac&o dos artigos, a palavra: Cyberstalking. Foram realizadas buscas nas bases
de dados bibliograficos, Google Académico e Periodicos da Capes, referenciados por
serem bases de facil acesso e por possuirem um grande arcevo de producdes. Ao
finalizar as pesquisas nas bases, as referéncias duplicadas foram eliminadas.

Foram selecionadas publicacbes de 2020 até 2021, buscando desta forma uma
referéncia mais atualizada, foi imposto a limitacéo de idiomas, apenas em portugués
para que pudéssemos ter uma visao de estudos de brasileiros, mantendo assim o foco
NoO NOSSo objetivo.

Ao realizar a pesquisa de EA no Google Académico, utilizando a palavra chave
“Ciberstalking” cotamos 17.300 trabalhos, apos a delimitacdo de tempo de 2020 a
2021 esse numero foi reduzido para 3.170 trabalhos, apds a delimitacdo de idioma
portugués o numero foi reduzido para 82 trabalhos que € um namero consideravel
para pesquisa, ao classificar os trabalhos por data, o numero de trabalhos foi reduzido
para 6 trabalhos. Embora relativamente seja um namero pequeno, os trabalhos foram
suficientes para a pesquisa por serem trabalhos de modalidades extensa como
dissertacéo, monografia e artigos o0 que nos propocionou um grande acabouco teorico.

Na Capes, utilizando a mesma palavra chave “Ciberstalking” cotamos 1.076
trabalhos, apés a delimitacédo de tempo de 2020 a 2021 esse namero foi reduzido para
103 trabalhos, apos a delimitacdo de idioma portugués o namero foi reduzido para 0
trabalhos.

Apos fazer a leitura criteriosa de cada trabalho selecionado, foi elaborado um
guadro contemplando os principais itens dos métodos e dos resultados de cada artigo
selecionado (autor, ano, pais de origem do estudo, desfechos estudados e evidéncias)
como pode ser observado no quadro 1 abaixo.

Quadro 1 - Trabalhos cientificos selecionados para pesquisa.
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Cyberstalking: Do Enquadramente  Karen Rosa de Almeida; 2021 Como deve ser tratado o
Atual a Necessidade de Tutela Margareth Vertis Zaganelli. Ciberstalking
Especifica— Uma Analise a Luz

do Ordenamento Juridico

Brasileiro e do Direito Comparado

Cibercrime: Um Estudo Ana Filipa Bettencourt Costa 2020
Exploratdrio da Populagéo
Universitaria da Universidade do

Porto

A Responsabilidade Civil Como Cristina Leite dos Santos; 2020

Instrumento Juridico de Punigcéo Eduardo Tagliaferro. Estudos relacionados a
ao Stalking e ao Cyberstalking vitimizagdo e
Cyberstalking Preualéncia e Ana Isabel Sania; 2021 comportamento
Estratégias de Coping em Juliana Valquaresma.

Estudantes Portugueses do
Ensino Secundario

Intimate Partner Cyberstalking Paulo Gregério Nascimento da Silva; Patricia 2021
Scale (IPCS): Evidéncias Nunes da Fonseca; Emerscn Didgenes de
Psicométricas no Brasil Medeiros;

Ricardo Neves Couto;
Rayssa Soares Pereira.

Cyberstalking: Mariana Gongalves Corréa 2021
Indenizagdo Decorrente da
Violéncia Contra a Mulher

Fonte: Autora (2021).

A partir dos trabalhos selecionados incluidos, iniciamos as analises na
perspectiva da abordagem qualitativa. Segundo Alves (2003) em pesquisa qualitativa,
€ um método de interpretacdo dinamica e totalizante da realidade, pois considera que
os fatos ndo podem ser relevados fora de um contexto social, politico, econdmico etc.

Nessa logica, trouxemos as ideias dos atores e analisamos de forma cruzada,
envolvendo as discussdes travadas nas obras selecionadas e/ou corroborando com o
aporte tedrico que norteou nosso estudo.

4 CYBERSTALKING NO BRASIL: UMA ANALISE A LUZ DE TRABALHOS
CIENTIFICOS

A evolucdo tecnolégica que a sociedade tem vivido trouxe consigo a
modificacdo de habitos nas pessoas, tanto a nivel laboral como a nivel social. Esta
evolugao permitiu, por um lado, o aproximar da sociedade e do mundo, mas, por outro,
estabeleceu-se como um contexto de ocorréncia de crime.

O cyberstalking €, ainda, um fendmeno recente, complexo e distinto de outras
formas de crime, todavia ndo é substancialmente diferente do stalking convencional,
consistindo ambos em formas de assédio persistente (online e offline).

Com isto, propusemos pelo Estudo da Arte - EA do problema, ou seja, buscar
em plataforma de indexacao de trabalhos cientificos, sobretudo, na Capes e Google
Académico, produgcbes que abordar-se a tematica e que encontrar-se diretamente
pertinentes na nossa pesquisa. Entretanto, a partir da questéo problema definimos o
marco teorico e este nos norteou a realizacdo da pesquisa.

As investigacdes tomaram as orientacdes metodoldgicas de Santos et al (2020).
Os critérios de inclusdo se resumiram a trabalhos publicados entre 2020 e 2021,
artigos revisados por pares, trabalhos monograficos, dissertacdes e teses, escritos em
portugués, contudo, o critério primeiro foi a relevancia e contribuigcdes dos trabalhos
para a pesquisa.

No quadro 2, abaixo, destacamos detalhadamente os dados dos trabalhos
encontrados, excluidos e incluidos no nosso estudo.
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Quadro 2 — Dados das buscas em plataformas de indexacao de trabalhos cientificos.

Plataforma Trab. Trab. Trabalhos
encontrados excluidos selecionados
) ) 0
Google 17.300 17.294 6 6
Académico
18.376 18.370 6 6

Fonte: Autora (2021).

Nesse contexto, os trabalhos selecionados foram as obras de Santos et al
(2020), para a orientacdo metodoldgica do Estado a Arte, e Almeida e Zaganelli (2021),
Costa (2020), Santos e Tagliaferro (2020), Sania e Valquaresma (2021), Silva et al
(2021) e Corréa (2021) para o estudo empirico.

O estudo de Almeida e Zaganelli (2021), visa realizar uma investigagao de qual
seja 0 melhor e mais especifico tratamento a espécie de perseguicado de cyberstalking.
Classificando o0s atos persecutdrios como delitivos ou como contravencionais
indicando-se seus componentes e se considerando o potencial lesivo e a relevancia
dos bens juridicos tutelados bem como examinar frequentes juizos de tipicidade de
acOes de cyberstalking em tipos penais ja conformados no ordenamento brasileiro;
demonstrar quais sejam os enquadramentos viaveis; observar Projetos de Lei do
Senado que pretendem regrar especificamente a matéria; por fim, analisar direito de
outros Estados, apontando para as tendéncias de regramento dessa ofensa no plano
nacional e no internacional.

Almeida e Zaganelli (2021) relatam as dificuldades encontradas em relacéao a
tipicidade o que a levaram a exploracdo de Projetos de Lei (PLs) do Senado que
pretendem alterar parte da legislacdo penal brasileira e reger a matéria de modo mais
especifico. Assim, as mesmas destacaram em sua pesquisa os pré-aprovados PLs n°
1.369/2019 e n° 1.414/2019, propositores do tipo especifico relativo a perseguicéo, e
realizaramo observacgdes criticas, marcando quais sejam os provaveis efeitos de sua
aprovacdo. O cumprimento, no entanto, desse objetivo especifico, direcionou ao
reconhecimento da urgéncia por conformacao dos atos persecutérios no ordenamento
brasileiro.

Por fim, Almeida e Zaganelli (2021) examinam na sua pesquisa as disciplinas
alema, italiana e portuguesa, abrangentes do cyberstalking em face da tipificacdo do
stalking (perseguicdo) nos respectivos cddigos penais, para que pudessem notar as
tendéncias de normatizacdo a nivel internacional, jA que o acesso em escala mundial
a World Wild Web (WWW) torna essa forma de lesdo comum a maioria dos paises.
Por essa razdo, as autoras compararam esses conteudos aos Projetos de Lei do
Senado brasileiro, ao enquadramento atual do cyberstalking no Brasil e as
proposi¢cdes aqui desenvolvidas a fim de alcancar seu objetivo geral que era de
encontrar o especifico e adequado tratamento dos atos persecutérios.

A atribuicdo de carater contravencional ao cybertalking por doutrinadores ou
mesmo por magistrados é usual e deriva da analise isolada da perspectiva dogmatica
da infracdo. Desse modo, somente a acao ou omissao voluntaria e antijuridica seria
requisito de existéncia de contravencdo, desde que considerada a culpabilidade do
agente, no mesmo sentido do enunciado no artigo 3° da Lei das Contravengdes Penais
(LCP). Embora n&o parecam os componentes formais das contravencgdes excludentes
da espécie de infracdo aqui descrita, devem ser também examinadas a relevancia dos
bens juridicos tutelados, a proporcdo da lesdo e a gravidade da infracdo sob
perspectiva material. Valendo-se de observacgéo restrita aos preceitos analiticos, ha
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guem defenda o enquadramento do cyberstalking como contravencédo de perturbacao
do sossego alheio, previsdo do artigo 42 da LCP, ou ainda como perturbacdo da
tranquilidade de outrem por motivo reprovavel ou por acinte, hipotese do artigo 65 da
mesma Lei.

Embora seja indispensével a protecdo de bens-juridicos penais, ou seja, de
garantias e de direitos constitucionais, por meio dos instrumentos concernentes ao
direito penal, o exercicio do jus puniendi pelo Estado aos ofensores desses entes
materiais ou imateriais deve segundo Almeida e Zaganelli (2021) ser apropriadamente
limitado o que se traduz na previsdo de delitos ou de contravencdes. Entdo, em
atencao a previsao constitucional do principio da legalidade, a tipificacdo de condutas
se revela Gtil em duas esferas, quais sejam a protecéo dos direitos e a notificacao dos
cidaddos quanto aos efeitos da transgressdo a norma garantidora daquele direito.
Nesse sentido, notamos a inexisténcia de um tipo especifico relativo a perseguicao no
ordenamento brasileiro, seja em forma presencial ou em forma virtual.

Ja na obra de Costa (2020), objetiva-se tracar o perfil das vitimas mais
frequentes, numa amostra de estudantes, observando a frequéncia do cibercrime, e
averiguando a influéncia que a consciéncia deste fendOmeno, juntamente com a
adocdo de medidas de seguranca e privacidade, possui na diminuicdo de uma
experiéncia de vitimagao.

Costa (2020) traz uma investigacdo que tem como objetivo descrever o perfil
sociodemografico das vitimas de cibercrime, numa amostra de estudantes da
Universidade do Porto, identificando comportamentos e padrbes existentes nesta
populacdo, através da aplicacdo de um questionario estruturado. Assim, foi feito o
recolhimento dos dados acerca do sexo, idade, curso, nivel socioecondémico,
conhecimento informatico e consciéncia sobre o cibercrime e comportamentos nas
redes sociais, das vitimas de crimes cibernéticos.

Costa (2020) relata em sua pesquisa que as mulheres possuiam uma maior
literacia digital que os rapazes, que as vitimas mais comuns possuiam rendimentos
familiares baixos e que estas ndo moram com a familia e que utilizam muitas redes
sociais, e por muitas horas. Os cibercrimes mais comuns apontados por Costa (2020)
seriam o cyberstalking, fraude ou burla, doxing, pharming e criacdo de contas falsas,
devido as estatisticas nacionais existentes. Os crimes mais frequentes na pesquisa
de Costa (2020) foram o assédio nas redes sociais, acesso ilegitimo a redes sociais,
cyberstalking e phishing.

Santos e Tagliaferro (2020) tiveram como proposito de seu trabalho, estudar
uma possivel abordagem civil acerca da pratica de stalking e de sua nova
configuracao digital denominada cyberstalking. Santos e Tagliaferro (2020) buscaram,
no entanto, demonstrar de forma qualitativa, por intermédio da hermenéutica juridica
e estudo de vitimologia, o prejuizo atrelado a um comportamento que embora ja
existisse em um meio ambiente fisico, passou a se capilarizar na sociedade moderna,
com o advento da popularizacdo da rede mundial de computadores e com a sua
consequente utilizacdo em massa.

Desta forma Santos e Tagliaferro (2020) se questionaram: quais seriam as
possibilidades de enquadramento das condutas como o Stalking e Cyberstalking no
ordenamento juridico ja existente em nosso pais? Embora ndo haja uma lei penal que
criminalize tais condutas. Santos e Tagliaferro (2020) realizaram uma anélise acerca
das referidas condutas, verificando as possibilidades de enquadramento no que tange
ao atos ilicitos previstos no ordenamento juridico jA existente em nosso pais,
considerando para tanto, os abalos morais e psiquicos decorrentes de tais
comportamentos.
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Partindo da premissa e do conceito das praticas de stalking e de cyberstalking,
Santos e Tagliaferro (2020) relatam que é possivel afirmar que tais condutas violam
os direitos assegurados indistintamente a cada pessoa, devendo, portanto, serem
respeitados. Caso isso ndo ocorra, 0 seu descumprimento torna-se passivel de
san¢cdo. Como fora exposto, o encalgo obstinado a alguém, embora néo tipificado
como crime, mas, sim somente como contravencao penal, notoriamente, fere direitos
garantidos constitucionalmente. Isso se deve ao fato de esse tipo de perseguicao
caracterizar-se pela permanéncia no tempo, ou seja, durante um determinado lapso
temporal, a vitima tem os direitos a sua liberdade, & sua privacidade e a sua
personalidade infringidos.

O caput do artigo 5° da Lei Maior proclama:

Art. 5° - Todos sé&o iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes. (Brasil, 1988).

Santos e Tagliaferro (2020) ressaltam que ainda que a liberdade, assim como
todos os direitos fundamentais, seja relativa, € importante salientar que tal relatividade
€ determinada apenas pelo Estado, a partir dos principios da legalidade, da
proporcionalidade e da razoabilidade; isso porque somente o Estado tem o poder de
tutelar todos os bens juridicos primordiais para o convivio social, entre eles a liberdade,
sempre priorizando o que for mais relevante, conforme as circunstancias e
respeitando os aspectos democraticos do corpo social.

Ainda que o stalking e o cyberstalking, a priori, ndo fagam uso de violéncia ou
de grave ameaca, segundo Santos e Tagliaferro (2020) indubitavelmente a tentativa
acirrada de comunicacgéao, a vigilancia e a espreita insidiosas e constantes reprimem
a autodeterminacao individual.

O stalking e o cyberstalking conforme Santos e Tagliaferro (2020) resultam em
subjugacéo, amedrontamento, violéncia psicolégica em um sentido mais amplo e, em
alguns casos, pode até mesmo apresentar risco a integridade fisica da vitima, logo,
gera indenizagdo como esta disposto no Caédigo Civil, em seu artigo 949:

Art. 949. No caso de lesdo ou outra ofensa a saude, o ofensor
indenizara o ofendido das despesas do tratamento e dos lucros
cessantes até ao fim da convalescenga, além de algum outro prejuizo
gue o ofendido prove haver sofrido. (Brasil, 1988).

Conforme Santos e Tagliaferro (2020), muito se discute acerca da insergcéo do
stalking e do cyberstalking na legislacdo penal, mas, apesar disso e de sua
configuragéo ilicita, € possivel recorrer as normas vigentes do ordenamento juridico
para reprimir esses crimes.

Em sua pesquisa, Sania e Valquaresma (2021) buscaram avaliar a prevaléncia
do cyberstalking e analisar as estratégias de coping utilizadas pelas vitimas. As
condutas de cyberstalking com maior incidéncia na pesquisa realizada por Sania e
Valguaresma (2021) caracterizavam-se por comportamentos de hiperintimidade,
demonstrando que este fendbmeno é uma forma de violéncia que se traduz
frequentemente num assédio persistente com vista ao estabelecimento de uma
relagéo de intimidade indesejada.

As vitimas conforme colocado por Sania e Valquaresma (2021) sao alvos de
varios tipos de comportamento, sendo os mais frequentes algumas condutas
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aparentemente minimizadas como violentas, por parecerem aparentemente sedutoras
e inofensivas, como o envio de mensagens ou de objetos de afeto (e.g., presentes).
Os resultados obtidos por Sania e Valquaresma (2021) na sua pesquisa permitiram
concluir que o cyberstalker tem como motivacao principal a obtencéo de uma relagéo
de intimidade com a vitima.

Foi ainda possivel perceber na pesquisa de Sania e Valquaresma (2021) que
as vitimas de cyberstalking usam com maior frequéncia, estratégias de coping que
lhes permitem negar/minimizar os comportamentos do stalker, assim como evitar
contactos com o mesmo, recorrendo com menor frequéncia, a respostas que visem
estratégias de coping assertivas, como a procura de apoio junto de terceiros, a procura
da aplicacdo da lei/justica e a procura de ajuda. Os resultados dessa pesquisa
mostraram que 0s homens sdo alvo de comportamentos de ameaca mais
frequentemente do que as mulheres.

Em sua pesquisa, Corréa (2021) visou verificar se a pratica do cyberstalking é
passivel de gerar a obrigacdo de indenizar no ordenamento juridico brasileiro, em
casos gue derivem da violéncia contra a mulher, aspecto comumente acontecido, sem
gue haja restrices quanto ao autor do dano ocasionado.

Corréa (2021) discorreu sobre a responsabilidade civil, com seus requisitos
gerais e, principalmente, sobre a responsabilizacdo dos provedores das redes,
conforme a Lei Marco da Internet, encaminhando para o entendimento de que podera
ser objetiva em determinados casos, do mesmo modo que subjetiva com a omissao
de determinac&o imposta judicialmente, por exemplo.

Neste sentido, com a base formada a respeito da indenizac&o e seguimento ao
tema principal, Corréa (2021) percebeu-se gque o cyberstalking é considerado como
uma modalidade do stalking, tendo em vista que a atitude se encontra tipificada pela
ocorréncia reiterada da persegui¢cdo, e que 0 meio em gue se concretiza a distingue
como sendo totalmente virtual, porém, desse modo mesmo que remotamente, provém
de ato ilicito.

Conforme analisado, Corréa (2021) relata que o presente delito anteriormente
encontrava-se enquadrado no Artigo 65 na Lei de Contravenc¢des Penais, mas que
nao havia texto legal especifico para o caso, sendo este utilizado para outras causas.
Recentemente, restou aprovado o Projeto de Lei com Definicdo Legal n° 14.132/21
gue modifica o Cddigo Penal inserindo dispositivo legal preciso, deixando de ser
considerado crime de menor potencial ofensivo com pena inferior a dois anos, para
um crime propriamente dito.

Assim, com a insercdo no Cédigo Penal do Artigo 147-A visando a configuracao
do stalking como crime, Corréa (2021) percebeu que o dispositivo citado nao restringe
sua caracterizagcdo apenas no campo presencial, o que agrega a viabilidade da
designacdo também remotamente, com a pratica derivada de atitudes que se
concretizam através de meios totalmente virtuais, o qual ndo exime a probabilidade
de as duas modalidades encontrarem-se dispostas em uma Unica ocorréncia.

Silva et al (2021) em sua pesquisa visou estudar o papel do agressor
(cyberstalkers) nos relacionamentos intimos, em virtude de haver um maior
envolvimento destas pessoas em condutas antissociais e delitivas e por ainda ser
pouco explorado pela literatura. Ademais, conforme relatado por Silva et al (2021)
entende-se que o ato da agresséo pode ser potencializado no cyberstalking, uma vez
gue existe o desconhecimento dos limites espaciais ou temporais, causando na vitima
uma percepcao de vulnerabilidade devido ao aumento da capacidade do perpetrador
de manipular, coagir, controlar e assediar a vitima.
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O aumento dos indices da prética do cyberstalking segundo Silva et al (2021)
pode estar relacionado ao fato de haver uma facilidade do anonimato na internet, o
gue colabora para uma maior proliferacdo da agresséo. Isto conforme relata Silva et
al (2021) podera promover comportamentos antissociais e/ou delituosos ja que 0s
agressores agem sem medo de retaliacdes. Ademais, o cyberstalking pode ainda ter
sido favorecido pelos envios de pedidos de amizades e de mensagens nas redes
sociais ou, até mesmo, por atos mais graves, tais como o envio de e-mails abusivos,
ameacadores ou obscenos a vitima ou seus familiares.

As acbes dos agressores segundo Silva et al (2021) ocorrem em forma de
assedio, perseguicdo e agressao em contexto online/por meios digitais. Com a internet,
a perseguicao se tornou ainda mais facil, quando comparada aos métodos tradicionais
de perseguicéo, pois o agressor online, pode ter acesso a informacdes detalhadas da
vida da vitima, sobretudo se essa publica em redes sociais fatos da sua vida diaria.

Diante do explanado, Silva et al (2021) ressalta a importancia de estudar esta
tematica, sobretudo, atualmente, a completa disseminacao do uso das tecnologias
digitais, e, com isso, o crescimento do nimero de cyberstalkers bem como de vitimas.
Deste modo, destaca-se que, a presente pesquisa pretende estudar o papel do
agressor (cyberstalkers) nos relacionamentos intimos, em virtude de haver um maior
envolvimento destas pessoas em condutas antissociais e delitivas e por ainda ser
pouco explorado pela literatura.

Ademais, segundo Silva et al (2021) entende-se que o ato da agressdo pode
ser potencializado no cyberstalking, uma vez que existe o desconhecimento dos
limites espaciais ou temporais, causando na vitima uma percepc¢ao de vulnerabilidade
devido ao aumento da capacidade do perpetrador de manipular, coagir, controlar e
assediar a vitima. Aléem do mais sabe-se que comumente 0 comportamento de
stalkear alguém de forma online estar associado a um impulso obsessivo por
perseguir alguém, além do uso excessivo e problematico das redes sociais, isto faz
com que 0 agressor gaste bastante tempo investigando as publicagbes que sao
compartilhadas em diferentes contas e perfis de suas vitimas, que também esta
relacionado a necessidade de controlar os relacionamentos.

Considerando que a conduta agressiva do cyberstalking pela perspectiva do
agressor ainda é pouco estudado, havendo apenas duas medidas psicométricas na
literatura para avaliar tal conduta, sendo suas evidéncias psicométricas ainda pouco
exploradas, Silva et al (2021) afirma a necessidade de estudos como a pesquisa que
realizou para que possibilitem identificar medidas precisas e informativas para serem
utilizadas em situacdes nas quais nao se dispbe de muito tempo para avaliagdes ou
triagens realizadas em contextos especificos, como o forense.

Silva et al (2021) acreditam que o estudo contribuiu com o campo cientifico,
pois reuniu evidéncias de validade, disponibilizando uma medida sobre perpetracéo
do cyberstalking, na sua versdo em portugués brasileiro, fornecendo uma medida mais
curta e com qualidade comparavel a versao original, podendo ser util em pesquisas
gue considerem relacionar o cyberstalking com distintos construtos, que possibilitem
compreender 0s possiveis antecedentes e consequéncias desta conduta,
aumentando o escopo de pesquisas empiricas, incentivando estudos, principalmente
em contexto brasileiro, que possivelmente possam tracar o perfil do agressor e
incentivar a discussao de politicas publicas e leis que criminalizem o cyberstalking.

Contudo diante das obras cientificas analisadas os temas mais relacionados ao
cyberstalking no Brasil sdo: stalking, cyberstalking, Perseguicéo, Internet, Vitimacao,
Punicdo, Responsabilidade Civil, Criminalizacdo e Comportamento, como pode ser
observado na figura 1 abaixo.



29

Figura 1 — Temas mais relacionados ao cyberstalking no Brasil.
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Fonte: Autora (2021).

A figura nos mostra como o conhecimento a respeito do cyberstalking ainda &
pouco, visto que que poucas pesquisas trabalham com essa temética e pouco é
divulgado para obtencdo de conhecimento e orientagdo para que as pessoas possam
saber como se prevenir e como agir quando vierem a ser vitimas desse crime.

5 CONSIDERAGOES

O cyberstalking € um fendmeno atual, complexo, distinto de outras formas de
vitimacdo, ou seja, € assunto pouco debatido no direito brasileiro. No entanto, o
cyberstalking ndo é substancialmente diferente do stalking convencional. Com este
estudo, pretendeu-se obter dados sobre o estudo do cyberstalking no Brasil. Os
resultados obtidos permitem-nos conhecer o panorama das pesquisas cientificas
sobre cyberstalking na amostra analisada.

Assim, e fazendo uma analise aos dados obtidos, a prevaléncia do
cyberstalking nos trabalhos analisados retrata o cyberstalking como uma “vertente” do
stalking. Os estudos também apontam que as pesquisas realizadas tomam como foco
a vitimacao e comportamento sobre esse tipo de crime.

Seria importante a realizagdo de mais investigacfes nesta area, com o intuito
de obter dados mais abrangentes e conclusivos. Além disso, os resultados obtidos
apontam para a necessidade de realizacdo de ac¢bes de sensibilizacao/informacao
sobre o tema dirigidos a toda a comunidade, no sentido de alertar consciéncias para
este problema social, assim como divulgar estratégias de prevencdo com o objetivo
de prevenir ocorréncias futuras.

E importante ter em conta possiveis limitacdes do estudo para que estas
possam ser colmatadas em investiga¢cdes futuras. Uma limitagdo que se fez sentir ao
longo deste trabalho € o fato de este fen6meno ainda ter sido pouco estudado. Muita
da informacdo relativa ao cyberstalking €, maioritariamente, encontrada em estudos
sobre o stalking.

Por fim, cabe advertir que o presente trabalho, muito mais do que apresentar o
gue esta sendo estudado sobre cyberstalking revela o quéo impreterivel e
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indispensavel é que seja realizado estudos que analisem de forma técnica e séria este
tema, expandindo o debate sobre a questdo com a sociedade por meio de campanhas,
audiéncias publicas, formulando politicas eficazes de enfrentamento a essa forma
ardilosa de crime, discutindo e votando os projetos de lei ja existentes sobre o tema.
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