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USO DO TEXTATTACK PARA VALIDACAO DE MODELOS DE CLASSIFICACAO
NO CONTEXTO DE NOTAS FISCAIS ELETRONICAS

USE OF TEXTATTACK FOR VALIDATION OF CLASSIFICATION MODELS IN THE
CONTEXT OF ELECTRONIC INVOICES

Adrielly Santos”
RESUMO

Com o surgimento das NF-e o nimero de fraudes fiscais diminuiu pois elas se
tornaram obrigatérias em todo o territério brasileiro, mas a consequéncia disso € que
todo més sédo geradas um numero exorbitante de NF-e e se torna inviavel fazer a
fiscalizagcdo manual de todas elas, isso porque as descricdes dos produtos sdo em
texto livre ndo padronizado. Por tanto, existe uma variacdo muito grande de
descri¢cdes para 0 mesmo produto somadas aos erros ortograficos e as abreviagdes.
Nesse contexto, um classificador de produtos foi desenvolvido pelo NUTES/UEPB
em parceria com a Secretaria de Estado da Fazenda da Paraiba (SEFAZ-PB), o
objetivo é usar inteligéncia artificial e técnicas de PLN para a partir da descricdo do
produto encontrada na NF-e identificar a que categoria ele pertence e relaciona-lo ao
seu NCM/EAN. Este artigo vai mostrar a aplicacao do TextAttack nesse classificador
de produtos com o objetivo de testar o modelo e entender como ele est4d se
comportando em relacéo as entradas que recebe.

Palavras-chave: TextAttack. PLN. Classificador de produtos.
ABSTRACT

With the emergence of NF-e, the number of tax frauds decreased as they became
mandatory throughout the Brazilian territory, but the consequence of this is that every
month an exorbitant number of NF-e are generated and it becomes impossible to
carry out manual inspection of all of them, this is because the product descriptions
are in non-standard free text, so there is a very large variation of descriptions for the
same product added to spelling errors and abbreviations. In this context, a product
classifier was developed by NUTES/UEPB in partnership with the State Secretariat of
Finance of Paraiba (SEFAZ-PB), the objective is to use artificial intelligence and PLN
techniques to identify from the description of the product found in the NF-e which
category it belongs to and relate it to it's own NCM/EAN. This article will show the
application of TextAttack in this product classifier in order to test the model and
understand how it is behaving in relation to the inputs it receives.

Keywords: TextAttack. NLP. Product classifier.

“ Aluna de Computacéo, UEPB, Campus I. E-mail: adrielly.santos@aluno.uepb.edu.br.



1 INTRODUCAO

As NF-e sdo de grande utilidade e sédo responsaveis, entre outras coisas, pela
diminuicdo das fraudes em documentos fiscais. Essas fraudes ocorrem quando o
contribuinte omite, altera ou manipula de alguma forma os dados desses
documentos com o objetivo de sonegar impostos ou legitimar despesas que néo
ocorreram, iSso € crime e esta previsto na Lei 8.137/90. No entanto, ao se tornar
obrigatéria em todas as transa¢des de venda, um volume exorbitante de NF-e séo
geradas de maneira que a fiscalizagdo manual dessas notas se torna inviavel.

Foi nesse contexto que a parceria entre a Secretaria de Estado da Fazenda
da Paraiba (SEFAZ-PB) e o Nucleo de Tecnologias Estratégicas e Saude
(NUTES/UEPB) foi firmada, tendo como objetivo o desenvolvimento de uma
ferramenta que, a partir da descricdo presente nas NF-e, pudesse apontar a que
categoria o produto em questdo pertence. Dessa maneira, € possivel também a
identificacdo de fraudes causadas pela divergéncia entre a descricdo do produto
declarado pelo contribuinte e sua respectiva aliquota e a categoria presente na NF-
e. A grande dificuldade que existe para a fiscalizacdo atualmente € que ndo ha uma
padronizacdo para as descricbes presentes nas NF-e que sdo exclusivamente em
formato textual, por tanto o mesmo produto pode ser declarado de n maneiras
diferentes, sem contar todos os erros ortograficos e abreviacdes incomuns que séo
encontrados com frequéncia.

Com o objetivo de auxiliar na resolucéo deste problema um classificador de
produtos foi desenvolvido utilizando inteligéncia artificial e técnicas de
processamento de linguagem natural (PLN) [8]. A solucdo € um modelo de rede
neural recorrente, o Long Short-Term Memory [7], em conjunto com a técnica de
word embeddings [4, 11]. Dentre as técnicas de PLN o word embeddings se destaca
pois representa as palavras como vetores matematicos que possuem um grande
poder de generalizacdo. Atualmente o classificador estd em fase de
aperfeicoamento, mas ja inclui as categorias de bebidas quentes, cerveja,
aguardente, refrigerante, agua e energéticos.

A acuracia atual do classificador é de 97% (para mais detalhes ver Secao
4.1), porém além da acuracia de um modelo, a confian¢ca também é um aspecto bem
importante para que se possa medir a assertividade. Para tal, se faz necessario
realizar testes no modelo com diferentes entradas para que possamos entender o
seu comportamento, identificando erros e acertos e, além disso, buscar explicar o
porqué dos erros. Quando se pensa no classificador de produtos e a sua importancia
ndao é diferente, é preciso realizar testes para que a partir deles possamos
compreender as mudancas a serem realizadas para melhorar cada vez mais o
modelo. Esta pesquisa restringiu-se a categoria de bebidas alcodlicas e, nesse
contexto, alguns exemplos que podemos destacar seriam para as descricdes
“BEBIDA MISTA ISIS GUARANA ACAI ML” € “BECO LACTA CHOCOLATE ITALAC ML’,
embora a confianca para a categoria de outros seja de 99% e para bebidas
guentes de 91%, o classificador ainda errou na categorizagdo dessas descrigcoes
classificando-as como bebidas quentes quando deveriam estar na classe de outros.

Das ferramentas que existem para realizar esses testes em redes neurais
destacamos duas que embora recentes tem apresentado Otimos resultados, o
CheckList! e o TextAttack®. Essas duas ferramentas sdo bem similares quanto ao

! Ferramenta disponivel em: <https://github.com/marcotcr/checklist>
2 Ferramenta disponivel em: <https://github.com/QData/TextAttack>



https://github.com/marcotcr/checklist
https://github.com/QData/TextAttack

10

seu objetivo, ambas lidam especificamente com ataques/testes em modelos que
trabalham com PLN. O CheckList ja foi inclusive testado no modelo de anélise de
sentimento da Microsoft pela prépria equipe interna responsavel e eles afirmaram
gue o uso dessa ferramenta trouxe muitos beneficios, por exemplo possibilitando a
aplicacdo de testes que antes ndao haviam sequer sido considerados [10]. No
entanto, para o classificador optou-se pelo uso do TextAttack porque ele é bem mais
abrangente em relagdo aos tipos de ataques possiveis e a liberdade em realiza-los.
O CheckList testa capacidades diferentes, onde é possivel fazer varias combinaces
com os tipos de testes disponiveis, mas com apenas trés tipos de testes o
TextAttack supera esse aspecto com as varias possiveis transformacdes que ele
possui. Além disso, o TextAttack ainda nos possibilita a escolha entre ataques
prontos da literatura ou a criacdo de ataques proprios com poucas linhas de cadigo,
caracteristica que ndo encontramos no CheckList.

Diante do exposto, 0 objetivo deste trabalho é apresentar de maneira pratica
como o0 uso do TextAttack pode contribuir na obtencdo de melhores resultados
guando o objetivo é a criacdo e treinamento de modelos neurais que lidam com
dados textuais. Para alcancar tal objetivo o estudo de caso sera realizado sobre o
modelo do classificador de produtos, seréo discutidos dois cenarios distintos onde o
primeiro diz respeito aos resultados do classificador sem aplicagdo do TextAttack e
outro onde técnicas do TextAttack s&o utilizadas. Por fim sera realizada a anélise
dos resultados obtidos.

O restante deste artigo € organizado da seguinte maneira: na Secdo 2
encontra-se toda a fundamentacao tedrica do trabalho contendo a apresentacédo das
técnicas utilizadas para solucdo; na Secdo 3 é apresentada a metodologia utilizada;
na Secao 4 temos a apresentacdo do cenario em que essa pesquisa foi realizada;
na Secdo 5 sdo apresentados os resultados deste trabalho; e, por fim, na Secéo 6
séo apresentados as conclusdes e os trabalhos futuros.

2 FUNDAMENTACAO TEORICA

Nesta secdo serdo descritas todas as tecnologias envolvidas durante o
desenvolvimento deste estudo de caso. Primeiramente sera apresentado as técnicas
de PLN utilizadas e o porqué de elas terem sido escolhidas, depois veremos um
pouco sobre o que € uma rede neural LSTM, como ela funciona e quando seu uso é
indicado, por ultimo o TextAttack sera apresentado de forma mais detalhada
explicando como esse framework funciona e quais suas aplicacoes.

2.1 Processamento de linguagem natural

Como os dados trabalhados estdo em formato textual se fez necessario
trabalhar com técnicas de Processamento de Linguagem Natural (PLN) [8]. Existem
diferentes técnicas de PLN que podem ser utilizadas, mas no contexto deste
trabalho era preciso uma ferramenta que considerasse ndo apenas a sintaxe, mas
também a semantica das palavras envolvidas, nesse sentido uma técnica que tem
se destacado € o word embeddings [4].

O word embeddings tem por caracteristica representar todas as palavras
como um vetor matematico, isso € muito bom para o classificador utilizado no estudo
de caso, pois permite 0 agrupamento de palavras similares, algo muito util uma vez
gue precisamos agrupar varios tipos de produtos para realizar sua classificacdo de
acordo com sua respectiva categoria.



11

Ainda no word embeddings existem varias técnicas diferentes que poderiam
ser aplicadas, entre elas temos os modelos de redes neurais. Mas, apés alguns
testes chegou-se a conclusdo de que a melhor opgéo seria utilizar o FastText [11].

A principal caracteristica do FastText € que em uma frase ele ndo considera
uma palavra como a menor unidade possivel na representagdo vetorial, mas que
cada palavra € formada por n-grams de caracteres, isso possibilita que palavras néo
presentes no dicionario possam ter sua representacao vetorial. Essa caracteristica é
muito Util em nosso contexto visto que trabalhamos com descricdes textuais de
notas fiscais e essas descricbes nao possuem uma padronizagcdo, entao
abreviacbes de palavras e erros ortograficos sdo muito comuns, com o FastText
mesmo esses casos extremos podem ser representados contribuindo de maneira
positiva para a acuréacia final do classificador.

Figura 1 — Representacao do funcionamento dos n-grams

<ea eat ati tin ing ng>

Fonte: Amit Chaudhary - A Visual Guide to FastText Word Embeddings (2020).3

Na Figura 1 vemos como 0s n-grams do FastText funcionam, a quantidade n
de grams pode ser ajustada e no exemplo acima estamos trabalhando com 3-grams.
Nesse caso cada palavra é representada como um conjunto composto por todas as
possibilidades de subpalavras formada por 3 caracteres. Como comentado
anteriormente, isso possibilita que a sequéncia “ati”, mesmo nao sendo uma palavra,
possa ter sua representacdo no vetor matematico.

2.2 Rede neural LSTM

Uma rede neural LSTM é um tipo especifico de rede neural recorrente ou
RNN (Recurrent Neural Network). Essa rede foi desenvolvida com o objetivo de
resolver o problema do vanishing gradiente [5]. De maneira simplificada, o vanishing
gradiente € um problema bastante comum em redes neurais profundas onde ocorre
a dissipacédo do gradiente e dificulta o aprendizado das redes [2].

A arquitetura da LSTM ela permite que as informacdes dos neurdnios sejam
mantidas por mais tempo, ou seja, a rede pode passar mais tempo aprendendo
sobre os dados que ela esta trabalhando, por isso ela é o tipo de rede neural
recorrente que mais se destaca atualmente, porque o0s seus resultados costumam
ser superiores ao de uma RNN comum [1, 3, 7].

Figura 2 — Arquitetura de uma LSTM

3 Disponivel em: <https://amitness.com/2020/06/fasttext-embeddings/>
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Forget Gate

Input Gate Output Gate

Fonte: Colah's blog - Understanding LSTM Networks (2015 , com adaptacdes).

A figura acima representa a arquitetura de uma LSTM, é possivel notar que
ela é formada por trés portas que operam em conjunto, todos essas portas
trabalham com o objetivo de manter as informacfes Uteis a rede e descartar as
informagBes que ndo sdo mais necessérias [3, 7]. O forget gate é o portdo
responsavel por “esquecer” as informacdes que ndo sdo mais Uteis a rede; o input
gate garante que na entrada apenas as informacg@es Uteis iram permanecer; o output
€ a porta responsavel por passar para a saida apenas os dados uteis.

Para facilitar o entendimento cada uma dessas portas destacados sera
melhor explicado a seguir.

O forget gate € responsavel por passar para a célula de memoria quais as
informacbes que devem ser esquecidas, essa porta recebe duas entradas: xi, a
entrada atual, e ht1, a saida da célula anterior. Essas entradas sao multiplicadas por
uma matriz de pesos (Wr) e somadas ao bias (br). O resultado dessa operacdo é
passado para uma funcéo de ativacdo (o) e o resultado é uma saida binéaria; se 0 a
informacédo € esquecida, se 1 a informacédo € mantida. A Figura 3 abaixo destaca
essa porta e apresenta a funcéo f; descrita.

Figura 3 — Arquitetura de uma LSTM: Forget Gate

ft = (I:["rf‘[hf_l,:ff_] + b;}

Fonte: Colah's blog - Understanding LSTM Networks (2015).
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O input gate vai determinar as informacdes que serdo utilizadas no momento
atual. Inicialmente faz-se uma filtragem das entradas (x: e ht1) utilizando a funcéo
sigmoide (o), mesma funcao utilizada pelo forget gate. Em seguida, se cria um vetor
utilizando a fungéo tanh, esse vetor € formado por todos os possiveis valores de x: e
ht1, os valores variam em um intervalo de [-1, 1]. Por fim, é feita uma multiplicagéo
entre os valores filtrados e os valores do vetor para obter as informacdes Uteis a
rede. A Figura 4 mostra essa porta e apresenta respectivamente as fungdes it e C;
descritas.

Figura 4 — Arquitetura de uma LSTM: Input Gate

iy =0 (Wi-lhy—1, 2| + b;)

- Cy = tanh(We [hi—1,x] + be)

Fonte: Colah's blog - Understanding LSTM Networks (2015).

O output gate é a porta responsavel por selecionar as informac¢des que serao
dadas como saida atual e consequentemente entrada para o proximo estado. Nesse
caso, primeiro se gera um vetor a partir da aplicacdo da funcéo tanh a célula e em
seguida as informacgfes séao filtradas utilizando a funcdo sigmoide (o) de modo a
obter apenas os valores que devem ser lembrados. Logo apos esse processo faz-se
a multiplicagdo entre os valores filtrados e os valores do vetor para obter as
informag@es Uteis a rede, esse Ultimo processo é semelhante ao que é feito ao final
do input gate. Os valores resultantes dessa multiplicacdo serédo escolhidos como a
saida final dessa célula e serdo passados para a proxima. A Figura 5 abaixo destaca
essa porta e apresenta as fungdes o; e h; descritas.

Figura 5 — Arquitetura de uma LSTM: Output Gate
e M

Ctanh> 0y = (T(I'V” [hf |:.'l‘.'r-_ -+ !IJ”)
hy = o4 x tanh (C})

Iy 1

Fonte: Colah's blog - Understanding LSTM Networks (2015).



14

2.3 TextAttack

O TextAttack é um framework desenvolvido a partir do problema que existe
até hoje que é a dificuldade de realizar ataques a modelos PLN e utiliza-los para
melhorar a performance do modelo [9]. O TextAttack permite a realizagcdo de
adversarial attacks, data augmentation e adversarial training em PLN, tudo isso é
possivel a partir de quatro componentes que o compdem: funcdo objetivo, conjunto
de restricdes, transformacdo e método de busca. Veremos um pouco mais sobre
esses componentes nas proximas subsecoes.

A Figura 6 apresenta as principais caracteristicas do TextAttack. Quanto ao
desenvolvimento dos ataques existem duas possibilidades, ou a criagdo de novos
ataques ou 0 uso dos ataques prontos. A criacdo de novos ataques se da utilizando
0S quatro componentes ja citados, enquanto os ataques prontos sdo na verdade
reimplementacdes de ataques da literatura. O TextAttack dispde de 16 ataques
adversariais da literatura completamente configurados que podem ser facilmente
utilizados caso ndo se deseje criar o proprio ataque. Uma descricdo desses ataques
da literatura esta disponivel no anexo A. Todos esses ataques podem ser aplicados
no seu préprio modelo de rede neural, mas o TextAttack disponibiliza também mais
de 82 modelos pré-treinados onde € possivel testar essa ferramenta.

Ainda na Figura 6 podemos ver que os ataques podem ser utilizados de duas
maneiras no modelo, ele tanto pode servir como data augmentation quanto pode ser
utilizado para a realizacdo de atagues adversariais. O TextAttack dispbe de um
modulo especifico para tratar cada um desses casos, mas em ambos o fluxo é bem
parecido. Se o objetivo for data augmentation apés a geracdo desses novos dados
faz-se um novo treinamento do modelo, j& se for a realizacdo de testes geram-se as
perturbacdes que serdo utilizadas no modelo.

Figura 6 — Principais caracteristicas do TextAttack

Four Components
- . Create new attacks of NLP Attack
Creating | asacombinationof | . Goal Function | Evaluate new
New Attacks | novel and pre-existing « Constraints attacks against
A components « Transformation standardized models (-
aveion |\« Search Method T \ TextAttack's 82+
%?a?:ﬁlsng | Pretrained Models
Attack Recipes Evaluate attacks  \_ J
from literature against
Benchmarking | US® attack refcnpes_’ « Reimplementation of | _standardized models
Attacks instead of attacks from literature
J  reimplementing « Covers 16 papers
/ TextAttack Training Pipeline \

Data Augmenter Generate
o f=——i New Data Trai r Model
74 Augmentation | Module new samples—’@ ‘ User Mode!
- \ T
Adversarial | | Attack 1 Generate adversarial___[adversarial Trai User Model
Training | Module examples Examples

|
\ Repeat in training Ioop

Utilizing
Attacks

Fonte: MORRIS et al. (2020, p. 120).*

4 Referéncia [9]
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2.3.1 Funcéo objetivo

Uma funcao objetivo é usada para determinar se um ataque obteve sucesso
ou ndo em relacdo a saida do modelo. O TextAttack traz algumas funcdes objetivo
gue podem ser aplicadas ao ataque, entre elas podemos citar a classificagdo néo
direcionada, a classificacdo direcionada, reducdo do input, entre outras. A
classificagdo nao direcionada ou UntargetedClassification é a que utilizamos neste
estudo portanto esta descrita em maiores detalhes na Secédo 4.2; a classificacédo
direcionada ou TargetedClassification é usada quando o objetivo é maximizar o
valor de uma classe especifica da rede; ja a reducdo do input ou InputReduction
tenta reduzir a quantidade de palavras da entrada ao maximo enquanto mantém a
mesma classificacao original.

2.3.2 Conjunto de restricdes

O conjunto de restricdes determina se uma perturbacédo x’ € véalida. Uma
perturbacdo x’ é o resultado de uma alteracao realizada na entrada original x, como
estamos tratando de testes em um conjunto de dados textual todas as perturbacdes
dizem respeito a mudancas de palavras e/ou caracteres no conjunto de dados
original.

Quando realizamos as perturbacdes sobre o conjunto de dados de entrada
existem um numero n de critérios que podemos levar em conta para validar ou ndo a
perturbacdo formada, esses critérios sao as restricdes. Uma restricdo bem comum
gue pode ser aplicada, se assim for necessario, € um verificador gramatical, para
garantir que as perturbacbes nédo afetaram de maneira negativa a parte gramatical
da sentenca.

No estudo descrito neste trabalho foram utilizadas trés restricdes,
LevenshteinEditDistance, RepeatModification e StopwordModification, todas
elas sdo descritas na Secao 4.2.

As restricOes presentes no TextAttack sdo classificadas em trés categorias:
semantica, gramatical e de sobreposicao.

As restricbes semanticas validam as perturbacées com base no nivel de
similaridade seméantica entre a entrada original x e a perturbagao x’.

Sao classificadas como restricbes gramaticais aquelas que consideram
vélidas as perturbacdes que preservam a sintaxe das palavras evitando os erros
gramaticais.

As restricoes de sobreposicdo fazem a validacdo das perturbacdes
baseadas em analises a nivel de caracteres. A restricdo LevenshteinEditDistance
utilizada nesse estudo se encaixa nessa categoria.

2.3.3 Transformacéao

A transformacdo é o componente responsavel por gerar um conjunto de
possiveis perturbacfes sobre os dados de entrada. O TextAttack disponibiliza
diversos tipos de transformacdes, algumas mais comuns séo a troca de n palavras
da sentenca, a troca de posicdo das letras em uma determinada palavra ou a
substituicdo de caracteres homografos.

Nesse estudo foram utilizadas as transformacoes
WordSwapNeighboringCharacterSwap, WordSwapRandomCharacterDeletion,
WordSwapQWERTY e WordSwapOrtography descritas na Secao 4.2. Essas
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transformagbes em particular foram escolhidas dado o contexto especifico do
classificador, por ele trabalhar com descrigdes de produtos em formato textual onde
ndo ha uma padronizagcdo ou rigor quanto a ortografia das palavras, € importante
saber como o classificador esta se comportando em relacdo as entradas que
possuem palavras com letras faltantes, ou onde alguns de seus caracteres tiveram
suas posic¢des invertidas por exemplo, visto que esse tipo de erro € comum quando
se digita em texto livre.

2.3.4 Método de busca

O método de busca é o componente que seleciona as perturbacées do
conjunto de transformacdes que serdo utilizadas no modelo. Como em todos os
outros componentes existem varios métodos de busca diferentes para se escolher e
a partir da unido desses componentes € possivel formar n tipos de ataques
diferentes.

No nosso estudo o método de busca utilizado foi o GreedyWordSwapWIR
(ver descricdo na Secao 4.2) para que fossem aplicadas ao nosso modelo apenas
as perturbacbes com maior significancia gerando assim resultados mais
satisfatorios.

3 METODOLOGIA

Foram muitos os processos utilizados até chegar aos resultados atuais do
classificador, uma vez gue este projeto esta sendo desenvolvido ja a alguns anos.
Inicialmente foi necessério fazer um levantamento bibliogréfico, focando
principalmente em artigos, que pudessem apontar as diversas maneiras em que 0
problema poderia ser abordado para que a melhor solucao fosse encontrada.

Quando o processo de pesquisa foi finalizado ja iniciamos o desenvolvimento
do classificador. Tivemos acesso a base de dados da SEFAZ-PB que continham as
NF-e para que extraissemos esses dados para usar no nosso modelo. Depois que
essa parte foi concluida foi realizado o treinamento da rede e por Ultimo os testes
com o TextAttack. A Figura 7 mostra os passos seguidos durante o desenvolvimento
dessa pesquisa.

Figura 7 — Fluxograma com a metodologia utilizada

Desenvolvimento do Treinamento do Aplicacdo dos testes
Classificador modelo com o TextAttack

Fonte: Elaborada pelo autor, 2021.

Para desenvolver o classificador os dados coletados passaram por um pré-
processamento removendo principalmente numeros e stopwords (palavras sem
relevancia) das descri¢oes, sO entdo eles foram usados para o treinamento da rede.
Embora néo seja o foco deste trabalho, e por isso ndo é abordado de maneira mais
aprofundada, foram realizados testes para descobrir qual seria 0 modelo e a técnica
de PLN que melhor se adequaria ao nosso projeto, ao analisar os resultados desses
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testes chegou-se a conclusdo de que a melhor opgao seria utilizar o modelo do
FastText com técnicas de word embeddings.

Assim surgiram as primeiras versdes do classificador, mas ainda existiam
alguns problemas como por exemplo a falta de representatividade de alguns dados,
ainda mais por se tratar de dados textuais, alguns casos com erros ortograficos ou
abreviagcdes incomuns que possuiam poucos exemplos na nossa base de treino e
acabavam por ndo apresentar os resultados desejados, nesse contexto foi aplicado
o TextAttack, um framework desenvolvido justamente para realizacdo de ataques
adversariais.

Para a realizacdo desses testes foram utilizados os componentes do
TextAttack para desenvolver um ataque que fosse personalizado de acordo com o
contexto do classificador. Esses ataques sao formados a partir da perturbacéo de
algumas descri¢cdes de produtos, quando temos um conjunto consideravel dessas
perturbacbes passamos esses dados para o classificador para que ele os
classifique. Os resultados da classificagdo das perturbacdes geradas podem ser
encontrados na Secéao 5.

4 CENARIO DA PESQUISA

Nesta secao estdo descritos os detalhes relacionados ao cenario da pesquisa,
na subsecao 4.1 estdo todos os detalhes concernentes ao modelo do classificador
de produtos e na subsecédo 4.2 encontra-se as caracteristicas do ataque realizado.

4.1 Classificador de produtos

Para desenvolver o classificador foram mais de 6,5 milhdes de notas
coletadas (NF-e e NFC-e) de diferentes bases de dados. A divisdo desses dados foi
realizada da seguinte forma: 80% foi utilizado para treino, 10% para os testes e 0s
outros 10% para a validacdo do modelo.

O estudo descrito nesse artigo se restringe a categoria de bebidas, sendo os
produtos categorizados entre cerveja, aguardente de cana, bebidas quentes,
refrigerante, agua mineral e outros (qualquer produto gque ndo se encaixe nas
demais categorias). O campo da nota fiscal utilizado como parametro para fazer
essa categorizacao foi o NCM.

A confianca geral do classificador € de 97%, sendo 91% para a categoria de
bebidas quentes, 94% para a categoria de cerveja, 99% para aguardente, quase
100% para as categorias de agua e refrigerante e também de 99% para a categoria
de outros.

Foi nesse classificador que fizemos os ataques adversariais utilizando o
TextAttack.

4.2 Aplicagdo do TextAttack

O TextAttack foi aplicado a um modelo pré-treinado do classificador. Dado o
cenario Unico que temos optou-se for realizar um ataque (black-box) personalizado
ao modelo. As configuragdes relacionadas ao ataque, tais como 0 método de busca
e a funcado objetivo utilizados bem como as transformacdes e restricbes aplicadas
podem ser encontradas na Tabela 1 abaixo.



18

Tabela 1 — Configuragdes do ataque

Método de ~ . ~ o
Funcédo objetivo Transformac@es Restricoes
busca
WordSwapNeighboringCh | Levenshteinkdit
aracterSwap Distance
RepeatModificat
GreedyWordS | UntargetedClass WordSwapQWERTY L on
i
wapWIR ification
WordSwapRandomCharact o
) StopwordModific
erDeletion
ation
WordSwapOrtography

Fonte: Elaborada pelo autor, 2021.

O método de busca GreedyWordSwapWIR primeiramente ordena as
perturbacdes por indices de acordo com a sua importancia e s6 entdo ele escolhe
guais perturbacdes serdo aplicadas dando prioridade as de maior indice, ou seja, as
perturbacdes de maior valor [12]. Outra particularidade desse método é que quando
o parametro wir_method é configurado como unk, que foi 0 caso nesse ataque, ele
se torna uma reimplementacdo do método de busca descrito no artigo Is BERT
Really Robust [6] que pode ser encontrado nas referéncias.

A funcdo objetivo UntargetedClassification tem como objetivo diminuir a
confianca na categorizacdo correta, ele pode atuar de duas maneiras a depender de
como o parametro target_max_score € configurado, se ele receber um valor float
entdo o objetivo € reduzir o nivel de confianca na categoria correta até esse valor
passado e todos os ataques que se comportarem dessa maneira serdo tidos como
ataques de sucesso. Quando nenhum valor é passado para esse parametro entdo o
objetivo € mudar a categoria prevista. Neste trabalho, nenhum valor foi passado para
0 target_max_score, 0 que significa que um ataque tem sucesso quando ele muda
a classificacdo de um produto, fazendo com que um produto que estava sendo
categorizado corretamente passe a ser categorizado erroneamente [12].

Foram aplicadas quatro transformacdes distintas como pode ser visto nha
Tabela 1, as caracteristicas delas serdo descritas a seguir.

O WordSwapNeighboringCharacterSwap é responsavel por transformar a
entrada que recebe trocando de lugar um caractere de uma determinada palavra
com seu caractere vizinho. Quando o parametro random_one € inicializado como
TRUE entdo em toda a entrada uma Unica palavra é modificada tendo dois de seus
caracteres trocados de lugar, esse foi 0 caso utilizado neste trabalho [12].

O WordSwapQWERTY se assemelha ao
WordSwapNeighboringCharacterSwap, no entanto ao invés de trocar um
caractere por seu vizinho, ele troca um caractere por outro cuja tecla no teclado
QWERTY seja adjacente [12].

O WordSwapRandomCharacterDeletion quando aplicado a uma entrada
exclui de maneira aleatéria caracteres de uma palavra, se o parametro random_one
for inicializado como TRUE isso significa que um Unico caractere de uma Unica
palavra serd excluido, essa foi a configuracdo dos ataques aplicado ao modelo do
classificador [12].

O WordSwapOrtography é responsavel por mudar a ortografia de uma
determinada palavra ao trocar um caractere por outro, difere do
WordSwapNeighboringCharacterSwap pois 0 novo caractere ndo precisa estar
contido na palavra original e difere do WordSwapQWERTY porque o0 novo caractere
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nao precisa estar adjacente ao original, mas pode estar em qualquer posi¢édo do
teclado [12].

As restricdes utilizadas foram a LevenshteinEditDistance, a
RepeatModification e a StopwordModification. A primeira usa a distancia de
Levenshtein para determinar qual a distancia entre as transformagbes [12]. O
paramentro max_edit_distance foi inicializado com o valor 2 o que significa que a
distdncia maxima de edicdo permitida sera 2. Ja o parametro
compare_against_original que foi inicializado com TRUE indica que a comparacao
realizada para determinar a distancia sera entre o valor da perturbacdo e a sua
entrada original. A RepeatModification serve para impedir que uma mesma palavra
sofra mais de uma transformacéo, essa restricdo € bem 0til em nosso caso em que
guatro tipos diferentes de transformacdes foram utilizados, assim temos a garantia
gue cada palavra terd no maximo uma modificacdo [12]. A StopwordModification é
uma restricdo que impede que stopwords sejam modificadas durante as
transformagodes [12].

Apoés definido o ataque que seria utilizado aplicamos esse ataque aos dados
de teste. Um ataque pode obter um dos trés resultados quando se tentar aplica-lo,
ele pode ter sucesso, pode falhar ou pode nem chagar a ser aplicado. O sucesso ou
falha de um ataque € definido pela funcao obijetivo, ja a ndo aplicacdo de um ataque
pode ocorrer em situagcdes em que a perturbacao, ao passar pelo método de busca,
ndo atende as restricdes e por tanto € descartada. O Gréfico 1 mostra o resultado
dos ataques que foram aplicados ao modelo do classificador de produtos.

Gréfico 1 — Resultado dos ataques

SuccessfulAttackResult

SkippedAttackResult

FailedAttackResult

o 10 20 30 40 50 B0 70
Amrnount

Fonte: Elaborada pelo autor, 2021.

Passando mais especificamente para os atagues que obtiveram sucesso, 0S
Grafico 2 e 3 nos mostram quais foram as transformacfes aplicadas a esses
ataques. Como visto na Tabela 1 foram utilizados quatro tipos de transformacgdes
diferentes. O Gréfico 2 é referente aos ataques em que uma unica transformacéo foi
aplicada e, no Grafico 3 sdo apresentados os atagues em que houve uma
composicdo de transformacdes, isso quer dizer que em um mesmo ataque foram
aplicadas duas transformacoes.
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Grafico 2 — Transformagdes Unicas utilizadas nos ataques que obtiveram sucesso

Single Transformations
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Fonte: Elaborada pelo autor, 2021.

Grafico 3 — Transformacdes compostas utilizadas nos ataques que obtiveram
sucesso

Composed Transformations

Ammount

RCD + QRTO
RCD + NCS -

RCD + QUERTY
QUERTY + NC5
ORTO + NCS -

QUERTY + ORTO .

Fonte: Elaborada pelo autor, 2021.

Os Gréficos 1, 2 e 3 sao referentes a um recorte com 200 casos de testes, o
classificador sofreu ao todo 20000 ataques.



21

5 RESULTADOS E DISCUSSOES

Para facilitar a identificacdo da contribuicdo do uso do TextAttack nos
resultados finais do classificador de produtos foi realizada uma comparacao entre os
primeiros resultados obtidos (sem o uso do TextAttack) e os resultados obtidos
guando esse framework foi utilizado.

Neste primeiro cenario a acuracia final do classificador foi de 97%, sendo que
individualmente a que apresentou os melhores resultados foi a categoria de agua
com 99,16%, seguida pela categoria de refrigerantes com 98,39%, a de aguardente
(cachaca) com 97,83%, cerveja com 96,67%, bebidas quentes com 94,79% e por
ultimo a categoria de outros com 93,90%. Essas informacdes podem ser
visualizadas no grafico 4 abaixo.

Gréfico 4 — Acuracia do classificador por categoria (sem o uso do TextAttack)
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Fonte: Elaborada pelo autor, 2021.
Ja4 quando fizemos a aplicacdo do TextAttack, descrita na Secdo 4.2,
percebemos como o classificador estd se comportando em relagcédo as entradas que

recebe e quais alteracdes ortograficas podem confundi-lo, a Tabela 2 mostra um
recorte desses resultados.

Tabela 2 — Recorte dos resultados do TextAttack

Categoria o ~ Nova
L Descricao Transformacgdes .
original categoria
Cerveja CERV SKOL ML CX RV SKOL MLocx Outros (97%)
utcr )
(100%) (WSRCD/WSQ)
Cerveja BOHEMIA GF VD ML CX | BOHEMAI GF VD ML CX Outros (54%)
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(100%) (WSNCS)
Beb quentes ACHACA TRIUNF ML Cerveja
- CACHACA TRIUNFO ML
(97%) (WSRCD) (53%)
, GUARANA CHP GARANA CHP ANTARCTICA
Refrigerante Cerveja
) ANTARCTICA PET ML PET ML SHEINK
(100%) (63%)
SHRINK (WSRCD/WSQ)
Refrigerante Cachaca
(672) FANTA LARANJA LT FANTA LARANJA rT (WSO) (43%)
MINDAIA PET BDJ | AGU MINDAIA PET BDJ X Beb quentes
X ML ML (WSRCD) (81%)
MVILLA GAS PET AGAU MVILLA GAS PET Refrigerante
BDJ X ML BDJ X ML (WSNCS) (65%)
Cachaca Cerveja
CAMPARTI CAMPAR (WSRCD)
(70%) (38%)
Outros CALCIOFARM INJETAVEL | CALCIOFARM IJETAVEL ML Cerveja
(100%) ML (WSRCD) (53%)
FRESH ICE
Outros . F1ESH ICE AROMATIZANTE Cachaca
AROMATIZANTE BUCAL
(100%) BCAL MORANGO ML (WSO) (97%)
MORANGO ML

Fonte: Elaborada pelo autor, 2021.

Na Tabela 2 a coluna categoria original é referente a categoria correta do
produto dada pelo classificador juntamente com o nivel de confian¢ca com que ele foi
classificado. A coluna descricdo possui as descricdes originais dos produtos
enquanto a coluna transformagdes possui as descricbes com as perturbacoes
geradas pelo TextAttack e que foram utilizadas nos ataques, para facilitar a
identificacdo das transformacdes utilizadas nos ataques, ap0s cada descricdo nesta
coluna esta entre parénteses a abreviacdo da transformacdo que foi aplicada. A
ultima coluna (nova categoria) diz respeito a classificacdo das perturbacdes
juntamente com o nivel de confianca dado pelo classificador. As cores diferentes
possuem dois objetivos, facilitar a identificacdo da categoria a que a descricdo
pertence uma vez que cada categoria possui uma cor de identificacédo Unica (cerveja
— verde, cachaca — azul, bebidas quentes — vermelho, refrigerante — rosa, agua —
amarelo, outros — laranja), e destacar qual(is) palavra(s) sofreram transformacoes.

Destacando alguns casos em particular, para a descri¢cao “ MVILLA GAS
PET BDJ X ML’ 0O classificador acerta com uma confianca de 100% que ela pertence
a categoria de agua, no entanto quando a transformacdo € aplicada e dois
caracteres trocam de posi¢do, “AcAU MVILLA GAS PET BDJ X ML”, 0 classificador
interpreta essa nova descricdo como da classe de refrigerante com uma confianca
de 65%, o0 que j& € um valor consideravel principalmente nesse caso em que quase
nenhuma perturbacéo foi realizada; um outro caso bastante critico ocorre para a
descricAo “carcrorarM  InNJETAVEL  ML” que € inicialmente categorizado
corretamente como outros com uma confianca de 100%, mas que ao receber uma
perturbacdo minima onde uma Unica letra é removida, “CALCIOFARM IJETAVEL ML”, O
classificador entende essa nova descricdo como pertencente a categoria de cerveja
com uma confianca de 53%. Podemos perceber que pequenos erros ortograficos
estdo gerando grandes impactos no classificador.

Em nosso contexto € muito importante entender esses detalhes do
comportamento do classificador porque como as entradas que ele recebe sédo
descricdes de produtos em formato textual onde ndo h& uma padronizacdo da
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escrita, além de ocorrerem muitos casos com erros ortograficos, entdo ter essa
compreensao sobre como o classificador esta interpretando esses casos facilita
muito o processo de aperfeicoamento do modelo, buscando aumentar ndo apenas a
acuracia, mas também a confianca na categorizacao.

Foram realizados um total de 20000 testes e o uso do TextAttack nos mostrou
gue embora o classificador esteja trabalhando bem com as descri¢cbes originais, com
acuracia e confianca satisfatorias, atualmente ele ndo esta preparado para lidar com
descricbes que possuam erros ortograficos onde letras sdo esquecidas e/ou
invertidas, erros muito comuns ao se digitar um texto.

6 CONCLUSAO

Existe uma dificuldade muito grande por parte da SEFAZ-PB em realizar a
fiscalizacdo manual das NF-e porque ndo existe uma padronizacédo das descricdes
textuais dos produtos e o numero das NF-e também sdo altos. Por isso surgiu a
necessidade de automatizar esse processo, como solucdo para esse problema foi
desenvolvido o classificador de produtos.

Qualquer nova ferramenta precisa ser testada para garantir 0s seus
resultados e possibilitar seu aperfeicoamento, com o classificador de produtos néo é
diferente. Sendo assim o objetivo desta pesquisa foi apresentar como o TextAttack
pode contribuir para o teste de redes neurais que trabalham com PLN aplicando-o
ao classificador. Foi escolhido o TextAttack em funcéo das entradas do classificador,
uma vez que elas sdo descricdes de produtos sdo frequentemente encontrados
abreviacdes e erros ortograficos e é preciso compreender como o classificador se
comporta ao receber esse tipo de dado.

Foi possivel notar que embora a acuracia do classificador seja alta e ele
apresente bons niveis de confianca ele ndo esta preparado para lidar com erros
gramaticais simples como a omissdo de um caractere ou a inversdo na posicdo de
dois caracteres dentro de uma palavra. Essa limitacdo nos mostra a necessidade de
retreinar o classificador com mais dados que contenham esses erros para que ele
possa aprender a reconhecé-los e classificar esses produtos corretamente.

Por tanto, como trabalhos futuros sugere-se o retreino do modelo do
classificador e a aplicacdo de um novo conjunto de testes para avaliar as melhorias.
Podem também ser feitos testes com outras configuracées de ataques utilizando o
TextAttack para verificar o comportamento da rede ou ainda realizar uma pesquisa
comparando os ataques do TextAttack com os de outra ferramenta como por
exemplo o CheckList, dessa forma seria possivel analisar qual dessas ferramentas
se adequa melhor no contexto do classificador.
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ANEXO A — ADVERSARIAL ATTACKS FROM THE LITERATURE IN

TEXTATTACK
Attack Goal Constraints Transformation Search Method
Recipe Function
bae Untargeted USE sentence BERT Masked Greedy-WIR
(Garg and Classification encoding Token Prediction
Ramakrishnan, cosine similarity
2020)
bert-attack Untargeted USE sentence BERT Masked Greedy-WIR
(Li et al., 2020) | Classification encoding Token Prediction
cosine (with
similarity, subword expansion)
Maximum
number of
words
perturbed
deepwordbug {Untargeted, Levenshtein edit {Character Greedy-WIR
(Gao et al., Targeted} distance Insertion,
2018) Classification Character
Deletion,
Neighboring
Character Swap,
Character
Substitution}*
alzantot, Untargeted Percentage of Counter-fitted word Genetic
fast-alzantot {Classification words embedding swap Algorithm
(Alzantot et , Entailment} perturbed,
al., 2018; Language
Jia et al., Model
2019) perplexity,
Word
embedding
distance
iga Untargeted Percentage of Counter-fitted word Genetic
(Wang et al., {Classification words embedding swap Algorithm
2019) , Entailment} perturbed, Word
embedding
distance
input- Input Word deletion Greedy-WIR
reduction Reduction
(Feng et al.,
2018)
kuleshov Untargeted Thought vector Counter-fitted word Greedy word
(Kuleshov et al., | Classification encoding cosine embedding swap swap
2018) similarity,
Language model
similarity

probability




26

hotflip (word

Untargeted

Word Embedding

Gradient-Based

Beam search

swap) Classification Cosine Word Swap
(Ebrahimi et Similarity,
al., 2017) Part-of-
speech
match,
Number of
words
perturbed
morpheus Minimum Inflection Word Swap Greedy search
(Tan et al., BLEU Score
2020)
pruthi Untargeted Minimum word {Neighboring Greedy search
(Pruthi et al., Classification length, Character Swap,
2019) Maximum Character
number of Deletion, Character
words Insertion,
perturbed Keyboard-Based
Character Swap}*
pso Untargeted HowNet Word Swap Particle
(Zang et al., Classification Swarm
2020) Optimizatio
n
pwws Untargeted WordNet-based Greedy-WIR
(Ren et al., Classification synonym swap (saliency)
2019)
seqz2sick Non Counter-fitted word Greedy-WIR
(black-box) overlapping embedding swap
(Cheng et al., output
2018)
textbugger Untargeted USE sentence {Character Greedy-WIR
(black-box) Classification encoding Insertion,
(Li et al., 2019) cosine similarity Character
Deletion,
Neighboring
Character Swap,
Character
Substitution}*
textfooler Untargeted Word Embedding Counter-fitted word Greedy-WIR
(Jinetal., {Classification Distance, Part- embedding swap
2019) , Entailment} of-speech
match, USE
sentence
encoding
cosine

similarity
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