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A INTERNET DE TODAS AS COISAS E OS CIBERCRIMES

THE INTERNET OF EVERYTHING AND CYBERCRIMES

Jailson da Silva Alves
RESUMO

O objetivo deste artigo consiste em averiguar se o delito de invasao de dispositivo
informatico tipificado no Cdédigo Penal brasileiro é efetivo para contemplar os
cibercrimes que podem ser praticados face ao uso da tecnologia ofertada pela
Internet de Todas as Coisas que compreende coisas, processos, dados e pessoas.
Os procedimentos metodoldgicos consistiram sobretudo em pesquisa bibliografica e
utilizou-se o método dedutivo. O Direito é produto social e deve atualizar-se
conforme o avancgo tecnoldgico da sociedade, visando estabelecer a ordem, paz,
segurancga e justica. E 6bvio, o Cédigo Penal necessita também ser analisado em
face de tal contexto.

Palavras-chave: Internet. Cibercrimes. Codigo Penal.
ABSTRACT

The purpose of this article is to investigate whether the offense of hacking into a
computer device defined in the Brazilian Penal Code is effective in addressing
cybercrimes that can be committed in the face of the use of technology offered by the
Internet of Everything, which comprises things, processes, data and people. The
methodological procedures consisted mainly of bibliographic research and the
deductive method was used. Law is a social product and must be updated according
to the technological advance of society, aiming to establish order, peace, security and
justice. Of course, the Penal Code also needs to be analyzed in this context.

Keywords: Internet. Cybercrimes. Penal Code.

1. INTRODUCAO

Vivemos numa época em que a sociedade € dependente da conexao a Rede
Mundial de Computadores para a realizagdo das mais diversas tarefas do dia a dia:
trabalho convencional, teletrabalho, home office, estudo, uso de Smartphones,
Computadores, Smartwatches, Smart TVs, compras, pagamentos, vendas,
relacionamentos, uso das redes sociais, automagao comercial, automacao
residencial, etc. Para a maioria das pessoas, € impossivel viver sem a Internet.

A Internet é tdo fundamental para a sociedade deste século que a ONU -
Organizacado das Nacbes Unidas, no ano de 2011, declarou que o acesso a ela é
um direito humano basico e que desconectar a populacdo da Web viola a referida
politica.

Atualmente, essa dependéncia da sociedade em relagdo a Internet, deve-se,
sobremaneira, a Internet das Coisas (IoT - Internet of Things) e a sua evolugao, a



Internet de Todas as Coisas (IoE - Internet of Everything), haja vista que a Internet
passou a abarcar além dos computadores, objetos do cotidiano, bem como a
interacdo do ser humano com tais.

Diante dessa hiperconexao e interacao, abre-se um leque de possibilidades
ainda maior para o cometimento de delitos de forma virtual nas mais diversas
esferas.

Sabemos que o Direito necessita adaptar-se as transformagdes ocorridas na
sociedade, conforme informa Nader (2014, p. 51) ...‘0o Direito € um engenho a
mercé da sociedade e deve ter a sua direcdo de acordo com 0s rumos sociais’.

O objetivo deste artigo consiste em averiguar se o delito de invasao de
dispositivo informatico tipificado no Codigo Penal brasileiro é efetivo para
contemplar os cibercrimes que podem ser praticados face ao uso da tecnologia
ofertada pela Internet de Todas as Coisas.

Para elaboracéo deste trabalho, os procedimentos metodoldgicos consistiram
em pesquisa bibliografica (noticias, artigos, monografias, dissertagdes, livros, leis,
etc.), sobretudo na Internet. Sendo desenvolvido de forma qualitativa, descritiva e
utilizado o método dedutivo.

Abordar-se-a a evolugao da Internet (definicdo, origem e fases), o conceito e
caracteristicas da loT, bem como da IoE e suas diferencas, a partir de nogdes do
Magrani (2018), do Santos (et al. 2016, apud Marques e Vilar, 2019); da Oracle e da
Cisco, do Plano Nacional de Internet das Coisas e da Sakovich (2019). Em seguida,
abordaremos o conceito dos cibercrimes de acordo com o pensamento de Lima
(2012, apud Lucchesi e Hernandez, 2018), a ideia de ciberespagco segundo Lévy
(1999), a classificagdo doutrinaria dos crimes virtuais, segundo Jesus (apud
Carneiro, 2012) e Pinheiro (2016, apud Lucchesi e Hernandez, 2018) e citaremos
exemplos dos tipos de cibercrimes ‘dispostos’ no Codigo Penal. Posteriormente,
analisaremos e tragaremos comentarios acerca da Lei Carolina Dieckmann, da Lei
n°. 14.155/2021, do Marco Civil da Internet e da Lei Geral de Protegcdo de Dados
Pessoais, valendo-se de ideias do Rogério Grego (2019), do Jorio e do Boldt (2021)
e da Lins (2021). Por fim, tecemos apontamentos acerca dos cibercrimes,
baseando-se em concepgdes da Lins (2021), do Nader (2014), do Coelho (2017
apud Lossio e Santos, 2020), do Magrani (2018), do Greco (2017) e do Nucci
(2020).

2. EVOLUGAO DA INTERNET
2.1 Definicao/origem

A Internet, rede mundial de computadores e mecanismo de comunicagao
instantanea e em escala mundial, teve sua origem nos Estados Unidos da América,
na segunda metade do Século XX, especificamente no ano de 1969, quando
Lawrence G. Roberts ingressou na DARPA (Defense Advanced Research Projects
Agency - Agéncia de Projetos de Pesquisa Avancada de Defesa) e teve a brilhante
ideia do projeto ARPANET (Advanced Research Projects Agency Network - Rede da
Agéncia de Pesquisas em Projetos Avancados) junto ao Robert Kahn e ao Howard
Frank. Assim, desenvolveram a primeira rede de comutacido de pacotes que



inicialmente sé tinha conexdo com algumas universidades americanas e era
basicamente para uso militar.

A primeira rede de computadores (Arpanet) tinha seus quatro nds
localizados na Universidade da Califérnia em Los Angeles, no Stanford
Research Institute, na Universidade da Califérnia em Santa Barbara e na
Universidade de Utah... O governo permitia que centros de pesquisa que
colaboravam com o Departamento de Defesa dos EUA tivessem acesso a
rede para fins de estudos direcionados ao departamento. A Arpanet
continuou a se expandir: em 1972 contava com 37 nés e em 1983 com 562.
(MAGRANI, 2018, p. 62).

A conexao entre os computadores da ARPANET era possivel gracas ao
protocolo NCP (Network Control Protocol) que possibilitou o desenvolvimento de
aplicativos a partir de tais maquinas. E gragas a ele, no ano de 1972, Ray Tomlinson
desenvolveu o e-mail, fato que mudou radicalmente a comunicagao e interagao entre
pessoas € 0 homem e a maquina. Devido ao e-mail, a Internet foi saindo do seu
papel original (uso militar) e ganhando terreno no uso cientifico da propagacéao de
informacoes.

Devido a expansédo da Internet para navegagdao em rede com arquitetura
aberta e a necessidade de entrega mais confidvel de pacotes de dados, em 1983 a
ARPANET adota o protocolo TCP/IP (Transmission Control Protocol/Internet
Protocol) que em 1985 consolidou a Internet como a principal rede de comunicagao
com alcance global.

No ano de 1989, nasce a World Wide Web (WWW) gracas ao Tim
Berners-Lee que trabalhava dentro do CERN (Conseil Européen pour la Recherche
Nucléaire - Organizacdo Europeia para a Pesquisa Nuclear) possibilitando a criagao
dos primeiros sites e que foi aberto ao publico em geral em 1991 e o0 seu uso
despontou a partir de 1993 com o surgimento do browser Mosaic. Este criado pelo
NCSA (National Center for Supercomputing Applications - Centro Nacional de
Aplicagbes de Supercomputacdo) localizado na Universidade de lllinois em
Urbana-Champaign, Estados Unidos da América.

A partir de entdo, a Internet expandiu-se e evolui cada vez mais. Essas fases
de evolugdo sdo chamadas de era (Web 1.0, Web 2.0, Web 3.0 e atualmente Web.
4.0).

A Web 1.0 foi a fase inicial da propagagcdo da Web, a Web 2.0 pode ser
entendida como a Web das Redes Sociais, a Web 3.0 como a Web Semantica e a
Web 4.0 tem como caracteristicas diante da novas emergéncias atuais, o Big Data,
Cloud (computacdo em nuvem) e |A (Inteligéncia Artificial).

A Internet aportou no Brasil em setembro de 1988 quando o Laboratério
Nacional de Computagcdo Cientifica - LNCC, localizado em Petrépolis/RJ,
estabeleceu conexdo com a Universidade de Maryland/EUA, através da rede Bitnet
(rede remota norte americana voltada para o meio académico). Meses depois a
Internet chega a algumas universidades, a exemplo da USP, da Unicamp, da Unesp,
dentre outras.

A Internet no Brasil ultrapassou as fronteiras académicas na metade do ano
de 1994, entrando nos lares e sedes de empresas. E Segundo Muller (2008) foi
apenas no final do referido ano que o Governo brasileiro voltou o olhar a Internet e
decidiu investir em tal campo, colocando a Embratel (Empresa Brasileira de
Telecomunicagbes) e a RNP (Rede Nacional de Ensino e Pesquisa) como



responsaveis pela criagdo da estrutura basica e exploracdo comercial da nova
tecnologia. Tendo a sua expanséo real ocorrida em 1996.

2.2 A Internet das Coisas

A ideia da Internet das Coisas esta atrelada a Web 3.0, termo concebido por
John Markoff, jornalista do New York Times, que € uma evolugdo da Web 2.0,
conceito propagado no ano de 2004 por Tim O’Reilly e Dale Dougherty. Ao passo
que esta possibilita a interacdo de pessoas, aquela utiliza a Internet para
cruzamento de dados, que sao lidos através de dispositivos que por conseguinte
propiciam informacdes mais precisas.

O termo loT - Internet of Things, foi alicercado em 1.999 pelo pesquisador do
MIT - Massachusetts Institute of Technology, Kevin Ashton. Nao trata-se de uma
nova tecnologia, mas de uma nova fase da Internet.

A Internet das Coisas, em poucas palavras, nada mais € que uma extensao
da Internet atual, que proporciona aos objetos do dia-a-dia (quaisquer que
sejam), mas com capacidade computacional e de comunicagdo, se
conectarem a Internet. A conexdo com a rede mundial de computadores
viabilizara, primeiro, controlar remotamente os objetos e, segundo, permitir
que o0s proprios objetos sejam acessados como provedores de servigos.
(SANTOS, et al. 2016, apud MARQUES & VILAR, 2019, p. 04).

De acordo com a Oracle’, a loT descreve a rede de objetos fisicos
incorporados a sensores, software e outras tecnologias com o objetivo de conectar e
trocar dados com outros dispositivos e sistemas pela Internet.

Essas coisas (objetos) sdo munidos de chips e processamento e contém o
RFID (Radio-Frequency IDentification - ldentificacdo por radiofrequéncia) e estao
presentes em nosso cotidiano, a exemplo, em nossas casas (Smart TV, geladeiras,
fechaduras inteligentes, etc.) e de nosso uso, como por exemplo, automoveis,
smartwatches, fones de ouvido, etc.

2.2.1 Plano Nacional de Internet das Coisas

O Decreto n°. 9.854, de 25 de junho de 2019 institui o Plano Nacional de
Internet das Coisas e dispde sobre a Camara de Gestdo e Acompanhamento do
Desenvolvimento de Sistemas de Comunicagdo Maquina a Maquina e Internet das
Coisas.

Segundo o Ministério da Ciéncia, Tecnologia e Inovagdes, o referido plano
busca implementar e desenvolver a Internet das Coisas no Pais, com base na livre
concorréncia e na livre circulagdo de dados, observadas as diretrizes de seguranga
da informacéao e de protecédo de dados pessoais.

De acordo com o disposto no artigo 2° do supracitado Decreto, considera-se
Internet das Coisas - loT:

| - Internet das Coisas - loT - a infraestrutura que integra a prestacao de
servigos de valor adicionado com capacidades de conexao fisica ou virtual

' Oracle Corporation € uma empresa multinacional de tecnologia e informatica norte-americana,
especializada no desenvolvimento e comercializagdo de hardware e softwares e de banco de dados.
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de coisas com dispositivos baseados em tecnologias da informagédo e
comunicagao existentes e nas suas evolugdes, com interoperabilidade;

Il - coisas - objetos no mundo fisico ou no mundo digital, capazes de serem
identificados e integrados pelas redes de comunicacao;

Il - dispositivos - equipamentos ou subconjuntos de equipamentos com
capacidade mandatéria de comunicagdo e capacidade opcional de
sensoriamento, de atuagdo, de coleta, de armazenamento e de
processamento de dados; e

IV - servigo de valor adicionado - atividade que acrescenta a um servigo de
telecomunicagdes que lhe da suporte e com o qual ndo se confunde novas
utilidades relacionadas ao acesso, ao armazenamento, a apresentagéo, a
movimentacao ou a recuperagéo de informagdes, nos termos do disposto no
art. 61 da Lei n°® 9.472, de 16 de julho de 1997.

Um dos objetivos do plano é melhorar a qualidade de vida das pessoas e
promover ganhos de eficiéncia nos servigcos, por meio da implementagcdo de
solucdes de loT (art. 3° I).

2.3 A Internet de Todas as Coisas

A concepgéo da Internet de Todas as Coisas - I0E (Internet of Everything),
vem sendo difundida, sobretudo pela Cisco. Para ela, € a conexdo de
‘absolutamente’ tudo: coisas, processos, pessoas e dados de todos os tipos,
gerando incontaveis conexdes de valor diariamente, tanto para os usuarios quanto
para as empresas.

Enquanto loT se concentra apenas em objetos fisicos a IoE engloba quatro
componentes (coisas, processos, dados e pessoas).

Para Sakovich (2019), a loT, em esséncia, é a interconectividade de objetos
fisicos que enviam e recebem dados, enquanto a |IoE é um termo mais amplo que
inclui, além da loT, inumeras tecnologias e pessoas como nos finais.

O surgimento do 5G dara mais crescimento a IoE, pois a conexao ficara mais
rapida, estavel e possibilitara uma maior quantidade de usuarios finais. O 5G
aportou oficialmente no Brasil no dia 06 de julho de 2022, em Brasilia/DF e segundo
a Anatel - Agéncia Nacional de Telecomunicagbes, logo mais chegara em Belo
Horizonte, Porto Alegre, Jodo Pessoa e Sdo Paulo. A estimativa € que até janeiro de
2026, as areas urbanas estejam contempladas com tal tecnologia. Apesar de estar
em fase inicial de implementacdo em nosso pais, em diversas outras nag¢des a sua
existéncia ja é real, a exemplo dos Estados Unidos da América que iniciou o0 seu uso
comercial em janeiro de 2020.

O 5G é uma evolugido da atual rede de celulares, a 4G e vem com a
promessa de elevar a banda larga movel a altissimos padrées de velocidade de
conexdao e um aumento significativo de usuarios simultdneos. Para termos uma
ideia, enquanto o 4G confere ao usuario final, velocidade média 33 Mbps, o 5G
podera fornecer conexdes que podem alcancar até 10 Gbps.
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3. CIBERCRIME
3.1 Definigao

Cibercrime é sindnimo de crime cibernético, crime virtual, crime informatico,
crime digital, crime eletrénico, dentre outros. Neste trabalho utilizar-se-a o termo
‘cibercrime’.

Partindo da ideia da corrente finalista, a majoritaria no nosso pais e no
exterior, que define crime como fato tipico, antijuridico e culpavel (NUCCI, 2020),
chegamos ao conceito do cibercrime.

[...] qualquer conduta humana (omissiva ou comissiva) tipica, antijuridica e
culpavel, em que a maquina computadorizada tenha sido utilizada e, de
alguma forma, tenha facilitado de sobremodo a execugdo ou a consumagao
da figura delituosa, ainda que cause um prejuizo as pessoas sem que
necessariamente se beneficie o autor ou que, pelo contrario, produza um
beneficio ilicito a seu autor embora nado prejudique de forma direta ou
indireta a vitima.

Portanto, considera-se condutas delituosas contra ou utilizando-se um
sistema de informatica (LIMA, 2012, apud LUCCHESI & HERNANDEZ,
2018, p. 03).

Segundo Andrion (2021), o termo cibercrime surgiu no fim da década de 1990
em Lyon, na Francga, logo apds uma reuniao de um subgrupo das nacdes do G8 que
discutiu o tema. Por conseguinte, a referida palavra passou a designar as infragdes
penais praticadas no espaco digital.

Para termos um entendimento mais claro da ideia de cibercrime & importante
sabermos o que é o ciberespacgo. Na concepgéo de Pierre Lévy, o ciberespaco é tido
como:

[...] o espago de comunicagdo aberto pela interconexdo mundial dos
computadores e das memorias dos computadores. Essa defini¢cao inclui o
conjunto dos sistemas de comunicagdo eletrdnicos (ai incluidos os
conjuntos de redes hertzianas e telefnicas classicas), na medida em que
transmitem informagdes. Consiste de uma realidade multidirecional, artificial
ou virtual incorporada a uma rede global, sustentada por computadores que
funcionam como meios de geracg&o de acesso (LEVY, 1.999, p.92).

3.2 Classificacao

A doutrina costuma classificar os crimes virtuais em proprios e improprios.

Crimes eletrénicos puros ou proprios sdo aqueles que sejam praticados por
computador e se realizem ou se consumem também em meio eletrénico.
Neles, a informatica (seguranga dos sistemas, titularidade das informagdes
e integridade dos dados, da maquina e periféricos) € o objeto juridico
tutelado (JESUS apud CARNEIRO, 2012).

Ja os crimes eletrbnicos impuros ou improprios sdo aqueles em que o
agente se vale do computador como meio para produzir resultado
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naturalistico, que ofenda o mundo fisico ou o espacgo “real”, ameagando ou
lesando outros bens, n&o-computacionais ou diversos da informatica
(JESUS apud CARNEIRO, 2012).

Assim, os crimes cibernéticos puros sao tipificados sobretudo na Lei n°.
12.737/2012 e na Lei n°® 14.155/2021 e os que em grande parte ainda n&o possuem
tipificagdo na nossa legislacéo e os impuros, os crimes comuns tipificados no Cédigo
Penal e que o agente delituoso emprega-se do espacgo virtual para executa-los.
Ainda, Pinheiro (2016, p. 172, apud Lucchesi e Hernandez, 2018, p. 03), considera
0s improprios como “(...) um crime de meio, ou seja, utiliza-se do meio virtual”.

Vejamos os ‘cibercrimes proprios’ tificados no CP: contra a inviolabilidade dos
segredos - Invasdo de dispositivo informatico (art. 154-A); contra a seguranga dos
meios de comunicagdo e transporte e outros servigos publicos - Interrupgdo ou
perturbagdo de servigo telegrafico, telefébnico, informatico, telematico ou de
informacéo de utilidade publica [defacement] (art. 266, § 1°); contra o patrimdnio -
Furto qualificado [furto mediante fraude] (art. 155, § 4°-B); estelionato e outras
fraudes - Fraude eletrénica (art. 171, § 2°-A); crimes sexuais contra vulneravel -
Divulgacédo de cena de estupro ou de cena de estupro de vulneravel, de cena de
sexo ou de pornografia [revenge porn - pornografia de vinganga] (art. 218-C); crimes
praticados por funcionario publico contra a administracdo em geral - Insergcéo de
dados falsos em sistema de informacgdes (art. 313-A); Modificacdo ou alteragao nao
autorizada de sistema de informacgdes (art. 313-B).

Sao exemplos de ‘cibercrimes improprios’ dispostos no Cddigo Penal
Brasileiro: contra a vida - Homicidio (art. 121); Induzimento, instigagdo a suicidio ou
a automutilagédo (art. 122); contra a honra - Calunia (art. 138); Difamagao (art. 139,
CP); Injuria (art. 140); contra a liberdade pessoal - Ameaga (art. 147); Perseguigao
[Stalking] (art. 147-A); contra a inviolabilidade do domicilio - Violagdo de domicilio
(art. 150); contra a inviolabilidade dos segredos - Divulgagao de segredo (art. 153);
contra o sentimento religioso - Ultraje a culto e impedimento ou perturbagéo de ato a
ele relativo (art. 208); contra a liberdade sexual - Estupro (art. 213); lenocinio e
trafico de pessoa para fim de prostituicdo ou outra forma de exploragdo sexual -
Favorecimento da prostituigdo ou outra forma de exploragao sexual (art. 228); ultraje
publico ao pudor - Ato obsceno (art. 233); Escrito ou objeto obsceno (art. 234);
contra a paz publica - Incitagao ao crime (art. 286); Apologia de crime ou criminoso
(art. 287); de outras falsidades - Falsa identidade (art. 307).

4. EVOLUGAO LEGISLATIVA DOS CIBERCRIMES
4.1 Lei n°. 12.737/2012

A Lei n° 12.737, de 30 de novembro de 2012, foi o divisor de aguas da
tipificagao criminal de delitos informaticos na legislagao brasileira, pois antes dela o
Cddigo Penal era omisso quanto a tal matéria. Essa norma legal ficou conhecida
como a Lei Carolina Dieckmann, em alusao a referida atriz que 36 (teve trinta e seis)
fotos intimas hackeadas do seu computador e que foram divulgadas na Internet sem
0 seu consentimento, alcangando grande repercusséo nacional.



13

A Lei Carolina Dieckmann acrescentou ao Cdodigo Penal os artigos 154-A e
154-B, bem como alterou a redacao dos artigos 266 e 298. Tificou-se o crime de
invasdo de dispositivo informatico.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasado resulta
prejuizo econémico.

§ 3° Se da invasédo resultar a obtencdo de conteudo de comunicacdes
eletrbnicas privadas, segredos comerciais ou industriais, informagdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nao constitui crime mais grave.

§ 4° Na hipétese do § 3°, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagcdo ou transmisséo a terceiro, a qualquer titulo, dos
dados ou informagdes obtidos.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime €& cometido contra a
administragao publica direta ou indireta de qualquer dos Poderes da Uniao,
Estados, Distrito Federal ou Municipios ou contra empresas concessionarias
de servigos publicos.

§ 1° Incorre na mesma pena quem interrompe servigo telemético ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.

Falsificagcao de cartdo
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Paragrafo unico. Para fins do disposto no caput , equipara-se a documento
particular o cartdo de crédito ou débito.

A lei em comento veio a tipificar os cibercrimes chamados de proprios ou
puros pelos doutrinadores. Ela foi um embrido da ‘seguranga’ no ambiente virtual,
uma luz no fim do tunel a protecdo da privacidade de dados pessoais de
determinado individuo na Internet.

Para Grego (2019), o nucleo invadir do artigo 154-A do CP tem o sentido de
violar, penetrar, acessar. Segundo ele, dispositivo informatico é todo aquele aparelho
capaz de receber os dados, trata-los, bem como transmitir os resultados, a exemplo
do que ocorre com os computadores, smartphones, tablets etc. e que tanto a
obtencao, adulteracao e a destruicdo de dados ou informagdes devem ser levadas a
efeito sem a autorizagao expressa ou tacita do titular do mecanismo.

4.2 Lei n°. 14.155/2021

A Lei n° 14.155, de 27 de maio de 2021, oriunda do Projeto de Lei n°.
4.554/2020 de iniciativa do Senador lzalci Lucas (PSDB/DF), alterou o Cddigo Penal,
para tornar mais graves os crimes de violagdo de dispositivo informatico, furto e
estelionato cometidos de forma eletrénica ou pela Internet.

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou nédo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagdo expressa ou tacita do usuario do dispositivo
ou de instalar vulnerabilidades para obter vantagem ilicita:

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa.

§ 2° Aumenta-se a pena de 1/3 (um tergo) a 2/3 (dois tergos) se da invasdo
resulta prejuizo econémico.
Pena — recluséo, de 2 (dois) a 5 (cinco) anos, e multa.

AL 188,

§ 4°-B. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se o
furto mediante fraude é cometido por meio de dispositivo eletrénico ou
informatico, conectado ou ndo a rede de computadores, com ou sem a
violagdo de mecanismo de seguranca ou a utilizacdo de programa
malicioso, ou por qualquer outro meio fraudulento analogo.

§ 4°-C. A pena prevista no § 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| — aumenta-se de 1/3 (um tergco) a 2/3 (dois tergos), se o crime é praticado
mediante a utilizagao de servidor mantido fora do territorio nacional;

Il — aumenta-se de 1/3 (um tergo) ao dobro, se o crime é praticado contra
idoso ou vulneravel.

AN A7 e

Fraude eletronica
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§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizagdo de informagdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos
ou envio de correio eletrbnico fraudulento, ou por qualquer outro meio
fraudulento analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um tergo) a 2/3 (dois tergos), se o
crime € praticado mediante a utilizacdo de servidor mantido fora do territério
nacional.

A Lei supracitada também alterou o Cdédigo de Processo Penal,
acrescentando o paragrafo 4° ao artigo 70 (competéncia do lugar da infragéo):

§ 4° Nos crimes previstos no art. 171 do Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 (Cdédigo Penal), quando praticados mediante depdsito,
mediante emissao de cheques sem suficiente provisdo de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-a pela prevengéo.

Percebemos com essa lei mais atual que foi removido do artigo 154-A o termo
‘mediante violacdo indevida’. Doravante para o entendimento do referido crime,
basta invadir o dispositivo com o fim delituoso e sem a autorizagdo da vitima. A
citada norma legal adicionou o § 4°-B e o § 4°-C (furto mediante fraude cometido por
meio de dispositivo eletrdnico ou informatico) ao artigo 155 (furto [qualificado]) e
acrescentou o § 2°-A e § 2°-B (fraude eletrbnica) ao artigo 171 (crime de
estelionato). Bem como, a pena imposta a transgressao penal do caput do artigo
154-A ficou bem mais severa: antes era detengéo de trés meses a maximo um ano e
multa, agora é de reclusdo de um até quatro anos e multa.

Assim, estabelecida a pena de reclusdo, o regime inicial de cumprimento
passou a ser o fechado. No entanto, com base na pena minima de 01 (um) ano,
cabe a suspensao condicional do processo (art. 89 da Lei 9.099/1995) e o Acordo de
Nao Persecucao Penal - ANPP (art. 28-A do Codigo de Processo Penal).

Essa lei mostra que a legislacdo penal deve atualizar-se face as evolugdes
tecnolégicas da sociedade.

A nova Lei surge em um contexto de profundas modificagcbes da esfera
publica a partir da reestruturacdo dos meios de comunicagao e da existéncia
de um novo processo, materializado por intermédio da proliferagcdo das
midias sociais, potencializadas pelo avanc¢o da tecnologia e da cultura digital

(Jorio; Boldt, 2021).
4.3 Lei n°. 12.965/2014

A Lei n° 12.965, de 23 de abril de 2014 é mais conhecida com o Marco Civil
da Internet e conforme dispde em seu artigo 1°, estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil e determina as diretrizes para
atuacado da Unido, dos Estados, do Distrito Federal e dos Municipios em relagao a
matéria.
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De acordo com a lei em comento, a Internet no nosso pais tem como
principios, dentre outros, a garantia da liberdade de expressdo, comunicagao e
manifestacdo de pensamento, nos termos da Constituicido Federal; protecdo da
privacidade; protecdo dos dados pessoais, na forma da lei e preservagao e garantia
da neutralidade de rede (art. 3°, 1, 11, lll e IV).

Ao usuario de Internet, nos termos do artigo 7° incisos | ao lll, sédo
assegurados ao usuario o direito de: inviolabilidade da intimidade e da vida privada,
sua protecao e indenizagao pelo dano material ou moral decorrente de sua violagao;
inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem
judicial, na forma da lei; inviolabilidade e sigilo de suas comunicagbes privadas
armazenadas, salvo por ordem judicial.

Os registros de conexao e de registros de acesso as aplicagdes da Internet,
devem ser guardados pelo provedor sob sigilo e em ambiente seguro, pelo prazo de
01 (um) ano e de 06 (seis) meses, respectivamente (arts. 13 e 15). O vazamento de
tais registros, bem como o de dados pessoais e do conteudo de comunicagdes
privadas, condiciona o autor do fato as seguintes sanc¢des, aplicadas de forma
isolada ou cumulativa: adverténcia, com indicagao de prazo para adog¢ao de medidas
corretivas; multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condigéo
econdmica do infrator e o principio da proporcionalidade entre a gravidade da falta e
a intensidade da sancao; suspensdo temporaria das atividades; ou proibicdo de
exercicio das atividades (art. 12).

Observamos apesar que, para alguns, essa lei veio para dizer que a ‘Internet
no Brasil ndo € terra sem lei’ e para outros é considerada uma espécie de
‘Constituicao da Internet’, ela volta sua atencao ao direito de privacidade, deixando
em segundo plano o aspecto penal e as sang¢gdes aplicadas s&o brandas.

A legislagdo buscando garantir tanto a protegdo dos dados dos usuarios,
quanto permitir acesso a esses mesmos dados em caso de ilicitos, acabou
pendendo mais para o lado da protecado de dados, deixando principalmente
os aspectos criminais das relagdes na internet descobertos de maior
protecdo, pois como ja dito, esse tempo de guarda de dados pelos
provedores, que foi estabelecido pela legislagdo passa muito longe do
tempo necessario na realidade das investigagbes de cibercrimes, mesmo
mas mais rapidas das diligéncias policiais sdo necessarios meses para
elucidacdo desses tipos de crimes, tendo em vista a demanda é altissima
(LINS, 2021).

Segundo Amaral (2008, p. 306 apud Lins, 2021) o direito de privacidade vista
pelo Direito Civil é “o direito de isolar-se do contato com outras pessoas, bem como
o direito de impedir que terceiros tenham acesso a informagdes acerca de sua
pessoa.”

A ideia de privacidade enfatizada na lei aqui explanada, é baseada nos
direitos e deveres individuais e coletivos previstos na Constituicdo Federal de 1.988.

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:
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X - s&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagao;

4.4 Lein®. 13.709/2018

A Lei n° 13.709, de 14 de agosto de 2018, conhecida como a Lei Geral de
Protecéo de Dados Pessoais (LGPD), dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Em suma, normatiza a forma de como os dados pessoais dos
clientes/consumidores devem ser tratados por profissionais liberais e pessoas
juridicas e o cuidado/responsabilidade que devem ter para ndo vazarem tais
informagdes.

Caso o responsavel pelo tratamento deixe escapar determinado dado pessoal
do cliente e venha a prejudica-lo, respondera por sangdes administrativas, conforme
preconiza o artigo 52 e seus incisos, a exemplo da adverténcia, com indicagao de
prazo para adogédo de medidas corretivas e a multa simples, de até 02% (dois por
cento) do faturamento da pessoa juridica de direito privado, grupo ou conglomerado
no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infragdo. Ainda, o § 2° do referido
artigo informa que o disposto nele ndo substitui a aplicagdo de sangdes
administrativas, civis ou penais definidas na Lei n°® 8.078/1990 (Codigo de Defesa do
Consumidor) e em legislagao especifica.

Assim como o Marco Civil da Internet, essa lei coloca em primeiro plano o
direito a privacidade.

5. APONTAMENTOS ACERCA DOS CIBERCRIMES

E mais que comum e perceptivel, a cada década que se decorre, a nossa
dependéncia do mundo informatizado. Quanto mais as pessoas se conectam a
Internet, com maior intensidade ficam expostas e sujeitas a serem vitimas de crimes
virtuais. Isso € uma tendéncia natural.

Consoante o site Olhar Digital, durante o primeiro ano (2020) da Pandemia
ocasionada pelo virus da COVID-19, no Brasil os ataques cibernéticos aumentaram
mais de 300% (trezentos por cento), tendo como alvos tanto usuarios comuns como
orgaos publicos.

De acordo com Lins (2021), o Brasil € o 5° pais com mais ocorréncias de
crimes cibernéticos do mundo, segundo o levantamento da consultoria alemé Roland
Berger, no nosso pais apenas no primeiro semestre de 2021, totalizou 9,1 milhdes
de casos de crimes cibernéticos.

Diante desse panorama, a CTT - Comissao de Ciéncia, Tecnologia, Inovacgao,
Comunicacdo e Informatica do Senado Federal tem se preocupado e seus
especialistas afirmaram em audiéncia publica realizada em 15 dezembro de 2021
que o combate ao cibercrime deve ser urgente. A referida audiéncia ocorreu por
requerimento do senador Carlos Viana (PSD-MG).
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Isso nos leva a discutir com muito mais seriedade [0 problema]. As ameagas
aos paises nao serdo mais classicas, como no passado. As guerras serao
de dados. As nossas hidrelétricas, por exemplo, sdo todas elas
automatizadas. Os aeroportos de todo o mundo também s&o controlados
por dados, que fazem toda a seguranga de voos. Numa possivel guerra
digital, criar confusdes nos sistemas internos de um pais pode gerar uma
defesa muito menor - alertou Carlos Viana.

Em 17 de dezembro de 2021, o Brasil ratificou o texto da Convencéao sobre o
Crime Cibernético, celebrada em Budapeste, em 23 de novembro de 2001, através
do Decreto Legislativo n°. 37/2021, entrando em vigor na data de sua publicagédo. A
Convencao de Budapeste foi o primeiro tratado internacional sobre os cibercrimes e
objetiva facilitar a cooperacéo internacional para combater o crime no espaco virtual.
E um importante passo para o Brasil, servindo como norte na orientagdo de
elaboracao de legislagbes sobre o tema.

O Ministério da Justica e Seguranga Publica langou em 24/03/2022 o primeiro
primeiro Plano Tatico de Combate a Crimes Cibernéticos do pais, visando prevenir e
reprimir tal tipo de transgressédo. Adotando também medidas educativas, no intuito
que o ciberespago torne-se um ambiente mais seguro.

Para ser efetivo, o Direito necessita andar de maos dadas com as
transformacdes pelas quais passa a sociedade. Vejamos o que informa Paulo Nader.

As instituigdes juridicas séo inventos humanos que sofrem variagdes no
tempo e no espago. Como processo de adaptacéo social, o Direito deve
estar sempre se refazendo, em face da mobilidade social. A necessidade de
ordem, paz, seguranga, justica, que o Direito visa a atender, exige
procedimentos sempre novos. Se o Direito se envelhece, deixa de ser um
processo de adaptagao, pois passa a nao exercer a fungao para a qual foi
criado. N&o basta, portanto, o ser do Direito na sociedade, é indispensavel o
ser atuante, o ser atualizado. Os processos de adaptacdo devem-se
renovar, pois somente assim o Direito sera um instrumento eficaz na
garantia do equilibrio e da harmonia social (NADER, 2014, p. 53).

E o que podemos reafirmar: ubi societas, ibi jus (onde [esta] a sociedade ai
[estd] o direito).

Segundo Coelho (2017 apud Léssio e Santos, 2020), os principais perigos
que essa nova roupagem de sociedade com IoE (grifo nosso), a digital, podera
causar sao: 1) Danos fisicos ou estragos materiais, incluindo ferimentos e morte; 2)
Reducédo ou inibicdo de sistemas de seguranga; 3) Danos de Imagem; 4) Perda de
Confianga; 5) Indisponibilidade de Servigos; e, 6) Roubo de Propriedade Intelectual.

A sociedade deve voltar o seu olhar ndo apenas para as coisas da Internet,
mas também para as pessoas, pois elas sdo os nos finais.

Ainda que a internet esteja sendo levada as coisas, estas estdo conectadas
a ndés, as pessoas a quem essas coisas passardo a prover Servigos e
funcionalidades. E nesse sentido que devemos compreender que estamos
falando sempre de uma internet das pessoas. Devemos evoluir também na
anadlise critica a respeito da utilidade dessas criagdes e nas questdes de
privacidade e segurancga que elas implicam (MAGRANI, 2018, p. 58).
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O principio da legalidade, positivado no artigo 5° inciso XXXIX, da
CRFB/1988 e reiterado no artigo 1° do Cdédigo Penal, estabelece que nao ha crime
sem lei anterior que o defina. Nao ha pena sem prévia cominagao legal. Ele € a base
para aplicagao real da lei penal.

O principio da legalidade, sem duvida alguma, o mais importante do Direito
Penal. Conforme se extrai do art. 1° do Cédigo Penal, bem como do inciso
XXXIX do art. 5° da Constituicdo Federal, ndo se fala na existéncia de crime
se nao houver uma lei definindo-o como tal. A lei € a Unica fonte do direito
penal quando se quer proibir ou impor condutas sob a ameaca de sancgao.
Tudo o que nao for expressamente proibido é licito em direito penal. Por
essa razdo, Von Liszt diz que o Cddigo Penal é a Carta Magna do
delinquente (GRECO, 2017, p. 174).

Sabemos que ha diversos crimes cibernéticos que nao séao tipificados no
nosso Coédigo Penal. Logo, como punir quem comete suposto delito? Para suprir tal
lacuna é necessario nos valermos da analogia in malam partem? Vejamos o que
informa o Guilherme de Souza Nucci.

O emprego de analogia ndo se faz por acaso ou por puro arbitrio do
intérprete; ha significado e légica na utilizacdo da analogia para o
preenchimento de lacunas no ordenamento juridico. Cuida-se de uma
relagdo qualitativa entre um fato e outro. Entretanto, se noutros campos do
Direito a analogia é perfeitamente aplicavel, no cenario do Direito Penal ela
precisa ser cuidadosamente avaliada, sob pena de ferir o principio
constitucional da legalidade (n&o ha crime sem lei que a defina; ndo ha pena
sem lei que a comine). Assim sendo, ndo se admite a analogia in malam
partem, isto &, para prejudicar o réu (NUCCI, 2020, p. 123).

A investigacao dos cibercrimes nao € uma atividade facil, haja vista que o
Estado jus puniendi ndo oferece mecanismos eficazes para a referida finalidade. As
delegacias especializadas da Policia Civil sdo poucas e na maioria das vezes sao
determinados servidores publicos que buscam conhecimento na area por
despertarem interesse, chegando a pagarem cursos/especializa¢gdes com o dinheiro
do seu préprio bolso.

Atualmente o perfil do infrator do crime virtual ndo € mais de um cracker
(hacker do mal), isto € um individuo com alto grau de conhecimento no mundo da
informatica, capaz de quebrar um sistema de seguranga.

6. CONSIDERAGOES FINAIS

Percebemos que no atual contexto em que estamos inseridos, a dependéncia
da conexdo com a rede mundial de computadores € gritante. Essa hiperconexao
cada dia mais visivel e real é produto da Internet das Coisas e o seu aprimoramento,
a Internet de Todas as Coisas. Ambas ndo s&o uma nova tecnologia, mas um novo
estagio da Internet. A ultima é responsavel pela conexdo de coisas, dados,
processos e pessoas, criando uma interagao entre tais.
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O ciberespaco cada vez mais movimentado € campo visivel e propicio as
praticas dos delitos cibernéticos, podendo o infringente empreender atos contra o
sistema informatico ou através dele.

Nesse quadro, vem ocorrendo de forma exponencial 0 aumento dos casos de
ataques e crimes aos usuarios do mundo virtual, mais perceptivel em nosso pais,
sobretudo a partir da Pandemia da Covid-19. Fato que reflete na realidade cotidiana.

Passos importantes vém sendo dados no Brasil acerca de medidas ao
combate aos cibercrimes, como exemplo a edicdo de leis, adesao a convengao
internacional e recentemente, plano tatico de combate, porém tudo ainda de forma
timida. Devemos perceber que o real e o virtual andam de mé&os dadas, sdo
complementares, que ha uma fusao desses dois mundos.

Alguns crimes cibernéticos ainda nao sao tipificados do Cdodigo Penal, fato
que faz com que os infratores desses delitos figuem a espreita, sem a devida
punigao legal, pois ndo podemos considerar crime o que n&o esta definido em lei.

Sabemos que o Direito deve moldar-se as transformagbes da sociedade.
Logo, é imprescindivel que o Estado jus puniendi promulgue leis para redagao de
novos tipos penais de cibercrimes ou alteracdo da redacédo de alguns crimes de
meio, acrescentando até qualificadoras, dé o suporte adequado a Policia Civil, crie
cargos nessa instituicdo voltados aos profissionais de Tl e aumente o niumero de
delegacias especializadas, tudo isso com o objetivo de efetiva punicdo dos
Criminosos.
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