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“Eu ndo sou Livre enquanto outra mulher
for prisioneira, mesmo que as correntes dela
sejam diferentes das minhas. Por isso, n6s vamos
juntas lutando contra toda forma de opressdo.”

(Marielle Franco)



RESUMO

Este Trabalho de Conclusédo de Curso tem como objetivo geral de analisar qual a importancia
das competéncias realizadas pela ONU Mulheres e os movimentos ciberfeminismo para
assegurar qualidade de acesso a internet para as mulheres no ambiente cibernético. A fim de
conscientizar e alavancar a seguranca das mulheres dentro do ciberespaco. Nesse ambiente, as
pessoas podem se inserir através de acesso rapido por dispositivos como celular, computador,
notebook, Tv, tablet e smartwatch, permitindo a conexdo com o mundo e o compartilhamento
constante de informacg6es. Essas caracteristicas tornam o ciberespaco um local para exercicio
de poder, o0 que alerta os Estados e outros agentes para a questdo, em especial no que tange a
protecdo dos seus usudrios, entre eles, as mulheres. A questdo que norteia esta discussao &,
como o Brasil tem agido para garantir a Seguranca Cibernética para mulher? Para isso, 0 método
utilizado combina pesquisa bibliografica com documental. Na analise do assunto usaremos
dados do SAFERNET e Instituto Patricia Galvédo, sobre denuncias de crimes que ocorrem no
Brasil destacando a cybervinganca e o cyberbullying. Essas agressdes ocorrem pelo fato de
serem mulheres, expressando sentimentos de 6dio ou na tentativa de expor a sua imagem sem
autorizacdo em momentos intimos, renascendo a estrutura moral sobre o comportamento de
homens e mulheres dentro da sociedade. Atento a isso, movimentos sociais feministas ligados
acao ciberfeminismo, das autoras MANSO (2017), HARAWAY (2009) e VAGO(2021), que
discutem e atuam nesse espaco com a intencdo de modificar a estrutura sexista e denunciar as
violéncias sofridas pelas mulheres. Concluindo-se que as agdes desenvolvidas por essas
entidades poderiam ser realizadas de forma mais assertiva, através de movimentos de
ciberativismos, permitindo maior aproximacao com o publico-alvo.

Palavras-chaves: Seguranca Cibernética, Ciberfeminismo, Ciberativismo, Mulher,
ONU.



ABSTRACT

This Course Conclusion Work has the general objective of analyzing the importance of the
skills carried out by UN Women and the cyberfeminism movements to ensure quality of internet
access for women in the cyber environment. In order to raise awareness and leverage the
security of women within cyberspace. In this environment, people can enter through quick
access through devices such as cell phones, computers, notebooks, TVs, tablets and
smartwatches, allowing them to connect with the world and constantly share information. These
characteristics make cyberspace a place for the exercise of power, which alerts States and other
agents to the issue, especially with regard to the protection of its users, including women. The
question that guides this discussion is, how has Brazil acted to guarantee Cyber Security for
women? For this, the method used combines bibliographic and documentary research. In the
analysis of the subject, we will use data from SAFERNET and Instituto Patricia Galvao, on
reports of crimes that occur in Brazil, highlighting cybervengeance and cyberbullying. These
aggressions occur because they are women, expressing feelings of hate or in an attempt to
expose their image without authorization in intimate moments, reviving the moral structure on
the behavior of men and women within society. Aware of this, feminist social movements
linked to cyberfeminism, by the authors MANSO (2017), HARAWAY (2009) and VAGO
(2021), who discuss and act in this space with the intention of modifying the sexist structure
and denouncing the violence suffered by women. Concluding that the actions developed by
these entities could be carried out in a more assertive way, through cyberactivism movements,
allowing greater approximation with the target audience.

Keywords: Cybersecurity, Cyberfeminism, Cyberactivism, Women, ONU.
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INTRODUCAO

A expansdo dos estudos de Seguranca no campo das Relagdes Internacionais (RI) abriu
espaco de investigacdo para a quinta propriedade ou topologia de guerras e ativismo: o
ciberespaco! (Cf. BRASIL, 2012, p. 24). Dentre a variedade de objetos que o tema nos
proporciona, tanto no campo de estudos da disciplina de seguranga internacional, como nas
possibilidades que os estudos sobre o ciberespaco permitem, optamos por analisar a seguranca
cibernética da mulher brasileira. Para tal, adotaremos o olhar tedrico do feminismo sobre o tema
ciberfeminismo, autoras como Donna Haraway(2009), Garcia Manso (2007), Mariana Lemos
(2009), Natalia Vago (2021), Zeila Dutra (2018) e as medidas aplicadas pela ONU, em
particular a ONU Mulheres, no ano de 2017.

As propostas formuladas pela Organizacdo das Nacgdes Unidas (ONU) Mulheres para o
cumprimento da agenda 2030 de desenvolvimento sustentavel? incluem a promessa orientadora
do Orange Day para acabar com a violéncia contra as mulheres, garantindo o acesso protegido
delas a tecnologia. O objetivo 5 que trata da Igualdade de género, tem como foco o alcance da
igualdade de género e o empoderamento de todas as mulheres e meninas.

Neste trabalho, o foco recai sobre as submetas 5.1 (acabar com todas as formas de
discriminacao contra todas as mulheres e meninas), 5.2 (eliminar todas as formas de violéncia
contra todas as mulheres e meninas nas esferas publicas e privadas, incluindo o trafico e
exploracdo sexual e de outros tipos) e 5.b (aumentar o uso de tecnologias de base, em particular
as tecnologias de informacao e comunicacao, para promover o empoderamento das mulheres).
(ONU BRASIL sd)?

Conforme Joana Chagas, "Para atingir esse objetivo, € necessario garantir que a internet
seja um lugar seguro e que permita que todas as mulheres e meninas exercam seu pleno
potencial como cidadas” (CHAGAS, 2017, p.2). Essas medidas sdo voltadas principalmente
aos colégios publicos com o intuito de informar, promover relagdes humanas e conscientizar

praticas sociais.

! Termo criado por Willian Gibson no seu livro “Neuromancer” (1984), utilizado para descrever o0 mundo € a
sociedade que se reline ao redor do computador. Na realidade, a representacdo desse mundo € a rede internet, por
meio da qual as pessoas se comunicam no ciberespaco. Para Gibson, o ciberespaco seria uma rede futuristica de
computadores que as pessoas usariam, conectando seus cérebros a ela (CUNHA e CAVALCANTI, 2008, p.80)

2 0s Obijetivos de Desenvolvimento Sustentavel sdo um apelo global realizado pela ONU onde se estimula metas
para 0s paises a agdo para reduzir a pobreza, proteger o meio ambiente e o clima e garantir que as pessoas em todos
os lugares possam desfrutar de paz e prosperidade. (ONU BRASIL, sd) Informacdes
disponivel<https://brasil.un.org/pt-br/sdgs> Acesso dia 10 de fev. de 2021.

3Informau;(")es disponiveis em <https://brasil.un.org/pt-br/sdgs/5> Acesso dia 10 de fev. de 2021.



E preciso destacar que os avangos tecnoldgicos surgem como uma demanda da
sociedade para resolucdo de problemas de variadas naturezas, assim como, paralelamente,
surgem novas demandas no sentido da ado¢do de medidas em prol da protecdo dos individuos
a eles relacionados. Tornam-se, assim, pauta necessaria na agenda dos Estados. E justamente
nesse ponto que surge a necessidade das organizagOes internacionais criarem medidas de
seguranca para mulheres devido as dimensdes existentes no ambiente cibernético, que podem
vir a criar espaco para a exposicdo de discursos ofensivos e violentos sobre essa coletividade,
incentivar a cultura do compartilhamento de confidéncias e da privacidade de seus usuarios e
usuarias.

O ciberespaco tornou-se a quinta propriedade ou uma topologia de guerras e esta
entendida como (BRASIL, 2014, NYE JR, 2011a e LOPES, 2016) uma ameaca no sistema
internacional®. Desta maneira, os estudos dos internacionalistas e os debates académicos acerca
dessa nova perspectiva posicionam-se como elementar para compreender as novas necessidades
e realidades que rodeiam o fendmeno de ciberseguranca®. No meio dos fatores e consequéncias
qgue cercam o mundo cibernético no sistema internacional, escolhemos analisar as acOes
adotadas pela ONU Mulheres, para que a seguranca da mulher brasileira no ambiente
cibernético, ou melhor, nas redes sociais, seja assegurada.

Atenta a questdo, a ONU Mulheres dedicou atencdo as a¢Ges voltadas para violéncias
praticadas no espaco cibernético. Cabe dizer que a ONU Mulheres foi criada em 2010, com o
objetivo de fortalecer os esforcos globais de protecéo aos direitos humanos das mulheres, seja
online ou offline. (UN WOMEN, sd).

O movimento conhecido como ciberfeminismo possibilitou as mulheres recorrerem a
nova tecnologia confrontando a ideia de que o ambiente cibernético era s6 para homens
(HARAWAY,2009). Sistematizando os estudos de ciberfeminismo dentro da conjuntura
internacional, deve-se ressaltar a figura do individuo mulher representante da sua identidade
com atuagéo-contra o patriarcado que tradicionalmente vem marcando movimento feminista
(VAGO,2021), e que se expande para 0 espaco virtual.

Uma das a¢Oes empreendidas nessa diregdo — que combina pautas do ciberfeminismo e
a protecdo de mulheres - foi a organizacdo do Dia Laranja deste més, a campanha global das

Nacdes Unidas UNA-SE Pelo Fim da Violéncia contra as Mulheres debate a Violéncia

4 0s estudos de Seguranca internacional vinculam o ciberespaco, ao sistema internacional tem cinco propriedades
de guerra: terra, mar, ar, espaco e ciberespaco.

> E um tema da agenda de seguranca internacional, podendo ser classificadas como uma prioridade estratégica
para paises. (BARRINHA; CARRAPICO, 2016. cap. 16, p. 245).
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Cibernética contra Mulheres e Meninas, no dia 25, todos 0s meses, em 2017°. Essa campanha
carrega o objetivo de sensibilizar, instruir os usuérios das redes sociais, sobre como utilizar de
forma correta o ciberespaco, denunciar os crimes presenciados ou sofridos relacionados a
discriminagdo e violéncia contra as mulheres. De acordo com Manoela D’ Avila (2020), as redes
de apoio as mulheres que sofrem crimes devem se expandir por todo 0 mundo, com objetivo de
juntas promoverem a causa feminista e obterem resultados: “Mulheres sdo como as aguas,
crescem quando se encontram” (D’AVILA, 2020, p.21).

Diante desse cenario, o presente trabalho de conclusao de curso objetiva analisar qual a
importancia das competéncias realizadas pela ONU Mulheres e os movimentos ciberfeminismo
para assegurar qualidade de acesso a internet para as mulheres no ambiente cibernético e o
modo como ela vem sendo desenvolvida no ciberespaco. A pergunta que orienta a presente
analise é, como o Brasil tem agido para garantir a Seguranca Cibernética para mulher? Para
isso, 0 método utilizado combina pesquisa bibliografica com documental, em particular a partir
de dados sobre as formas de agressao sofridas por mulheres como os crimes cybervinganca e
cyberbulling (Lins, 2019), que ocorrem no ambiente cibernético. Trazendo os propositos dos

compromissos da operacdo ONU Mulheres e os objetivos firmados pelo Brasil na Agenda 2030.

1 AGENDA 2030 CONTRA VIOLENCIA DE GENERO E ONU MULHERES.

A Organizacdo das NacGes Unidas (ONU), prevé 17 objetivos a serem alcangados pelas
nacdes, com os quais seus chefes de Estado se comprometeram, em 2015, na sede da ONU,
localizado em Nova lorque (Estados Unidos), visando o desenvolvimento sustentavel, isto ¢,
um universo sem pobreza, fome, doenca, medo, desmando etc. Esses objetivos se desdobram
em cerca de 169 metas, que fixam meios para sua implementacdo, aproximacdo e
acompanhamento. O Objetivo de Desenvolvimento Sustentavel (ODS) a nimero, visa alcancar
a igualdade de género e empoderar todas as mulheres, em toda agenda internacional, incluindo
um plano de acdo para as pessoas, 0 planeta e a prosperidade e busca aumentar a paz com mais
liberdade (ONU, 2015). Nessa visdo, as Nagdes Unidas consideram trés aspectos do
desenvolvimento sustentavel a serem alcancados em harmonia e equilibrio como integrados e
indivisiveis: econdmico, social e ambiental (BORGES, CABRAL,2021).

6 A campanha levantou temas chaves sobre a violéncia cibernética como um problema que vem crescendo no
Brasil e no mundo e com a inten¢do de compreender e eliminar a violéncia contra as mulheres.
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O direito ao desenvolvimento, entendido como direito humano, requer a universalizagao
de necessidades minimas, contando com a protecdo aos seus individuos de diversas naturezas
e ndo se limitando a um conjunto definido de direitos. Esses direitos, que inicialmente quando
discutidos, ndo inseriram as mulheres, segundo Lynn Hunt (2009) eram excluidas da posse de
direitos universais “sempre e por toda a parte, as mulheres” (HUNT, 2019, p.16). Nessa visdo,
0 empoderamento das mulheres pode derivar da universalizagédo do direito ao desenvolvimento,
que &, de fato, o cumprimento da promessa da Declaracdo Universal dos Direitos Humanos. O
compromisso dessa declaracdo prevé que o Estado é necessario ndo apenas para restringir
diretamente quaisquer direitos, mas também fornece as condi¢des materiais e 0 gozo de todos
os direitos humanos (BORGES, CABRAL,2021).

Em 1946, as Nacdes Unidas consideraram a criacdo de uma organizacdo dedicada a
abordar os direitos das mulheres, na promocéo desses direitos em todas as areas de formulacéo
de politicas, quanto nas recomendacgdes, coleta de informacBes, dados e promovendo o
empoderamento das mulheres. Entdo, em junho de 1946, a Comissdo sobre a Situagdo da
Mulher- CSW (Commission on the Status of the Women) foi estabelecida como uma agéncia
especializada das NacGes Unidas.

Assim, foi criada a ONU Mulheres, em 2010, com a finalidade de unir, fortalecer e
expandir os esforcos globais para proteger os direitos das mulheres. Possuindo o objetivo de
dar continuidade ao legado de duas décadas do Fundo de Desenvolvimento das Nac¢des Unidas
para a Mulher (UNIFEM)’ de lutas para garantia da seguranca da mulher e expandir a forca
feminina. Assim a ONU Mulheres ganha sede em Nova York, nos Estados Unidos, seus
escritdrios regionais ficam localizados em paises da Africa, Asia e Europa, Américas e Caribe,
0 escritorio regional no Panama e no Brasil em Brasilia. (ONU MULHERES,sd).®

A ONU Mulheres conta com a sociedade civil, poderes Executivo, Legislativo e
Judiciario, universidades, empresas e o sistema das Nacdes Unidas, com objetivo de proteger
0S compromissos internacionais assumidos pelos Estados-Membros das Nagdes Unidas. Todo
esse conjunto social tem a meta de garantir que os direitos humanos das mulheres, as
convengdes ratificadas no Brasil como: Convencgdo para a Eliminacdo de Todas as Formas de

Discriminagdo contra a Mulher (Cedaw, 1979), Declaragdo e Programa de Acdo da 22

" Em defesa dos direitos humanos das mulheres, especialmente pelo apoio a articulagfes e movimento de mulheres
e feministas, entre elas mulheres negras, indigenas, jovens, trabalhadoras domésticas e trabalhadoras rurais. (ONU
MULHERES,sd)

8Todos os dados reportados disponivel no link < http://www.onumulheres.org.br/onu-mulheres/sobre-a-onu-
mulheres/> Acesso dia 02 de mar.de 2022.
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Conferéncia Internacional de Direitos Humanos (Viena, 1993) , Declaragéo e Plano de Acdo da
Conferéncia Internacional sobre Populacdo e Desenvolvimento (Cairo, 1994), Convencéo
Interamericana para Prevenir, Punir e Erradicar a Violéncia contra a Mulher (Convencéo Belém
do Pard, 1994), Declaracdo e Plataforma de Acdo de Pequim (1995), Declaracao e Plano de
Acdo de Durban (2001) e Declaracdo dos Povos Indigenas (2007), sejam cumpridos e
executados(ONU MULHERES,sd)°.

Para poder atuar precisamente, a ONU Mulheres se divide em seis areas de prioridade:
lideranca e participacdo politica das mulheres; empoderamento econémico; fim da violéncia
contra mulheres e meninas; paz e seguranga e emergéncias humanitérias; governanca e
planejamento; normas globais e regionais. (ONU MULHERES,sd). Conforme Luiza Luft
(2021), a ONU Mulheres relatou um compromisso de atuacdo nos discursos e documentos dos
Estados membros das Nagdes Unidas “em ampliar o apoio ao empoderamento feminino e a
equidade de género” (LUFT, 2021, p.5).

Conforme mencionado, a ONU desenvolve projetos para combater a violéncia de
género, seja online ou offline, e garantir o crescimento da conscientizacdo social das violactes
dos direitos humanos através do evento Orange Day (UN WOMEN, sd), como sera discutido a

sequir.

2 ORANGE DAY (DIA LARANJA)

O evento chamado Orange day comecgou a ser realizado no mundo desde 2011, com
uma agenda politica internacional de 16 dias, que contempla a¢cdes como palestras, seminarios,
roda debates e congressos voltados para a tematica do combate a violéncia contra as mulheres.
Todos o0s anos, 0 evento é celebrado a cada dia 25 do més com convocacdo a mobilizacao
durante todos os meses do ano, culminando no 25 de novembro, Dia Internacional pela
Eliminacdo da Violéncia contra as Mulheres. O intuito também € de prevenir e abordar as
emergéncias dos paises sobre o tema das Mulheres, utilizando mecanismos para desempenhar
as tematicas, concessao e doagdes (UN WOMEN, sd.).

A ONU Mulheres vai possibilitar aplicacdo da tematica feminista, criando uma ponte

de apoio, contando com esforgos locais e nacionais. A problematica surge porque, conforme

® Todos os dados reportados disponivel no link < http://www.onumulheres.org.br/onu-mulheres/sobre-a-onu-
mulheres/> Acesso dia 02 de marco de 2022.
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dados fornecidos pela UN Women (2016), uma em cada trés mulheres e meninas sofrem
violéncia durante a vida, e isso ocorre de forma global. (UN WOMEN, 2016, p.3)

O problema advém em ambito domestico, nas escolas, nas ruas, no trabalho, via internet,
em campos de refugiados, durante e fora de situacdo de guerra, sendo muitas vezes banalizado
e sem punicéo dos agressores (UN WOMEN, sd.). Para essas mudangas, a acdo do Orange Day,
de 2017, com o objetivo de pbr fim a esteredtipos de género e comportamentos machistas,
incluindo a violéncia cibernética contra meninas.

No mundo foi programada as iluminac@es da cor laranja em Fortune Financial Centre,
em Pequim, China; dos parlamentos de Bangladesh, Libéria e Marrocos; do Palacio de Belas
Artes, na Cidade do México; dos monumentos de Gaziantep, Turquia; da prefeitura de Bogota,
Colémbia; do Teatro Nacional de Argel e da Montanha da Mesa, na Cidade do Cabo, Africa do
Sul e da estatua do Cristo Redentor, no Rio de Janeiro, Brasil (ONU MULHERES, 2017).

Conforme imagem 1 exposta embaixo, o Cristo Redentor do Rio de Janeiro é iluminado
em laranja para marcar os 16 Dias de Ativismo do Dia Laranja. Essa acéo foi realizada no dia
25 de novembro de 2017, das 19h30 as 20h30, na Rua Cosme Velho, 513 — Parque Nacional
da Tijuca — Rio de Janeiro/RJ.

Imagem 1—O Cristo Redentor no Rio de Janeiro, Brasil,2017. O Corcovado projeta luz laranja.

Fonte: Foto de UNIC/Pedro Andrade (2017).
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Como parte da Campanha a ONU Mulheres liderou eventos e organizou diversos
edificios e monumentos emblematicos do Brasil, na mesma data, como no Elevador Lacerda, a
noite, Local: Praca Municipal, s/n — Centro Histérico — Salvador/BA e o Paléacio do Buriti, as
20h, na Zona Civico-Administrativa — Praca do Buriti — Brasilia/DF (ONU MULHERES,
2017), com a adesdo a campanha global ONU Mulheres, #PinteOMundoDeLaranja*® pelo Fim
da Violéncia contra as Mulheres.

O objetivo dessas movimentacdes'! foi chamar a atencdo para um futuro livre de
violéncia, até 2030. O Brasil, tem como embaixadora voluntaria do programa Juliana Paes'?
Jlevantando a bandeira de Defensora para a Prevencédo e a Eliminacdo da Violéncia contra as
Mulheres.

Assim, o evento realizado no més de julho, seguindo a campanha global das Nagdes
Unidas (UNA-SE) pelo Fim da Violéncia contra as Mulheres, trouxe o debate para a Violéncia
Cibernética contra Mulheres e Meninas. O foco do tema de 2017 foi ““Violéncia cibernética nas
escolas", com o intuito de criar redes de apoio e desenvolver conhecimento junto aqueles que
sdo vulneraveis. (UN WOMEN, 2017)

Conforme Nascimento e Arruda (2015) no ambito das competéncias, a proposta é
desenvolver nas escolas secundarias um espirito critico, em relacdo a historicidade da condi¢ao
da mulher. Estabelece o elo entre a luta das mulheres e a expanséo dos direitos civis levanta
uma reflexdo sobre o significado e a importancia dos movimentos feministas. Discutindo as
lutas pelos direitos das mulheres no ensino de histéria e trazer ao seu contexto de tecnologia e
relacGes de género no ambiente escolar.

Os projetos aplicados durante a agdo da ONU Mulher foram: “Diretrizes para a Protecao
Infantil Online”, “Guia Global para a Violéncia de Género no Contexto Escolar” e “Curriculo
Educativo para o Ensino Médio para a Promog¢ao da Igualdade de Género”. Todas elas tém o
objetivo de garantir o acesso a internet de forma benéfica, como a promocéo da criatividade e

da informacdo. Como na internet também possui efeitos maleficios dentro do ambiente

10 As hashtags podiam ser postadas em redes sociais como Facebook, Twitter, Instagram e também em blogs. A
ONU Mulheres levantou as hashtags para poder ter um alcance maior dos movimentos ativistas marcando a luta
pelo o fim da violéncia contra a mulher.

u Estamos nos referindo as movimentacoes presenciais disponivel no:
<https://www.unwomen.org/en/news/stories/2017/11/news-orange-the-world--2017>Acesso dia 10 de nov. de
2021.

12 juliana Paes ¢ nascida no Rio de Janeiro, atriz e modelo brasileira, conhecida por suas participagdes em
telenovelas da Rede Globo. Informagdes retratada pela Frazao, Dilva (2021) disponivel no link
<https://www.ebiografia.com/juliana_paes/#:~:text=Em%201998%2C%20Juliana%20Paes%20come%C3%A70
u,a%20empregada%20dom%C3%A9stica%20%E2%80%9CRitinha%E2%80%9D.> Acesso dia 10 de fev. de
2021.
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cibernético, tal como a exposic¢do a violéncia, principalmente para as meninas. Embora tanto as
meninas quanto oS meninos sejam vulneraveis aos VAarios riscos e danos associados ao uso
indevido das tecnologias de informacdo e comunicacdo, as meninas hoje sdo a maioria das
vitimas de abuso e exploracéo sexual*®. (UN WOMEN ,2017).

O primeiro projeto de Diretrizes para a Protegdo Infantil Online elaborado pela ITU
(Agéncia das NacOes Unidas especializada em tecnologias de informagdo e comunicagéo),
descreve as melhores praticas e as principais recomendagfes para varios grupos de interesse,
incluindo tomadores de decisdo, industrias, criancas, bem como pais, responsaveis e
educadores.

Tendo como principal objetivo a protecdo online infantil e requer uma abordagem global
baseada em estratégias nacionais harmonizadas através de diretrizes para os elaboradores de
politicas sobre protecdo infantil online, visando apoiar a criacdo de um ambiente virtual seguro
e empoderado para criangas. (ITU CHILD, sd.)

O segundo projeto é o Guia Global para a Violéncia de Género no Contexto Escolar,
desenvolvido pela Organizacdo das Nagdes Unidas para a Educacdo e Cultura (UNESCO) e
ONU Mulheres. O ultimo projeto foi o Curriculo Educativo para o Ensino Médio e para a
Promocdo da Igualdade de Género, do UNA-SE e também coordenado pela ONU Mulheres.
Ambos projetos sdo recursos para acabar as violéncias de género nas escolas, incluindo
orientacOes operacionais para eliminar a violéncia de género, estudos de casos, manobras e
recomendacdes educacionais.

Com intuito de prevenir a violéncia mecénica nas escolas, com a iniciativa “O Valente
ndo Violento”, integrada a campanha "UNA-SE pelo Fim da Violéncia contra as Mulheres" do
Secretéario-Geral da ONU, em 2017, como citado acima tem o objetivo de educar meninos e
meninas sobre os direitos das mulheres e garantir a uma vida livre de violéncia.

O projeto é financiado pela Unido Europeia e revisado pela area de Projetos
Educacionais da UNESCO. Estende-se por outros paises da América Latina além do Brasil,
como Argentina, Bolivia, Cuba, Equador, Honduras, Paraguai e Peru. (ONU MULHERES,
2016). A proposta do Curriculo Educativo para o Ensino Meédio e a Promocdo da Igualdade de

Género desenvolvem cursos que abrangem os seguintes topicos: sexualidade, género e poder;

Bg qualquer ato sexual cometido contra a vontade, ou seja, quando essa pessoa ndo da o consentimento ou quando
0 consentimento nao pode ser dado porque a pessoa é uma crianga, tem uma deficiéncia mental ou esta gravemente
embriagada ou inconsciente como resultado de alcool ou drogas (UN WOMEN ,2017). Destacando os casos de
cibervinganga e exposi¢des intimas, que seré discutido no capitulo 3.3 deste trabalho.
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violéncia e suas interfaces; Preconceito de Estereotipos de género, raciais/étnicos e midiaticos;
diferengas e desigualdades e vulnerabilidades e prevencao.

A ONU Mulheres reconhecendo as instituicdes de ensino como centro de formacao
competente de meninos e meninas, para a tarefas da cidadania, com papel central na promocéo
da mudanca social. A ONU incorporou em sua agenda dois projetos-pilotos, na Bahia e no Rio
Grande do Norte, com o intuito de avaliar o impacto da execucéo do curriculo de igualdade de
género nos dois estados.

Na formulacdo do programa, buscaram-se padr@es juridicos e politicos para enfatizar a
necessidade de incluir a discussdo desses temas no espaco escolar e experiéncias de trabalho
realizadas por politicas publicas e organizacbes da sociedade civil. O programa leva em
consideracdo as orientacdes do Plano Nacional de Ac¢do sobre a Mulher (PNPM 2013-2015),
que enfatiza a necessidade de promover a incluséo de temas com foco na igualdade de género
e fortalecimento da igualdade de género nos programas de educagdo basica e material didatico.
O PNPM também enfatizou, entre seus objetivos, a necessidade de “reforcar nas politicas
educacionais as perspectivas de género, raca, etnia, orientacdo sexual, geracdo, deficiéncia e
respeito aos direitos humanos”. ¢ educagéo civica” (ONU MULHERES, 2017).

Conhecer depoimentos no ambiente escolar, fora de suas casas, ampliard os didlogos
com o0s jovens. Para possibilitar essas mudancas Nascimento e Arruda (2015) destacam a
caréncia de preparacdo dos profissionais em ambito escolar, para permitirem apresentar
discussbes e instrucdes para mediar 0s comportamentos sociais existentes no ambiente
contemporaneo. O proposito dos eventos realizados pela ONU Mulheres e dentro das escolas
tem o escopo de desenvolver nos jovens o debate urgente sobre mulheres em situacdo de
violéncia (ONU MULHERES, 2017).

A Imagem 2 abaixo mostra especificamente o pontapé inicial da parceria com a
Secretaria de Politicas para a Mulher do Estado da Bahia, no dia 26 de julho, onde a ONU
Mulheres se fez presente no evento com jovens do projeto Fala Menina4, realizado na Escolas
Publicas Severino Vieira, em Salvador-BA. Participaram mais de 300 alunos e professores do
ensino médio. O evento também foi acompanhado pela Ministra da Politica da Mulher da Bahia,
Julieta Palmeira, da Ministra da Promocéo da Igualdade Racial, Fabya Reis e da Ministra do
Trabalho da Bahia, Olivia Santana. (BAHIA, 2017)

140 nome definido para representar o momento que foi realizado com as mulheres e meninas para defender os
movimentos negro e feminista disponivel no link
<https://www.youtube.com/watch?v=gJ95h_FJnjQ&ab_channel=GovernodaBahia>
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Imagem 2—Foto da integracdo do projeto Curriculo O Valente nfo E Violento, na Escola Severino
Vieira.
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Fonte: (ONU Mulheres, 2017)

Assim, o Brasil mostra que o ensino médio possui alguns pontos de melhorias, dentro
da educacdo, conforme dados estatisticos disponibilizados pelo o Indicador de Alfabetismo
Funcional (INAF), sobre o Analfabetos Funcionais, em 2018, cerca de 3 em cada 10 brasileiros
possui muita dificuldade para fazer uso da leitura e da escrita (INAF, 2018, p.8). Alavancar a
formacédo de alunos, através de capacitacdo de identificar algumas das principais exigéncias dos
movimentos sociais contemporaneos, desenvolver o pensamento critico, sobre conflitos sociais,
a partir das vivéncias cotidianas dos jovens, com didlogos sobre temas como bullying e
igualdade de género (UNICEF, 2014).

O interesse dos estudos feministas sobre o conceito de género, como alternativa a
categoria analitica do patriarcado, decorre da necessidade de compreender uma dimensao mais
complexa do poder. O trabalho de género também se preocupa com a situacdo das mulheres
(BORGES, CABRAL,2021). Conforme Elizabeth Segran (2017), os estudos feministas ndo séo
inteiramente responsaveis por tirar o feminismo da preferéncia, mas certamente ndo fizeram
muito para tornar o feminismo util, acessivel e atraente para a geracdo contemporanea. Este

departamento da ONU Mulheres tem a oportunidade de tornar o feminismo relevante
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novamente, ajudando estudantes a entenderem a natureza da desigualdade de género, que
enfrentam atualmente e desenvolver estratégias para lidar com o assunto.

Para VVago (2021), enquanto os homens construiram historia, as mulheres esperam a vez.
E, quando decidiram ocupar espacos que muitos consideravam inadequados, comecaram a se
manifestar contra a violéncia da qual foram submetidas, a punicdo tornou-se ainda mais severa,
extrapolando o mundo real e entrando no mundo virtual. Por isso, as agendas da ONU Mulheres
redirecionaram suas lutas de desigualdade de género também para o ciberespaco, a fim de
garantir a seguranca das mulheres e trazer como pauta dos Estados.

Kamila Alencar, e Ingrid Soares (2016), destacam ainda que as mulheres, em todas as
regides do mundo, continuam marginalizadas na esfera politica, muitas vezes como resultado
de leis, préticas e esteredtipos de género discriminatdrios. Nas consideracdes de Luft (2021),
apesar de todos esses fatos, & importante ressaltar que desconfiar do agente de mudanca néo é
0 caminho para transformar a realidade atual. A luta pelas mulheres deve ser eleita, sem
hesitacdo, entendendo que sdo sujeitos os politicos sdo heterogéneos e os diferentes contextos
dependentes aos quais se enquadram, vao além de uma perspectiva de género, que deve levar
em conta caracteristicas como classe, raca, sexualidade e entre outras.

Sendo assim, os Estados membros tomam o compromisso de mediador, para tratar das
agendas de seguranca até mesmo no ciberespaco. No proximo item, seré analisada a revolucao
tecnolégica e de comunicacdo que moldaram uma nova ordem dentro das RelacGes
Internacionais, devido a relacdo da sociedade com as novas formas de comunicagédo no contexto
internacional e, no nivel doméstico, o tema também se tornou mais presente e necessario na
agenda dos Estados. (ACACIO; SOUZA, 2012).

3 O CIBERESPACO NAS RELACOES INTERNACIONAIS

As Relacgdes Internacionais ganham um subcampo dentro dos estudos das ciéncias
sociais, principalmente de Seguranga internacional, porque o ciberespaco trata do sigilo e da
protecdo das informac6es, com barreiras para o rastreamento dos criminosos e dificuldade de
tracar a sua origem. A questdo de como separar 0 que é estratégico do que é trivial no
ciberespaco certamente se tornou uma preocupacdo para 0s estrategistas, planejadores e

analistas que enfrentam todos as novas formas de compartilhamento e armazenagem chamados
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de “arquivos eletronicos”?® que podem ser destruidos, sabotados e utilizados como ataque a
seus usudrios. (Lopes, 2016, p. 84 e 85)

Os estudos de Gills Lopes (2016) dentro das RelacGes Internacionais Cibernéticas
(CiberRi)®, realiza uma defesa académica sobre a Seguranca Internacional: o CiberRI n&o esta
interessado apenas em seu proprio campo de pesquisa, mas também em sua incorporag¢do ao
conjunto da politica e da sociedade internacionalista. Assim, o ciberespago relaciona-se a um
ambiente conceitual dentro de tecnologias que permitem uma comunicacédo digital (DODGE;
KITCHIN, 2001).

A confidencialidade que contém dentro dos arquivos eletrdnicos, pode significar,
destacar as implicagdes politicas e regulatorias de “falar sobre seguranga”. As securitizagdes
online sdo particularmente poderosas precisamente porgque envolvem uma dupla mudanca da
esfera politica: de politizacdo para securitizacdo e de politica para tecnologia, e precisa de um
esforco interdisciplinar para avaliar o impacto da mudanca e a forma como o ciberespaco se
caracteriza em uma das cinco prioridades da guerra, trouxe a tona a necessidade do
aprofundamento desse novo elemento dentro das ciéncias sociais (NYE JR, 2011a).

Portanto, o ciberespaco tem o potencial para ser estudado na perspectiva das RI, ao
mesmo tempo em que contribui para ampliar o conhecimento das relagdes internacionais e 0s
desafios da globalizacdo. Essa capacidade de informacdo, caracteristica de poder, sera
denominada por Lopes (2016) como “Era da Informag¢do”, o ciberespago em sua perplexidade
traz as adversidades encontradas pelos Estados em sua agenda como mediador dessa

distribuicdo infinita de dados resultante da internet.

3.1 O PODER CIBERNETICO

Os aspectos de poder dentro da escala do espaco cibernético, de acordo com Lopes
(2016) possui uma facilidade de processamento de informagGes com amplo alcance
operacional, que podem ser chamados de realidade social e da produc&o intelectual na Web?'?,
que “[...] permitem fazer circular os efeitos de poder de forma ao mesmo tempo continua,

ininterrupta, adaptada e "individualizada" em todo o corpo social” (FOUCAULT, 1979, p.8).

15 Gills Lopes (2016) utiliza esse termo como um novo nome aos arquivos que antes eram papéis e foram
convertidos ao formato digital.

16 Termo citado por (Lopes, 2016, p. 16)

17 _E o Protocolo de Transferéncia de Hipertexto (HTTP), os quais, juntos, sdo 0s responsaveis por originar a
World Wide Web (WWW). Séo os resultados dos mecanismos de busca, sites e paginas virtuais (LOPES, 2016,
pag. 33 e 80)
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O poder no ambiente cibernético possui uma formacdo diferenciada de recursos: criacdo de
redes, softwares com habilidades humanas, controle de informacéo eletronica e computacional,
comunicacdo por Internet (tecnologias méveis) e de computadores em rede (NYE, 2011b, p.
123).

A semelhanca do que se pode interpretar a respeito de um sistema internacional
anarquico, “no qual prevalecem as relacdes de poder, a inseguranga € um carater perene e cada
ator sofre ameagas em variaveis graus advindos do nivel sistémico” (ACACIO; SOUZA, 2012,
p. 8).

Do ponto de vista da protecdo dos seus usuarios, o ciberespago parece demandar, assim,
um controle maior dos Estados, para garantia da integridade individual, principalmente por
conta das formas de invas3o de contetido. Para Nuno Carvalho (2009) seria o Hacker8 alguém
qgue tem nocbGes amplas de informatica. Ao contrario do Cracker, que utiliza esses
conhecimentos para destruir ou roubar contetdos particulares, sem se preocupar com os efeitos.
Lopes (2016) vai definir o Hacker como utilizador da engenharia social, que faz uso da sua
influéncia e persuasdo para enganar as pessoas, manipula-las ou convencé-las. Como resultado,
0s engenheiros sociais podem aproveitar dos individuos para coletar informagc6es com ou sem
0 uso de tecnologia. Cabe observar que esses ataques podem ocorrer sem a identificacdo dos
autores, diferentemente do que tende a ocorrer nos casos de violéncias fisicas, por exemplo.

Assim, para Joseph Nye (2010) os Estados soberanos tendem a atribuir ajustes na
soberania sobre o ciberespaco, através da imposicdo de limites para poder proteger a sociedade
no ambiente cibernético. Essas adequacdes sdo ainda mais demandadas como reflexos do
crescimento de nimero de usuarios, além de surgirem novos dispositivos portateis(hardwares)
e softwares!® facilitando ainda mais o acesso a tal ambiente (LOPES, 2016, p. 94).

Além disso, desde o século 21, estamos testemunhando o surgimento de um novo
ambiente, completamente artificial, no qual esse tipo de interacdo ocorre, o0 ciberespaco, em
particular uma parte dele, a Internet. Principalmente com o fim da guerra fria, o ciberespaco se
configura ndo apenas como um lugar de trocas sociais de individuos, mas também como uma
acdo estratégica de paises (LOPES, 2016, p. 94).

18 para Carvalho (2009), esse individuo que cria, altera software e hardware de computadores, seja desenvolvendo
funcionalidades novas, seja adaptando as antigas.
19 Em termos menos politicos, diz-se que a Internet necessita de partes fisicas (hardware) e logicas (software) para
existir e que o ciberespaco. (LOPES, 2016, p. 34)
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3.2 SEGURANCA CIBERNETICA

De acordo com Samuel Cruz (2013) a seguranca e defesa sdo integrativos do Estado
porque a protecdo precisa ter técnicas ofensivas e exploradoras. Essas estratégias vao garantir
as interagdes entre as agdes sociais e o funcionamento de 6rgdos publicos ou privados. No
periodo entre 2000 e 2015 o crescimento mundial de acesso a internet, conforme o relatério da
ONU, em 2015, cresceu para 3,2 bilhdes de usuarios, maior do que em 2000, que tinham apenas
400 milhdes.

Em geral, pensa-se o tema da seguranga combinado com o ciberespaco a partir da ideia
de como a tecnologia é importante para a competéncia dos Estados em questdes militaristas.
Outros pontos, contudo, referem-se ao modo como recursos tecnolégicos como efeito de que o
individuo pode se encontrar em estado vulneravel, envolvendo ‘“valores, normas,
procedimentos e crencgas, baseada no pensamento matematico, incorporado nos objetos
materiais € na pratica social”, sendo necessario “especifica-la enquanto manifestagao cultural”
(KAWAMURA, 1986, p. 35). Consequentemente, os Estados como mediadores de estratégias
tendem a elaborar medidas para romper o0s impactos que essa nova tecnologia pode causar
principalmente aos mais vulneraveis.

Na sociedade globalizada, alguns dos assuntos que merecem atencao dizem respeito a
regulamentacdo mais severa referente a privacidade dos individuos e a violacdo de direitos de
propriedade (quando tratamos do individuo intelectual), sejam dentro das midias convencionais
e digitais. Os Estados caracterizam-se como atores soberanos no cendrio nacional, bem como
no sistema internacional. (DODGE; KITCHIN, 2001)

A seguranca é fundamental para a sobrevivéncia de qualquer nacdo, e a Carta das
Nacdes Unidas (ONU) no Artigo Il, paragrafo I, reconhece a igualdade de direitos soberanos
de todos os Estados (ONU, 1998). No entanto, existem varios fatores que diferenciam os niveis
de poder. Assim, os Estados desenvolvem suas estratégias de seguranca em areas diferentes,
principalmente quando se trata de verificar uma ameaca de outro. Nesse contexto, procurou
caracterizar a situacéo e as estratégias do Brasil como base em uma estrutura de seguranca
nacional. (GOMES, 2020, p.47)
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3.3 CIBERSEGURANCA E CRIMINALIDADE NO BRASIL

Tendo em vista a estrutura onde no cenario brasileiro por faixa etaria de 10 a +60 anos
em 2016 para 2017, de usuarios que acessaram a internet, segundo o IBGE (2018), de 181,1
milhdes de pessoas com 10 anos ou mais no Brasil, que valem 69,8% dessas pessoas usaram a
Internet ou pelo menos uma vez nos trés meses anteriores a pesquisa. Em termos absolutos, essa
cota passou de 116,1 milhGes para 126,3 milhdes no periodo acima, assim a internet chega a ter
trés em cada quatro domicilios no pais. Essa taxa de utilizacdo da internet conforme gréafico 1
abaixo € mais alta na faixa etaria de usuarios de 20 a 24 anos tem cerca de 88,7% j& usaram ou
usam a internet. E entre 14 e 17 anos chega também a cerca de 84,9% e a proporc¢do de idosos
com +60 anos apesar de ter uma proporcao menor de acesso a internet passou por um aumento
de 24,7% (2016) para 31,1% (2017).

Gréafico 1—Percentual de pessoas que utilizaram a internet, no periodo de referéncia dos Gltimos trés meses,
na populagéo de 14 anos ou mais, segundo grupo de idade-Brasil- 2016 e 2017.
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Fonte: (IBGE, 2018, p.4)

Diante desse cenario, a Agenda 2030 para o Desenvolvimento Sustentavel é uma
estratégia de utilizacdo de ferramentas viaveis para reduzir a violéncia de género. Sendo
importante compreender, avaliar a relevancia do combate a violéncia de género, na busca de
alcancar o objetivo 5, através de debates acirrados sobre politica criminal no Brasil. Desta vez
cabe questionar o papel da criminalizacdo da violéncia de género na efetivacdo do direito ao
desenvolvimento humano e o posicionamento que os agentes mediadores da aplicacdo da
Agenda 2030, das Nacdes Unidas, pressionem a Camara dos Deputados do Brasil em termos
de politica criminal (BORGES, CABRAL,2021). Por conseguinte, o Brasil aprova através do
governo federal a Lei de n°® 12.965, de 23 de abril de 2014, estabelecendo principios, garantias,

direitos e obrigacdes para o uso doméstico da Internet, que pode dar uma contribuigdo com a
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andlise descritiva do assunto, visto que é a priori a grande nimero de observacdes (LOPES,
2016).

Por consequéncia desse cenario, a sociedade da informacgdo no Brasil do século XXI
tende a se desenvolver, levando em conta muitas atividades expandidas gragas as novas
tecnologias mencionadas anteriormente. A medida que as Tecnologia de Informagéo e
Comunicacao se desenvolvem, surgem varios fenémenos, tais como: (1) forte convergéncia em
tecnologia; (2) um aumento significativo dos sistemas e redes de informacgdo, como sua
interconexdo e interdependéncia;(3) Avangos das tecnologias de informacdo e comunicagéo
(TICs); (4) um aumento substancial e crescente do acesso a Internet e as redes sociais; (5) o
ambiente é complexo, com muitos atores, interesses e mudancas constantes e rapidas (BRASIL,
2010, p.14).

Nesse contexto, as estratégias internacionais nesta area apontam para o estabelecimento
de parcerias e aces cooperativas efetivas entre os paises, garantindo a analise, coordenacdo e
integracdo do conhecimento, pois permite uma correlacdo entre as convergéncias da tecnologia.
H& uma tendéncia de que esses esforcos precisam ser apoiados por uma coordenagdo e
governanga macroeconémica bem estabelecidas, bem como modelos eficazes e eficientes de
cooperacéo entre governo, setor privado e academia. (BRASIL, 2010)

O SAFERNET?® como um dos cooperadores disponibiliza em seu site conforme gréfico
1. anexada abaixo, no final do campo direito apresenta os tratados ratificados em cooperacéo
internacional que sdo ratificados pelo Brasil sdo; Protocolo Facultativo sobre Venda de
Criancas, Prostituicdo Infantil e Pornografia Infantil e Protocolo para Prevenir, Reprimir e Punir
o Trafico de Pessoas, Especialmente Mulheres e Criangas, complementando as Nac¢des Unidas,
Convencdo contra o Crime Organizado Transnacional (NOVA YORK, 15 de novembro de
2000), o foco da nossa pesquisa é violéncia ou discriminacdo contra mulher e relata os dados
de dendncias onde pode ser pesquisado por Estados e ano.

O recorte temporal da coleta dos dados fornecidos no site do SAFERNET foi entre 2015
a 2017, porém durante os anos de 2015 e 2016 néo foi constatada nenhuma dentncia no Brasil

20 “Fle cria e mantém a Central Nacional de Dentincias de Crimes Cibernéticos, operada em parceria com o0s
Ministérios Publicos e a Secretaria de Direitos Humanos da Presidéncia da Republica (SDH) para fortalecer as
acOes de combate aos cibercrimes contra os Direitos Humanos. A SaferNet possui uma diversidade de acBes de
mobilizagdo, sensibilizacdo e educacdo para promover um uso ético e cidaddo da Internet, especialmente entre as
criancas e adolescentes. Além das acdes de formacao de educadores, pais, alunos, operadores do direito e atores
do Sistema de garantia dos Direitos da Crianga e do adolescentes, a SaferNet Brasil disponibiliza um servico online
gratuito Unico e inédito no Brasil para orientar criangas, adolescentes, pais e educadores que estejam enfrentando
dificuldades e situacdes de violéncia em ambientes digitais, a exemplo dos casos de intimidac®es, chantagem,
tentativa de violéncia sexual ou exposicao forcada em fotos ou filmes sensuais.”(SAFERNET, SD)
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realizada, s6 sendo possivel verificar os dados dispostos no grafico 1, do ano de 2017. O Brasil
se encontra no ranking mundial em 52 lugar em nimero de denincias realizadas.?! Os
indicadores de dendncias realizadas no Brasil correspondem a 226 dendncias realizadas sé de
violéncia contra mulheres e com indice de menos de 15,92% (38 paginas) de remocdo desse

tipo de conteudo.

Grafico 2—Indicadores da Central Nacional de Den(ncias e Crimes Cibernéticos SAFERNET.
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Fonte: (SAFERNET,2017, p.1-2)
O SAFERNET conta com o apoio International Association of Internet Hotlines

(INHOPE), Ministério Publico Federal, Policia Federal, Senado e Camara Federal e para
realizacdo da coleta de dados disponibilizado no gréfico 1, sdo através de denuncias realizadas

por quaisquer delegacias, sejam online?? ou pelos atendimentos fisicos. Atualmente o Brasil

%1 Todos os dados extraidos estio disponiveis no link< https://indicadores.safernet.org.br/index.html> Acesso dia
14 de novembro de 2021.

22 para o recurso de denuncia online & possivel ser realizado também direto no site do Safernet
<https://new.safernet.org.br/denuncie> ou pode ser realizado via chats online ou e-mail através do help line
<https://www.helpline.org.br/helpline>. Acesso dia 14 de nov. de 2021.
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possui dezoito delegacias presenciais, e que sdo localizadas na Bahia, Espirito Santo, Maranhao,
Mato Grosso, Minas Gerais, Pard, Parana, Pernambuco, Piaui, Rio Grande do Sul, duas em S&o
Paulo, Sergipe, Rio de Janeiro, Tocantins, Distrito Federal, Goias e Santa Catarina®®.Todos 0s
dados extraidos vieram de casos de violéncia ou discriminacdo reportados por essas areas de
apoio e encaminhado ao SAFERNET.

O SAFERNET neste mesmo ano de 2017, de forma mundial constatou um total de 961
dendncias andénimas de Violéncia ou Discriminacdao contra Mulheres, 730 dessas denuncias
foram registradas na secretaria de direitos humanos e comparando com os dados do Brasil
disposto no grafico acima temos entdo uma média de 23,52% das denuncias do mundo. As
principais ondas de ataques sao realizadas através de redes sociais, ocupando o primeiro lugar
o Facebook.?*

Dentro dessas formas de ataques de violéncias que as mulheres sofrem no Brasil e no
mundo, seja fisica, sexual, moral ou social. Essa realidade ndo muda quando falamos das
imagens das mulheres — neste caso também sofrem violéncias diretamente relacionadas a
pornografia e a facilidade de compartilhamento dessas imagens no ambiente cibernético,
principalmente com contetdo de cunho sexual, reproduzidos como pornografia de vinganca
(Vago, 2021). Beatriz Lins (2019) vai discutir em sua tese “CAIU NA REDE: mulheres,
tecnologias e direitos entre nudes e (possiveis) vazamentos” o cybervinganca®, o objetivo desse
crime é ferir aimagem da mulher, difama-Ila, calunia-la, injuria-la ou receber dinheiro para ndo
as repassar®®. Essas divulgacdes podem ser realizadas por redes sociais ou até mesmo por sites
de contetdos adultos ou blogger?’.

A Secretaria da Mulher da Camara dos Deputados (GRANGEIRO, 2017) langou uma
pesquisa demonstrando a vinculagdo dos niveis de suicidio entre as meninas e mulheres devido
ao crescimento desses crimes de cybervinganca. Neles foram comparados cerca de 500 casos

de pornografia de vinganca, em cada 1.000 denuncias de caltnia e difamacdo, 127 suicidios

23Todos os dados extraidos disponivel no link<https://new.safernet.org.br/content/delegacias-cibercrimes>14 de
nov. de 2021

24 Criacdo do estadunidense Mark Zuckerberg, e uma plataforma de rede social em operacéo para todo o mundo,
superando até o Google como local mais acessado da internet (FERREIRA, 2020)

2 Lins (2019) também chama como porné de vinganca em que ¢ divulgada a imagem da mulher sendo video ou
foto de contedidos intimos sem sua permissao.

26 SAFERNET também denomina esses atos como crime de Sextorsdo em seus materiais publicitario, disponivel
no link <https://new.safernet.org.br/content/infogr%C3%Alfico-como-denunciar-sextors%C3%A30> Acesso 15
de nov. de 2021.

27Uti|iza(;éo do blog para divulgacdo de assuntos de interesses de uma organizacdo. Podendo ser classificado
também como um programa de aplicativo para publicagdo de textos na Web, em tempo real. (CUNHA e
CAVALCANTI, 2008, pag.57)
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eram motivados por conta dessas exposi¢cOes na internet. Os reflexos desses crimes estdo
gerando slut-shaming?®, que acabaram acarretando em mais de 12% de suicidios praticados por
mulheres apds sofrer crimes de cybervinganca. Nessa mesma pesquisa revela que a falta de
estratégia ap6s denuncia e julgamento estrutural social levou a morte de 127 mulheres
(BRASIL, 2018).

Dentro desses crimes de cybervinganca, Lins (2019) vai classificar a existéncia também
do vazamento de nudes?®, um dos exemplos de tal pratica, como uma nova maneira tecnoldgica
de erotismo e sexualidade, principalmente quando se tratar da mulher que possui uma hierarquia
negligente®®, e esses contetidos podem circular de forma rapida para varios usuarios. E as
repercussdes desses contetdos de cunho sexual podem refletir nas mulheres trazendo impactos
tanto no ambiente online quanto no offline®!, devido as trilhas de desmoralizagdo atribuidas a
mulher, tendo como referéncias um padrdo de moralidade dominante do que seja considerado
certo ou errado para homens e mulheres.

A sociedade conectada via Internet também se redefiniu com a midia virtual no centro
das atencbes. Junto a isso, as formas de violéncia contra as mulheres também mudaram:
mulheres sdo assediadas, seduzidas e ameacadas pelas redes sociais; videos intimos séo
vazados. As mulheres veem suas vidas expostas, arruinadas e violadas diante de milhares de
pessoas. “E, por conta disso, perde o emprego, precisa mudar de cidade, sofre ameaga e assédio,
sua vida € colocada em suspenso.” (VAGO, 2021, page.159).

As mulheres ainda sofrem também pelos crimes de cyberbullying que é definido por
Tognetta e Bozza (2012) como uma agressado sofrida pelo usuario na internet com objetivo de
diminuir a sua vitima pelo fato de ser mulher, constrangé-la e humilha-la através de redes
sociais, site ou blogger. O abusador geralmente se esconde em chamados perfil fake®?, para

insultar, levantar informacdes falsas, atacar familiares e amigos.

28 N30 existe traducéo, porém significa o ato de induzir uma mulher a se sentir culpada ou inferior por realizar ato
sexuais que desviam o que a sociedade vem impondo a ela, por exemplo sexo s6 ap6s casamento. (Buzzi,2015,
pag.30)

29 Seria uma forma de registrar e enviar imagens ou videos de contetidos intimos para terceiros (Lins,2019, pag.24)
30 Exemplifica essa negligéncia com a campanha (Juntas contra o vazamento da empresa: always) de protecéo as
mulheres falando que para acabar com esse tipo de problemas elas simplesmente devem parar de enviar esses
conteldos. (Lins,2019, pag.25)

31 Offline é uma expressdo utilizada para informar que o usudrio esta inativo do ambiente cibernético usado
também para classificar as opera¢@es de entrada e saida que sdo executadas sem o controle direto do computador;
ndo conectado, ndo em linha. (CUNHA e CAVALCANTI, 2008, pag.173)

32 550 contas criadas em redes sociais de cunho falso, Shah & Kumar et al. (2018) vai distinguir essas pessoas
como “Lone-wolf” que sdo pessoas solitarias que criam varias contas (como se fosse varias pessoas) e comegam
a compartilhar e expor os mesmos comentarios ou contetdo.
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A discriminagdo também est4 presente e é vivenciados constantemente pelas mulheres
que estdo dentro da internet. Conforme a pesquisa publicada em 2018, pelo Centro Regional de
Estudos para o Desenvolvimento da Sociedade da Informacdo (CETIC), responsavel por
monitorar 0 acesso as tecnologias de informacao e comunicacgédo no Brasil, afirma que sobre a
utilizacdo da internet por criancas e adolescentes cerca de 53% dos usuérios jovens (mulheres
e homens) com idade entre 15 e 17 anos foram testemunhas de discriminagéo. E a maior parte
das criancas e adolescentes que viram alguém sofrer esses crimes na internet sdo do sexo
feminino, que somam 45%, entre os principais motivos que acarretam as vitimas a sofrerem
esses tipos de crimes é pelo fato de serem mulheres.®

Em outros dados divulgados pela Camara dos Deputados do Brasil, em audiéncia
publica, no dia 28 de agosto de 2017, proposta pelas deputadas Ana Perugini (PT-SP), Laura
Carneiro (PMDB-RJ) e Erika Kokay (PT-DF), Perugini (2017), trouxe em debate os niveis de
crimes sem punigdo sofrido pelas mulheres dentro das midias sociais. O motivo da dendncia
sdo as falhas do sistema de defesa social mediante a nova forma de criminalidade cibernética
gue vem crescendo ndo sé no Brasil, os destaques sdo principalmente em questdes legislativas,
politicas e até mesmo pessoas preparadas para poder proteger as mulheres.

Perugini (2017) ressalta que “as jovens mulheres entre 18 e 30 anos sdo as mais sujeitas
a sofrerem esses crimes”, em dados disponibilizados pela a Deputada, mostra que 40% dos
casos 0 agressor € proximo da vitima e cerca de 11% dos incidentes ocorreram em violéncia
fisica. E ainda se estima que 95% dessas acOes agressivas ocorrem devido a exposicdo
publicamente de seus dados, intimidade e ameagas®*.

Conforme gréfico 2, disposto abaixo, dos cincos principais temas de denuncias
realizadas no helpline*® e SAFERNET no Brasil, em 2017, trés estdo relacionados a violag@es
de origem discriminat6ria a mulher, sendo as que mais procuram ajuda, por sofrerem crimes de
Intimidacdo, Discriminacdo, Ofensa, Sexting, Exposicdo Intima e Conteudos de ddio e

violentos.

$3Dados retirados e disponiveis no link
<https://cetic.br/media/docs/publicacoes/2/tic_kids_online_2017_livro_eletronico.pdf> Acesso dia 15 de jan. de
2021. Pagina (69 a 70)

34 Dados retirados e disponiveis no link <https://www.camara.leg.br/noticias/523651-violencia-contra-a-mulher-
na-internet-e-tema-de-audiencia-nesta-manha/> Acesso 16 de nov. de 2021.

%5 sfo denuncias que podem ser realizadas no Safenet via chats online ou e-mail através do link
<https://www.helpline.org.br/helpline>. Acesso dia 14 de nov. de 2021.



28

Grafico 3— Levantamento geral de quantas mulheres e homens sofrem e os ataques no Brasil.
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Fonte: Instituto Patricia Galvdo e SAFERNET-Helpline (2017)

No gréfico 2 podemos observar os casos de exposi¢do intima, sdo cerca de 289 casos
identificados e sdo as mulheres que possuem cerca de 70,5% dos casos de sexting®® ou
distribuicdo de contetdo intimo. Cerca de 67,4% desses suportes foram por cyberbullying ou
ofensas e 62,1% dos atendimentos devido a contedos improéprios ou violentos. Todos os dados
informados foram referentes ao ano 2017 e foram coletados com base no top 5 de dendncias
realizadas por chamadas pelo Helpline ou e-mail Safernet.

Esses dados fornecidos pelo Helpline e Safernet sdo armazenados no Instituto Patricia

Galvao, que em 2017, responsavel por monitorar as pesquisas mais recentes relacionadas as

36 Conforme Safernet e um termo jovem utilizado para definir sexo realizado através de mensagens. Disponivel
no link  <https://new.safernet.org.br/content/sexting-%C3%A9-uma-express%C3%A30-da-sexualidade-na-
adolesc%C3%AAnNcia> Acesso dia 01 de fev. de 2022
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violéncias contra as mulheres no Brasil, conforme gréfico 3 disponibilizado acima, podemos
identificar de forma mais clara como essas exposi¢es de conteddos intimidades vém sendo
marcadas pelas mulheres no Brasil de forma online. Assim dentro do grafico 3 destacamos a
presenca dos percentuais ligados aos ataques de género, ressaltando que a maioria dos ataques
séo direcionados a mulheres, contabilizando 359 crimes de intimidagdo, discriminagédo onde
242 mulheres foram vitimas, resultando em uma média 66,66% dos casos sofridos por
mulheres, somando mais da metade das vitimas.

Com base em Perugini (2017), da Helpline, SAFERNET e do Instituto Patricia Galvéo,
podemos afirmar sobre a desigualdade de género que as mulheres sempre séo as que mais
sofrem crimes de violéncia cibernética. Acontecendo principalmente através de Exposicao
intima ou contetidos de 6dio e violentos. Ressaltamos a necessidade de atuagio de movimentos
para combater a desigualdade de género existente — o que sera discutido no préximo topico, que

trata dos ativismos sociais e a importancia do debate feminista sobre o assunto.

3.4 CIBERFEMINISMO

Nas Relacgdes Internacionais os estudos de género vém se constituindo como uma parte
da disciplina, incluindo a discussdo sobre as estruturas sociais e politicas fomentadas pelo
Estados e outros agentes. Estudos feministas costumam fazer conexdes com questdes sociais
por causa de contextos politicos desiguais entre homens e mulheres®.

O debate feminista possui diversos caminhos para suas vertentes (vida social
internacional, analise das formas de género como ocorre essas dindmicas e seu tempo social e
politico) trazendo pontos de vistas, argumentos para justificar as acdes humanas de forma
estratégica, ganhando espaco no ambiente e impondo ao Estado o tdo esquecimento do
estruturalismo hierarquico que por tantos anos excluiu a mulher (MONTE, 2013).

Teoricos pds-modernos em relagdes internacionais, como Richard Ashley e David
Campbell, incluem a avaliacéo de teorias de relacdes internacionais como discursos de poder
ou métodos, questionando a dicotomia que usamos em nossas explicacdes para anélises das
relagOes internacionais com base nas polaridades hierdrquicas de oposi¢éo usadas para justificar
alguma agdo. A questdo da dicotomia hierarquica também é muito popular entre as feministas

que acreditam que o pensamento ocidental moderno, a partir dessas oposi¢des, constrdi sentido

37 «Essa classificagdo foi utilizada, ndo como forma bioldgica. Individuos a se comportarem de maneira
socialmente entendida como condizente com sua anatomia.” (MONTE, 2013, p. 69)
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e racionalidade propria pelas correlagdes estabelecidas entre diferentes pares de opostos. Um
exemplo é a distingdo masculino/feminino que muitas vezes parte dessas construgdes de
significado (MONTE, 2013).

Outra critica p6s-moderna que também permite a ado¢do da discussdo de género diz
respeito a “pratica heroica do Estado”. De acordo com Monte (2013), Richard Ashley (1990?)
desenvolve que os opostos binarios se tornam explicagcdes racionais que sao apresentadas ldgica
e naturalmente a partir do seu lugar na estrutura narrativa. O Estado constréi a ideia de
seguranca em seu espaco domeéstico por meio desse discurso interpretativo, dessa narrativa
“heroica”, que também tenta negar as diversas violéncias estruturais que existem dentro do
Estado. Da mesma forma, David Campbell (19907?) estd interessado em como o Estado
estabelece sua identidade ao se diferenciar de outro por meio do estabelecimento de limites. Tal
“producao” do outro sera parte integrante da politica externa das na¢cdes (MONTE, 2013).

As mulheres, por longos periodos, ndo estavam incluidas dentro dos direitos humanos
por ndo serem consideradas moralmente capazes, “Apenas as mulheres nao pareciam ter
nenhuma dessas opcdes: eram definidas como inerentemente e dependentes de seus pais ou
maridos” (HUNT, 2009, p.27).

Os estudos feministas girardo em torno da analise dessas dependéncias estrutural
imposta pelo Estado, para que formas criticas de pensamento possam ser introduzidas enquanto
o poder de género através da fala. “Quando falamos de direito a existéncia digna, a voz, estamos
falando de locus social” (RIBEIRO, 2019, p. 45), relatando a experiéncias de relagdes de poder
das mulheres onde a estrutura colonizada ensina que a mulher tem que se comparar com 0
homem, como se a relacdo dos géneros possuisse uma divisoria errada de submissdo e
dominacéo.

Analogia de Manso (2007), traz as reivindicacGes de espaco das mulheres onde elas
gueiram estar inseridas, € abracada pela corrente do ciberfeminismo, que se manifesta logo no
inicio dos anos 1990, como consequéncia do trabalho produzido por Donna Haraway. A autora
tem como seu pais de origem os Estados Unidos, no livro chamado “Cyborg Manifesto:
Science, Technology and Socialist-Feminism in the Late Twenty Century”, publicado no final
do século XX,

Essa obra gerou uma acgdo na Australia, com o primeiro movimento de Ciberfeminista,

chamado de VNS Matrix. Eles eram um grupo feminista radical, que seguia as teorias

38 Manifesto Ciborgue: Ciéncia, Tecnologia e Feminismo Socialista no Final do Século XX (Tradugdo
nossa, Manso, 2007, p. 14).
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feminismo-socialista. A VNS Matrix era formada por Josephine Starrs, Julianne Pierce,
Francesca Da Rimini e Virginia Barrat (Galloway, 1996). As a¢des incorporaram o trabalho da
Haraway, que dialoga sobre as causas feministas vinculadas aos problemas entre tecnologia e
a mulher, por exemplo a imagem de meninas e mulheres dentro da cultura popular. Depois
outras autoras, como Sadie Plant, em seu livro “Zeros and Ones: Digital Women and the New
Technoculture™3® (1996), desenvolvem o debate sobre a alianca e a cumplicidade historicas
entre mulheres e tecnologia (MANSO, 2007, p. 14).

Em setembro de 1997, ocorreu o | Encontro Internacional Ciberfeminismo, incorporado
ao Documenta X, recebeu o nome de conferéncia internacional. Essas conferéncias contavam
com participagdes de mulheres e grupos com diferentes origens, culturas e atuacdes, gerando
debates, apresentando novas formas e ideias de como atuar e incluir a mulher nos novos meios
tecnoldgicos e foi convocado pela aleméd Kassel (Manso, 2007, p.15). E continuam ocorrendo
outros eventos com o mesmo fim, essenciais para 0 movimento, tais como o Congresso
Ciberfeminismo em Roterdd, localizado na Holanda em 1999 e por ultimo, em 2001, em
Hamburgo, na Alemanha (MANSO, 2007, p. 15).

No ano de 1988, quando a internet chegou ao Brasil, comecando a se popularizar em
1990, € importante lembrar que nesse periodo 0s grupos que recebem acesso a internet séo
Organizacdes Ndo Governamentais (Ongs) e centros que eram responsaveis por causas sociais.
Uma das principais lutas seria a inclusdo das mulheres no debate sobre feminismo e tecnologia,
assim como esta ocorrendo pelo mundo como destacado no paragrafo acima. Essa atuacdo de
ONGs feministas, como O CEMINA- Comunicacio, Educacio e Informacdo em Género*°, sé
comecam a ter forca nos anos de 2000, responsaveis por incentivar a comunicacao entre
mulheres em locais remotos do Brasil, através de softwares e rede de internet banda larga
(DUTRA, 2018, p.23).

As tecnologias criaram uma informatica dominante e, ao mesmo tempo, criaram
ciborgues*'. De acordo com Haraway, devemos nos afastar de toda tecnofobia*® e aceitar a
unido do corpo e da maquina como uma extensdo de nossos corpos, nossas vidas e nossa

intimidade. O ciberfeminismo acredita que somente assim podemos remover a submissao

39 Zeros e uns: mulheres digitais e a nova tecno cultura (Traducdo nossa, Manso, 2007, p. 15).

40 E uma Organizacdo Nao Governamental que teve suas atividades iniciadas na década de 1980, como
espaco de insercéo para a mulher na inddstria radiofénica. (LEMOS, 2009)

41 De acordo com Manson (2007) classifica os ciborgues como uma forma de mistura indistinta entre o
gue é humano e maquina tecnoldgica.

42 A\ existéncia desse termo & porque as tecnologias de inicio tinham uma informatica de dominacéo
masculina, relatando essa critica devido a dualidade criada pelas estruturas hierdrquicas ocidentais Manson (2007).
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dominante dos computadores Manson (2007). De acordo com Manson (2007) o préprio livro
de Sadie Plant é uma colecdo de links reciprocos, tecendo uma historia sobre tecnologia e
mulheres, sobre sua relagéo historica, no século XX, sobre as mulheres, sobre o futuro ciborgue,
a auséncia de género ou sua diversidade. Nessa proposta discutindo o espaco e o tempo de onde
estamos e onde ndo estamos; resultando em uma alianga oculta que sempre existiu entre
maquinas e mulheres, enquanto langa as bases para futuras sinergias feministas.

Segundo Haraway (2009), devemos criar pontes com a tecnologia e aprovar essa juncao
de corpo-méaquina como além do corpo humano, de nossas vidas. O ciberfeminismo pensa que
sO assim serd possivel acabar com o controle masculino dominante da computacao, como se a
parte humana tomasse controle maior da maquina, resultando em evolucao.

Assim, com objetivo de ampliar o feminismo, o ciberfeminismo tem o objetivo de
quebrar o dominio de um Unico género, com o significado de navegacao livre em busca de
promover plataformas de apoio contra a computagdo dominada por homens. Mulheres sendo
libertas e capazes de se construir e regras podendo modificar narrativas sociais sobre

reproducdo, sexualidade, bens culturais, consumo e producdo (MANSO, 2007, p. 21).

3.4.1 CIBERATIVISMO

Cales Feixa (2015) explica como esse novo espaco de producéo dentro das redes sociais,
por exemplo, permitem uma comunicacio filtrada com as chamadas hashtag*® que é utilizado
principalmente em redes sociais como o Twitter. Através delas pode-se identificar os contetdos
mais discutidos na internet, sua aplicacéo é através do emblema cerquilha (#)** e seguido da
palavra ou frase dos usuarios. Esse recurso disponibilizado pelas midias sociais abriu espago
para o hastivismo* - no Brasil esse recurso chega apenas em 2010, diferente de outros paises
como Europa e América do Norte gque ja detinham do acesso a internet desde os anos 1990.
Grande parte desses movimentos tem como sua composi¢do mulheres, jovens que performam

o ciberativismo®® em diversas frentes. No desenvolvimento de empoderamento feminino,

3 Funciona como organizadoras de panfletarias, capazes de localizar e espalhar rapidamente contetdos,
podendo ser utilizada como ativismo politico e social. (Lins, 2019, p. 22)
4 Tambeém popularmente chamado jogo da velha.
45 Termo utilizado por Keating e Murphy (2015) para definir o movimento de lancamento de hashtags nas redes
sociais com intuito de ativismo politico e social. Quanto mais compartilhado ou utilizado, maior o alcance de
USUArios.
46 Utilizac&o de redes sociais para reunir e mobilizar pessoas para causa feminista, esse modelo de protesto criado
em redes de comunicagdo, com objetivo de criar engajamento social que vai trilhar alertas dentro das tecnologias
digitais. (Lins, 2019)
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através de canais de midia como blogs, revistas virtuais, paginas de redes sociais, grupos de
discussdo, seminarios online e canais de video (LEMOS, 2009; VIEIRA, 2017,
SCHLINDWEIN, 2012).

Os canais de comunicacao citados acima possibilitam que os engajamentos das politicas
feministas sejam capazes de chegar aos usuérios e gerar interatividade. As mulheres passaram
a produzir contetdo e compartilhar para provocarem discussfes dentro do ambiente digital.
(PRUCHNIEWSKA, 2016). Em suma, a Internet nada mais é do que um reino de consumo de
dados em sua forma mais pura, composta por levantamento de ideias que tentam transforma-
las em realidade para além das préprias maquinas. Palavras e imagens, nesse sentido, s6 tém
razao no ato de consumo, que se torna agdo e a0 mesmo tempo contexto: uma espécie de atitude
em relacdo ao mundo (MANSON, 2007).

A Urszula Pruchniewska (2016) vai destacar que as praticas feministas iniciais passaram
a entrar na contemporaneidade com a utilizacdo das redes sociais, sendo responsavel de gerarem
ondas de mulheres que escrevem sobre conteudos de sexo, maternidade e direito reprodutivo.

E possivel verificar também crescimentos do ciberativismo, pelo meio do
compartilnamento realizado por pessoas dentro da internet através de mengdes*’ sobre o
assédio. Deixando o tema em 26° lugar dos assuntos discutidos nas redes sociais. Os destaques
dessas ferramentas como meio de ciberativismo é principalmente o Facebook que chega a ser
41% dessas mencdes e em segundo lugar Twitter com 16%. Através dessas mencdes é possivel
denunciar e conscientizar as relacbes com violéncia de género.

Motivadas pelos casos de crimes online é possivel notar no grafico 3, localizado abaixo,
0 crescente nimero de ativistas, chegando a ter em 2017, cerca de 500% de pessoas discutindo
assédio e violéncia. Devidos os movimentos de ciberativismo possibilitou esse alcance de

discussao através do levantamento de hashtags e campanhas.

47 E uma ferramenta de compartilhamento utilizada nas redes sociais como Facebook e Twitter que permite ao
usuario repostar o contetido publicado ou compartilhado por pessoas de sua rede de comunicagéo.
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Grafico 4— Existem trés Universos discutindo assédio e violéncia no Brasil
EXISTEM TRES UNIVERSOS DISCUTINDO 0 ASSEDIO E A VIOLENCIA

) 2% Ativistas

08% sfo mulheres

3
I

CLASSE SOCIAL 7% classesBeC | ©0%classesCeD

ATIVISTAS

Cresceram 500%
Sao o elo entre as discussdes gerais e as vitimas
Responsaveis pelo alcance, seja positivo ou negativo, das campanhas e hashtags

Fonte: (Instituto Avon/Folks Netnogréafica,2018, p.4)

Nessas campanhas de discussdo sobre assédio, podemos ver as classes sociais inseridas:
temos as classes B e C sendo responsaveis por 67% dentro da categoria “discussdes gerais” e
dos perfis ativistas sendo 60% de classes C e D. E por tltimo temos o perfil das vitimas que sdo
77% de classes com aquisicdes financeiras mais baixas classificadas de C e D. Chagas (2017)
vai designar a culpa dos problemas de género sendo maior as pessoas de classe social mais
baixa, observando que quanto menor o poder maior a vulnerabilidade do individuo,

principalmente as mulheres, devido a um longo periodo ndo possuiam lugar de fala.

“Para além do abuso sexual, as meninas enfrentam uma série violéncias como o
bullying, o assédio sexual e moral e a intimidagdo, em casos que expdem a dinamica
desigual de poder entre meninos e meninas. Tais problemas se agravam a medida que
fatores culturais como a desigualdade de género, raca e classe social amplificam a
vulnerabilidade das mulheres e meninas”, (Chagas, 2017, p.2)%.
Assim como em Chagas (2017) e no grafico 3, diante das discussdes de assédio e
violéncia levantadas pelos perfis de vitimas, vemos que 80% dessas mulheres sdo negras. Nas
posicOes de discussdes gerais os perfis de ativistas tém 68% e 58% de mulheres brancas, sendo

73% delas com idades entre 18 e 34 anos. Através do Grafico 3. disponibilizado acima é

48 Depoimento  disponivel <http://www.onumulheres.org.br/noticias/no-dia-laranja-onu-debate-a-violencia-

cibernetica-contra-meninas-no-contexto-educacional/> Acesso dia 10 de fev. de 2021.



35

possivel verificar que aquelas mulheres que sofreram assédio e violéncia sdo minorias acerca
dos debates em redes sociais, somando 3% dos perfis.

Conforme coletado pela empresa Avon*® com parceria da Folks Netnografica® em
janeiro/2015 a dezembro/2017, realizaram uma pesquisa através das redes sociais como
Facebook, Twitter®le Instagram®?, utilizando as redes sociais para poder levantar os discursos
abertos®® com a pauta sobre assédio e violéncia dentro da internet. Publicando “A Voz das redes:
o que elas podem fazer pelo enfrentamento das violéncias contra as mulheres”, essa pesquisa
chegou a conclusdo que 95% dos discursos utilizando hashtags eram 84% perfis sdo mulheres,
discutindo sobre os temas de assédio e violéncia. E que as vitimas de violéncia na internet ndo
participam dessas redes de discursos, por medo dos seus agressores, cerca de 86% dessas
mulheres que realizam denuncias, optam pelo anonimato e algumas delas acabam se tornando
‘voluntarias digitais’.>*

Na anélise da Avon com a Folks foi identificado que 3 milhdes de mengdes, estavam
refletindo de forma mais incisiva sobre os temas de assedio e violéncia a mulher. Outro destaque
da pesquisa, refere-se a quando os debates tém a entrada de homens sobre esses assuntos de
relacBes com violéncia de género, cerca de 61% das vezes, 0s homens acabam reagindo de
forma agressiva ou desqualificadora.*

Outro movimento foi 0 O Projeto Sexismo Cotidiano®, que teve a participacio de
diversos paises, como Reino Unido, Estados Unidos, india, Brasil, Alemanha e China. Era

49 E uma companhia que empodera mulheres com inspiracdo e independéncia financeira. Que combate o
envelhecimento da pele e luta contra o cancer de mama. Que sabe o valor dos labios perfeitos, e apoia que abram
a boca para dizer ndo a violéncia doméstica. A Avon apoia 6 milhdes de Representantes da Beleza Avon, em mais
de 100 paises, e que hd mais de 130 anos trabalha pela elevagéo da auto estima e preservacao da vida de um nimero
cada vez maior de pessoas. Definicio dada no proprio site da Avon disponivel no link
<https://www.avon.com.br/institucional/a-avon?sc=1>Acesso dia 02 de fev. de 2022.

0 E uma empresa de pesquisa e inteligéncia de marketing que realiza estudos para empresas, agéncias de
comunicacdo e institutos de pesquisa. Definicdo dada no proprio site disponivel no link
<https://www.folksnetnografica.com.br/>Acesso dia 02 de fev. de 2022.

51 £ uma rede social de interacdo que permite criagdo de perfil e comunicacdo com outros usuarios participantes,
podendo ser compartilhado fotos, videos ou até mesmo mensagem com limite de 280 caracteres (BOYD &
ELLISON, 2007; ELLISON, STEINFIELD & LAMPE, 2007)

52 Lancado em 2010, uma plataforma de compartilnamento de fotos e videos que popularizou aplicacao de variados
filtros para alterar sua imagem e ferramenta popular e o “stories” (videos de até quinze segundos que ficam
disponiveis no perfil dos usudrios por 24h). (LINS, 2019, p. 48)

53 0s discursos abertos sdo quando os usuarios podem publicar em redes sociais, opinides, depoimentos e respostas
sobre determinado tema.

% Todos os dados reportados disponivel no link <https://dossies.agenciapatriciagalvao.org.br/dados-e-
fontes/pesquisa/voz-das-redes/> Acesso dia 02 de fev. de 2022.

% Todos os dados reportados disponivel no link <https://dossies.agenciapatriciagalvao.org.br/dados-e-
fontes/pesquisa/voz-das-redes/> Acesso dia 02 de fev. de 2022.

56Tradugéo nossa, o nome do evento “The Everyday Sexism Project” (PRUCHNIEWSKA, 2016, p.3).
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possivel compartilhar as suas histérias anonimamente ou por suas redes sociais (facebook e
twitter) sobre conteudos de assédio, abuso sexual, machismo, misoginia e etc. Esses temas
tiveram repercussao atraves das hashtags, tomando como exemplo: #MeuPrimeiroAssédio
marcando uma milhdo de busca e #AgoraEQueSaoElas, foram campanhas responsaveis por
motivar milhares de mulheres, dividir suas experiéncias, demonstrando a recorréncia de
episodios de machismo, abuso sexual e misoginia. (DUTRA, 2018, p.24)

A busca por quebrar tabus foi um passo importante dado pelo ciberativismo,
promovendo em seus movimentos igualdade de géneros, racas e classes, impulsionando-a ONU
Mulheres para participar mais efetivamente dos movimentos de lutas feministas, com objetivo
de concluir a agenda dos ODSs (ONU MULHERES, sd).

CONSIDERACOES FINAIS

Assim podemos concluir que, com a realidade das mulheres no mundo virtual, se torna
essencial a discussdo sobre as questbes de Seguranca Cibernética para a agenda dos Estados.
Sendo assim, uma preocupacdo de forma global, cabendo nos estudos dentro das Relacdes
Internacionais principalmente quando falamos de direitos humanos e seguranga. Abrindo
dialogos sobre o poder existente no ciberespaco, devido a sua proporcao de compartilhamento
e armazenagem de dados (Lopes, 2016) e a comunica¢do disposta atraves do acesso a Internet
(Nye, 2011), que tem crescido de forma acelerada com o passar dos anos, como resposta a

presenca de diversos sujeitos politicos.

Eventualmente, os Estados incluidos na ONU, como o Brasil, se comprometeram no
cumprimento da agenda 2030, que carrega em seu escopo 0 objetivo 5, de acabar com todas as
formas de descriminacdo e violéncia as mulheres. Essas, segundo Hunt (2009), por um longo
periodo foram excluidas dos direitos universais, ainda que no seu entendimento seja inegociavel
a garantia da seguranca das mulheres. Para fortalecer ainda mais essa batalha de protecéo aos
direitos humanos da mulher, a ONU em 2010 criou a ONU Mulheres espalhando sedes pelo
mundo - uma delas se encontra em Brasilia (Brasil). As agendas 2030 consistem também como
uma forma de questionar os Estados sobre seu papel em relag6es criminais. O Brasil possui

uma legislacdo muito nova e com despreparo judicial criticado pela Deputada Perugini (2017).

Podemos classificar as violéncias sofridas pelas mulheres no Brasil dentro do

ciberespago: Cybervinganca e Cyberbullying. A Cybervinganca ou também exposicdo intima,
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no Brasil, conforme pesquisa realizada no Instituto Patricia Galvéo, corresponde a 70,5% dos
casos de distribuicdo de conteudo intimo especificamente de mulheres. Além disso, esse tipo
de crime reflete e coloca as mulheres em estado culpada ou inferioridade por realizar atos
sexuais, acarretando em suicidios em cerca de 127 mulheres em um universo de 500 denuncias
de 1000 que séo realizadas por esse crime. Outros dados alarmantes de violéncia a mulher no
Brasil € o Cyberbullying onde as mulheres séo intimidadas, discriminadas e ofendidas pelo fato

de serem mulheres, somando 66% de casos de ataques registrados.

O discurso de violéncia de género dentro das RI é envolvido pelo debate feminista, por
possuir um contexto politico e conectado as questdes sociais. 1zadora Monte (2013) vai levantar
o discurso de como o Estado constréi narrativas estruturais, dentro da adogdo do género
dominante. Manso (2007) destaca o protagonismo de Haraway(2009) como a criadora do
movimento de debates de ciberfeminismo, possibilitando que a mulher faca e esteja dentro dos

novos meios tecnoldgicos para fazer frente a dominagdo masculina do ciberespaco.

Apesar de ainda estar presa as correntes hierarquicas estruturais, a liberdade de acesso
a internet vai possibilitar transferir o local de fala para os movimentos feministas em redes
sociais. Essas acdes foram adotadas pelas organizacdes internacionais no Brasil pela ONU
Mulher durante o evento do Dia Laranja, possibilitando, interessados a postar as hashtags da

campanha pelas midias sociais.

Para alavancar os movimentos de ciberativismo, poderia ocorrer maior disponibilizacao
de féruns para discussdo, compartilhamento de videos com linguagem popular e adaptada a
cada plataforma, imagens, shows com presenca de influenciadores e pessoas que foram vitimas
dessas formas de agressdes para construcdo de contetdos atrativos, com foco maior em
plataformas online e utilizacdo das midias sociais. E preciso discutir formas eficientes de se
atingir o publico alvo em espectros cada vez mais globais e internacionais, levando-se em
consideracdo a inclusdo de linguagem menos académica e plataformas onde 0s jovens estejam

mais inseridos, uma vez que sao 0s mais afetados por estes crimes.
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