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CRIMES CIBERNETICOS

UMA ANALISE DOS METODOS DE INVESTIGACAO NO BRASIL

Délis Aradjo Santos!
Glauco Coutinho Marques?

RESUMO

O presente trabalho busca através da pesquisa descritiva e exploratoria, e utilizando-se de uma
abordagem qualitativa com fulcro em pesquisa documental e bibliogréfica, gerar uma reflexao
a respeito da proliferacdo dos crimes cibernéticos, especialmente os crimes de édio. Ademais,
busca também, analisar evolucdo legislativa no Brasil em relagdo a tais condutas, bem como, a
necessidade de amparo tedrico e legislativo no que diz respeito ao combate a estes crimes, o
que devido a sua auséncia causa a real e atual situacdo critica em relacdo as suas formas de
investigacdo e éxito pratico. Concluindo assim com uma reflexdo sobre a necessidade de se
aprimorar e expandir as formas e responsabilidades de investigacdo para além das Policias
Judiciarias.

Palavras-chave: Investigacdo. Deep Web. Dark Web. Cibercrimes.

ABSTRACT

This paper seeks through descriptive and exploratory research, and using a qualitative approach
based on documentary and bibliographical research, to generate a reflection on the proliferation
of cybercrimes, especially hate crimes. Furthermore, it also seeks to analyze legislative
developments in Brazil in relation to such conduct, as well as the need for theoretical and
legislative support with regard to combating these crimes, which due to its absence causes the
real and current critical situation in in relation to their forms of research and practical success.
Concluding with a reflection on the need to improve and expand the forms and responsibilities
of investigation beyond the Judicial Police.

Keywords: Investigation. Deep Web. Dark Web. Cybercrimes.
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1. INTRODUCAO

A internet, por ser um ambiente de facil anonimato e demasiada sensacdo de impunidade
gera, por sua vez, a impressao de ser um local com auséncia de normatizacéo e fiscalizacao
efetiva, 0 que a torna um ambiente propicio para o cometimento de crimes, em especial durante
e ap6s a pandemia do COVID-19. Tal acontecimento gerou um “boom tecnologico” e
potencializou o acesso ao mundo virtual, o tornando mais forte do que nunca e fazendo com
que o crime migrasse de forma ainda mais efetiva para 0 mundo cibernético.

Os crimes virtuais, apesar de ja serem existentes desde o surgimento da internet, se
acentuaram ainda mais nos ultimos anos também pelo fato da mesma ser considerada por muitos
um ambiente novo. O analfabetismo virtual ficou evidente com a migragéo da sociedade para
0S meios sociais, principalmente no que diz respeito ao choque de geracdes nesses meios de
comunicacgéo, 0 que acaba aumentando a vulnerabilidade das pessoas na internet, as quais por
desconhecimento acabam caindo em golpes ou fraudes virtuais com mais facilidade.

E importante destacar que, dentro da esfera virtual, além dos crimes patrimoniais, ha
também crimes de ddio, sexuais, dentre outros, onde as vitimas sdo principalmente criancas,
adolescentes e até mesmo adultos, especialmente mulheres. Tais crimes perpassam desde as
camadas mais “rasas” da internet as consideradas “mais profundas” que sdo respectivamente: a
Surface, a Deep e a Dark Web, as quais possuem uma finalidade especifica com niveis de
seguranca e distribuicdo de dados diferentes, que serdo melhor trabalhados posteriormente.

A internet, como um universo de possibilidades, promoveu o aumento de infrages penais
cometidas na rede. No entanto apesar da internet, em especial, nas camadas mais profundas
desta, ndo possuirem apenas crimes e desordem, mas também coisas positivas, que, poderiam
ser utilizadas para o bem social, a categorizacdo da internet nessas trés subdivisdes faz com que
muitas pessoas acreditem que estas camadas sao um ambiente de dificil acesso o que tornaria a
elucidacéo de tais crimes dificultosos.

Tal pensamento gera exatamente o que um criminoso virtual quer: a sensacao de protecao
por acreditar que ndo esta sendo visto. Devido a esse estigma, 0 acesso a essas camadas mais
profundas e até mesmo o interesse em estudo por parte dos érgdos de seguranca vai sendo
sucateado, negligenciado e até mesmo superestimado. Portanto, a ignorancia em relacdo a
existéncia desse mundo faz com que os criminosos se sintam isolados o que 0s mune de razdes
para exercerem seus atos ilegais, dando poder a méos perigosas e retirando o controle do Estado
sobre essas pessoas.

Em razdo disso, surge a importancia de conhecermos melhor como funciona a rede para
entendermos a necessidade de uma atuacdo efetiva do Estado sobre ela, bem como acabar com
a falsa ideia de que ha impunidade e impossibilidade de combate a tais praticas dentro do
ambiente virtual para que assim se possa reverter a internet como vila e a converter como um
grande facilitador de investigacdes policiais, sejam elas na seara da policia judiciaria ou
administrativa.

Por fim, o objetivo deste trabalho é analisar as formas ja existentes de investigacédo a esses
crimes, bem como conscientizar a respeito da necessidade de se investir nessa area, visto que,
ainda é muito negligenciada no Brasil, debatendo sobre a necessidade de se aplicar de fato tais
técnicas ao operacional das policias e 6rgaos de investigacdo no pais, tornando uma realidade
estrangeira, também nossa.



2. A COMPLEXIDADE DA INTERNET: SURGIMENTO, CAMADAS E ACESSO
DOS USUARIOS

Como exposto pelo livro “Redes de computadores e a internet”, de James F.
Kurose e Keith W. Ross, a internet surgiu em 1970 com a criagdo da ARPAnet (Advanced
Research Projects Agency Network, ou, em portugués, Rede da Agéncia de Pesquisas em
Projetos Avangados) e o seu objetivo inicial, além de servir para facilitar a comunicagéo entre
cientistas, também foi transmitir dados militares sigilosos, interligando os departamentos de
pesquisa dentro dos Estados Unidos com o intuito de compartilhar informacdes secretas entre
si, gerando uma espécie de paraiso fiscal ® na rede de computadores.

Ademais, com a expansdo da ARPAnet para além dos muros académicos e militares, a
internet comercial surgiu e, no decorrer do seu desenvolvimento, esta foi subdividida em trés
camadas: a Surface Web, a Deep Web e a Dark Web®. Essa divisdo buscou proteger e garantir
uma maior seguranc¢a nas comunicagoes devido a exposic¢do continua de dados que ocorre ao
acessarmos a rede. A finalidade dessa protecdo, portanto, foi garantir um melhor
direcionamento para o que se espera e busca no espaco virtual.

No entanto, apesar dessa expansdo para civis, a agora, internet, ndo deixou de ser
utilizada para fins militares. Foi a partir da subdivisao desta que o Laboratorio de Pesquisas da
Marinha dos Estados Unidos criou 0 The Onion Routing (TOR)®, um navegador especifico para
utilizacdo da Dark Web, que possuia como objetivo ndo apenas o envio e analise de dados
através da internet de forma an6nima, mas também mascarar a identidade de agentes em
missBes de campo super secretas ou até informantes infiltrados.

Percebe-se, portanto, que, as camadas mais profundas da internet foram a principio,
utilizadas com um objetivo militar, mas em razdo da expansdo da mesma para 0s civis, do
anonimato que esta proporciona e consequentemente da sensacdo de invisibilidade, estas
camadas comecaram a ser utilizadas para demais a¢des, como por exemplo, a pratica de crimes
na rede de forma anénima. Devido a isso, para entendermos melhor como essas camadas
funcionam, se faz necessario a compreensdo dos conceitos de Surface, Deep e Dark Web para
que assim se possa identificar cada camada e sua funcionalidade, em razdo disso, abaixo serdo
trabalhados os conceitos baseados na obra "Investigacdo Criminal na Dark Web" feita por
David Silva Ramalho, a comegar pela camada mais “rasa”, a Surface Web.

Fazendo uma analogia da internet com um iceberg, a Surface Web seria a parte exposta
fora do iceberg, o pico, ou seja, a parte que facilmente seria enxergada por nds, como
demonstrado na figura abaixo:

3 Paraiso fiscal: também conhecido por refugio fiscal, ¢ uma jurisdicio onde a lei facilita a aplicagio de capitais
estrangeiros, com aliquotas de tributagdo muito baixas ou nulas. A analogia ocorre pelo fato da ARPANet ser um
refigio para o compartilhamento de informac@es secretas de forma livre e “sem restri¢oes juridicas”. - Disponivel
em: https://pt.wikipedia.org/wiki/Para%C3%ADso_fiscal

4 Ha também quem defenda que ha uma quarta camada ainda mais profunda conhecida como Marianas Web, onde
seria encontrado contetdos ainda mais criminosos e assustadores. No entanto, é consenso maior que as camadas
sd0 apenas as trés mencionadas anteriormente.

> Tor é um software livre e de codigo aberto que proporciona a comunicagdo anénima e segura ao navegar na
Internet e em atividades online, protegendo contra a censura e principalmente a privacidade. - Disponivel em:
https://pt.wikipedia.org/wiki/Tor_(rede_de_anonimato)


https://www.amazon.com.br/s/ref=dp_byline_sr_book_1?ie=UTF8&field-author=James+F.+Kurose&text=James+F.+Kurose&sort=relevancerank&search-alias=stripbooks
https://www.amazon.com.br/s/ref=dp_byline_sr_book_1?ie=UTF8&field-author=James+F.+Kurose&text=James+F.+Kurose&sort=relevancerank&search-alias=stripbooks
https://www.amazon.com.br/s/ref=dp_byline_sr_book_2?ie=UTF8&field-author=Keith+W.+Ross&text=Keith+W.+Ross&sort=relevancerank&search-alias=stripbooks

A INTERNET

» SURFACE WEB

DEEP WEB

DARK WEB

Fonte: UPX (2022)

A Surface Web é constituida por paginas e sites de conteddo que utilizam a arquitetura
de rede cliente/servidor. Ou seja, € a parte da internet que nds temos acesso mais facilmente, e
consequentemente, € 0 que a maioria das pessoas conhecem, e consideram, por internet.
Estamos dentro da Surface Web quando, por exemplo, realizamos uma pesquisa simples através
do Google sem necessitar de logins especificos na plataforma. Quanto a Deep Web, esta se
define como uma camada um pouco mais profunda do “iceberg”, a qual ndo seria enxergada
tdo facilmente por nds.

Na prética, a Deep Web nada mais é do que os locais em que temos acesso na internet
com um pouco mais de seguranca ou restricdo de dados. Esta possui como caracteristica
principal um ar de obscuridade decorrente do fato de ndo ser possivel ter acesso aos seus dados
por meio de uma pesquisa comum no Google, por exemplo, como seria possivel através da
Surface Web. Isso ocorre devido a existéncia de autenticacdo nesta rede. Ou seja, na pratica,
para realizar uma pesquisa na Deep Web sera requisitado algum dispositivo de seguranca que
pode ser o login ou senha, por exemplo.

Utiliza-se a Deep Web quando, por exemplo, estamos no e-mail, redes sociais, internet
banking ou qualquer outro programa que solicite para o seu uso uma identificacdo especifica,
chave ou cédigo. Ja a Dark Web seria a camada mais profunda do iceberg, composta por redes
criptografadas e de dificil identificacdo e rastreio do usuério, possuindo como requisito
principal o anonimato. Tal rede possui seu acesso tdo restrito que a mesma geralmente €
utilizada através de programas ou navegadores especificos para que se possa evitar a0 maximo
0s rastros da sua utilizacdo, como o ja mencionado anteriormente, The Onion Routing (TOR),
ou outros, como a Freenet® e o Projeto de Internet Invisivel (12P)7 por exemplo.

® Freenet é uma plataforma peer-to-peer, de comunicagdo anticensura onde cada um dos pontos ou nos da rede
funciona tanto como cliente quanto como servidor, permitindo compartilhamentos de servicos e dados sem a
necessidade de um servidor central ou hierarquica, o que acaba por dificultar a busca pela origem da informacéo
e consequentemente a identificagdo do sujeito. - Disponivel em: https://pt.wikipedia.org/wiki/Freenet

7 OProjeto de Internet Invisivel ¢ umarede sobrepostaa darknetque permite que as aplicagOes
de software enviem e recebam mensagens para outros na rede e de forma segura, sob pseudénimos. Disponivel
em: https://geti2p.net/pt-br/


https://pt.wikipedia.org/wiki/Peer-to-peer
https://pt.wikipedia.org/wiki/Cliente_(computa%C3%A7%C3%A3o)
https://pt.wikipedia.org/wiki/Servidor_(computa%C3%A7%C3%A3o)
https://pt.wikipedia.org/wiki/Rede_sobreposta
https://pt.wikipedia.org/wiki/Darknet
https://pt.wikipedia.org/wiki/Software_aplicativo
https://pt.wikipedia.org/wiki/Software_aplicativo
https://pt.wikipedia.org/wiki/Software_aplicativo
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Devido a toda essa questdo relacionada ao anonimato, a Deep Web e principalmente a
Dark Web acabaram se tornando um ambiente extremamente propicio para 0 cometimento de
crimes, pois gera uma sensagdo de impunidade aos que os cometem tais atos em razdo da
dificuldade de se identificar os agentes.

Portanto, como também apontado por David Silva Ramalho, em razdo dessa sensacao
de liberdade desenfreada, diversos grupos criminosos foram surgindo dentro da rede,
principalmente comunidades que proliferam discursos de 6dio e desencadeiam em outros
crimes, como o de exploracao, inclusive sexual, de suas vitimas. O anonimato proporciona uma
sensacdo de segurangca para 0 Criminoso, pois 0 mesmo acredita que estd absolutamente
“invisivel” e “inalcancavel”, podendo dessa forma cometer qualquer ato sem que seja pego,
mas, tal pensamento ndo estéa de todo certo, como veremos a seguir.

3. CRIMES DE ODIO NA REDE

A facilidade de aproximacao entre as pessoas ocasionada pelo acesso a rede em conjunto
com a possibilidade de anonimato dentro destas camadas mais profundas, fez com que
surgissem diversos grupos criminosos na internet por, como ja dito anteriormente, sentirem que
a invisibilidade Ihes era garantida de forma integral, ou até mesmo que a liberdade de expressao
era inquestionavel.

Este fato ocorreu de tal forma que em alguns casos de crimes cibernéticos, os autores
nem se preocuparam em ocultar suas identidades e as expordo em conjunto com suas opinides
de forma aberta, sem filtros ou qualquer receio de serem pegos, coOmo veremos a seguir. Um
estudo realizado pela “SaferNet Brasil” ® mostrou que em 2022, houve um aumento
significativo no nimero de denuncias referentes a crimes de 6dio e imagens de abuso sexual
infantil na internet, tendo a xenofobia, especificamente, um crescimento de 874%.

Os grupos afetados por esse delito discriminatdrio sdo os mais variados possiveis,
porém o crime de édio ocorre com maior frequéncia com as chamadas minorias
sociais. Sdo consideradas minorias sociais aqueles 15 conjuntos de individuos que
histérica e socialmente sofreram notdria discriminagdo, como exemplo podemos citar
as vitimas de racismo, homofobia, xenofobia, etnocentrismo, intolerancia religiosa e
preconceito com deficientes. O crime de ddio é mais do que um crime individual; é
um delito que atenta & dignidade humana e prejudica toda a sociedade e as relagdes
fraternais que nela deveriam prevalecer. Ele produz efeito ndo apenas nas vitimas,
mas em todo o grupo a que elas pertencem. Assim sendo, podemos classifica-lo como
um crime coletivo de extrema gravidade (Ortega, 2015)

Além disso, em 2021, a Central Nacional de Dendncias de Crimes Cibernéticos da
Safernet recebeu e processou 14.476 denincias anénimas de neonazismo na internet, 60,7% a
mais do que as 9.004 denuncias registradas em 2020. A liberdade que 0s grupos criminosos
existentes encontram dentro da Deep e Dark Web acaba por atrair mais pessoas que simpatizam
com tais pensamentos e ideologias criando uma espécie de refugio e impulsionando cada vez
mais praticas criminosas, bem como o surgimento de outros grupos delinquentes.

Dentro desses circulos que surgem na rede para o cometimento de crimes, ha os
chamados Incels ou, celibatarios involuntarios, 0s quais consistem em uma comunidade
formada por homens que acreditam ser incapazes de conseguir se relacionar com mulheres por

8 A saferNet é uma organizacdo ndo governamental, sem fins lucrativos, que redne cientistas da computaco,
professores, pesquisadores e bacharéis em direito com a missdo de defender e promover os direitos humanos na
Internet. - Disponivel em: https://pt.wikipedia.org/wiki/SaferNet
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diversos fatores como aparéncia, personalidade e até mesmo condi¢des genéticas inferiores aos
dos chamados “Chads” ® ou homens atraentes e sexualmente ativos.

Os 'incels' estdo presos em um ciclo toxico de édio e ressentimento, alimentado por
um profundo sentimento de inadequacdo e rejeicdo. Esta comunidade online é um
exemplo extremo das complexidades dos desafios enfrentados por algumas pessoas
na era digital, onde a alienacdo social e a busca por pertencimento podem levar a
ideologias perigosas e comportamentos extremos. (David Futrelle)

Tal grupo tem como principal foco a aversdo as mulheres e crenga de que as mesmas
sdo responsaveis pela condicdo em que eles se encontram. Pensamentos misdginos,
misantropia, autopiedade, racismo e ressentimento sdo alguns dos sentimentos e opinides
expostas por esses grupos os quais se encontram principalmente em féruns ou redes sociais
tanto da Deep quanto da Dark Web. De acordo com a BBC (British Broadcasting Corporation)
a comunidade Incel j& ocasionou, pelo que se tem registro, no minimo 2 assassinatos em massa,
dentre eles o caso do massacre do Dia da Retribuicdo em Isla Vista, em 2014, realizado por
Elliot Rodger ocasionando 7 mortos e 13 feridos, incluindo o autor do crime que se suicidou
apos o ato.

O caso de Elliot € uma demonstragdo de como a internet pode ser perigosa, destrutiva e
também uma fonte muito eficaz no combate aos crimes cibernéticos, visto que a investigacédo
do autor se iniciou através da manifestacdo das ideias do mesmo pela internet. Dias antes do
ataque, Elliot fez upload de diversos videos no Youtube em tom de desabafo, onde ele se
questiona a respeito do porqué das garotas o rejeitarem, videos estes que 0 mostraram com um
jovem nitidamente perturbado e que acabou resultando em uma denuncia feita a policia a qual
foi a sua residéncia saber 0 que estava acontecendo.

No entanto, preocupados apenas com a possibilidade de um suicidio, ndo realizaram
nenhuma espécie de busca na residéncia do infrator, fato que como o préprio autor mencionou
em seu manifesto®®, poderia ter evitado o massacre, visto que, encontrariam facilmente todas as
armas e acessorios que ele havia adquirido para pér em prética o Dia da Retribuicao.

Tive um medo devastante de que alguém, de alguma forma, tivesse descoberto o que
eu estava planejando fazer, e me denunciado por isso ... Se esse fosse 0 caso, a policia
teria revistado meu quarto e encontrado todas as minhas armas, junto com meus
escritos sobre o que eu planejo fazer com elas. Eu seria preso e seria privado da chance
de perpetrar a vinganga contra meus inimigos. Nao consigo imaginar um inferno mais
sombrio do que esse. Elliot Rodger (My Twisted World — The Story of Elliot Rodger,
2014)

Tal fato supracitado, de forma resumida, tomou propor¢des tdo grandes que serviu para
alertar a respeito dos perigos que uma mente perturbada pode causar, bem como os perigos que
as redes sociais oferecem a essas mentes. No entanto, o Dia da Retribuicdo também serviu como
inspiracdo para diversas pessoas que compactuam das ideias de Elliot Rodger, pessoas estas
que, até hoje, se unem em féruns virtuais e que déo continuidade ao seu plano inicial, entre eles,
Alek Minassian que ocasionou mais um massacre Incel em 2018.

% Chads e Stacys sio termos utilizados pela comunidade Incel e demais grupos participantes da “manosfera” para
definir pessoas que, respectivamente, possuem a postura de “macho-alfa”, atraentes e sexualmentes ativos e uma
mulher estereotipada extremamente bonita, mas também sem gosto, presuncgosa, rude e interessada apenas
em sexo. - Disponivel em: https://www.bbc.com/portuguese/internacional-43916758

10 Além do video postado no YouTube no dia da matanca, Rodger também tinha escrito um manifesto de 141
paginas  contando toda sua trajetéria e planejamento do  crime.  Disponivel em:
https://pt.scribd.com/document/238237705/Manifesto-de-Elliot-Rodger-Em-Portugues


https://pt.frwiki.wiki/wiki/Beau
https://pt.frwiki.wiki/wiki/Vanit%C3%A9
https://pt.frwiki.wiki/wiki/Grossi%C3%A8ret%C3%A9
https://pt.frwiki.wiki/wiki/Acte_sexuel
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Alek deu seus primeiros passos em um férum de conversas encontrado na Deep Web
chamado 4chan'! com fortes inspiracdes no autor do massacre conhecido como o Dia da
Retribuicdo o que o fez, no dia 23/10/2018, na cidade de Toronto, conduzir uma van em alta
velocidade atropelando um grupo de pessoas, crime este que ocasionou 16 feridos e 10 mortos,
dentre estes, 8 mulheres. A inspiragao do ato nos crimes cometidos por Elliot ficou exposta em
uma publicacdo de Alek no Facebook minutos antes do ocorrido.

Soldado (Recruta) da Infantaria Minassian 00010, desejando falar com o Sgt 4chan
por favor. C23249161. A rebelido Incel ja comecgou! VVamos derrubar todos os Chads
e Stacys! Todos salidem o Supremo Cavalheiro Elliot Rodger! (Alek Minassian,
2018.) 12

Com isso percebemos que o alcance desses grupos ndo se da de forma local, mas global
atingindo até o Brasil, como foi 0 caso do Massacre de Suzano, em 2019, onde dois ex-alunos
da Escola Estadual Professor Raul Brasil, G. T. (17 anos) e L. H. C. (25 anos)® que faziam
parte de um forum Incel, mataram 8 pessoas e logo depois um dos assassinos atirou no comparsa
e suicidou-se. A ligagdo entre os casos mencionados é o fato de todos terem sido premeditados,
expostos e até comemorados dentro da internet, desde o Twitter a foruns mais reservados dentro
da Dark Web.

= O GLOBO

Frequentadores de féruns
extremistas na internet
comemoram ataque em
Suzano

Atiradores passaram a ser tratados como herois nas paginas

O Globe
14/03/2019 - 16:25 / Atualizado em 14/03/2019 - 17:56

Fonte: Jornal O GLOBO, 2019

Guilherme, um dos autores do massacre de Suzano, tinha fotos em suas redes sociais
fazendo gestos obscenos e até mesmo segurando armas, 0 que por si s6 deveria ser motivo de
alerta visto que 0 mesmo ndo possuia nem sequer idade para ter o armamento.

11 4chan é um website onde os usuarios publicam anonimamente, com as postagens mais recentes aparecendo
acima das mais antigas. Disponivel em: https://pt.wikipedia.org/wiki/4chan

12 Alek passou pelo exército o que justifica a forma como ele escreveu o post, além do nimero C23249161 ser o
mesmo que recebeu em sua ficha militar. Disponivel em: https://www.bbc.com/portuguese/internacional-
43874696

13 H4 abreviagio devido a idade de um dos atores e para evitar a glamourizac&o do ato
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pa'

Fonte: Portal G1 (2019)

Grande parte desses massacres, sdo justificados no sentimento de rejeicdo que partem
do bullying. Um estudo realizado pelo servico secreto dos Estados Unidos afirma que, dos 66
ataques em escolas que ocorreram no mundo de 1966 a 2011, 87% dos atiradores sofriam esse tipo
de violéncia e foram movidos pelo desejo de vinganca®*, o que nos faz refletir a respeito de como os
crimes contra a vida podem ser consequéncia de outros crimes cometidos anteriormente e
negligenciados, significando dizer que a atencdo ao que precede um massacre poderia evitar
gue 0 Mmesmo ocorresse.

Outros tantos crimes que ndo vitimaram fisicamente as vitimas, mas impulsionaram
condutas misdginas, racistas e até mesmo a peddfila sdo expostas dentro da rede
desenfreadamente, nos mesmos grupos e pelas mesmas pessoas que cometem ou estimulam
condutas como as dos atentados mencionados acima.

O massacre de Suzano, segundo a policia, foi planejado por mais de um ano e obteve
dicas para sua realizacdo em uma pagina virtual criada por Marcelo Valle Silveira Melo, o
Dogolachan.’®, pagina esta ja conhecida pela proliferacio de discursos de ddio, ameagas a
minorias sociais e pedofilia. Marcelo, o Psy ou Batoré, que vitimou mulheres, negros e até
mesmo o ex-deputado Jean Wyllys (que inclusive saiu do pais por causa das crescentes ameacas
de morte) foi preso junto com Emerson Eduardo Rodrigues nas operacdes Intolerancia e
Bravata pelos crimes de incitacdo/inducdo a discriminagdo ou preconceito de raca por meio de
recursos de comunicacdo social, incitacdo a pratica de crime e publicacdo de fotografia com
cena pornogréafica envolvendo crianca ou adolescente.

Tais fatos e operacGes acabaram por desencadear na Lei 13.642/18 (Lei Lola) nome
inspirado em Lola Aronovich?®, que foi vitima de Marcelo Mello em crimes que envolvem
misoginia e desrespeito a mulheres. Tal lei atribui a Policia Federal a apuracdo de crimes
virtuais envolvendo misoginia, o que impulsionou o combate a estes crimes por parte da mesma.

Apesar de haver um esforco, atual e nitido para se regulamentar tais condutas e ndo as deixar
impunes, a parte tatica das operacOes ainda se restringe muito ao servigo da Policia Civil e

14 Bullying motivou 84% dos ataques em escolas, diz estudo dos EUA. — Disponivel em:
https://gl.globo.com/educacao/noticia/2011/04/bullying-motivou-87-de-ataques-em-escolas-diz-estudo-dos-
eua.html

15> Dogolachan foi um imageboard da extrema-direita brasileira. A primeira verséo foi criada em 2013 por Marcelo
Valle Silveira Mello, preso desde 2018 por pedofilia, ameaca, racismo e outros crimes. Marcelo Valle era um
analista de sistemas e ex-estudante da Universidade de Brasilia. - Disponivel em:
https://pt.wikipedia.org/wiki/Dogolachan

16 Dolores Aronovich Aguero, mais conhecida como Lola Aronovich, é uma professora universitaria, blogueira,
pedagoga e ativista feminista argentina, naturalizada brasileira. Disponivel em:
https://pt.wikipedia.org/wiki/Lola_Aronovich


https://ponte.org/lider-de-forum-racista-e-misogino-na-internet-e-condenado-a-41-anos-de-prisao/
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principalmente Federal, quando na verdade, poderia ser algo expansivo para toda a Seguranca
Publica. Além disso, o Brasil de fato possui um arcabouco legislativo bem extenso a respeito
do tema, mas, restrito a casos especificos, que nem sempre se enquadram dentro da realidade
dos crimes cibernéticos, o que acaba por dificultar o amparo legislativo na hora de fundamentar
as operagdes, bem como preparar a propria policia para o ato, fato este que veremos a seguir.

4. HISTORICIDADE DO CIBERCRIME E A EVOLUCAO LEGISLATIVA A
RESPEITO DO TEMA NO BRASIL

Em primeiro lugar, é importante destacar o fato de que, em regra, atualmente, ndo ha
local onde a internet ndo possa nos alcangar, o que também torna verdadeiro o fato de que é
praticamente impossivel que haja um crime onde a esfera cibernética esteja fora dele, ainda que
indiretamente. No entanto, o fato de ser praticamente impossivel a internet estar fora da
criminalidade, tornaria, ao contrario do que se pensa, a identificacdo dos autores e vitimas mais
facil de ser descoberta, isso decorre devido ao fato de ser relativa a possibilidade de se conectar
no meio cibernético sem deixar nenhum rastro, ainda que a utilizemos, em partes, de forma
andnima.

Além disso, como ndo hé garantia perfeita de anonimato, também nédo ha a impunidade
gue muitos acreditam ter dentro da Deep ou Dark Web, podendo sim ser encontrado os rastros
de autores de crimes cibernéticos ainda que estes tentem esvaziar-se das suas identidades. Tal
fato, como elencado por David Silva Ramalho em "Investigacdo Criminal na Dark Web", ocorre
porque 0s usuarios da rede produzem uma enorme quantidade de dados que por si S0 sdo
capazes de fornecer ao profissional de seguranca publica uma infinidade de opcGes na obtengédo
do dado buscado, o que déa celeridade e eficiéncia ao seu trabalho.

Ademais, 0 anonimato, que representa um entrave durante investigacdes policiais,
também serve de trunfo para a coleta de informagdes, visto que este também serve para que as
policias visitem ou vigiem sites da web sem deixar enderecos IP do governo em seus registros
garantindo a seguranca durante operacdes de busca. No entanto, cabe destacar que para que
haja toda e qualquer investigacdo policial se faz necessario 0 amparo juridico para fundamentar
tais acdes. Pensando nisso, o Brasil ao reconhecer os riscos desses crimes e a importancia em
combaté-los, elaborou um arcabouco legislativo para amparar os crimes cometidos dentro da
mesma.

A Lei 12.965/14, que regulamenta o Marco Civil da Internet, bem como a Lei n°
12.737/2012 - Lei de Crimes Cibernéticos, ou Lei Carolina Dickmman, e mais recentemente a
Emenda Constitucional n°® 115 que institui a protecdo de dados como Direito Fundamental
abarcado no artigo 5° da nossa Constituicdo Federal, além da adesdo do Brasil a Convencdo de
Budapeste, sdo exemplos de como essa tematica possui relevancia juridica em nosso pais. Tais
normas buscam garantir o acesso a internet de forma que haja protecdo de dados aos seus
usuarios, o que ocasiona ndo apenas 0 combate a crimes virtuais, mas também a ndo perecidade
dos dados em caso de investigacao.

No entanto, ainda ndo ha uma efetiva ampliacédo legislativa a fim de tratar das formas
de investigacdo para prevenir e punir tais crimes, 0 que acarreta em pouco investimento,
preparacdo e capacitacdo nessa area, tornando a execucdo da investigagdo mais dificil. O
reconhecimento da necessidade de se legislar a respeito do tema é um avanco significativo para
o Brasil, no entanto, em conjunto com a necessidade de se regulamentar tais condutas ha a
necessidade de preveni-las e combaté-las de forma efetiva, pois ainda que tenhamos a defini¢do
do “O QUE E” precisamos saber “COMO ” evitar e combater.

A promogdo da conscientizagdo e prevengdo sobre o0s riscos e as consequéncias de
atividades criminosas na internet, pode dissuadir alguns individuos de se envolverem em tais
atividades, mas o combate a estes crimes envolve uma série de desafios técnicos, legais e
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operacionais, que vao além das disposicOes das leis citadas. Os desafios que a Deep e a Dark
Web apresentam sdo Unicos, devido ao seu anonimato e ao uso de tecnologias para ocultar
atividades. O combate a crimes nesse ambiente requer a colaboracdo de agéncias de aplicacdo
da lei, especialistas em seguranca cibernética e profissionais juridicos, além do uso apropriado
das legislacOes, sendo a auséncia dessa realidade o maior desafio atual para o combate a esses
crimes.

Portanto, se faz necessario que a figura do Estado enxergue de forma mais ampla os
crimes cibernéticos, para que as autoridades possam acompanhar a evolugdo dessas atividades
criminosas na internet. A rede se tornou uma terra extremamente fértil para conseguir provas
ou vestigios de tais crimes, fato este que deve ser considerado com demasiada importancia.
Atraveés da internet é possivel evitar que diversas condutas ocorram, bem como contribuir para
a coleta de provas, a fim de processar os individuos que cometem estes crimes, ajudando na
investigagdo e na condenagdo dos mesmos, é devido a isso que se faz necessario o debate a
respeito das possiveis formas de investigacdo, bem como o seu amparo legislativo.

5. INVESTIGACAO DOS CYBERCRIMES DENTRO DA REDE

Ao considerarmos que o Inquérito Policial trata justamente do procedimento em que se
busca autoria e materialidade de um delito e que, além disso, para toda e qualquer diligéncia
representada na mesma, se faz necessaria uma motivacdo juridica e fundamentada, a
investigacdo de cibercrimes, como ja mencionado anteriormente, carece de amparo legislativo
a respeito das técnicas que devem ser aplicadas para que se possa analisar tais condutas.

Em razdo disso, como ja dito anteriormente, a ampliacdo das formas de investigacédo
dessas praticas deve ser tratada como uma urgéncia legislativa, bem como o préprio preparo da
seguranca publica para a investigacao destes crimes.

Pois, ainda que tenhamos diversos dispositivos legislativos que tratam de tais condutas
e até mesmo de algumas formas de investigacdo, muitas lacunas ainda ndo foram preenchidas,
0 que acaba por prejudicar a efetiva resolugdo do caso e obriga que as forcas de seguranca
publica busquem recursos em instituicdes privadas, expondo, de certa forma, o poder publico e
colocando em risco a propria organizacao.

Como apontado por Shoshana Zuboff autora de "The Age of Surveillance Capitalism"
algumas grandes empresas de tecnologia, em razéo de parcerias com agéncias governamentais,
exploram e coletam dados pessoais os utilizando e até mesmo comercializando estes dados, o
que pde em riscos as investigacdes. Cabe destacar que tal argumento ndo se trata de uma
negacdo as parcerias publico-privadas em investigacGes policiais, mas sim uma defesa da
necessidade de se preparar quem esta dentro da instituicdo para que se possa garantir uma maior
seguranca e efetividade da mesma na funcdo que lhe é imposta juridicamente, visto que essa
falta de preparacdo é o maior entrave para resolucdo desses crimes como apontado por Jorge e
Wendt em Manual de Crimes Informaticos:

(...) poucos sdo os policiais treinados e capacitados a frente do combate a crimes
virtuais. O que se torna uma problematica no processo investigativo o levando a
impunidade. (...) A importancia da integracdo de todos os 6rgdos de investigacdes de
cada estado, ainda aduz que muitas delegacias ndo tém profissionais especializados
na atuacdo direta desses crimes, trazendo a importdncia da capacitacdo de
profissionais da area criminal, remontando a ideia de politicas publicas para
conscientizar os estados e forgas de seguranga em trazer investimentos nessa area téo
importante. - (WENDT; JORGE, 2013)

Apesar do atraso brasileiro para investir em formas de combate a esses crimes, a Lei
12.850/13, mais conhecida como Lei de Organizacdo Criminosa, ja traz uma das principais e
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mais eficientes formas de investigacdo a crimes na rede, especialmente quando se trata de
crimes elencados no Estatuto da Crianca e do Adolescente, Lei de Combate a Lavagem de
Dinheiro, bem como na Leo de Tréfico de Drogas: a infiltragdo policial.

Art. 10-A. Sera admitida a acdo de agentes de policia infiltrados virtuais, obedecidos
0s requisitos do caput do art. 10, na internet, com o fim de investigar os crimes
previstos nesta Lei e a eles conexos, praticados por organiza¢6es criminosas, desde
que demonstrada sua necessidade e indicados o alcance das tarefas dos policiais, 0s
nomes ou apelidos das pessoas investigadas e, quando possivel, os dados de conexdo
ou cadastrais que permitam a identificacdo dessas pessoas.

No entanto, o grande problema existente nesse sentido é o fato de a infiltrac&o de agentes
ser regulamentada em um rol especifico de crimes impossibilitando, portanto, a consideracédo
da medida em condutas criminosas diversas deste rol, e até mesmo de forma isolada e néo
apenas em concurso necessario, como se exige nos casos em que fica caracterizado a existéncia
de Organizacdo Criminosa.

Em razdo das dificuldades juridicas e até mesmo em razdo dos riscos que a propria
infiltracdo pode gerar aos seus agentes, tais como perigo de vida, abalo psicoldgico, traumas,
dentre outros, outras formas de investigacdo foram surgindo dentro da esfera privada. Dentre
essas formas alternativas de investigacéo esta o NIT - Network Investigative Technique, ou, em
portugués Técnica de Investigacdo de Redes, essa técnica que é abordada dentro do livro
"Investigagdo Criminal na Dark Web" do David Silva Ramalho, basicamente consiste na
implantacdo de um software no dispositivo informatico do investigado, com o objetivo de
conseguir diversas informacdes para identificar a autoria e existéncia do delito.

Tais informacgdes podem partir da analise de trafego, simulacdo de ataques, técnicas
forenses de rede, bem como a inteligéncia de ameacas onde investigadores de redes buscam
entender as taticas, técnicas e procedimentos (TTPs) de atacantes conhecidos e se prepararam
contra possiveis ameacas. Esta técnica € muito utilizada na seguranca interna de empresas
privadas a fim de combater o vazamento de dados, mas também ¢é utilizada em investigacdes
policiais, inclusive em parceria com empresas especializadas no ramo, tanto na parte de
preparacdo profissional dos agentes, quanto na propria parte pratica nas situaces em que se faz
necessario uma resolucao imediata.

Ademais, outra forma de investigagdo, dessa vez trazida por Davies em o “Iluminando
0 Policiamento da Dark Web” (2020) ¢ o OSINT ou, Fontes Abertas de Informagao (do inglés,
Open Source Intelligence) que consiste nas técnicas de policiamento mais utilizadas nas
investigagBes cibernéticas, incluindo as da Dark Web.

O OSINT consiste no uso de inteligéncia de cddigo aberto, ou seja, € uma investigacao
a partir de dados e informacGes que sdo coletados legalmente de recursos abertos e disponiveis
publicamente, o que significa dizer que a obtencdo dessas informac6es ndo requer nenhum tipo
de clandestinidade e é feita de forma legal, em conformidade com os requisitos de direitos
autorais. As fontes auxiliam os policiais a vasculharem a web em busca de informagdes que,
em conjunto, levem ao desmascaramento de identidades geralmente deixadas por erros
humanos. Tal busca pode vir de postagens em féruns, comunidades na web, contatos gerados
por usuarios, sites de redes sociais, wikis, blogs e fontes de noticias, entre outras fontes de midia
aberta.

No entanto, como exposto por David Silva Ramalho em "Investigacdo Criminal na Dark
Web", no Brasil ainda ha uma resisténcia por parte dos 6rgaos de investigacéo e inteligéncia em
reconhecer a importancia e utilidade das informagdes livremente disponiveis, sob o0 argumento
de valorar apenas o “secreto” como fonte de informacgado, o que acaba por ser um erro reflexo
do despreparo dos agentes para a situacao.
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Um estudo realizado pela LexisNexis no ano de 2014, a respeito do aproveitamento das
midias sociais nas investigacdes policiais, apontou a inexisténcia de rotina de coleta desses
contetdos em 52% das agéncias pesquisadas e dos policiais que buscam adquirir conhecimento
a respeito do tema, 75% adquirem sem capacitacdo, enquanto apenas 46% utilizam-se dessa
clareza para agregar valor a sua atividade.

Diversas agéncias policiais internacionais incorporam a busca por dados livremente
disponiveis, fato este apontado por uma pesquisa feita em 2014 pela Associacdo Internacional
de Chefes de Policia (IACP), a qual inclusive afirma que 82,3% dessas agéncias aplicam midias
sociais no incremento de suas investigagdes, tais como Facebook, Twitter e Youtube e que
inclusive, a resolucédo desses crimes tem sido facilitada em 77,5% dos casos.

Obviamente, a desvantagem destes meios de investigacdo € o fato de as fontes nem
sempre serem precisas ou confiaveis, sendo necessario, portanto, uma analise cuidadosa para
evitar conclusdes erradas. Logo, mais uma vez surge a necessidade de capacitacdo da propria
policia para o combate a estes crimes e aprimoramento nessas formas de investigacao, visto
que, como dito por David Silva Ramalho em "Investigagdo Criminal na Dark Web", a imensa
maioria dos policiais ndo possui conhecimentos minimos sobre a investigacdo de crimes no
ambiente da Deep Web ou Dark Web.

Se considerarmos que a todo instante ha pessoas planejando atos ilegais, e até mesmo
0s expondo em redes sociais, ficara evidente a necessidade do Estado encarar a internet como
uma ameaca real a ordem social e, consequentemente, a necessidade de preparar seus agentes
para o combate destes crimes. A busca por autoria e materialidade de um crime através da rede
foi comprovada por diversas vezes como sendo uma forma extremamente eficaz, ndo apenas
para prender autores ap6s o cometimento dos delitos, mas também prevenir que 0s mesmos
ocorram.

Além das operacBes de investigacdo cibernética ja citadas no texto, diversas outras
foram realizadas aqui no Brasil e obtiveram éxito, como a Operacdo Dark Web, que acarretou
na prisdo de um envolvido na venda de pornografia infantojuvenil, além de tantas outras
especialmente nos casos de crimes previsto no ECA e na Lei de Drogas e até mesmo no
impedimento dos recentes ataques em escolas, como foi o caso da cidade de Garuva'’.

Portanto, diante das consideragdes acima, nota-se que o problema habita na necessidade
de aprimoramento das técnicas ja utilizadas tanto no Brasil, quanto fora do pais, aprimoramento
este que parte desde a preparacdo pessoal até a efetiva estrutura basica para execugdo dos meios
de combate e investigacdo a tais crimes. De fato, temos meios e sabemos como é e o que fazer,
no entanto, ndo ha como mudar a realidade se ndo houver a busca por essa mudanca através do
aperfeicoamento.

6. CONSIDERACOES FINAIS

O ser humano, em sua necessidade de se relacionar, busca se encontrar em outros e se
reafirmar em quem simpatiza com 0S seus pensamentos, e a internet, em conjunto com o
anonimato que a Deep e a Dark Web proporcionam, faz com que seres de mente instavel
utilizem desses meios ndo apenas para se encontrarem, encorajarem uns aos outros, mas
também, de fato, planejar e executar atos criminosos abarcados na sensacdo de que nao serdo
alcancados.

17 Foi realizada pela Policia Civil do Estado uma operagdo em Garuva que fez com que um possivel massacre em
uma escola da cidade fosse impedido, o plano era elaborado por dois adolescentes. Disponivel em:
https://ndmais.com.br/seguranca/garuva-apos-investigacoes-policia-civil-impede-possivel-ataque-a-escola-
planejado-por-adolescentes/
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Essa sensacao de impunidade faz com que estes grupos se multipliquem cada vez mais
e com diversos alvos diferentes: incels, redpill, dentre outros buscam por meio do discurso de
0dio e outras condutas executar seus atos criminosos sem serem percebidos de imediato, ou
sequer precisarem sair de suas casas.

Apesar de perceptivel o avango legislativo em relacdo a tematica, como também o
avanco nas formas de investigagdo em comparacdo a periodos anteriores, ainda ha muitos
obstaculos que impedem a elucidacdo desses crimes de forma mais eficiente. A falta de
Delegacias Especializadas ' em grande parte dos Estados do pais, bem como a ja tratada falta
de investimento no preparo das forgas de seguranca sdo alguns dos pontos que geram reflexao
para a necessidade do Estado olhar com mais atencédo para a realidade dos crimes virtuais que
a cada dia avanca contra a sociedade.

A busca pela mudanca dessa realidade gera a possivel execucéo da lei de forma ainda
mais preventiva e ndo apenas punitiva, possibilitando que diversas vidas sejam poupadas. Outro
ponto importante e jA mencionado anteriormente € a necessidade de se buscar e incentivar cada
vez mais as forcas de seguranca publica para que alcancem os conhecimentos necessarios para
enfrentar tais situacdes, desde a policia militar em seus servigos de inteligéncia, que auxiliam
as demais policias em suas investigacdes, até os demais setores.

Além disso, nas situacfes que tal conhecimento ja é possivel, € necessario ainda que
haja mdo de obra especifica, preparo de equipe e oferecimento de estrutura basica para o
enfrentamento dessas condutas, e a ndo busca pelo investimento nessa area faz com que muitos
obstaculos insistam em persistir. Apesar disso, cabe destacar que a Policia Federal tem sido
pioneira em conjunto com as Policias Civis dos Estados no combate e prevencao a estes crimes,
atuando de forma efetiva nesse setor evitando o exaurimento de diversos crimes por meio de
redes sociais.

No entanto, se faz necessario que essas a¢des ultrapassem a policia judiciaria e atinja os
demais 6rgdos de seguranca publica, mudando assim a estrutura atual das organizagdes e
buscando a evolucdo de uma policia que hoje € anacrbnica, muitas vezes sem estruturas basicas
para investigar um simples roubo de forma eficaz.
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