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UMA ANALISE COMPARATIVA DO AVANCO DO IMPERIALISMO NO
CIBERESPACO: OS CASOS DO BRASIL E INDIA

A COMPARATIVE ANALYSIS OF THE RISE OF IMPERIALISM IN
CYBERSPACE: THE CASES OF BRAZIL AND INDIA

Maria Gisele Macedo Silva'

RESUMO

Como o Brasil ¢ a India sdo afetados pelo imperialismo no ciberespago? Esta pesquisa
investiga os impactos do avanco do imperialismo no dominio do ciberespago, especificamente
no Brasil e na India, paises do Sul Global com um histérico de experiéncias subalternas de
dominacio e colonizagio. Testa-se a hipotese de que o Brasil e a India sdo afetados pelo
ciberimperialismo independentemente do seu desempenho no ciberespaco, diante da
submissdo existente frente ao dominio do Norte Global. O desenho de pesquisa realiza o
método da comparagdo historica através de fontes primdarias documentais dos paises
explorados; como leis, politicas publicas e recomendacdes na darea da ciberseguranca.
Explora, também, as varidveis de legislacdo, técnica, capacidade organizacional, capacidade
de desenvolvimento e cooperagdo coletadas por meio do Global Cybersecurity Index 2020.
Mesmo o Brasil e a India apresentando um bom desempenho no desenvolvimento de
iniciativas para a seguranga cibernética, existem dificuldades técnicas e operacionais para sua
execugdo, com um progresso lento na criagdo de um ciberespaco seguro. Além disso, exibe a
assimetria de poder cibernético entre paises do Norte e Sul Global. Essa pesquisa proporciona
uma visdo critica em torno da identificacdo da correlacdo entre experiéncias subalternas e o
desenvolvimento de tecnologias no ciberespaco, adicionando a literatura de ciberseguranca
um tema negligenciado, estudando casos de paises do Sul Global.

Palavras-chave: Ciberseguranga. Imperialismo no Ciberespaco. Brasil. India.

ABSTRACT

How are Brazil and India affected by imperialism in cyberspace? This research investigates
the impacts of the advance of imperialism in the domain of cyberspace, specifically in Brazil
and India, countries of the Global South with a history of subaltern experiences of domination
and colonization. It tests the hypothesis that Brazil and India are affected by cyberimperialism
regardless of their performance in cyberspace, given their existing submission to the
domination of the Global North. The research design uses the method of historical
comparison through primary documentary sources from the countries explored, such as laws,
public policies and recommendations in the area of cybersecurity. It also explores the
variables of legal measures, technique measures, organizational measures, capacity

' Graduanda em Relagdes Internacionais pela Universidade Estadual da Paraiba.
maria.gisele@aluno.uepb.br
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development and cooperation collected through the Global Cybersecurity Index 2020. Even
though Brazil and India are performing well in the development of cybersecurity initiatives,
there are technical and operational difficulties in their implementation, with slow progress in
creating a secure cyberspace. It also shows the asymmetry of cyber power between countries
in the Global North and South. This work provides a critical view of identifying the
correlation between subaltern experiences and the development of technologies in cyberspace,
adding a neglected topic to the cybersecurity literature by studying cases from countries in the
Global South.

Keywords: Cybersecurity. Imperialism in Cyberspace. Brazil. India.

CONSIDERACOES INICIAIS

Alguns temas da politica internacional enfrentam obstaculos para a sua insercao
dentro da literatura académica e da promoc¢ao de politicas publicas que dialoguem com eles.
Isto ocorre devido ao carater invisivel desses temas, ndo sendo possiveis de serem
visualizados materialmente no dia-a-dia do cidaddo comum e refletindo na falta de incentivo
de governos para seu fomento. O Ciberespaco, principalmente no fim década de 1990,
expressava essa caracteristica limitante como consequéncia de um alcance restrito a elites
econdmicas que iniciavam a ocupag¢dao do mesmo, através de redes sociais e tecnologias em
geral que comecavam seu processo de disseminagao.

No momento da histéria em que nos encontramos, o Ciberespaco ndo se restringe
apenas ao mundo virtual, alcangando esferas da sociedade que revelam sua capacidade de
materializa¢do. Assim, o que um dia foi um tema isolado, atualmente expressa uma relevancia
social que o transforma em uma pauta de preocupagdes governamentais ¢ também da
populagao civil.

O processo de popularizacdo do Ciberespaco acompanhou o desenvolvimento social,
politico e economico de cada localidade do mundo em que ele se construiu. Em outras
palavras, o nivel de interacao popular e adesao de politicas a essa area ¢ posta em paralelo
com o desenvolvimento socioecondmico do pais, que s6 a partir disso, viabiliza a evolucao do
proprio Ciberespago. Em decorréncia disso, a adesdo de paises do Sul Global a pautas
cibernéticas sofre um atraso em comparagdao ao Norte Global, isto pois, ao passo que o Sul
direcionava esforgos para recuperacdo de um passado colonial (Santos, 2007), o Norte ja
iniciava o processo de transformagdo para uma sociedade modernizada em termos
tecnologicos.

O Ciberespaco incorpora a literatura das Relagdes Internacionais enquanto subcampo

dos Estudos Estratégicos e de Seguranga Internacional no século XX, se inserindo em
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agendas de Seguranga Publica, Defesa Nacional e Governanga Global. Adentrando, dessa
forma, para a area de Segurancga Estratégica enquanto o campo de Seguranca Cibernética ou
Ciberseguranga (Lopes, 2016). Uma discussao emergente para a area da Ciberseguranga ¢ a
identificacao de vulnerabilidades que possam estar se apresentando enquanto um limite para a
evolucdo de cultura de seguranga cibernética global, consequentemente, para a evolugdo da
sociedade.

A relacao de desigualdade enfrentada pelo Sul Global no processo desenvolvimento
de um ciberespago seguro enquadra-se como um dos desafios identificados para consolidag¢ao
de uma agenda cibernética que quebre os principios de exploracdo e dependéncia entre o
Norte e o Sul. Desvantagem essa que se materializa em uma assimetria de poder que reforca o
fendomeno do imperialismo no ciberespaco, denominado no presente artigo como
ciberimperialismo.

O Ciberimperialismo ¢ um fendmeno caracterizado enquanto uma extensdo do
imperialismo colonial que se moderniza as dindmicas da sociedade do século XXI e se renova
para a sua perpetuacao no Ciberespaco e na relagdo com que suas ex-colonias desenvolvem
com o mesmo (Rusciano, 2001; Kwet, 2019). Esse processo de desequilibrio no fluxo e
acesso a informagao ¢ o que gera a manutencao de poténcias hegemodnicas enquanto lideres da
Ciberseguranga e paises do Sul Global expostos a vulnerabilidades, inseguranga e incidentes
cibernéticos.

O Brasil ¢ a India, colonizados por Portugal ¢ Reino Unido respectivamente,
enfrentam o obstaculo exposto e se inserem na corrida para a promo¢ao de um ciberespago
seguro com pontos em desvantagens. O Brasil ¢ reconhecido pelo seu avango na protecao de
dados com a Lei Geral de Protecio de Dados Pessoais (LGPD), caminhando para a
construgdo ativa de meios para assegurar o ciberespaco. A India, que atravessa pelo mesmo
caminho que o Brasil, tem como viabilizador de seu crescimento econdomico e de sua posicao
como um global player o seu desenvolvimento tecnoldgico, com a promog¢ao de servicos e
solucdes tecnoldgicas a nivel mundial. Entretanto, ambos sdo alvo do mesmo processo: o
ciberimperialismo, que os insere em uma dinamica de assimetria de poder em nivel
internacional diante da submissao existente frente ao dominio do Norte Global.

Isto posto, este trabalho investiga os impactos do avango do imperialismo no dominio
do ciberespaco, especificamente no Brasil ¢ na India, paises do Sul Global com um histérico
de experiéncias subalternas de dominagdo e colonizagdo. Parte-se da hipdtese de que o Brasil
e a India sdo afetados pelo ciberimperialismo independentemente do seu desempenho no

ciberespaco, diante da submissdo existente frente ao dominio do Norte Global.
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Para responder a pergunta de “como o Brasil e a India sdo afetados pelo imperialismo
no ciberespago?”’, esta pesquisa propds um desenho que utiliza o Método da Comparagio
Historica, buscando uma pesquisa para além do observacional, aprofundando-se na
compara¢do com o objetivo de chegar a resultados mais precisos.

O artigo parte do Método da Semelhanca — também conhecido como Most Similar
Systems Design (MSSD) — em que compara casos em que partilham de um fendmeno em
comum neste caso, o ciberimperialismo, apesar de terem caracteristicas distintas (Bolognesi,
2022). Mesmo sendo paises que pertencem ao Sul Global, metafora aplicada por Boaventura
(Santos, 2007), o Brasil e a India estdo em polos opostos em questdes culturais, politicas e
econdmicas. A trajetéria da Ciberseguranga em cada um deles expdem caminhos distintos,
além de momentos diferentes em que iniciam seu processo de desenvolvimento de politicas e
iniciativas para a constru¢do de um ciberespacgo seguro.

O Me¢étodo da Comparacao Historica ¢ explorada nesta pesquisa de forma a identificar
padrdes e explicar de forma causal os seus processos. A comparagdo histérica abrange um
guarda-chuva de trés conceitos: Path dependence, Conjuntura Critica e localizacao/estrutura
temporal. O primeiro, os que estdo no inicio da linha do tempo desempenham um impacto
causal sobre os eventos seguintes, em que a primeira tomada de decisdo gera uma cadeia de
eventos iniciado por ele, em outras palavras, condicionada pelas primeiras escolhas
(Perissinotto, 2022). Ja a conjuntura critica, aponta eventos marcantes que gera uma
sequéncia de escolhas que geram aceleragao ou retardo das mudangas, sendo ligado também
ao path dependence diante do contexto histdrico em que ele estd inserido. Por ultimo, a
localizagdo temporal ou estrutura temporal ¢ a relevancia da duracdo dos fendmenos para o
resultado do processo politico estudado (Perissinotto, 2022).

Sendo um artigo dividido em trés seg¢des, na primeira, realizou-se uma revisao
bibliografica de livros e artigos cientificos que exploram o subcampo da Ciberseguranga, bem
como seu historico e definigdes, o conceito de Ciberpoder e a discussdo sobre
Ciberimperialismo.

Em seguida, na segunda secdo, partindo do M¢étodo da Comparagdo Historica,
realizou-se uma analise comparativa histérica entre os casos do Brasil e da India. Esse
trabalho foi guiado pelo conceito de Conjuntura Critica, observando através de uma pesquisa
documental e bibliografica os eventos marcantes para o desenvolvimento da ciberseguranca
no Brasil e na India, em que identificou o histérico, as iniciativas e o estado da ciberseguranca
de ambos até o ano de 2020, para o Brasil, e 2019, para a [ndia devido a limitacdo do acesso a

fontes primarias que abordassem a tematica.
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Por fim, na terceira secdo, ¢ explorado as variaveis de legislacdo, técnica, capacidade
organizacional, capacidade de desenvolvimento e cooperacdo coletadas por meio do Global
Cybersecurity Index 2020 (ITU, 2021). Buscou trazer nesse topico uma visualizagdo, através
de quadros comparativos, da performance do Brasil ¢ da India em termos de Ciberseguranga,
acrescentando também os casos de paises considerados lideres da Ciberseguranca

Internacional.

1 CIBERESPACO: o quinto dominio e suas particularidades

Se existe uma politica internacional que atravessa fronteiras no século XXI,
evidenciando sua porosidade e modificando a conexao mundial entre nagdes, deve-se atentar
sobre o Ciberespaco; um sistema social que atravessa toda a humanidade com o evoluir da
historia e ¢ incorporado enquanto espago de projecdo de poder e fluxo continuo de
informagdo também para as Relagdes Internacionais (Kovacs, 2021). A abrangéncia da
Seguranca Internacional dentro desse novo dominio se configura como a Seguranca
Cibernética ou, como mais popularizado dentro da literatura, a Ciberseguranca (Lopes, 2016;
Kassab, 2013). Todavia, existe um processo e um histérico que determina esse subcampo da
grande area das Relacdes Internacionais e o define para sua incorporacdo dentro das

dindmicas de poder, que serd explorado ao decorrer deste topico.
1.1 Seguranca no Ciberespaco: historico e definicoes

Apesar de emergir enquanto subcampo dos Estudos Estratégicos e de Seguranca
Internacional de maneira direta no século XXI, o conceito de Ciberespago e suas ramificacoes
atingiram um alto grau de relevancia na seguranca no presente século devido o seu uso
estratégico-militar, e ndo pelo crescimento da no¢do de ciberespaco vinculada a internet. Isto
¢, embora tenha tido luzes postas sobre o tema de estudo, previamente, no século XX, ja
existia um crescente de conhecimento sobre o mesmo (Lopes, 2016).

Em termos do mundo virtual, o dominio da internet teve seu inicio em 1983, e, em
seguida o Google — que engloba diversas empresas de tecnologia na atualidade — foi inserido
no sistema World Wide Web em 1989. Quando partimos para a nog¢do estratégico-militar, no
fim da década de 1990 alguns atores estatais e ndo-estatais deram inicio a incorporacao de
uma nova tecnologia vinculada a um complexo global. Como primeira iniciativa dentro desse

ambito, encontra-se o ICANN, sigla para Internet Corporation for Assigned Names and
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Numbers, criada em 1998 pelo governo dos Estados Unidos para o desenvolvimento de
planos nacionais sobre a ciberseguranga. (Nye Jr, 2011)

Mesmo que parecam ser sindnimos quando abordados, a Internet e o Ciberespago nao
dao significado a mesma conceituacdo. Pode-se afirmar, no entanto, que a Internet ¢
englobada pelo ciberespago, além de demonstrar ser uma forca de proje¢ao tanto social — no
sentido de sua disseminagdo nos anos 2000 —, como também em sua evolucdo de projecdo de
poder por parte dos Estados. Os avangos tecnologicos da Internet tragcaram um caminho em
que uma ampla classe de atores (estatais ou ndo estatais) sdo capazes de agir enquanto
construtores de redes, software e hardware. Ao mesmo tempo, ¢ perceptivel que nem todas os
entrelaces da internet se configuram como uma agéncia do ciberespago, apresentando uma
dificuldade na intengdo da acdo tomada e o que estd por tras da mesma (Choucri; Goldsmith,
2012; Lopes, 2017).

Tendo isso em vista, ¢ preciso entender de que forma o Ciberespaco ¢ incorporado
enquanto dominio com capacidade de gerar uma mudanca no status da Seguranca
Internacional. O caso do Stuxnet ¢ analisado, atualmente, enquanto “a primeira arma
cibernética projetada para as guerras do século XXI” (Lopes, 2017, p. 9). O Stuxnet ¢ um
software malicioso (malware) que teria sido desenvolvido como uma ameaga para as
instalagcdes de enriquecimento de uranio que haviam sido desenvolvidas como um Programa
Nuclear Iraniano.

O Stuxnet apresenta, nesse sentido, uma ameaca as Infraestruturas Critica, que,
segundo Mandarino Junior (2010, p. 38), “s@o instalagdes, servicos, bens e sistemas que, se
forem interrompidos ou destruidos, provocardo sério impacto social, econdomico, politico,
internacional e a seguranca do Estado e da sociedade”. Mesmo com sua descoberta em 2010,
a origem do Stuxnet continua em disputa devido a limitacdo da identificacdo da raiz da
questdo no ciberespago, exibindo Estados Unidos e Israel como acusados de serem os
precursores de um ato de guerra, ndo se atendo apenas como um ato de guerra do ciberespaco
(Nye Jr, 2011; Choucri; Goldsmith, 2012; Knoepfel, 2013; Lopes, 2017).

A partir do caso do Stuxnet, ¢ passivel de pontuagdo outro demais casos que se
localizam enquanto marcos para as questdes precursoras de ameacgas e ataques no
ciberespaco. Por exemplo, o caso da Estonia em 2007 em que ataques cibernéticos
sobrecarregaram WebSites e os paralisaram, abrangendo agéncias do setor publico, bancos e
entre outros, tendo como suspeito do ataque a Russia.

Outro exemplo € o episddio da Google em 2010, a empresa anunciou que ela e outras

empresas de tecnologia, seguranca e defesa tecnoldgica haviam sofrido uma tentativa de
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roubo de dados e informagdes importantes por parte do Governo Chinés. O caso, mesmo
tendo sido apenas uma tentativa de obtencdo de informagdes e acesso, teve como
consequéncia uma indisponibilidade do site da Google no territério da China (Nye Jr, 2011
Choucri; Goldsmith, 2012; Radu, 2013; Read, 2013).

A conceituagdo dos termos Ciberespago e Ciberseguranga ¢ realizada de maneira
dependente as proprias teorias de Seguranga das Relagdes Internacionais, ndo sendo uma
forca ou dominio que se extingue dos demais, € sim um novo espaco adicionado na politica
internacional desenvolvido pelo ser humano para satisfazer necessidades ¢ demandas do
mesmo.

O espago cibernético ou ciberespaco em si nao ¢ uma defini¢do nova, o “cyber”
remonta a “navegador web” e “ browser de Internet”, vem sendo utilizado em outros
contextos — como o matematico — em meados do século XX. Assim, temos defini¢des como
uma realidade digital, multidimensional ou virtual, composto por diversos softwares e
hardwares ligados a rede de conectividade ou ndo, pelo qual cruzam informacgdes digitais dos
mais diversos niveis e tipos, incluindo funcionalidades como gerenciamento, armazenamento
€ comunicacao.

O Ciberespago, ainda mais, depende da interacdo direta das atividades humanas e
deriva do imenso trafego de informagdes, mas ndo se configura apenas como um locus social,
como aponta Lopes (2017), como também para a atuacao estratégica de Estados. Para além do
termo, o dominio discutido exemplifica a premissa da auséncia de vacuo de poder nas
relagdes internacionais, ora sendo utilizado como meio de transi¢dao, ora como fim (Kremer;
Benedikt, 2013; Lopes, 2016; Lopes, 2017; Segundo, 2019) .

O ciberespago apresenta, da mesma forma que demais espagos, objetos que o
delimitam e atribuem seu significado, sendo eles a infraestrutura, redes, softwares e
habilidades humanas. Cada objeto que o compdem apresenta seu nivel de analise, em que o
nivel fisico (hardware) consiste em radiacdo eletromagnética, cabos, satélites, conexao de
radio, roteadores e switches, no nivel sintatico (software), redes e subredes, protocolos,
software, criptografia, banda larga, hosts e outros; por fim, no nivel semantico interliga, de
maneira direta, a propria informacao (Lopes, 2017; Kukkola, 2017)

Como mencionado anteriormente, a maxima dos principios de estudos de estratégia
para as Relagdes Internacionais se estende para a area da Ciberseguranga. Assim, a nogao de
Seguranca Publica, quando se trata de prover seguranca externa, e Defesa Nacional, no
ambito externo, também se aplica para o subcampo abordado que advém das nogdes de

territorio e soberania. E a partir disso que pode-se afirmar que, por ndo ser o primeiro
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momento na histéria humana que a tecnologia da informagao promove mudangas pontuais na
politica e na sociedade, a evolugdo apontada previamente do uso estratégico-militar a partir
do ciberespago coloca tais conceitos a prova. Em outras palavras, ¢ possivel afirmar que o
ciberespaco tem apresentado uma crescente preocupacdo de Seguranga Estratégica (Lopes,
2017).

O conceito de ciberseguranga, embora consolidado, ndo ¢ interpretado como algo
estatico e fechado, podendo precisar de atualizagdes do mesmo a partir de mudangas na
politica internacional (Radu, 2014). Assim, “a jun¢do entre essa seguranca estratégica e o
ciberespaco ¢ o que se pode chamar de Segurancga Cibernética” (Lopes, 2016, p. 6 ). Saindo

da noc¢do de uma ciberseguranga que se limita como uma questao de politica externa imutavel

e sim um problema transnacional, Abassi (2021) descreve ciberseguranga como:

“...a auséncia de conflitos entre os intervenientes, de modo a promover a seguranca e
a estabilidade no ciberespago, permitindo ao mesmo tempo o intercambio de
informagdes e de bens econdmicos. Olhar para a ciberseguranga deste ponto de vista
reflete melhor o facto de se tratar de um problema de seguranga global, e,
consequentemente, todos os utilizadores do ciberespago sdo vulneraveis a

ciberataques.” (Abassi, 2021, p. 4)

A Unido Internacional das Telecomunicagdes (UIT), a agéncia especializada das
Nacgdes Unidas para assuntos de tecnologia digital, traz como definicdo de ciberseguranca
como um conjunto de tecnologias, politicas, estratégias e andlises de gerenciamento, bem
como também protecdo de redes que t€ém como objetivo a seguridade do ciberespago e dos
processos ¢ individuos que o estdo relacionados (ITU, 2008). Demais definigdes continuam

seguindo a mesma juncao de tecnologias e politicas sobre o que ¢ a ciberseguranca, como

Um conjunto de ferramentas, politicas, conceitos de seguranga, salvaguardas de seguranca,
diretrizes, abordagens de gerenciamento de risco, agles, treinamento, praticas
recomendadas, garantia e tecnologias que podem ser usadas para proteger o ambiente

cibernético e os ativos da organizacdo ¢ do usuario. (Radu, 2014, p.6, traducéo nossa)

Embora existam diversas definicdes que postulam sobre a ciberseguranga, para
abrangéncia de um mundo conectado em rede ¢ necessario ampliar tais lentes para uma

compreensdo de fraquezas e dificuldades que cada Estado apresenta frente a esse dominio.
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1.1.2 Governanca Cibernética

A governanga do ciberespaco — tanto no nivel interno como externo — consiste em
procedimentos adotados para a institucionalizacdo do fomento de um ciberespago “estavel e
solido”, com o intuito de minimizar os danos gerados pelo mesmo e torna-lo benéfico para o
bem-estar humano (Choucri; Goldsmith, 2012). Ao abordar o termo de seguranca dentro do
contexto politico do século XXI, a no¢cdo de governanga ¢ atribuida como uma variavel
dependente para que a ciberseguranca seja concretizada.

E fato que a ligagdo entre a garantia de protecdo e seguranga ¢é atribuida enquanto uma
responsabilidade dos governos e do seu projeto de governanga. Essa atribuigdo ¢ articulada e
relacionada, dentro das demais areas, a partir da imposi¢do de barreiras territoriais definidas
que ¢ designado para defesa de um territério. Para o dominio do ciberespaco, no entanto,
barreiras e muros desenvolvidos tendem a ter valor nulo em redes influentes e movimentos
transfronteiri¢os que desmistificam a ideia de uma hegemonia unilateral (Radu, 2014; Abassi,
2021).

O conceito de governanga cibernética torna-se indispensavel para a literatura da
ciberseguranca, muitas vezes associadas a ideologias de que ameacas e combates ao
cibercrime s6 poderdo ser alcancado a partir da governanga em busca de um ciberespago
estavel, ndo sendo possivel que atores estatais o resolvam de maneira individual. Entretanto,
essa lacuna dessa governanga se agrava mais ainda quando voltamos para a disparidade entre
paises do Norte e Sul Global (Abassi, 2021). Essa assimetria, que sera abordada em breve no
trabalho, evidencia-se em processos de negociacdo, ao passo que paises do Norte Global
apresentam capacidades tecnologicas superiores aos demais, acabando por assumir posi¢des

de liderancga no ambito da governanca cibernética (Radu, 2014)
1.2 Ciberpoder

Quando refere-se a uma revisdo de literatura voltada a nocdo de poder, serdo
encontradas diversas formulagdes que apontam um caminho de proje¢do e maximizagdo por
parte da estratégia estatal, devido a relevancia do conceito de poder para a definicdo da area
de Relacdes Internacionais. Entretanto, um ponto claro em meio as discussoes das teorias e
suas vertentes € ndo so a falta de consenso sobre o conceito de poder, mas mais importante, as
diversas expressdes e formas que o poder remonta terminam por dificultar uma

conceitualizacao unica e imutavel do conceito (Drezner, 2020).
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A concep¢do de uma politica internacional com o nlicleo no poder teve como
precursor Hans Morgenthau (2003), um dos pioneiros da corrente realista, em “A Politica
entre as Nagoes”. Morgenthau (1960) define a politica internacional como uma batalha entre
unidades independentes que buscam dominio sobre outras. Essa logica de dominacao
predomina, de certo modo, na corrente neoliberal institucionalista quando Dahl (1957) explica
a légica de poder que uma unidade A pode levar a unidade B a realizar certa tomada de
decisdo que B ndo o faria em outro cenario. Por fim, o construtivismo define poder como a
capacidade de “reproduzir, disciplinar e policiar”, demonstrando um processo de
concretizacdo desse poder que uma vez materializado na politica internacional, dificilmente
terd uma mudanga nessa dinamica (Hopf, 1998). Dentro dessa discussdo, ainda ¢ valido
abordar a visao de Foucault (1977), sendo valida para o debate proposto no presente artigo
mesmo destoando da centralidade das teorias das relagdes internacionais, em que analisa uma
relagdo entre poder e conhecimento de maneira intrinseca, onde a constru¢do de um campo de
conhecimento fornece espaco para o desenvolvimento de uma relagdo de poder.

O ciberespago dé significado para um novo dominio que influencia o poder na politica
internacional, sendo discutido e analisado por diversos autores. Mas essa nova defini¢ao
incorpora a possibilidade de uma mudanga nos locais de poder tradicional e, a partir desse
desenvolvimento, desafia o “modus operandi” e sua teoria sobre o poder para as Relagdes
Internacionais (Radu, 2014). A questdo da informac¢ao ndo ¢ uma novidade dentro das teorias
de poder, ou seja, o “Smart Power”. Ciberpoder ou cyberpower, no entanto, se insere em uma
teorizacdo mais profunda e especifica do que a proposicdo neoliberal, sendo um ponto chave
dentro para a apuragdo da analise internacionalista sobre poder nas RI.

O ciberpoder habilita atores a conquistar seus melhores resultados a partir da
utilizacao dos recursos ligados ao ciberdominio, sendo uma das formas de absor¢ao do poder
e da instrumentalizagdo do mesmo dentro do sistema internacional em um ambito
comportamental. A sua definicdo ndo se restringe a um ponto s6 o ciberpoder abrange um
“...conjunto de recursos relacionados com a criacao, o controle e a comunicagdo de eletronica
e informatica”(Nye Jr, 2011, p. 82, traducao do autor), significando uma organizacao de
varidveis como a propria infraestrutura, redes, softwares e habilidades humanas. Os Estados,
especificamente as grandes poténcias cibernéticas, se comportam de maneira a utilizar e
substituir ferramentas politicas para o desenvolvimento da estrutura do ciber poder a depender
da demanda apresentada (Radu, 2014; Kassab, 2013; Kukkola, 2017).

Retomando a discussdo, o ciberespaco ¢ caracterizado por sua mutabilidade e acaba

por evidenciar a dificuldade da definicdo de uma barreira entre um territério e outro, em



19

outras palavras, a porosidade das fronteiras. Esse processo ¢ dado através de uma simples
movimentagdo, se diferenciando dos outros demais dominios (territorial, maritimo e aéreo),
definindo uma tomada de decisdo a partir de um clique e contribuindo para a projecdo de
poder (Nye Jr, 2011; Kassab, 2013). O que une a inser¢do desse tema para as Relagdes
Internacionais € a projecdo e a obteng¢do de poder na politica internacional, sendo o centro
para a sobrevivéncia dos Estados, avangando debates que revelam a questdo da assimetria de
poder entre o Sul e o Norte Global.

Tendo sido definido idiossincrasias do ciberespago e, principalmente, como o poder
atravessa essa discussdo, a assimetria cibernética ou ciber assimetria é entendida como a
“criacdo e exploragdo de vantagens estruturais através da modelagdo do ciberespaco”
(Kukkola, 2017, p. 133, traduc¢do do autor). A assimetria aqui discutida ndo faz referéncia a
um mero recurso ou capacidade estratégica de um Estado, mas sim sobre a criagdo estrutural
do ciberespaco e a implica¢do disto na modulagdo de atributos e, consequentemente, nos seus
tramites (Kukkola, 2017).

A assimetria a partir do contexto conceitual do ciberespago ¢ direcionada a
compreensdo sobre o uso da forca, e assim, o ciberpoder apresenta capacidade de exercer a
for¢a de maneira violenta. Esse apontamento pode ser observado em momentos da historia em
que o ciberpoder foi materializado em disputas, mas também a partir das capacidades tanto
fisicas como de nivel estratégico de um Estado. A analise da assimetria militar geralmente ¢
atrelada — entre outras variaveis do nivel estratégico-militar — com o espago, sua estrutura e os
atributos presentes nesse contexto. O espaco aqui discutido ndo apresenta um territdrio fisico,
mas sim digital, configurando assim uma assimetria cibernética estrutural que apresenta rotas
e fronteiras digitais invisiveis (Klimburg, 2020; Kukkola, 2017).

O ciberespaco, ora chamado de territorio digital, ndo representa pontos fixos
imutéaveis, estando constantemente passando por atualizagdes, seja no seu proprio conceito
como também em sua estrutura. E a partir disso que a mesma conceituagio ndo apresenta o
mesmo significado intrinseco para todos os atores, apresentando em cada um de seus atributos
e sua estrutura uma particularidade, tendo essa caracteristica explicitada principalmente
quando relacionamos tal conceito a assimetria estrutural. A assimetria cibernética estrutural,
por fim, ¢ intermediada e modificada pelas a estrutura e os atributos do ciberespaco, que
como ja mencionado anteriormente, tem sua postulacao moldada pela capacidade tecnoldgica,
normas e governos (Klimburg, 2020; Kukkola, 2017). A variavel discutida ¢ uma ferramenta
chave para a compreensdo do fendmeno abordado nesta pesquisa, representando uma ponte

direta entre o ciberimperialismo e o ciberpoder.
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1.3 Ciberimperialismo

O imperialismo colonial e europeu que se ¢ abordado em geral, no contexto da politica
internacional, ¢ destinado a andlises sobre assentamentos de terras e subjugagdo de
populagdes através da exploracao do trabalho, implicando em uma conquista colonial em que
se obtém um controle das infraestruturas pelas poténcias. A relacdo desenvolvida nesse
mecanismo, necessariamente, resulta em um beneficio direto para o pais que se instaura
como metropole e na dominacdo econdmica e cultural da “colonia”. O presente trabalho ndo
se distancia dessas defini¢des, mas estende o debate para uma nova forma de imperialismo: o
digital, que mantém os principios de exploragdo e dependéncia da “metropole”,
configurando-se como Ciberimperialismo (Kwet, 2019).

O debate do ciberimperialismo foi explorado por diversos autores em 2001 no livro
"Cyberimperialism: Global Reactions in the New Electronic Frontier", editado por Bosah
Ebo. O avanco da tecnologia na ultima década permitiu com que novos recursos e tecnologias
adentrassem na sociedade, fazendo com que a cultura do ciberimperialismo que fora discutida
em 2001 no livro ndo abarcasse o desenrolar da atualidade (Gittinger, 2017).

E diante de um debate de uma estrutura que passa por um processo de inovagio
constante que autores questionam a propria aplicacdo do termo ciberimperialismo, o
interpretando como uma defini¢do equivocada devido a propria estrutura descentralizada da
internet (Gittinger, 2017). O que ¢ proposto em contrapartida ao termo ¢ o imperialismo
profundo, que sustenta a no¢do de um imperialismo onipresente que ¢ visto de forma
normativa no mundo digital. Esse termo, no entanto, abarca as nog¢odes do ciberespaco focado
apenas na internet e seu aspecto cultural, limitando sua anélise aos demais fatores.

O Ciberimperialismo — muitas vezes explicado como colonialismo digital na literatura,
que aqui sera utilizado como sindénimo — ¢ analisado como uma extensao e manutengdo do
imperialismo que se moderniza as novas formas de acesso a uma populagdo no século XXI.
Gittinger (2017) sustenta que principalmente a partir da globalizagdo e de sua intensificacdo
das relagdes sociais em escala mundial, a velocidade desse processo promoveu um
cruzamento de fronteiras e compartilhamento de informagdes, tornando o ciberimperialismo
um tema mais denso do que fora abordado no inicio do século.

Também definido como um desequilibrio ou uma desigualdade no fluxo e acesso a
informagdo (Gittinger, 2017), esse processo vem sendo desenvolvido especialmente a partir

das multinacionais dos Estados Unidos, por um grupo que ¢ descrito como GAFAM:
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Google/Alphabet, Amazon, Facebook, Apple e Microsoft’. Essas empresas dominam os
mecanismos de pesquisa, sistemas operacionais, infraestrutura, servigos de nuvem,
plataformas de software e redes sociais, streaming de video e entre outros (Kwet, 2019).

Mas de que maneira isso afeta a populacdo e sua politica internacional? Ora, ¢ fato
que as empresas mencionadas fazem parte do dia-a-dia de todos os cidadaos e os influenciam
de forma indireta. Apesar dessa nogdo de controle da populagdo ser valida, existe uma
camada para além disso. Tendo em vista que essas multinacionais mencionadas pertencem em
sua maioria a pessoas juridicas ou, em alguns casos, desenvolvidos em funcdo de seu pais,
que sdo do Norte Global (mais especificamente, lideradas pelo Estados Unidos da América),
essa inser¢dao de produtos de High Tech em Estados do Sul Global resulta em uma submissao
ndo s6 econdmica e tecnoldgica, como também cultural e discursiva (Gittinger, 2017; Kwet,
2019).

Essa movimentagdo que de primeira analise pode ser vista como um investimento do
Norte para com o Sul, em que a tecnologia digital implementada e seus produtos sdo
assimilados na sociedade do Sul Global, garante o dominio do Norte Global. A partir disso, o
lucro gerado proveniente tanto do aluguel da propriedade intelectual e infraestrutura, como
também dos dados refor¢ca a potencialidade dessas multinacionais, além de fornecer
autoridade sobre o fluxo de informagdo e subserviéncia das infraestruturas tecnologicas
daquele Estado. O poder exercido do Norte para o Sul Global no nivel digital cessa a
autonomia tecnologica desses paises e habilita que novas formas de governanga se insiram no
contexto socioecondmico e politico (Kwet, 2019).

O ciberimperialismo necessita de uma discussdo em torno da terminologia do
imperialismo, uma discussdo que permita entender de que maneira essa nova forma de
dominacdo acontece € em quais estruturas ela se associa para manter sua legitimidade.
Entretanto, vale ressaltar que para que se possa definir relagdes cibernéticas como
ciberimperialistas, as atividades envolvidas s6 podem ser interpretadas dessa maneira se
houver uma forma de dominagdo politica e econdmica como resultado, seja de maneira
intencional ou ndo.

Para compreender de que forma o ciberimperialismo se manifesta na atualidade a
partir de suas relagdes resultantes, ¢ necessario explorar as trés formas ou teorias que

distinguem o imperialismo: sistémico, metrocéntrico e pericéntrico’. O primeiro é o

’Essas trés multinacionais englobam outras diversas empresas que estdo presente no dia-a-dia € na estrutura
digital, como Google, Google Chrome, Google Android, Apple iOS, Microsoft Office, Google G Suite,
Amazon, Microsoft Office, IBM, Uber, Lyft, Microsoft LinkedIn, Google YouTube, Netflix, Hulu e o Facebook.
* Do inglés systemic, metrocentric ¢ pericentric imeperialism (Rusciano, 2001). Tradugao livre da autora.
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imperialismo sistémico, que se remota pela intera¢do entre Estados centrais e periféricos, em
que o central domina o periférico diante do impeto de expandir sua influéncia para proteger o
seu propria declinio, enquanto o periférico aceita as condigdes diante de sua desvantagem de
poder. Em seguida, o imperialismo metrocéntrico incentiva uma relacdo em termo de poder
entre Estados centrais e periféricos para a obten¢do de ganhos econdmicos, com o foco na
exploragdo. Por fim, o imperialismo pericéntrico ¢ determinado pela condi¢do do Estado
periférico, em que classes internas identificam vantagens econdmicas na relacdo com as
poténcias (Doyle, 1986).

Quando analisamos o imperialismo sistémico manifestado dentro do contexto
ciberimperialismo, Rusciano (2001) sugere que este ¢é realizado através da imposi¢ao
imperialismo cultural de nagdes centrais sob as periféricas. A disseminagdo de uma cultura
pode ser realizada através das ferramentas que cada Estado tem a sua disposi¢do, entretanto,
Estados centrais optam pelas vias do acesso a internet, frente a sua disponibilidade
tecnologica. Os Estados periféricos, frente a essa desvantagem posta, encontram dificuldades
em lutar contra a influéncia cultural e em projetar sua cultura na esfera internacional
(Gittinger, 2017; Rusciano, 2001).

J& na forma do imperialismo metrocéntrico, o controle sobre as tecnologias se
manifesta em forma de um discurso hegemonico imperialista em que Estados centrais
conscientemente ou inconscientemente disseminam sua linguagem e construgdes narrativas,
fazendo com que os eventos de mundo politico sejam interpretados através e por suas lentes.
Em outras palavras, o imperialismo metrocéntrico — manifestado dentro do ciberespago —
determina o controle sobre o discurso politico e econdmico, principalmente quando
analisamos a disseminacao em veiculos de noticia e as suas narrativas construidas (Rusciano,
2001).

O imperialismo pericéntrico, por fim, ¢ manifestado para o ciberimperialismo em
forma de imperialismo econdmico sendo praticado pelas poténcias para com os paises
periféricos. Como mencionado anteriormente, o imperialismo pericéntrico realiza sua
movimentagdo inicial através da conciliagdo entre as poténcias com as elites do pais
periférico. Os paises centrais buscam aliancas e promovem o acesso ao mercado e
infraestruturas especificas, entretanto, esses materiais disponibilizados assumem uma nova
forma quando passados para os paises periféricos. Os materiais vendidos (sejam hardware ou
software) sao manufaturados, processados e em valores monetarios mais altos, repassando

esse raw data’ de maneira a confirmar as desvantagens e limitagdes na relagdo de

4 Dados ndo tratados (traducdo livre).
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comercializacdo entre os paises do Norte e Sul Global (Rusciano, 2001). A presente pesquisa,
portanto, dialoga com as trés formas de ciberimperialismo, mas se dedica de maneira mais
especifica a este, que aborda um viés de dominacao econdmica.

Dentro desse contexto em que o poder se alastra através das esferas digitais, o
software, hardware e as redes de conectividade sdo os trés pilares para a sua consolidacio.
Comegando pelo ultimo, quando tratamos de redes de conectividade estamos discutindo sobre
um conjunto de protocolos € normas que maquinas e equipamentos utilizam para o
estabelecimento de ligacdo e comunicacdo, se configurando como a terceira fonte de
dominagdo digital. As leis e regulamentos da Internet indicam um trafego neutro de forma que
os ISPs (Internet Service Providers) tratem os dados que atravessam seus cabos, torres de
celular e satélites de maneira igual. O trafego neutro protege os direitos e liberdade civis do
usuario final, regulando a utilizagcdo da Internet sem a intervengdo de terceiros, por exemplo,
no caso do uso de navegadores andnimos para comunicagdo via Internet, embora seja
anonimo, ainda ¢é possivel detectar pelo ISPs o uso do navegador, ou at¢é mesmo na
disponibilizag¢do de Internet via satélite em Estados que estao em conflito (Kwet, 2019).

A segunda fonte de dominacao digital ¢ o hardware, que representa a parte fisica para
as experiéncias de informatica. O hardware abrange trés formas de controle: o software
executado em servidores terceiros, a propriedade centralizada do hardware e aqueles
hardwares que sao utilizados para privar o utilizador de alterar o software. O primeiro caso
faz referéncia aos softwares que executadas em computadores terceiros ¢ sao controlados
através do Software as a Service (SaaS), na traducdo livre, servigos de nuvem, impedindo
com que o usudrio final modifique o software e gerando um poder sobre a sociedade em que o
servico de nuvem ¢ instalado. No segundo cenario, a propriedade do hardware permanece sob
dominio da empresa ou Estado que o possui € o consumidor final ndo teria acesso ao controle
dos softwares e dados, estando sob responsabilidade dos operadores das nuvens. No ultimo
caso, o desenvolvimento do hardware insere travas que restringe os usudrios de alterar o
software do dispositivo, determinando quais softwares podem ou ndo serem executados nele
(Kwet, 2019).

Todos os casos mencionados dialogam diretamente com o software, devido a
centralidade do mesmo para a utilizacao digital do hardware. O software ¢ o conjunto de
componentes logicos que definem a funcionalidade de uma maquina, funcionando atraveés de
logica codificada que determina a experiéncia do usuario final. A partir do desenvolvimento
do software sera possivel fixar as suas funcionalidades e suas limita¢des, incluindo as regras e

licengas para sua utilizagdo. O proprietario do software, especificamente no caso de
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multinacionais e operagdes estatais, bloqueia o acesso ao cédigo-fonte e diante disso, acaba
por restringir o acesso ao software sem a licenca paga e ndo permite que ele seja modificado
ou compartilhado. A dominagdo através do software ¢ exercida, principalmente, através de
licencas de software e da propriedade de hardware. Como exemplo, temos o software
Microsoft Windows, em que ele s6 pode ser utilizado diante do pagamento de sua licenca

(Kwet, 2019).
2 BRASIL E INDIA: a corrida da ciberseguranca

Quais posigoes da corrida tecnologica da ciberseguranca paises do Sul Global
conseguem ocupar? A conjuntura internacional, pressupondo um sistema andrquico, precede a
existéncia de uma assimetria entre paises. Entretanto, ¢ através da dindmica da assimetria de
poder que paises que foram colonizadores e paises colonizados expressam a disparidade entre
eles, principalmente:

Na medida em que as modernas tecnologias tendem a favorecer a moldura temporal
e a duracdo da acdo estatal, tanto na administragdo publica como na politica (o ciclo
eleitoral,por exemplo), as experiéncias subalternas do Sul global tém sido for¢adas a
responder tanto a curta duragdo das necessidades imediatas de sobrevivéncia como a

longa duragdo do capitalismo e do colonialismo. (Santos, 2007, p. 89)

Isto ¢, paises com experiéncias subalternas estdo simultaneamente na tentativa de
reduzir suas limitagdes no processo de desenvolvimento capitalista e se recuperar dos
resultados a longo prazo do processo colonialista e exploratorio vivenciado.

O Brasil e a India sdo paises multiculturais, com uma politica unica e um histérico
acompanhado por um processo de colonizagdo e apropriagdo de suas terras (Kshetri, 2026;
Ebert, 2020). Pensar na posi¢do que ambos ocupam no cenario internacional implica em
desvendar as consequéncias que os paises carregam do seu passado. Em outras palavras, ¢
necessario compreender como os estudos de caso do Brasil e India sdo atravessados pelo seu
historico imperialista e de que maneira isso € revelado em seu desenvolvimento na atualidade.

Santos (2007) insere no debate a existéncia do Sul Global: uma metafora que remete a
um sofrimento sist€émico como resultante do capitalismo global e pelo colonialismo. Essa
metafora, que evidencia relacdes assimétricas entre o Norte e o Sul, ndo necessariamente
dialoga com o Sul Geografico mas propde um novo arranjo para aqueles paises com
demandas sobrepostas no pos-Guerra Fria, tendo como plano de fundo o colonialismo ¢ a

dependéncia econdmica. O Brasil, como um pais da América Latina, ¢ a India, na Asia,
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expressam a heterogeneidade do Sul Global e demonstram os resquicios do colonialismo em
seus desenvolvimentos econdmicos e suas capacidades estatais.

No ano de 2023, o Fundo Monetario Internacional em um relatério do World
Economic Outlook que apontava a escala de que, entre os paises de economias em
desenvolvimento, a India estava em em quinto lugar e o Brasil em nono (FMI, 2023). Mesmo
que em comparagdo global, ambos os paises estejam em posicdes de desenvolvimento
econdmico, as suas taxas de ataque por cibercrime se destacam, principalmente em
comparagdo a suas regides.

O cibercrime, embora interpretado muitas vezes como um fendmeno invisivel, ¢ tido
como um dos maiores desafios enfrentados globalmente com uma estimativa de cem milhdes
de custos (Bruce et al, 2024). O termo utilizado nao apresenta um consenso em sua literatura
que o defina, porém, uma dos defini¢des utilizadas frequentemente ¢ a de Thomas e Loader
(2000, p.3), em que define o cibercrime como “atividades mediadas por computador que sdo
ilegais ou ilicitas e que podem ser conduzidas através de redes eletronicas globais”. No World
Cybercrime Index (Bruce et al, 2024)%, o Brasil estava em nono lugar e a India em décimo em
taxa de cibercrime. O Brasil ¢ o tnico pais da América Latina que esta entre 15 paises da
lista, enquanto entre os paises asiaticos a India esta abaixo da China (em terceiro lugar) e
Coreia do Norte (em sétimo lugar).

Embora se possa constatar que quanto mais dependente digitalmente um pais seja,
mais vulneravel ele ¢, quando analisamos casos de paises de experiéncia subalterna, outras
varidveis implicam no resultado tido na éarea da ciberseguranga. Diante disso, sera realizada
uma analise comparativa histérica entre os casos do Brasil e da India — paises que se
apresentam como palco do fendmeno do ciberimperialismo, mesmo sendo paises com
trajetorias diferentes no desenvolvimento da segurancga cibernética — com intuito de identificar

0 seu historico, suas iniciativas na area e o estado da mesma na atualidade.
2.1 Brasil

O Brasil agrega suas caracteristicas de utilizagdo dos meios digitais a suas questoes
culturais, fazendo com que a arena do ciberespaco tenha sua particularidade e seus desafios
proprios. O caso do Brasil permite que a questdo da cibersegurancga seja observada a partir de
um lugar que ¢, ao mesmo tempo, o pais da América Latina que nos ultimos anos mais sofreu

ataques cibernéticos e também uma grande fonte para o cibercrime (Grassi; Pinto, 2022;

*Disponivel em “Mapping the global geography of cybercrime with the World Cybercrime Index.” Artigo
produzido por Miranda Bruce, Jonathan Lusthaus, Ridhi Kashyap, Nigel Phair,Federico Varese, no ano de 2024.
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Kshetri, 2016). Os marcos sociais, econdmicos e politicos que atravessam o Brasil resultam
em um ciberespaco ameagado nao s6 pelos fatores externos, como também domésticos, em
que as ciberameacas também sdo consequéncias de motivagdo politica. Analisar o Brasil
requer a nogdo que o quinto dominio também dialoga com todo o contexto historico que
antecede o momento atual.

A utilizagdo da internet no caso brasileiro reflete a individualidade do pais, no qual a
populagdo apresenta um fascinio por redes sociais, sendo este um ponto que converge com o
inicio das preocupacgdes em torno da seguranca do ciberespaco. Em 15 de maio de 1995, o
Ministério das Comunicac¢des (MC) em conjunto com o Ministério da Ciéncia, Tecnologia e
Inovagdo (MCTI) iniciam os didlogos para a constituicdo de um Comité Gestor da Internet no
Brasil (CGI) e em 31 de maio do mesmo ano a Portaria Interministerial n°147 cria o CGIL. E
importante ressaltar que logo no inicio dos anos 2000, apdés o marco supracitado, as redes
sociais comecaram a ser utilizadas de maneira surpreendente no pais, como por exemplo o
Orkut e o Fotolog que tiveram grande repercussdo no pais (Oppermann, 2021). A adesao de
brasileiros as redes sociais abre brecha para o inicio do mapeamento para a implementagao de
publicidades e recolhimento de dados dos usuarios de plataformas digitais.

Nos anos 2000, oOrgdos importantes para a ciberseguranga comeg¢am a Sser
desenvolvidos, mesmo que de maneira direta ndo signifique uma iniciativa consciente para a
seguranca do ciberespaco. Em 1999, o que antes era a Casa Militar da Presidéncia da
Republica passou a ser o Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR), adquirindo novas atribuicdes como a vinculacdo a Agéncia Brasileira de
Inteligéncia (Abin). No ano seguinte, em 13 de junho de 2000, ¢ criado o Comité Gestor da
Seguranca de Informacdo (CGSI) tendo como algumas de suas fung¢des a ‘“criagdo,
desenvolvimento ¢ manutengdo de mentalidade de seguranca da informagao™ e a “capacitacao
cientifico-tecnologica do Pais para uso da criptografia na seguranca e defesa do Estado”. O
CGSI, atualmente, assume novas atribui¢cdes apds o Decreto n® 9.637 de 2018, sendo agora o
responsavel por assessorar o GSI/PR (Brasil, 2023).

Entre os anos de 2000 a 2004 ndo foram identificados documentos, emendas ou leis
que abordassem as questdes do ciberespaco, bem como também nenhuma iniciativa que
demonstrasse mudangas praticas no que havia sido instituido nos anos 2000. E apenas em
2005 que ¢ implementada a Politica Nacional de Defesa (PND), que, embora tenha como foco
principal a defesa do Brasil, ¢ o primeiro documento que apresenta pela primeira vez a o
debate sobre a ciberseguranca como um dos setores estratégicos (Brasil, 2005). A PND tem

como um de seus objetivos o aperfeicoamento dos dispositivos de seguranca para a reducao



27

da vulnerabilidade da Defesa Nacional contra ataques cibernéticos e a minimizagdo de
possiveis danos. No ano 2006, é criado o Departamento de Seguranca da Informacgdo e
Comunicagdes (DSIC) dentro do GSI/PR, tendo a competéncia da coordenagao, execugdo e
implementagdo da seguranca da informagdo (Brasil, 2006; Sena, 2016). No entanto, o DSIC
passou por diversas mudancas ao decorrer dos governos seguintes e, na atualidade, o
departamento foi extinguido e substituido pelo Departamento de Seguranca Cibernética e da
Informagao (DSIC) em 30 de agosto de 2023 (Brasil, 2023).

Entre os anos de 2007 e 2008 ¢ desenvolvida e aprovada a Estratégia de Defesa
Nacional (END), em que ¢ argumentada a aprimoragao da defesa através do desenvolvimento,
e, por isso, tem como objetivo também o aprimoramento dos aspectos tecnologicos € o
fortalecimento do setor cibernética com a disposigdo da parceria das trés Forgas. E colocada
como uma das razdes para a centralidade do desenvolvimento cibernético a conquista de uma
independéncia tecnoldgica do Brasil por meio da capacitagdo cibernética nos campos
industrial e militar, ressaltando a autonomia cibernética do pais frente a poténcias
estrangeiras. Analisemos nesse ponto um Brasil que identifica uma dependéncia tecnoldgica e
que enxerga a necessidade de uma mudanga em um contexto em que sua capacidade de defesa
cibernética também afeta a seguranca nacional.

No ano de 2010, ¢ langado o Livro Verde de Seguranca Cibernética (LVSC), reunindo
as propostas de diretrizes basicas e com o objetivo de fomentar o debate sobre o social,
politico e técnico-cientifico sobre a seguranca cibernética no Brasil (Brasil, 2010) . O
documento tem uma grande importancia para a area, trazendo a visdo do pais sobre a
ciberseguranca e afirma de maneira direta a sua preocupacdo com a politica de seguranga
estratégica. O LVSC abarca os pontos politico-estratégicos, econdmico, social e ambiental,
CT&l, educacao, cooperagao internacional, e seguranga das Infraestruturas Criticas, e, a partir
disso, sinaliza as possiveis diretrizes estratégicas para os pontos trabalhados.

A partir desse momento da trajetoria da ciberseguranca no Brasil, ¢ possivel ver o
desenvolvimento de iniciativas com foco direto na area. Seguindo a logica Livro Verde, em
2012 ¢ langado com Livro Branco da Defesa Nacional (LBDN) que reitera a area da
cibernética enquanto um pilar para a seguranga nacional, e determina a adi¢do do Centro de
Defesa Cibernético. Determina, nesse sentido, o setor cibernético enquanto um setor
estratégico para a Defesa Nacional sob a coordenacao do Exército, bem como também o setor
aeroespacial e nuclear. (Grassi; Pinto, 2022) Em continuidade, ainda em 2012, ¢ aprovada e
implementada a Politica Cibernética de Defesa (PCD), para orientagdo de atividades da

Defesa e Guerra Cibernética. Essas politicas aplicadas no ano de 2012 permanecem em
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constante atualizagdo em acordo com as demandas governamentais no ambito da defesa
nacional, como por exemplo, foi publicada uma portaria em novembro de 2023 para a
atualizagdo do LBDN através da formag¢ao de um Grupo de Trabalho Interministerial (Brasil,
2023).

Direcionando-se agora ao apanhado documental do ano de 2014, existe uma
preocupagdo direta com as questdes do uso da internet no Brasil expressas através da Lei n°
12.965/2014, também conhecido como Marco Civil da Internet (Brasil, 2014). A Lei,
decretada pela entdo Presidenta Dilma Rousseff, estabelece as diretrizes que apontam os
direitos e deveres do usudrio na internet, frisando o direito ao acesso a internet como pilar
para o exercicio da cidadania; e assegura os direitos dos mesmos no que concerne a
inviolabilidade e sigilo dos dados do usuario e sua utilizagdo — envolvendo questdes de coleta,
uso, tratamento e armazenamento de dados (Oppermann, 2021; Kshetri, 2016). Da mesma
forma, os deveres estabelecem as responsabilidades e neutralidade do provedor de conexdo a
internet e os possiveis danos gerados dentro do dominio. Assim, apenas no ano de 2014, o
Brasil estabelece uma regulamentacdo e assegura os usuarios da internet, fornecendo uma
visdo técnica aplicada as formas de inserir uma politica de seguranga a esse campo diante das
necessidades do pais.

Entretanto, o Brasil ndo se desprendeu das iniciativas voltadas para a defesa nacional.
Ainda no mesmo ano, em novembro de 2014, o Ministro de Estado da Defesa, Celso Amorim,
aprova a Doutrina Militar de Defesa Cibernética (DMDC). O objetivo do documento ¢
reafirmar a unificagdo do pensamento das Forcas Armadas para a defesa do Brasil no espaco
cibernético, para o que o Estado desenvolva a capacidade de se posicionar frente a ameagas
externas diante da posi¢do fundamental da defesa cibernética nas operacdes militares (Brasil,
2014). O DMDC atribui as competéncias, diretrizes, fundamentos e determina a visao estatal
frente a defesa cibernética, sendo um documento essencial para a evolucdo da da seguranca
no ciberespaco no Brasil. E importante, no entanto, enxergar que embora a Doutrina tenha
sido desenvolvida, documentos como esse geralmente apresentam caracteristicas vagas no
ponto de vista de aplicabilidade pratica de medidas dos elementos abordados (Grassi; Pinto,
2022). Uma comprovacdo disso ¢ a auséncia de um documento proprio no ano de 2014 que
elabore a Estratégia Nacional de Defesa Cibernética.

Chegando nos ultimos anos abarcados pelo recorte da presente pesquisa, em 2018, ¢
aprovada a Politica Nacional de Seguranca da Informacao (PNSI) com a finalidade de
assegurar a integridade da informacdo, garantindo a seguranga dos dados que estdo sobre

responsabilidade de entidades publicas, assegurar a informagao das infraestruturas criticas e
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esta a frente de questdes paralelas a estas (Brasil, 2018). E importante ressaltar, mais uma vez,
que o presente documento também expressa questoes estritamente de defesa nacional (Grassi;
Pinto, 2022).

Mas o ano de 2018 marca a ampliagdo das preocupacdes governamentais em torno do
ciberespaco. Em 14 de agosto de 2018 ¢ sancionada a Lei Geral de Protecdo de Dados
Pessoais (LGPD) que guia as normas para o tratamento de dados pessoais — incluindo nos
meios digitais —, iniciando a resolu¢do de uma das maiores questoes gerais brasileiras, que
envolve em sua grande maioria o acesso de empresas aos dados pessoais dos usudrios, com
uma auséncia de uma prote¢do juridica de dados. Em concordincia com a ultima lei
apresentada, ainda em 2018 ¢ estabelecida a Autoridade Nacional de Protecdo de Dados
(ANPD), através da medida proviséria n® 869 — convertida em lei de nimero 13.856 em 2019
(Brasil, 2018). A ANPD ¢ um 6rgao com autonomia técnico-decisério com a responsabilidade
da orienta¢do, regulamenta¢do e fiscalizagdo do cumprimento da legislacdo no que diz
respeito a protecao de dados pessoais (Oppermann, 2021).

No ano de 2020, o Brasil, através da figura do entdo Presidente da Republica, Jair
Messias Bolsonaro, aprova e decreta a Estratégia Nacional de Seguranca Cibernética
(E-Ciber), sendo este um documento técnico mas também simbdlico para a ciberseguranca
brasileira em que formaliza objetivo da conquista de uma estdgio avancado da atuagdo do pais
no ambito nacional e internacional em seguranga cibernética (Brasil, 2020).

Apesar de uma trajetéria lenta e, em comparagao a demais poténcias emergentes,
atrasada em nivel estratégico-técnico em questdes de seguranca do ciberespaco, o Brasil
estabelece uma legislacdo em torno da temadtica. O que foi desenvolvido pelo Estado
brasileiro apresenta um carater quase estritamente voltado a ciberdefesa, conversando de
maneira superficial com os aspectos de seguranga de dados. A partir disso, o que se ¢ preciso
realizar ¢ uma analise geral do reflexo do que foi desenvolvido na area de ciberdefesa e data
security na seguranca nacional cibernética do Brasil. Para compreensdo apurada deste caso, ¢
preciso visitar outro semelhante, como o da India, que revela nuances especificas, assim como

o Brasil, enquanto pais do Sul Global.
2.2 india

A India apresenta uma lacuna em sua capacidade estatal de evoluir seus sistemas de
ciberseguranca em paralelo a velocidade do desenvolvimento digital do pais. A sua
multiplicidade étnica, politica e religiosa, aliado com um processo eleitoral digital, permite

que operacdes de influéncia cibernética expressem os resultados do estado da seguranca no
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ciberespaco indiano. Muito embora a India esteja na posi¢io de uma superpoténcia
tecnologica, alguns testes realizados em urnas mostram a fragilidade estrutural do sistema. Os
poucos relatorios disponiveis sobre ciberataques — seja estatal, terrorista ou criminal, a nivel
individual e institucional — expressam que estes cresceram desproporcionalmente em
comparagdo aos recursos humanos e tecnologicos da india (Ebert, 2020; Parmar, 2018). Além
disso, a India estd em terceiro lugar entre os paises do G20 e o primeiro lugar entre os BRICS
(Brasil, Russia, India, China e Africa do Sul) na escala de taxa de infec¢do de malware no ano
de 2019 (Ebert, 2020). O cenario do pais indica uma limita¢do da efetividade da legislacdo e
de suas instituigdes desenvolvidas ao colocar em perspectiva suas vulnerabilidades crescentes
em termos de ciberataque.

O inicio da trajetoria tecnologica da India foi impulsionada no fim da década de 1970,
como resultado das medidas de liberalizagdo setorial. O fim do século XX representa um
momento da histéria da ciberseguranca na India marcada por uma substituicio do modelo de
planejamento socialista para uma economia liberal, que no inicio da década de 1990
repercutiu em uma preocupacao politica por parte do governo indiano em voltar suas atengdes
para a tematica. Esse momento determina o inicio da transformagdo na posi¢do indiana,
tornando-se uma superpoténcia emergente do setor tecnoldgico no inicio dos anos 2000
(Ebert, 2020; Kovacs, 2021).

Nos anos 2000, dois marcos importantes definem a abertura para o quinto dominio: a
aprovacao da Information Technology Act (IT Act) e a criagao do Counter-terrorism Working
Group. Em fevereiro de 2000, apos a revolta popular no Vale da Caxemira contra o dominio
indiano, em que a disseminagdo de tecnologia comecou a afetar a seguranca nacional
mediante ataques terroristas particulares, foi estabelecido o Counterterrorism Working Group,
uma iniciativa na area da seguranca em conjunto com os Estados Unidos (US State
Department, 2000).° A parceria estratégica entre India e Estados Unidos define um ponto de
dependéncia indiano em torno da seguranca nacional, mas também estabelece uma agenda
militar contra o terrorismo. O terrorismo permanece sendo uma pauta primordial para a India
até os dias atuais, mas, principalmente no inicio dos anos 2000, o pais tomou para si uma
agenda militarizada da ciberseguranga como heranca da parceria com os EUA (Kovacs,

2021.)

6 A estratégia de parceria com paises do Sul Global, como a India, foi um pilar na estratégia dos Estados Unidos
no pos Guerra Fria. As relagdes India-EUA para a formacgio do Counterterrorism Working Group ¢ um exemplo,
acontecendo no momento do inicio do crescimento indiano. (Mahapatra, 2014)
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As iniciativas seguintes mantiveram um teor militar, como a aprovagdo, em 17 de
outubro de 2000, da IT Act, uma lei que aborda o cibercrime e o E-commerce, sendo a India o
décimo segundo pais a aprovar uma lei dentro dessa categoria e representando um simbolo de
seu desenvolvimento enquanto uma poténcia emergente (Kshetri, 2017). A IT Act ¢
considerada também como uma medida militar em razdo de sua abordagem centralizada na
regulamentacdo do cibercrime, apesar de abrir brechas para iniciativas futuras que abrangem
outras areas da seguranca do ciberespaco. A IT Act abarca diversas iniciativas que foram
tomadas ao decorrer dos anos 2000, sendo um guarda-chuva para a prote¢do tecnoldgica da
fndia (IT Act, 2000).

As parcerias India-EUA continuaram evoluindo e aprimorando o dialogo cibernético
entre os paises. Em 2001, foi desenvolvido o Cyber Security Forum como resultado das trocas
entre ambos paises sobre as questdes contra-terroristas, dedicado para a protecao de
infraestruturas criticas. As relagdes entre india e Estados Unidos apresentam um caréter
evolutivo, em que uma iniciativa leva a outra. Tendo isso em vista, em 2005 foi elaborado o
ICT Working Group, com os preceitos acumulados dos seus demais projetos de parceria
(Ebert, 2020).

Retomando para o IT Act, uma das iniciativas da lei que foi concretizada na mesma
década se encontra na se¢ao 48 da lei, sendo estabelecido pela Central de Governanga, a
Cyber Appellate Tribunal (CAT) comegou a funcionar em 2006. O panorama da tecnologia
indiana ¢ atravessado pelas parcerias publico-privadas, agindo enquanto um impulsionador da
evolucdo das medidas de protecdo e seguranga cibernética do pais (Kshetri, 2017). A
NASSCOM (National Association of Software and Service Companies) ¢ uma associagao nao
governamental fundada em 1988 e age como uma figura chave no setor tecnoldgico indiano.
Em agosto de 2008, a NASSCOM desenvolveu o Data Security Council of India (DSCI) com
o intuito de garantir um ciberespago seguro e assegurar a privacidade (Kshetri, 2017). Essa
iniciativa, vigente até os dias atuais, evidencia a evolu¢do da preocupacdo de uma
ciberseguranca na India, além de demonstrar a dimensdo das parcerias publico-privada
(Kovacs, 2021). Nesse ponto da historia da ciberseguranga indiana, podemos afirmar que a
legislacdo ainda ndo havia alcangcado a discussdo de ajustes nas politicas estratégicas de
ciberseguranca, mas ja havia bases para o desenvolvimento das mesmas.

O desenvolvimento de uma politica que enxergasse a emergéncia de uma
ciberseguranca na India caminha entre as questdes publico-privadas, fazendo com que essas
iniciativas se complementem e impulsionem umas as outras. Como continuidade desse

momento, entre 2008 e 2009, a Information Technology passou pelo parlamento indiano, mas
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ndo mais em formato de lei e sim de emenda, sendo aprovada no 6rgdo no fim de 2008 e
recebendo o consentimento da presidente Pratibha Patil em fevereiro de 2009 (IT Act, 2008).
Em 2011, o Reserve Bank of India (RBI) disponibilizou uma série de recomendagoes e
diretrizes para auxiliar a promocao da inser¢dao do pais na economia global assegurando sua
seguranga, sugerindo formac¢do de grupos especializados em ciberseguranca e manuten¢ao de
recursos, reafirmando uma politica econdmica liberalizante (Parmar, 2018; Kshetri, 2017)

A mudanca que comecava a dar seus primeiros sinais nos ultimos anos teve seu ponto
de virada de chave no ano de 2012, iniciando uma transi¢do de uma ciberseguranca
puramente militar, com uma abordagem centrada no terrorismo, para uma visao ampla. Dois
relatorios participam dessa mudanga, sendo um realizado pelo Joint Working Group (JWGQG) e
o outra carta de recomendacao a Task Force Naresh Chandra. O JWG foi estabelecido sob a
presidéncia do Vice-Conselheiro de Segurangca Nacional, com o intuito de fornecer a
concretizacdo de uma ciberseguranca com a colaboragdo do governo e do setor privado.

Com representantes de ambos setores para sua construg¢do, foi disponibilizado o
relatorio “Engagement with Private Sector on Cyber Security” em outubro de 2012 com a
atencao destinada a cooperacdo necessaria para que a area estabeleca capacidades para além
do militar (Joint Working Group, 2012). Em complemento, a carta de recomendagdo da Task
Force Naresh Chandra sugere a criagdo da Defence Cyber Agency (DCyA) enquanto uma
demanda para a aprimoragao da ciberseguranca indiana a partir de uma agéncia tri-servigo —
isto ¢, com a marinha, aeronautica e exército (Ebert, 2020; Kovacs, 2021; Kshetri, 2017).
Essa demanda expressa uma nocdo de nacionaliza¢do da seguranga cibernética, que mesmo
envolvendo as trés forcas, quebra uma abordagem militarizada devido as caracteristicas de
inclusdo de regulamentacdes para além do terrorismo.

Em 2013, os esforgos para a concretizagdo dos objetivos indianos continuaram através
de uma iniciativa regulamentar do Governo da India (GOI) que divulgou a Politica Nacional
de Ciberseguranca (NCSP) com 14 objetivos para o refor¢co das infraestruturas criticas e o
desenvolvimento de 500 mil profissionais qualificados em ciberseguranga nos proximos cinco
anos (India, 2013). A NCSP também direciona esfor¢os para a demanda de um plano de
gestdo de crises cibernéticas, com o intuito de proteger os processos nacionais criticos e a
seguranga publica. Muito embora essa resolucao tivesse sido liberada em julho de 2013, ela
s6 veio a ser publicada em uma notificagdo do Didrio da Republica no inicio de 2014,
adicionando também o National Critical Information Infrastructure Protection Centre
(NCIIPC), uma organizagdo criada sob a se¢do 70A da IT Act e sendo apontada como a

Agéncia Nodal Nacional sobre matéria de protecao de infraestrutura critica (Kovacs, 2021).
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Entre os anos de 2014 e 2015 ndo foram encontrados dados que tracem o
desenvolvimento de uma politica ou iniciativa de refor¢o da ciberseguranca indiana. No ano
seguinte, em 2016, foi langada uma rede integrada chamada Defence Communication Network
(DCN) com o objetivo de facilitar o fluxo de dados e informagdes através da criacao de redes
e automatizacdo de servigos, com uma visdo direcionada para o enfrentamento de
ciberguerras (Kovacs, 2021).

Finalmente, no ano de 2017, o Ministério da Defesa seguiu a recomendacao feita em
2012 para a criagdao da Doutrina Conjunto das Forcas Armadas, apontado por Kovacs (2021)
com um documento raro que pretendia operar os trés servicos militares em sinergia,
adicionando nas institui¢des indianas uma visdo de unifio (India, 2017). Nele as questdes de
defesa do ciberespaco sao posicionadas como objetivos de seguranga nacional, direcionando o
papel da ciberseguranga diretamente para uma posi¢do fundamental nas opera¢des militares e
tomando uma visdo do quinto dominio para além de questdes da agenda terrorista. Além
disso, ainda no mesmo ano, o Insurance Regulatory and Development Authority (IRDAI) —
uma entidade regulamentadora da India — emitiu uma diretriz que exige que todas as
companhias de seguranca nomeiem um CISO (chief information security officer), fazendo
com que essas empresas tenham um executivo a frente da seguranga do ciberespaco e
estabelecendo sua responsabilidade com esse dominio (Ebert, 2020; Kovacs, 2021; Kshetri,
2017).

Em 2018, o primeiro ministro Narendra Modi aprovou a criacao do Defence Cyber
Agency, mencionado anteriormente no relatério da Task Force Naresh Chandra (2012),
funcionando sob a alcada do Estado-Maior Integrado da Defesa e como uma agéncia
tri-servigo simplificada, indicando seu teor de coordenagdo e integracao das forcas armadas.
Os relatorios do DCyA mostram que sua atividade permanecera limitada ao papel defensivo,
muito embora existam capacidades para contribui¢des defensivas, também apontando uma
responsabilidade em torno da detec¢do de ameagas no fluxo de dados, a identificagdo dos
tipos e fontes dessas ameagadas e uma resposta para limitagdo de impactos, bem como
também uma plano de crise (Kovacs, 2021; Kshetri, 2017).

Ainda em 2018, um projeto de lei sobre a prote¢do de dados pessoais (Personal Data
Protection Bill) foi desenvolvido, caracterizado por um quadro regular de utiliza¢dao de dados
pessoais por atores privados e publicos (India, 2017). Essa lei tem como publico alvo direto
atores importantes de setores privados que se mobilizaram para que os seus dados fossem
protegidos e bem tratados, tendo o foco de proteger os direitos dos usudrios em segundo plano

(Kovacs, 2021). No ano de 2019, a India ainda continuava a discutir o desenvolvimento de
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uma lei de protecdo de dados pessoais, e agéncias de informagdo ja discutiam novas
demandas para o projeto de lei.

Mesmo com uma trajetoria com um progresso de medidas e politicas para a garantia
de uma ciberseguranca indiana, seus esfor¢os ainda ndo sdo suficientes e continuam
limitados. Isso acontece devido a pouca atencdo que os formuladores de politicas do governo
destinam a seguranca cibernética, principalmente diante do crescimento tecnologico da India
(Ebert, 2020). A disparidade nas tentativas de uma regulamentag¢ao e em sua efetivacdo ¢ um
questionamento com diversos pontos subjetivos de andlise, mas dialoga de maneira central

com o tema proposto: o ciberimperialismo e seus possiveis resultados.
3 IMPERIALISMO NO CIBERESPACO: a posicao do Brasil e da India

O campo da ciberseguranga requer um olhar multidisciplinar para a conclusdo de
qualquer diagndstico diante da magnitude do alcance que o ciberespago apresenta na
atualidade. A constatacdo da existéncia de um imperialismo que se renova € assume novas
formas de manuten¢do, alcancando também o ciberespaco, ¢ um desafio para o
desenvolvimento de um ciberseguranca global que demonstre resultados efetivos (Kwet,
2019). Isto se da porque o ciberespago e suas nuances desafiam limites fronteirigos, fazendo
com que a vulnerabilidade cibernética de um pais afete os demais, em efeito cascata (Radu,
2014; Abassi, 2021)

No entanto, quem se beneficia pelo atraso cibernético de paises em desenvolvimento
sdo 0os mesmos paises que estiveram a frente de processos de colonizagdo e exploracao,
estando sempre ocupando a posi¢cdo de lideres. O imperialismo pericéntrico ¢ a categoria
especifica em que esse artigo se debruga, expondo a relagdo entre paises do Sul Global com
processos de desenvolvimento de seguranca cibernética (Rusciano, 2001). Para fins
conclusivos, serd utilizada a base de dados do Global Cybersecurity Index 2020 (ITU, 2021),
uma iniciativa da Unido Internacional das Telecomunicagdes.

A Unido Internacional das Telecomunicagdes, no ano de 2015, deu inicio a um projeto
de construcao da confianga e seguranga na transparéncia dos dados da segurancga cibernética.
O Global Cybersecurity Index (GCI) teve sua primeira publicacdo em 2015, com a adesdo de
105 estados membros participando da pesquisa relacionada aos dados coletados de 2013 e
2014. Depois dessa edicao, houveram outras duas, no ano de 2017 e 2019, respectivamente
com a participagdo de 136 e 155 paises. O intuito da UIT ¢ promover um meio em que

governos pudessem desenvolver estratégias e compartilhar informagdes, para que assim fosse
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possivel estabelecer uma cultura global de ciberseguranga por meio da integragdo (ITU,
2021).

O Global Cybersecurity Index ¢ formulado a partir da disponibilizacao de dados dos
Estados membros da UIT, tendo também a adi¢do de contribuintes como: o Instituto
Australiano de Politica Estratégica, FIRST (Féorum de Respostas a Incidentes e Time de
Seguranga), Universidade de Grenoble (Franga), Universidade de Indiana, INTERPOL (
Organizagao Internacional de Policia Criminal), ITU-Arab, Coreia Internet e Agéncia de
Seguranga, Autoridade Reguladora Nacional de Telecomunicacdes (NTRA-Egito), Read
Team Cyber, Instituto Potomac de Estudos Politicos, UNICRI (Instituto Inter-regional de
Pesquisas das Nagoes Unidas para o crime e a Justi¢a), Universidade de Tecnologia da
Jamaica, UNODC (Escritorio das Nag¢des Unidas sobre Drogas e Crime) e o Banco Mundial
(ITU, 2021).

Os dados e diagndsticos disponibilizados pelo GCI sdo reforcados pela robustez e
preparo técnico que envolve o processo de formulagdo do Indice, sendo uma das fontes mais
confidveis sobre seguranga cibernética. O seu objetivo, através dos seus pilares de descrigao,
¢ medir as questdes de comprometimento com a ciberseguranga de cada Estado membro nos
niveis de comparagdo relativa a outros paises, em uma perspectiva global, regional e
internamente (ITU, 2021). Com isso, o Global Cybersecurity Index maneja formas de ajudar
paises a identificar campos especificos da drea que necessitam de esforgos mais efetivos e
encoraja-los a direcionar estratégias para isso. Em resumo, através desses dados o Unido
Internacional de Comunicagdo, através da producdo GCI, almeja alcangar uma ascensao no
nivel de comprometimento internacional com a ciberseguranga e gerar uma cultura global
sobre o tema (ITU, 2021).

No ano de 2021, a Unido Internacional das Telecomunicagdes langou a quarta edi¢ao
do Global Cybersecurity Index (GCI), sendo a atualizagdo de versdes anteriormente
publicadas. O dado mais atualizado do GCI contém as respostas de 168 Estados membros € o
Estado da Palestina’ sobre o panorama da ciberseguranga do ano de 2020. Esse Indice sera
utilizado como fonte de dados neste artigo para fins comparativos, permitindo que analises
sejam feitas em torno do estado da ciberseguranga nos casos propostos do Brasil e India.

Antes de explorar os dados contidos no Indice, é importante inserir na visualiza¢io do

mesmo sua metodologia e as variaveis utilizadas para a sua construcao. O resultado de cada

7 A participagdo do Estado da Palestina ¢ realizada sobre a Resolugdo 99 do ano de 2018. Disponivel em:
https://www.itu.int/online/mm/scripts/gensel9
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pais é medido por meio de um questionario®, com 20 indicadores construidos a partir de 82
perguntas, tendo estes sido selecionados com base nos pilares do GCI, seu objetivo principal,
disponibilidade de dados e possibilidade de verificagdo dos mesmos. A partir disso, um
questionario ¢ enviado para os paises membros da UIT e para o Estado da Palestina. Ao
retornar, as informagdes contidas no questiondrio passam por uma dupla verificagdo, em que
procura faltas de documentos ou links e a veracidade dos dados. Para o caso de paises que nao
sao membros, a propria agéncia desenvolve um rascunho sobre o estado da ciberseguranca do
mesmo por meio de dados e pesquisas onlines e solicita uma revisdo de um grupo focal,
realiza a verificagdo dos dados e insere o pais a suas analises (ITU, 2021).

O Global Cybersecurity Index ¢ sustentado por cinco pilares: medidas legais, técnica,
capacidade organizacional, capacidade de desenvolvimento e cooperagdo. A cada variavel
dessa, ¢ calculado um valor que varia de 0 a 20 de acordo com as respostas contidas no
formulério. Sobre medidas legais (I), o GCI define como “medidas baseadas na existéncia de
quadros legais que lidam com ciberseguranga e cibercrime” (ITU, p. 132, traducdo da autora).
O objetivo deste pilar ¢ conter legislacdo suficiente para harmonizar as praticas de
ciberseguranca a nivel regional e internacional, incluindo ndo sé a lei, como também
regulamentos e legislacdo de contencdo de spam.

Para definir medidas técnicas (II), “medidas baseadas na existéncia de instituicdes
técnicas e quadro para lidar com a ciberseguranga” (ITU,, 2021, p. 132, tradug¢do da autora),
que envolve questdes como o desenvolvimento de critérios para a implementagdo de
tecnologias dentro do pais, bem como também o desenvolvimento de uma autoridade nacional
para respostas € monitoramento de incidentes. As questdes de capacidade organizacional (III)
abordam a identificacdo de estratégia e objetivos nacionais sobre ciberseguranca aliadas da
defini¢do das responsabilidades de instituicdes para a aplicagdo e manutengdo das mesmas,
sendo ditas pelo GCI como “medidas baseadas na existéncia de institui¢des de coordenagao,
politicas e estratégias para o desenvolvimento da ciberseguranca ao nivel nacional” (ITU,
2021, p. 132, traducdo da autora).

O pilar de capacidade de desenvolvimento (IV) ¢ interligado com os trés anteriores e
dialoga também com questdes socioecondmicas e implicagdes politicas do pais. O GCI define
como “medidas baseadas na existéncia de pesquisa e desenvolvimento, educagdo e programas
de treinamento, profissionais certificados e agéncias do setor publico que promovam reforgo

das capacidades” (ITU, 2021, p. 133, tradugdo da autora). A subjetividade que esse topico

% O questiondrio esta disponivel no documento do Global Cybersecurity Index 2020 (ITU, 2021).
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aborda revela também as implicagdes da propria ciberseguranca na sociedade e como a
estrutura da mesma define os caminhos tragados para a area.

Por fim, como j& reforcado no primeiro capitulo, questdes de ciberseguranga
necessitam de esforcos de interconexao entre Estados diante de sua caracterizacdo de um
topico que supera a existéncia de fronteiras e as ultrapassa, fazendo com que a mesma seja
uma responsabilidade e um desafio transnacional. Por isso, a cooperacao, ultimo pilar do GCI
direciona sua investigacdo, ¢ definido como “medidas baseadas na existéncia de parcerias,
quadros de cooperagdo e redes de compartilhamento de informacgdes” (ITU, 2021, p. 133,
traducdo da autora).

Dentre outros resultados, no indice abordado, é possivel ter acesso a pontuacdo de
todos paises em torno das tematicas de ciberseguranca supracitadas. Disso, foi feito um
ranking que classifica o Brasil na 18° posi¢do global e 3° lugar na regido das Américas, atras
dos Estados Unidos e Canada, com uma pontuagio de 96.6. No caso da India, o pais se
encontra na 10° posi¢io global e 4° lugar na regido Asia-Pacifico (ITU, 2021).

Considerado pelo indice como um pais em desenvolvimento, o Brasil tem como area
de forga relativa, dentro das cinco abordadas, as medidas legais, e, como potencial de
crescimento, as técnicas e medidas organizacionais. A India, também enquanto pais em
desenvolvimento, tem como areas de forga relativa a legislacdo, cooperacao e capacidade de
desenvolvimento, com capacidade organizacional com potencial de crescimento (ITU, 2021).

Na tabela 1, € possivel enxergar os numeros alcangados por cada pais nas cinco categorias.

Tabela 1- Perfil do Brasil e da India.

Brasil india
Medidas Legais 20.00 20.00
Técnicas 18.73 19.08
Medidas Organizacionais 18.98 18.41
Capacidade de Desenvolvimento 19.48 20.00
Cooperaciao 19.41 20.00
Pontuacio Geral 96.00 97.49

Fonte: ITU, 2021.

Tendo como pano de fundo o histérico de ambos os paises, assim como também seus
documentos, legislagdo e politicas que envolvem a area da ciberseguranca, ¢ possivel tragar

resultados em torno de cada caso.
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Como visto, ambos paises demonstram boa capacidade legislativa. Entretanto, ¢ na
questdo técnica e de medidas organizacionais que ambos os paises diferem e demonstram
situagdes particulares. O Brasil, muito embora apresente um desempenho de 20.00 pontos em
legislacdo, cada processo que envolve essa area necessita de renovagdo constante em que leis
sdo revogadas e outras sdo implementadas em seu lugar. Até mesmo se analisarmos em
agéncias de seguranga cibernética, podemos ver um padrdo de realocacdo de grupos, podendo
interpretar a ciberseguranga para o Brasil como um assunto secundario. Para o caso brasileiro,
a questdo técnica e organizacional acaba sendo uma variante contribuinte para o
enfraquecimento da ciberseguranca, pois, mesmo com a lei que inicia o processo da
constru¢do de um ambiente digital seguro, a capacidade técnica e organizacional ainda sdo um
obstéaculo.

A legislagdo indiana acaba ndo sendo uma grande questdo quando colocadas ao lado
de suas questdes internas. A India apresenta um bom nivel de medidas técnicas, mas que,
como abordado previamente, ndo sdo o suficiente para o tamanho da demanda do pais (Ebert,
2020). E necessério, a partir disso, um direcionamento que analise as lacunas do pais e trace
estratégias, como a capacitacdo de mao de obra especializada em comparagdo a grande
demanda. Em suas questdes de ciberseguranca e ciberdefesa, o estado da ciberseguranca
demonstra um valor inferior ao do Brasil em medidas organizacionais. Ao voltarmos no
histérico da India, vemos a incorporagio de agendas estadunidenses relacionadas ao
terrorismo. A partir das medidas organizacionais podemos ver a urgéncia de objetivos e
estratégias nacionais bem definidos que dialoguem com os principios e contexto
socioecondmico da India.

O toépico concernente a cooperagdo técnica acabou ndo sendo foco da presente
pesquisa, uma vez que sua especificidade demandaria uma abordagem mais ampla do que o
espago atual nos permite. Dessa forma, a inser¢ao e avaliagdo de documentos que explorem a
area serdo objeto de pesquisas futuras.

Mesmo tendo o panorama geral em torno da india e do Brasil, uma grande questio
ainda apresenta uma lacuna. Se o Brasil e a India apresentam esses resultados, qual a situagio
dos lideres da ciberseguranca? Em um dado mais atualizado, o MIT (Instituto de Tecnologia
de Massachusetts) divulgou um ranking dos lideres da seguranca cibernética, sendo os quintos
primeiros, em ordem: Australia, Paises Baixos, Coreia do Sul, Estados Unidos e Canada.
Nesse mesmo ranking, a India ocupa a 17° posi¢do e o Brasil a 18°, sendo classificados entre
os cinco paises com progresso lento em torno da criagdo de um ciberespago seguro (MIT,

2022).
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Utilizando ainda o Global Cybersecurity Index, os dados com relacdo a esses cinco

lideres da seguranga cibernética sdo os seguintes:

Tabela 2 - Perfil dos Lideres da Ciberseguranga

Australia Paises Baixos | Coreia do Sul | Estados Unidos Canada

Medidas Legais 20.00 20.00 20.00 20.00 20.00
Técnicas 19.08 19.84 19.54 20.00 18.27
Medidas 18.98 18.98 18.98 20.00 20.00
Organizacionais

Capacidade de 20.00 18.82 20.00 20.00 20.00
Desenvolvimento

Cooperacio 19.41 19.41 20.00 20.00 20.00
Pontuacgao Geral 97.47 97.05 98.52 100.00 96.67

Fonte: ITU, 2021.

Todos os paises listados como lideres, com excec¢dao da Coreia do Sul, s3o paises do

Norte Global. A partir disso, quando esses casos sao comparados com a situacao do Brasil e

da India, podemos chegar a certas conclusdes. Tendo como base os niimeros para o Brasil de

96.00 ¢ para India de 97.49, podemos ver a diferenca entre a pontuagio geral da Australia,

Paises Baixos, Coreia do Sul, Estados Unidos e Canada com os dois casos analisados.

Tabela 3 - Comparagdo entre a Pontuagdo Geral de Lideres com o Brasil e india

Pontuagio Geral Diferenca (Brasil) Diferenca (india)
Australia 97.47 4.47 -0.02
Paises Baixos 97.05 1.05 -0.44
Coreia do Sul 98.52 2.52 1.03
Estados Unidos 100.00 4.00 2.51
Canada 96.67 0.67 -0.82

Fonte: ITU, 2021

Muito embora o Brasil ¢ a India tenham desenvolvido uma maturidade na area da

ciberseguranca e estejam entre os lideres em suas respectivas regides, existem limites para sua

evolugdo na area. Retomando a conclusdao de Santos (2007), paises explorados e colonizados

estdo passando pelo processo mutuo da superacdo do seu passado e da sua tentativa de

alcancar o desenvolvimento tecnologico. Em nlimeros absolutos, ¢ possivel visualizar uma
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diferenca significativa entre o Brasil e a fndia com os casos comparados. Mas, ao analisarmos
de maneira mais especifica, podemos notar que em alguns casos — como a Australia, em
comparagdo com a India — a diferenca chega a ser negativa, e mesmo assim, a India enfrenta
desafios de medidas técnicas e capacidade organizacional, exprimindo de maneira pontual as
particularidades que paises do Sul Global enfrentam.

O imperialismo e a assimetria de poder, cultivada em beneficio proprio pelas
poténcias do sistema em que estamos inseridos, posiciona suas ferramentas de maneira
estratégica no ciberespaco. Os casos dos dois paises do Sul Global, considerados poténcias
regionais, expressam a desvantagem e os desafios que limitam o desenvolvimento de um
ciberespaco seguro. Principalmente quando tocamos nos pilares de técnica, medidas
organizacionais ¢ capacidade de desenvolvimento, ¢ exposto o processo de assimetria de
poder impulsionada pelo imperialismo pericéntrico. O Brasil e a India enfrentam uma corrida
na ciberseguranca que ¢ trapaceada constantemente devido suas experiéncias subalternas que

ditam sua projecao em assimetria com o Norte Global.

CONSIDERACOES FINAIS

A pesquisa teve como objetivo investigar os impactos do imperialismo no
Ciberespago, com foco no Brasil e na India. Estes paises, marcados por histérias de
dominacdo e colonizagdo, servem como exemplos cruciais para entender as dinamicas
subalternas no Ciberespago, e, especificamente, na ciberseguranca. Partiu-se da ideia de que o
Brasil e a India, apesar de seus desempenho no ciberespago, sucumbem ao ciberimperialismo,
diante da dominagdo do Norte Global no quinto dominio

Buscou-se explorar a literatura da area da Ciberseguranca, bem como também as
discussdes sobre Ciberpoder e, aborda por fim, o fendmeno em que esta pesquisa debruca, o
Ciberimperialismo. Definir a ciberseguranca em uma nog¢ao estatica, ignorando atualiza¢des
que venham a incluir novos desdobramentos de suas implicacdes, termina por ser limitante, e
por isso, o significado tem carater fluido e aberto para possiveis inovacdes. Dentro do
dominio do Ciberespaco, o ciberpoder se insere nas dindmicas enquanto uma ferramenta de
poder tradicional que habilita que atores do Norte Global alcancem os melhores resultados.
E no sentido de uma assimetria de poder, que o imperialismo no ciberespago
(ciberimperialismo) se instaura e desenvolve técnicas de controle, em que impde limites em

termos de desenvolvimento tecnologico, refor¢ando a perpetuaciao de um sistema de dominio.
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Ao analisar o caso do Brasil e da India, é possivel enxergar particularidades para cada
caso, sendo distintos em termos evolutivos e processuais. Comegando pelo segundo, ¢
identificado uma boa dedicacdo para a relevancia do subcampo de dados, mas a
ciberseguranca indiana ainda apresenta lacunas para a protecdo dos mesmos. Isto muito em
razdo do progresso lento da seguranca cibernética da India em comparagio ao ritmo de sua
evolucdo tecnoldgica. No caso do Brasil, observa-se esfor¢os para a construgao de politicas e
leis que garantam a seguranga do ciberespago, mas focam em sua maioria em termos de
ciberdefesa. Além disso, o pais expressa um perfil de iniciativas em que apresentam
dificuldades de serem postas em pratica de maneira efetiva.

Utilizando-se de dados coletados por meio do Global Cybersecurity Index 2020 (ITU,
2021), foi possivel comparar a situagéo do Brasil e da India nas categorias de: medidas legais,
técnica, capacidade organizacional, capacidade de desenvolvimento e coopera¢do. Além
disso, pela selegdo e comparacdo das pontuagdes gerais dos cinco paises considerados lideres
da ciberseguranga pelo MIT (MIT, 2022), conseguiu-se enxergar uma desigualdade pontual
que mostra as particularidades que paises como o Brasil e a India enfrentam no ciberespago,
em razao do seu atraso relativo a paises do Norte Global. Isto torna-se ainda mais evidente ao
tocarmos nos pilares de técnica, medidas organizacionais e capacidade de desenvolvimento.

Compreender as dinamicas internas de paises do Sul Global permite a visualizac¢ao plena
da realidade do ciberespago e seu modus operandi em ambito internacional. Isto pois,
negligenciar paises como o Brasil e a India de analises técnicas e politicas, tem como
resultado trabalhos imprecisos que nao abarcam a totalidade da soma de poder do jogo
politico internacional.

A hipotese proposta € comprovada, sendo possivel notar uma correlagdo entre os limites
do Brasil ¢ da India em termos de ciberseguranca com a existéncia do ciberimperialismo e
sua consequente ligagdo com a dominacdo do Norte Global sobre o desenvolvimento
cibernético do Sul. A pesquisa, diante da limitacdo enfrentada por seu locus de
desenvolvimento, buscou entender a maneira com que o Brasil e a India se manifestam na
area de ciberseguranca e qual seu desempenho em comparagcdo com lideres globais. Indica
para pesquisas futuras, nesse sentido, a investigagdo da maneira com que ¢ realizada a
manuten¢do e perpetuacdo do ciberimperialismo, adentrando na seara de estratégias e

movimentagdes realizadas para a fixacao desse fenomeno.
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