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   RESUMO 

A personalização tem sido amplamente adotada pelo mercado digital, mostrando potencial 

para melhorar a experiência do usuário (UX). Para implementar estratégias de personalização, 

muitas empresas solicitam que os usuários forneçam dados sensíveis, o que levanta questões 

sobre privacidade e confiança. Este trabalho teve como objetivo investigar o impacto do uso 

de dados sensíveis na experiência do usuário, analisando como esses elementos afetam a 

confiança nos serviços digitais. A pesquisa usou uma abordagem mista em duas etapas. A 

primeira contou com uma revisão integrativa da literatura para identificar estudos relevantes e 

lacunas no conhecimento atual. Em seguida, foi realizado um levantamento por meio de 

questionários online com usuários de perfis variados, a fim de capturar perspectivas 

diversificadas sobre o uso de dados sensíveis na personalização. Como resultado, este estudo 

contribuiu oferecendo descobertas que podem orientar futuras pesquisas, e também para 

empresas, ao destacar a importância da transparência na utilização de dados. Assim, o 

trabalho pretendeu melhorar a experiência do usuário e estimular práticas mais éticas no 

design de interfaces digitais. 

Palavras-chave: dados sensíveis; personalização; experiência do usuário; privacidade. 



 

      ABSTRACT 

Personalization has been widely adopted by the digital market, demonstrating significant 

potential to enhance user experience (UX). To implement personalization strategies, many 

companies request that users provide sensitive data, which raises concerns about privacy and 

trust. This study aimed to investigate the impact of using sensitive data on user experience, 

analyzing how these elements affect trust in digital services. The research employed a 

mixed-methods approach in two stages. The first involved an integrative literature review to 

identify relevant studies and gaps in the current knowledge. Subsequently, an online survey 

was conducted with users from diverse backgrounds to capture varied perspectives on the use 

of sensitive data in personalization. As a result, this study contributed by offering findings 

that can guide future research and inform companies, emphasizing the importance of 

transparency in data usage. Thus, the study aimed to improve user experience and promote 

more ethical practices in digital interface design. 

Keywords: sensitive data; personalization; user experience; privacy. 
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1. INTRODUÇÃO 

A personalização das plataformas digitais e a preocupação em proporcionar a melhor 

experiência para o usuário têm se tornado cada vez mais significativas. Através do uso de 

cores, elementos, layouts e outras funcionalidades personalizadas, os sistemas podem se 

tornar muito mais atrativos e satisfatórios para quem os utiliza. 

Com a crescente demanda por melhores experiências, a personalização tornou-se 

uma estratégia essencial para desenvolvedores. No mercado digital competitivo, possuir um 

diferencial é extremamente importante. A adaptação contínua das plataformas aumenta o 

interesse do usuário e pode criar uma conexão maior com o sistema, resultando em um maior 

tempo de uso na plataforma. 

Com a coleta de dados e a análise dos interesses dos usuários, é possível aprimorar 

ainda mais essa experiência. As empresas, ao entenderem as preferências de seus clientes, 

podem oferecer produtos, serviços e conteúdos personalizados, atendendo de forma mais 

eficaz às expectativas e necessidades do usuário. 

Grandes empresas têm utilizado a Inteligência Artificial (IA) na personalização de 

suas plataformas, permitindo que os sistemas se adaptem em tempo real aos interesses dos 

usuários. Seja em um site de compras ou em um serviço de streaming, a IA analisa o que está 

sendo pesquisado e, com base nisso, sugere produtos ou conteúdos semelhantes. Essa 

abordagem não apenas personaliza a experiência, mas também influencia a permanência do 

usuário no sistema. No entanto, para que esses sistemas sejam realmente eficazes, muitas 

vezes é necessário um alto volume de dados, permitindo que os algoritmos identifiquem 

padrões com maior precisão e ofereçam recomendações mais relevantes, embora também 

levantam importantes questões sobre privacidade e segurança. Porém, embora a 

personalização ofereça muitas vantagens, é necessário ter muito cuidado com a privacidade 

dos usuários, já que essa prática envolve a utilização de dados sensíveis. 

1.1 Problemática 

Segundo um estudo realizado pela McKinsey & Company, consultoria americana que 

aconselha organizações em estratégia de negócios, descobriu-se que 71% dos clientes 

esperam personalização e 76% ficam frustrados quando não a obtêm (Arora et al., 2021). 

A personalização da experiência do usuário tornou-se essencial para o mercado digital, 

tendo a satisfação do cliente como uma das prioridades na elaboração de sistemas. No 

entanto, a coleta de dados é essencial para melhorar a experiência de personalização pois 
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permite identificar os interesses dos clientes. Além disso, o uso da IA tem potencializado 

ainda mais essa personalização, uma vez que analisa os dados de navegação e ajusta as 

recomendações em tempo real.  

No entanto, a utilização de certos dados, como dados que são sensíveis, pode gerar 

preocupações relacionadas à falta de privacidade, especialmente quando envolve a coleta de 

informações de saúde, localização, hábitos pessoais ou preferências íntimas. Além disso, o 

uso indevido ou não autorizado desses dados pode acarretar riscos como discriminação, 

violação de direitos individuais e exposição a fraudes. 

Além disso, embora a personalização contribua para uma experiência mais agradável e 

satisfatória, quando aplicada de forma excessiva pode tornar a interface intrusiva ou confusa, 

reduzindo o interesse e o engajamento do usuário. Assim, embora a personalização traga 

benefícios significativos para a experiência do usuário, é essencial garantir que o uso de dados 

sensíveis seja realizado de forma ética, transparente e segura, preservando a privacidade e a 

confiança do usuário. 

1.2 Justificativa 

A personalização tem se consolidado como uma estratégia central em sites, sistemas e 

plataformas digitais, com o objetivo de aprimorar a experiência do usuário e aumentar a 

satisfação e o engajamento. De acordo com Ferreira (2018), a Experiência do Usuário engloba 

não só elementos técnicos, como usabilidade, recursos e design, mas também aspectos 

emocionais que afetam as sensações e percepções do usuário durante o uso de um produto ou 

serviço. Interfaces personalizadas tendem a oferecer conteúdos mais relevantes e funcionais, o 

que pode resultar em maior retenção e fidelização do usuário. No entanto, para que essa 

personalização seja efetiva, é necessário coletar e processar dados dos usuários, muitas vezes 

incluindo dados sensíveis. 

A personalização já é uma prática amplamente adotada por plataformas digitais, o que 

tem intensificado o debate sobre privacidade, segurança e transparência no uso de 

informações pessoais. A promulgação da Lei Geral de Proteção de Dados (LGPD) no Brasil, 

assim como regulamentações semelhantes em outros países, reforça a necessidade de que 

empresas adotem práticas mais responsáveis e éticas na coleta e no tratamento de dados. Ao 

mesmo tempo, os usuários estão mais atentos aos seus direitos e demonstram preocupação 

com a forma como suas informações são utilizadas, o que pode impactar diretamente a 

confiança nas plataformas digitais.  
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No entanto, apesar da existência dessas leis de proteção, ainda persistem lacunas tanto 

na compreensão dos efeitos da coleta de dados sensíveis sobre a experiência do usuário 

quanto no controle efetivo que os indivíduos têm sobre seus próprios dados. Essa realidade 

evidencia a importância de aprofundar a discussão sobre o tema, buscando um equilíbrio entre 

personalização eficiente e respeito à privacidade. 

 A coleta de dados sensíveis tem se tornado uma prática cada vez mais comum no 

desenvolvimento de interfaces digitais personalizadas, com o objetivo de oferecer 

experiências mais relevantes e eficazes aos usuários. Contudo, essa prática levanta questões 

críticas relacionadas à privacidade, à transparência e à segurança das informações pessoais. 

Por isso, é fundamental compreender como os usuários percebem essa coleta, bem como 

identificar seus limites e expectativas em relação ao uso de seus dados. 

Diante desse cenário, a proposta deste trabalho busca contribuir para o equilíbrio entre 

a personalização da experiência e a proteção da privacidade. Para isso, ao investigar a 

percepção dos usuários sobre a coleta de dados sensíveis, pretende-se identificar boas práticas 

que respeitem os direitos individuais, sem comprometer a qualidade da interação digital. 

Os resultados desta pesquisa podem beneficiar profissionais de UX/UI, ao oferecer 

orientações sobre como projetar interfaces mais éticas e transparentes; empresas e 

desenvolvedores de software, ao apoiar a criação de políticas de coleta e uso de dados que 

estejam alinhadas com as expectativas dos usuários e com regulamentações de proteção de 

dados, como a LGPD; usuários finais, que poderão usufruir de experiências digitais mais 

seguras, confiáveis e personalizadas de forma consciente e consentida; além de pesquisadores 

e acadêmicos interessados em aprofundar os estudos sobre ética digital, privacidade e design 

centrado no usuário.  

Dessa forma, este trabalho contribui para o debate atual sobre o uso responsável da 

tecnologia e promove o desenvolvimento de soluções digitais que respeitem a privacidade 

sem abrir mão da eficácia. 

1.3 Objetivos 

Objetivo Geral 

O objetivo geral deste trabalho é analisar o impacto da coleta de dados sensíveis na 

experiência do usuário, explorando como essa prática afeta a percepção, a confiança e o 

comportamento dos usuários ao interagirem com interfaces digitais personalizadas, além de 

investigar as implicações éticas e de privacidade envolvidas nesse processo. 
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Objetivos Específicos 

● Realizar uma revisão integrativa da literatura existente para compreender os conceitos, 

teorias e estudos relacionados à coleta de dados sensíveis e à experiência do usuário 

em interfaces digitais personalizadas. 

Conduzir um levantamento das percepções dos usuários por meio da aplicação de 

questionários online, com o intuito de identificar suas opiniões, preocupações e 

expectativas em relação à coleta e uso de dados sensíveis. 

● Realizar uma análise aprofundada dos resultados obtidos, interpretando suas 

implicações para a experiência do usuário e a proteção da privacidade, a fim de 

desenvolver recomendações fundamentadas que possam orientar futuras práticas e 

políticas no uso responsável de dados sensíveis em interfaces digitais. 
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2. REFERENCIAL TEÓRICO 

Nesta seção, serão apresentados conceitos essenciais para a compreensão deste 

trabalho. O entendimento dos tópicos: Conceitos e Definições (Seção 2.1), Personalização e 

Experiência do Usuário (Seção 2.2) e Privacidade do Usuário (seção 2.3) é importante, pois 

eles fornecem as bases teóricas e práticas que contribuem para o desenvolvimento deste 

estudo. 

2.1 Conceitos e definições 

Nesta seção serão abordados os conceitos fundamentais para o desenvolvimento deste 

trabalho, que se distribuem em três tópicos: 2.1.1 Conceito de Experiência do Usuário, 2.1.2 

Experiência Personalizada e 2.1.3 Dados Sensíveis. 

2.1.1 Conceito de Experiência do Usuário 

Nos dias atuais, a compreensão da experiência do usuário tem se mostrado como um 

tópico importante para o desenvolvimento eficaz de soluções digitais. Ao longo do processo 

evolutivo das interfaces, o usuário tem ganhado cada vez mais atenção como centro do 

processo. Muitas soluções têm sido projetadas para atender suas necessidades e expectativas, 

visando proporcionar uma interação mais intuitiva, eficiente e agradável. A abordagem 

centrada no usuário se destaca ao priorizar a usabilidade, acessibilidade e satisfação, 

permitindo que produtos digitais sejam mais bem aceitos e utilizados de forma eficaz. 

 Segundo Ferreira (2018), a Experiência do Usuário vai além de aspectos técnicos 

como usabilidade, funcionalidade ou design visual, abrangendo também dimensões 

emocionais. Ela está ligada às reações subjetivas que o indivíduo apresenta ao interagir com 

ambientes informacionais, digitais ou analógicos, gerando respostas físicas ou emocionais que 

tornam a experiência única para cada usuário. 

A experiência do usuário é a forma como um indivíduo percebe e se sente ao utilizar 

um produto ou serviço. Essa experiência envolve diversos fatores, incluindo a facilidade de 

navegação, a aparência e as emoções que surgem durante o uso. Assim, não se trata apenas de 

como o produto funciona, mas também de como ele faz o usuário se sentir e como ele se 

conecta emocionalmente à interação. Segundo Norman (2013), a experiência do usuário é 

moldada não apenas pela funcionalidade, mas também pela estética e pelas emoções 

associadas ao uso do produto. 
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A experiência do usuário vai além da simples interação funcional com um produto 

tecnológico, envolvendo também as emoções e percepções que surgem durante o uso. Em 

interfaces gráficas, é fundamental que o design atenda às necessidades práticas do usuário, 

mas também proporciona uma navegação agradável e livre de frustrações. O foco no 

bem-estar emocional do usuário é um diferencial que pode determinar o sucesso ou fracasso 

de uma solução digital.  

De acordo com Deboni (2015, p.12), “Experiência do Usuário envolve o estudo das 

sensações e emoções que os usuários vivenciam ao utilizar um produto de tecnologia.” Dessa 

forma, é evidente que projetar interfaces centradas no usuário requer atenção não apenas à 

funcionalidade, mas também às emoções que a interação pode gerar, garantindo uma 

experiência mais completa e satisfatória. Como algumas estratégias podem melhorar a 

experiência tornando ela mais satisfatória como por exemplo, personalização. 

2.1.2 Experiência personalizada 

O design de interfaces desempenha um papel fundamental na forma como os usuários 

interagem com produtos digitais. Elementos visuais bem projetados podem não apenas 

embelezar uma interface, mas também melhorar sua funcionalidade e usabilidade. De acordo 

com Don Norman (2013), "os elementos visuais são fundamentais para tornar a interface 

intuitiva, pois ajudam os usuários a navegar, compreendendo rapidamente como usar o 

sistema, sem frustrações ou confusão". 

A personalização na experiência do usuário é uma tendência crescente que reflete a 

necessidade de criar interações mais significativas e relevantes em um mundo digital saturado. 

Essa abordagem visa compreender e atender às necessidades únicas de cada usuário, 

resultando em uma interação mais envolvente e satisfatória.  

Conforme Grego (2020), a personalização da experiência do usuário se configura 

como um elemento fundamental para o sucesso de produtos e serviços, pois permite que as 

interações sejam mais relevantes e significativas para os indivíduos. A adaptação às 

preferências e necessidades do usuário não apenas melhora a satisfação, mas também pode 

aumentar a lealdade à marca, tornando a experiência mais rica e personalizada. 

Além disso, a personalização é uma estratégia essencial para empresas que desejam se 

destacar em um mercado competitivo. Nesse sentido, ao adaptar ofertas e interações às 

necessidades e preferências individuais dos consumidores, as marcas não apenas aumentam a 

relevância de suas propostas, mas também proporcionam experiências mais ricas. De acordo 

com Escudero (2020), essa abordagem não só enriquece a experiência do cliente, como 
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também promove a fidelização e a satisfação a longo prazo, estabelecendo relações mais 

duradouras entre consumidores e marcas. 

2.1.3 Dados sensíveis 

De acordo com a Lei Geral de Proteção de Dados (LGPD), dados pessoais são 

informações relacionadas a uma pessoa natural que possam identificá-la ou torná-la 

identificável. Dentro dessa categoria, existem os dados sensíveis, que incluem informações 

sobre origem racial ou étnica, opinião política, convicção religiosa e outros aspectos, e que 

exigem uma proteção especial devido à sua natureza, pois podem impactar a privacidade e a 

segurança do indivíduo (Tribunal Regional Eleitoral do Paraná, 2018). 

A regulação do ambiente virtual é crucial para proteger dados sensíveis e garantir os 

direitos individuais. Sarlet e Ruaro (2021) destacam a importância de um marco regulatório 

adequado que impeça o uso indevido de sistemas de tratamento de dados e algoritmos. Sem 

essa supervisão, há risco de práticas enganosas, manipulação e condicionamento das decisões 

das pessoas, o que configura uma grave violação dos direitos humanos. Portanto, é 

fundamental que sociedade, formuladores de políticas e empresas colaborem na criação de 

normas que assegurem a dignidade humana e promovam um ambiente digital ético e 

responsável. 

Segundo  Doneda (2019), especialista em privacidade, "A proteção de dados sensíveis 

é essencial em um contexto digital, onde a coleta e o armazenamento de informações pessoais 

ocorrem em uma escala crescente. Garantir a privacidade do usuário é uma prioridade no 

design de interfaces digitais, não apenas para atender à legislação, mas para fortalecer a 

confiança dos usuários nas plataformas". A proteção de dados sensíveis é um tema relevante 

na era digital, especialmente considerando a crescente quantidade de informações pessoais 

coletadas e armazenadas por sistemas de interface. Nesse cenário, a importância de garantir a 

privacidade do usuário se torna um aspecto fundamental do design dessas interfaces.  

2.2 Personalização e Experiência do Usuário 

Serão apresentados nesta seção os seguintes tópicos: A Influência da Personalização 

na Experiência do Usuário (Seção 2.2.1) e Limitações e Desafios da Personalização (Seção 

2.2.2), explorando os impactos positivos e as dificuldades envolvidas na implementação de 

experiências personalizadas. 
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2.2.1 A Influência da personalização da experiência do usuário 

Atualmente, a personalização no comércio eletrônico tem ganhado cada vez mais 

relevância como estratégia para atrair e fidelizar consumidores. No contexto do comércio 

eletrônico, proporcionar uma experiência de compra positiva ao usuário tornou-se um dos 

principais objetivos das empresas que atuam no meio digital.  

Diversos elementos influenciam diretamente essa experiência, desde o design e a 

navegabilidade do site até a clareza das informações disponibilizadas e as formas de 

pagamento oferecidas. Segundo Mello (2023), fatores como a interface do site, a facilidade de 

busca, as opções de personalização e a transparência nas informações são determinantes para 

a satisfação do consumidor no ambiente virtual. 

Para isso, as empresas utilizam diferentes tipos de personalização para melhorar a 

experiência do usuário, como a personalização baseada em interesses, que coleta dados sobre 

hábitos e preferências para recomendar conteúdos, produtos ou serviços alinhados ao perfil do 

consumidor; a personalização baseada em localização, que adapta ofertas e serviços conforme 

a posição geográfica do usuário, tornando as interações mais relevantes ao contexto local; e a 

personalização baseada no histórico de compras, que analisa aquisições anteriores para sugerir 

produtos relacionados ou oferecer promoções específicas, otimizando as ofertas de forma 

mais precisa e individualizada. 

De modo geral, a personalização em plataformas digitais refere-se ao uso de 

tecnologias para adaptar conteúdos e interações com base nas preferências, comportamentos e 

necessidades individuais dos usuários. Esse processo é intensificado pelo uso de Inteligência 

Artificial, que utiliza grandes volumes de dados para criar experiências mais relevantes e 

eficazes. Salgado-Reyes (2023) ressalta que a Inteligência Artificial tem revolucionado a 

personalização da experiência do usuário em plataformas digitais, especialmente na 

publicidade, ao usar algoritmos para analisar dados e criar anúncios mais relevantes e 

eficazes. 

A inteligência artificial (IA) tem se destacado como uma ferramenta poderosa na 

criação de experiências personalizadas em plataformas digitais. Sua capacidade de analisar 

grandes volumes de dados permite que as interações sejam ajustadas de acordo com as 

preferências e comportamentos específicos de cada usuário, resultando em uma experiência 

mais relevante e envolvente. Dessa forma, conforme explicado por Salgado-Reyes (2023), a 

personalização gerada pela IA traz benefícios significativos tanto para empresas quanto para o 

setor educacional, aprimorando a qualidade da interação entre plataformas e usuários. 
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2.2.2 Limitações e Desafios da Personalização 

A experiência do usuário enfrenta diversos desafios que podem comprometer sua 

eficácia e satisfação. Um dos principais obstáculos é a personalização, que depende da coleta 

e análise de dados. Embora a personalização possa melhorar a interação do usuário com o 

produto ou serviço, a falta de dados precisos e relevantes pode resultar em recomendações 

inadequadas e experiências genéricas, afastando o usuário em vez de atraí-lo. Outro desafio 

significativo é o excesso de personalização, que pode sobrecarregar o usuário com 

informações. Essa saturação pode acabar comprometendo a experiência do cliente, ao invés 

de aprimorá-la. 

 De acordo com Santos (2024), a personalização excessiva nos sistemas de 

recomendação pode representar um desafio ético, especialmente quando utilizada para 

manipular o comportamento dos usuários, incentivando consumos desnecessários por meio de 

práticas como os dark patterns, são elementos de design intencionalmente criados para 

manipular ou influenciar o comportamento do usuário de maneira sutil e muitas vezes 

contrária aos seus interesses. Além disso, em plataformas de redes sociais, esse excesso de 

personalização pode contribuir para a polarização, ao limitar a exposição do usuário a 

conteúdos alinhados às suas crenças, reduzindo a diversidade informacional. 

 A coleta de dados pessoais em plataformas digitais costuma ocorrer de maneira 

discreta, sem que os usuários tenham plena consciência de como suas informações, 

preferências e comportamentos são utilizados para a formação de perfis comerciais. Segundo 

Oliveira (2023), essa falta de transparência é intencional, pois permite uma coleta mais 

eficiente dos dados, sem que as limitações de privacidade interfiram diretamente na 

experiência do usuário. 

A segurança dos dados dos clientes é uma questão crítica que deve ser priorizada pelas 

empresas. Com o aumento das violações de dados e das preocupações com a privacidade, os 

consumidores estão mais cautelosos em compartilhar suas informações. Proteger esses dados 

não apenas aumenta a confiança dos usuários, mas também é um componente essencial para 

uma experiência do cliente positiva. Quando os usuários sentem que suas informações estão 

seguras, eles estão mais propensos a se envolver com o site. De acordo com Affonso et al. 

(2017), ao restringir a coleta de dados para proteger sua privacidade, o usuário pode acabar 

recebendo resultados menos relevantes. Por outro lado, ao permitir um maior acesso às suas 

informações, ele se beneficia da personalização, ainda que isso represente uma possível 

renúncia a certas garantias de privacidade. 
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Além disso, garantir a segurança dos dados dos clientes deve ser uma prioridade para 

as empresas. A falta de transparência em relação ao uso e à proteção dessas informações pode 

gerar desconfiança e comprometer a experiência do usuário. Nesse sentido, a Lei Geral de 

Proteção de Dados (LGPD) estabelece diretrizes claras para o tratamento de dados pessoais, 

exigindo que as organizações adotem medidas de segurança e informem os titulares sobre a 

finalidade e o uso dessas informações. Com o aumento das preocupações sobre vazamentos 

de dados, muitos clientes se tornam relutantes em compartilhar suas informações, o que 

impacta negativamente na personalização e na satisfação geral. 

2.3 O Uso de Dados Sensíveis na Personalização e Privacidade 

Nesta seção, serão explorados três tópicos relevantes: Privacidade e ética no uso de 

dados sensíveis (seção 2.3.1), que aborda as implicações éticas da coleta de dados sensíveis; a 

transparência na personalização (seção 2.3.2), que discute a importância da clareza nas 

práticas de personalização; e Preocupações dos usuários (seção 2.3.3), que aborda algumas 

preocupações dos usuários sobre como seus dados são utilizados e protegidos. 

2.3.1 Privacidade e ética no uso de dados sensíveis 

A ética é relevante no campo da tecnologia, permeia diversos aspectos da nossa vida. 

Ao fornecer dados pessoais em sites ou plataformas, muitos usuários ficam cautelosos devido 

ao receio de que suas informações possam ser expostas ou utilizadas de maneira inadequada. 

A relutância em compartilhar a localização, por exemplo, reflete uma preocupação legítima 

com privacidade e o medo de que o site tenha intenções não transparentes. Esse receio revela 

a importância de práticas éticas na coleta e uso de dados, garantindo que os usuários sintam-se 

seguros e confiantes nas plataformas que utilizam. 

A democratização da liberdade de expressão, possibilitada pela manifestação 

individual e pelo apoio virtual a causas globais, gerou também um interesse por parte do 

capital em compreender e dominar as dinâmicas das redes digitais. Segundo Oliveira (2023), 

isso resultou na formação de uma sociedade de controle, caracterizada pela apropriação 

massiva de dados sensíveis, pela modulação de comportamentos dos usuários e pela redução 

da privacidade. 

2.3.2 A transparência na Personalização 

A proteção de dados sensíveis é uma questão crítica na era digital, especialmente com 

o aumento da coleta e do armazenamento de informações pessoais. De acordo com Coelho 
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(2021), os sistemas computacionais contêm uma grande quantidade de dados sensíveis, como 

informações pessoais, financeiras e médicas, e a proteção desses dados é importante para 

assegurar a privacidade dos indivíduos e evitar o uso inadequado de informações sigilosas. 

Além disso, a transparência no uso de dados é fundamental para que a personalização 

realmente melhore a experiência do usuário. Para que isso ocorra de maneira eficaz, o usuário 

precisa compartilhar algumas informações, que podem incluir dados sensíveis. Assim, é de 

extrema importância que as empresas sejam claras e transparentes sobre como esses dados 

serão utilizados. Explicar de forma acessível porque os dados sensíveis são coletados e como 

eles serão empregados na personalização ajuda a construir confiança e segurança no 

relacionamento com o cliente. Como afirma Shoshana Zuboff (2019), especialista em 

privacidade e tecnologia, a confiança é essencial para a economia digital, e a falta de 

transparência no uso de dados pode comprometer tanto a credibilidade quanto a legitimidade 

das empresas. 

A transparência na personalização é essencial para que os usuários se sintam seguros 

ao interagir com produtos e serviços digitais. Quando as empresas comunicam claramente 

como os dados são coletados e utilizados, promovem a confiança e melhoram a experiência 

do usuário. Conforme Norman (2013), a transparência nas interações digitais permite que os 

usuários compreendam como seus dados são utilizados, promovendo uma experiência de 

personalização mais confiável e satisfatória. Ele argumenta que, ao ser claro sobre o uso de 

dados, as empresas podem fortalecer a confiança do usuário e melhorar a aceitação de 

tecnologias personalizadas. 

2.3.3 Preocupações dos usuários 

A preocupação com a proteção das informações coletadas tornou-se ainda mais 

relevante, principalmente em relação aos dados sensíveis, que podem impactar diretamente a 

vida dos indivíduos. Nesse contexto, Harff e Duque (2021) afirmam que com a coleta de 

dados, principalmente por meio da internet, surgem preocupações acerca da natureza dos 

dados coletados. Isso ocorre porque não se limitam apenas a dados pessoais, mas também 

incluem aqueles considerados sensíveis, relacionados à esfera mais íntima do indivíduo, como 

etnicidade, posicionamento político e saúde. 

Muitos consumidores sentem que suas informações pessoais estão vulneráveis à 

exploração e podem ser usadas para manipulação e controle, o que impacta diretamente sua 

confiança nas plataformas digitais. Conforme Zuboff (2019), as preocupações dos usuários 

em relação ao uso de dados sensíveis estão enraizadas na percepção de que suas informações 
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pessoais podem ser exploradas para manipulação e controle, minando a confiança nas 

plataformas digitais. Diante disto, percebe-se uma necessidade por maior transparência e 

segurança.  
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3. METODOLOGIA 

A metodologia deste trabalho usa uma abordagem mista composta de duas etapas. Na 

primeira, foi realizada uma Revisão integrativa da Literatura , definida por Wazlawick (2007) 

como um estudo secundário, com o propósito de coletar, avaliar e sintetizar estudos primários 

relevantes ao tema em análise (Seção 3.1).. Na segunda, foi feito um levantamento por meio 

de questionário com desenvolvedores para obter um feedback qualitativo sobre as questões 

abordadas (Seção 3.3). 

3.1 Protocolo de Revisão Integrativa da Literatura 

A Revisão integrativa é um método que proporciona a síntese de conhecimento e a 

incorporação da aplicabilidade de resultados de estudos significativos na prática (Mendes et 

al., 2010). A metodologia utilizada para realizar esta revisão integrativa fundamenta-se na 

abordagem sugerida por Kitchenham et al. (2007), a qual estabelece um protocolo rigoroso 

que assegura a reprodutibilidade e a validade dos resultados. Esta seção também descreve as 

etapas realizadas no processo de construção, conforme ilustrado na Figura 1, com ênfase na 

investigação do impacto da coleta de dados sensíveis para personalização na experiência do 

usuário. 

Figura 1 - Processo de desenvolvimento da revisão integrativa  da literatura 

 
Fonte: Elaborada pelo autora (2025) 

3.1.1 Questões de Pesquisa 

 O objetivo desta revisão integrativa da literatura foi investigar como a utilização de 

dados sensíveis pode aprimorar a personalização da interface pode impactar a experiência do 

usuário. Para isso, formulou-se as seguintes questões de pesquisa:  QP: Qual é o impacto da 
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coleta de dados sensíveis na experiência do usuário, conforme relatado na literatura? P1: 

Quais tipos de dados sensíveis são mais comumente coletados para personalizar interfaces? 

P2: De que forma a coleta de dados sensíveis influencia a percepção de segurança dos 

usuários? P3: Quais são as principais preocupações éticas associadas à coleta de dados 

sensíveis para a personalização de interfaces? 

3.1.2 Estratégia de busca 

Foram utilizadas palavras-chave e strings conforme a Figura 1, para garantir 

relevância nos dados coletados, com foco em temas como personalização, coleta de dados 

sensíveis, segurança e transparência. A busca foi realizada em bases de dados acadêmicos 

como IEEE Xplore, ACM Digital Library e Google acadêmico, garantindo uma ampla 

variedade de estudos sobre o tema. 

 Nas bases de dados em português, foram utilizadas as seguintes strings de busca: 

("dados sensíveis" AND "dados pessoais") AND ("UX" OR "experiência do usuário") AND 

("coleta de dados" OR "coleta de informações") AND ("transparência" OR "proteção de 

dados" OR "consentimento"). 

Para as bases de dados em inglês, as seguintes strings foram aplicadas: ("sensitive 

data" AND "personal data") AND ("UX" OR "user experience") AND ("data collection" OR 

"information collection") AND ("transparency" OR "data protection" OR "consent"). 

("UX" OR "User Experience") AND ("Data Collection" OR "Sensitive Data" OR 

"Data") AND ("Security" AND "Transparency"). 

3.1.3 Critérios de inclusão e exclusão 

Para garantir a relevância e a qualidade dos estudos selecionados na Revisão 

Integrativa da Literatura, foram definidos critérios específicos de inclusão e exclusão. Esses 

critérios visam filtrar os artigos que realmente contribuem para o entendimento da relação 

entre a coleta de dados sensíveis e a experiência do usuário (UX), considerando aspectos 

como segurança, privacidade e confiança. O Quadro 1 apresenta detalhadamente esses 

critérios, os quais orientaram a triagem e a seleção dos estudos analisados. 
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Quadro 1 - Critérios de inclusão e exclusão 

ID Critérios de inclusão 

CI1 O artigo deve abordar diretamente a relação entre a coleta de dados sensíveis e a 

experiência do usuário (UX). 

CI2 O artigo deve trazer insights sobre como os dados sensíveis afetam a percepção de 

segurança, privacidade e confiança no contexto de UX. 

CI3 Artigos que apresentem relação direta com a questão da pesquisa. 

ID  Critérios de Exclusão 

CE1 Artigos teóricos ou sem análise prática sobre como dados sensíveis impactam a UX. 

CE2 Artigos que tratam de dados sensíveis ou segurança sem uma relação com a 

experiência do usuário. 

CE3 Artigos incompletos. 

CE4 Estudos publicados fora do intervalo de 2015 a 2025. 

Fonte: Elaborada pelo autora (2025) 

3.1.4. Seleção dos estudos 

A Figura 2 apresenta o processo de seleção dos estudos utilizados nesta pesquisa. A 

busca foi conduzida em três bases de dados: Google Acadêmico, ACM Digital Library e IEEE 

Xplore. No Google Acadêmico, foram obtidos 100 resultados utilizando a string de busca em 

inglês e outros 100 resultados com a versão em português, totalizando 200 documentos. Na 

ACM Digital Library, a string em inglês retornou 536 resultados, enquanto a versão em 

português gerou apenas 6, somando 542 documentos. Na base IEEE Xplore, foi necessário 

adaptar a string de busca para obter resultados mais relevantes, resultando na seleção de 100 

documentos para análise. 

Ao reunir os dados de todas as bases, obteve-se um total inicial de 844 resultados. Em 

seguida, foi aplicado o primeiro filtro, baseado na leitura do título, resumo e introdução, o que 

reduziu o número de estudos para 89. Posteriormente, o segundo filtro, com a leitura completa 

dos textos, resultou em 39 estudos. Por fim, após a aplicação dos critérios de avaliação de 

qualidade, foram selecionados 34 estudos para compor a amostra final da revisão integrativa. 
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Figura 2: Etapas do processo de seleção dos estudos incluídos na pesquisa 

 

Fonte: Elaborada pelo autora (2025) 

3.1.5 Extração dos dados 

Para responder à questão de pesquisa sobre o impacto da coleta de dados sensíveis na 

experiência do usuário, conforme relatado na literatura, é necessário extrair dos trabalhos 

acadêmicos e artigos algumas informações fundamentais. Primeiramente, é importante 

identificar como os estudos definem "dados sensíveis" no contexto da experiência do usuário 

e quais tipos de dados são considerados sensíveis, como localização, biometria e preferências 

pessoais. Em seguida, é relevante analisar as percepções dos usuários em relação à coleta 

desses dados, observando o nível de preocupação ou desconforto que pode surgir quando eles 

são informados sobre a coleta.  

Também é importante avaliar as medidas de transparência e controle que as empresas 

oferecem para gerenciar a coleta de dados, como opções de privacidade e consentimento 

informado, e observar como esses fatores mitigam ou agravam o impacto percebido pelos 

usuários. A reação dos usuários a essas medidas pode influenciar fortemente a experiência, 

tornando a questão da transparência um fator relevante na literatura. 

3.2 Levantamento de percepções por meio de Questionário 

3.2.1 Objetivo do questionário 
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O questionário teve como principal objetivo coletar feedbacks dos participantes a 

respeito do uso de dados sensíveis e da personalização da experiência do usuário. Para isso, 

foi elaborado e aplicado de forma online, utilizando a plataforma Google Forms. O 

instrumento adotado foi caracterizado como semi-estruturado, por conter tanto perguntas 

fechadas, que possibilitam respostas objetivas e quantitativas, quanto perguntas abertas, que 

permitem explorar percepções mais detalhadas e subjetivas dos respondentes. Essa 

combinação metodológica proporcionou uma visão mais abrangente sobre a opinião dos 

participantes em relação ao tema investigado. No Quadro 2, estão apresentadas as questões 

que compuseram o formulário aplicado. 

Quadro 2 - Roteiro do questionário 

Pergunta 1 Com que frequência você utiliza aplicativos ou sites que pedem acesso a 
seus dados pessoais (como localização, contatos, fotos, etc)?  
 

Pergunta 2 Você sabe o que são dados sensíveis segundo a Lei Geral de Proteção de 
Dados (LGPD)? 

Pergunta 3 Quais dos dados abaixo você considera sensíveis quando compartilhados 
com um sistema ou app? 

Pergunta 4  Como você se sente ao saber que um app coleta informações como: 
localização, gênero, orientação sexual, religião ou histórico médico? Por 
quê? 

Pergunta 5  Você costuma ler as políticas de privacidade antes de aceitar os termos de 
um app ou site? 

Pergunta 6 Já deixou de usar um app ou site por ele pedir muitos dados sensíveis? 

Pergunta 7 Você sente que a coleta de dados melhora a sua experiência (ex: sugestões 
personalizadas, conteúdo relevante)? 

Pergunta 8 Marque as práticas abaixo que você considera eticamente problemáticas: 
 
Coletar dados sem consentimento. 
Usar dados para manipular decisões. 
Compartilhar dados com terceiros. 
Falta de transparência sobre o uso dos dados. 

Pergunta 9 Em quais contextos você se sente mais preocupado(a) ao compartilhar 
dados sensíveis? 
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Pergunta 10 
Você já teve alguma experiência negativa relacionada à coleta de dados 
por algum app ou site? Se sim, conte como foi. 

Pergunta 11 Você acha que os benefícios de uma experiência personalizada justificam 
o uso dos seus dados pessoais? 

Pergunta 12 O que te faria confiar mais em um app que coleta dados sensíveis? 

Fonte: Elaborada pela autora (2025). 

3.2.2 Condução das perguntas  

A divulgação do questionário foi realizada por meio de grupos no Whatsapp de 

pessoas que falam sobre tecnologia e contatos pessoais na mesma plataforma, o que resultou 

em um total de 53 respostas. Os participantes tinham entre 18 e 56 anos, com maior 

concentração na faixa etária de 20 a 30 anos, abrangendo tanto profissionais da área de 

tecnologia quanto pessoas de outras áreas de atuação. Essa diversidade contribuiu para uma 

análise mais ampla e representativa, considerando diferentes níveis de familiaridade com o 

tema. 

Algumas perguntas utilizaram a escala de Likert, permitindo medir o grau de 

concordância dos participantes em relação a determinadas afirmações. A análise dos dados foi 

realizada com base nos gráficos gerados a partir das respostas, apresentando os resultados em 

valores percentuais. As respostas abertas foram lidas individualmente, e suas contribuições 

foram integradas à análise, proporcionando uma visão mais qualitativa e enriquecedora para o 

estudo. 
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4. RESULTADOS E DISCUSSÕES 

4.1 Revisão sistemática da literatura 

 Após o processo de seleção dos estudos, 35 publicações foram selecionadas, incluindo 

anais, artigos, monografias e teses. A triagem priorizou estudos publicados entre 2015 e 2025 

que respondessem às questões de pesquisa, garantindo a consistência e a relevância dos dados 

analisados, além de favorecer uma compreensão ampla das diferentes abordagens encontradas 

na literatura.  

 No Gráfico 1,  a distribuição dos artigos por ano mostra um aumento nas publicações a 

partir de 2020. De 2015 a 2019, houve um artigo por ano. Em 2020 e 2021, esse número subiu 

para quatro e cinco, respectivamente. Após uma leve queda em 2022, os anos seguintes 

apresentaram os maiores volumes: sete artigos em 2023 e oito em 2024. Em 2025, até o 

momento, foram encontrados quatro artigos, com possibilidade de aumento até o final do ano. 
 

Gráfico 1: Distribuição dos artigos selecionados por ano de publicação 

 

Fonte: Elaborada pelo autora (2025) 
4.1.1. QE1: Quais tipos de dados sensíveis são mais comumente coletados para 

personalizar interfaces? 

 A personalização da experiência do usuário nas plataformas digitais depende 

amplamente da coleta e análise de dados sensíveis. Rossi e Lenzini (2020) e Von Grafenstein 

et al. (2022) destacam que essas informações incluem localização, comportamento de 

navegação, dados demográficos, pessoais, comportamentais e até biométricos. Esses dados 

são fundamentais para adaptar interfaces e serviços às necessidades individuais, contribuindo 

para uma experiência mais eficiente e direcionada. No entanto, os autores alertam para os 
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riscos envolvidos, ressaltando a necessidade de atenção quanto à privacidade, ao 

consentimento e à proteção desses dados. 

A categorização dos dados sensíveis também revela a amplitude e a complexidade do 

que está sendo coletado. Homci (2021) classifica essas informações como profundamente 

íntimas, abrangendo aspectos como raça, religião, situação econômica e posicionamentos 

políticos. A autora chama atenção para o uso de tecnologias como Business Intelligence, 

empregadas para segmentar mercados e personalizar anúncios, o que levanta importantes 

questões éticas. 

Em consonância, Owen e Moore (2023) discutem a utilização de dados pessoais como 

histórico de compras, localização, preferências de navegação e até informações financeiras e 

biométricas, com o intuito de otimizar a experiência do usuário por meio de recomendações 

personalizadas e interfaces adaptadas ao perfil individual. Reza et al. (2024) reforçam essa 

perspectiva ao apontarem o uso frequente de histórico de navegação, padrões de compra e 

dados de localização para personalização de conteúdos e serviços, destacando, contudo, a 

importância da transparência no tratamento dessas informações. 

Segundo Sharma et al. (2024), há maior preocupação com a coleta de dados médicos, 

políticos, financeiros, comportamentais e de identificação pessoal, por serem considerados 

altamente invasivos. Essa percepção agrava os dilemas éticos sobre a privacidade digital e o 

consentimento informado. 

O avanço de tecnologias como a Internet das Coisas (IoT) amplia ainda mais esse 

debate. Conforme Metwalley et al. (2015), dispositivos conectados coletam dados sobre 

localização, saúde, hábitos diários e comportamento, que, embora úteis para personalização e 

automação, representam riscos elevados de invasão de privacidade. Clavell et al. (2020) 

complementam essa visão ao destacar que plataformas digitais costumam coletar preferências 

de navegação, localização, dados biométricos e histórico de interações para aprimorar a 

personalização. 

Particularmente, os dados biométricos vêm ganhando destaque no aprimoramento de 

experiências imersivas. Sparrow et al. (2024) relatam o uso de informações como frequência 

cardíaca, ondas cerebrais e movimentos corporais para adaptar experiências interativas em 

tempo real. Nesse mesmo sentido, Nellore et al. (2024) apontam que sensores digitais têm 

sido utilizados para coletar informações altamente sensíveis, como ciclos menstruais e status 

de gravidez, o que levanta sérias preocupações éticas. 

Schnädelbach et al. (2019) ampliam essa discussão ao mostrarem que expressões 

faciais, forma de andar, respiração e estados emocionais são monitorados para inferir o estado 
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físico e psicológico dos usuários. Embora tais dados tornam os ambientes interativos mais 

responsivos, os autores alertam para os riscos relacionados à privacidade e ao consentimento. 

A relevância dos dados sensíveis na personalização se evidencia em diferentes 

contextos. Ma et al. (2024) destacam o uso de informações como localização, 

comportamento, saúde e preferências pessoais para adaptar conteúdos e funcionalidades. 

Kenthapadi et al. (2017) exemplificam com a plataforma LinkedIn Salary, que coleta dados 

como salários, cargos, localização, dados demográficos e comportamento online para oferecer 

experiências personalizadas e alinhadas ao perfil do usuário. 

4.1.2 QE2. De que forma a coleta de dados sensíveis influencia a percepção de segurança 

dos usuários? 

 A coleta de dados sensíveis pode comprometer a percepção de segurança dos usuários, 

especialmente quando não há transparência sobre seu uso. Moura (2021) e Rossi e Lenzini 

(2020) apontam que a falta de clareza e o risco de vazamentos fazem com que os usuários se 

sintam vulneráveis, levando-os a evitar determinadas plataformas ou serviços digitais. Nessa 

mesma linha, Oliveira (2023) destaca a crescente preocupação com a vigilância corporativa e 

a ausência de controle sobre os dados pessoais, o que intensifica a desconfiança dos usuários 

em relação às práticas das empresas de tecnologia. 

Barth (2021) complementa ao observar que, embora alguns usuários valorizem a 

privacidade, outros aceitam a coleta de dados em troca de conveniência. No entanto, ela alerta 

para a manipulação por meio do design das interfaces, como o uso de vieses cognitivos, o que 

levanta sérias questões éticas e reforça a necessidade de transparência e equilíbrio no uso dos 

dados. De forma semelhante, Owen e Moore (2023) ressaltam que, embora a personalização 

seja bem recebida, a falta de clareza sobre o armazenamento e a utilização dos dados gera 

insegurança e pode afetar negativamente a confiança na plataforma. 

Sharma et al. (2024) identificam uma tendência dos usuários a restringirem a coleta de 

dados, especialmente quando envolvem informações mais delicadas, como localização e 

estado de saúde. Os autores sugerem o uso de ferramentas que alertem de forma clara sobre a 

coleta de dados, promovendo maior conscientização. Essa preocupação se conecta com a 

reflexão de Westin e Chiasson (2019), que discutem o chamado "Privacy Paradox", no qual 

os usuários, apesar de preocupados com sua privacidade, continuam compartilhando dados em 

função de incentivos ou do medo de exclusão digital. 

A confiança do usuário também depende do entendimento sobre como os dados são 

tratados. Metwalley et al. (2015) enfatizam que a ausência de informações claras pode 
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enfraquecer essa confiança, destacando a necessidade de comunicação acessível e 

compreensível por parte das plataformas. Chen et al. (2025) acrescentam que, no contexto de 

interações com modelos de linguagem natural, os usuários frequentemente subestimam os 

riscos, dada a aparência humanizada desses sistemas.  

Rauti (2024) reforça que a percepção de risco e a clareza no consentimento são fatores 

decisivos para a aceitação da coleta de dados, o que está alinhado com as observações de Razi 

et al. (2022), que apontam como o uso de dados altamente pessoais pode gerar insegurança a 

ponto de levar ao abandono de certas tecnologias. Por outro lado, Puhtila el al. (2024) 

argumentam que práticas éticas e transparentes de coleta e uso de dados ajudam a fortalecer a 

confiança dos usuários, demonstrando que é possível conciliar personalização com proteção. 

Heino et al. (2022) alertam para as consequências legais da coleta inadequada de 

dados sensíveis, destacando o impacto negativo para empresas que desrespeitam normas 

como a LGPD. A questão da transparência é novamente ressaltada por Schnädelbach et al. 

(2019), que explicam que a opacidade na coleta e o perfilamento excessivo podem gerar 

sentimentos de vigilância e injustiça, prejudicando a relação dos usuários com os ambientes 

digitais. 

Por fim, Fan et al. (2024) identificam que os dados classificados como de alto risco, 

ou seja, que exigem consentimento explícito, são justamente os que mais despertam 

preocupação entre os usuários, afetando diretamente sua disposição em compartilhá-los. Esse 

dado evidencia a urgência de abordagens mais responsáveis e centradas na confiança para o 

uso de informações sensíveis em ambientes digitais. 

4.1.3. QE3 Quais são as principais preocupações éticas associadas à coleta de dados 

sensíveis para a personalização de interfaces? 

Schwind et al. (2025) aborda preocupações éticas mais amplas relacionadas à coleta 

de dados, destacando a importância de proteger a privacidade dos participantes, obter 

consentimento informado e evitar o uso indevido das informações coletadas. Nesse sentido, 

Owen e Moore (2023) observam que a utilização de dados para manipular o comportamento 

dos consumidores pode ocorrer sem o devido consentimento, o que acarreta riscos 

significativos, como a discriminação algorítmica e a perda de autonomia. 

Nesse contexto, Fan et al. (2024) destacam o desafio de equilibrar os benefícios da 

personalização com os riscos à privacidade. O estudo argumenta que a confiança dos usuários 

depende diretamente da transparência nas práticas adotadas e da obtenção de consentimento 

claro sobre a coleta e o uso de dados. 
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A preocupação ética com a personalização também é abordada por Razi et al. (2022), 

que enfatizam a necessidade de proteger especialmente os dados de menores de idade e de 

garantir o uso responsável das informações. Os autores alertam ainda para os impactos 

psicológicos causados por sistemas personalizados e os riscos relacionados à reprodução de 

vieses, ressaltando que a personalização deve respeitar os direitos e o bem-estar dos 

indivíduos. 

Complementando essa discussão, Chen et al. (2025) chamam atenção para a 

importância de oferecer aos usuários controle efetivo sobre seus dados. Os autores alertam 

para a falta de clareza quanto a quem acessa essas informações e com que finalidade, além do 

risco de memorização indevida por modelos de linguagem. Esses fatores reforçam a 

necessidade de práticas mais transparentes e seguras no uso de dados sensíveis. 

 O Quadro 3 apresenta uma síntese desses resultados. 

Quadro 3:  Preocupações éticas na coleta e uso de dados 

Estudo Preocupações éticas  

Oliveira (2023) Vigilância, baseado na coleta de dados para prever e influenciar 
comportamentos. 

Homci (2021) O consentimento viciado, a falta de transparência, a assimetria 
informacional e as dificuldades dos usuários em tomar decisões 
informadas sobre seus dados. 

Cunha (2024) 
Puhtila et al. (2024) 

Vazamentos comprometem a privacidade dos usuários. 
Necessidade de consentimento, transparência, prevenção de 
discriminação e proteção contra vazamentos. 

Westin e Chiasson 
(2019) 

Uso de dark patterns que induzem consentimento e favorecimento do 
compartilhamento de dados em vez da privacidade. 

Sharma et al (2024) Dificuldade em garantir a compreensão dos usuários sobre o uso de 
seus dados e em limitar a coleta apenas ao necessário em sistemas 
personalizados. 

Owen e Moore (2023),  
Marques Filho et al. 
(2023), Clavell et al. 
(2020), Schwind et al. 
(2025) 

Consentimento inadequado, manipulação do consumidor, uso  
indevido de informações e discriminação algorítmica. 
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Razi et al. (2022) A coleta de dados sensíveis exige cuidado com privacidade, 
consentimento e uso ético.  

Heino et al. (2022) Falta de transparência, o uso indevido de dados, a discriminação e a 
violação da privacidade. 

Fonte: Elaborada pela autora (2025) 

4.2 Respostas do Questionário 

O questionário teve como objetivo compreender como os usuários se sentiram ao 

fornecer dados sensíveis em ambientes digitais, avaliando se, na percepção deles, os 

benefícios da personalização justificam os riscos envolvidos. Além disso, buscou-se 

investigar o grau de conhecimento dos participantes sobre a Lei Geral de Proteção de Dados 

(LGPD) e coletar suas opiniões sobre a coleta, uso e transparência no tratamento desses dados 

sensíveis.  

Li et al. (2021) ressaltam que a personalização baseada em dados sensíveis contribui 

para experiências mais eficazes, inclusive com funcionalidades voltadas à acessibilidade, o 

que reforça a importância de entender se os usuários estão conscientes dos riscos e benefícios 

envolvidos nesse processo. Com isso, o estudo visou identificar percepções, preocupações e 

níveis de confiança relacionados à privacidade e segurança na personalização de interfaces 

digitais. 

Gráfico 2: Frequência de uso de plataformas que solicitam dados pessoais pelos usuários  
 

 
 
Fonte: Elaborada pela autora (2025) 
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O Gráfico 2, baseado em 53 respostas, mostra que a maioria dos participantes utiliza 

frequentemente aplicativos ou sites que solicitam acesso a dados pessoais. Do total, 56,6% 

afirmaram usá-los com frequência e 28,3% sempre, indicando um uso contínuo dessas 

plataformas. Apenas 9,4% disseram usar às vezes, e 5,7% raramente. Ninguém afirmou quase 

nunca utilizar esses serviços. Assim, mais de 80% dos respondentes estão regularmente 

expostos à coleta de dados pessoais.  

Gráfico 3: Entendimento dos participantes sobre dados sensíveis na LGPD 

 

 

 
Fonte: Elaborada pelo autora (2025) 

 
 O Gráfico 3 apresenta a distribuição do nível de conhecimento dos participantes sobre 

a proteção de dados sensíveis. Dos 53 respondentes, 54,7% afirmaram ter apenas uma noção 

geral do tema, 28,3% demonstraram conhecimento completo, 13,2% relataram ter ouvido 

falar, mas sem aprofundamento, e 4% nunca haviam escutado sobre o assunto. Esses dados 

evidenciam uma lacuna significativa na compreensão sobre proteção de dados, o que pode 

impactar diretamente na forma como os usuários lidam com suas informações pessoais.  

 Nesse contexto, Souza (2024) destaca que, embora legislações como o GDPR, na 

União Europeia, e a LGPD, no Brasil, estabeleçam diretrizes claras para o tratamento de 

dados pessoais, sua aplicação prática ainda enfrenta desafios importantes, especialmente no 

que diz respeito à efetiva fiscalização e à capacidade das organizações de se adequarem às 

exigências legais. 
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Gráfico 4:  Tipos de dados que os usuários consideram sensíveis 
 

 

Fonte: Elaborada pelo autor (2025) 
 

 O Gráfico 4 revela que, segundo os participantes, os dados mais sensíveis 

compartilhados com sistemas e aplicativos são os bancários (96,2%), de localização (90,6%) e 

o histórico de navegação (81,1%). Em contrapartida, informações como identidade de gênero 

(34%), preferências políticas (28,3%) e religião (28,3%) foram menos citadas, assim como 

gênero (17%) e CPF (1,9%) aparecem entre os menos compartilhados.  

 Esses resultados refletem, em parte, a percepção descrita por Sharma et al. (2024), que 

apontam maior preocupação com a coleta de dados médicos, políticos, financeiros, 

comportamentais e de identificação pessoal, por serem considerados altamente invasivos. 

Essa percepção reforça os dilemas éticos relacionados à privacidade digital e ao 

consentimento informado, evidenciando a importância de um manejo transparente e 

responsável desses dados sensíveis. 

 Os participantes apontaram que, para confiar mais em um aplicativo que coleta dados 

sensíveis, os usuários esperam principalmente transparência sobre a coleta e o uso das 

informações. Muitos destacam a importância de explicações claras sobre quais dados estão 

sendo coletados, por que estão sendo solicitados e como serão utilizados.  

 Um participante comentou: "Essas informações dizem muito sobre a vida pessoal de 

uma pessoa e, se forem usadas de forma inadequada ou caírem em mãos erradas, podem 

comprometer a privacidade. Além disso, nem sempre os aplicativos deixam claro como esses 

dados serão utilizados, o que levanta dúvidas sobre a transparência e a segurança 

envolvida." Outro ponto bastante citado é a necessidade de pedir apenas o essencial e oferecer 

a opção de consentimento claro e específico. 
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Gráfico 5: Frequência de leitura das políticas de privacidade pelos participantes 

 
Fonte: Elaborada pelo autor (2025) 

O Gráfico 5 revela que a maioria dos 53 participantes não lê as políticas de 

privacidade antes de aceitar os termos de uso: 35,8% nunca leem, 34% leem raramente e 

26,4% às vezes. Apenas 3,8% afirmaram sempre ler. Isso indica que mais de 69% dos 

usuários fornecem consentimento sem plena compreensão, o que os expõe a riscos 

relacionados à privacidade.  

Como destaca Moura (2021), embora a coleta de dados seja legalizada pelo 

consentimento do usuário, esse consentimento é frequentemente obtido por meio de contratos 

de adesão, como Termos e Políticas de Privacidade, que carecem de fiscalização eficaz e 

oferecem restrições legais insuficientes. Isso reforça a urgência de maior conscientização e 

transparência no processo. 

Gráfico 6: Abandono de sites ou aplicativos devido à solicitação de dados sensíveis 

 

 
Fonte: Elaborada pelo autor (2025) 

O Gráfico 6 aborda se os participantes já deixaram de usar um aplicativo ou site por 

este solicitar dados sensíveis. Dos 53 respondentes, 84,9% afirmaram que sim, enquanto 9,4% 

disseram que não, e 5,7% não se lembram. Esses dados revelam uma forte preocupação dos 

usuários com a exposição de informações pessoais sensíveis, refletindo uma crescente 

conscientização sobre privacidade.  
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Esse comportamento evidencia a importância de práticas mais transparentes e 

respeitosas por parte das empresas no tratamento de dados sensíveis. Segundo Oliveira 

(2023), essa preocupação é intensificada pelo desconhecimento dos usuários em relação a 

quem está coletando seus dados e com qual finalidade, o que contribui para a criação de um 

ambiente de incerteza e insegurança. 

Gráfico 7: Percepção dos usuários sobre o impacto da coleta de dados 

 

Fonte: Elaborada pelo autor (2025) 

 O Gráfico 7 apresenta a percepção dos usuários sobre o impacto da coleta de dados na 

experiência digital. De um total de 53 respondentes, 60,4% acreditam que essa coleta melhora 

um pouco a experiência, enquanto 15,1% afirmam que melhora muito. Por outro lado, 9,4% 

relatam que não há interferência, e 15% indicam que atrapalha ou não souberam opinar.  

 Esses resultados mostram que, embora a personalização seja geralmente vista de 

forma positiva, existe uma parcela significativa de usuários que permanece com dúvidas ou 

preocupações sobre esse processo. Nesse sentido Reza et al. (2024) reforçam essa perspectiva, 

apontando que a adoção de estratégias transparentes e o uso de tecnologias voltadas à 

preservação da privacidade são fundamentais para minimizar os efeitos negativos da 

personalização e fortalecer a confiança dos usuários. 

Gráfico 8: Percepções sobre o uso de dados sensíveis na personalização de interfaces 

    

Fonte: Elaborada pelo autor (2025)  
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O Gráfico 8 mostra como os usuários percebem o uso de dados sensíveis na 

personalização de interfaces digitais. Entre os 53 participantes, 62,3% afirmaram que 

"depende do caso", evidenciando uma confiança condicionada ao contexto. Outros 28,3% 

demonstraram desconfiança, apenas 3,8% relataram aumento na confiança, e 5,6% nunca 

haviam refletido sobre o tema.  

Esses dados revelam que o uso de informações sensíveis ainda gera incertezas e 

ressalta a importância de maior transparência e ética no design de interfaces personalizadas. 

Essa preocupação é reforçada por Appenzeller et al. (2023), que alertam que, na ausência de 

clareza e consentimento explícito, a personalização pode gerar desconforto e comprometer a 

confiança do usuário na plataforma. 

Gráfico 9:  Práticas com dados consideradas eticamente problemáticas pelos usuários 

 

 

Fonte: Elaborada pelo autor (2025) 

O Gráfico 9 revelou que os participantes consideram a coleta de dados sem 

consentimento (98,1%), o compartilhamento com terceiros (96,2%) e a falta de transparência 

(88,7%) como as práticas mais eticamente problemáticas no uso de dados pessoais. Além 

disso, 71,7% apontaram o uso dessas informações para manipular decisões como uma 

preocupação significativa.  

Esses resultados estão alinhados com a análise de Owen e More (2023), que destacam 

que a falta de transparência nas práticas de dados pode corroer a confiança entre 

consumidores e empresas. Segundo os autores, os usuários tendem a se engajar mais com 

marcas que demonstram compromisso com práticas éticas e comunicação clara sobre o uso de 

informações pessoais.  
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Gráfico 10: Dados que despertam mais preocupação aos usuários 

                 
Fonte: Elaborada pelo autor (2025) 

O Gráfico 10 apresentado mostra os contextos que mais despertam preocupação nos 

usuários ao compartilhar dados sensíveis. Entre os 53 respondentes, redes sociais lideram com 

81,1%, seguidas por plataformas de compras (75,5%) e, empatadas, plataformas de jogos e 

aplicativos bancários (54,7%). Aplicativos de transporte (34%) e de saúde (24,5%) causam 

menos apreensão, enquanto cadastros para vagas de emprego foram citados por 1,9%. Os 

dados indicam que a preocupação com a privacidade é maior em serviços de caráter social e 

comercial. 

 A maioria dos participantes afirmou nunca ter tido experiências negativas com a coleta 

de dados ou não se lembrar de situações específicas. Contudo, entre os que relataram 

problemas, destacam-se o excesso de solicitações de dados sensíveis sem necessidade 

aparente, ligações e mensagens indesejadas após o fornecimento do telefone, vazamentos de 

dados, tentativas de golpes e uso abusivo de permissões por aplicativos. Também foram 

citadas experiências indiretas, como uso indevido de dados de terceiros. Mesmo sem prejuízos 

diretos para muitos, há uma percepção de risco, desconforto e desconfiança quanto à forma 

como os dados são coletados e utilizados pelas plataformas. 

Gráfico 11: Opiniões sobre o uso de dados pessoais para personalização 

                                                                      

Fonte: Elaborada pelo autor (2025) 
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O Gráfico 11 apresenta os resultados de uma pesquisa com 53 participantes que revela 

uma postura crítica em relação ao uso de dados pessoais para fins de personalização. Do total, 

45,3% discordam que os benefícios justificam essa prática, 32,1% são indiferentes, 15,1% 

concordam parcialmente e 7,5% discordam totalmente. Nenhum participante concorda 

totalmente. Esses dados indicam a necessidade de maior transparência e controle no uso de 

informações pessoais. 

Essa percepção dos usuários ganha ainda mais relevância quando se considera que, 

segundo Reza et al. (2024), as empresas utilizam análise avançada para compreender o 

comportamento e as preferências dos consumidores, com o objetivo de oferecer experiências 

altamente personalizadas. No entanto, esse processo depende da coleta intensiva de dados, o 

que levanta preocupações relevantes sobre privacidade e uso ético das informações. 

A confiança dos participantes em aplicativos que coletam dados sensíveis está 

diretamente ligada à transparência e segurança no tratamento dessas informações. Eles 

ressaltaram a importância de explicações claras sobre quais dados são coletados, para que 

finalidade, como serão armazenados e protegidos, além do cumprimento da LGPD.  

Um dos entrevistados afirmou: "Transparência sobre o uso dos dados, consentimento 

claro e medidas de segurança como criptografia e políticas de privacidade bem definidas são 

essenciais." Outro participante afirmou: "Só confio se informarem exatamente quais dados 

serão coletados, para que serão usados e se estiverem em conformidade com a LGPD." A 

possibilidade de consentimento livre, informado e seletivo foi apontada como fundamental. 

Além disso, os participantes ressaltaram a importância da reputação da empresa como 

fator central para confiar em aplicativos que coletam dados sensíveis. Aplicativos de 

instituições conhecidas ou com longa atuação no mercado digital são vistos com mais 

segurança, enquanto apps novos ou pouco divulgados geram desconfiança.  

Muitos destacaram que se sentem mais confortáveis ao fornecer informações a 

empresas com histórico positivo em proteção de dados, como bancos e grandes marketplaces. 

Além disso, consideram essencial que o app solicite apenas os dados realmente necessários e 

explique de forma clara a finalidade de cada informação coletada. Garantias como o não 

compartilhamento com terceiros e penalidades em caso de uso indevido também contribuem 

para aumentar o sentimento de segurança. 

Por outro lado, alguns participantes expressaram desconfiança generalizada, 

afirmando que, mesmo com garantias e boas práticas, ainda se sentem inseguros quanto à 

coleta de dados sensíveis. Essa percepção está ligada à sensação de vulnerabilidade crescente 

no ambiente digital. Em resumo, os elementos mais valorizados para gerar confiança são: 
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transparência, justificativa clara para o uso dos dados, consentimento livre e informado, 

segurança comprovada e a credibilidade da empresa responsável pelo aplicativo.  

Gráfico 12: Nível de conforto ao compartilhar dados sensíveis no AliExpress 

 

 
Fonte: Elaborada pelo autor (2025) 

A figura 3 mostra o site Aliexpress, onde está sendo solicitado o dado CPF(Cadastro 

de Pessoa Física), considerado sensível. 

Figura 3: Tela do site AliExpress  

 

 
Fonte: Captura de tela feita pelo autora (2025) 

 O Gráfico 12 apresenta a percepção dos usuários sobre o conforto ao usar o site 

AliExpress e fornecer dados sensíveis. Entre os 53 respondentes, 45,3% se declararam 

neutros, 30,2% sentiram-se desconfortáveis e 15,1% confortáveis. Respostas extremas foram 

menos comuns: 3,8% muito desconfortáveis e 5,7% muito confortáveis. Os dados indicam 

que, apesar da ausência de rejeição clara, há uma significativa cautela e insegurança em 

relação à coleta de informações sensíveis na plataforma. 
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Gráfico 13: Nível de conforto ao fornecer dados sensíveis no site do Santander 

 

   
Fonte: Elaborada pelo autor (2025) 

A figura 4 refere-se à tela do banco Santander, que solicita alguns dados, entre eles um 

considerado sensível relacionado ao valor da renda bruta. 

Figura 4: Tela do site Santander 

 

 
 

Fonte: Captura de tela feita pelo autora (2025) 

O Gráfico 13 mostra a percepção dos usuários ao fornecer dados sensíveis no site do 

Santander. Entre os 53 participantes, 37,7% se declararam neutros, 30,2% confortáveis, 18,9% 

desconfortáveis e 11,3% muito confortáveis. Apenas 1,9% se sentiram muito desconfortáveis. 

Os dados indicam que, embora muitos usuários estejam confortáveis, há uma parcela 

significativa de neutralidade e desconforto, ressaltando a importância de transparência e 

clareza na coleta dessas informações no setor bancário. 
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Gráfico 14: Percepções sobre reconhecimento facial no Mercado Livre 

 

 
Fonte: Elaborada pelo autor (2025) 

A figura 5 refere-se à tela do Mercado Livre, que solicita o reconhecimento facial. 

Figura 5: Tela do site Mercado Livre 

 

Fonte: Captura de tela feita pelo autora (2025) 

O Gráfico 14 apresenta a percepção dos usuários sobre o uso de reconhecimento facial 

no site do Mercado Livre. Entre os 53 respondentes, 34% adotaram uma postura neutra, 

30,2% relataram sentir-se confortáveis, 22,6% desconfortáveis, 7,5% muito confortáveis e 

5,7% muito desconfortáveis. Os dados indicam que, embora uma parte significativa dos 

usuários se mostre receptiva ou indiferente à tecnologia, ainda há um nível relevante de 

desconforto. Isso evidencia a importância de políticas claras de privacidade e segurança para 

fortalecer a confiança dos usuários.  

Um participante comentou: “Minha opinião é neutra em relação ao Mercado Livre, 

pois o uso da biometria facial para acessar aplicativos já se tornou algo comum e 

amplamente aceito.” 
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Gráfico 15: Nível de conforto ao compartilhar localização no aplicativo Bumble 

 

 
Fonte: Elaborada pelo autor (2025) 

A figura 6 mostra a tela do aplicativo Bumble, na qual é solicitada a permissão de 

acesso à localização. 

Figura 6: Tela do Aplicativo Bumble 

 

 
Fonte: Captura de tela feita pelo autora (2025) 

O Gráfico 15 mostra a percepção dos usuários do aplicativo Bumble ao serem 

solicitados a compartilhar sua localização. Entre os 53 participantes, 49,1% sentiram-se 

desconfortáveis, 34% neutros, 11,3% muito desconfortáveis, 3,8% confortáveis e 1,9% muito 

confortáveis. Os dados indicam predominância de cautela e desconforto, reforçando a 
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importância de maior transparência e controle no uso desses dados para aumentar a confiança 

dos usuários. 

Gráfico 16: Nível de conforto ao fornecer dados sensíveis no site da Escola da Nuvem 

 

 
Fonte: Elaborada pelo autor (2025) 

A figura 7 mostra a tela de cadastro do site Escola da Nuvem, na qual são solicitados 

dados de endereço. 

Figura 7: Tela do site Escola da Nuvem 

 

 

Fonte: Captura de tela feita pelo autora (2025) 

 O Gráfico 16 mostra a percepção de 53 participantes ao fornecer dados sensíveis no 

site da Escola da nuvem. Quase metade (49,1%) manifestou desconforto (43,4% 

desconfortáveis e 5,7% muito desconfortáveis), 39,6% ficaram neutros e 11,3% se sentiram 

confortáveis. Nenhum relatou estar muito confortável. Os dados indicam predominância de 

cautela e desconfiança, evidenciando a necessidade de maior clareza e segurança na coleta 

dessas informações pela plataforma. 
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A análise indica que o conforto dos usuários em fornecer dados sensíveis está 

relacionado à reputação da plataforma, à clareza na solicitação e à percepção de necessidade. 

Sites e aplicativos consolidados, como bancos e grandes e-commerces, geram mais confiança, 

enquanto plataformas menos conhecidas, como Bumble e Escola da Nuvem, despertam 

desconfiança ao solicitarem dados sem justificativa clara.  

Uma participante afirmou que “A confiança é algo construído com o tempo, e 

aplicativos novos geralmente despertam desconfiança.” Outro ressaltou a importância de “Ter 

conhecimento do motivo da coleta e da utilidade dos dados para a aplicação.” 

 No questionário aplicado, foram apresentadas imagens de interfaces de sites e 

aplicativos para que os participantes indicassem como se sentiam ao utilizar cada uma delas. 

As imagens correspondem às seguintes plataformas: Figura 3 (AliExpress), Figura 4 

(Santander), Figura 5 (Mercado Livre), Figura 6 (Bumble) e Figura 7 (Escola da Nuvem). As 

respostas evidenciaram percepções variadas sobre a coleta e solicitação de dados por parte 

dessas plataformas.  

Um dos participantes destacou que o AliExpress explica o motivo pelo qual solicita o 

CPF, e que o Bumble também justifica a solicitação de localização, o que transmite mais 

segurança. Por outro lado, o site do Santander causou desconforto ao pedir a renda de forma 

explícita, sendo sugerido que seria mais adequado oferecer faixas de valores, como "1 a 2 

salários mínimos". Também foi apontado que o Mercado Livre solicita um dado considerado 

muito sensível.  

Outro participante ressaltou que, por se tratarem de empresas conhecidas, é mais 

provável que os usuários confiem e forneçam seus dados pessoais. Já outro destacou que 

considera aceitável fornecer informações que sejam claramente necessárias para o 

funcionamento da plataforma, mas questionou a necessidade da solicitação de localização no 

site Escola da Nuvem, por não enxergar um motivo justificável para esse tipo de dado. 

Embora reconheçam a importância de alguns dados para personalização e segurança, 

os usuários desejam maior controle e transparência sobre o uso dessas informações. 

Exigências consideradas excessivas ou impositivas aumentam o desconforto, mesmo quando 

há consciência da necessidade dos dados. Assim, a confiança está ligada à relevância do dado, 

à forma de solicitação e à reputação da empresa, destacando a importância de comunicação 

clara, ética e transparente. 
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5 CONSIDERAÇÕES FINAIS  

Por meio de uma revisão integrativa da literatura, este estudo evidenciou uma 

crescente preocupação das empresas em coletar dados dos usuários para promover uma 

experiência mais personalizada. No entanto, constatou-se também, por meio dos 

questionários, que muitos usuários demonstram receio em compartilhar suas informações, 

especialmente dados sensíveis, devido à falta de transparência de algumas organizações. 

 Diversos autores, conforme apontado na revisão integrativa, defendem a adoção de 

práticas mais éticas e transparentes na gestão desses dados. Alinhado a essa perspectiva, 

Puhtila et al. (2024) destacam que a coleta de dados sensíveis, quando realizada de forma 

transparente e segura, pode não apenas mitigar a hesitação dos usuários, mas também 

fortalecer a confiança e a credibilidade das plataformas. 

 A transparência no uso dos dados é essencial para garantir a confiança dos usuários 

em plataformas digitais. Embora exista a Lei Geral de Proteção de Dados (LGPD), muitos 

ainda desconhecem seus direitos e não sabem como seus dados são realmente tratados.  

 Com base nas preocupações dos participantes sobre transparência, confiança no 

aplicativo e coleta excessiva de dados, é fundamental que empresas, desenvolvedores e 

designers adotem práticas acessíveis e éticas no uso das informações. Isso inclui evitar termos 

de uso complexos, promover a clareza desde o início do desenvolvimento, coletar apenas os 

dados necessários, usar linguagem simples, garantir o consentimento informado e manter uma 

transparência contínua. Essas medidas fortalecem a relação com o usuário. 

 Considerando a preocupação com a privacidade dos dados, é fundamental que os 

usuários adotem uma postura consciente para proteger suas informações pessoais, lendo 

cuidadosamente os termos de uso, questionando coletas excessivas, evitando o 

compartilhamento de dados sensíveis, utilizando senhas fortes e autenticação em duas etapas, 

além de monitorar as permissões concedidas aos aplicativos.  

Informar-se sobre os direitos assegurados pela LGPD, como acesso, correção e 

exclusão de dados, também é essencial para garantir uma proteção efetiva. Ao mesmo tempo, 

as empresas devem assumir a responsabilidade de implementar tecnologias mais seguras e 

robustas, prevenindo vazamentos e assegurando a proteção dos dados dos usuários. 

 Uma limitação e também um achado da pesquisa foi a escassez de estudos que 

abordassem diretamente a relação entre a coleta de dados e a experiência do usuário. A 

maioria dos artigos encontrados focava predominantemente em aspectos legais, como a 

LGPD (Lei Geral de Proteção de Dados), ou tratava da coleta de dados de forma genérica, 
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sem explorar de maneira aprofundada como essa prática afeta a percepção e o comportamento 

dos usuários.  

Além disso, muitos trabalhos abordam preocupações éticas de forma superficial, sem 

detalhar o impacto emocional ou a sensação de segurança dos indivíduos ao fornecerem seus 

dados ou diante de possíveis vazamentos. Essa limitação reduziu o número de estudos 

efetivamente relevantes para a pesquisa, evidenciando a necessidade de mais investigações 

que integrem o tema da coleta de dados à perspectiva da experiência do usuário.  

 Esta revisão integrativa da literatura apresentou algumas limitações, como o recorte 

temporal e linguístico, além da seleção de bases de dados específicas, o que pode ter 

restringido o alcance de estudos relevantes. Também foi observado que há uma falta de 

pesquisas aprofundadas sobre a relação entre coleta de dados e a experiência do usuário.  

Para trabalhos futuros, recomenda-se a ampliação do escopo da pesquisa, por meio da 

inclusão de um número maior de bases de dados, de publicações em diferentes idiomas e da 

adoção de novas abordagens metodológicas e perspectivas teóricas. Tais medidas podem 

contribuir para o aprofundamento da análise, o enriquecimento da discussão e a 

complementação dos resultados obtidos neste estudo, possibilitando uma compreensão mais 

ampla e consistente do tema abordado." 
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APÊNDICE  
 

Você já fez faculdade ou está cursando? 
 

 Já me formei na área de 
Tecnologia/Computação.  

 Já me formei em outra área. 
 Estou cursando na área de 

Tecnologia/Computação.  
 Estou cursando em outra área. 
 Nunca fiz faculdade. 

 

P1 - Com que frequência você utiliza aplicativos ou sites que pedem acesso a seus dados 
pessoais (como localização, contatos, fotos, etc)? 
 

 Quase nunca. 
 Raramente. 
 Às vezes. 
 Frequentemente.  
 Sempre. 

 
P2 - Você sabe o que são dados sensíveis segundo a Lei Geral de Proteção de Dados (LGPD)? 
 

 Sim, sei exatamente o que são e entendo como devem ser tratados 
conforme a LGPD. 

 Tenho uma noção do que são, mas não conheço todos os detalhes 
da legislação.  

 Já ouvi falar, mas não sei exatamente o que são ou como a lei trata 
esses dados.  

 Não, nunca ouvi falar sobre isso. 
 
P3 - Quais dos dados abaixo você considera sensíveis quando compartilhados  com um 
sistema ou app? (marque os que considerar). 
 

 Localização 
 Gênero 
 Histórico de navegação  
 Dados bancários 
 Preferências políticas  
 Identidade de gênero 
 Religião 
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      Saúde (ex: diagnósticos, exames) 
 

P4 - Como você se sente ao saber que um app coleta informações como: localização, 
gênero, orientação sexual, religião ou histórico médico? Por quê? 
 
P5 - Você costuma ler as políticas de privacidade antes de aceitar os termos de um app 
ou site? 

 Sempre  
 Às vezes 
 Raramente  
 Nunca 

 
P6 - Já deixou de usar um app ou site por ele pedir muitos dados sensíveis?   
 

 Sim. 
 Não. 
 Não me lembro. 

 
 
P7 - Você sente que a coleta de dados melhora a sua experiência (ex: sugestões 
personalizadas, conteúdo relevante)? 
 

 Sim, muito.  
 Um pouco. 
 Não interfere.  
 Não, atrapalha.  
 Não sei dizer. 

 
P8 - A personalização de interfaces usando dados sensíveis aumenta sua confiança ou gera 
desconfiança? 
 

 Aumenta a confiança. 
 Gera desconfiança. 
 Depende do caso. 
 Nunca pensei sobre isso. 

 
P9 - Marque as práticas abaixo que você considera eticamente problemáticas:  

 Coletar dados sem consentimento.  
 Usar dados para manipular decisões.  
 Compartilhar dados com terceiros. 
 Falta de transparência sobre o uso dos dados 
Outro 



58 

       

 

      P10 - Em quais contextos você se sente mais preocupado(a) ao compartilhar  
dados sensíveis? 

 
 Aplicativos bancários.  
 Aplicativos de saúde.  
 Redes sociais. 
 Plataformas de compras.       
Aplicativos de transporte.  
 Plataformas de jogos. 

 
Outro: 

 
 P11 - Você já teve alguma experiência negativa relacionada à coleta de dados 

por algum app ou site? Se sim, conte como foi. 
 

 P12 - Você acha que os benefícios de uma experiência personalizada justificam 
o uso dos seus dados pessoais? 

 
 Discordo totalmente. 
 Discordo. 
 Indiferente. 
 Concordo. 
 Concordo totalmente. 

 
P13 - O que te faria confiar mais em um app que coleta dados sensíveis 
 

   P14 - Como você se sente ao usar este site?  
  Site do AliExpress 
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       Muito desconfortável. 
 Desconfortável. 
 Neutro.  
 Confortável. 
 Muito confortável 

 
 P15 - Como você se sente ao usar este site?  
 

 
 

 Muito desconfortável.  
 Desconfortável. 
 Neutro.  
 Confortável. 
 Muito confortável 

 
P16 - Como você se sente ao usar este site?  

Site Mercado Livre 
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 Muito desconfortável.  
 Desconfortável. 
 Neutro.  
 Confortável. 
 Muito confortável. 

 

 P17 - Como você se sente ao usar este site?  

Aplicativo Bumble 

 

                                                                 
 

 Muito desconfortável.  
 Desconfortável. 
 Neutro.  
 Confortável. 
 Muito Confortável. 

 

 P18 - Como você se sente ao usar este site?  
 



61 
 

  

 
 

 Muito desconfortável.  
 Desconfortável. 
 Neutro.  
 Confortável. 
 Muito Confortável. 

 
  

 P19 - Justifique suas respostas em relação às imagens apresentadas anteriormente nas questões 
anteriores. 
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