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RESUMO

A protecdo de dados pessoais tem ganhado destaque desde 2020, com a implementagdo da
Lei Geral de Protecdo de Dados (LGPD) no Brasil. Considerando esse cendrio, este trabalho
tem como objetivo realizar um levantamento sobre o nivel de conscientiza¢do dos estudantes
de Ciéncia da Computacdo do Campus VII da UEPB em relacdo a LGPD. A escolha do tema
justifica-se pela necessidade de preparar futuros profissionais para atuar em um mercado que
exige, cada vez mais, atencdo as questdes de privacidade e seguranca da informacdo. Para isso,
a pesquisa foi conduzida por meio de um questiondrio aplicado a alunos do 6° ao 10° periodo
do curso de graduagdo. Os resultados indicam que, embora a maioria reconhega a importancia
da LGPD, ainda ha a percepcdo de que o tema poderia ser mais € melhor abordado durante a

formacdo académica

Palavras-chave: LGPD; Seguranca da Informacao; Protecao de Dados; Lei Geral de Protecao

de Dados; Dados Pessoais.



ABSTRACT

Personal data protection has gained prominence since 2020, with the implementation of the
General Data Protection Law (LGPD) in Brazil. With this law in mind, this study aims to conduct
a survey on the level of awareness of Computer Science students at UEPB Campus VII regarding
the LGPD. The choice of the topic is justified by the need to prepare future professionals to work
in a market that increasingly demands attention to privacy and information security issues. To
this end, the research was conducted through a questionnaire applied to students between the 6th
and 10th periods of the undergraduate course. The results indicate that, although the majority
recognize the importance of the LGPD, there is still a perception that the topic could be more

and better addressed during academic training.

Keywords: LGPD; Information Security; Data Protection; General Data Protection Law; Per-
sonal Data.
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1 INTRODUCAO

1.1 Contextualizacdo do Problema

Com o aumento do fluxo de informag¢des e do compartilhamento de dados em diversas
plataformas, tornou-se essencial gerenciar e controlar essas informagdes adequadamente, a fim
de evitar ameagas e invasdes que possam expor vulnerabilidades nos sistemas. A seguranga
da informacdo desempenha um papel fundamental nesse cendrio, garantindo a integridade,
confidencialidade e disponibilidade dos dados (Neto; Aguiar, 2024).

Nesse contexto, a Lei Geral de Protecao de Dados (LGPD), criada no Brasil em 2018, tem
o objetivo de fortalecer a prevencdo e protecdo da privacidade de pessoas fisicas e organizacoes.
Como destaca (Leme; Blank, 2020), “a LGPD apresenta a seguranca, preven¢ao e a adocao de
medidas para o estabelecimento de boas préticas e governanca no tratamento de dados pessoais
como seus pilares”.

Até meados de setembro de 2020, a lei passou por um periodo de adaptacio e adequagdo
por parte das organizacdes, € posteriormente entrou em pleno vigor. Com isso, abre-se uma
margem para a necessidade da busca de trabalhos na literatura que abordem com clareza esse
tema. Segundo (Oliveira, 2022), “a implementacdo da LGPD exige um esfor¢o continuo das
organizagOes para garantir a conformidade com suas diretrizes, estabelecendo um compromisso
com a protecdo de dados”.

Dessa forma, a LGPD nao é apenas uma nova lei, mas uma mudang¢a importante na forma
como as organizagdes tratam a privacidade e a protecdo de dados. Essa mudanca € essencial para
garantir a confianga do consumidor no mundo digital e para preparar os profissionais para os
desafios do mercado. Conforme destaca (Maimone, 2021), ao permitir que os cidaddos tenham
maior controle sobre seus dados, a legislacao contribui significativamente para a promog¢ao da
seguranca digital, da dignidade e da autonomia individual.

A falta de conhecimento da Lei Geral de Protecao de Dados (LGPD) pode levar uma
empresa ou pessoa fisica a cometer uma infracdo sem intencdo. A LGPD estabelece regras
rigorosas sobre o tratamento de dados pessoais, e a falta de entendimento dessas exigéncias pode
resultar em violagdes, mesmo sem mads intengdes. A¢des como o uso ou divulgacio inadequada
de informagdes podem acarretar sérias consequéncias legais. A lei € de cumprimento obrigatdrio,
e o desconhecimento ndo isenta o responsavel de enfrentar as penalidades, ja que a LGPD visa
proteger a privacidade dos titulares de dados.

O grande volume de dados transferidos atualmente em distintas plataformas, usudrios e
instituicdes converge para a necessidade de uma tratativa no que tange a seguranca e protecao de
informacdes de contetidos que sdo frageis quando expostos e abordados por terceiros (Barbosa
etal., 2021).

Conforme (Mendes, 2020), as organizagdes que ndo se adequarem as exigéncias da LGPD
estardo sujeitas as penalidades previstas na legislacdo. Embora o valor das multas financeiras ndo

seja o principal impacto (limitadas a 2% do faturamento anual do dltimo exercicio, com um teto
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de cinquenta milhdes de reais), as empresas podem enfrentar outras san¢des. Entre elas estdao a
divulgacao publica da infracdo cometida, o bloqueio ou a eliminacio dos dados tratados de forma
irregular e até mesmo a suspensao ou proibi¢ado total ou parcial de suas atividades relacionadas
ao tratamento de dados. Para algumas empresas, especialmente em setores especificos, essas
sancOes nao monetarias podem trazer consequéncias mais severas para suas operacdes do que as
multas financeiras.

O mercado de trabalho precisa de profissionais que entendam bem a LGPD. As empresas
tém que seguir as regras dessa lei e, para isso, precisam de gente que saiba como tratar dados
de forma segura e correta. Nao apenas s6 conhecer a teoria; é preciso aplicar isso na pratica,
garantindo que as informagdes fiquem protegidas e que a empresa nao sofra penalidades. O
conhecimento da LGPD acaba sendo muito importante no mercado, ja que a prote¢dao de dados
virou uma questao crucial para manter a confianca de clientes e parceiros.

O ensino da LGPD muitas vezes € ignorado na universidade, o que faz com que muitos
estudantes saiam sem conhecer uma lei tdo importante para o mercado de trabalho. As instituicdes
de ensino deveriam prestar mais aten¢do a esse tema, ja que a falta de conhecimento sobre
protecdo de dados pode prejudicar tanto os profissionais quanto as empresas que precisam seguir
a legislacdo. Essa falha na formacao acaba criando uma lacuna que compromete a preparacao
dos alunos para o que o mercado exige hoje.

Ainda ndo existem muitos estudos que analisem a familiaridade dos alunos com a LGPD,
uma legislacdo recente, mas de grande importancia para o mercado de trabalho. A UEPB CCEA,
Campus VII, como instituicdo formadora de profissionais na drea da ciéncia da computagdo,
precisa preparar seus alunos para que os conhecimentos adquiridos na universidade se tornem
um diferencial competitivo.

Este trabalho , entdo, se propde a avaliar o nivel de conhecimento dos alunos entre o 6°
ao 10° periodos do curso de Ciéncia da Computacdo e propor melhorias para que o ensino da

LGPD se torne mais integrado e presente na formacao dos estudantes.

1.2 Objetivo Geral

O objetivo principal deste trabalho é realizar um levantamento da conscientiza¢do sobre
a LGPD entre estudantes de Ciéncia da Computagcdo do Campus VII da Universidade Estadual
da Paraiba. Para isso serdo necessarios os seguintes objetivos especificos:

1.2.1 Objetivos Especificos

* Analisar a Lei geral de Protecdo de Dados e literatura que contemple esse tema;

* Elaborar um questiondrio, seguindo a escala Likert, que mensure o conhecimento e opiniao

dos participantes sobre a LGPD;
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* Fazer uma andlise dos dados coletados, para obter resultados quanto a conscientizagao
sobre a LGPD;

1.2.2  Questoes de Pesquisa

Para complementar a andlise deste trabalho, foram levantadas as seguintes questdes de

pesquisa.

* QP1. O curso de Ciéncia da Computagdo do Campus VII da UEPB oferece o conhecimento

aprofundado sobre a Lei Geral de Protecao de Dados para seus alunos?

* QP2. Os alunos do curso de Ciéncia da Computacdo estdo devidamente informados sobre
os principios e aplicacoes da LGPD?

* QP3. Existe interesse, por parte dos estudantes, em se aprender as aplicagdes e impactos

da LGPD no desenvolvimento de software?

* QP4. E reconhecida a importancia do entendimento sobre a LGPD no mercado de trabalho

por parte dos estudantes?

1.2.3 Estrutura do Trabalho

Este trabalho contempla 5 secdes e estd organizado da seguinte maneira: na Secao 1,
apresenta-se uma visao geral desta investigacao com relagdo a contextualizacdo do problema,
objetivos e questdes de pesquisa; na Secao 2, dedica-se os temas e trabalhos relacionados a
pesquisa; na Secdo 3, descreve a metodologia desta pesquisa; na Sec¢do 4, analisa-se e discutem-se
os resultados; na Secdo 35, traz as consideragdes finais e sugestdes para trabalhos futuros; e, ao

final, encontram-se as referéncias e os apéndices utilizados do decorrer desta pesquisa.



2 REFERENCIAL TEORICO

A Lei Geral de Protecdo de Dados (LGPD), sancionada em 2018, representa um marco
importante na protecao da privacidade e dos dados pessoais no Brasil. Neste capitulo serdo

abordadas as minucias da lei, para melhor esclarecimento.

2.1 Dados

Segundo (Solove, 2023), dado pessoal € qualquer informacao relacionada a uma pessoa
natural identificada ou identificdvel. A informacao € identificada quando vinculada diretamente
a alguém, e identificdvel quando, embora ndo vinculada no momento, pode ser associada a uma
pessoa futuramente. Dados sensiveis envolvem caracteristicas e escolhas pessoais do individuo.
A distin¢do desses dados na lei se justifica porque sua exposi¢do ou uso pode aumentar a
vulnerabilidade do titular. Como explica Doneda (2006), esses dados podem ser usados de forma
discriminatéria ou prejudicial e, devido a sua natureza, podem violar direitos fundamentais.

Os dados anonimizados passam por processos que impedem a identificagdo do titular,
mesmo quando combinados com outros dados. Conforme (Lima, 2020), a anonimiza¢do oculta
informagdes sensiveis antes da disponibilizacao dos dados, tornando impossivel identificar
o individuo original. Contudo, se for possivel reverter esse processo, os dados voltam a ser

considerados pessoais € estao sujeitos as exigéncias da LGPD.

2.2 LGPD

Conforme disposto na Lei A LGPD, Lei n° 13.709/2018, foi promulgada para proteger
os direitos fundamentais de liberdade e de privacidade, e a livre formacao da personalidade de
cada individuo. A Lei fala sobre o tratamento de dados pessoais, dispostos em meio fisico ou
digital, feito por pessoa fisica ou juridica de direito publico ou privado, englobando um amplo
conjunto de operacdes que podem ocorrer em meios manuais ou digitais. (Brasil, 2018).

O objetivo € assegurar que o uso de dados respeite os direitos dos titulares e promova a
transparéncia nas relacoes de tratamento. Como destaca (Bordoni, 2024), a LGPD representa um
marco regulatorio importante no cendrio brasileiro ao estabelecer regras claras sobre a coleta,
uso e protecdo das informagdes pessoais.

A entrada em vigor da LGPD inseriu o Brasil no grupo de mais de 100 paises que
possuem legislacOes voltadas a prote¢do de dados pessoais, 0 que permite, em certa medida, que
o pais seja considerado adequado para garantir a privacidade e a seguranca dessas informagdes
no cendrio global. Esse alinhamento também favorece a integracdo com outras na¢des quanto as

préticas e cautelas relacionadas a transferéncia internacional de dados (Sarlet; Ruaro, 2021).
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2.2.1 Agentes

A LGPD define diferentes agentes com funcdes especificas no tratamento de dados
pessoais. O titular, pessoa fisica a quem os dados se referem, ocupa posi¢do central na lei, pois
tem o direito de decidir sobre o uso de suas informagdes, consentindo ou ndo com o tratamento. A
ele sdo garantidos direitos como acesso, correcao, exclusao de dados desnecessarios e revogagao
do consentimento. Essas garantias visam assegurar que o uso das informagdes ocorra de forma
transparente e segura. Como ressalta (Maciel, 2019), o fortalecimento dos direitos dos titulares é
um dos pilares centrais da LGPD, promovendo a autonomia individual e a prote¢do da privacidade
no ambiente digital.

O controlador é quem define as finalidades e os meios do tratamento de dados. Cabe
a ele decidir como e por que os dados serdo utilizados, assumindo a responsabilidade pelas
decisdes que envolvem esse processo. De acordo com a LGPD, € definido como “pessoa natural
ou juridica, de direito publico ou privado, a quem competem as decisoes referentes ao tratamento
de dados pessoais” (Brasil, 2018).

J4 o operador segue as instrucdes do controlador, executando o tratamento dos dados sem
definir finalidades por conta prépria. Assim como o controlador, o operador pode ser pessoa fisica
ou juridica, publica ou privada, sendo definido na LGPD como “pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador”
(Brasil, 2018). Ambos devem atuar de forma alinhada a legislagdo para assegurar o uso adequado
dos dados e a protecdo dos direitos dos titulares.

No papel de encarregado, trata-se da pessoa designada pelo controlador para funcionar
como elo de comunicagdo entre este, os titulares dos dados e a Agéncia Nacional de Protecao de
Dados (ANPD). Conforme explica (Mendes, 2020), suas atribui¢des envolvem o recebimento
de orientacdes da ANPD sobre o tratamento de dados e a responsabilidade de instruir os
colaboradores da organizagdo quanto as boas préticas em protecdo de dados.

O poder de fiscalizagdo da ANPD € expressivo e deve ser exercido com base em critérios
que favorecam a efetividade das normas da LGPD. Segundo (Vilela, 2021), as sancdes aplicadas
por essa autoridade devem respeitar os principios do direito administrativo, assegurando a
legalidade e a proporcionalidade das medidas adotadas.

A ANPD ¢ o 6rgdo responsavel por regulamentar e fiscalizar a aplicagdo da LGPD
no Brasil. Ela garante que as normas de protecdo de dados sejam seguidas, promovendo a
transparéncia e a responsabilidade no uso de informacdes pessoais. A agéncia orienta os titulares
sobre seus direitos e pode aplicar san¢gdes em casos de descumprimento da lei. O encarregado
desempenha um papel essencial na interacdo entre a ANPD, os controladores e os titulares,

assegurando que as praticas de tratamento de dados estejam adequadas a legislacao.
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2.2.2 Principios

A lei estabelece como principios fundamentais o respeito a privacidade, a autodeter-

minagao informativa, a liberdade de informacdo, a inviolabilidade da intimidade, a defesa do

consumidor e o incentivo ao desenvolvimento econdmico, tecnoldgico e a inovagao (Mendes,

2020). De acordo com o artigo 6°, os seguintes principios devem ser observados durante o

tratamento de dados:

10.

. finalidade: realiza¢do do tratamento para propdsitos legitimos, especificos, explicitos e

informados ao titular, sem possibilidade de tratamento posterior de forma incompativel

com essas finalidades;

adequacgdo: compatibilidade do tratamento com as finalidades informadas ao titular, de

acordo com o contexto do tratamento;

. necessidade: limita¢do do tratamento ao minimo necessdrio para a realizacdo de suas

finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em

relacdo as finalidades do tratamento de dados;

. livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a

duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacio
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu

tratamento;

transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis
sobre a realizacao do tratamento e os respectivos agentes de tratamento, observados os

segredos comercial e industrial;

seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,

perda, alterac@o, comunicagdo ou difusdo;

prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do trata-

mento de dados pessoais;

. ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins discriminatérios

ilicitos ou abusivos;

responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da ado¢do de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de prote¢ao

de dados pessoais e, inclusive, da eficicia dessas medidas.
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2.2.3 Fundamentos da LGPD

A LGPD, em seu artigo 2°, define os fundamentos que orientam a prote¢do de dados pes-
soais no Brasil. Esses principios ndo apenas guiam a aplicabilidade da lei, mas também garantem
um equilibrio entre a protecao dos direitos dos titulares e os interesses das organizagdes. Cada
fundamento reflete aspectos essenciais para a preservacao da privacidade, o desenvolvimento
social e econdmico e a promoc¢ao dos direitos fundamentais. Conforme destaca (Neto; Aguiar,
2024), esses fundamentos representam a base ética e juridica que sustenta toda a estrutura da
LGPD, promovendo equilibrio entre prote¢do individual e desenvolvimento social.

O respeito a privacidade € um dos fundamentos da LGPD. Ele assegura que os dados
pessoais dos individuos sejam tratados com cuidado e consideracdo, reconhecendo a importancia
de proteger as informacdes que cada pessoa possui. Esse principio € essencial para garantir
que os titulares de dados tenham controle sobre suas informagdes e possam decidir como e
quando elas serdo utilizadas. Na pratica, o respeito a privacidade exige que empresas informem
claramente aos titulares como seus dados serdo coletados, usados e compartilhados. Também ¢
essencial que oferecam mecanismos para que os individuos possam acessar, cOrrigir e revogar o
consentimento sobre suas informagdes. Isso ndo sé protege a privacidade, mas também ajuda a
construir um ambiente de confiancga entre empresas e clientes.

A autodeterminacdo informativa consiste no fortalecimento do papel do titular dos
dados como figura ativa no fornecimento das informagdes, engajando o pleno exercicio de
um real controle de todo o fluxo de dados, desde a sua veracidade, exatidao, operacao até a
finalidade de sua coleta. Dessa forma, os individuos sido incentivados a tomar decisdes informadas
sobre seus dados, contribuindo para um ambiente mais transparente e seguro. Ao promover a
autodeterminacdo informativa, as empresas devem adotar praticas que assegurem que os titulares
possam facilmente acessar, corrigir e gerenciar suas informagdes, aumentando a confianga na
relacdo com seus clientes.

A liberdade de expressdo, de informacao, de comunicagdo e de opinido; Garante que os
individuos possam compartilhar e receber informacdes sem restri¢des indevidas. Esse fundamento
assegura que todos t€m o direito de expressar suas ideias e opinides, bem como acessar contetidos
variados, fortalecendo o debate publico e a transparéncia nas relagdes sociais e comerciais, 1SS0
significa que as organizag¢des devem respeitar a liberdade de expressao de seus colaboradores
e clientes, evitando censura ou manipulacdo de informagdes. As empresas também precisam
garantir que o tratamento de dados ndo impeca a comunicag¢do livre, promovendo um ambiente
de didlogo e confianca. Assim, a liberdade de expressdo € fundamental para estabelecer relacoes
sauddveis entre as empresas e seus publicos, permitindo que as pessoas tenham voz ativa na
sociedade.

A inviolabilidade da intimidade, da honra e da imagem €é um aspecto da LGPD, garantindo
que os dados pessoais sejam tratados de forma a respeitar a dignidade e a privacidade dos
individuos. Esse principio assegura que informagdes sensiveis sobre a vida privada e a imagem

das pessoas ndo sejam expostas sem autorizagdo, protegendo assim sua integridade e reputacao,
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isso significa que as empresas precisam ter cuidado ao coletar e usar dados pessoais. Elas devem
garantir que qualquer informac@o que possa afetar a intimidade ou a honra dos titulares seja
tratada com discric@o e seguranca. Ao respeitar esses limites, as organizagdes contribuem para
um ambiente mais seguro e confidvel, promovendo relagdes mais sauddveis com seus clientes e
colaboradores.

O desenvolvimento econdmico, tecnoldgico e a inovagdo destacam a utilizacdo de dados
pessoais de forma estratégica para promover o crescimento sustentdvel e desenvolver avangos
tecnoldgicos. A lei busca equilibrar a protecdo dos direitos dos titulares com a necessidade de
inovagdo e competitividade no mercado. Na realidade, isso significa que as empresas podem tratar
dados para aprimorar processos, criar novos produtos e servicos ou adotar solug¢des tecnoldgicas
que melhorem a eficiéncia. No entanto, esse uso deve ser responsavel e alinhado aos principios
da LGPD, garantindo que o progresso econdmico € tecnoldgico ocorra sem comprometer a
privacidade e os direitos dos individuos.

A livre iniciativa, a livre concorréncia e a defesa do consumidor sdao fundamentos da
LGPD que ajudam a criar um mercado justo e transparente. Esses principios incentivam as
empresas a agir com responsabilidade e garantem que os consumidores recebam produtos e
servicos de qualidade, refor¢cando a confianga entre ambas as partes, as empresas precisam cuidar
bem dos dados pessoais, respeitando os direitos dos titulares e protegendo essas informagdes.
Isso evita abusos e fortalece a relacdo com os clientes, mantendo um ambiente competitivo e
honesto.

Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania garantem o respeito as individualidades e a autonomia de cada pessoa. Esses valores
asseguram que todos tém o direito de serem tratados com respeito e dignidade, independente-
mente de suas circunstancias, isso significa que as empresas devem garantir que suas praticas
de tratamento de dados respeitem a individualidade de cada um, promovendo a inclusdo e a
igualdade. Além disso, € importante que todos tenham acesso as informagdes que envolvem seus
dados pessoais, permitindo que exercitem seus direitos e facam escolhas informadas sobre como
suas informacdes sdo usadas. Assim, a prote¢do dos direitos humanos se torna essencial para

criar um ambiente mais justo e respeitoso para todos.

2.2.4 Hipoteses de Tratamento

Conforme previsto no artigo 7°, inciso IV da Lei n° 13.709/2018 (LGPD), estabelece-se
as situacoes em que o tratamento de dados pessoais € permitido, indicando as condicdes para
que esse uso esteja em conformidade com a lei. As hipdteses de tratamento se aplicam tanto
aos dados pessoais comuns quanto aos sensiveis, considerando os riscos envolvidos. A lei busca
equilibrar a necessidade de utilizar essas informagdes com a protecao dos direitos dos titulares,
garantindo que o tratamento siga padrdes claros e seguros para pessoas e organizagoes.

Primeiramente, o Consentimento: “o tratamento de dados pessoais somente poderd

ser realizado nas seguintes hipoteses: 1 - mediante o fornecimento de consentimento pelo
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titular” (Brasil, 2018). O consentimento € a autorizagdo expressa, livre, inequivoca, destacada e
informada do titular para que seus dados pessoais sejam tratados com uma finalidade especifica.
Embora o consentimento seja uma das formas mais comuns de autorizar o tratamento de dados,
¢ importante que as startups compreendam que essa autorizacao € livre e pode ser revogada
a qualquer momento pelo titular ou seu responsavel legal. Assim que o consentimento for
retirado, a empresa deve parar de usar os dados imediatamente. Por causa dessa possibilidade
de revogacao, é mais seguro usar o consentimento apenas quando nao houver outras hipéteses
legais na LGPD que justifiquem o tratamento dos dados.

De acordo com (Tefté; Viola, 2020), embora o consentimento esteja entre as bases legais
previstas, nem sempre € a opcao mais adequada, pois ha situagdes em que outras hipéteses
previstas no artigo 7° podem oferecer maior seguranga juridica ao controlador e maior protecao
ao titular.

A seguir ela determina que para o cumprimento de obrigagao legal ou regulatéria pelo
controlador; isso significa que uma startup pode usar informagdes sem o consentimento do titular
quando precisa atender a uma exigéncia legal. Um exemplo claro é o armazenamento de dados de
funcionéarios para atender a requisitos trabalhistas. A Consolidac¢ao das Leis do Trabalho (CLT)
obriga os empregadores a manter registros relacionados a contratacdo, remuneracao e jornada
de trabalho de seus empregados. Nessa situagdo, o tratamento de dados pessoais € permitido,
pois € uma exigéncia legal, dispensando a necessidade de consentimento do trabalhador. Essa
abordagem garante que as empresas cumpram suas obrigagdes legais enquanto protegem as
informacdes dos titulares.

A LGPD permite o uso de dados pela administracdo publica para implementar politi-
cas publicas previstas em lei para regulamentos, contratos, convénios ou outros instrumentos
semelhantes. Nesses casos, o tratamento e o compartilhamento de dados sao permitidos, desde
que atendam a finalidades publicas claras e legitimas. Um exemplo disso € o uso de dados de
endereco pela administragdo publica para enviar notificacdes de campanhas de vacinacdo. Nesse
caso, o compartilhamento das informagdes entre 6rgaos de satde € autorizado sem necessidade
de consentimento, pois é necessdrio para cumprir uma politica piblica prevista em regulamento,
garantindo a execucao adequada das acOes de saude.

A lei autoriza o uso de dados em estudos de pesquisa, com anonimizagdo sempre que
possivel para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais (Brasil, 2018). A realizacdo de estudos por 6rgdos de pesquisa
€ uma das hipéteses que permite o tratamento de dados pessoais, desde que atenda a determinadas
condicdes previstas na LGPD. Essa prética tem como objetivo produzir conhecimento relevante,
especialmente em dreas como satde, educagdo e politicas sociais. A lei exige que, sempre que
possivel, esses dados sejam anonimizados para evitar a identificac@o dos titulares e reduzir riscos
a privacidade.

O tratamento de dados é permitido quando necessdrio para a execu¢ao de um contrato

ou para procedimentos preliminares relacionados a esse contrato, desde que o titular seja parte
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envolvida. Isso significa que a empresa pode usar informacdes pessoais para atender a obrigacdes
contratuais ou preparar um contrato. Um exemplo € a anélise de crédito feita antes de aprovar
um financiamento, onde a empresa precisa avaliar a capacidade de pagamento do solicitante.
Assim, a LGPD autoriza essa utilizacdo dos dados, garantindo que as empresas possam operar
dentro da lei e respeitar os direitos dos titulares.

Pela lei, o exercicio regular de direitos em processo judicial, administrativo ou arbitral
¢ autorizada a utilizacdo de dados pessoais para o exercicio regular de direitos em processos
judiciais, administrativos ou arbitrais (Brasil, 2018). Nesses casos, a empresa pode utilizar infor-
macoes para defender seus interesses ou cumprir decisdes legais durante esses procedimentos.
Por exemplo, em uma ac¢ao judicial, € possivel apresentar documentos contendo dados pessoais
para comprovar um direito. De modo semelhante, durante uma arbitragem regida pela Lei n°
9.307/1996, as partes podem usar essas informacdes como prova, garantindo o devido processo
legal e o direito a defesa.

Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro; o tratamento
de dados também € usado para a protecdo da vida ou da integridade fisica do titular ou de
terceiros (Brasil, 2018). Essa hipotese € especialmente relevante em situagcdes de emergéncia,
onde a rdpida utilizacdo de informacdes pessoais pode ser essencial. Por exemplo, em casos de
atendimento médico de urgéncia, os dados de saide do paciente podem ser compartilhados entre
hospitais ou equipes de socorro para garantir um tratamento adequado. Nesse contexto, a LGPD
permite que a protec¢do da vida prevaleca sobre a necessidade de consentimento prévio do titular.

Para a tutela da satde, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saude ou autoridade sanitdria (Brasil, 2018). O uso de dados pessoais € conce-
dido para garantir a tutela da saide, desde que feito exclusivamente por profissionais de satde,
servicos de satde ou autoridades sanitdrias. Essa hip6tese € essencial para viabilizar diagndsticos,
tratamentos e acOes de satude publica. Por exemplo, prontudrios podem ser compartilhados entre
médicos para dar continuidade a um tratamento, ou informagdes podem ser repassadas para
autoridades durante campanhas de vacinacao. Nesses casos, a protecao da satde é priorizada,
dispensando a necessidade de consentimento do titular.

Quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais (Brasil, 2018). Por exemplo, uma empresa pode utilizar os dados
de clientes para enviar comunicagdes sobre produtos similares aos ja adquiridos, considerando
esse tratamento como de interesse legitimo. No entanto, se o titular manifestar que nao deseja
mais receber essas comunicacoes, a empresa deve respeitar sua escolha e interromper o envio,
garantindo a protecdo de seus direitos.

A protecao do crédito, inclusive quanto ao disposto na legislacdo pertinente; A LGPD
também autoriza o tratamento de dados para a protecdo do crédito, alinhando-se as normas
previstas na legislacdo especifica sobre o tema. Essa hipotese € fundamental para viabilizar

operagdes de andlise e concessao de crédito, como na avaliacdo de risco feita por bancos e
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institui¢des financeiras. Por exemplo, informacdes pessoais podem ser consultadas em sistemas
de protecao ao crédito, como SPC ou Serasa, para verificar a situacdo financeira do titular. Assim,
a empresa pode decidir sobre a concessao de um empréstimo ou financiamento com base nesses

dados, respeitando as normas legais e os direitos do titular.

2.2.5 Penalidades

O artigo 52 fala sobre as penalidades e san¢des na LGPD, adaptando-se a realidade e
contexto socioecondmico do Brasil. Alguns aspectos e requisitos podem alterar o critério de
avaliacdo, haja vista o da proporcionalidade (Brasil, 2018): “Art. 52. Os agentes de tratamento
de dados, em razdo das infracdes cometidas as normas previstas nesta Lei, ficam sujeitos as

seguintes san¢des administrativas aplicdveis pela autoridade nacional:

1. Adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;

2. Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu dltimo exercicio, excluidos os tributos,

limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracao;
3. Multa didria, observado o limite total a que se refere o inciso II;
4. Publicizagdo da infragdo apds devidamente apurada e confirmada a sua ocorréncia;
5. Bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizagao;
6. Eliminacdo dos dados pessoais a que se refere a infracdo;

7. Suspensao parcial do funcionamento do banco de dados a que se refere a infracdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacao da

atividade de tratamento pelo controlador; (Incluido pela Lei n° 13.853, de 2019);

8. Suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infragdo pelo periodo maximo de 6 (seis) meses, prorrogdvel por igual periodo; (Incluido
pela Lei n° 13.853, de 2019);

9. Proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.
(Incluido pela Lei n® 13.853, de 2019).

As penalidades indicadas sao aplicadas apenas apés um procedimento administrativo
que assegura a ampla defesa. Elas podem ser impostas de forma gradual, isolada ou combinada,
dependendo do caso especifico, conforme previsto no § 1° do artigo 52 da Lei n® 13.709/2018.
Esse dispositivo estabelece que, ao aplicar as penalidades, devem ser observadas as seguintes

condigdes:

1. A gravidade e a natureza das infracdes e dos direitos pessoais afetados;
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2. A boa-fé do infrator;

3. A vantagem auferida ou pretendida pelo infrator;
4. A condic¢ao econdmica do infrator;

5. A reincidéncia;

6. O grau do dano;

7. A cooperagdo do infrator;

8. A adocdo reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia

com o disposto no inciso II do § 2° do art. 48 desta Lei;
9. A adocio de politica de boas praticas e governanga;
10. A pronta ado¢do de medidas corretivas; e

11. A proporcionalidade entre a gravidade da falta e a intensidade da sancao.

Todas as condi¢des mencionadas devem ser consideradas na aplicacdo de penalidades
ao agente infrator. O célculo do valor da multa previsto no inciso II, conforme § 4°, € feito com
base no faturamento total da empresa ou do grupo de empresas. Caso o faturamento do setor
em que ocorreu a infragdo ndo esteja disponivel, ou se for apresentado de forma incompleta ou
insuficiente, a autoridade nacional definira esse valor (Brasil, 2018).

De acordo com (Santos, 2019), o inciso III do artigo 52 da LGPD prevé a aplicacao
de multa didria em caso de descumprimento da norma, respeitado o limite ja estabelecido
anteriormente. Destaca-se ainda a possibilidade de san¢des como a publiciza¢do da infracdo, o
bloqueio e até a exclusdo dos dados pessoais envolvidos, medidas essas voltadas a preservagao
da privacidade do titular das informacoes.

A LGPD prevé que suas disposi¢cdes ndo substituem sangdes civis, administrativas ou
penais definidas pelo Cédigo de Defesa do Consumidor (Lei n® 8.078), como indicado no art. 52,
§ 2°. Os valores arrecadados em multas sdo destinados ao Fundo de Defesa de Direitos Difusos
(art. § 5°). Embora a lei esteja em vigor desde agosto de 2020, as sangOes comegaram a ser

aplicadas somente a partir de agosto de 2021 (Vilela, 2021).
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3 METODOLOGIA

Este trabalho € uma pesquisa primdria de natureza aplicada, segundo Wazlawick (2021),
possuindo abordagem quantitativa, focado em compreender o nivel de conscientiza¢io sobre a
Lei Geral de Protecao de Dados (LGPD) entre estudantes de Ciéncia da Computagdo. A pesquisa
foi realizada por meio da aplicagdo de um questiondrio, com base na escala de Likert, a fim de
avaliar as percep¢Oes e conhecimentos dos alunos sobre os principios € as aplicagdes da LGPD.
As respostas foram analisadas quantitativamente, permitindo identificar padrdes de entendimento

e dreas que necessitam de maior aprofundamento no curriculo.

3.1 Coleta de Dados

A coleta de dados foi realizada através de um questiondrio estruturado, aplicado a
alunos a partir do 6° periodo, por meio da plataforma Google Forms, para obter respostas que
refletem tanto conhecimentos gerais quanto percepc¢des individuais sobre a LGPD. A pesquisa
foi aplicada com o intuito de entender o grau de conscientizacdo sobre protecao de dados
no contexto académico, identificando pontos que precisam ser refor¢cados. O questiondrio foi
desenvolvido com base na escala de Likert, onde atribuiu-se valores de 1 a 5, onde 1 significa
que o participante discorda totalmente, enquanto 5 significa que concorda totalmente com a
proposi¢do do enunciado. Esse estudo de caso se restringe a um grupo especifico, permitindo uma
andlise sobre a realidade dos estudantes de Ciéncia da Computacao da Universidade Estadual da

Paraiba e suas praticas de seguranca da informacao.

3.2 Universo Investigado

O estudo foi realizado com alunos do curso de Ciéncia da Computagdo da Universidade
Estadual da Paraiba, Campus VII, Patos, Paraiba, a partir do 6° periodo, pois esses estudan-
tes ja tinham completado a disciplina de Etica para Computa¢io (UEPB, 2016). Esse grupo
foi selecionado por ja possuir uma base tedrica sobre ética e privacidade, temas diretamente
ligados aos principios da LGPD. Investiga-los permitiu avaliar o nivel de conscientizacdo e
entendimento sobre a lei entre estudantes que, além dos fundamentos técnicos, também possuiam

conhecimentos éticos.

3.3 Aplicacao

A pesquisa foi disponibilizada online através da plataforma Google Forms e permaneceu
aberta por um periodo de duas semanas. Durante esse tempo, foi possivel obter um total de
74 respostas, todas de estudantes do curso de Ciéncia da Computacdo do Campus VII da
UEPB, compreendendo os periodos do 6° ao 10°. A divulgagao foi feita por meio de grupos de
mensagens e redes sociais voltadas para os alunos, o que contribuiu para o alcance do publico-

alvo da pesquisa. As respostas foram totalmente an6nimas, garantindo que a identidade dos
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participantes ndo fosse associada as respostas. Para assegurar que cada aluno respondesse apenas
uma vez, foi solicitado o uso do e-mail académico institucional para o envio do link, restringindo

multiplos envios.

3.4 Analise de dados

A andlise dos dados coletados foi realizada a partir da identificacdo de correlacdes
entre algumas questdes e as respostas fornecidas pelos alunos. De acordo com os padrdes de
resposta observados em questdes relacionadas, foi possivel tirar conclusdes sobre o nivel de
conhecimento e percepcao dos estudantes em relacdo a LGPD. As respostas foram avaliadas
quantitativamente, utilizando estatisticas descritivas, como médias, medianas e frequéncias,
para oferecer uma visao geral dos resultados. Os resultados permitiram identificar pontos de
familiaridade e desconhecimento sobre a LGPD, atitudes em relacao a privacidade de dados e a

necessidade de conteidos mais abrangentes no curriculo sobre o tema.
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4 RESULTADOS E DISCUSSOES

Esta secdo apresenta os resultados obtidos nas andlises realizadas com base nas respostas
obtidas pela aplicagdo do questiondrio e discute-os a luz dos objetivos do estudo e da literatura

existente. Também sdo abordadas as implicagdes dos achados e possiveis interpretacoes.

4.1 Conhecimento geral da LGPD

Este capitulo visa expor e debater sobre os dados coletados através da aplicacdo do
questiondrio. Os resultados das questdes foram tratados para a formacgdo de graficos, ilustrando
os resultados individuais de cada questdo. Para o inicio desse debate gréfico a seguir (Figura 1)
apresenta as respostas das questdes que debatem sobre o conhecimento geral quanto a Lei Geral
de Protecdo de Dados.

Figura 1 - Gréfico de Likert
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Fonte: produzido pelo autor (2025)

De acordo com a proposta deste trabalho, a primeira questao teve como objetivo avaliar
se os alunos ja teriam cursado a disciplina de Etica na computagdo, e a maioria, com 89,2%

dos alunos, j4 cursaram a disciplina. Em seguida, observou-se que a quantidade de alunos que
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tiveram a oportunidade de conhecer a LGPD em disciplinas, palestras ou eventos foi baixa.
Sem a defini¢do de um parametro minimo, constatou-se que o acesso dos alunos a LGPD em
disciplinas, palestras ou eventos ainda € limitado.

Apesar de muitos alunos afirmarem que conhecem a existéncia da Lei Geral de Protecdo
de Dados, apenas uma por¢ao deles demonstrou saber, de fato, como ela funciona. Isso indica
que o conhecimento ainda € superficial, limitado a no¢des bdsicas, sem um entendimento mais
aprofundado sobre os direitos, deveres e aplicacdes praticas da LGPD. Esse cendrio reforca
a importancia de incluir discussdes mais detalhadas sobre a legislacao ao longo da formacgao
académica, preparando os estudantes para lidar com questdes reais envolvendo protecao de
dados.

Quanto as palestras e eventos académicos, percebeu-se que sao limitadas as iniciativas que
abordam diretamente a LGPD no Campus VII da UEPB. Como exemplo, o Sercomp (Congresso
Sertanejo de Computacdo) e as palestras da Semana Zero, que introduzem os alunos ao ambiente
académico, ndo trataram de forma significativa a protecao de dados pessoais, apesar da crescente
relevancia do tema. A falta de atividades extracurriculares focadas no assunto pode ser um
fator que contribui para o conhecimento limitado dos alunos sobre a LGPD, indicando uma
oportunidade de melhorar essas iniciativas com discussdes mais detalhadas sobre a legislacdo.

Quando questionados sobre a diferenca entre dados pessoais e dados sensiveis, a grande
maioria dos alunos demonstrou ter conhecimento sobre ambos os conceitos. Dados pessoais,
como nome, e-mail e CPF, sdo amplamente reconhecidos, mas o entendimento sobre dados
sensiveis, que incluem informagdes mais delicadas, como satide, origem racial, opinides politicas
e crengas religiosas, também foi bem compreendido pelos participantes.

Dos 74 votos, 41,9% concordaram totalmente com a afirmagao, o que indica um entendi-
mento claro e preciso sobre a distin¢ao entre os dois tipos de dados. Outros 33,8% concordaram
parcialmente, sugerindo que, embora tenham uma nocdo geral sobre o tema, o conhecimento
ainda pode ser mais aprofundado. Ja 16,2% se posicionaram de forma neutra, e apenas 4,1%
discordaram da afirmacao, sendo metade parcialmente e metade totalmente.

A percepcao dos alunos sobre o impacto da LGPD na protecio dos dados pessoais também
foi bastante positiva. Quando questionados sobre essa questdo, 63,5% indicaram concordancia
total, enquanto 21,6% concordaram parcialmente. Apenas 10,8% permaneceram neutros e 4,1%
discordaram parcialmente, sem registros de discordancia total. Esses dados reforcam que a
maioria dos estudantes ja reconhece a relevancia da legislacao para o uso adequado e seguro
das informacdes pessoais, o que pode favorecer praticas mais alinhadas as exigéncias legais no
futuro exercicio profissional.

A consequéncia desses resultados é que, mesmo os alunos tendo uma visao positiva da
LGPD e entendendo sua importancia, ainda existem pontos que precisam ser melhor trabalhados
na formacao deles principalmente a parte pratica e o aprofundamento dos conceitos. Isso reforca
a necessidade de que o curso invista mais na abordagem dos conceitos da lei, preparando melhor

os estudantes para aplicar corretamente a LGPD em suas futuras atuacdes profissionais.
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4.2 Transparéncia e Clareza Para Com o Titular

A seguir, na figura 2, sd@o apresentadas as respostas das questdes que debatem sobre

Transparéncia e Clareza Para Com o Titular.

Figura 2 — Grifico de Likert
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A questdo relacionada a transparéncia e clareza com o titular investigou se os alunos
sabiam quem sao os agentes envolvidos na LGPD. Dos 74 participantes, 22,9% discordaram
totalmente da afirmacdo, 25,6% discordaram parcialmente, 29,7% se mantiveram neutros, 17,5%
concordaram parcialmente e apenas 4% concordaram totalmente. Esses resultados mostram que
muitos estudantes ainda ndo tém clareza sobre quem sdo os agentes previstos na legislacdo, como
o controlador, o operador e o encarregado, conforme definido pela Lei n° 13.709/2018, atualizada
pela Lei n° 13.853/2019 (Brasil, 2018).

Na prética, o controlador é quem decide como e por que os dados pessoais serdo tratados,
por exemplo, uma empresa que coleta dados de clientes para prestar um servigo. O operador é
quem realiza o tratamento dos dados seguindo as orienta¢des do controlador, como uma empresa
terceirizada que gerencia os dados de um sistema. Ja o encarregado, também conhecido como

DPO (Data Protection Officer), € o profissional que faz a ponte entre a organizacao, o titular dos
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dados e a Autoridade Nacional de Protecdo de Dados (ANPD).

Entender quem sdo esses agentes € essencial para que o futuro profissional de Ciéncia da
Computagdo saiba como estruturar corretamente o tratamento de dados pessoais em projetos
e sistemas. A identificac@o clara dessas funcdes evita erros na gestdo das informacdes, faci-
lita a definicdo de responsabilidades e contribui para a conformidade com a lei no ambiente
profissional.

Quando questionados sobre o entendimento dos principais direitos dos titulares de da-
dos pessoais garantidos pela LGPD, os alunos apresentaram resultados distribuidos. Dos 74
participantes, 17,6% discordaram totalmente, 17,6% discordaram parcialmente, 31,1% foram
neutros, 25,7% concordaram parcialmente e apenas 8,1% concordaram totalmente. Esses nime-
ros mostram que, apesar de alguns estudantes demonstrarem certo conhecimento, uma parcela
significativa ainda ndo domina completamente os direitos assegurados pela legislacao, como
acesso, correcdo, exclusao e portabilidade dos dados, previstos na Lei n® 13.709/2018 (Brasil,
2018) atualizada pela Lei n° 13.853/2019 (Brasil, 2019). Isso evidencia a necessidade de maior
aprofundamento desse tema na formacdo académica, uma vez que o dominio desses direitos é
essencial para a atuagdo consciente e responsavel na drea de tecnologia

Com base nos resultados apresentados, é possivel concluir que, embora os alunos nao
demonstrem pleno conhecimento sobre os agentes envolvidos na LGPD ou os direitos dos
titulares de dados, eles ttm um bom entendimento sobre a diferenca entre dados pessoais e
dados sensiveis. Dos 74 respondentes, 41,9% concordaram totalmente com a afirmacdo sobre a
diferenca entre esses dois tipos de dados, e 33,8% concordaram parcialmente. Esses nimeros
indicam que, embora o conhecimento sobre os direitos e agentes da LGPD ainda precise de
melhorias, a maioria dos alunos tém clareza quanto a distingao entre dados pessoais e sensiveis,
0 que € um ponto positivo.

Essa compreensdo é importante, pois a LGPD estabelece regras diferenciadas para o
tratamento de dados sensiveis, que envolvem informag¢des mais intimas, como saude, etnia, €
crencas religiosas, exigindo maior prote¢do. J4 os dados pessoais, como nome e e-mail, s3o mais
comuns e, embora também exijam protecdo, a legislagdo permite um tratamento mais flexivel,
mas ainda assim regulamentado. Com base nas respostas, € possivel observar que a grande
maioria dos alunos reconhece a importancia de que a finalidade do uso dos dados pessoais seja
sempre clara e especifica, conforme exige a LGPD. Dos 74 participantes, 59,5% concordaram
totalmente com essa afirmacio, enquanto 24,3% concordaram parcialmente. Somente 1,4%
discordou totalmente, e 6,8% discordaram parcialmente, com 4,1% respondendo de forma
neutra.

Esse resultado estd em conformidade com o que estabelece a LGPD, pois demonstra que
os alunos compreendem a relevancia da transparéncia e da defini¢ao clara dos propdsitos para os
quais os dados serdo utilizados, o que € um dos principios fundamentais da LGPD. A legislacao,
no Art. 6°, estabelece que o tratamento de dados pessoais deve ser realizado para propdsitos

legitimos, especificos e informados ao titular, o que visa garantir maior seguranga e controle
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sobre as informacdes pessoais.

Quando questionados sobre o entendimento da transparéncia no uso de dados pessoais, a
maioria dos alunos demonstrou concordancia com a afirmacao, indicando que compreendem o
conceito proposto pela LGPD. Esse entendimento estd alinhado com os principios da lei, que
exigem que o tratamento de dados seja claro e acessivel para os titulares.

A transparéncia, conforme estipulado pela LGPD, implica nio apenas em informar aos
individuos sobre o uso de seus dados, mas também em garantir que eles saibam como, por quem
e para qual finalidade seus dados estdo sendo utilizados. A concordancia dos alunos com essa
afirmac¢do € um indicativo positivo de que, apesar de outras lacunas de conhecimento, hd uma
compreensao central sobre um dos aspectos mais fundamentais da legislagcao, que visa proteger a
privacidade e a seguranca dos dados pessoais.

O efeito dessas questdes € que, embora os alunos apresentem uma boa compreensao
sobre a transparéncia no uso dos dados pessoais, hd dreas que ainda demandam mais atencao,
como o conhecimento sobre os agentes responsdveis pelo tratamento de dados e os direitos dos
titulares. Esses aspectos sdo essenciais para garantir a aplicacdo efetiva da LGPD no ambiente
profissional, e a falta de compreensdo pode levar a dificuldades na execu¢do das préaticas corretas
de tratamento de dados. Portanto, ¢ um ponto que a UEPB deve considerar ao aprimorar a
formacao dos alunos, assegurando que eles tenham uma compreensdo completa da legislacao

para aplicar as melhores praticas no futuro.

4.3 Sobre Hipoéteses, Principios e Agentes da LGPD

A seguir, na figura 3, sdo apresentadas as respostas das questdes que debatem sobre

Hipéteses, Principios e Agentes da LGPD.
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Figura 3 — Gréfico de Likert
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Com base nesses resultados, observa-se que o entendimento dos alunos sobre os principios
que regem a LGPD ainda € limitado. Dos 74 participantes, 37,8% demonstraram algum nivel de
discordancia quanto ao conhecimento desses principios, enquanto 27% se mantiveram neutros.
Apenas 35,1% indicaram algum grau de concordancia. Isso sugere que muitos alunos ainda nao
dominam fundamentos importantes da lei, o que pode comprometer a correta aplicacdo da LGPD
em situacgdes praticas

Os principios previstos no Art. 6° da Lei n® 13.709/2018 finalidade, adequacao, necessi-
dade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevencdo, ndo discriminagdo e
responsabilizagdo e prestacio de contas — sdo essenciais para orientar o tratamento ético e legal
de dados pessoais. Conhecé-los é fundamental para que futuros profissionais possam desenvolver
sistemas que estejam em conformidade com a legislacdo e que respeitem os direitos dos titulares.
Avaliar esse conhecimento permite identificar se a formagdo académica estd preparando os
estudantes para lidar com as exigéncias da protecdo de dados no mercado.

Quando questionados, a maioria dos alunos demonstrou reconhecer que a LGPD permite
o tratamento de dados pessoais em situacdes que envolvem a protecdo da vida ou da integridade

fisica do titular ou de terceiros. Dos 74 participantes, 54% concordaram com a afirmacao
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em algum grau, enquanto apenas 17,6% apresentaram discordancia. Isso mostra que muitos
estudantes compreendem que, mesmo em contextos urgentes ou emergenciais, a lei prevé
excecoes justificadas para o uso de dados, desde que o objetivo seja legitimo e esteja alinhado
com os principios legais. Esse tipo de conhecimento € importante, principalmente em areas como
saude, seguranca publica ou atendimento a emergéncias, onde o uso adequado de dados pode
salvar vidas. Reconhecer essas situacdes mostra que os alunos ja t€ém uma no¢ao mais pratica
sobre a aplicacdo da LGPD em cenérios do mundo real.

Quando questionados sobre o conhecimento de que dados pessoais podem ser tratados
para a execugdo de contratos, os resultados foram bastante positivos. Dos 74 participantes,
35,1% concordaram totalmente, e 32,4% concordaram parcialmente, o que indica que uma
maioria considerdvel entende essa base legal importante prevista no Art. 7°, inciso V, da Lei n°
13.709/2018 (LGPD), que estabelece que "o tratamento de dados pessoais somente serd realizado
nas hipdteses em que for necessdrio para a execug@o de um contrato". Somente 2,7% discordaram
totalmente, e 5,4% discordaram parcialmente, o que representa uma parcela muito pequena de
estudantes com pouca compreensao sobre essa questao.

Esse conhecimento € relevante, pois o tratamento de dados pessoais para a execugdo de
contratos é uma das bases mais comuns no cotidiano, como em servigos financeiros, acordos
comerciais e relacionamentos contratuais diversos. A grande aceitagdo dessa questdo indica que,
em geral, os alunos tém clareza sobre quando e como os dados podem ser tratados de forma
legitima em situagdes contratuais, o que € um ponto positivo para a aplicacdo pratica da LGPD.

Os resultados das questdes indicam que, apesar de os alunos apresentarem um bom
entendimento sobre alguns aspectos da LGPD, como a utiliza¢ido de dados para a protecao da
vida e a execug¢ao de contratos, ainda existem dreas que necessitam de maior atencao. A falta de
clareza sobre os agentes envolvidos na LGPD, como o controlador, o operador e o encarregado,
pode levar a falhas no gerenciamento de dados pessoais em projetos futuros. Esses agentes
desempenham papéis cruciais na conformidade com a legislacdo, e o desconhecimento sobre
suas responsabilidades pode resultar em erros de aplicacdo da lei e na violagdo dos direitos dos
titulares.

Além disso, a compreensao limitada dos principios da LGPD, como a necessidade, a
transparéncia e a seguranca no tratamento de dados, pode comprometer a capacidade dos alunos
de seguir as boas préticas de protecdo de dados em seus projetos académicos e profissionais.
A falta de dominio desses principios fundamentais prejudica a formacao de profissionais que
possam aplicar a lei de maneira eficaz, tornando-os menos preparados para enfrentar os desafios
do mercado de trabalho. Esses resultados evidenciam a necessidade de reforcar a abordagem da

LGPD na formagao académica.

4.4 Impacto no Desenvolvimento de Software

A seguir, na figura 4, sdo apresentadas as respostas das questdes que debatem sobre

Impacto no desenvolvimento de software.
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Figura 4 — Gréfico de Likert
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Com relacao a compreensao dos impactos da LGPD no desenvolvimento de software,
observa-se que a maioria dos alunos compreende diretamente o desenvolvimento de software.
Dos 74 participantes, 37,8% concordaram parcialmente e 39,2% concordaram totalmente com a
afirmacdo “Eu compreendo de que forma a conformidade com as normas da LGPD impacta o
desenvolvimento de software”, totalizando 77% dos estudantes com algum grau de concordancia.
Apenas 13,5% demonstraram discordancia, enquanto 9,5% se mantiveram neutros.

Esse resultado € bastante positivo, pois indica que os alunos estio cientes de que respeitar
as normas da LGPD nio € apenas uma exigéncia legal, mas também um fator que influencia
diretamente decisdes técnicas, como a forma de coleta, armazenamento e compartilhamento de
dados nos sistemas desenvolvidos. Esse tipo de conhecimento € importante para garantir que o
software esteja alinhado com os principios da protecdo de dados desde a fase de planejamento,
promovendo mais seguranca juridica e confianca dos usudrios.

Quando questionados sobre a afirmacao “Eu ja trabalhei em projetos académicos que
exigiram o tratamento de dados pessoais (dados que identificam o usudrio, como nome, e-mail,
CPF, etc.)”, os resultados mostraram uma divisdo relevante entre os participantes. Dos 74 alunos,

39,2% concordaram totalmente e 17,6% concordaram parcialmente, totalizando 56,8% dos
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estudantes que reconhecem ter vivenciado essa experiéncia. Por outro lado, 14,9% discordaram
totalmente e 14,9% discordaram parcialmente, somando 29,7% dos alunos que afirmaram nunca
ter trabalhado com esse tipo de dado. Além disso, 13,5% permaneceram neutros.

Os 56,8% dos alunos que relataram ja ter lidado com dados pessoais em projetos aca-
démicos demonstram um envolvimento direto com situagdes que exigem atengao a legislacao.
Esse contato pratico é importante, pois permite que os estudantes apliquem na pratica os princi-
pios da LGPD, como a necessidade, a finalidade e a seguranca dos dados. Isso contribui para
formar profissionais mais conscientes e preparados para desenvolver sistemas que estejam em
conformidade com a legislacao.

Por outro lado, o fato de 29,7% dos alunos afirmarem que nunca participaram de projetos
com tratamento de dados pessoais levanta a necessidade de refletir sobre como o curso vem
abordando esse tema na pratica. Essa porcentagem pode indicar falta de oportunidade ou de
orientagdo adequada para identificar esse tipo de situag@o nos projetos académicos. Isso mostra
a importancia de reforcar nos componentes curriculares, como as disciplinas de Engenharia
de Software, Banco de Dados e Desenvolvimento Web (PPC da UEPB, 2016), a aplicagcdo da
LGPD em atividades praticas, promovendo mais consciéncia entre os estudantes que ainda ndao
se envolveram com esse tipo de contexto.

Ao serem questionados sobre a importancia de adequar projetos académicos que envolvem
dados pessoais a LGPD, os resultados indicaram um posicionamento amplamente favoravel. Dos
74 participantes, 27% concordaram parcialmente e 50% concordaram totalmente, totalizando
77% de respostas com algum grau de concordancia. Apenas 8,1% demonstraram discordancia,
enquanto 14,9% se mantiveram neutros. Esses nlimeros mostram que os estudantes estdo cada
vez mais atentos a necessidade de alinhar suas atividades académicas as exigéncias legais da
protecdo de dados.

A percepc¢ao de que projetos universitarios também devem respeitar a LGPD revela um
avancgo na conscientizagao sobre o papel €tico e legal dos futuros profissionais da computagao.
Com isso, pode-se dizer que muitos ja4 demonstram a preocupacdo, ainda durante a formacao, de
desenvolver solugdes dentro dos limites da lei, na universidade.

Com relacdo a compreensao dos impactos da LGPD nas decisdes tomadas por servigos
online, os dados mostram que a maioria dos alunos reconhece essa relagdao. Dos 74 participantes,
29,7% concordaram totalmente e 35,1% concordaram parcialmente com a afirmacao “Eu sei
como a LGPD impacta como servi¢os online tomam decisdes relacionadas ao uso de dados
pessoais”, totalizando 64,8% de respostas com algum grau de concordancia. Mostrando que
muitos estudantes entendem que a LGPD influencia diretamente préticas digitais comuns, como
a personaliza¢do de contetido, o uso de algoritmos para recomendacdes e a coleta de dados por
cookies em sites, especialmente no contexto da programacao web.

Esse tipo de compreensao é importante para que futuros profissionais de tecnologia, es-
pecialmente aqueles envolvidos com o desenvolvimento web, saibam como aplicar os principios

da LGPD em servicos que envolvem decisdes automatizadas.
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Por outro lado, 21,6% dos alunos se mostraram neutros e 13,5% apresentaram algum
nivel de discordancia, o que aponta para uma parcela que ainda precisa se aprofundar no tema,
especialmente sobre como os dados sdo usados por plataformas digitais e como a legislagao

busca garantir mais transparéncia e controle ao titular.

4.5 Interesse dos Discentes

A seguir, na figura 5, s@o apresentadas as respostas das questdes que debatem sobre

Interesse dos Discentes.

Figura 5 — Gréfico de Likert
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Quando abordados sobre a falta de conscientizagdo sobre a LGPD pode resultar em
danos a privacidade.. A maioria dos estudantes demonstrou estar ciente dos riscos a privacidade.
Entre os 74 participantes, 73% concordaram totalmente e 17,6% concordaram parcialmente
com essa ideia, totalizando 90,6% de concordancia. Apenas 1,3% discordaram parcialmente e
8,1% permaneceram neutros. Esses nimeros mostram que os alunos compreendem os impactos
praticos da desinformacao sobre protecao de dados, reforcando a importancia de abordar o tema

de forma mais sélida durante o curso.
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Quando a pesquisa abordou a importancia de profissionais de Tecnologia da Informacao
compreenderem profundamente a LGPD, a maioria dos estudantes demonstrou concordancia.
Dos 74 participantes, 59,5% concordaram totalmente e 29,7% concordaram parcialmente, totali-
zando 89,2% com algum grau de concordancia. Apenas 1,3% discordaram totalmente e 9,5%
se mantiveram neutros. Esses resultados evidenciam que os alunos reconhecem a relevancia do
conhecimento da LGPD para uma atuacgdo ética e alinhada as exigéncias legais da érea.

Essas respostas indicam que, embora haja uma valorizacao clara da LGPD por parte dos
estudantes, o tema ainda ndo € explorado de forma satisfatéria durante a graduagdo. A percepg¢do
de que muitos colegas ndo dominam o assunto, aliada a preocupacao com os riscos a privacidade
e a importancia do tema para a atuagdo profissional, refor¢a a necessidade de uma abordagem
mais consistente nas disciplinas do curso. Isso mostra que os alunos nao apenas reconhecem o
valor da LGPD, mas também sentem a auséncia de um espaco mais estruturado para aprofundar

esse conhecimento ao longo da formac¢ao académica.
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5 CONSIDERACOES FINAIS E SUGESTAO DE TRABALHOS FUTUROS

Este trabalho buscou compreender o nivel de conscientizacao dos estudantes do curso
de Ciéncia da Computacdo do Campus VII da UEPB sobre a Lei Geral de Protecao de Dados
(LGPD). A pesquisa abordou temas como o conhecimento sobre os principios da LGPD, a
identificacdo de dados pessoais e sensiveis, os direitos dos titulares, os agentes envolvidos e 0s
impactos da legislacdo tanto na formacao académica quanto na atuagdo profissional futura dos
alunos. A investigacao foi realizada por meio da aplicacdo de um questiondrio estruturado com
questdes relacionadas aos principais pontos da LGPD.

Com base nas respostas obtidas, observou-se que os alunos ainda apresentam fragilidades
quanto ao conhecimento mais técnico e conceitual da LGPD, como os direitos dos titulares e os
agentes envolvidos no tratamento de dados. Entretanto, os estudantes demonstram reconhecer a
importancia da protecdo de dados pessoais e possuem nogdes mais sélidas sobre temas praticos,
como a distincao entre dados sensiveis e dados pessoais.

Para a QP1, tem-se a resposta de que o curso de Ciéncia da Computagdo do Campus VII
da UEPB ainda ndo oferece um conhecimento aprofundado sobre a LGPD, uma vez que muitos
alunos desconhecem elementos essenciais da legislacao.

Para a QP2, conclui-se que os estudantes nao estdo devidamente informados sobre os
principios e aplicagdes da LGPD, embora haja indicios de conhecimento bésico sobre alguns
pontos praticos.

No que diz respeito a pratica profissional e ao desenvolvimento de solugdes tecnoldgicas,
os dados mostraram que os alunos reconhecem a relevancia da LGPD na construcio de sistemas
que tratam dados pessoais. H4 também um entendimento crescente de que a legislacdo impacta
diretamente a forma como os servicos online operam, o que demonstra interesse pela aplicacao
da LGPD em contextos reais.

Para a QP3, tem-se a resposta de que hd interesse dos estudantes em aprender sobre os
impactos da LGPD no desenvolvimento de software, especialmente por j4 terem vivenciado
situagdes praticas com dados pessoais.

Para a QP4, identificou-se que os alunos reconhecem a importancia da LGPD para o
mercado de trabalho, especialmente em dreas que envolvem a manipulacdo de dados pessoais.

Com base nesse estudo, entdo, pode-se sugerir trabalhos futuros como: a elaboragao
de um plano de ensino e ementa para uma disciplina voltada exclusivamente para a LGPD,
abordando aspectos técnicos, juridicos e éticos; o desenvolvimento de oficinas de extensdo que
promovam a conscientizagdo de docentes e discentes sobre a protecao de dados pessoais; bem
como a producao de materiais didaticos, como cartilhas e videos educativos, para disseminar
os conceitos da LGPD no ambiente académico; e a aplicacdo da mesma pesquisa em outros
campus da UEPB ou em cursos de dreas diferentes, como Direito e Administracado, para fins

comparativos.
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Levantamento Sobre a
Conscientizacao Sobre a Lei Geral de
Protecao de Dados Entre Estudantes
de Ciéncia Da Computacao Do
Campus VIl da UEPB

Este questionario foi elaborado para avaliar o nivel de conhecimento dos alunos do curso
de Ciéncia da computagao da Universidade Estadual da Paraiba, sobre a Lei Geral de
Protecdo de Dados (LGPD), como parte do Trabalho de Conclusdo de Curso do aluno
Raimundo Rodrigues Silva Neto, sobre o tema “Levantamento Sobre a Conscientizagao
Sobre a Lei Geral de Prote¢ao de Dados Entre Estudantes de Ciéncia Da Computagao Do
Campus VIl da UEPB”. O publico alvo deste questionario sdao os estudantes do sexto
periodo em diante, do curso de Ciéncia da Computacgao.

As préximas questdes apresentam afirmagdes sobre o tema, e vocé devera indicar seu
grau de concordancia em uma escala de 1 a 5, onde:

1 - Discordo completamente

2 - Discordo parcialmente

3 - Neutro

4 - Concordo parcialmente

5 - Concordo completamente

0 tempo esperado para responder o teste em completude, é de 6 minutos.

1. E-mail *

2. Qual periodo vocé esta cursando? *

Marcar apenas uma oval.

6°
70
g°
9°
10°

https://docs.google.com/forms/d/1AS13ZdHnuOIODA_muzLeOGrVipS7yulvOEtgRwyzglQ/edit 1/8
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3. Voceé ja cursou a cadeira de Etica na Computacdo? *

Marcar apenas uma oval.

4. 1- Eu aprendi sobre a LGPD em disciplinas do seu curso. *

Marcar apenas uma oval.

Disc Concordo completamente

2- Eu obtive informacgdes sobre a LGPD por meio de eventos ou palestras
académicas em meu Campus.

Marcar apenas uma oval.

Disc Concordo completamente

6. *
3- Eu acredito que conhe¢o bem a Lei Geral de Prote¢ao de Dados.

Marcar apenas uma oval.

Disc Concordo completamente

https://docs.google.com/forms/d/1AS13ZdHnuOIODA_muzLeOGrVipS7yulvOEtgRwyzglQ/edit 2/8
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7. *
4- Eu sei quem sao os agentes envolvidos na LGPD.

Marcar apenas uma oval.

Disc Concordo completamente

5- Eu entendo os principais direitos dos titulares (donos) de dados pessoais
segundo a LGPD.

Marcar apenas uma oval.

Disc Concordo completamente

0. *
6- Eu sei a diferenga entre dados pessoais e dados sensiveis.

Marcar apenas uma oval.

Disc Concordo completamente

10. *
7- Eu ja trabalhei em projetos académicos que exigiram o tratamento de dados

pessoais (Dados que identificam o usuario. Ex.: Nome, e-mail, CPF, etc).

Marcar apenas uma oval.

Disc Concordo completamente

https://docs.google.com/forms/d/1AS13ZdHnuOIODA_muzLeOGrVipS7yulvOEtgRwyzglQ/edit 3/8
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11. *
8- Eu compreendo de que forma a conformidade com as normas da LGPD

impacta o desenvolvimento de software.

Marcar apenas uma oval.

Disc Concordo completamente

12. *
9- Eu sei como a LGPD impacta como servigos online tomam decisdes

relacionadas ao uso de dados pessoais online.

Marcar apenas uma oval.

Disc Concordo completamente

13. *
10- Eu sei quais principios a LGPD imp&e ao tratamento de dados.

Marcar apenas uma oval.

Disc Concordo completamente

14. *
11- Eu considero importante adequar projetos académicos que envolvem

dados pessoais a LGPD.

Marcar apenas uma oval.

Disc Concordo completamente

https://docs.google.com/forms/d/1AS13ZdHnuOIODA_muzLeOGrVipS7yulvOEtgRwyzglQ/edit 4/8
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15. *
12- Eu entendo o que € a transparéncia no uso de dados pessoais proposto

pela LGPD.

Marcar apenas uma oval.

Disc Concordo completamente

16. *
13- Eu concordo que a finalidade do uso dos dados deve ser sempre clara e
especifica, conforme previsto na LGPD.

Marcar apenas uma oval.

Disc Concordo completamente

17. *
14- Eu sei que meus dados podem ser tratados para proteg¢ao da vida ou da

incolumidade fisica do titular.

Marcar apenas uma oval.

Disc Concordo completamente

18. *
15- Eu tenho conhecimento que dados pessoais podem ser tratados para a

execucao de contratos.

Marcar apenas uma oval.

Disc Concordo completamente

https://docs.google.com/forms/d/1AS13ZdHnuOIODA_muzLeOGrVipS7yulvOEtgRwyzglQ/edit 5/8
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19. *
16- Eu acredito que a LGPD tem um impacto positivo na protecdo dos dados

pessoais.

Marcar apenas uma oval.

Disc Concordo completamente

20. *
17- Eu acho que ainda falta conhecimento sobre a LGPD entre os estudantes
de Ciéncia da Computagao da UEPB Campus VII.

Marcar apenas uma oval.

Disc Concordo completamente

21. *
18- Eu concordo que a LGPD é uma parte importante da formagao académica

para estudantes de Ciéncia da Computacéo.

Marcar apenas uma oval.

Disc Concordo completamente

22. *
19- Eu concordo que a falta de conscientizagao sobre a LGPD pode resultar

em danos a privacidade.

Marcar apenas uma oval.

Disc Concordo completamente

https://docs.google.com/forms/d/1AS13ZdHnuOIODA_muzLeOGrVipS7yulvOEtgRwyzglQ/edit 6/8
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23. *
20- Eu acredito que o conhecimento sobre a LGPD deveria ser mais abordado

em disciplinas do curso de Ciéncia da Computacgao.

Marcar apenas uma oval.

Disc Concordo completamente

24. *
21- Eu considero importante que os profissionais da area de Tecnologia da

Informacao compreendam profundamente a LGPD.

Marcar apenas uma oval.

Disc Concordo completamente

Este contetido nao foi criado nem aprovado pelo Google.

Google Formularios

https://docs.google.com/forms/d/1AS13ZdHnuOIODA_muzLeOGrVipS7yulvOEtgRwyzglQ/edit 718
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