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A SEGURANCA DE DADOS NA GESTAO EMPREENDEDORA EM
PLATAFORMAS DIGITAIS

Janyelle Oliveira Pinto de Castro’
Janayna Souto Leal’

RESUMO

A seguranca de dados tem se tornado um pilar essencial para a gestdo empreendedora em pla-
taformas digitais, diante do avango da transformagao digital e dos crescentes riscos cibernéti-
cos. Dessa forma, este estudo teve como objetivo geral analisar a percepcao dos profissionais
de tecnologia acerca da seguranca de dados na gestao empreendedora em plataformas digitais.
Metodologicamente, adotou-se uma abordagem qualitativa, com coleta de dados por meio de
entrevistas estruturadas aplicadas a 12 profissionais, utilizando analise de contetdo nas se-
guintes categorias: a¢des de seguranca de dados, praticas empreendedoras e uso de platafor-
mas digitais. Os resultados destacaram a importincia da integra¢do da seguranca de dados a
gestdo empreendedora, evidenciando que essa pratica ndo apenas mitiga riscos como ataques
cibernéticos, mas também incentiva a inovagao e fortalece acdes proativas no ambiente digi-
tal, exigindo maior maturidade organizacional e comprometimento estratégico.

Palavras-Chave: seguran¢a de dados; gestdo empreendedora; plataformas digitais; riscos ci-
bernéticos.

ABSTRACT

Data security has become an essential pillar of entrepreneurial management on digital plat-
forms, given the advancement of digital transformation and the increasing cyber risks. There-
fore, this study aimed to analyze technology professionals' perceptions of data security in en-
trepreneurial management on digital platforms. Methodologically, a qualitative approach was
adopted, with data collected through structured interviews conducted with 12 professionals,
and content analysis carried out in the following categories: data security actions, entrepre-
neurial practices, and use of digital platforms. The results underscored the importance of inte-
grating data security into entrepreneurial management, showing that this practice not only
mitigates risks such as cyberattacks but also fosters innovation and strengthens proactive
measures in the digital environment, demanding greater organizational maturity and strategic
commitment.

Keywords: data security; entrepreneurial management; digital platforms; cyber risks.
1 INTRODUCAO

Com o avanco da transformagdo digital, tornou-se mais comum a producao e o arma-
zenamento de dados on-line, e, consequentemente, a necessidade de protegé-los. No ambito
empresarial, esses dados sdao considerados ativos, pois sdo elementos que representam grande
importancia. Nesse sentido, mesmo com os beneficios que a internet proporciona diariamente
para as pessoas e, principalmente, para muitas empresas, o cuidado com a seguranca desses
dados se tornou um pilar fundamental, pois quando alguém fornece suas informagdes, ela con-
fia que sua privacidade sera garantida pela organizagao.
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Diante disso, algumas empresas estdo investindo para tornar suas plataformas de ne-
gbcios mais seguras e, também, no cumprimento das normas de protecao de dados. De acordo
com dados apresentados pela Cybersecurity Ventures, os prejuizos com cibercrimes devem
atingir US$ 10,5 trilhdes por ano em todo o mundo até 2025 (Exame Solutions, 2023). Desse
modo, nota-se o quao necessario tem sido a ado¢ao de medidas preventivas para as corpora-
¢oes, pois os casos de vazamento de dados ainda sdo um grande motivo de preocupagao, es-
pecialmente com o aumento da digitalizag¢ao e dos servigos prestados no contexto tecnoldgico.

Assim, evidencia-se a seguranca de dados como um tema cuja relevancia tem crescido
no ambiente organizacional, devido ao seu papel na protecdo de ataques em plataformas digi-
tais e na diminuicao de vulnerabilidades em sistemas computacionais das organizagdes. Em
relacdo a esse tema, ha varias defini¢cdes. De acordo com Sémola (2003), a seguranga da in-
formagdo ¢ definida como a area responsavel por proteger os ativos de informagdo contra
acessos nao autorizados, alteracdes indevidas ou sua indisponibilidade. Por conseguinte, ela
engloba ndo apenas a prote¢do dos dados digitais, mas também de todo o processo que envol-
ve a coleta, armazenamento ¢ transmissao de dados ¢ informacdes fisicas e on-line. Com o
crescente uso da tecnologia e automag¢do no mundo corporativo, a seguranca da informagao
tem se tornado indispensavel, necessitando de um alinhamento estratégico com as metas em-
presariais e com a gestdo de negocios (Fernandes, 2007).

Seguindo essa linha de pensamento, a seguranga da informagao depende da implemen-
tacdo de controles que abrangem programas, politicas e praticas organizacionais, sendo fun-
damental para a protecdo de informagdes sensiveis da empresa (Tomaz, 2023). Nesse contex-
to, a adocdo de uma gestdo empreendedora voltada para a prote¢do de dados e o controle de
acesso ¢ essencial, especialmente para empresas que utilizam a digitalizagdo de tarefas e ser-
vicos em suas operacdes didrias. Neste sentido, a gestdo empreendedora refere-se a aplicagao
de praticas inovadoras e transformadoras dentro da empresa, com o objetivo de motivar equi-
pes e reduzir incertezas em um mercado competitivo (Oliveira, 2021). Assim, torna-se eviden-
te que a inovacdo estd intrinsecamente ligada a adogao de tecnologias que facilitam os servi-
¢os no ambiente de trabalho e, consequentemente, a discussdo sobre seguranca de dados na
gestdo empresarial € crucial para evitar prejuizos financeiros, ndo conformidade com legisla-
¢oes como a Lei Geral de Protecao de Dados (LGPD), e danos a reputacao, que podem resul-
tar das consequéncias mencionadas.

Como parte essencial do processo de adaptagdo das empresas a era da transformacado
digital, destaca-se o crescimento das plataformas digitais como facilitadoras da comunicagao
e do compartilhamento de informagdes entre individuos, instituicoes e empresas. Segundo
Rogers (2017), as plataformas digitais constituem um modelo de negdcios em rede que facili-
ta a interagdo entre empresas e clientes, permitindo a troca de valor e o crescimento exponen-
cial do ecossistema a medida que mais usudrios as utilizam. Hoje em dia, a depender do seu
tamanho/porte, ¢ dificil imaginar uma empresa sem um site proprio que oferega informagoes e
servigos aos seus clientes. Partindo desse principio, embora a tecnologia traga beneficios e
facilidades para os negocios, para que uma empresa mantenha seu desempenho no ambiente
digital, é crucial que ela esteja atenta as constantes mudangas tecnoldgicas e aos novos riscos
que surgem, garantindo assim um gerenciamento seguro dos processos empresariais € a entre-
ga confiavel de servigos aos seus clientes.

Tendo em vista o conteudo exposto, este artigo apresenta a seguinte problematica de
pesquisa: Qual a percepcao dos profissionais da area de tecnologia acerca da seguranca
de dados na gestio empreendedora em plataformas digitais? Para responder a este questi-
onamento, o trabalho tem como objetivo geral analisar a percep¢do dos profissionais acerca
da seguranca de dados na gestao empreendedora em plataformas digitais.

Como justificativa para este estudo, os dados apresentados por uma pesquisa realizada
pela Netscout, empresa especializada em solucdes de ciberseguranca, revelam que o Brasil



tem sido o principal alvo de ciberataques na América Latina, uma realidade que persiste na
regido ha quase uma década (O Globo, 2023). O relatério intitulado “Global DDoS Threat
Intelligence” mostra que houve um aumento de 19% no nimero de tentativas de ataques ci-
bernéticos no segundo semestre de 2022, em comparagdo ao primeiro semestre.

Além disso, outro dado preocupante aponta que o nimero de organizagdes que adotam
praticas gerenciais eficazes de seguranga digital ainda ¢ muito baixo, conforme aponta o rela-
torio TIC Empresas, divulgado pelo Comité Gestor da Internet no Brasil (CGLbr) (2023).
Nesse relatorio destaca-se que apenas 50% das empresas entrevistadas possuem alguma poli-
tica de seguranca digital, o que representa uma situacdo alarmante, uma vez que demonstra
que somente metade das empresas no Brasil tém diretrizes claras sobre o manuseio de dados,
sistemas e informagdes no ambiente de trabalho. Ademais, apenas 27% das empresas promo-
vem treinamentos sobre a gestdo de riscos de seguranca digital para engajar seus colaborado-
res na causa. Logo, tais nuimeros apontam que os aspectos gerenciais da seguranca digital ain-
da estdo longe de serem uma realidade na maioria das organiza¢des do mercado brasileiro, o
que se estende ao uso de plataformas digitais, haja visto que muitas empresas atuam neste
ambito.

2 REFERENCIAL TEORICO
2.1 Seguranc¢a de dados

A preocupagdo com a protecdo de dados, abrangendo os pilares de confidencialidade,
integridade e disponibilidade, ndo ¢ um tema novo, embora esteja em evidéncia atualmente.
Ao longo da histdria, diversos acontecimentos evidenciam a importincia da informacdo e a
preocupagdo em protegé-la. Um dos episddios mais significativos foi a criacdo da maquina
Enigma, usada pelos exércitos alemaes na Segunda Guerra Mundial para criptografar e deci-
frar as mensagens enviadas as suas tropas. A Enigma surgiu da necessidade dos alemaes de
assegurar o sigilo de suas comunicag¢des (Mascarenhas Neto; Aratjo, 2019). Em vista disso,
Alexandria (2009) afirma que sempre que surge uma nova tecnologia para gravacao, armaze-
namento ou transmissao de informacgdes, geralmente, logo aparecem métodos que buscam ex-
plorar possiveis vulnerabilidades dessa inovagdo. Em resposta, sdo desenvolvidos também
mecanismos para proteger as informacoes processadas por essa nova tecnologia.

De acordo com Silva (2021), a seguranca de dados envolve as medidas adotadas por
uma organizacdo para proteger suas informagdes e impedir o acesso ndo autorizado. Nesse
contexto, o gerenciamento e a protecdo de dados vém sendo cada vez mais discutidos e apli-
cados no ambiente organizacional, especialmente porque as politicas de seguranca da infor-
macao exigem que tanto instituicdes publicas quanto privadas assegurem a prote¢do de seus
dados. Além disso, a privacidade de dados est4 diretamente relacionada aos direitos individu-
ais dos usuarios, com foco na coleta e processamento adequado de suas informagdes.

Diante dessa necessidade crescente por protecdo, legislacdes e diretrizes, t€ém sido
fundamentais para garantir os pilares da seguranga da informacdo — confidencialidade, inte-
gridade e disponibilidade. A Lei Geral de Prote¢ao de Dados (LGPD), promulgada em 2018,
surgiu como um marco regulatério no Brasil, com o objetivo de assegurar a privacidade e os
direitos dos individuos frente ao tratamento de dados pessoais, especialmente em um cenario
fortemente influenciado pelas tecnologias digitais (Ramos et al., 2024).

Essa legislagdo estabelece fundamentos e principios essenciais que orientam 0 uso €
tratamento dos dados, como o respeito a privacidade, a autodeterminagdo informativa e a se-
guranca, a qual exige das organizacdes medidas técnicas e administrativas para garantir o uso
responsavel dessas informagdes (Aratjo Neto; Aguiar, 2024). Além disso, a LGPD determina
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que incidentes de seguranga que comprometam os dados devem ser comunicados as autorida-
des competentes e aos titulares, reforcando a transparéncia e a responsabilidade.

Somado a isso, normas internacionais como a ISO/IEC 27001 e a NBR ISO/IEC
27002 fornecem diretrizes praticas para a implementacao de sistemas de gestdo de seguranga
da informagdo, que estabelecem controles para proteger os ativos informacionais e fortalecer a
confianca entre as partes envolvidas (Aratjo Neto; Aguiar, 2024). Essas regulamentagdes e
normas demonstram como a seguranca de dados ¢ essencial para a gestdo empreendedora em
plataformas digitais, que exigem adapta¢des continuas para lidar com os riscos e garantir a
conformidade legal.

Assim, empresas que utilizam sistemas de informagao para gerenciar dados pessoais
devem trata-los de acordo com as exigéncias legais, conforme reforca Silva (2021). Dessa
forma, Souza et al. (2021) destacam que a medida que a sociedade e as organizagdes crescem,
a informagdo se torna um recurso estratégico de valor crescente, capaz de melhorar os servi-
¢Os corporativos e servir como um instrumento multifuncional.

Levando isso em consideracdo, no passado, as informagdes eram armazenadas em pa-
pel e guardadas em caixas ou pastas. Com o crescimento das empresas e o aumento da com-
plexidade das atividades, tornou-se necessario automatizar e simplificar o processo de gestao
e armazenamento de dados (Oliveira et al., 2022). Com o avanco da era digital, ndo ¢ mais
necessario um espago fisico com prateleiras ou gavetas para arquivar documentos, visto que a
internet facilita o armazenamento digital, aumentando a eficiéncia e a capacidade de gerenci-
amento de dados. Entretanto, o grande volume de dados que circula pela rede, incluindo in-
formagdes confidenciais e estratégicas, exige uma estratégia de seguranca robusta, garantindo
que apenas pessoas autorizadas possam acessar, modificar ou atualizar essas informagdes
(Galvao; Costa, 2023).

Logo, para assegurar essa gestdo estratégica da seguranga de dados no ambiente em-
presarial, ¢ fundamental considerar os pilares essenciais da seguranga da informagao: integri-
dade, confidencialidade e disponibilidade. Segundo Silva (2022), a confidencialidade visa
restringir o acesso ndo autorizado por meio de senhas e controles, garantindo que apenas pes-
soas autorizadas possam acessar informagdes e preservando a privacidade dos dados. Para re-
forcar essa confidencialidade, ¢ importante contar com profissionais especializados em cada
area da empresa, capacitados para gerenciar esses dados e reduzir riscos de vazamentos. Ja a
integridade, conforme explana Leal (2023), assegura que as informacdes permanecam inalte-
radas desde sua origem, protegendo-as contra modificagdes ndo autorizadas, acidentais ou in-
tencionais. E, por fim, a disponibilidade refere-se a garantia de que os sistemas e as informa-
coes estejam acessiveis de forma continua sempre que forem requisitados, garantindo o funci-
onamento adequado das operagdes € 0 acesso oportuno por usuarios autorizados (Costa; Gal-
vao, 2023).

Nesse sentido, a protecdo de dados € uma prioridade para empresas e individuos, pois
falhas podem comprometer os pilares da seguranca da informagdo (Galvao; Costa, 2023). A
adogdo de tecnologias oferece um diferencial competitivo, especialmente na era da transfor-
magcao digital, onde a internet facilita muitos processos organizacionais. No entanto, o avango
tecnologico também aumenta o numero de ataques e ameagas frequentemente, em um ritmo
superior ao das inovagdes em seguranga. Consequentemente, mesmo as empresas que adotam
tecnologias avancadas de protecdo podem, simultaneamente, se expor a novas vulnerabilida-
des (Pereira et al., 2022).

A vista disso, pode-se definir ameagas como fatores que podem comprometer infor-
magoes ao explorar vulnerabilidades, resultando na perda de confidencialidade, integridade e
disponibilidade, com impactos negativos nos negocios (Leal, 2023). Essas ameagas podem ser
intencionais, quando hé a inten¢do deliberada de causar prejuizos a organiza¢do, como em
casos de sabotagem ou vazamento proposital de dados; ou acidentais, que ocorrem sem a in-
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tencdo de dano, geralmente causadas por erros humanos, falta de capacitagdo ou descuidos
operacionais. Também se classificam em passivas, quando ndo geram consequéncias percep-
tiveis de imediato para o funcionamento da empresa, como a simples observacao ou intercep-
tacdo de dados sem alteracdo; e ativas, que envolvem agdes diretas de alteracdo ou corrupgao
das informagdes, comprometendo sua veracidade e confiabilidade.

Além disso, podem ser internas, quando originadas de dentro da prépria organizagao,
por colaboradores ou prestadores de servi¢o; ou externas, quando partem de agentes fora do
ambiente corporativo, como cibercriminosos ou concorrentes (Pereira et al., 2022). A analise
dessas ameagas permite identificar vulnerabilidades e corrigi-las de forma mais eficaz.

Logo, ¢ essencial que as empresas adotem politicas e técnicas de seguranga para pro-
teger os ativos dos usudrios e da organizagdo. Segundo Costa (2023), manter sistemas atuali-
zados e utilizar antivirus eficazes € crucial, ja que hackers exploram falhas em softwares desa-
tualizados. Para mais, Teixeira, Fracarolli Junior e Reggiolli (2023) destacam a autenticagdo
multifatorial, biométrica e a criptografia de dados como principais medidas de protecao.
Ademais, limitar o acesso a dados a profissionais autorizados e garantir a criptografia e
backups previnem acessos indevidos e perda de informagoes.

Mediante o atual contexto de transformagao digital, as tendéncias de seguranca de da-
dos refletem a crescente sofisticagdo das ameagas cibernéticas ¢ a adaptagao das empresas pa-
ra proteger informagdes sensiveis. De acordo com Braz (2023), o avango tecnoldgico confere
aos sistemas de Inteligéncia Artificial (IA) uma vantagem singular na luta contra ameacas ci-
bernéticas de maneira eficiente. A capacidade da IA de analisar grandes quantidades de dados
rapidamente possibilita a identificagdo, preven¢ao e reacdo em tempo real a possiveis ataques.
Com a analise de padroes e irregularidades, a IA proporciona uma seguranga robusta e alta-
mente sofisticada.

Perante o exposto, Martinelli e Lahr (2021) argumentam, também, que com o aumento
constante das ameacas, tornou-se imprescindivel adotar medidas corporativas, como capacitar
e conscientizar os funciondrios sobre a importancia de estarem alertas a ataques de phishing,
engenharia social e possiveis fraudes. Além disso, ¢ fundamental reforgar os protocolos de
seguranga vigentes e incentivar os funciondrios a reportarem qualquer irregularidade sem he-
sitacao.

Para tanto, Santana (2022) defende que as organizagdes precisam considerar que mu-
dangas sdo indispensaveis € devem ocorrer gradualmente ao longo do tempo. Assim, as ex-
pectativas futuras na area de seguranga de dados apontam para um avango no desenvolvimen-
to de tecnologias, com esfor¢os globais crescentes voltados a criacdo de novas ferramentas
que possam aprimorar o gerenciamento da seguranca em redes de internet (Oliveira, 2020),
inclusive no tocante a gestao empreendedora.

2.2 Gestao empreendedora

A competitividade ¢ impulsionada pela entrada de novos negdcios no mercado. Com
1sso, a maneira de competir forca o empreendedor a se adaptar, ndo apenas em termos de con-
ceitos e valores, mas também através da inovagdo tecnologica, estrutural e comportamental.
Em outras palavras, o mercado necessita de novas posturas e ferramentas estratégicas, uma
vez que as inovagoes tecnologicas e as mudangas econdmicas exigem que os empreendedores
adotem novos paradigmas (Gongalves; Correia; Albertins, 2023).

Diante disso, atualmente, o empreendedorismo se destaca como um dos temas mais
debatidos e amplamente disseminados em diversas areas do conhecimento, com significativos
avangos tanto na teoria quanto na pratica no campo da gestao (Backes et al., 2021). Nesse sen-
tido, segundo Borges (2020), a gestdo empreendedora introduziu recentes praticas gerenciais,
sendo o empreendedorismo uma delas.
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O termo empreendedorismo, de acordo com a literatura, ¢ utilizado para descrever o
trabalho auténomo ou o inicio de um novo empreendimento. Outras definicdes associam o
conceito a inovacdo e ao processo de (re)criar, avaliar e aproveitar oportunidades, bens e ser-
vigos (Backes et al., 2021). Embora o empreendedorismo ja fosse uma pratica comum na
maioria dos paises desenvolvidos, seu crescimento global acelerou na década de 1900 e ga-
nhou ainda mais for¢a nos anos 2000. No Brasil, o movimento empreendedor seguiu essa li-
nha temporal, consolidando-se com a criagdo do Servigo Brasileiro de Apoio as Micro e Pe-
quenas Empresas (SEBRAE) na década de 1990 (Borges, 2020).

De acordo com Pereira, Oliveira Junior e Baptista (2018), a gestdo empreendedora po-
de ser definida como um processo continuo de aprimoramento e busca por novas oportunida-
des de negocio. Diferente da gestao tradicional, que se concentra em adaptar-se as mudancas
do ambiente, a gestdo empreendedora promove essas mudangas de forma a beneficiar tanto a
organizagdo quanto a sociedade em geral.

Borges (2020) destaca que o modelo de gestdo empreendedora surgiu nos Estados
Unidos, no final dos anos 70, quando grandes empresas americanas comegaram a perder mer-
cado e competitividade para empresas japonesas. Essas organizagdes perceberam que, para
manter suas posi¢cdes no mercado, precisariam reestruturar suas formas de gestdo. A partir dai,
as empresas americanas passaram a focar mais em seus processos internos, promovendo ino-
vacdes em produtos, servigos e tecnologias, além de melhorar o relacionamento com funcio-
narios, fornecedores e clientes. Esse esfor¢o de adaptagdo levou ao desenvolvimento do mo-
delo de gestdao empreendedora.

A partir disso, Backes et al. (2021) defendem que o modo de gestdo empreendedora ¢
caracterizado em trés dimensdes, conforme apresentados na figura a seguir:

Figura 1 - Dimensoes da gestdo empreendora

Capacidade de
Assumir Riscos

Fonte: Elaborada pela autora, 2025.

Conforme Silva e Nobrega (2018), as dimensdes se caracterizam da seguinte
forma:

e Capacidade de inovacdo - E caracterizada por individuos que continuamente geram
novas ideias e se destacam por oferecer solu¢des Unicas, abordando problemas de ma-
neira diferenciada. Essa habilidade estd associada a aptiddo para pensar de forma al-
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ternativa, utilizando a criatividade ndo apenas para enfrentar desafios, mas também pa-
ra impulsionar os resultados e aumentar a lucratividade da empresa;

e Capacidade de assumir riscos - Estd relacionada a habilidade do empreendedor de
enfrentar desafios de forma cautelosa, optando por riscos moderados e bem calcula-
dos. O empreendedor deve buscar esses riscos de maneira estratégica, onde as recom-
pensas obtidas estejam diretamente ligadas a sua disposi¢ao em assumir tais riscos;

e Capacidade de agir proativamente - Refere-se a habilidade do empreendedor de
identificar e aproveitar oportunidades de forma antecipada, tomando iniciativas antes
de ser solicitado. Ademais, o empreendedor ¢ aquele que age de forma rapida e utiliza
diversas estratégias alternativas para lidar com desafios, assumindo a responsabilidade
pelo cumprimento dos objetivos e metas estabelecidos.

Diante do exposto, a gestdo empreendedora desempenha um papel essencial na sobre-
vivéncia e no sucesso das empresas atuais. Ela € uma via importante para promover inovagao,
a qual gera beneficios tanto para a organizagdo quanto para seus colaboradores e para a socie-
dade (Dourado; Schmidt; Daga Cielo, 2023). Ademais, para Backes et al. (2021), a gestdo
empreendedora, além de aumentar as oportunidades de emprego tanto em paises desenvolvi-
dos quanto em desenvolvimento, contribui para o crescimento econdomico ¢ melhora os pa-
droes de vida social e individual ao aproveitar oportunidades.

Nesse sentido, Ribeiro (2021) entende que as transformagdes nas empresas sao impul-
sionadas pela rapida evolu¢ao do mercado. Tanto em nivel global quanto nacional, as organi-
zagOes precisam se reinventar continuamente. Em tal cendrio, criar uma cultura empreendedo-
ra dentro das empresas envolve aprimorar a gestdo, de modo a incentivar os funcionarios a
adotarem um comportamento empreendedor, capaz de converter desafios em oportunidades.

Por conseguinte, nos tltimos anos, as organizagdes tém se reestruturado para melhorar
seus processos, produtos e servigos, pois, sem essas adaptacdes, enfrentardo dificuldades em
um mercado altamente competitivo. A principal for¢ca impulsionando essas mudangas ¢ a tec-
nologia (Ribeiro, 2021). Conforme Sanchez e Araujo (2019) afirmam, diante de tantas mu-
dangas, as empresas precisam focar na transformacao digital, que ¢ um dos passos iniciais pa-
ra a modernizag¢ao dos negocios.

Em sintese, neste cendrio de constante mudanca, com clientes mais exigentes € con-
correntes mais capacitados, as empresas precisam nao apenas se reinventar, mas também
aprimorar suas tecnologias e métodos de gestdo. Dessa forma, ¢ essencial ndo s6 desenvolver
novas solugdes para problemas conhecidos, mas também aplicar conceitos inovadores em
seus produtos e servicos (Ribeiro, 2021).

2.3 Plataformas digitais

A partir dos anos 2000, as plataformas digitais se consolidaram como gestoras de ne-
gbcios, com o objetivo de intermediar e simplificar as conexdes entre consumidores e forne-
cedores de servigos utilizando a Internet. Por conseguinte, segundo Oliveira (2019), o concei-
to de plataforma digital tem evoluido ao longo do tempo, resultando em diversas defini¢des
devido a sua natureza multidisciplinar. No entanto, ndo ha uma defini¢do nica que se aplique
a todos os casos, tornando impossivel generalizar o termo "plataforma digital" de forma uni-
versal.

As plataformas digitais também podem ser vistas como redes coordenadas por um
agente central, que pode ser uma empresa ou uma institui¢do, tendo a possibilidade de ser pt-
blica ou privada (Chiarini et al., 2023). Diante das transformacdes digitais e tecnoldgicas dos
ultimos anos, esses ambientes virtuais t€ém influenciado cada vez mais a organizagdo das ati-
vidades econdmicas e sociais, tanto no cenario on-line quanto off-line.
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A vista disso, uma plataforma digital funciona como um intermediario digital que ofe-
rece servigos destinados a simplificar processos e formas tradicionais de transacao. Além dis-
s0, atua como uma rede que conecta diferentes participantes (Oliveira, 2019). As lojas fisicas,
antes essenciais, agora perdem relevancia, ja que o cendrio global estd passando por uma
transformagdo na organizag¢do do trabalho. As relagdes se tornam mais flexiveis, e as transa-
¢oes entre consumidores e fornecedores sao simplificadas por meio de aplicativos digitais au-
tomatizados (Paz, 2023).

De acordo com Cezar et al. (2018), a medida que a Internet se expande, observa-se um
aumento significativo de diferentes tipos de plataformas digitais, que oferecem uma variedade
de funcionalidades. Esses sistemas promovem a troca de informagdes e influéncias entre os
usuarios, permitindo que discutam interesses pessoais, marcas ¢ produtos. Diversos sites, pla-
taformas de redes sociais € comunidades on-/ine surgiram com esse proposito, ndo apenas em
nivel local, mas também atravessando fronteiras entre cidades e paises.

Por conseguinte, Oliveira (2019) ressalta que, ao tratar do conceito de plataforma digi-
tal, ¢ importante reconhecer a diversidade de tipos de plataformas disponiveis atualmente. En-
tre elas, Marques (2024) sugere as seguintes tipologias: (i) plataformas de comércio/venda,
focadas na intermediacdo de transagdes de produtos de terceiros, sem serem proprietarias des-
ses itens. Exemplos incluem Amazon e Mercado Livre; (ii) plataformas de redes sociais di-
gitais, que facilitam a interagdo entre individuos e grupos, permitindo a cria¢do de perfis, tro-
ca de mensagens e publicacdes. Exemplos sdo Snapchat e WeChat; (iii) plataformas de sis-
temas de aplicacbes, que organizam o acesso a um conjunto de aplicativos para dispositivos
pessoais, como sistemas operacionais e lojas de apps. Exemplos: Windows, Linux, An-
droid/Play Store, i0S/Apple Store; (iv) plataformas de compartilhamento de bens, servicos
e atividades, que possibilitam a troca e compartilhamento de servigos, bens, tempo ¢ traba-
lho, seja fisico ou intelectual. Exemplos: Uber, Airbnb, Craigslist, TaskRabbit; (v) platafor-
mas de circulacio de conteudo, que promovem a disseminagdo de contetidos culturais, in-
formativos e cientificos. Exemplos incluem YouTube, Google, Spotify, Vimeo, ResearchGate
e Academia.edu.

Embora existam diferentes tipos de plataformas digitais, todas compartilham o objeti-
vo de criar modelos de negdcios que possibilitem uma maior diversificacdo de funcionalida-
des a custos relativamente baixos. Ou seja, independentemente do setor em que atuam ou de
seus objetivos principais, essas plataformas buscam atender ou gerar novas demandas entre os
usuarios (Marques, 2024).

Para Sena e Aratjo (2018), apesar da Internet oferecer inimeros recursos, como co-
nectividade em tempo real e uma significativa expansao no volume de informagdes transacio-
nadas, ela também intensificou as preocupagdes relacionadas a seguranca do trafego de dados
eletronicos. A seguran¢a da informacdo tornou-se crucial para evitar a perda de recursos, o
uso ndo autorizado ou inadequado, a divulgacdo ou modificacdo de informagdes confidenci-
ais, além de prevenir interrupg¢des nas operagdes organizacionais. As vulnerabilidades presen-
tes em plataformas digitais, como websites, representam falhas no design de processos ou
programas, criando um ambiente suscetivel a ameacas e ataques.

Nesse contexto, os recursos mais vulneraveis em plataformas digitais geralmente en-
volvem componentes que lidam com dados sensiveis e interagdes dos usudrios. Conforme
Ferreira (2017), as principais vulnerabilidades exploradas por ataques cibernéticos nos ambi-
entes digitais incluem: o SQL Injection, em que o criminoso explora uma falha no sistema
inserindo comandos maliciosos em campos de entrada, como em sifes ou bancos de dados
SQL; o Cross-Site Scripting (XSS), que também explora a falta de tratamento adequado das
informacodes fornecidas pelos usudrios, permitindo que o hacker envie comandos para obter
ou apagar dados no banco de dados; e o Session Hijacking, em que o invasor rouba o cookie
de autenticagdo de um usuario para acessar a plataforma como se fosse ele.
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Deste modo, na contemporaneidade, as plataformas digitais estdo crescendo em um
ritmo muito rapido, ja que nao ha fatores que limitem esse desenvolvimento. Essencialmente,
essas plataformas oferecem novas maneiras de atender os mercados, uma vez que as deman-
das dos usuéarios estao em constante expansao (Oliveira, 2019).

As tendéncias futuras das plataformas digitais acompanham o avango tecnologico e a
evolugdo das expectativas dos usuarios e mercados. Segundo Gongalves (2024), entre elas, o
uso da Inteligéncia Artificial (IA) destaca-se por otimizar tarefas e melhorar a tomada de
decisoes. A personalizacao e segmentaciao avancada tornam-se essenciais para empresas se
diferenciarem em um mercado saturado, gerando fidelidade do cliente e vantagem competiti-
va. Ademais, a realidade aumentada oferece experiéncias interativas ao combinar elementos
virtuais e reais, enquanto as mensagens instantineas possibilitam uma comunicagdo mais
rapida e personalizada, fortalecendo o relacionamento com os consumidores e facilitando a
compreensdo de seus comportamentos.

Em resumo, apesar dos avangos da tecnologia, conforme mencionados anteriormente,
e o crescente uso da internet, criminosos e oportunistas podem acessar dados confidenciais,
comprometendo tanto a privacidade dos usudrios quanto a seguranca das organizagdes, 0 que
pode impactar negativamente os negdcios. Para mitigar essas ameacas, as empresas tornaram-
se cada vez mais dependentes da seguranca de dados em suas plataformas digitais, visando
proteger conjuntos especificos de informagdes. Essas medidas de protecdo sdo essenciais para
qualquer organiza¢do que manipula dados, uma vez que todas geram informagdes proprias
que devem ser preservadas para garantir sua integridade e seguranga (Oliveira; Filgueiras,
2022).

3 PROCEDIMENTOS METODOLOGICOS

O trabalho tem como objetivo geral analisar a percepcao dos profissionais de tecnolo-
gia em relacdo a seguranca de dados na gestdo empreendedora em plataformas digitais, carac-
terizando-se como uma pesquisa exploratoria-descritiva. Conforme Silva et al. (2020), a pes-
quisa de carater exploratorio busca promover uma familiarizagdo com temas ainda pouco in-
vestigados ou conhecidos, a fim de proporcionar um maior entendimento sobre o assunto ao
final do estudo, possibilitando a constru¢do de novas hipoteses. Esse tipo de pesquisa permite
ao leitor aprofundar seu conhecimento no tema estudado, tornando-o apto a analisar os aspec-
tos abordados e formular hipdteses com base nos resultados obtidos. No que tange as pesqui-
sas descritivas, essas visam levantar informag¢des detalhadas sobre uma populagdo ou fend-
meno, utilizando técnicas especificas para entender suas caracteristicas. Além de descrever o
objeto de estudo, permitem a analise de relagdes entre variaveis (Marzzoni et al., 2021).

Em vista disso, optou-se por utilizar uma abordagem qualitativa que, de acordo com
Sousa e Santos (2020), foca na interpretacdo das relagdes sociais € na compreensdo da dina-
mica dessas interagdes. Ademais, esse método se aplica ao estudo de aspectos como historia,
crengas, percepgoes € opinides, baseando-se nas interpretagdes humanas sobre suas experién-
cias e construgdes, permitindo uma investigacdo mais adequada de grupos especificos, anali-
ses de discursos e documentos, e histdrias sociais sob a perspectiva dos proprios atores envol-
vidos.

No que diz respeito aos métodos técnicos de investigagdo, o estudo caracteriza-se co-
mo um estudo de multiplos casos, ja que foram realizadas entrevistas com pessoas de diferen-
tes empresas. Conforme Valle (2023), esse método busca compreender de maneira aprofun-
dada, a realidade de um individuo, grupo de pessoas ou organizagdes, através das relagdes es-
tabelecidas entre suas varidveis. Ainda de acordo com Valle (2023), o estudo de caso trata-se
de uma pesquisa empirica que explora um fendmeno dentro do seu contexto no mundo real.
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Para a coleta de dados, foi utilizado um roteiro de entrevistas elaborado por meio do
software Google Forms, cuja aplicagcdo seguiu um formato estruturado, no periodo de
17/03/25 a 31/03/25, proporcionando mais conforto e praticidade aos participantes, permitin-
do que respondessem conforme suas disponibilidades. O roteiro de entrevistas foi composto
por 9 perguntas, que estdo disponiveis ao final deste trabalho, no apéndice A.

Para a escolha dos sujeitos de pesquisa, foi feita uma selegdao por conveniéncia, consi-
derando que a pesquisadora possui conhecimento e facil acesso aos possiveis entrevistados
dentro da populacao alvo da pesquisa. Os demais sujeitos foram selecionados posteriormente,
utilizando a técnica snowball sampling. Segundo Roman Junior et al. (2022), essa técnica de
amostragem conhecida também como “bola de neve” ¢ um método nao probabilistico, no qual
o pesquisador colabora com especialistas da comunidade, reconhecidos por seu conhecimento
sobre o tema da pesquisa. Esse método se distingue pelo fato de que os primeiros participan-
tes do estudo indicam novos participantes, e esse ciclo continua até que se atinja o objetivo
proposto ou o ponto de saturacdo (Lima et al., 2021). O total de participantes nesta pesquisa
foi de 12 sujeitos e o quadro 1 traz os respectivos perfis de cada um:

Quadro 1 - Perfil dos entrevistados

Entrevistados Género Idade |Grau de Escolaridade Cargo Temll))ger;z Em-
Entrevistado 01 | Masculino 28 anos Ensino Superior Engenheiro de Dados 1 més
Entrevistado 02 | Masculino 36 anos Ensino Superior Analrlstg de Suporte 13 anos
Técnico Pleno

Entrevistado 03 | Masculino 26 anos Ensino Médio Analista 1 ano e 2 meses
Entrevistado 04 | Masculino 20 anos Ensino Superior Estagiario 6 meses
Entrevistado 05 | Masculino 26 anos Ensino Superior Analista 6 meses
Entrevistado 06 | Feminino 27 anos Pos-graduacao Desenvoxizor Fulls- 2 anos
Entrevistado 07 | Masculino 29 anos Ensino Superior Suporte Técnico n2 3 anos
Entrevistado 08 | Masculino 20 anos Ensino Superior Desenvolvedor Web 1 ano
Entrevistado 09 | Masculino 21 anos Ensino Superior Desenvolvedor Pleno 3 anos
Entrevistado 10 | Masculino 23 anos Pos-graduagdo Engenheiro de software 6 meses
Entrevistado 11 | Masculino 29 anos Ensino Superior Analista de Sistemas 2 anos
Entrevistado 12 | Masculino 23 anos Ensino Superior Estatistico 8 meses

Fonte: Elaborada pela autora, 2025.

Dessa forma, ¢ importante destacar, entre as informagdes fornecidas pelos entrevista-
dos, a relevancia de garantir sua seguranga. Para preservar suas identidades e privacidade, fo-
ram utilizados pseudonimos na coleta dos relatos e informagdes. Além disso, o recurso do
Ipsis Litteris foi aplicado para assegurar que as declaragdes fossem transcritas exatamente
como foram ditas.

Por fim, para a analise dos dados, foi adotado o método da anélise de contetido que, de
acordo com Flick (2009), refere-se a uma técnica tradicional utilizada para examinar textos de
diferentes fontes, como entrevistas. O processo envolve a utilizacdo de categorias baseadas
em modelos tedricos, a fim de organizar o conteudo dos textos, classificando declaragdes, fra-
ses ou palavras em um sistema de categorias. Em vista do que foi apresentado, o estudo foi
dividido em trés categorias, a priori, organizadas da seguinte maneira: acoes referentes a se-
guranca de dados; praticas empreendedoras; o uso dos recursos das plataformas digi-
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tais. Elas foram fundamentadas na revisdo bibliografica e nos objetivos especificos desenvol-
vidos neste estudo, sendo discutidas e analisadas a seguir.

4 ANALISE E DISCUSSAO DOS RESULTADOS

A andlise e interpretacdo dos resultados da pesquisa sdo organizadas em topicos, con-
forme a sequéncia das perguntas presentes no roteiro da entrevista aplicada. Assim, a analise
baseia-se nas seguintes categorias identificadas: A¢des Referentes a Seguranga de Dados; Pra-
ticas Empreendedoras; e O Uso dos Recursos das Plataformas Digitais. Para isso, foram cole-
tadas as declaragdes dos participantes, tendo as respostas apresentadas no decorrer da analise
com a apresentagdo das declaragdes que mais ressaltam as perguntas.

4.1 Agoes referentes a seguranca de dados

De acordo com a pergunta 1, “Quais sdo os principais desafios que sua empresa ja en-
frentou ou enfrenta para garantir a seguranca dos dados em plataformas digitais e como es-
ses desafios impactam a confidencialidade, integridade e disponibilidade das informagoes na
gestdao empresarial?”’, algumas das respostas apresentadas foram:

Entrevistado 02: “No ambiente hospitalar, a seguranca dos dados ¢ essencial para
proteger informacdes sensiveis de pacientes e garantir a continuidade dos servigos.
Os principais desafios incluem: Ataques cibernéticos (ransomware, phishing): Po-
dem comprometer a confidencialidade dos prontuarios e dados clinicos. Conformi-
dade com regulamentacdes (LGPD): Exige controle rigoroso sobre o armazena-
mento ¢ compartilhamento de informacées. Erros humanos e acessos indevidos:
Falta de treinamento pode levar a vazamentos acidentais. Disponibilidade dos
sistemas: Ataques ou falhas podem impactar a assisténcia médica.”

Entrevistado 05: “Os principais desafios que minha empresa enfrenta para garantir
a seguranc¢a dos dados em plataformas digitais e seus impactos na confidencialidade,
integridade e disponibilidade das informagdes sdo ameagas Cibernéticas Avangadas,
conformidade com Regulamentacdes ¢ vulnerabilidades em sistemas legados.”
Entrevistado 09: “O vazamento de URL de endpoints publicos. Esse tipo de falha
afeta a confidencialidade, pois dades privados podem ser acessados indevidamente;
a integridade, pois atacantes podem manipular informac¢des sem autenticacio ade-
quada; e a disponibilidade, ja que servicos podem sofrer ataques como DDoS devido
ao acesso ndo controlado.”

Ao analisar as respostas obtidas em relagdo ao questionamento, ¢ possivel observar
que os entrevistados reconhecem os crescentes desafios das organizagdes na prote¢ao de da-
dos, diante do avanco das ameagas cibernéticas e da transformacao digital. Destacam-se riscos
aos pilares da seguranca da informacao (confidencialidade, integridade e disponibilidade),
causados por ataques como ransomware, phishing e falhas em sistemas. Exemplos como o
ambiente hospitalar mostram o impacto direto na continuidade dos servigos. A LGPD também
exige maior controle e preparo técnico. Ademais, erros humanos e falhas estruturais aumen-
tam os riscos, reforcando a importancia da capacitacao continua e de investimentos em tecno-
logia. Assim, a seguranc¢a da informacao ¢ vista como prioridade estratégica, abrangendo as-
pectos técnicos € humanos.

Essa percepcao evidencia a relevancia da seguranca da informagao para a gestao orga-
nizacional na era digital. De acordo com Pereira et al. (2022), o avango tecnoldgico, apesar de
seus beneficios, intensifica vulnerabilidades e amplia as possibilidades de ataques, exigindo
conhecimento técnico e estratégias preventivas. Mesmo com recursos avangados de protecao,
o fator humano continua sendo o principal alvo, uma vez que muitas viola¢des partem de den-
tro das instituicoes, de forma intencional ou ndo. Nesse contexto, torna-se essencial investir
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em capacitacdo continua e em politicas de seguranga bem definidas, promovendo a conscien-
tizacao dos colaboradores e o alinhamento institucional as praticas de protecao da informacao.

A segunda questdo buscou compreender quais estratégias ou tecnologias sao utilizadas
pelas empresas, segundo a experiéncia dos entrevistados, para garantir a protecdo de dados.
Além disso, procurou identificar quais dessas praticas os entrevistados consideram mais efi-
cazes e os motivos que justificam essa escolha. Abaixo estdo algumas das respostas forneci-
das:

Entrevistado 04: “Criar contas, logins e sessdes temporarias, autenticacdo multi-
fator ¢ disponibilizagdo de cursos de ciberseguran¢a como material obrigatorio.”
Entrevistado 06: “Adotamos criptografia, autenticagdo multifator ¢ monitora-
mento continuo para proteger os dados. Essas praticas sdo eficazes porque dificul-
tam acessos indevidos e permitem detectar ameagas rapidamente”

Entrevistado 07: “Utiliza sempre uma cadeia de permissdes para os grupos de
usuarios internos, adota politicas de seguranca internas, firewalls pagos e uso de
vpns para acesso remoto.”

A partir das respostas apresentadas pelos entrevistados, ¢ possivel compreender que as
empresas representadas demonstram um comprometimento crescente com a protecdo de da-
dos, no que concerne a adogao de praticas como criptografia, autenticagdo multifator, controle
de acessos e politicas internas de seguranca. Tais agdes evidenciam uma tentativa de mitigar
riscos associados ao acesso indevido e a exposi¢do de informagdes sensiveis. Adicionalmente,
¢ possivel observar uma preocupacao com a conscientizagdo e capacitagdo, o que reforga a
importancia da atuagdo preventiva frente as ameagas cibernéticas. Isto posto, compreende-se
que essas medidas estdo alinhadas aos pilares da seguranga da informacdo e refletem um es-
forco organizacional em acompanhar as exigéncias impostas pela transformagao digital e pela
crescente sofisticacao dos ataques virtuais.

Com base nas praticas mencionadas pelos entrevistados, observa-se um alinhamento
com os principios da seguranca da informag¢do. Conforme Teixeira, Fracarolli Junior e Reggi-
olli (2023), mecanismos como a autenticacdo multifatorial e a criptografia sdo fundamentais
para restringir acessos ndo autorizados, mesmo diante do comprometimento de credenciais. A
criptografia, em especial, visa proteger os dados durante sua transmissdo, a fim de dificultar
possiveis interceptacdes. Soma-se a isso a importancia de politicas de seguranca bem estrutu-
radas e da capacitagdo continua dos colaboradores, conforme recomenda a NBR ISO/IEC
27002:2013. Tais medidas evidenciam que a combinagdo entre tecnologia, conscientizacdo e
conformidade normativa ¢ essencial para garantir a integridade, confidencialidade e disponibi-
lidade das informacdes organizacionais.

No que tange ao questionamento 3, “Como vocé percebe o impacto das medidas de
protegdo de dados adotadas atualmente em sua empresa? Elas influenciam a produtividade,
a inovagdo ou o relacionamento com clientes? Justifique sua resposta.”, seguem algumas
respostas listadas dos entrevistados.

Entrevistado 06: “As vezes, podem tornar alguns processos mais demorados, mas
no geral, vale a pena. Quando bem implementadas, elas nao atrapalham a produti-
vidade nem a inovagfo, so garantem que tudo funcione de forma mais segura.”
Entrevistado 07: “Quanto mais seguro for o ambiente teremos menor praticidade,
mais € algo necessario em alguns ambientes.”

Entrevistado 09: “E significativo, pois influencia diferentes aspectos da empresa.
Do ponto de vista da produtividade, pode haver um aumento inicial no tempo de de-
senvolvimento para implementar controles, mas isso se traduz em menos incidentes
de seguranca e correcdes emergenciais.”
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Ante o exposto, evidencia-se uma compreensao madura sobre o impacto das medidas
de seguranca da informagao na produtividade organizacional. Ainda que alguns apontem uma
possivel lentiddo inicial nos processos, ha um consenso de que a implementagdo adequada
dessas medidas ndo compromete a inovagdo, mas sim promove um ambiente mais estavel e
protegido. Os entrevistados reconhecem que a seguranca pode demandar mais tempo em eta-
pas iniciais, porém os beneficios se evidenciam na reducao de falhas e incidentes ao longo do
tempo. Assim, constata-se que a seguranca da informagdo, quando integrada de forma estraté-
gica, nao ¢ um obstaculo a produtividade, mas uma aliada na construc¢ao de sistemas mais efi-
cientes e sustentaveis.

A partir da andlise realizada, ¢ possivel identificar uma consonancia com a perspectiva
teorica apresentada por Oliveira (2020), ao considerar que a seguranga da informacgao, embora
demande esforcos iniciais € possa impactar momentaneamente a produtividade, ¢ uma condi-
¢do indispensavel para a sustentabilidade dos processos organizacionais. Segundo o autor, a
crescente dependéncia das tecnologias para armazenar e processar dados exige investimentos
continuos em ferramentas e protocolos capazes de mitigar riscos cibernéticos. Dessa forma,
constata-se que a integracdo estratégica da seguranca da informacdo ndo apenas assegura a
integridade dos dados, como também fortalece a confianga dos usuarios, viabilizando decisdes
mais seguras e assertivas em um cendrio digital cada vez mais desafiador.

4.2 Praticas empreendedoras

O questionamento 4 buscou identificar, a partir da opinido dos entrevistados, de que
forma a gestdo empreendedora pode se tornar mais inovadora na busca por solugdes de segu-
ran¢a de dados mais eficazes para plataformas digitais. Abaixo estdo algumas das respostas
fornecidas:

Entrevistado 03: “Sempre manter seus colaboradores atualizados com a tecnolo-
gia.”

Entrevistado 06: “Testar solugdes antes dos problemas surgirem faz diferenca.
Além disso, o uso de IA pode ajudar na detecciio de ameagas.”

Entrevistado 11: “Acredito que basta um maior investimento no fator de seguran-
¢a como treinamentos frequentes, simulagdes e revisdes periddicas do sistema.”

As respostas dos entrevistados indicam que a gestdo empreendedora se torna mais
inovadora na seguranga de dados ao adotar uma postura preventiva e estratégica, com foco em
atualizagdo tecnoldgica, capacitagcdo continua e uso de inteligéncia artificial. As falas refletem
uma compreensao de que a inovacgao na segurancga digital deve ser incorporada a cultura orga-
nizacional por meio de acdes preventivas e estruturadas, capazes de antecipar riscos e fortale-
cer a resiliéncia das plataformas digitais. Logo, fica evidente que a efetividade da gestdo em-
preendedora, em contextos digitais, estd diretamente relacionada a sua capacidade de se adap-
tar as novas demandas tecnologicas e de proteger os ativos informacionais de maneira inteli-
gente e dinamica.

Destarte, a seguranca de dados nas plataformas digitais tornou-se uma exigéncia estra-
tégica no cenario atual da gestdo empreendedora. Conforme Gongalves, Correia e Albertins
(2023), a entrada constante de novos negocios no mercado intensifica a competitividade e
obriga os empreendedores a se adaptarem por meio da inovagdo tecnoldgica, estrutural e
comportamental. Nesse contexto, ¢ imprescindivel adotar novas ferramentas e posturas que
acompanhem as transformagdes digitais e econdmicas, promovendo uma gestdo mais dinami-
ca, segura e eficiente. Dessa forma, a seguranca da informag¢do deixa de ser apenas uma me-
dida técnica e passa a integrar o processo de inovacao e adaptagdo continua exigido pela nova
logica do mercado.
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O questionamento 5 apresentou aos participantes a seguinte pergunta: "Com rela¢do a
gestdo empreendedora da sua empresa, como vocé percebe a abordagem em relagdo aos ris-
cos de seguranga de dados? Ha uma tendéncia a adotar medidas mais conservadoras ou a
experimentar novas solugoes, mesmo com certo nivel de risco? Detalhe sua resposta." A se-
guir, sdo apresentadas algumas das contribui¢des oferecidas pelos entrevistados em resposta a
€ssa pergunta.

Entrevistado 01: “Super conservador afinal tem dados sensiveis de créditos, con-
tas, vendas, dados como CPF e CNPJ entdo tudo ¢ feito com cautela.”

Entrevistado 07: “Sao sempre conservadores, prezam bastante pela seguranca, op-
tam por parar processos ¢ operacdes se realmente for ter alguma vulnerabilidade.”
Entrevistado 12: “Pelo menos aqui, estamos sempre experimentando novas solu-
¢bes, mas levando sempre em consideracdo contestar pela experiéncia de outras
empresas.”

Diante das respostas dos entrevistados, € possivel perceber que a gestdo empreendedo-
ra voltada a seguranca de dados assume, predominantemente, uma postura conservadora. Os
depoimentos revelam uma tendéncia a cautela e a preservacao da integridade das informagoes
sensiveis, a0 demonstrarem uma priorizacao da estabilidade e prevencgdo de riscos. Ainda que
haja abertura para o uso de novas solugdes tecnoldgicas, como apontado por um dos partici-
pantes, tal inovagao ocorre de forma ponderada e baseada em referéncias externas. Isso sugere
uma busca por equilibrio entre a experimentagdo e a seguranca, o qual indica que a tomada de
decisdes ¢ cuidadosamente estruturada para minimizar vulnerabilidades.

A maneira como as empresas lidam com os riscos de seguranga de dados revela um
comportamento estratégico que visa equilibrar prudéncia e inovagdo. Nesse contexto, Silva e
Nobrega (2018) ressaltam que a capacidade de assumir riscos esta diretamente ligada a habili-
dade do empreendedor de enfrentar desafios de maneira calculada, optando por caminhos que
oferecam recompensas proporcionais aos riscos assumidos. Assim, a gestdo empreendedora,
ao lidar com dados sensiveis e operagdes criticas, tende a adotar decisoes fundamentadas em
estratégias seguras, a qual prioriza a estabilidade e a continuidade dos processos, sem, no en-
tanto, descartar completamente a possibilidade de inovacao quando esta se mostra bem emba-
sada.

O questionamento 6 buscou compreender de que maneira os entrevistados percebem a
atuacdo da gestdo empreendedora no que se refere ao risco calculado e a proatividade na
abordagem da seguranga de dados dentro de suas empresas. A seguir, destacam-se algumas
das contribui¢des apresentadas:

Entrevistado 04: “Na divisdo das permissdes entre os cargos, ¢ na obrigatoriedade
de terminar o curso sobre ciberseguranga.”

Entrevistado 08: “Utilizando backups, monitoramento constante das aplicagdes e
servigos e sempre buscar utilizar versdes atualizadas das bibliotecas externas etc.”
Entrevistado 09: “O risco ¢ avaliado com base no potencial impacto e na proba-
bilidade de ocorréncia, permitindo decidir quando inovar e quando ser mais caute-
loso.”

Segundo as respostas obtidas, observa-se que as empresas vém adotando praticas que
refletem uma atuacdo empreendedora voltada a seguranga de dados, com destaque para a ado-
¢do de medidas organizacionais e tecnologicas com uma maior preocupacdo estratégica na
mitigacao de riscos. A divisdo criteriosa de permissdes, o investimento em capacitacdo, o uso
de backups, o monitoramento continuo e a atualizacdo constante de ferramentas indicam uma
postura voltada a eficiéncia operacional e a antecipag¢do de possiveis vulnerabilidades. Essas
acoes evidenciam uma gestao que busca nao apenas responder a desafios, mas, principalmen-
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te, preveni-los, priorizando decisdes alinhadas a um contexto dinamico, competitivo e cada
vez mais dependente de solucdes tecnologicas eficazes.

Conforme destacam Dourado, Schmidt e Daga Cielo (2023), a gestdo empreendedora
¢ um elemento crucial para o éxito e a continuidade das empresas na atualidade, pois promove
a inovacdo como ferramenta estratégica que beneficia ndo apenas a organizaciao, mas também
seus colaboradores e a sociedade em geral. Nesse sentido, Ribeiro (2021) destaca que, em um
cenario de transformagdes constantes e alta competitividade, ¢ imprescindivel que as empre-
sas adotem tecnologias avancadas e métodos de gestdo mais eficientes, capazes de oferecer
solugdes criativas e diferenciadas. Essa perspectiva evidencia a importancia de uma atuacao
proativa e orientada ao risco calculado na seguranga de dados, permitindo decisdes equilibra-
das entre inovagdo e protecao.

4.3 O uso dos recursos das plataformas digitais

O sétimo questionamento investigou a percep¢ao dos entrevistados sobre a aplicagdo
da segurancga de dados no contexto da crescente utilizagdo de plataformas digitais para a ges-
tdo de negocios. Dessa forma, foram dispostas, a seguir as principais respostas dos entrevista-
dos:

Entrevistado 07: “Desde que devidamente armazenados em servidores bem es-
truturados ¢ com monitoramento adequado, acredito que ¢ o progresso, estamos
evoluindo a uma velocidade em que vai ser bem mais pratico manter dados em nu-
vens.”

Entrevistado 10: “Nesse ambiente existem diversas postagens ou publicag¢des que
podem levar a situagdes em que conteiddos maliciosos sdo expostos.”

Entrevistado 11: “A seguranca ¢ muito robusta e a plataforma ainda fornece trei-
namentos gratuitos para garantir a seguranca e integridade dos dados.”

A partir das respostas apresentadas pelos entrevistados, € possivel observar que a per-
cepcao sobre a seguranca de dados em plataformas digitais varia entre a confianga na robustez
dos sistemas e a preocupacdo com potenciais vulnerabilidades. Os colaboradores destacam
que a adogdo de servidores bem estruturados, monitoramento adequado e treinamentos especi-
ficos reforga a seguranca, consolidando o ambiente digital como uma solugao pratica e efici-
ente para a gestdo de negocios. No entanto, também ha a consciéncia de que a exposi¢do a
conteudos maliciosos representa um risco, evidenciando a dualidade entre os beneficios e os
desafios inerentes a crescente digitaliza¢do. Essa visdo reflete a importancia continua de me-
didas que garantam a integridade dos dados, alinhando-se a necessidade de protegao em um
cendrio de transformacgao tecnoldgica acelerada.

Essa percepcao estd alinhada com o que afirmam Sena e Aratjo (2018), ao destacarem
que, embora a internet oferega vantagens como conectividade e amplo acesso a informacao,
ela também amplia os riscos relacionados a seguranga dos dados eletronicos. Diante disso, a
seguranca da informagao surge como um elemento crucial para evitar perdas, uso indevido ou
exposicao de dados sensiveis, além de garantir a continuidade das operagdes organizacionais.
Essa discussao reforca a necessidade de medidas robustas, como servidores bem monitorados
e treinamentos especializados, para mitigar as vulnerabilidades inerentes as plataformas digi-
tais, equilibrando os beneficios da transformacgao tecnoldgica com a prote¢do contra ameacas
cibernéticas.

Em relagdo ao questionamento 8, que apresenta a seguinte pergunta: “Na sua opinido,
quais sdo os principais riscos de seguranga que as empresas enfrentam ao utilizar platafor-
mas digitais para a gestdo de negocios?”, foram listadas a seguir algumas respostas dos en-
trevistados:
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Entrevistado 01: “A principal ¢ cair em golpe, fishing, cair em reunides usando de-
ep fake, se ndo me engano algum grande gestor de banco caiu em um golpe desses
em 2024 entdo todo cuidado é pouco.”

Entrevistado 03: “Risco de vazamento de informacao, mas quando confiamos na
empresa isso se torna mais facil de lidar.”

Entrevistado 09: “Vazamento de Dados Sensiveis, Ataques Cibernéticos (Ran-
somware, Phishing, DDoS), Falhas em APIs e Integragdes, Fraudes ¢ Engenharia
Social.”

As respostas dos entrevistados indicam uma percepcao clara sobre os principais riscos
de seguranca enfrentados pelas empresas no uso de plataformas digitais. Entre os mais citados
estao o vazamento de dados sensiveis, ataques cibernéticos — como phishing, ransomware €
DDoS —, além de fraudes envolvendo engenharia social e o uso de tecnologias como deep
fake. Tais riscos evidenciam a complexidade crescente das ameagas digitais e reforcam a ne-
cessidade de adogdo de praticas preventivas, tanto técnicas quanto educativas, para garantir a
integridade das informagdes e a continuidade das operacdes empresariais.

Essa percepcdo estd em consonancia com Ferreira (2017), que aponta falhas como
SQOL Injection, Cross-Site Scripting e Session Hijacking como formas recorrentes de explora-
¢do maliciosa em ambientes digitais. Oliveira (2019) complementa essa perspectiva ao ressal-
tar que o crescimento acelerado das solugdes digitais amplia a superficie de ataque das orga-
nizagdes, exigindo medidas continuas de prote¢do. Tais riscos ndo se limitam a aspectos téc-
nicos, mas envolvem também fatores humanos, como a suscetibilidade a fraudes e manipula-
¢Oes baseadas em engenharia social, que tém se sofisticado com o uso de tecnologias emer-
gentes. Assim, torna-se evidente a necessidade de uma abordagem integrada de seguranca da
informagdo, que envolva tanto infraestrutura tecnologica robusta quanto politicas de conscien-
tizacdo e prevencao dentro das empresas.

Por fim, o questionamento 9 buscou identificar, por meio das respostas dos entrevista-
dos, como avaliam o nivel de conscientizacdo dos profissionais de tecnologia em relagcdo aos
riscos de seguranga de dados em plataformas digitais. Assim, foram apresentadas as principais
opinides relatadas por alguns dos entrevistados:

Entrevistado 02: “Conscientizacéo ¢ alta, o problema é convencer as gestdes para
que invistam nesta seguranca.”

Entrevistado 08: “Penso que boa parte dos profissionais ndo tratam a seguranca
dos dados com a importancia que ela tem em qualquer tipo de sistema digital.”
Entrevistado 10: “Baixo, a maioria ndo se atenta aos riscos.”

De acordo com as respostas obtidas, observa-se uma percep¢ao divergente entre os en-
trevistados no que diz respeito ao nivel de conscientizacdo dos profissionais de tecnologia
quanto aos riscos associados a seguranga de dados em plataformas digitais. Enquanto alguns
participantes reconhecem um grau razoavel de conhecimento técnico por parte desses profis-
sionais, hd um consenso de que tal conscientizagdo nem sempre se traduz em praticas efetivas
ou em investimentos concretos por parte das empresas. Além disso, foi mencionada uma pos-
tura de negligéncia por parte de certos profissionais, que tendem a subestimar os riscos envol-
vidos. Esse cenario revela um desafio persistente: embora as plataformas digitais estejam cada
vez mais presentes nas organizagdes, o comprometimento com a prote¢do de dados ainda ¢
desigual entre os envolvidos.

A conscientizagdo sobre seguranga de dados ¢ um desafio critico na transformacao di-
gital. Oliveira e Filgueiras (2022) apontam que, embora os avangos tecnologicos ampliem as
capacidades das plataformas digitais, também aumentam a exposi¢do a ameagas, exigindo
medidas de protecao robustas. Contudo, muitos profissionais, apesar de compreenderem os
riscos, subestimam sua gravidade ou enfrentam barreiras para implementar solugdes. Essa dis-
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tancia entre teoria e pratica revela uma lacuna preocupante, ja que a seguranca da informacgao
¢ um pilar estratégico dos negdcios. Em suma, além da capacitagcdo, ¢ necessaria uma mudan-
c¢a cultural que priorize a protecao de dados em todos os niveis organizacionais.

4.4 Quadro-resumo com os principais achados

O quadro 2 procura resumir os principais resultados da pesquisa, dividido em trés ca-
tegorias distintas: "Ag¢des Referentes a Seguranca de Dados", que contempla os desafios en-
frentados pelas empresas, as estratégias adotadas para prote¢do das informagdes e os respecti-
vos impactos na gestdao e no relacionamento com os clientes; "Praticas Empreendedoras", que
discute a abordagem da gestao inovadora diante dos riscos digitais, com énfase na proativida-
de e na adogdo de solugdes eficazes; e "O Uso dos Recursos das Plataformas Digitais", que
explora percepcdes sobre a aplicacdo da seguranga de dados, os principais riscos identificados

e o nivel de conscientizagdo dos profissionais de tecnologia frente a essas questdes.

Quadro 2 - Principais Achados

Categorias Subcategorias Codigos Principais Resultados

informagoes sensiveis; Ata- | Pode-se concluir que os desafios enfrenta-
ques cibernéticos; confi- | dos pelas empresas para garantir a seguran-

dencialidade; armazena- ¢a dos dados em plataformas digitais ndo

mento; compartilhamento | comprometem apenas aspectos técnicos da
Desafios na garantia da | de informagdes; Falta de | gestdo, mas também colocam em risco pila-
seguranca de dados treinamento; vazamentos; |res fundamentais como a confidencialidade,

Disponibilidade; ameagas; | integridade e disponibilidade das informa-

vulnerabilidades; vazamen- | ¢&es, que exige preparo estratégico diante

to; dados privados; integri- | de ameagas cibernéticas, erros humanos e

dade; autenticacao. exigéncias legais.

Os entrevistados reconhecem a importancia

autenticagdo multifator; | da adogdo de estratégias preventivas, como

Acdes Referen- cursos de ciberseguranga; | criptografia, autenticacdo multifator, con-
tes 4 Seguranca |Estratégias e tecnologias| criptografia; monitoramen- | trole de acessos e capacitagdo continua, os
de Dados de protecao adotadas | to continuo; detectar amea- | quais destacam tais praticas como eficazes

as; cadeia de permissoes;
2
politicas de seguranca.

para mitigar riscos e fortalecer a prote¢ao
de dados frente as crescentes ameagas digi-
tais.

Efeitos das medidas de
seguranga na operagao
empresarial

produtividade; inovacao;
seguro; praticidade; contro-
les; incidentes de seguran-
ca; correcdes emergenciais.

E perceptivel que, embora as medidas de
protecdo de dados possam, inicialmente,
tornar alguns processos mais demorados, os
entrevistados destacam sua relevancia na
construcao de um ambiente mais seguro,
reconhecendo que, a longo prazo, tais agdes
fortalecem a produtividade, reduzem inci-
dentes e promovem maior estabilidade or-
ganizacional.
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Inovagédo na gestdo de
seguranca de dados

atualizados; Testar solu-

¢oes; IA; detecg¢do de ame-

acas; maior investimento;
treinamentos frequentes;
revisoes.

As respostas apontam que a gestdo empre-
endedora se torna mais inovadora ao inves-
tir em atualizag@o tecnoldgica, capacitagdo
continua e uso de inteligéncia artificial, por
meio da adog@o de praticas preventivas e
estratégicas que antecipam riscos e fortale-
cem a seguranga das plataformas digitais.

Praticas Empre-
endedoras

Postura da gestdo frente
a riscos

conservador; dados sensi-
veis; cautela; seguranca;
parar processos; vulnerabi-
lidade; novas solugdes;
experiéncia.

Os participantes indicam que a gestdo em-
preendedora tende a adotar, predominante-
mente, uma abordagem conservadora frente
aos riscos de seguranga de dados, a qual
prioriza a integridade das informagdes e a
estabilidade dos processos, ainda que haja
espago para inovagdo de forma cautelosa e
baseada em experiéncias anteriores.

Proatividade na tomada
de decisoes

divisdo das permissoes;
curso; ciberseguranca;
backups; monitoramento;
versoes atualizadas; riscos;
potencial impacto; probabi-
lidade; cauteloso.

A adocdo de riscos calculados na seguranca
de dados envolve uma postura estratégica e
preventiva, com destaque para o controle de
permissoes, capacitagdes obrigatdrias, uso
de backups e atualiza¢Ses constantes. Tais
medidas demonstram como a proatividade
pode fortalecer a eficiéncia operacional e
antecipar riscos em ambientes digitais.

Aplicabilidade da segu-
ranga de dados em am-
bientes digitais

armazenados; servidores;
estruturados; manter dados;
publicagdes; contetidos
maliciosos; robusta; trei-
namentos; seguranga; inte-
gridade dos dados.

Diante das respostas dos entrevistados,
identificou-se uma percepgao dividida
quanto a seguranca de dados em platafor-
mas digitais. Enquanto alguns confiam na
robustez dos sistemas e valorizam praticas
como monitoramento e treinamentos, outros
demonstram preocupagdo com possiveis
vulnerabilidades e exposicdo a contetidos
maliciosos.

O Uso dos Re-
cursos das Plata-
formas Digitais

Principais riscos associ-
ados as plataformas di-
gitais

golpe; fishing; deep fake;

cuidado; Risco; vazamento

de informacao; confiamos;

Falhas; Fraudes; Engenha-
ria Social.

Os principais riscos de seguranga citados
pelos entrevistados foram: vazamento de
dados sensiveis; ataques cibernéticos
(phishing, ransomware e DDoS); fraudes
com deep fake e engenharia social; falhas
em APIs e integragdes. Tais ameacas de-
monstram a sofisticagdo crescente dos ris-
cos digitais e a necessidade continua de
medidas preventivas para protecao dos ne-
gocios.

Conscientizagdo dos
profissionais de TI sobre
riscos

Conscientizagdo; alta; ges-
toes; invistam; profissio-
nais; seguran¢a dos dados;
importancia; sistema digi-
tal; Baixo; atenta.

A analise das respostas revela que a percep-
¢do dos entrevistados sobre a conscientiza-
¢ao dos profissionais de tecnologia em rela-
¢do aos riscos de seguranga de dados ¢ di-

vergente. Alguns consideram o nivel satis-

fatorio, mas destacam a falta de investimen-
to e apoio das gestdes, enquanto outros
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apontam desatencao e negligéncia, o que
revela um comprometimento ainda desigual
com a prote¢ao de dados.

Fonte: Elaborada pela autora, 2025.

Ao sintetizar os principais achados da pesquisa em categorias especificas, o quadro
oferece uma visao consolidada das percepgdes dos entrevistados acerca da seguranca de dados
no ambiente digital. Essa organiza¢do permite compreender de forma mais clara como prati-
cas empreendedoras, estratégias de protecao da informagao e o uso das plataformas digitais se
articulam no contexto da gestdo de negdcios. Assim, a analise evidencia tanto os avangos
quanto as fragilidades percebidas, o que contribui para a constru¢cao de uma compreensao cri-
tica e atualizada sobre os desafios enfrentados pelas organizagdes no cenario digital contem-
poraneo.

5 CONSIDERACOES FINAIS

O presente estudo buscou analisar a percepcao dos profissionais da drea de tecnologia
acerca da seguranga de dados no contexto da gestdo empreendedora em plataformas digitais.
Para tal, elaborou-se a seguinte problematica: qual a percepcio dos profissionais da area de
tecnologia acerca da seguranca de dados na gestio empreendedora em plataformas digi-
tais?

No que concerne ao objetivo geral da pesquisa, analisar a percep¢do dos profissionais
da éarea de tecnologia acerca da seguranca de dados na gestdo empreendedora em plataformas
digitais, percebe-se que os entrevistados reconhecem a importancia da segurancga da informa-
¢do como um pilar estratégico para as organizacgdes, especialmente diante do avango das ame-
acas cibernéticas e da transformagdo digital. Ataques como ransomware, phishing e falhas em
sistemas legados, nota-se como um dos principais impasses enfrentados pelas empresas, que
impactam diretamente os pilares da confidencialidade, integridade e disponibilidade das in-
formagdes, os quais exigem medidas preventivas e investimentos em tecnologias robustas.
Por outro lado, os profissionais destacam a necessidade de alinhar praticas de seguranga a ges-
tdo empreendedora, com foco em inovacgdo, capacitacdo continua e ado¢do de solugdes como
autenticacao multifator e criptografia. No entanto, observa-se uma lacuna entre a conscienti-
zagao dos riscos e a implementacdo efetiva de politicas de seguranga, muitas vezes limitada
pela falta de apoio das gestdes. Nesse sentido, a pesquisa revela que, embora haja avangos na
protecdao de dados, a integracdo entre seguranca e gestdo empreendedora ainda requer maior
maturidade e comprometimento organizacional para enfrentar os desafios do ambiente digital
hodierno.

No tocante as contribui¢des deste trabalho, para o meio académico, a pesquisa enri-
quece os estudos sobre seguranc¢a da informagao ao abordar sua integra¢do com a gestdo em-
preendedora em plataformas digitais, tema ainda em expansdo na literatura. O estudo oferece
uma andlise empirica das percepcdes de profissionais de tecnologia, fornecendo dados rele-
vantes para futuras pesquisas sobre estratégias de protecao de dados e inovagdo gerencial no
contexto digital. Para o mercado, a pesquisa apresenta insights valiosos sobre os desafios pra-
ticos enfrentados pelas empresas, como ataques cibernéticos e falhas em sistemas legados,
além de destacar solucdes eficazes, como autenticacdo multifator e criptografia. Esses resulta-
dos podem orientar organizagdes a adotarem politicas de seguranga mais robustas e alinhadas
as praticas de gestdo empreendedora. Para a sociedade, a pesquisa ressalta a seguranca de da-
dos como um direito coletivo e destaca o papel das empresas na preservacao da privacidade e
no uso €tico das informagdes. Além disso, contribui para a formagdo de profissionais mais
conscientes para lidar com as exigéncias do ambito digital, promovendo uma atuagdo ética,
estratégica e alinhada as transformacdes tecnologicas.
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Dentre as limitagdes deste estudo, destaca-se a dificuldade em localizar participantes
que se enquadrassem com precisao no perfil buscado, ou seja, profissionais da area de tecno-
logia com experiéncia e conhecimento especifico sobre seguranca da informag¢ao em ambien-
tes digitais. Em diversos casos, alguns dos profissionais entrevistados estavam em inicio de
carreira ou ndo atuavam diretamente com seguranga, o que restringiu a profundidade das con-
tribuicdes. Outro ponto foi a superficialidade de algumas respostas, que, mesmo partindo de
um roteiro estruturado, ndo possibilitaram uma analise mais consistente das percepcdes dos
participantes. Essa limitagdo afetou, sobretudo, a compreensdo mais detalhada de como as
praticas de seguranga da informa¢do sdo percebidas e aplicadas no cotidiano profissional.
Ainda assim, os dados coletados permitiram tragar um panorama relevante e coerente com o0s
objetivos da pesquisa.

Como sugestoes para estudos futuros, propde-se a realizacao de analises comparativas
entre diferentes tipos de plataformas digitais, como e-commerce, marketplaces e redes sociais,
no que se refere a adocao de praticas de seguranca da informacao por empreendedores de di-
ferentes portes. Além disso, seria relevante investigar, por meio de uma abordagem quantita-
tiva, o nivel de conhecimento e preparo dos gestores quanto as legislagdes de protecdo de da-
dos, como a LGPD, bem como os impactos dessas praticas na fidelizacdo de clientes. E, por
fim, outra sugestdo seria explorar modelos de capacitagdo continua voltados para profissionais
de TI, com o objetivo de reduzir a lacuna entre conscientizagdo e a aplicacdo efetiva de politi-
cas de seguranga.
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APENDICE A - ROTEIRO DE ENTREVISTA

Parte I - Perfil dos Entrevistados

Género: () Feminino ( ) Masculino () Outro

Idade:

Grau de Escolaridade: () Ensino Médio ( ) Ensino Superior ( ) Pés-Graduagao
Qual seu cargo atualmente?

Quantos tempo trabalha na organizagdo?

Parte I - Acoes Referentes a Seguranca de Dados

1.

Quais sdo os principais desafios que sua empresa ja enfrentou ou enfrenta para garantir
a seguran¢a dos dados em plataformas digitais e como esses desafios impactam a con-
fidencialidade, integridade e disponibilidade das informagdes na gestao empresarial?
Com base na sua experiéncia, quais estratégias ou tecnologias sua empresa adota para
proteger dados e quais dessas praticas vocé considera mais eficazes e por qué?

Como vocé percebe o impacto das medidas de protecdo de dados adotadas atualmente
em sua empresa? Elas influenciam a produtividade, a inovagdo ou o relacionamento
com clientes? Justifique sua resposta.

Parte III - Praticas Empreendedoras

4,

5.

6.

Na sua opinido, como a gestdo empreendedora pode ser mais inovadora na busca por
solucdes de seguranca de dados mais eficazes para plataformas digitais?

Com relagdo a gestdo empreendedora da sua empresa, como vocé percebe a aborda-
gem em relagdo aos riscos de seguranca de dados? Ha uma tendéncia a adotar medidas
mais conservadoras ou a experimentar novas solu¢des, mesmo com certo nivel de ris-
co? Detalhe sua resposta.

De que forma vocé percebe o risco calculado e a proatividade na gestdo empreendedo-
ra na abordagem da seguranga de dados na sua empresa? Detalhe e dé exemplos na sua
resposta.

Parte IV - O Uso dos Recursos das Plataformas Digitais

7.

8.

9.

Considerando a crescente utilizacao de plataformas digitais para a gestdo de negocios,
detalhe a sua percepcao sobre a aplicacdo da seguranca de dados nesse ambiente.

Na sua opinido, quais sao os principais riscos de seguranca que as empresas enfrentam
ao utilizar plataformas digitais para a gestdo de negocios?

Como voceé avalia o nivel de conscientizacdo dos profissionais de tecnologia em rela-
¢do aos riscos de seguranca de dados em plataformas digitais? Justifique sua avalia-
cao.
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