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RESUMO

Este trabalho procurou analisar diplomaticamente a seguranca dos documentos
tramitados em ambiente virtual através de uma investigacdo no acervo documental
eletrénico do Tribunal Regional do Trabalho- 13° Regido do Estado da Paraiba.
Neste estudo apresentamos uma revisdo de literatura sobre: arquivologia,
diplomética, documentos eletrbnicos, seguranca em documentos digitais e validade
juridica em documentos eletronicos. Utiliza como base de classificagdo o método
qualitativo, que permite ao pesquisador maior dinamica dos fatos. Adota a técnica de
entrevista, pois se trata da melhor forma de compreender a seguranca no
ciberespaco. Além da entrevista foi adotado o método de observagdo que deu
suporte para a captacdo de nuances interpretados e comparados com a realidade
arquivistica. Considerando as analises diplomaticas feitas por arquivistas em
arquivos fisicos, agora deparados com outra vertente, a analise em documentos
eletronicos, onde a fragilidade do suporte a adulteracéo e a violacdo documental s&o
realidades presentes nos novos arquivos virtuais.

PALAVRAS- CHAVE: Arquivologia. Diplomatica. Seguranca de documentos

eletrénicos.



ABSTRACT

This paper analyzes the form of diplomatic document and its security to be conducted
in virtual environment through an investigation into the electronic files of the Regional
Labor of 13™ Region of the State of Paraiba. This study presents a literature review
on: archival, diplomatic, electronic documents, digital documents security, legal
validity of electronic documents. Used as the basis of the qualitative classification
method that allows the researcher greater dynamic facts. Adopts the interview
technique, because it is the best way to understand security in cyberspace. Besides
the interview method was adopted observation that gave support to capture nuances
interpreted and compared with archival reality. Considering the diplomatic analysis
made by archivist on physical files, now faced with another strand to analyze
electronic documents, where the fragility of support and document tampering
violation are present realities in the new virtual files.

KEYWORDS: Archival. Diplomatic. electronic documents security.
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1 INTRODUCAO

O cenério mundial vem sofrendo constantes modificagbes na area
econdmica, politica e principalmente tecnoldgica. O surgimento da internet mudou
a forma de comunicacdo e relacionamento entre as pessoas. Hoje, tudo esta
relacionado com a internet e a forma como pode auxiliar nos processos do dia a
dia. Assim, este trabalho busca investigar diplomaticamente os parametros de
seguranca utilizados para com os documentos eletrdnicos no Tribunal Regional
do Trabalho-13° Regido do Estado da Paraiba.

Apesar dos beneficios evidentes trazidos com esta nova ferramenta, héa
novos crimes contra os cidadaos, os “Crimes Cibernéticos”, desencadeou falhas
em sistemas para aplicarem fraudes, golpes online e furto de identidade.

Dessa forma, a comunidade estd cada vez mais refém de um sistema que
enquanto auxilia na rapidez, eficiéncia, producdo e transmissdo da informacéao,
também se infiltra na intimidade alheia, manipula e distorce informacdes,
causando, em alguns casos, danos irreversiveis.

Tendo em vista que a tecnologia é hoje vista como essencial para a
sociedade, e ndo é diferente para as instituicdes, pois sdo as que mais necessitam
de seus beneficios, o conjunto de ferramentas e software desenvolvido tem como
objetivo 0 acesso mais rapido e eficiente a grandes volumes de informacdes em
varios formatos, como: imagens, videos, audios e etc.

Do ponto de vista juridico, percebemos a necessidade que os tribunais
sentem em implantar sistemas que auxiliem na tramitacdo processual. Estes
softwares visam mais comodidade, flexibilidade e eficiéncia no julgamento que
apesar de eficaz na transmissdo de documentos tém gerado indagacdes sobre a
autenticidade, fidedignidade das informacfes processadas, esta polémica sempre
norteou o direito e para alguns juristas, sua aceitabilidade como prova é

guestionavel.

Diante dos magistérios [...] percebe-se a ideia central de documento se
consubstancia numa coisa, fixada materialmente; por essa razdo, muitos
entendem que o elemento-contetido é inseparavel de seu suporte fisico [...]
chegando ao ponto de alguns deles terem asseverado que 0 suporte
utiizado para a materializacdo do documento garantirA o grau de
fidedignidade em relacdo ao que o autor quis representar. (MARQUES,
2008; p.124)
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A duvida sobre a fidedignidade documental é colocada a prova, ha muito
tempo, as falsificacdes e incertezas quanto a autenticidade das informacdes sempre
cercou as documentagfes que as igrejas detinham. Estas indagacgdes incidiram
fortemente para a criacdo da ciéncia que estuda as estruturas internas e externas do
documento. A diplomatica tem auxiliado o ser humano desde o século XVII até a
atualidade na comprovacéo da idoneidade documental.

Antes, esta ciéncia era aplicada apenas para documentos que possuissem
suporte tradicional como o papel, mas com a evolugdo tecnoldgica e a mutacédo do
suporte a diplomatica adaptou-se para comprovar a veracidade da documentacéo
em um ambiente totalmente novo e intangivel. “Exatamente como os documentos
arquivisticos convencionais, 0s eletrbnicos se constituem em elementos que podem
ser identificados e avaliados por meio da analise diplomatica” (Rondinelli,2008;
p.55).

Contudo, o arquivista que antes criava métodos para ordenar, classificar e
reconhecer a autenticidade dos documentos tradicionais se depara com uma nova
vertente, onde a estrutura documental € a mesma para ambos, tradicional e virtual,
mas a maneira de analisar 0s signos e 0s elementos que comprovam sua
autenticidade é totalmente diferente.

Assim, a justica que agora utiliza meios tecnoldgicos para auxiliar na tomada
de decisdes, também impde mecanismos que requerem a seguranca das
informacBes contidas neste novo suporte, para que verdadeiramente o documento
eletrbnico se torne prova em um processo.

Com a utilizagdo de hardwares e softwares de ultima geragdo o Tribunal
Regional do Estado da Paraiba tem sido exemplo de uma instituicdo que trabalha
em um ambiente totalmente volatil, mas que possui mecanismo que impede a
alteracdo das informagdes, dando mais credibilidade e confianga nos processos e
nas tomadas de decisao.

A escolha da tematica abordada no presente trabalho deu-se através da
curiosidade em entender como a ciéncia da diploméatica, que estuda os elementos
formais de um documento fisico, garantindo sua veracidade, pode ser implementada
em um ambiente tdo inseguro e passivel de adulteracdo. Esta reflexdo trouxe a
necessidade instigar questionamentos a cerca de como 0s processos tramitados em

ambiente virtual estdo sendo assegurados acerca de violagcbes e compreender o
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nivel de capacidade em que os arquivistas ao se depararem com esta tecnologia
serdo capazes de identificar quando um documento eletrbnico analisado
diplomaticamente for adulterado, partindo da hipotese de que os parametros
utilizados na instituicAo estabelecem diplomaticamente a idoneidade dos
documentos eletronicos.

Assim sendo, nossa pesquisa auxiliard na area da arquivologia, criando
discussOes sobre as lacunas expostas na coleta de dados, e novas pesquisas sobre
0 tema, tendo em vista a urgéncia de producbes académicas relacionados com a
seguranca em ambiente virtual tendo como base a diploméatica e sua aplicacdo na
geracdo e tramitacdo de processos e 0 despertar nos arquivistas, sobre a
necessidade de capacitacdo e aprofundamento na seguranca nos documentos
eletronicos.

As vantagens associadas a este trabalho para a sociedade € de esclarecer
quais ferramentas basicas devem ser adotadas para resguardar as informacfes no
ato da elaboracdo da documentacdo. Também da certeza de transparéncia, que no
ato da tramitacdo e na tomada de deciséo todos os procedimentos foram totalmente
seguros e sem possibilidade de adulteracdo. E no entendimento de que o ser
humano criara novas formas de armazenamento e que mesmo com esta evolucéo,
suas informacdes também evoluirdo para um novo suporte impedindo a perca dos
dados por obsolescéncia.

O presente trabalho esta dividido em 5 secdes, distribuidos da seguinte
forma: introducéo da pesquisa, com a apresentacdo do tema e dos procedimentos
metodoldgicos utilizados para a realizacdo deste trabalho. O segundo capitulo
descreve o0s conceitos que fundamentaram este estudo. O terceiro capitulo,
“‘Documentos eletrbnicos”, traz consideracbes sobre como € constituido e seus
beneficios na utilizagdo em processos, também aborda a seguranca eletrénica e 0s
critérios estabelecidos por o6rgdos federais a respeito das diretrizes a serem
implantadas nas instituicbes que trabalhem de forma virtual, assegurando a
inviolabilidade documental. O quarto capitulo trata da “Validade juridicas dos
documentos”,ou seja, a partir de que momento o judiciario pode se garantir a
fidedignidade da prova eletrénica. O quinto e ultimo capitulo trata da interpretacéo
dos dados coletados e dos resultados obtidos através da analise. Também trata das

consideracOes finais realizadas na conclusdo deste estudo, e respondendo a
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hipétese, apontando sugestdes de estudo e sua aplicacdo em arquivos totalmente

virtuais.

1.1 PROCEDIMENTOS METODOLOGICOS

1.2 CARACTERIZACAO DA PESQUISA.

Esta pesquisa surge da necessidade de producdes cientificas que abordem
diplomaticamente a seguranca dos documentos digitais e como o0s arquivistas, ao se
depararem com novas plataformas, consigam identificar nos documentos virtuais, 0s

sinais de sua autenticidade e fidedignidade.

No coracgdo da diplomatica jaz a ideia de que todos os documentos podem
ser analisados, entendidos e avaliados em termos de um sistema de
elementos formais que sdo universais na sua aplicacdo e
descontextualizados por seus constituintes formais e ndo pela informagéo
gue transmitem. (DURANTI; MCNEIL, 1996, p.49).

Desta forma, os documentos digitais apresentam 0os mesmos elementos que
os fisicos como, suporte, conteudo, forma, acdo, pessoas, relacdo orgéanica e
contexto, podendo ser analisados e estudados da mesma forma que 0s impressos.

Sendo assim, este estudo tera como local de abordagem o Tribunal Regional
do Trabalho do Estado da Paraiba, especificamente a Diretoria de Tecnologia
(DITEC) que é responsavel pela implantacdo de varios sistemas, como PUSH 2.0,
em que advogados e interessados recebem e-mails informando sobre o andamento
do processo e o PJE, que permite a pratica de atos processuais diretamente no
sistema, assim, como o0 acompanhamento independentemente de onde esteja
tramitando.

Devido a grande quantidade de documentos que séo recebidos, tramitados e
julgados pelo judiciario em ambiente virtual, o que favorece a manipulacdo nao
autorizada das documentagbes, o TRT utiliza-se de varias ferramentas de
seguranca, tendo como principal mecanismo a assinatura digital.

A classificacao deste trabalho € empirica ou de campo, por se tratar de uma
pesquisa em que a vivéncia e a experiéncia sao chaves para compreender a teoria e

a realidade aplicada no dia a dia. “Pesquisa de campo: quando € realizada a partir
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de informagbes obtidas “em campo”, onde os fendbmenos ocorrem em situagao
natural.” (RODRIGUES, 2011, p.53).

Gil (2002) considera que os estudos de campo em relacdo aos outros
métodos, possuem mais vantagens, dentre eles: o aprofundamento das questdes
propostas, flexibilidade, economia, participacédo, interacdo e experiéncia direta com o
objeto de estudo. O resultado da juncéo desses elementos é refletido em uma coleta
de dados mais confiavel.

Com base nesta classificacéo, a abordagem utilizada foi o método qualitativo,
pois permite ao pesquisador uma interpretacdo contextual dindmica dos fatos. Este
tipo de abordagem diferencia-se do quantitativo jA que neste, a pesquisa se traduz
em numeros, mas ha pesquisa qualitativa, o pesquisador se envolve com o assunto
estudado de tal forma a ser parte integrante na compreensao da informagao.

Cabe ao investigador interpretar as informacdes passadas de forma a captar
a esséncia e a profundidade das respostas dos entrevistados e a realidade a qual
estdo inseridos.

as investigacdes que se voltam para uma analise qualitativa tém como
objeto situacbes complexas ou estritamente particulares. Os estudos que
empregam uma metodologia qualitativa podem descrever a complexidade
de determinado problema, analisar a interacdo de certas variaveis,
compreender e classificar processos dindmicos vividos em grupos sociais,
contribuir no processo de mudanca de determinado grupo e possibilitar, em
maior nivel de profundidade, o entendimento das particularidades do
comportamento dos individuos. (RICHARDSON, 2011, p.80)

Assim, esta pesquisa assumiu o carater exploratério, que, para Gil (2002,
p.41), “pode-se dizer que esta pesquisa tém como objetivo principal o
aprimoramento de ideias ou descobertas de intuicbes.” Dessa forma, a pesquisa
exploratoria auxiliou no levantamento das informacfes sobre o objeto de estudo,
proporcionando maior familiaridade com o instrumento de coleta de dados aplicado.

Ou seja, o pesquisador que escolher este método, desenvolvera sua
pesquisa, como “um estudo inicial, ele precisa estar ciente de que, faz-se necessario
uma pesquisa preliminar sobre o assunto adotado, para poder realizar outro tipo de
pesquisa e assim delimitar seu tema, formular as hipéteses e definir seus objetivos.”
(RODRIGUES, 2011, p.52).

Para esta pesquisa foram revisados estudos relacionados a Diplomatica,
seguranca dos documentos eletronicos e documento eletrbnico como prova

judiciaria, entre novembro de 2013 a fevereiro de 2014, nas bases de dados CAPES,
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SCIELO, USP (periddicos, tese e dissertacdes), sendo as referencias datadas de
2006 a 2012.

Na tabela abaixo segue explicitados os descritores utilizados na pesquisa:

Tabela 1: Dados pesquisados

BASEDE DADOS

SCIELO CAPES

DESCRITORES

Encontradas | Descartada | Utilizadas [ Encontradas | Descartada | Utilizadas | Encontradas | Descartadas | Utilizadas

Legislagao digital. 01 01 _ 223 223 _ 318 317 01
Documentos eletronicos 04 04 B 139 138 01 46 _ _
Documentos digitais _ _ _ 99 97 02 = = -
Diplomatica de documentos

. 02 02 01 01
eletronicos B - B - B
Autenticidade dos  documentos

) 17 16 01
eletronicos - - B B - B
Espécie dos documentos eletronicos _ _ B 03 03 _ - - -
Seguranganaweb. 01 01 B 313 3N 02 _ _ =
Validade juridica dos documentos 03

eletronicos.

TOTALENCONTRADOS : 1.178

TOTALDESCARTADOS: 1.171
TOTAL UTILIZADOS: 07

Fonte: Dados da pesquisa (2014)

Os descritores utilizados como fonte de informacéo foram: Artigos, Teses,
Cartilhas, Monografias, Dissertacdes, Anais de Eventos e Periddicos publicados em
portugués. Foram excluidos estudos que ndo abordassem diplomaticamente a
seguranca dos documentos eletronicos, ja que, foram rastreados trabalhos sobre
Seguranca na navegacdo da internet, Gestdo eletrbnica de documentos,
Preservacdo de documentos digitais. Das 1.178 selecionadas e acessadas, 1.171
foram descartadas, pois apenas sete abordavam conceitos que serviram no

desenvolvimento desta pesquisa.
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1.3 UNIVERSO E AMOSTRAGEM

Para Lakatos e Marconi (2007) o universo ou populagéo séo definidos como
‘o conjunto de seres animados ou inanimados que apresentam pelo menos uma
caracteristica em comum”. Sendo assim, o universo desta pesquisa, foi o Tribunal
Superior do Trabalho, que possui 24 varas distribuidas em todo o pais com mais
331.329 processo ativos. Nele sado julgados anualmente 253.547 causas civeis que
compreendem todas as ac¢des de interesse civil, patrimonial, juridico, indenizatoria,
Habeas Corpus, reintegracdo de posse, dissidio coletivo, execuc¢des fiscais, entre

outros, como nos mostra a imagem a seguir:

Figura 01: Movimentacgéo processual do TST

Recebidos
pelo TST:

301.329

Pendentes
de Baixa:

Julgados:

253.547

265.543

Movimentacao
Processual do
TST

Baixados:
192.589

Fonte: MPTST- 2013

Nesse sentido, o universo da pesquisa serd o TST e todas as suas varas,
situadas nas capitais brasileiras, assim por ser inviavel estuda-lo em sua totalidade,
faz-se necessario a retirada da amostra, que para Karnel (1977), “é a técnica para

obter uma amostra (parte) [...] com algumas caracteristicas em comum.”
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Por ser constituida de milhares de acbes reunidas em varias tipologias, a
amostra sera especificamente o TRT- 13° Regido, localizado no Estado da Paraiba.

Apesar de nado probabilistica, para esta pesquisa a amostra retirada ndo é
aleatoria, pois seguiu os critérios estabelecidos pelo pesquisador. Foi analisado
apenas o sistema atual utilizado pela instituicdo para a tramitacdo dos processos, 0
PJE, sistema que unificou todas as esferas judiciais seja ela civil, do trabalho, militar
e etc. Para Lakatos e Marconi (2007, p.225), a definigdo de amostra €, “[...] ser uma
por¢cdo ou parcela, conveniente selecionada do universo (populacdo); é um
subconjunto do universo”.

Nesta configuracdo, estudamos os elementos utilizados pelo sistema que
comprovam a autenticidade, fidedignidade e os requisitos que transformam os
documentos eletrénicos em juridicamente probante. Marques (2008, p.132) coloca
que “para se ter o documento digital como forca juridicamente probante, é mister
atender e atentar-se a alguns requisitos.[...] autenticidade, integridade e perenidade

do conteudo”, requisitos estes, que serdo avaliados no ato da analise da amostra.
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1.4 CAMPO EMPIRICO

Esta pesquisa foi desenvolvida no Tribunal Regional do Trabalho do Estado

da Paraiba, situado na Av. Coralio Soares de Oliveira, s/n centro — Joao Pessoa.

Segundo informagdes publicadas no site do TRT-PB (WWW.trt13.jus.br) o tribunal foi
criado em 01 de maio de 1941 pelo Decreto Lei n® 5.452.

Em sua histéria o TRT do Estado da Paraiba, como os demais 0Orgaos
judiciais, teve sua fase de criacdo em 1941 com a criagdo do JCJ — Junta de
Conciliacbes e Julgamentos, CRT- Conselho Regional do Trabalho e o CNT-
Conselho Nacional do Trabalho. Em 1946 o TRT-13° regido passou a ser inserido no
Poder Judiciario contendo em suas instancias de julgamento a 1° para conciliacao
situada em Campina Grande, 2° para Tribunais Regionais do Trabalho situadas em
Jodo pessoa e a 3° instancia como Tribunal Superior do Trabalho situada no Rio
Grande do Norte.

Neste momento da histéria, o TRT da Paraiba, junto com os estados de
Pernambuco, Alagoas e Rio Grande do Norte faziam parte da jurisdicdo da 6°
Regido em Recife.

Assim, em 1985 foi criado efetivamente com jurisdicdo no proprio Estado da
Paraiba a 13° regido que atuava em todo o Estado paraibano e no Rio Grande do
Norte. Entre 1987 a 1992 foram criadas novas juntas para os demais municipios do
Estado. [...]: Guarabira (1987), Souza, Patos e 32 e 42 de Jodo Pessoa (1989), 52 e
62 em Jodo Pessoa, duas em Campina Grande, Mamanguape, Itaporanga,

Cajazeiras, Monteiro, Areia, Itabaiana, Picui, Catolé do Rocha e Taperoa (1992);

Em 1991/1992, o estado do Rio Grande do Norte consegue sua autonomia
passando assim a ser a 21° Regidao adquirindo um novo ritmo a justica trabalhista do
Rio Grade do Norte. No ano de 1999 a nomenclatura utilizada para definir os 6rgéaos
de conciliacdo muda para o termo vara do trabalho, utilizado até os dias de hoje.

Com o avanco nos direitos humanos e na tecnologia, o Tribunal avaliou suas
condicdes de trabalho, criando estratégias institucionais, desativando varas onde o
indice de processos era extremamente baixo tornando-se muito dispendioso sua
atuacdo em determinadas cidades, a exemplo, temos a vara do trabalho no
municipio de Taperoa que transferiu-se para Santa Rita, onde foi criado o Férum
José Carlos Arcoverde Nobrega, indicado como a primeira vara do pais a trabalhar


http://www.trt13.jus.br/
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de forma eletrénica. A partir de entdo o ano de 2009 ficou marcado pela implantacao

do processo eletrénico em todas as varas de Jodo Pessoa.

A partir de 1° de junho de 2009, foi instituido o processo eletrdnico em todas
as varas do trabalho de Jodo Pessoa, com critérios e procedimentos para
digitalizacé@o de todos 0s processos em tramitagdo na data de sua instituicéo
e implantagdo do processamento eletrénico nos processos ajuizados a partir
de entdo;

Desta forma podemos dizer que atualmente o Tribunal de Justica do Trabalho
conta com 27 varas para a primeira instancia sendo nove localizadas no municipio
de Jodo Pessoa, duas em Campina Grande e duas em Santa Rita. Na segunda
instancia o TRT- 13° & composto por 08 juizes, presidente, vice - presidente,
corregedor e ouvidor e sua historia institucional é dividida em trés grandes fases, a
primeira que trata da fase pré-institucional que ocorre a implantagdo do tribunal e
sua autonomia, a segunda que trata da expansao institucional, e a terceira que
vivenciamos hoje com a tecnologia auxiliando nas tomadas de decisdes.

Sua missdo é promover a justica nas relacdes do trabalho, concretizar a
justica por meio de uma prestacdo de servico onde a acessibilidade, ética,
efetividade, celeridade, transparéncia, modernidade a responsabilidade ambiental e
a valorizacdo humana séo principios adotados pela instituicdo. A sua visdo é ser

referéncia na promocao da justi¢ca, até 2014, com o reconhecimento da sociedade.
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1.5 INSTRUMENTO DE COLETA DE DADOS

Nesta etapa abordamos as técnicas utilizadas para a coleta de dados:
“técnicas sdo instrumentos utilizados para coletar dados e informacfes visando a
analise e a exploracdo de aspectos tedricos estudados”.(MICHEL, 2009;p.64). O
instrumento utilizado para o desenvolvimento desta pesquisa foi a entrevista, pois
para se compreender como funcionam o0s procedimentos de seguranga em um
ciberespaco, nada mais adequado que uma entrevista semiestruturada. Onde o
pesquisador busca varias vertentes para interagir e entender de forma mais profunda
0 seu objeto de estudo.

Para Michel (2009, p.68), a entrevista é realizada através de um:

[...] encontro entre duas pessoas, a fim de que uma delas obtenha
informacdes a respeito de determinado assunto mediante uma
conversacgido de natureza profissional. E considerado um instrumento de
exceléncia da investigacao social, pois estabelece uma conversacéo face a
face, de maneira metddica proporcionando ao entrevistado, verbalmente a
informacao necessaria.

Jéa para Richardson (2011, p. 250) o termo entrevista:

[...] é construido a partir de duas palavras, entre e vista. Vista refere-se ao
ato de ver, ter preocupacdo de algo. Entre indica a relacdo de lugar ou
estado no espago que separa duas pessoas ou coisas. Portanto, o termo
entrevista refere-se ao ato de perceber realizado entre duas pessoas.

Além de a entrevista ter sido a forma mais viavel para este trabalho, a
observacéao foi utilizada para dar suporte na percepcao das informacdes transmitidas
pelo entrevistado, e que para Richardson (2011), € imprescindivel em qualquer
pesquisa cientifica, e que nada mais é que um exame minucioso de um fenémeno
em seu todo ou em suas partes, € a captacao do objeto examinado. A observacéo,
associada com a entrevista conseguiu trazer a percepc¢do, nuances que O
pesquisador pode interpretar e comparar com a realidade do ambiente.

Na entrevista semiestruturada “o entrevistado tem liberdade para desenvolver
cada situacdo em qualquer direcdo que considere adequada.” (MICHEL, 2009, p.
68), agregada a observacao participante, o pesquisador é capaz de compreender
algo mais profundo, mais intenso, pois quando estamos em uma roda de amigos
conversando de forma informal, percebemos aspectos que s6é uma conversa

relaxada proporciona. Da mesma forma foi a entrevista semiestruturada, apesar de
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guiada por um roteiro previamente escrito, o pesquisador sentiu-se a vontade para
desenvolver suas indagacoes.

Para o desenvolvimento deste trabalho, foi entrevistado o coordenador do
sistema Processo Judicial Eletrénico (PJE) do Estado da Paraiba o Sr. Agenor da
Costa Junior do setor de Secretaria de Tecnologia da informacédo (SETIC) e teve
como ferramenta principal o audio visual, para registrar as informacfes no decorrer

da entrevista.
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2 DOCUMENTO E A DIPLOMATICA

2.1 CONCEITO E CONTEXTO HISTORICO

A palavra documento teve sua origem no latim documentum que deriva do
verbo docere que no latim significa ensinar, indicar, ou seja, sua finalidade é
transferir informacoes.

Ao longo do tempo o ser humano sempre deixou rastros de sua existéncia e
cultura. Embora ndo conhecesse a escrita, sua arte rupestre indicava seu estilo de
vida como caca, rituais, dancas, alimentacdes e etc.

Com a chegada da escrita cuneiforme pelos sumérios, cerca de 4000 a.C. a
linguagem passou a ser entendida de maneira uniforme contribuindo para o que hoje
sabemos desse periodo da histéria. Com a utilizacdo de suportes como: pedra,
ceramica, papiro, pergaminho e papel, o documento passou a ser associado a algo
palpavel, portatili e de facil disseminagdo. Assim, o documento passou a ser
atualizado como fonte de prova e testemunho.

Para a arquivologia o termo documento nada mais é do que unidade de
registro de informacdes, qualquer que seja o suporte ou formato. Mas trata-lo
unicamente como fonte de registro € ndo levar em consideracdo os valores e a
fungdo que implicam em sua autenticidade, fidedignidade, prova e a manifestagéo da
vontade pessoal, institucional e administrativa.

Atualmente, com o advento da internet e da rede de dados, a disseminacgao
das informacfes tornou-se rapida e eficaz, forcando a sociedade a criar novos
mecanismos que acompanhasse o0s beneficios que a tecnologia proporciona ao ser
humano. Essa revolugéo tecnoldgica ndo foi tdo simples, apos a Il Guerra Mundial a
tecnologia do computador deixou de ser utilizadas somente para uso militar e passou
a ganhar espacos nas instituicbes publicas e privadas mas sua atuacado dentro da
empresa continuava de maneira individualista.

Com o surgimento da rede local, em 1980, a disseminagdo da informacgao
descentralizou os trabalhos nas instituicdes, abrindo espaco para a maior rede de
todas, que é a internet. Entdo as empresas passaram a utilizar com frequéncia a
informatica na area administrativa, estabelecendo novas formas de comunicacéo e

viabilizando transac¢des comerciais sem o obstaculo do territério.
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Nesta vertente o marco da internet trouxe grande impacto na vida e no
cotidiano das pessoas, modificando a percepcdo e a compreensdo do externo,
adaptando-se as mutagdes sociais garantindo o equilibrio social, politico, econémico
e juridico criando novos mecanismos de seguranca para o aperfeicoamento de seus
sistemas.

Com o surgimento dos documentos eletrénicos, os documentos tradicionais
nao se ajustavam mais as necessidades de rapidez na circulagéo das informagoes,
tornando evidentes suas limitagbes como conservacgéo, transmissao e seguranca.

Para a Camara Técnica de Documentos eletrénicos (2010, p.13) a definicao
de documentos eletrdonicos trata apenas da “informacéo registrada, codificada em
digitos binéarios, acessivel e interpretavel por meio de um equipamento eletrénico”.

Ja para Santos (2005, p.35) documento eletrénico ele é “criado, transmitido e
mantido por meio de tecnologia de computacédo”. Ou seja, apesar dos documentos
eletrbnicos necessitarem de um suporte para traduzi-lo, a mobilidade auxiliou na
transmissdo com simplicidade, produtividade e na reducao de riscos operacionais e
juridicos.

A diplomatica antes associada apenas a documentos fisicos, ganha seu
espaco na analise dos documentos eletrdnicos, isto porque a diplomatica surgiu da
necessidade de comprovar a autenticidade dos documentos eclesiasticos. A
humanidade sempre conviveu com a falsificacdo, desde a criacdo dos primeiros
documentos, até determinado momento da historia, ndo se tinha como se identificar
a veracidade das informacBes contidas no documento, a Unica garantia da
autenticidade baseava-se no local onde os documentos eram preservados.

Entretanto, com o crescente niumero de documentos falsos guardados em
locais especiais, para ganharem autenticidade, fez com que os jesuitas franceses
criassem regras onde a confiabilidade passou a ser verificada através de
procedimentos separando o mito do verdadeiro. Nesta mesma época a elaboragao
de copias desordenada ja demonstrava o que logo seria um problema de acumulo
de documentacgdo para as proximas geracfes. Por ndo confiar na analise feita pelos
jesuitas, Beneditino Jean Mabillon publica anos mais tarde um livro com varios
métodos para a verificagdo da autenticidade documental através de analise e
interpretacéo daqueles escritos (DURANTI,1995; BELLOTO,2008).
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A partir dai surge concretamente a ciéncia que se preocuparia em analisar a
idoneidade dos documentos, a diplomatica que estuda toda a estrutura formal dos
atos escritos (documentos) de origens governamentais e/ou notariais emanados e
sistematizados estruturalmente. Para o Direito esta sistematizacdo garante sua
validade e sua utilizacdo para a sociedade como documentos digno de fé publica
(BELLOTO, 2008).

Mas ao estudarmos a diplomatica em ambiente virtual, compreendemos que a
seguranca € um de seus objetivos, pois a veracidade documental é comprovada
através da apreciacdo realizada em dados subscritos que permanecem sendo
agregados ao longo de sua tramitacao.

Consequentemente, essas informacgdes que sao inseridas nos documentos
eletrGnicos, precisam estar dentro dos parametros de veracidade e seguranca.

N&o é de hoje que o homem precisa garantir a seguranca da informacéo. No
Egito antigo, o acesso aos documentos era restrito apenas aos escribas e
sacerdotes, seus escritos em hierdglifos eram tdo complexos que dificiimente
alguém conseguia decodificar.

Durante milénios reis, rainhas e generais buscavam formas de se comunicar
sem revelar segredos e estratégias aos inimigos, isto motivou o desenvolvimento de
formas para mensagens com cddigos e cifras, hoje muito utilizadas em varias areas,
mas especialmente na area juridica e financeira. Esses cédigos matematicos
infinitos, foram muito importantes para a humanidade, podemos ousar em dizer que
foi a base para a revolucdo da tecnologia na seguranca, pois atualmente estes
mesmo mecanismos sao utilizados para garantir a seguranca na preservagao da

informagao.
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2.2 DOCUMENTOS FiSICOS

As organizagbes desenvolvem diversas atividades onde os documentos
gerados e recebidos refletem suas atribuigdes.

Podemos dizer que o documento € o nascimento e a vida de uma instituicao,
pois um individuo ao tentar abrir um comércio ou qualquer tipo de empresa, precisa
formaliza-la nos 6rgdos competentes, para que isto ocorra faz-se necessarios uma
série de documentos inclusive de quem ir4 responder por ela juridicamente. Os
documentos gerados a partir da necessidade administrativa demonstram a
legalidade, controle e sobrevivéncia de uma instituicdo. Nela encontramos seu
registro, responsavel juridico, notas de despesas, aquisicdes e arrecadacbes, em
sua maioria registrada através de certiddes, notas fiscais, contratos, processos, etc.

Esses tipos de documentos tradicionais em papel tém como caracteristica
principal a indissociabilidade entre o seu conteudo e o suporte fisico, ou seja, ndo é
possivel transferir o conteddo para outro suporte fisico sem que essa acao resulte na
destruicdo do documento original. Assim qualquer reproducdo desses conteddos
para qualquer outro suporte fisico, sera uma imitacdo e ndo tera as caracteristicas
do original.

Ha varias formas de se identificar a variedade deste tipo de documento, uma
das formas para atestar a autoria dos documentos fisicos é através da assinatura. O
artigo 371 da lei 5869/73 de 11 de janeiro de 1973 do cddigo processual civil diz que:

reputa-se autor do documento particular: | — aquele que fez e o assinou; Il
— aquele, que conta de quem foi feito, estando assinado; Ill — aquele que, o
mandando compo-lo, ndo o firmou, porque, conforme a experiéncia comum,
nao se costuma assinar com livros comerciai e assentos domésticos.

A assinatura € uma das formas mais comuns de comprovar a autoria de um
documento e a Unica que pode ser submetida a pericia através da grafologia.

Para entender o significado de documento em uma instituicdo é preciso
compreender como ele é constituido. “Existem trés principios fundamentais que a
arquivistica identifica como sendo primordial na identificacdo do documento
arquivistico, o principio da territorialidade, do respeito pelos fundos ou principio da
proveniéncia e da abordagem das trés idades” (COUTURE; ROUSSEAU, 1998).
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Principio da territorialidade: E o principio onde o documento foi deslocado
do arquivo de origem por qualquer motivo e sao restituidos ao local de sua
génese.

[...]No inicio, este principio ndo releva da arquivistica, mas sim do direito
aplicado a propriedade. E para exprimir o seu direito que o vencedor exige
ao vencido a deposigdo dos documentos relativos as terras conquistadas no
momento da assinatura de uma rendig&o ou um tratado de paz. (COUTURE,
ROUSSEAU. 1998; p.52,).

Principio da proveniéncia: E ndo misturar os documentos de um
determinado arquivo com outro, ou seja, é agrupa-los de acordo com sua
proveniéncia seja ela administrativa, de um estabelecimento ou pessoa fisica.
O principio da proveniéncia comporta duas vertentes. O principio
fundamental: os arquivos de uma mesma proveniéncia devem ser misturados
com a de outra proveniéncia conservando-se sua ordem primitiva, € 0
segundo a qual cada documento deve ser colocado no fundo®> de onde

provem e esse fundo no seu local de origem.

[...] A aplicagdo do principio da proveniéncia é o Unico meio de garantir, por
um lado, a integridade administrativa dos arquivos de uma unidade e, por
outro, o0 pleno valor de testemunho dos documentos de um fundo de
arquivo. (COUTURE, ROUSSEAU. 1998; p.84,).

Principio das trés idades: E ciclo de vida dos documentos produzidos por
uma instituicdo ou pessoa que sao divididos em trés periodos: Correntes que
sdo indispensaveis nas atividades administrativas. Intermediarias que sao
conservadas por razdes legais e financeiras, mas ndo tem que ser utilizada
para assegurar as atividades cotidianas da administracdo e o periodo de
inatividade ou Preservacao onde é feita uma selecdo para descartar ou para
conservar os documentos que permanecem com valor testemunhal.

[...] o conceito de ciclo de vida transforma um conjunto de documentos
guantitativamente demasiado importante, desmedido em relacdo aos meios
de que se dispbe para se lhe fazer face em subconjuntos que apresentam
diferentes caracteristicas. Isso facilita uma redistribuicdo dos documentos
gue compBem o conjunto e deixa entrever uma problemética que e entéo
possivel abordar com pragmatismo e alguma hipdtese de sucesso.
(COUTURE, ROUSSEAU. 1998, p.111).

Estabelecendo estes principios como regra fundamental na organizacéo

2 “conjunto de documentos de uma mesma proveniéncia”. (Dicionario brasileiro de terminologia arquivistica. p.97,

2008)
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dos documentos, importantes vantagens ocorrerao, tais como

v" Aumento da elimina¢do dos documentos.

A sistematizacao da organizacéo

A celeridade na obtencao das informacgoes.

A otimizacgao do espaco utilizado.

A racionalizacéo e até a diminuicao de custos.

NSRRI

Mas a desconsideracdo dessas normas de organizacdo ocasiona impactos a

meédio e longo prazo, entre eles estao:

v" A ma utilizacao do espaco.

v A duplicacéo indevida de documentos.
v Perda parcial ou total da informagéo.
v' Perda de tempo, energia e dinheiro.

Entendemos assim que o documento é parte integrante da instituicdo, nele
estdo inseridas informacfes que auxiliam na administracdo e nas tomadas de
decisdes. Eles também estdo presentes para comprovar a histéria e a cultura, tanto
social quanto organizacional. As informacdes registradas ndo tém pregco para uma
sociedade evolutiva. Saber como tratar e preservar estas informacfes é dever de
cada cidadao e principalmente dos arquivistas, que estdo inseridos diretamente ao
processo. Compreender o grau de comprometimento e relacionamento que o
documento possui com a instituicdo e na vida das pessoas € entender que a
informacdo contida naquele suporte pode encarcerar e libertar, acusar e inocentar,
em fim, o registro a compreensdo e transmissdo das informacfes contidas nos
documento, fazem parte do legado deixado pela atual sociedade para as geracoes

futuras.
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2.3 ELEMENTOS QUE ESTRUTURAM UM DOCUMENTO DIPLOMATICO

O estudo da diplomética ocupa-se com a estrutura formal dos documentos,
“disciplina que tem como objeto o estudo da estrutura formal e da autenticidade dos
documentos” (DICIONARIO BRASILEIRO DE TERMINOLOGIA ARQUIVISTICA,
2004; p.62). Portanto os documentos oriundos de autoridades supremas, s&o
submetidos a sistematizagdo imposta pelo direito, onde tornam-se eivados de fé
publica.

Esta fé pulblica garante a legitimidade dos documentos, mas esta
documentacdo para ser considerada diplomatica dependera dos objetivos e da sua
estrutura que precisardo estar de acordo com as féormulas solenes e de validacéo
gue o direito nos ensina. Como exemplo, temos um casal que resolve se casar vao a
um cartorio e dao entrada na solicitacdo, casam-se e recebem a certiddo de
casamento. Esta certiddo foi lavrada em um cartdrio e possui todos os signos de
validagéo, como selos, assinaturas, carimbos, etc.

Este mesmo documento pode ser reconhecido em qualquer lugar como
verdadeiro, pois a forma estrutural € anica em todo pais.

Podemos analisar os elementos do documento em duas formas, externa e
interna, estes elementos trazem consigo caracteristicas que devem ser observadas
em sua totalidade, garantindo a originalidade das informacdes.

Elementos externos: Sao as caracteristicas externas do documento. Séo eles:

v' Suporte: Onde a mensagem é transcrita.

v Escrita: E o estudo de mais de uma caligrafia no documento, neste
caso era feito em documentos medievais.

v' Linguagem: Organizacdo das ideias, forma com que o usuério
compreende o texto.

v' Signos especiais: Identifica as pessoas envolvidas no tramite e na
funcdo administrativa.

v' Selo: Verifica-se o grau de autoridade e solenidade.

v Anotacdes: S&o elementos externos, como anotacdes que sao
inseridas no ato de criacdo do documento.

A seguir temos um exemplo de como observar os elementos externos de um

documento diplomatico:
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Figura. 02: Estrutura Externa.
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Fonte: adaptado de: cartoriodobutanta.blogspot.com.br

Elementos internos: E a forma intelectual que representa o contetido do

documento. Sao eles:

v" Protocolo inicial tem haver com o cabecalho do documento, onde
encontramos um endereco, saudacao, notificacao, exposicéao etc.

v Texto é o corpo da redacdo onde sdo explicitados os argumentos e
justificativas.

v Protocolo final trata das informagfes contidas no final do documento,
onde encontramos: assinaturas, selos, carimbos e etc.

A seguir um exemplo de como observar os elementos internos de um

documento diplomatico:
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Figura.03: Estrutura Interna.
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S ** JOSE ADOLPHO BASTOS ** e
A ** DULCINEA FONSECA E SILVA ** ;;' 4

MATRICULA:
© 115162 01 55 2008 2 00291 029 006181~ =, ~*
——

Texto

Protocolo final

Fonte: adaptado de: cartoriodobutanta.blogspot.com.br

Andlise diplomatica busca comprovar a originalidade, autenticidade do
documento, e se ele atende ou n&o as finalidades para que foi criado, sendo assim o
documento precisa obrigatoriamente constar estes elementos e as caracteristicas
gue a formalidade impde na elaboracdo do mesmo, como: A imparcialidade que
sao registros inerentemente verdadeiros. A autenticidade, que esta ligada com a
criacdo, manutencdo e custodia. O inter-relacionamento que sdo os documentos
gue permanecem o relacionamento entre si no decorrer das atividades. A unicidade
gue assume lugar unico na estrutura documental, e por fim a naturalidade que diz

respeito como 0os documentos acumulam-se no percurso de suas atividades.
2.4 TIPOLOGIA E ESPECIES DOCUMENTAIS
2.4.1 TIPOLOGIA.

Para compreender a diplomatica é necessario um aprofundamento no tocante
aos tipos de documentos existentes.
Belloto (2008, p.7) afirma que “tipologia documental € a ampliagdo da

diplomatica em direcao da génese documental’, ou seja, é a busca pelo inicio



37

daquele conjunto documental. A tipologia documental estuda as séries advindas da
juncao documental ao longo de suas atividades.

Apesar de a analise tipologica assemelhar-se com a diplomatica, o seu foco
principal esta nos documentos que formam o conjunto organico que chamamos de
séries documentaisd. Na analise tipologica o individuo pesquisa outros elementos
gue associados com as caracteristicas da diplomatica, transformam-se no conjunto
ideal para atestar a fidedignidade documental.

Os elementos para uma analise tipologia de acordo com os arquivistas de
Madri séo:

1.Tipo: que é a espécie documental + atividade corrente
1.1.Denominacdo a ser buscada na legislagdo, como manuais, rotinas
burocréticas, etc.
1.2.Caracteres externos: género, suporte, formato e forma.
2.Cdbdigo: corresponde o tipo de plano de classificacdo
3.Entidade produtora: atribui¢oes.
4.Atividades: que geram o tipo de documento.
5.Destinatario: se precisar.
6.Legislacdo: que criou a entidade e a funcao.
7. Tramitacdo: sequéncia das acfes para o andamento do documento.
8.Documentos basicos: sdo os que compdem 0 processo.
9.0rdenacao: posicao dos documentos dentro da série
10.Conteudo: dados repetidos nos documentos analisados.
11.Vigéncia: validade nos encargos e disposi¢cdes contidos nos documentos.
12.Prazos: tempo de permanéncia no arquivo setorial.

7

A vantagem de se analisar as tipologias €& compreender que este
conhecimento esta ligado diretamente as espécies documentais, pois a espécie
identifica o veiculo que serviu de base juridica para o desenvolvimento de sua

estrutura semantica, tornando-o legitimo, fidedigno e credivel.

*subdivisdo do quadro de arranjo, que corresponde a uma sequéncia de documentos relativos & mesma fungio, atividade,
tipo documental ou assunto.( Dicionario brasileiro de terminologia arquivistica, 2004, p. 147)
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2.4.2 ESPECIES DOCUMENTAIS

Segundo Belloto (2008, p.31), espécie documental “é a configuragdo que
assume um documento de acordo com a disposi¢cdo e a natureza das informacdes
nele contidas”.

E a espécie que vai identifica se sua base juridica é valida e se sua estrutura
torna-o legitimo e fidedigno. Para Belloto (2008, p.07) a abordagem da diplomatica
estrutura-se como “a abordagem interna do documento, o estudo juridico de suas
partes e dos seus caracteres para atingir sua autenticidade”, ou seja, observa-se a
espécie documental e os aspectos formais, para definir sua natureza juridica.

Nas paginas seguintes o quadro que se segue mostra a lista dos

documentos que séo diplomaticos e espécies documentais:

Quadro 01: Relacdo de Documentos Diplomaticos.

Neaitils Normativo, pacto realizado por duas pessoas.
Alvars Licenga ou autorizagdo.
faserre Registro de compromisso.

Registro de ocorréncias de reunido, assembleia ou
Ata secess3o.
Al Declaragdo assinada sobre verdade ou fato.
Ato Acdo interna emanada de uma autoridade.

Relato de um acontecimento, que conduz a um
Auto processo legal.
Aviso Informativo.

Correspondéncia, trocados entre ministros ou
Aviso ministerial secretarios de Estado.
Bando Dispositivo normativo.
e Carta pontificia.
Bula papal Carta pontificia solene.
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Carta de alforria

Testemunhal, comprobatdrio.

Carta de chamada

Autorizacdo padronizada para a entrada de
estrangeiros.

Carta lei

Traduz a vontade soberana dos monarcas.

Carta de sesmaria

Testemunhal comprobatério.

Carta de validade

Testemunhal comprobatdria.

Carta declaratéria

Aprovagao governamental de alteragdes em
estatutos.

Carta internacional

Conjunto de resolugdes tomadas em comum por
varios governos.

Carta partida ou
fretamento

de

Comprovante de fretamento de embarcacées.

Carta patente

Mesmo que alvara.

Carta precatéria

Pedido de um juiz para outro.

Carta régia

Ordem real.

Carta reversal

Registro de concessdo trocada por outra.

Carta testemunhavel

Instrumento de uso judicidrio que contem recursos
denegados.

Cédula de identidade

Cartdo expedido por 6rgao competente.

Documento emanado de funcionario de fé publica.

Certiddo
Certificado Declaragdo que garante veracidade de um fato.
Comunicacdo enderecada simultaneamente a
Circular varios destinatdrios.
Instrumento pelo qual um oficial publico comunica
Citacao a alguém a ordem de autoridade jurisdicional.

Compromisso

Conjunto de normas que regem as finalidades de
funcionamento, direitos e obrigacdes dos membros
de uma entidade privada.

Comunicado

Cientificacdo de uma noticia ou ordem.

Constituicdo

Lei fundamental e suprema de um estado.
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Registro de acordo.

Contrato

Documento utilizado em conferéncias
Convengao internacionais para fiscalizacdo de ajustes parciais.

Acordo firmado entre entidades publicas entre si ou
Convénio com entidades privadas.

Comunicado escrito qual solicita o comparecimento
Convocacgao de pessoa ou coletivamente a uma reunido.
Debénture Titulo de crédito emitido por sociedade an6nima.

Registro numerado de resolugdo aprovada por um
Decisdo colegiado.
Declaracio Manifestacdo de opinido.

Objeto particular cuja execuc¢ao vai cometida a
Decreto algum tribunal ou ministro.

E expedido exclusivamente pelo chefe de fato, de
Decreto lei Estado.

Ato administrativo decisério sobre assunto
Deliberaggo submetido a estudo de decisdo e praticado pelo

colegiado.
Designacio Registro da indica¢do.

Registro da decisdo proferida, em autos ou papéis
Despacho administrativos.
Devolutiva Documento produzido com efeito em um recurso.
Diploma Titulo pelo qual se confere um cargo.

Diretriz orcamentaria

Conjunto de normas a serem seguidas na
elaboragdao de um orgamento.

Embargo

Recurso utilizado por uma pessoa para se opor aos
efeitos de despacho ou da sentenca proferida.

Escrito de secretario

Ordem expedida em nome do soberano pelos
secretarios de Estado.

Escritura

Registro auténtico de um contrato ou de uma
transacdo feito por um oficial notarial.

Estatuto

Conjunto de normas juridicas que regem
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determinada matéria ou corporacao.

Guia

Comprovante de pagamento, expedicao de papéis,
de transferéncia ou de encaminhamento de servigo.

Historico escolar

Instrumento de controle académico.

Homologacao

Instrumento que registra a aprovagdo por
autoridade judicial ou administrativa de um érgao.

Documento legislativo em que a proposta, depois
de aceita por uma das comissdes, passa, entdo para

Indicacao

o plenrio.

Ato judicial que, no processo, contém os
Informacdo depoimentos das testemunhas.

Informacao de servico

Esclarecimento passado por autoridade

Instrucdo de servigo

Ordem determinando as regras e o procedimento
ou a execugdo de determinados servigos.

Instrugao normativa

Orientacdo baixada pelo diretor de drgaos publicos.

Inventdrio post mortem

Lista contendo a descrigao individual de todos os
bens da heranga.

Mensagem

Instrumento pelo qual o presidente da Republica ou
os governantes dirigem-se ao povo.

Mogao

Questdes geradas a partir de uma reuniao.

Nota de empenho

Compromisso de pagamento a ser efetuado em
razao de compra de um objeto ou prestacdo de
servigo.

Ato de da ciéncia a pessoa fisica ou juridica sobre

Notificagdo um processo ou ato.
Instrumento pelo qual se solicita a autoridade
Peticso publica sem ter certeza ou a seguranga quanto ao

amparo legal pedido.

Precatdrio

Autoridade governamental emite uma ordem
relativa a apreensao de bens.

Protocolo de intengdes

Registro de acordo entre duas ou mais pessoas
juridicas.

Provisao

Ato pelo qual o rei concede algum beneficio ou
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algum cargo a alguém.

Requerimento do interessado quando este nao

Recurso aceita alguma decisdo superior.
Conjunto de normas disciplinares de uma entidade,
Regimento estabelecendo direitos e obrigacdes e regendo
finalidade dos tribunais e outros érgaos.
Documentos componentes de acervos dos arquivos
Registro civil notariais e que sdo via de regra, livros de registros

de nascimento, casamento, dbito etc.

Registro paroquial

Acervos dos arquivos paroquiais da igreja catdlica
gue sao via de regra, livro de registros de batizado,
crisma e etc.

Regulamento

Conjunto das condi¢cdes em que uma lei deve ser
executada.

Representagao

Oficio ou manifesto assinado coletivamente por
orgdo colegiado expondo ou solicitando algo em
uma autoridade.

Requerimento

Instrumento que serve para solicitar algo a uma
autoridade publica.

Inquérito ou sindicancia mandada tirar por
autoridade da justica para averiguar procedimento

Residéncia

de autoridade durante sua gestao.

Declaragdo escrita em processo ou em livro préprio,
Termo registrando um ato administrativo.

Disposicdo ou declaracdo solene da vontade do
Testamento testador sobre aquilo que deseja que se faga depois

de sua morte.

Copia ou reproducdo na integra de documentos
Translado auténticos originais.

Titulo de crédito, nominativo e transmissivel por
Warrant endosso.

Fonte: Adaptado de Bellot; 2008
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Assim compreendemos que cada instituicdo possui algum ou varios tipos de
documento diplomaticos que tramitam diariamente, e diferentes espécies
documentais. Desta forma, para que se ache uma boa tramitacdo faz-se necessario

diferenciar as espécies para direciona-las aos setores corretos.

2.5 ANALISE DIPLOMATICA NOS DOCUMENTOS ELETRONICOS

A diplomatica é a area de estudo que se preocupa em entender como estao
estruturados formalmente os atos de origem governamental e notérial, ou seja, é o
estudo que garante a fidedignidade e legitimidade dos documentos produzidos e/ou
recebidos pelas instituicbes, mas para que este estudo seja realizado faz-se

necessario entender a relagédo entre os documentos e quem os produziu.

A tipologia documental € a ciéncia responsavel na diplomatica em ampliar a
contextualizacdo das competéncias, funcdes e atividades da instituicdo que gera
e/ou acumula a documentacéo. Por identificar aspectos essenciais ou instintivos a
tipologia € essencial na analise diplomética pois os documentos ndo sdo analisados
de forma individual mas de forma légica e organica.

Este exame minucioso ndo se desenvolve apenas em acervos fisicos, no
ambiente virtual tornou-se algo de extrema importancia, devido as variagbes de
software e de plataformas que alimentam a obsolescéncia, seguranca e preservacao
das informacdes, a analise diplomética realizada em documentos fisicos exige o
mesmo grau de observacao nos documento eletronicos e digitais.

Para a cAmara técnica de documentos eletrénicos do Conselho Nacional de
Arquivos (Conarq; p.6) a presuncdo da autenticidade nos documentos eletrénicos
apesar de suas dificuldades tecnoldgicas, [...] em razdo de serem facilmente
duplicados, distribuidos, renomeados, reformatados ou convertidos, além de
poderem ser alterados e falsificados com facilidade sem deixar rastros aparentes, é

feito por meio da analise da sua forma, conteudo, ambiente produzido e preservado.
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3 DOCUMENTOS ELETRONICOS

Com a competitividade do mercado, as empresas tem se preocupado em
adotar formas tecnolégicas que auxiliem em sua producdo, administracdo e
prestacdo de servicos, entdo mobilidade tornou-se a palavra do século, a facilidade
em realizar tarefas, pagamentos sem sair de casa, trouxe praticidade e comodidade
para a sociedade.

De acordo com o Dicionéario de terminologia arquivistica o termo documento
eletrbnico trata-se do documento nascido no meio eletrénico. Considerando que 0s
documentos criados em ambiente virtual necessitam de um suporte eletrénico para
decodificar e interpretar as informacgdes contidas que estdo em codigos binarios e de
um software que associado ao computador ou a qualquer outro dispositivo eletronico
torna possivel a leitura dessas informacdes, percebemos que o documento
eletrbnico e o tradicional possuem os mesmos elementos, diferenciando-se apenas

no suporte e em alguns aspectos.

Marques (2008, p.127) define esses aspectos como:

a)constam em suporte material (disquete, circuitos, chips de memoéria,
redes); b) conttm uma mensagem , em que esta escrita em linguagem
convencional de digitos binarios ou bits, entidades magnéticas que os
sentidos humanos ndo podem perceber diretamente; c) estdo escritos em
um idioma ou cddigo determinado; d) podem ser atribuidos a uma pessoa
determinada com a qualidade de autor mediante uma assinatura digital ou
chave eletronica.

Devido a facilidade de transmissdo, devemos levar em consideracdo que
documento tradicional pode ter um ou mais originais e varias coépias, mas o
eletrbnico a partir do momento em que € criado, os milhares de bits que formam sua
estrutura, podem ser reproduzidas, mas mantendo-se exatamente como a matriz.
Sendo assim se torna impossivel afirmar quem é quem em um documento
eletrénico.

Pelo fato do documento eletronico ser totalmente desvinculado com o meio
em que foi originalmente armazenado, caracteristicas Ihe séo atribuidas, entre elas:

v' Permite inserir informacgdes livremente ou a alteracdo dos fatos que se quer
registrar.
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v' Permite a identificacdo de quem fez as intervencbes e adulteracbes sem
equivoco através de sinais particulares.

Essas particularidades ajudaram a reformularmos 0s nossos pensamentos em
relacdo ao documento, deixando de considerar unicamente o papel escrito como
fonte de prova e testemunho, mas também a considerarmos a volatilidade desse
novo mecanismo, onde a medida que o tempo passa 0Ss sistemas criam novas
formas de leitura e o documento, antes acessivel pela tecnologia de sua criacéo,

agora se torna indisponivel.

3.1 PROPRIEDADES DOS DOCUMENTOS ELETRONICOS

Por considerar que os documentos tradicionais ndo estao correspondendo as
necessidades da sociedade em relacdo a agilidade na circulagdo da informacéo,
iremos conceituar as caracteristicas dos documentos eletrénicos, isto permitira
entendermos a diferenca em relacdo a eficacia probatéria. Os documentos
eletronicos e tradicionais possuem 0s mesmos elementos, mas o que os diferenciam

€ a forma como estas provas sdo obtidas.

3.1.1 Facilidade de disseminacao e dissociabilidade no suporte.

Por ndo esta preso em um suporte fisico, os documentos eletrénicos podem
ser transferidos de um local para outro em fracdo de segundos. Independentemente
de quantas vezes tenha sido transferido ou na mudanca de armazenamento, este

documento continua sendo original.

3.1.2 Alterabilidade.

O fato de ndo esta preso ao suporte, o documento eletrbnico pode ser
alterado sem nem uma restricdo, esta € uma das caracteristicas de sua propria
existéncia, por isso a sua flexibilidade em refazer ou desfazer qualquer informagéao.

O fato de poder ser alterado, ndo significa que sua adulteracdo nao seja

registrada e que o autor ndo sera identificado. O documento eletrdnico possui em
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sua esséncia mecanismos que guardam essas informacdes com tal precisdo como

uma digital em uma cena de crime.

3.1.3 Facilidade na tramitacdo ou no processamento.

Esta facilidade veio através da flexibilidade em sua manipulacdo, onde em um
documento eletrbnico podemos trabalhar de véarias formas como: consultas,

comparacdes e cruzamentos de dados todos sendo realizados virtualmente.

3.1.4 Economia do espaco fisico e facilidade na preservacédo das informacoes.

O armazenamento das informagdes em forma eletronica ocupa infinitamente
menos espaco, do que geralmente encontramos nos arquivos fisicos, além do fato
de podermos guardar essas informacfes em diferentes suportes de midia ha uma
série de beneficios na adocao deste sistema tanto ambiental quanto para saude. A
preservacdo dessas informagdes garante a acessibilidade infinita as informacdes
contidas no documento, tendo o cuidado apenas nas atualizacdes do software para

garantir 0 acesso.

3.2 SEGURANCA DO DOCUMENTO ELETRONICO

A principal questdo que envolve o documento eletrbnico ndo esta tanto
relacionada a sua definicdo, mas a sua autenticidade e integridade, ou seja, como
podemos garantir a autoria de determinada acdo em um universo intangivel? Como
imputar a autoria de algum crime realizado no ciberespaco? Como acreditar em uma
prova “mutavel”?

Séao indagacdes feitas pela sociedade, que ndo conhecem ou ndo confiam
nos mecanismos de defesa adotados especificamente para esse tipo de documento.
Mas precisamos compreender que a seguranga que o0s documentos
eletrdnicos tem propicia relagdes harmoénicas com a validade juridica e a eficacia
probatéria, é claro que estamos falando de um documento eletrbnico arquivistico,

aguele que é redigido nos padrdes juridicos e possui os elementos diplomaticos.
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Entre as varias técnicas de seguranca, podemos destacar algumas como a:

criptografia, assinatura digital, certificado ou certificacao digital e trilhas de auditoria.

3.3 CRIPTOGRAFIA

A criptografia € utilizada como meio de seguranca na transferéncia de um
arquivo ou mensagem, onde a mensagem é codificada, ou seja, embaralhada de
forma que s6 quem possui a chave pode entender o que esta escrito. Atualmente,
um exemplo bastante conhecido para identificar como funciona a criptografia € o
Qrcode este tipo de sistema armazenas as informacfes como: nome, endereco,
CNPJ e etc em formas geométricas impossiveis de ser compreendido sem um
software adequado. “Método de codificagdo de dados segundo algoritmo especifico
e chave secreta, de forma que somente 0s usuarios autorizados possam
restabelecer sua forma original”. (CAMARA TECNICA DE DOCUMENTOS
ELETRONICOS, 2010; p.11).

Podemos dizer que “a criptografia € a arte de cifrar textos” Marques( 2008;
p.156), ou seja, a insercdo de simbolos misturados com numeros e letras, sem uma
ordem légica torna impossivel a leitura da mensagem. Dai a necessidade de cada
pessoa possuir as duas chaves a simétrica e assimétrica, pois a medida que uma
chave encontra-se em poder do emissor a outra estd com o receptor que podera

descodificar e entender as informacdes.

3.3.1 Criptografia simétrica e assimétrica.

Chamamos a criptografia de chave quando esta é utilizada para cifrar e
decifrar uma mensagem, chamamos de simétrica ou chave privada.

Desta forma podemos utilizar uma chave compartilhada onde a mesma que
criptografa é a mesma que descriptografa.

A figura abaixo demonstra como é feita a insercdo da chave simétrica ou
privada:

Figura. 04: Chave Simétrica.



48

3 %
chave privada [ 7= D

A §
de Alice R o

§ oy

algoritmo algoritmo ¥
criptografico criptografico

texto original texto cifrado texto original

chave privada
de Alice

-
Fonte: Adaptado de: http:/lblog.felipemunhoz.com/criptografiaf

Na chave assimétrica é utilizado um par de chaves diferentes, uma publica
gue serve para cifrar os dados e outra privada para decodificar a mensagem, desta
maneira as chaves sdo geradas de forma a uma completar a outra, a juncdo das
duas permite solucionar problemas de sigilo e confiabilidade das informacdes, ja que

~ . . 4 e
Nnao POoSsul 0S Mesmos algorltmos COMo na simétrica.

A figura a seguir demonstra como ¢é feita a inser¢éo da chave assimétrica ou
publica:

Figura. 05: Chave Assimétrica

chave publica
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: o :
. algoritmo y | ~~— ¥ algoritmo
3 » Py NN * e
criptografico Vo o~~~ criptografico
B e i
texto original texto cifrado texto original

chave privada 9
deBeto  \i{

Fo

4
E utilizado para cifragem, troca de chaves e assinatura digital



49

5.2 Assinatura digital

De acordo com Colégio Notoria do Brasil (2010, p.6) “a assinatura é uma
modalidade de assinatura eletrdnica, resultado de uma operacdo matematica que
utiliza a criptografia e permite aferir, com seguranca, a origem e a integridade do
documento”. Pelo fato do ciber documento possuir caracteristicas volateis, o que
facilita sua falsificacéo, a assinatura digital tem como funcao conservar a autoria do
documento, ela garante que no ato da transferéncia a mensagem nao seja alterada
no trajeto. Este processo consiste em mandar duas mensagens, uma simples e outra
cifrada, o receptor compara o conteddo das duas para garantir que ndo houve
alteracdo no percurso.

Neste contexto Baum ( apud Marques,2008; p.167) diz que: E um dado que
acompanha uma mensagem digital decodificada e que pode ser usada para
comprovar, tanto o gerador da mensagem como o fato de que a mensagem nao foi
modificada dede que deixou seu local de origem.

Desta forma, o objetivo da assinatura digital traz consigo a mesma
importancia que um documento tradicional, que é garantir, principalmente, o
reconhecimento da autoria e a integridade declarada e inserida no documento

eletrénico.

5.2.1 Hash

Hash é um mecanismo utilizado apés a criacdo do documento, é um algoritmo
de autenticacdo, que permite resumir a mensagem e logo apés o envio. O
destinatario podera descomprimi-la e |é-la na integra. Neste processo ainda séo
inseridas a chave publica e o certificado do autor.

Através destes procedimentos o destinatario tera conviccdo quanto a
autenticidade e integridade das informacgdes recebidas.

Percebemos entdo que esta é uma das formas mais complexas e completas
da seguranca nos documentos eletrénicos, pois carrega mais formas de preservar a
informac&o.

Abaixo exemplo de como funciona o hash.
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Figura.06: hash

texto original
assinatura digital
4115 8828 9215 43C5 B89A CCAT 1279 C466 8753 9942
chave piblica [ 7z 2\
cnptogréf ico P S ';
assimétrico de Alice R
hash do documento hash do documento
4969 9120 99ES 55C5 2091 AYAT DTS DECE 965 CE1P 4969 9120 9985 55CS 2091 AYAT DTS DECE 9B6S CO19
\‘\‘ ///
2 1\'\, _/lﬂ» Z
COMPARACAO

Fonte: Adaptado de: http://blog.felipemunhoz.com/criptografia/.

3.4.2 Propriedades essenciais das assinaturas digitais.

Stallings (apud SILVA, 2006), define quais sao as propriedades a serem

verificadas nas assinaturas digitais, sao elas:

e Deve ser possivel verificar o autor, data e hora da assinatura.

e Deve ser possivel autenticar o contelido na hora da assinatura.

e A assinatura deve prover condicbes de ser analisada por uma terceira parte com
finalidade de resolver disputas.

e O processo de producdo, reconhecimento e verificacdo de uma assinatura digital
deve ser relativamente simples.

e Nao deve ser possivel forjar uma assinatura.

e A assinatura efetuada deve ser baseada no contetdo da mensagem.

e O armazenamento de uma assinatura digital deve ser possivel.

¢ Nao pode haver duas assinaturas idénticas.

Desta forma, se torna claro que a assinatura digital tem a funcdo de lacrar as
informagdes do documento tornando-o integro, e no caso de violacdo ou alteracao
isso sera constatado nos seus algoritmos. Vale salientar que, a assinatura digital ndo
codifica as informacfes deixando-a ilegivel, apenas € agregado mais seguranca a

mensagem eletronica.

3.5 CERTIFICADO OU CERTIFICADO DIGITAL
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Um dos mecanismos para assegurar a inviolabilidade das informacdes € a
identificacdo do emissor da mensagem, ou seja, de onde partiu a informacgéo, o
certificado digital trata especificamente disto, o usuéario cria uma espécie de
endereco que ao transmitir a mensagem seu local de partida fica registrado,
garantindo a identificacdo e a origem do mesmo. Assim entendemos que certificado
digital é:

0 conjunto de dados de computador, gerados por uma autoridade
certificadora, que se destina a registrar, de forma Unica, exclusiva e
intransferivel, a relagdo existente entre uma chave criptografada e um
pessoa fisica juridica, maquina ou aplicagéo.( CTDE,®2010, p.07).

Assim surge a necessidade de criacdo de um 6érgdo especifico que exercesse
a funcdo de distribuidor de controle de chaves. Nesta certificacdo a instituicdo
certificadora faz uma verificacdo do solicitante e armazena todos os seus dados.
Este certificado emitido pela instituicio € como se ela tomasse para si a
responsabilidade de garantia de que aquela pessoa ou empresa é correta perante a

lei e que as informac0des repassadas por ela séo legitimas.

3.5.1e-CPF e e-CNPJ

E-CPF e e-CNPJ funcionam como o CPF e CNPJ tradicionais, sendo que séo
identidades fisicas e juridicas em meio virtual, sendo nao diferentes dos fisicos,
ou seja, 0 mesmo numero que é encontrado no que € expedido fisicamente também
é utilizado online. Para esse tipo de documento vem agregado um par de chaves
Unicas associadas aos seus documentos, uma publica e uma privada gerada pelo
titular do cartéo.

Como exemplo pode-se dizer que um individuo que trabalha com e-commerce
e possui esta identificacdo, em caso de fraude, podera ser identificado através do
namero de cadastro de pessoa fisica, tanto virtualmente como tradicionalmente.
Com este tipo de documento podemos consultar e atualizar dados do contribuinte,
assinar digitalmente documentos, cadastrar procuracdes e acompanhar processos

eletronicamente, tudo isto sem a necessidade de se deslocar até o 6rgao publico.

5 , . A -
Camara técnica de documentos eletrénicos
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3.5.2 Tipos de e-CPF e e-CNPJ

Ha& dois tipos de CPF e CNPJ, 0 Al e o A3, basicamente o que deferencia um
do outro € o tempo de validade que este certificado sera associado ao documento.

O tipo Al possui validade de um ano e o seu par de chaves é gerado pelo
titular do documento, onde a chave privada fica com o associado e a publica vai para
a instituigéo certificadora.

O tipo A3 é valida por dois anos, para utilizar o tipo 3 precisa-se de um
hardware que gera o par de chaves. Este hardware € representado por um cartao

inteligente e ele armazena a chave do tipo privada liberando apenas a publica.

3.5.3 Autoridades certificadoras

Em razdo das caracteristicas da sociedade da informacéo, faz-se necessario
identificar com seguranca o emissor da mensagem eletronica, apesar de ja existir
assinaturas que garantem a fidedignidade da informacéo, precisamos identificar a
procedéncia das informacdes.

A autoridade certificadora surge entdo para garantir a procedéncia das
informacdes, pois o individuo que designa uma informac¢éo com um tipo de chave, o
receptor pode junto ao 6rgao ser consultado e certificado a procedéncia e autoria da
mensagem.

O ICP-BRASIL € o 6rgao que faz todo o controle da distribuicdo das chaves
aqui no Brasil, ela garante: “a autenticidade, a integridade e a validade juridica dos
documentos em forma eletrbnica, das aplicacbes de suporte e das aplicacdes
habilitadas que utilizem certificados digitais, bem como a realizagdo de transagdes
eletronicas seguras” (Medida provisoria, 2.200-2, 24 ago. 2001).

Percebe-se, portanto que a utilizacdo do ICP BRASIL serve para declarar a
integridade documental, mas que a mesma medida que a institui € a mesma que no
art. 10, 8§ 2°, afirma que qualquer documento pode ser considerado probatério, dede

gue seja admitido, validado e aceito por ambas as partes.
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3.6 TRILHAS DE AUDITORIA ELETRONICA

A auditoria é elaborada dentro das instituicdes na intencdo de verificar a
integridade do software usado pela empresa, as atividades desenvolvidas e
implementadas, a utilizacdo de aplicativos e sua seguranca.

A trilha de auditoria pode ser definida como um caminho ou rastro deixado pela
documentacéo no ato da transacao e no processamento da informagao.

Estes registros localizam-se na rede ou banco de dados, esta captura é feita
eletronicamente.

Assim compreendemos que a existéncia dos documentos eletrdnicos apesar
de facilitar toda a relacdo que o ser humano tem a respeito de comodidade,
flexibilidade e eficiéncia, também sdo encontrados uma série de medidas que
tomadas previamente conseguem garantir a integridade da informacéo, transitada

em um mundo intangivel mas real e com consequéncias reais.
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4 VALIDADE JURIDICA DOS DOCUMENTOS ELETRONICOS

Neste tOpico iremos abordar os requisitos para a obtencdo da validade
juridica nos documentos eletrdnicos. Para considerarmos o documento legitimo sob
o olhar juridico, precisamos adotar alguns requisitos que ja sdo estudados na
diplomatica, séo eles: autenticidade, integridade e perenidade do conteludo, se o
documento eletrdnico ndo atender a estas particularidades néo tera validade juridica.

No que diz respeito a autenticidade e autoria no ambito juridico, trata da
pessoa que apresenta ser o responsavel por determinada atitude. Analisar esta
autoria em ambiente virtual tornasse um pouco dificil, mas ndo impossivel devido
volatilidade do documento.

A integridade ou veracidade do documento consiste na seguranca das
informacBes, mas para servir como prova ele ndo pode ser passivo a adulteracéo,
ou seja, ele ndo pode ser alterado apds sua criacdo, transmissdo ou nho
armazenamento. Esta integridade quando colocada em contestacdo poderd ser
averiguada através de ferramentas eletrbnicas apropriadas. Como ultimo requisito
tem a perenidade do conteudo, que trata da validade da informacao ao longo do

tempo.

4.1 PROCESSO JUDICIAL

Para se ter alguma acdo, o individuo precisa manifestar qualquer tipo de
vontade, seja ela administrativa ou ndo. Tomar atitudes em relacdo a uma situacéo €
normal do ser humano e resguardado perante a constituicdo, como diz o art.5° § 9°
“é livre a expressdo da atividade intelectual, artistica, cientifica e de comunicacdo
independentemente de censura ou licenga”.

Desta forma o cidaddo tem a liberdade de exercer atitudes em relacdo a
determinada acdo e acionar o Estado e a justica quando se sente prejudicado
quanto a violacdo de seus direitos, formalizando através de documentos perante a
Lei, pela acéo judicial.

De acordo com Figueredo (2009; p.15), “[...] a agdo € um direito subjetivo
publico, auténomo, abstrato e condicionado de exigir do Estado a prestacao

jurisdicional em um caso concreto”. Para o direito, manifestacdes de insatisfacdo sao
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cotidianos e quando denunciados demonstram que necessitam da intervencdo de
uma terceira pessoa, que no caso € a justica para a resolucdo do problema,

configurando-se em processos judiciais.

4.1.1 O que € processo judicial

O processo judicial é a ferramenta pelo qual o cidad&o junto a justica objetiva
eliminar conflitos que envolva a lei. De acordo com o dicionario de terminologia
arquivistica (2005, p.135), conceitua processo como “conjunto de documentos
oficialmente reunidos no decurso de uma acdo administrativa ou judicial, que
constitui uma unidade de arquivamento”. Ja para o Dicionario Juridico Brasileiro
(2001, p. 195) considera-se processo como “0 ajuntamento encadeado de atos ou
procedimentos praticados pelas partes, juiz e seus assistentes, tendentes a solugéo
do pleito judicial, encerrando este com decisao final”.

Os processos que dao entrada no judiciario podem ser julgados de formas
individuais ou coletivas, mas h& elementos entre as partes que precisam ser

evidenciados no ato processual, sdo elas:

v' Partes: autores sdo as pessoas que irdo participar do processo e as partes
envolvidas.

v' A causa a pedir: rata da narracao dos fatos, onde os envolvidos expéem os
fatos de acordo com seu ponto de vista, mas embasados em fundamentos
juridicos.

Assim sendo, o processo € originado através da juntada de varios documentos.
Neste procedimento incluem-se documentos originais e/ou cépias e de ordem
judiciais. Vale salientar que o processo em si hdo é documento diplomatico e sim a
sua juntada onde sera analisado o conjunto interno deste processo € ndo o
processo.

Belloto (2008, p.63) define processo como:

Documento ndo diplomatico, informativo. Desenvolvimento de um
expediente, incluindo tipos diversos de documentos e que, recebendo
informacdes, pareceres e despachos, transmita até que cumpra 0 ato
administrativo que gerou sua criacdo. Unidade documental em que se reline
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oficialmente documentos de natureza diversa no decurso de uma acao
administrativa ou judiciaria formando um conjunto materialmente indivisivel.

O processo inclui varias caracteristicas que a deferencia de outras espécies
documentais, como a relacdo organica entre si. Ao longo de sua tramitacdo séo
anexadas outras espécies que ao final de sua trajetoria tornam-se um. A retirada de
qualquer documento ou a alteracdo da posicdo em que se encontram dentro do
processo ocasionara perca do sentido de sua organicidade, e afetara as decisdes
perante a justica. Para Belloto (2002; p.80), os processos sdo desenvolvidos através
de um recurso que incluem diferentes documentos e informacdes durante sua
tramitacdo, desta forma a reunido dos documentos em um processo dar-se-a de
acordo com a necessidade de cada caso. Isto € feito incluindo-se formalmente no
processo originais e/ou copias de documento, registros, decisfes, notas e etc.,
documentos estes relevantes ao assunto tratado no processo.

Segundo Gongalves (2010,p.93) faz parte do processo a “apresentacéo da
demanda, a citacdo do réu o oferecimento da resposta, as audiéncias, o julgamento
nas varias instancias constituem atos, encadeados logicamente, que se votam para
0 objetivo de realizar a prestagao jurisdicional”. Para melhor compreensao
podemos dizer que o processo € resultado da manifestacdo de um pedido para a
resolucdo de um conflito, assim havera uma analise do mérito°do processo para
validar as informagfes ou encerrar arquivando sem julgamento. Se verificado que
0S requisitos exigidos ndo estdo de acordo com a lei, 0 juiz determina a correcao,
porém ndo cumprindo esta determinacgdo judicial, sera indeferido e extinto antes
mesmo que a relagdo juridica processual se torne completa. (GONCALVES, 2010.
p.95).

Regulamentado inicialmente todo o processo, o0 julgamento do mérito é
realizado pelo juiz designado para aquela causa. Antes da realizagcédo do julgamento
0 juiz responsavel ja tem apreciado toda aquela juncdo de documentacao, ele
examina minuciosamente todo o processo e a peticdo. Diante disto o juiz faz a
citacao do réu, é neste momento que o processo tem relacao juridica valida, onde as
partes sdo convocadas para a prestacao de provas em forma de documento que vao
ser anexadas ao processo em questao.

Assim 0 processo passara por uma nova apreciacdo, sendo exposta a

®Preenchimento das condi¢bes da acdo. (GONCALVES, 2010,p.95)
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decisdo judicial definitiva. Em alguns casos ainda pode-se recorrer da decisao,
solicitando uma nova anélise do mérito, mas muitos sdo 0s casos em que as partes

entram em acordo e 0s processos sao arquivados. Compreendemos assim que em
todas as fases de um julgamento, sdo inseridos documentos e gque esta juncdo no
ato da tramitacdo deve ser preservada, pois trata da organicidade natural do

processo.

4.2 DOCUMENTOS ELETRONICO COMO PROVA JURIDICA

Apds tratarmos 0s requisitos para a validade documental, temos que entender
o carater probatério dos documentos eletrénicos. De acordo com o Marques (2008,
p.53) o termo prova “é oriundo do latim probo, probatio e probus. [...]é todo elemento
possivel de levar o conhecimento de um fato a alguém”, mas este meio de prova é

definido pelo Cédigo de Processo Civil que define sete formas de prova:

Depoimento pessoal: art.342-347

Confisséo: art. 348 a 345

Exibicdo de documento ou coisa: art. 355 a 363
Prova documental: art. 364 a 399

Prova testemunhal: art. 400 a 419

Prova pericial: art. 420 a 439

Inspecdo judicial: art. 440 a 443

NoOos~ODNDE

Estas leis sdo parametros para a obtencdo de provas, mas estes
procedimentos ndo sao taxativos, pois a constituicdo aceita qualquer forma de prova
desde que seja legitimo.

Questionamentos juridicos em relacdo desapego ao suporte trazem a
sensacao de inseguranca quanto a idoneidade das informacdes, a tais documentos
estdo diretamente ligados a validade como meio de prova, e como as informagdes
contidas em um suporte tdo volatil ndo sofreram nem um tipo de alteracéo para se
tornarem provas irrefutaveis.

Para a resolucdo de tais questionamentos a medida que utilizamos para

ampliar nossa perspectiva sobre a liberdade e o dinamismo que estas ferramentas
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nos proporcionam. Precisamos compreender que a seguranca e o0 sigilo das
informacbes transferidas precisam ser preservados. Dai a necessidade de nos
adaptarmos as novas formas de seguranca. Ha muitas formas de resguarda as
informacgdes contidas nos documentos eletrbnicos, sendo assim, o0 arquivista precisa

conhecer quais séo as ferramentas utilizadas na seguranca dessas informacdes

4.3 SEGURANCA NOS DOCUMENTOS ELETRONICOS E O ARQUIVISTA

Por se tratar de um ambiente totalmente novo o arquivista que sempre
manteve relaces com o meio em que desenvolveu seu trabalho, antes com a argila,
madeira, couro e papel, agora se depara com algo intangivel, um ambiente em que
as informagfes sdo anexadas em outro suporte, a prova documental passou a ser
tudo que registrasse alguma informacao, e ndo o bastante, seu espaco fisico.

Onde o profissional era capacitado para tratar de pilhas e pilhas de papel em
um lugar chamado arquivo “morto”, com poeiras e fungos, traga uma nova realidade
onde os fungos e os virus persistem, mas nao o atingem como 0s que estdo nos
espacos fisicos.

Esta mudanca de ambiente e de suporte, tem sido de grande importancia
para a sociedade, pois trata da eficiéncia e flexibilidade que o documento gerado
virtualmente proporciona. Mas sera que todos estes beneficios sdo criados a partir
de critérios?

O profissional de tecnologia tem ajudado muitas areas a desenvolver
mecanismos para suprir sua atual necessidade, mas e depois? Serd que nos e
NOSsS0S arquivos estamos realmente seguros dos novos crimes que estdo sendo
praticados diariamente por um fantasma atras da tela? Estes questionamentos sao
levantados e levados a conhecimento de uma populagdo cada vez mais cibernética,
e dependente da tecnologia.

Portanto ao desenvolver seu trabalho, o arquivista esta preparado para
responder as expectativas dos administradores, mas em geral apenas no que tange

0s espacos fisicos.

Os arquivistas estdo aptos a responder a expectativa dos administradores
no que concerne as regras de criagdo dos documentos, a expectativa dos
seus usuarios no conhecimento e a critica de seu contetdo e as exigéncias
do seu que fazer, na somente nas tarefas da avaliacdo e eliminacdo de
documentos, mas também na elaboragdo de instrumentos de pesquisa e na
valorizacdo dos fundos de arquivos. Delmas (apud Belloto, 2008, p.41)
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Antes o0 especialista que tratava de arquivos com maestria agora esta diante
de uma nova forma de armazenamento de arquivos, onde a seguranca € base para
o exercicio de sua profissdo. Além das questfes éticas, o profissional arquivista
deve entender que a capacitacdo é a chave para o desenvolvimento desta nova
forma de arquivar. O arquivista ao sair da academia deve estar ciente que a
reciclagem € a principal forma de manterem-se ativos, pois a necessidade do
mercado é mutavel. A atencdo as novidades, principalmente na area tecnoldgica
influenciara fortemente na prestacédo de servico com mais qualidade, e garantira seu
espaco em meio a concorréncia.

Saber lidar com estas mutacdes sera vital para este tipo de profissional, assim
como a diplomética e o documento o arquivista deve buscar adequar-se a novas
estruturas, e criar mecanismos para desenvolver seu trabalho com exceléncia.
Indagacbes e questionamento fazem parte desta formag&o, pois o arquivista deve
esta inserido no inicio do desenvolvimento de ac¢fes e sistemas, para compreender
mais profundamente sua fundamentacdo e execucdo. Este conhecimento € de

fundamental importancia, pois € nele que o profissional ampliara seus horizontes.
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5 ANALISE E INTERPRETACAO DOS DADOS

A andlise e interpretacdo dos dados coletados seguiram como base e
estruturacdo para o desenvolvimento desta pesquisa, assim destacamos que através
da coleta foi possivel realizar uma melhor analise e interpretacdo dos dados obtidos.

Esta coleta de dados foi realizada na Secretaria de Tecnologia da Informacéo
(SETIC) da instituicao citada, onde foi realizada uma entrevista semiestruturado ao
Coordenador do Sistema Unico de Administracido de Processos (SUAPI/PJE) o Sr.
Agenor da Costa Junior, no conjunto das perguntas citadas o entrevistado deixa
claro que se trata de opinido pessoal ndo podendo ser interpretada como uma
versao oficial ou institucional. Sendo assim apos a realizagédo da entrevista os dados
coletados foram analisados.

Na elaboracdo do roteiro de entrevista foram abordadas tematicas
relacionadas aos objetivos especificos deste trabalho. No primeiro momento foi
perguntado ao entrevistado qual a importancia da tecnologia para o judiciario. O
entrevistado respondeu que “para a 13° regido a tecnologia ela representa tudo do
processo”, sabemos que com a disseminac¢do da informacdo as pessoas tendem a
buscar mais seus direitos, consequentemente tende-se a ter um maior volume de
processos no judiciario. De acordo com a participacdo do entrevistado em um
seminéario cerca de 15% dos conflitos sdo levados a justica, ou seja, 85% das
demandas ndo chegam ao judiciarios seja por falta de informacgéo ou por custos no
processo, assim guanto mais atuante for o judiciario mais despertara o interesse da
populacdo em procurar seus direitos.

Com a implantacdo do processo eletrénico no TRT-PB, ha cinco anos uma
nova realidade se instaurou na instituicdo, o compartilhamento de informacodes
tornou-se a peca fundamental para uma maior presteza do judiciario. De acordo com
0 e- Arq Brasil:

Os documentos digitais trouxeram uma série de vantagens na producéo,
transmissdo, armazenamento e acesso [...]. A facilidade de criar e transmitir
documentos traz como consequéncia a informalidade na linguagem, nos
procedimentos administrativos, bem como o esvaziamento das posi¢oes

hierarquicas.
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Esta eficiéncia atribuida aos documentos eletrénicos acarretou uma série de
beneficios e deficiéncias que estdo sendo descobertas e supridas ao longo da
evolucéo dos softwares. Desta forma um juiz que antes precisaria de uma demanda
maior de tempo para reunir as informagdes sobre bens e valores, com o sistema de
Processo Judicial Eletrénico (PJE) essas informacfes estdo acessiveis para o
Magistrado e compartilhado entre si, facilitando e agilizando as sentencas.

Ao mesmo tempo em que foi implantado, o sistema para tramitacado online no
ambiente juridico, a area administrativa também mudou seus procedimentos e agora
trabalha de forma totalmente virtual, uma licitacdo, despacho, remarcacéao e etc, ndo
existe mais na forma fisica, o servidor que precisar dar entrada em algum pedido,
terd que fazé-lo de forma virtual, de acordo o Sr. Agenor “tudo é feito de forma
eletrbnica, ndo existe mais aquele processo, aquele carimbo, aquela parte
mecanica”.

Visto a necessidade em desenvolver todo o seu trabalho de forma virtual o
judiciario tem desenvolvido uma acao nacional desenvolvido pelo Conselho Nacional
de Justica (CNJ) que esta implantando em todas as esferas da justica, seja federal,
estadual, municipal e militar o mesmo sistema eletrénico, o PJE que ja faz parte da
justica do trabalho e que devido a problemas estruturais da justica comum, o sistema
esta sendo implantado aos poucos nas demais instituicoes.

Na sequéncia foi perguntado ao entrevistado quais sdo os documentos que
sdo tramitados virtualmente. O entrevistado apontou que essencialmente os
documentos que sao tramitados sé&o “os processos que antes era tramitado
fisicamente”, ou seja, o conjunto de folhas de papel que ao tramitar anexava-se
outros documentos onde tinha que ser levado bracalmente de um lugar para outro,
assim devido a infraestrutura do pais, o sistema utilizado pelo judiciario ndo suporta
formatos como midia e 4udio, caso seja peca fundamental no processo ela devera
ser materializada para se tornar uma prova fisica, e deve ser mantida na secretaria
do judiciario para a fase de conhecimento do processo, apés essa fase, a midia é
devolvida para a parte reclamante ou reclamada, assim o armazenamento é feito
essencialmente daquilo que pode ser digitalizado. Segundo a lei do processo
eletrdnico, a Lei n® 11.419 de 19 de dezembro de 2006.

85°_ os documentos cuja digitalizagdo seja tecnicamente invidvel devido ao
grande volume o por motivo de ilegalidade deverdao ser apresentados ao
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cartorio ou secretaria no prazo de 10 (dez) dias contados do envio de
peticdo eletrdnica comunicando o fato, os quais serdo envolvidos a parte
apos o transito em julgado.

Assim, provas que ndo podem ser digitalizadas como objetos, ou midias em
gue o sistema n&o suporta seu formato estdo amparados pela lei e apesar de néo
caminharem junto ao processo fazem parte das provas que sO6 podem ser
dispensadas apos o transito do conhecimento do juiz. De acordo com (MARQUES
2008. p123 apud LUCCA, 2000; p.43) Um objeto corporeo produto da atividade
humana da qual conserva tracos, o qual, por intermédio da percepcdo dos sinais
sobre ele impressos ou luzes ou som que possa fornecer[...] um fato exterior a esse
documento. Neste sentido podemos entender que documento de prova néo trata-se
apenas do documento escrito e sim de tudo aquilo que podemos utilizar para o

conhecimento de um fato.

a informagéo registrada, independente da forma ou suporte, produzida ou
recebida no decorrer da atividadee de uma instituicdo ou pessoa e que
possue conteudo, contexto e estrutura suficientes para servir de evidéncia
dessa atividade(COMIMITTEE ON ELECTRONIC RECORDS, 1997; p.22)

Para a arquivologia, documento como prova é definido como evidéncia, como
fonte de prova de fatos e ndo como prova em si, 0 documento arquivistico possui
varias caracteristicas nos qual Fonseca (1998; p.36) define como: autenticidade,
naturalidade, inter-relacionamentos e unicidade.

Na sequéncia foi questionado ao Sr. Agenor de que forma séo registradas as
intervencdes dos documentos que sdo anexados no ato da tramitacédo do processo.

O entrevistado apontou que, no processo eletrénico é semelhante ao fisico
onde no percorrer do seu percurso vai sendo acrescentado os documentos
produzidos pelas partes e pela prépria unidade judiciaria, neste sentido o sistema
tem um mecanismo externo que captura esses arquivos conforme as imagens a

seqguir:
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Figura. 07: Insercéo da Peticado Inicial.
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Tarefas de processos - = MAGISTRADO |

@mwﬂm«-h (Torofa 1) Nora de DF iz do Trabaho Substiuto
- RTAIg 0800054-38.2012.5.05.0101 - Contribulgio Contederativa
" MASHL

140057201211:49
o Autundo e 14052012
o 7 g Nora de DF iz do Trabaho Substiuto
(7 Desarquivar Processo (Torefa 1) - RTAI 0800055-23.2012.5.05.0101 - Contribuigdo / Taxa Assistencial 1400520121225
gmm (Tareta 3) - Superbia X MASHLEY RODRIGLES DOS SANTOS
+ [ Miutar Despacho ou Decisio (Tarefa 1) Autusdo em 14052012
(St y]

1 M6 de Desvio (Taweta: 1)

[ Operagbes da Audiéncia (Tarefa §)
(1 Preparar comunicagio (Torefa 1)
(1" Publicar DJE (Twreta 1)

[ Redistribuigio (Tareta 1)

[ Registrar no BIDT - Exec (Torefa 1)

Esta arvore de tarefas utilizada pelo magistrado trata-se das informacdes a
respeito das peticdes, nela o juiz encontrard documentos anexos, audiéncias,
expedientes, caracteristicas, pericias, documentos com segredo de justica ou sigilo,

peticbes avulsas, movimentacdes e dados financeiros que sdo dados documentais
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gue os advogados lancam no sistema a respeito da causa. ApGs a analise e
apreciacdo do juiz os advogados entram no sistema e visualizam a sentenca como

vemos na figura n° 09.

Figura. 09: Analise de decisao.

1" Vara tio Trabalro de Santo Arnara/uz do Trabalnn TitUlar da Vara de Santo Amara

RTSum 0000007-14.2012.5,05.0161 - Analise do Despacho ou Deciséo
ANA X ADELINO GOMES OE FREITAS

Prceso I 420125451611 oGl il vl s o i AGAO TRABALSTA - T SNWARSO

Al o Bespichoou i

Processo Completo
e daMida

Grever Prtvima ago:  Minu Despacho ou Decisdo

Clicando em Andlise da Ifinuta serdo exiidas as minutas para visuaizacdo do teor das decisdes:

Hoje a nivel nacional com a utilizacdo do sistema PJE o préprio advogado
entra no sistema localiza o processo no acervo onde tem a possibilidade de redigir o
documento ou adicionar arquivos como PDF, JPEG ou PNG, como podemos

observar a figura 10.
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Figura. 10: Insercédo de anexos no sistema.

Incluir Anexos

Descrigio" 1 Tipo de Documento* Arquivo (7
Petigdo Inicial v

o Adicionar 2
Solicitar sigilo?

Tamanho maximo ¢ 1.51B(1.500KB)
Documento do tipo .pdf

A\ * Campos Obrigatdrios

Incluir 3 “

Documentos

Tipo de Documento Anexos

Petigao exordial Petigdo Inicial ' ~38
Foram encontrados: 1 resukados

Gravar Remover ’ Assinar digitalmente 1
J

Fonte: Guia pratico PJE

Neste sentido, foi observada no decorrer da entrevista a preocupacdo do
entrevistado em relacdo a longevidade destes tipos de documentos, “a maioria dos
sistemas ja exportam para PDFS, para este padrao ja existe uma preocupacao na
longevidade deste tipo de documento pra que daqui a 10, 20, 50 anos vocé ainda
consiga ter acesso a este tipo de documento”. Para a arquivlogia a preservacdo dos
documentos eletrdnicos € na verdade, o maior problema em todo o gerenciamento
dos documentos eletrénicos, devido a obsolescéncia tecnoldgica. “a dificuldade de
se lidar com a unicidade e com a autenticidade dos registros [...] € relativamente
pequena quando se considera o desafio de preserva-los em um contexto em que a
obsolescéncia tecnoldgica € inevitavel e inescapavel’(DOLLAR, 1999. p4). Assim o
padrdo utilizado pelo TRT € o PDF-A7que € um suporte adotado de acordo com a
tecnologia que vivemos. Em meio a esta resposta pergunto ao entrevistado sobre os
arquivos gque séo gerados em PDF quando acontece a tomada de decisdo do juiz, se
eles ficam arquivados ou sdo extintos?

O Sr. Agenor destacou que, na medida em que vai tramitando, o processo faz
Seu percurso como se estivesse em suporte fisico, sempre colocando mais um
arquivo, assim com relagcdo ao arquivamento deste tipo de processo, a lei do

processo eletrdbnico ndo se mostra claro nos procedimentos daqueles arquivos

’PDF-A: é um tipo de PDF que é usado para o armazenamento a longo prazo de documentos.FONTE:
http://www.cvisiontech.com/reference/file-conversion/what-is-pdf-a.html?lang=por
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gue chamamos de “lixo eletrénico” afirmou
Segundo a Resolucdo do Conarqg n° 20 de junho de 2004:

Art. 3° A gestdo arquivistica de documentos digitais devera prever a
implantacdo de um sistema eletrbnico de gestdo arquivistica de
documentos, que adotara requisitos funcionais, requisitos ndo funcionais e
metadados estabelecidos pelo Conselho Nacional de Arquivos, que visam
garantir a integridade e a acessibilidade de longo prazo dos documentos
arquivisticos.

81° Os requisitos funcionais referem-se a: registro e captura,
classificacdo, tramitacdo, avaliacdo e destinacdo, recuperacdo da
informacgao, acesso e seguranga, armazenamento e preservacao.

Ou seja, a instituicdo que implantar sistemas para a gestdo documental deve
estar ciente que a destinacdo também faz parte das politicas adotadas pela
entidade. De acordo com o e-Arq Brasil, 2006 é de responsabilidade dos “6rgaos
produtores e das instituicbes arquivisticas em assegurar que a documentacao
produzida seja registro fiel das suas atividades e que os documentos permanentes
sejam devidamente recolhidos as instituicdes arquivisticas”.

Apoés a decisdo de implantar um sistema unico na justica, o PJE, o Tribunal
Regional do Trabalho da Paraiba tornou-se o pioneiro em trabalhar 100% de forma
virtual. Ao ser questionado quanto a economia alcancada através do processo
eletrénico, o entrevistado afirmou que, “bem acho que a gente ndo economizou ao
contrario acho que a gente deve ter gastado mais”, ele ressalta que no processo
fisico vocé precisa de uma area (espaco fisico), com ventilacdo, controle de
umidade, de incéndio e de seguranca para 0 manuseio dos documentos, ou seja, 0
investimento para se manter um arquivo e conserva-lo é muito dispendioso, e
normalmente os 6rgaos e instituicdes ndo estdo dispostos a arcar com as despesas
de sua execucéo, prorrogando por tempo indeterminado sua implantagao, tornando
em muitos casos inviavel a recuperacao de certos documentos.

Na area da informatica os arquivos eletronicos precisam inevitavelmente de
um local para o armazenamento dos dados onde ndo se pode postergar este gasto,
na informatica existe a necessidade de aquisicdo de maquinas com servidores,
redes, Salas cofre e etc. Assim observamos varios aspectos onde o custo é
vivenciado nas duas esferas. Mas para o entrevistado quanto maior o volume
documental maior sera o custo para manté-lo, “o arquivista tem a mania de dizer :

tudo é importante! Vamos guardar tudo”, “tudo € uma questéao de custo beneficio”.
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Ou seja, apos as decisbes e o0 encerramento do tramite legal os processos

sdo descartados, ou de acordo com a lei 11.419 § 5:

A digitalizagdo de autos em midia ndo digital, em tramitacdo ou ja
arquivados, sera precedida de publicacdo de editais de intimacdes ou da
intimac@o pessoal das partes e de seus procuradores, para que no prazo
preclusivo de 30 (trinta) dias, se manifestem sobre o desejo de manterem
pessoalmente a guarda de algum dos documentos originais.

Este mesmo sistema permite que o usuario tenha acesso a informacées sobre
o andamento do seu processo, como rege o principio constitucional de publicidade
processual. Na imagem a seguir observamos de maneira simples como o usuario
pode ter acessos as informacdes do tramite em ambiente virtual podendo optar

também pela impressao dos dados.

Figura.11: Publicidade processual

......

Fonte: Guia pratico PJE

Dessa forma apdés inserir as informacdes necessarias para encontrar as
informacgdes no banco de dados a situacdo real do processo, o usuario visualiza
todas as movimentacdes e intervengdes feitas pelo advogado e juiz como mostra a

imagem 12:
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Figura:12: Movimentacao processual.

Data da Distribuigio Classe Judicial Assunto

081172011 AGAD TRABALHSTA - RITO ORDINARY) (385) DREITO DO TRABALHO / Prescricho / Acdente de |
Trababo ‘
Orgio Julgador |
Vora do Trabaio de Navegart |
|
Polo At |
lome da Parte Tipo da Parte
RODRIGO GOMES TAVARES RECLAMANTE |
Foram encoctrados: | resutad: |
Polo Pa |
Momme da Parte Tipo da Parte [
FABIO MACHADO DA SLVA RECLAMADO
(Mon
Evento Documento

1841172011 15:10 - Re ravds & exchisho de dados de RODRIGO GOMES TAVARES no BNDT
180172011 1510 - Regietrada & e dacdos da RODR TAVARES no BNOT por penhors de bens sufickrtes
18172011510 - Registrada a o TAVARES no BNDT sem gerantia ou suspensi da exigbidade o détto
1601122011 1506 - 0 'S TAVARES no BNDT
161172011 15,
161172011 1504 -
181172011 1503 T 2 g0 e 161112011
072011 11:31 - A cial designada (230172011 08:30 - Vara do Trabsho de Navegartes)
08172011 11:31 - Distritnido por soteio

Foram encortrados: 8 resutados

Imprimit

Fonte: Guia pratico PJE

Em seguida foi perguntado ao entrevistado quem poderia fazer intervencdes
no documento durante a tramitacao, ele afirmou que “a principio ninguém poderia
fazer intervengdes, ap6s o documento entrar na base de dados temos que garantir
gue seja 0 mesmo no final do processo”. No caso do TRT 13° regido o certificado
digital € a principal chave de seguranca que é utilizado, no antigo sistema, o SUAP,
0Ss arquivos inseridos eram armazenados e 0 usuario que os criou mantinha na base
de dados a sua assinatura composta pelo nome e o hash do documento, a hora e
data da assinatura, qualquer variacdo nesses dados o sistema avisa que ha conflito,
“l6gico que tem suas falhas porque nesse procedimento se alguém tiver um acesso
e souber como fazer entéo ele vai conseguir fazer uma adulteragdo no documento”.

Hoje com o novo sistema, o PJE, para se ter acesso e fazer a insercao do
documento no sistema o advogado precisa se credenciar e ter assinatura digital

COmo vemos na imagem a seguir:
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Figura. 13: Assinatura digital

Certificado digital Outras opcoes

Consultas a0 andamento processual
Gerar boleto de depdsito judicial »

. i Venficacdo de ambiente A
Acessar com certificado digital N W "
Pré-requisitos para utilizacdo A

Fale conosco A

Fonte: Guia pratico PJE

Como podemos analisar a assinatura digital € um dos procedimentos utilizado
universalmente e no TRT da Paraiba néo € diferente, a assinatura e a certiddo sdo
procedimentos de extrema necessidade para a execucao dos processos. De acordo
com o Conarg a assinatura digital nada mais é que um procedimento de seguranca
gue assegura a integridade da cadeia de bits para a ndo adulteracdo documental.
Sendo assim se a cadeia de bits for alterada por motivos de corrompimento,
conversdo ou adulteracdo essa nova cadeia comparada com a antiga mostrara um
novo coédigo binario e isto significa que o documento sofreu algum tipo de
transformacdo. Assim um documento gerado eletronicamente e assinado
digitalmente sé é valido no ambiente virtual, ao ser impresso tornasse uma cépia,
“‘ndo adianta vocé chegar com um documento e dizer que ele foi assinado
digitalmente, se ele for materializado ndo serve de nada”, afirma Agenor.

A partir deste entendimento foi perguntado ao entrevistado se existe trilhas de
auditoria e ao se processarem intervencdes no documento o sistema identifica quem
os alterou? O Sr. Agenor responde que sim, na instituicdo existem as hot auditorias
gue sao aquelas em que o proprio usuario identifica quem adicionou o documento, a
hora e a data, este tipo de auditoria sempre esta atualizado, mostrando quem fez o
ultimo registro documental. Além deste método o TRT-PB utiliza-se do método de
pesquisa de metadados* onde em caso de necessidade € possivel identificar quem

ao longo do tempo alterou as informacdes. De acordo com o e-ARQ Brasil p.74 as
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trilhas de auditoria devem ser capazes de abordar certos requisitos que registrem e

confirmem sua autenticidade, como nos mostra o quadro a seguir:

Quadro 02: Sistema de Informacdo e Gestdo Administrativa de Documentos

(SIGAD)

Um SIGAD tem que ser capaz de registrar, na trilha de auditoria,

Data e hora da captura de todos os documentos;

Responsavel pela captura;

documento ou dossié/processo, com a classificagéo inicial e final.

Reclassificagao, desclassificacdo ou reducédo do grau de sigilo de um

documentos;

Qualquer alteracdo na tabela de temporalidade e destinacéo de

Qualquer agao de reavaliacdo de documentos;

processos ou documentos;

Qualquer alteracdo nos metadados associados a classes, dossiés/

Data e hora de producéo, aditamento e eliminacdo de metadados;

dossié/processo, documento ou usuario;

Alteracdes efetuadas nas permissdes de acesso que afetem um

Acdes de exportacdo e importacédo envolvendo os documentos;

(inclusive restore);

Tentativas de exportacéo (inclusive para backup) e importacéo

e ao SIGAD;

Usuério, data e hora de acesso ou tentativa de acesso a documentos
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Continuacao do quadro 2

. Tentativas de acesso nhegado a qualquer documento;

. Acdes de eliminacdo de qualquer documento e seus metadados;
. Infragbes cometidas contra mecanismos de controle de acesso;
. Mudancas no reldgio gerador de carimbos de tempo;

. Todas as a¢gdes administrativas sobre os atributos de seguranga

(papéis, grupos, permissodes etc.);

. Todas as acdes administrativas sobre dados de usuérios (cadastro,

ativacao, bloqueio, atualizacdo de dados e permissdes, troca de senha etc.);

. Todos os eventos de administracdo e manutencéo das trilhas de

auditoria (alarmes, cOpias, configuracdo de parametros etc.).

Adaptado de e-ARQ-Brasil; 2006

Além dessas informacdes o sistema precisa registrar cada auditoria realizada
como também nome de usuario, para facilitar a recuperacéo das informacdes, evitar
fraudes, invasdes e a vulnerabilidade do préprio sistema.

Ao se tratar deste tipo de prevencédo, pergunto ao entrevistado se o tribunal ja
teria passado por alguma tentativa de invasao, ele responde que, “bom, com certeza
ja, agora se obteve sucesso, que eu saiba n&o”. Sabemos que a sociedade e
especificamente aqueles cidaddos que trabalham ou possuem algum tipo de
endereco eletrbnico estéo suscetiveis a individuos que estdo navegando na internet
apenas procurando uma porta aberta, para se instalar e cometer crimes. Em relagéo
em instituicbes publicas ou privadas essas invasfes frequentes devido a interesses
pessoais ou politicos. Com a implantacdo do PJE o nivel de profundidade ou de
dificuldade em que essas informacfes estdo contidas € impensavel, essas
informacdes ndo tém visibilidade externa, ou seja, 0 que existe na verdade é uma

base replicada onde na tentativa de invasao ou adulteracdo documental o criminoso
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que tentasse realizar algum tipo de movimentacdo ou modificacdo nas informacoes,
estaria apenas remexendo em uma copia do processo e ndo na original.

Em sequéncia fizemos a seguinte pergunta: Sabemos que todo documento
pode ser analisado e verificado quanto sua legalidade. A diplomatica € uma das
ciéncias que através da investigacdo documental reconhece a fidedignidade e
autenticidade dos documentos. Para a elaboracdo do software utilizado pela
instituicdo, quais foram os profissionais que participaram de seu desenvolvimento?

Explico ao entrevistado que esta pergunta foi desenvolvida pela questdo da
contribuicdo do arquivista em relacdo aos procedimentos na hora da criacdo do
software. Agenor responde que na fase de desenvolvimento do sistema as
contribuicbes partiram apenas de profissionais da tecnologia da informacéo, e que
em sua visao o papel do arquivista esta ligado a classifica¢édo, otimizacdo, acesso e
o reconhecimento da quilo que é redundante dentro da instituicdo, “ou seja, € um
trabalho consultivo ndo menos importante e talvez num futuro préximo o profissional
terd que ter um conhecimento em informatica também”, afirma. Mas de acordo com

a Resolugéo do conarg n° 20 Art.4°

Os profissionais de arquivo e as instituicdes arquivisticas devem participar
da concepcéo, do projeto, da implantacéo e do gerenciamento dos sistemas
eletrénicos de gestdo de documentos, a fim de garantir o cumprimento dos
requisitos e metadados previstos no artigo 3°.

Desta forma entendemos que o profissional de arquivos deve estar inserido
em todo desenvolvimento e implantacdo da gestéo, seja ela na parte fisica como na
virtual. Em relacdo aos arquivos digitais, pergunto para Agenor se a instituicao
possui profissionais arquivistas que trabalhem com estes suportes? Ele afirma que
nao existe visto que, na informética existem os bancos de dados onde sao
armazenadas as informacdes de forma binaria podendo ser recuperada de qualquer
forma ndo importando a sequéncia, dessa forma esclarece que “o arquivista na
informatica € o computador e o sistema, 0 gerenciamento do banco de dados é que
€ o arquivista na historia”. Entdo questiono ao entrevistado se na instituicdo néo ha
nenhum arquivista, entdo ele torna a firmar que “ndo tem e nunca vai ter, nesse

sentido n&o tem sentido , so se tiver na parte fisica e olhe, olhe”.
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Ao analisar as conjecturas do entrevistado, observamos a necessidade de
disseminar o real valor do profissional arquivista para qualquer instituicao,
principalmente aquelas que tramitam suas documentagdes em ambiente totalmente
virtual. Segundo a Lei n® 6.546 de 4 de julho de 1978 Art. 2°, s&o atribuicbes dos
arquivistas:

| - planejamento, organizacéo e direcdo de servi¢os de Arquivo;

Il - planejamento, orientacdo e acompanhamento do processo
documental e informativo;

[l - planejamento, orientacéo e direcédo das atividades de identificacédo das
espécies documentais e participagdo no planejamento de novos
documentos e controle de multicépias;

IV - planejamento, organizacéo e diregdo de servigos ou centro de
documentacao e informacéo constituidos de acervos arquivisticos e mistos;

V - planejamento, organizacdo e dire¢cdo de servicos de microfiimagem
aplicada aos arquivos;

VI - orientacdo do planejamento da automacao aplicada aos arquivos;

VIl - orientacdo quanto a classificacdo, arranjo e descricdo de
documentos;

VIII - orientacdo da avaliacdo e selecdo de documentos, para fins de
preservacéo;

IX - promog¢éo de medidas necessérias a conservagdo de documentos;

X - elaboracéo de pareceres e trabalhos de complexidade sobre assuntos
arquivisticos;

Xl - assessoramento aos trabalhos de pesquisa cientifica ou técnico-
administrativa;

XIl - desenvolvimento de estudos sobre documentos culturalmente
importantes.

Para Guimarées (2000; p.54) o profissional arquivista é:

[...] a caracterizagbes de profissionais como intérprete de cenarios da
informacdo, vendedor de servicos de informacdo, empacotador da
informacdo administrador da informacdo, provedor e facilitador da
transferéncia da informacdo, tomador de decisbes, ponte informacional,
processador da informacdo e tantas outras, refletindo concepcfes de
geréncia, de agregacdo de valor, de geracdo de um novo produto, e de
organizacéo e socializagdo do conhecimento.

Assim destacamos a necessidade da insercdo desses profissionais nas
instituicbes sejam elas publicas ou privadas, para o desenvolvimento de trabalhos
nas areas fisicas como também em ambientes virtuais.

Na pergunta seguinte questiono ao entrevistado como o Tribunal Regional do
Trabalho do Estado da Paraiba se antecipa as modificacdes constantes que a
tecnologia proporciona. Ele responde que no tribunal isto € algo constante, pois
devido a vida util do sistema que em media sdo cinco anos, “isso ja tem que estar

pensando em uma melhoria para aquele sistema em fungcédo das tecnologias em
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funcdo de mudangas que vem com o tempo”. Pergunto a Agenor: em relagao a
esses arquivos que estdo nesse formato, entdo daqui a cinco anos a tecnologia sera
outra, como sera o acesso deles, pois sabemos que no ato da criagdo o arquivo
possui agquela tecnologia que néo progride com o software. O entrevistado relembra
a adocédo do formato PDF que antes era apenas outro formato de arquivo, mas que
hoje se tornou um formato universal utilizado pelas instituicbes e de facil acesso
independentemente do sistema operacional. No TRT-13° regido devido a todo
processo ser tramitado e arquivado virtualmente, com a obsolescéncia do sistema,
0os bancos de dados precisam ser convertidos a cada mudanga de software, “no
caso do PJE ele jA nasceu com essa preocupacdo, de adotar padrdo que
teoricamente ele seria portavel e sempre ficaria atualizado para daqui a dez ou
cinquenta anos.

Para Santos ( apud DOLLAR, 1994. p4b) a obsolescéncia de equipamentos e

programas € na verdade:

O maior problema em todo o processo de gerenciamento de documentos
eletrbnicos. “a dificuldade de se lidar com a unicidade e com a autenticidade
dos registros digitalizados € relativamente pequena quando se considera o
desafio de preserva-los em um contexto em que a obsolescéncia
tecnolégica é inevitavel e inescapavel”.

Nesta perspectiva, o Tribunal Regional do Trabalho mostra uma preocupacao
em relacdo a manter-se atualizado nas tendéncias tecnoldgicas como bem frisou o
Sr. Agenor “pensamos nisso constantemente, € claro que tudo € custo, entéo é
melhor adaptar-se agora do que sofrer com as percas amanha”.

Para finalizar pergunto se o usuario externo tem ciéncia de onde esta o seu
processo. O entrevistado responde que o processo eletrdnico esta em todo lugar,
com o sistema PJE, 0 usuario tem acesso a esses tipos de informa¢des. Podemos
destacar a criacdo de um manual para auxiliar o usuario na utilizacao do sistema que
pode ser encontrado através do site do PJE. Assim 0 usuario que necessitar da
informacdo de como se encontra 0 seu processo da entrada sem a necessidade de
um advogado ou gerar um boleto para o recolhimento judicial tera acesso de forma
clara sem a necessidade de ajuda.

Nas consideracdes finais o entrevistado ressalta os beneficios além dos

elencados que o PJE trouxe de forma geral, inclusive para os préprios servidores,
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onde com a chegada do processo eletrénico muitos tinham receio pelo seu trabalho,
“h& cinco anos tinhamos a impresséo de que aquelas pessoas iam pedir para ir para
reserva ou se aposentar”’, assim os servidores antes destinados a encerrar suas
carreiras  profissionais estavam diante de um novo horizonte onde
surpreendentemente evoluiram para tarefas mais intelectuais e ndo mais fisicas.

Hoje esses servidores tornaram-se indispensaveis para a instituicdo, “hoje a visao
que temos com 0 processo eletrdnico é que para a justica do trabalho né&o
precisamos mais de técnicos para trabalhos bracais, precisamos de pessoas

pensantes que tenham o intelecto” afirma o entrevistado.
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CONSIDERACOES FINAIS

No decorrer deste trabalho, buscamos identificar e descrever os mecanismos
de seguranca documental ja utilizado em documentos fisicos, agora desenvolvidos
na area digital, através de sistemas que auxiliam a area juridica com procedimentos
administrativos e com processos judiciais.

Desta forma, este estudo mostrou os tipos de seguranca adotados pela
instituicdo TRT 13° que tramita seus processos 100% de forma virtual e quais foram
os padrbes estabelecidos para a garantia da inviolabilidade de seus arquivos. Para
esta pesquisa, além dos objetivos definidos, que foram de fundamental importancia
para os resultados alcancados através da entrevista que se mostrou suficiente para
o desenvolvimento e compreensdo dos questionamentos levantados ao longo deste
estudo, esta analise teve como principal questionamento como se estruturam
diplomaticamente o0s parametros de seguranca utilizados nos documentos
eletronicos do TRT 13°.

Observou-se que na instituicdo em estudo alguns parametros de seguranca
sdo adotados, ainda que sem o auxilio de um profissional especializado em arquivos
e sem a diplomatica. Além dos métodos de seguranca em ambiente virtual
adquiridos pela instituicdo, através de profissionais em Tl e softwares, percebeu-se a
inexisténcia de profissionais que fagam a gestdo documental em ambientes digitais e
a indiferenca em relacdo ao recolhimento dos arquivos digitais para a guarda
permanente, tratando estes arquivos como “lixo eletrénico”.

Ao analisarmos os arquivos fisicos e digitais percebemos que com arquivos
fisicos temos problemas com espaco e com a gestao, no ciberespaco também existe
o0 mesmo problema diferenciando apenas do olhar, onde na parte fisica o descarte é
mais dispendioso e no virtual, apenas um click.

Desta maneira, podemos perceber que dos objetivos lancados para esta
pesquisa foi possivel concluir que a instituicio em estudo apesar de ndo seguir as
normas arquivistas e diplomaticas para gestdo documental dos documentos
eletrbnicos, possui mecanismos desenvolvidos por outros profissionais que
asseguram a autenticidade e fidedignidade dos documentos eletronicos.

Salientando sempre a visdo de que na medida em que sdo desenvolvidas

novas formas para a quebra do sigilo documental as instituicbes precisam esta



77

sempre atualizadas e blindadas contra este tipo de violacdo, e consequentemente
estarem capacitadas para a preservacao das informacdes de carater permanente.

Diante do exposto, propde-se que a instituicdo, a aplicagdo da gestdo
documental e a implantac&o da tabela de temporalidade para os arquivos eletrénicos
para que a informacdo arquivistica seja administrada de forma correta e eficaz,
proporcionando os beneficios e a seguranca que a gestao arquivistica proporciona.

Também se faz necesséario a contratagdo de um profissional arquivista
especializado na area digital, onde o mesmo desempenhard um papel primordial na
instituicdo, criando estratégias no desenvolvimento da gestdo eletrbnica, na
implantacdo da tabela de temporalidade e na andlise diplomatica dos arquivos
eletronicos.

Mais estudos arquivisticos devem ser desenvolvidos tendo como objetivo
principal além dos arquivos eletrénicos judiciais, a diplomética no ciberespaco e a
implantacdo da tabela de temporalidade em ambientes virtuais, com a criacado de

sistemas que possam suprir esta necessidade de temporalidade documental.
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ANEXOS

i

Universidade Estadual da Paraiba
Centro de Ciéncias Bioldgicas e Sociais Aplicadas — CCBSA
Campus V — Jodo Pessoa
Curso Bacharelado em Arquivologia
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cumprimento as atividades de pesquisa monogréafica (TCC) no Arquivo da Entidade
~Teibunal Reqiomal ofo Frabalho 2 e g lax
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