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O IMPACTO DO CERTIFICADO DIGITAL NAS EMPRESAS: UM ESTUDO DE
CASO NA EMPRESA FLUXO NA CIDADE DE SANTA LUZIA PB

Kdssia Raquel de Lima Vieira'

Dante Flavio Oliveira Passos’

RESUMO:

Com o passar dos anos a economia mundial tem estruturado novas formas para provocar uma
concorréncia, para isso, o mercado torna-se determinante na criacdo de estratégias, entres
essas estratégias surgiu o processo de certificacdo. Este estudo tem como objetivo geral:
analisar o impacto do certificado digital nas empresas. Trata-se de uma pesquisa do tipo
estudo de caso e descritiva. O estudo foi realizado na cidade de Santa Luzia, Estado da
Paraiba, no periodo equivalente a dezembro de 2015 a abril de 2016. A certificacdo digital é
um tipo de tecnologia de identificacdo, que adota mecanismo de segurancas, admitindo
assinaturas eletrOnicas com validade juridica e transacOes dos mais diversos tipos, garantindo
sigilo, confidencialidade e autenticidade, de forma a evitar falsificagdes, vazamento de dados
ou que ocorra algum tipo de fraude. O estudo foi realizado na empresa Fluxo, uma empresa
do ramo de confecg¢des, que trabalha com roupas femininas € masculinas, e acessorios. Nos
resultados encontrados foram elencados pontos positivos e negativos da utilizacdo do
certificado digital, abordando também outros aspectos dessa ferramenta. Diante do que foi
abordado durante este estudo observa-se que essa tecnologia traz seguranca para as
informacdes, além disso, pode ser uma ferramenta importante para a melhoria da gestao, para
a desburocratizacio e para dar agilidade ao atendimento do publico e privado.

Palavras Chave: Certificado Digital; Empresas, Tecnologia.

1. INTRODUCAO

Ao longo dos anos novas configuragdes da economia mundial provocaram uma
concorréncia na qual a necessidade de se manter no mercado foi determinante para criagdo e
busca de estratégias para um diferencial competitivo, dentro eles o processo de certificagdo,
sejam eles qualitativos, ambientais ou socialmente responsaveis, com o intuito de ensejar a
populacdo um diferencial em relacdo as empresas que ndo possuiam trabalhos ou atividades
que se destacassem diante da concorréncia.

As empresas tém buscado formas e meios de padronizacdo que possam determinar a
melhor forma de se atingir resultados. Prova disso sdo os trabalhos de Fredererik Taylor,

quando fez os estudos sobre os tempos e movimentos determinados, considerando os
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melhores meios e ferramentas para realizacdo das tarefas, o que posteriormente veio a ser
chamado de modelo padrdo. S6 por volta da década de 1940 e 1950, Deming e Juran, que
foram os pioneiros do movimento da qualidade, comecaram a propor sistemas de qualidade
que determinavam tarefas sistematizadas a uma producdo em serie. Criando as sete
ferramentas do controle estatistico da qualidade (SARAIVA, 2012).

Coelho (2012) traz que uma empresa para ter vantagem competitiva precisa gerenciar
com eficiéncia sua documentagdo, para utilizar de forma eficaz a informagdo por ela
4produzida; numa tomada de decisdo ou na comprovacdo de um fato € necessario que essa
informagdo seja recuperada de forma répida e exata, mantendo a integridade documental.

Surgindo assim, a necessidade que os documentos sejam produzidos eletronicamente,
agilizando os processos, reduzindo os custos com o armazenamento da massa documental em
papel e tendo uma atitude sustentavel, porém a sociedade ainda ndo percebe a importancia do
seu uso e o quanto € seguro (COELHO, 2012).

Atualmente, ndo apenas hd certificados, como também novos outros padrdes de
certificacoes tém feito empresas e governos buscarem novas medidas de certificacdo e
padronizacdo de atividades, a fim, de que as empresas se adequassem a novo modelo
econdmico de competitividade e de sustentabilidade.

A certificacdo digital é um tipo de tecnologia de identificacdo, que permite que
transagdes eletronicas dos mais diversos tipos sejam feitas considerando sua integridade e sua
confidencialidade, de forma a evitar que adulteracdes, interceptacdes ou outros tipos de fraude
ocorram (SAFRAN, 2010).

Diante do exposto, este estudo tem como questionamento central: qual o impacto do
certificado digital na empresa Fluxo na cidade de Santa Luzia-PB?

Sendo assim, este estudo tem como objetivo geral: identificar o impacto do certificado
digital na empresa Fluxo na cidade de Santa Luzia-PB. E como objetivos especificos:
identificar o antes da implementacdo da certificacdo digital; identificar o depois da
implementacdo do certificacdo digital; e verificar os pontos positivo e negativos do impacto
da certificacdo digital nas empresas.

A certificagdo digital € um assunto de grande importancia para a sociedade e para a
sobrevivéncia das empresas, surgindo a necessidade de se estudar esse assunto, esse artigo
busca na literatura entender a aplicacdo pratica do tema, servindo como referéncia para a

disseminagao desse conhecimento, sendo esse de grande relevancia para drea administrativa.



2. REFERENCIAL TEORICO

2.1. INTERNET E A SEGURANCA DA INFORMACAO

Trata-se de um documento, uma declaracdo formal, emitida por quem tenha
credibilidade e tenha autoridade legal ou moral. Ela deve ser formal, isto €, deve ser feita
seguindo um ritual e ser corporificada em um documento. Nela deve declarar ou dar a
entender, explicitamente, que determinada coisa, status ou evento € verdadeiro. Deve também
ser emitida por alguém, ou alguma instituicdo, que tenha fé publica, isto é, que tenha
credibilidade perante a sociedade. Essa credibilidade pode ser instituida por lei ou decorrente
de aceitacao social (HARTMANN JUNIOR, 2009).

Hé algum tempo, as pessoas utilizam assinaturas a caneta, carimbos, selos, outros
recursos, para comprovar a autenticidade de documentos, expressar concordancia com
determinados procedimentos, declarar responsabilidades. Hoje, muitas dessas atividades
podem ser feitas através da internet (SAFRAN, 2010).

Sabe-se que com o advento da modernidade, muito se evoluiu neste sentido, e com
isso as trocas de informacdes passaram a ser de forma mais rdpida. Ndo € possivel negar a
importancia do uso da internet na vida da populagdo, util em todos os setores da vida, por
reduzir distdncias e economizar tempo. No dia a dia permite as compras rapidas e sem filas,
elimina horas em bancos, propicia as conversas online, dispensando o uso do telefone, enfim,
torna as transagdes econdmicas cada vez mais priticas (REZENDE, 2009).

Com o mundo virtual mais acessivel e em franco crescimento, foi se multiplicando as
empresas € usudrios, € os negocios explodiram de tal maneira que a cada dia mais e mais
empresas neste segmento surgem. A Internet foi despertando o interesse e a visdo negocial de
empresarios e se tornou o fendmeno que se conhece, com milhdes de usudrios espalhados pelo
mundo, movimentando bilhdes de délares em comércio eletronico (SAFRAN, 2010).

O autor supracitado ainda afirma que a internet permite que individuos, empresas,
governos e outras entidades realizem uma série de procedimentos e transa¢des de maneira
rapida e precisa, sendo possivel fechar negdcios, emitir ou receber documentos, acessar ou
disponibilizar informagdes sigilosas, economizar dinheiro evitando processos burocréticos,
entre outros. No entanto, da mesma forma que os computadores oferecem meios para tudo
isso, podem também ser usados por fraudadores, o que significa que tais operacdes, quando
realizadas por vias eletronicas, precisam ser confidveis e seguras. A certificacdo digital é

capaz de atender a essa necessidade.



As tecnologias que o mercado disponibiliza sdo as que permitem esta troca de
informagdes e negocios, numa velocidade indescritivel, podendo atingir cada vez mais
pessoas em qualquer regido do mundo. O fator que permite essa interacdo globalizada sem
limite de tempo e espaco, abaixo do custo dos equipamentos necessdrios, se dar gracas a
constante evolucao das tecnologias (TRAINS, 2005).

Para que se possa entender a necessidade da seguranca das informacgdes, necessita-se
ter em mente os seus principios bdsicos que sdo a confidencialidade, integridade e a correta
disponibilidade das mesmas. Os beneficios quando se seguem as regras de seguranga, visam
reduzir os riscos com vazamentos, fraudes, erros, uso indevido, sabotagens, roubo de
informacdes e diversos outros problemas que possam vir a comprometer tais principios. A
justa preocupa¢do com a seguranga visa aumentar a produtividade dos usudrios e das
empresas, em um ambiente mais organizado e de maior controle sobre os recursos de
informatica (REZENDE, 2009).

Os computadores e a Internet sdo largamente utilizados para o processamento de dados
e para a troca de mensagens e documentos entre cidaddos, governo e empresas. No entanto,
estas transacoes eletronicas necessitam da adocdo de mecanismos de segurancas, capazes de
garantir autenticidade, confidencialidade e integridade as informacdes eletrOnicas. A
certificacdo digital é a tecnologia que prové estes mecanismos (DUO, 2012).

Os Certificados Digitais resolvem esse problema, fornecendo um meio eletrdnico de
verificar sua identidade. Eles fornecem uma solucao de seguranga mais completa, garantindo
a identidade de todas as partes envolvidas na transagdo. Caso alguém consiga roubar o seu
Certificado Digital, ndo podera utilizd-lo, a menos que tenha a senha de sua chave privativa
(REZENDE, 2009).

Entretanto, quando se presta atencdo nesse mundo eletronico, percebe-se que propiciar
seguranca ¢ um de seus principais focos. A preocupacdo em proteger a integridade e o sigilo
de dados que trafegam por esse meio € o centro das atengdes dos que atuam no setor
tecnoldgico. Todo esse cendrio leva a uma busca por solugdes praticas para a administragdo
do cotidiano. As facilidades do mundo eletronico também sdo grandes aliadas, as utilidades
desse novo documento sdo vdrias, e a importancia de contar com o certificado digital
(TRAIN, 2005).

Os Certificados Digitais possuem uma forma de assinatura eletronica de uma
institui¢do reconhecida por todos como confidvel e que faz o papel de Cartério Eletronico. Os
métodos criptograficos empregados impedem que a assinatura eletronica seja falsificada, ou

que os dados do documento sejam adulterados ou copiados, tornando-os absolutamente



invioldveis. Garante-se assim, por quem assina, que os dados de identificacdo do certificado

sejam verdadeiros (SAFRAN, 2010).

2.2 CERTIFICADO DIGITAL

Quando se pensa em Sociedade Digital, fala-se de uma coletividade que se conecta e
se relaciona de mil maneiras diferentes através da Internet. Nos dias atuais vive-se na era
digital e uma grande evolucao tecnolégica mediante a isso, se observa que pessoas e empresas
necessitam cada vez mais interagir virtualmente, e para que isso aconteca plenamente é
preciso que haja seguranca na troca de informacdes. Ao pensarmos em internet, necessitamos
pensar em seguranga, o que remete ao assunto abordado: Certificado Digital.

As normas, diretrizes e o préprio uso da Certificacdo Digital sdo relativamente
recentes no Brasil, bem como a sua tecnologia. No entanto, com quase todos os avancos
tecnoldgico nos udltimos anos, a sua disseminagdo e popularizacdo t€ém acontecido muito
rapidamente, por conta de alguns fatores, como a necessidade, cada vez maior, de seguranca,
privacidade e agilidade nos processos burocraticos do dia-a-dia (TRAIN, 2005).

Em se falando de Certificacdo Digital estd o Certificado Digital, um documento
eletronico que contém o nome, um ndmero publico exclusivo, denominado chave publica e
outros dados que identifica quem somos para as pessoas e para os sistemas de informacao. A
chave publica serve para validar uma assinatura realizada em documentos eletrénicos (DUO,
2012).

Segundo o site da Serasa Experian (2010), o Certificado Digital ¢&
uma assinatura com validade juridica, que garante protecdo as transacodes eletrOnicas e outros
servicos via internet, permitindo que pessoas e empresas se identifiquem e assinem
digitalmente de qualquer lugar do mundo com mais seguranga e agilidade.

A Certificagdo Digital € a tecnologia que prové os mecanismos de seguranca capazes
de propiciar uma gestdo documental de qualidade, pois ela garante confidencialidade,
autenticidade e integridade aos documentos nas trocas de informacdes eletronicas. Pode ser
definida também, como uma atividade de reconhecimento em meio eletronico, que se
caracteriza pelo estabelecimento de uma relacdo dnica, exclusiva e intransferivel entre uma
chave de criptografia e uma pessoa fisica, juridica, mdquina ou aplicacdo. Esse
reconhecimento ¢ inserido em um certificado digital por uma autoridade certificadora

(COELHO, 2012).



O certificado digital foi criado pela Medida Provisoria 2.200-2 em Agosto de 2001 e
visa garantir a identificacio segura do trinsito de uma mensagem ou negdcio eletronico, além
de permitir assinar digitalmente as mensagens e transagdes on-line com confidéncia,
integridade e validade juridica. Foi criada a ICP (Infraestrutura de Chaves Publicas) também
conhecida como ICP-Gov em referéncia ao governo, que mais tarde se expandiu dos 6rgaos
publicos para a iniciativa privada e se transformou na ICP-Brasil. A atual estrutura
hierarquica de autoridades certificadoras ligadas ao governo brasileiro. Somente as transagdes
realizadas com certificados emitidos por autoridades credenciadas na referida infraestrutura
tém validade juridica reconhecida no pais (RESENDE, 2009).

O processo de definicdo de regras para a ICP-Brasil levou em conta, desde
experiéncias internacionais de padronizagao, como também as caracteristicas culturais, sociais
e o proprio sistema juridico brasileiro, para defini¢do das normas. Em suma, foi criada com o
objetivo de garantir a autenticidade, integridade e a validade juridica dos documentos em
forma eletronica (TRAIN, 2005).

Ribeiro (2010) afirma que o certificado digital € emitido a pessoas fisicas (cidadao
comum) e juridicas (empresas ou municipios), equipamentos e aplicagdes. A emissao € feita
por uma entidade considerada confidvel, chamada Autoridade Certificadora. E ela quem vai
associar ao usudrio um par de chaves criptogréficas (publica e privada). Sdo essas chaves,
emitidas e geradas pelo préprio usudrio no momento da aquisicdo do certificado, que
transformam um documento eletronico em cédigos indecifraveis, que trafegam de um ponto a
outro sigilosamente. Enquanto a chave publica codifica o documento, a chave privada
associada a ela decodifica. E vice-versa. Um certificado pode ser usado em conjunto com uma
assinatura digital. Neste caso, a assinatura digital fica de tal modo vinculado ao documento
eletronico que qualquer alteracao o torna invalido.

Os dois principais elementos da certificacdo digital s@o o certificado e a assinatura
digital, que t€ém como base a criptografia, técnica usada para codificar dados que trafegam
pela internet. Juntos, esses dois elementos comprovam a identidade de uma pessoa e evitam
fraudes nas transagdes eletronicas. A maioria dos programas de e-mail e dos navegadores de
internet, orientam os usudrios de forma bastante didatica, sobre como fazer operacdes
baseadas na certificagdo digital. Uma das caracteristicas do certificado digital € a seguranca
que ele proporciona as transacoes online (RIBEIRO, 2010).

Para Safran (2010) os documentos assinados digitalmente atendem aos principais
requisitos de seguranca para a realizacao de negdcios eletronicos:

¢ Autenticidade garante a identidade de todas as partes envolvidas.



¢ Integridade, fidelidade da informagdo com seu estado original intacta.
¢ Confidencialidade, técnica para manter a confidencialidade utilizando criptografia
e Naio repudio, impede as partes de negarem a participacao no negdcio eletronico.
A criptografia € uma maneira de esconder informag¢des de uma terceira pessoa,
fazendo com que ela tenha um grande trabalho para acessar a informagao quando ela nao tem
permissao para tal (SILVA JUNIOR, 2013).

Dentre as diversas tentativas de definir criptografia de maneira precisa,
pode-se dizer de um modo simples, que criptografia é a ciéncia de fazer
com que o custo de adquirir uma informag¢do de maneira imprépria seja
maior que o custo obtido com a informacdo. (SILVA apud
CASAGRANDE, 2011, p.21).

Contudo, esse custo pode diminuir caso a pessoa interessada em obter a informacao
tenha um poder computacional grande. Para evitar que tal pessoa use desse poder que
gerencia a informacdo, deverd entdo aumentar o tamanho da chave usada para criptografar e
descriptografar (SILVA JUNIOR, 2013).

Chave é um valor numérico para cifrar e decifrar um texto. A seguranca de um
criptossistema pode entdo ser mensurado, baseado no tamanho do espaco de chaves e no
poder computacional atualmente disponivel. (SILVA apud CASAGRANDE, 2011, p.21).

Atualmente, hé dois tipos de tecnologia de geracio de chaves: chave simétrica e chave
assimétrica. Para a primeira ha apenas uma chave que faz as duas operacdes, cifrar e decifrar,
esta deve estar em poder apenas das partes que fardo a troca de informagdes. J4 para a
segunda, conhecida também como chave publica, hd uma chave publica de conhecimento
geral que cifra a informagdo, porém, para decifrar a informacdo ha somente outra chave,
chave privada, que fica em poder de quem de fato pode ler a informacgdo (SILVA JUNIOR,
2013).

“Na pratica, o certificado digital funciona como uma carteira de identidade virtual”
(ITI, 2012). “E uma técnica de criptografia de informagdes em geral, que permite que
identifique corretamente qualquer pessoa fisica ou entidade juridico” (CARUSO; STEFFEN,
2006, p. 184).

Uma identidade virtual que identifica de maneira segura seu autor e caso ele queira
fazer alguma transacdo e/ou se identificar de maneira segura, utiliza o certificado para tal fim,
por meio de operacdes matemdticas/ldgicas, consegue fazer todo o processo de maneira

segura garantindo a integridade dos dados (SILV A JUNIOR, 2013).
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Um Certificado Digital ou Identificacdo Digital é emitido por uma Autoridade de
Certificacdo (AC) e € assinada com a Chave Privada desta AC. Uma Identificagdo Digital
segundo Alecrin (2009), normalmente contém:

e A Chave Publica do proprietério;

¢ O nome do proprietario;

e A data de vencimento da Chave Publica;

¢ Nome do emissor (a AC que emitiu a Identificacao Digital);
¢ O ndmero de série da Identificacao Digital;

e A assinatura digital do emissor.

A certificagdo digital funciona como “um documento de identidade eletronica que
armazena os dados pessoais de seu titular e associa essa identificagdo — nome a atributos de
uma pessoa — a uma chave publica” (MENKE, 2005, p. 49).

As principais informagdes que constam em um certificado digital s@o: chave publica
do titular; nome e endereco de e-mail; periodo de validade do certificado; nome da
Autoridade Certificadora - AC que emitiu o certificado; nimero de série do certificado digital;
assinatura digital da AC. Da mesma forma que uma pessoa fisica pode solicitar sua identidade
digital, as empresas interessadas com um CNPJ valido podem solicitar também (ITI, 2012).

Tem por fungdo bésica possibilitar a comprovacao da identidade do signatario de um
documento eletronico, permitindo que o titular reconheca, indubitavelmente: seu periodo de
vigéncia; o fato de ndo ter sido revogado; a inclusdo de informagdo ndo verificada; a
informacao necessdria para a verificagdo da assinatura; e identificar claramente o emissor do
certificado digital (LORENZETTTI, 2004, p. 138).

O processo tecnoldgico e operacional que resulta em sua identidade digital é
conhecido como Certificacao Digital, e j4 estd em aplicacdo em vdrias etapas de servicos
publicos e privados, sendo uma realidade também no ambiente de trabalho. Realizar alguma
operacdo na Internet, de forma segura, é possivel por meio da Certificacdo Digital, que assina,
autentica, protege e geram recibos digitais das comunicagdes e transagdes eletrdnicas, essa
ferramenta permite que as partes envolvidas no negdcio ou na comunicagdo comprovem sua
identidade e a integridade dos dados que estdo sendo enviados e recebidos, facilitando assim,
o processo de trabalho nas empresas (TRAIN, 2005).

Para as empresas o certificado digital tem como objetivo atribuir um nivel maior de

seguranca nas transagdes eletrOnicas, permitindo a identificacdo inequivoca das partes
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envolvidas, bem como a integridade e a confidencialidade dos documentos e dados da

transacdo (VERONESE, 2007).

2.3. CERTIFICADO DIGITAL NA EMPRESA

A certificacdo digital tem trazido intimeros beneficios para os cidaddos e para as
institui¢cdes que a adotam. Com a certificagao digital € possivel utilizar a Internet como meio
de comunicacdo alternativo para a disponibilizacdo de diversos servicos com uma maior
agilidade, facilidade de acesso e substancial redugdo de custos. A tecnologia da certificacdao
digital foi desenvolvida gracas aos avancos da criptografia nos ultimos trinta anos
(VERONESE, 2007).

Por se tratar de um documento eletronico, o Certificado Digital se tornou um recurso
bastante utilizado em diversos segmentos como governo, satde, contabilidade e financas.
Com a finalidade de agilizar processos com seguranca e sigilo, eliminando o uso de papel no
envio de informagdes. Os certificados sao utilizados, principalmente na Receita Federal do
Brasil para o envio de declaracdes de imposto de renda (DIRF, DIPJ), consulta de situagao
fiscal e principalmente procuracdes eletronica (MANUAL CERTISING, 2009).

Hoje as empresas, de certa forma, produzem materiais eletrébnicos e os imprimem,
sejam para arquivé-los ou nao. Com a Certificacdo Digital, que estd no mercado brasileiro ha
10 anos, € possivel eliminar a necessidade do tramite fisico do papel. Os impactos dessa
solucdo no dia a dia das empresas sdo diversos, entre eles redugao de custo e a eliminacao de
processos burocréticos, como reconhecimento de firma em cartério. A seguranga é também
outra consequéncia da certificacdo digital, j4 que o documento s6 pode ser alterado com
consenso do titular (DUO, 2012).

Agilidade, reducdo de custos e seguranca. S3o essas as principais vantagens da
certificacdo digital. A Certificacdo Digital hoje permite que processos que tinham que ser
realizados pessoalmente ou por meio de intimeros documentos em papel, permite ser realizado
totalmente por via eletronica. Com isso, 0s processos se tornam menos burocraticos, mais
rapidos e, por conseguinte, mais baratos. A certificacdo digital garante autenticidade e
integridade. O documento com assinatura digital ICP-Brasil, tem a validade de um documento
em papel assinado manualmente (IT1, 2012).

Para as empresas obterem um certificado digital, deve se dirigir a uma Autoridade de
Registro para que esse certificado seja validado. A validag¢do requer a presenca do titular no

posto da AR (Autoridade de Registro ) com seus documentos e dois agentes de registro como
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testemunhas - ndo importa do tipo de certificado desejado. No Brasil temos oito tipos de
certificados, sendo duas séries com quatro tipos cada (RESENDE, 2009).

Os Certificados ICP-Brasil sdo classificados quanto a sua aplicabilidade e quanto aos
requisitos de seguranca de protecdo da chave privativa, sendo certificado de assinatura digital,

certificado de sigilo e certificado de tempo (FENACON, 2013).

2.3.1. TIPO DE CERTIFICADOS DIGITAIS

Existem essencialmente duas categorias de certificados digitais: A e S. Na ICP —
Brasil, estdo previstos oito tipos de certificados. Sdo duas séries de certificados, com quatro
tipos cada. A série A (Al, A2, A3 e A4) retine os certificados de assinatura digital, utilizados
na confirmacdo de identidade na Web, em e-mail, em redes privadas virtuais (VPN) e em
documentos eletronicos com verificacdo da integridade de suas informagdes. A série S (S1,
S2, S3 e S4) retine os certificados de sigilo, que s@o utilizados na codificacdo de documentos,
de bases de dados, de mensagens e de outras informacdes eletronicas sigilosas. Os oito tipos
sao diferenciados pelo uso, pelo nivel de seguranca e pela validade (RIBEIRO, 2010).

Os certificados Al e A3 sdo os mais utilizados, sendo que o primeiro tipo é,
geralmente, armazenado no computador do solicitante, enquanto que o segundo é armazenado
em cartOes inteligentes (smartcards) ou tokens protegidos por senha. Nao se pode deixar de
mencionar ainda os certificados do tipo T. Essa categoria descreve certificados de tempo
(timestamp), que atestam a hora e a data em que um documento foi assinando digitalmente,
além de confirmar a identidade do emissor (ALECRIN, 2009).

Os certificados utilizados para emissdo de NF-e (Nota Fiscal Eletronica) geralmente
sao do tipo Al ou A3, ambos de classe 3, o que significa que validam individuos através do
comparecimento dos mesmos perante um agente autorizado, além de outras comprovagdes
especificas de identidade. Os certificados de classe 3 validam organizacdes através de bancos
de dados de terceiros (como o Cadastro Nacional de Pessoas Juridicas - CNPJ) e outros meios
independentes (BENEFIX, 2009).

A solicitagdo do certificado € realizada através do preenchimento de uma guia pelo
site da Autoridade Certificadora. Ao realizar a solicitacdo serdo gerados uma senha e um par
de chaves, sendo que a chave publica é enviada a autoridade certificadora e servird para
identificar o usudrio em todas as situacdes relacionadas ao certificado, durante a sua validade

(RESENDE, 2009).
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E necessdrio destacar que os certificados tém prazo de validade. Eles ndo sio como
documentos convencionais que, depois de emitidos, podem ser usados indefinidamente.
Depois da expiracdo, deve-se solicitar a renovacdo. Sendo possivel revogar (cancelar) os
certificados antes do fim da validade a qualquer momento. Basta que a solicitacdo seja
encaminhada a AC responsdvel. Esse pedido deve ser feito, por exemplo, quando houver

suspeita de fraude com o uso do certificado (ALECRIN, 2009).

3. CARACTERIZACAO DA EMPRESA

A empresa Fluxo, que se encontra sob a razdo social Maria Lucia da Costa, CNPJ
numero 08.871.299/0001-61, localizada na Avenida José Américo, 543, no Bairro Sdo José,
na cidade de Santa Luzia-PB.

Empresa no ramo de confec¢des, atuando na comercializacdo de produtos masculinos
e femininos, bem como de acessorios, esses produtos vao desde roupas, bolsas, cintos,
bijuterias. As roupas aparecem como um item necessario para uma boa apresentacdo pessoal
e adquiriram com o passar do tempo diversas atracdes adicionais como estilos variados,
novidades da moda, adequacdo as diferentes estacdes do ano além da extrema criatividade nos
mais diversos produtos de vestudrio presentes no mercado.

A empresa funciona desde o ano de 2006, contando com dois funciondrios, sendo uma
gerente e uma vendedora atendendo ao publico adulto, até entdo, chegando a uma carta de
clientes superior a mil. E hoje trabalha também com vendas online através de redes sociais, e
envia para diversos estados do Brasil.

Caracteriza-se como uma empresa familiar. No desenvolvimento das suas atividades,
sob a direcao dos seus proprietdrios, predominam as relacdes informais.

Com o crescimento da utilizagdo da internet no dia a dia das pessoas e dos negdcios,
tem se multiplicado a utilizagdo dos certificados digitais. A empresa utiliza o certificado
digital tanto no ambito da loja, para emissdo de notas fiscais eletronicas, e pelo escritério de
contabilidade, na gera¢do de impostos como o Simples Nacional. O acesso no Centro Virtual
de Atendimento (e-CAC), da Receita Federal, onde é possivel acompanhar alguns servicos
como: Certiddes e Situacdo Fiscal (Consultas), Declaracdes, Pagamentos e Parcelamentos.

Este documento garante protecdo as transagdes eletrOnicas e outros servigos digitais, ja
que a tecnologia foi desenvolvida para fornecer seguranga, autenticidade, confidencialidade e

integridade as informacdes eletronicas.
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4. METODOLOGIA

Este estudo trata de uma pesquisa qualitativa, estudo de caso e descritiva. Segundo
Vergara (2007), ha varios tipos de pesquisa que se caracterizam por dois grupos, quanto aos
fins e quanto aos meios. Quanto aos fins, a pesquisa desenvolvida se caracteriza como
descritiva, expondo caracteristicas de determinada populacio e determinando um fen6meno,
podendo estabelecer também correlagdes entre as varidveis estudadas e a defini¢do de sua
natureza.

Ainda de acordo com a mesma, quanto aos meios de investigacdo, a pesquisa se
caracteriza como um estudo de caso, pois, concentra-se em uma unica unidade, desenvolvida
em uma empresa privada, realizando um estudo sobre o impacto da obrigatoriedade do
certificado digital nas empresas. Segundo Gil (2010), os estudos de casos requerem a
utilizacdo de multiplas técnicas de coleta de dados, requerendo estes a utilizacdo de fontes
documentais, entrevistas e observagoes.

Para execugdo deste estudo se fez necessario um levantamento da bibliografia ja
publicada em relacdo ao tema, onde o contato direto com o que ja foi escrito, sendo necessaria
uma leitura do material encontrado para assim, desenvolver a pesquisa.

O estudo foi realizado na cidade de Santa Luzia, no periodo equivalente a dezembro
de 2015 a abril de 2016, usando periddicos, livros, revistas e base de dados on-line, que
abordassem o assunto em questdo. Para melhor elaboracdo desse estudo tomou-se como base
a questao de problema que foi desenvolvida.

Em seguida para viabilidade do estudo de caso foi escolhido uma empresa do ramo de
confec¢do onde foi realizada a coleta de dados, a empresa fica localizada na cidade de Santa
Luzia — PB, e para o alcance dos objetivos a coleta dos dados foi realizada mediante a
aplicacdo de um roteiro de entrevista,

No caso deste artigo, foi definida a aplica¢do de uma entrevista semidirigida, uma vez
que para o alcance dos resultados esperados, foi proposto um roteiro, que consta perguntas
abertas para nortear a entrevista, sua confec¢ao foi realizada a partir da questdao central da
pesquisa pelo pesquisador e seu preenchimento foi realizado pelo pesquisador participante,
que fez uso de um gravador durante as entrevistas, para melhor obtencdo dos dados.

A entrevista foi realizada in loco com a gerente da empresa, Maria Valdirene Costa de
Medeiros. A realizacdo da atividade de forma presencial possibilitou além das respostas para

as questoes, a gravacao dos dudios para facilitar a anélise posterior das informacdes.
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O tratamento dos dados foi realizado apds a coleta, pelo pesquisador, onde houve a
transcri¢ao literal do roteiro de entrevista, onde em seguida foi elaborada a apresentacdo dos
resultados com total fidelidade aos dados do entrevistado, que possibilitaram responder os

objetivos propostos pelo estudo.

5. RESULTADOS ENCONTRADOS

Durante a entrevista, foram realizados alguns questionamentos, primeiramente em
relacdo as necessidades e motivacdes para se adquirir o certificado digital. E a entrevistada
respondeu que, a partir da obrigatoriedade para ter acesso ao sistema da Caixa Econdmica
Federal, chamado de Conectividade Social ICP, o qual gera a funcdo para demissao de um
funciondrio, fez-se necessaria a aquisicao do certificado digital.

Entre os tipos de certificado digital a empresa utiliza o A1, esse modelo € instalado no
computador, que também pode se utilizado em mais de uma mdquina, podendo ser instalado
no escritério de contabilidade para facilitar o acesso do contador. Esse tipo de Certificado € o
que contém um custo menor, porém, com validade de um ano.

A certificacdo digital tem trazido intimeros beneficios para os cidaddos e para as
instituicdes que a adotam. Com a certificacd@o digital € possivel utilizar a Internet como meio
de comunicacdo alternativo para a disponibilizacdo de diversos servicos com uma maior
agilidade, facilidade de acesso e substancial reducao de custos.

A empresa utiliza o certificado digital, sendo na loja a utilizacdo maior para a emissao
de Notas Fiscais Eletronica, a mais utilizada. Mas, em contra partida, no escritério de
contabilidade € a geracdo de impostos como Simples Nacional. O acesso no Centro Virtual de
Atendimento (e-CAC), da Receita Federal, onde é possivel acompanhar alguns servicos
como: Certiddes e Situacdo Fiscal (Consultas), Pagamentos e Parcelamentos, Declaracoes.

Com a adogdo do sistema de emissdo de nota fiscal eletronica NF-e pelas empresas, o
volume de emissdes e procura por certificados digitais foram mais intensos entre companhias
de pequeno e médio porte. Todas as empresas que sdo obrigadas a emitir a nota fiscal
eletronica, assim como todas as que estdo inscritas nos regimes tributdrios de lucro real ou
lucro presumido, s@o obrigadas a ter um certificado digital.

Por meio do Certificado Digital, as empresas podem transmitir informacdes a sites
extremamente importantes, como o Conectividade Social, por exemplo, ou ainda o e-CAC, no
qual podera solicitar registro da marca ou produto no INPI, emitir Nota Fiscal Eletronica,

entre outros SGI‘ViQOS .
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Para Leite (2014), essas multiplas funcionalidades possiveis com o Certificado Digital
representam um avancgo, tanto para os contadores quanto para as empresas, tornando-se mais
pratico, ndo precisa da assinatura do cliente para cada operacdo, nem decorar senhas
especificas de cada cliente, sendo assim, mais seguro.

O Certificado Digital ndo € uma escolha para todos, para algumas pessoas ele € uma
exigéncia. Empresas que emitem nota fiscal eletronica, assim como para todas inscritas no
regime tributdrio de lucro real ou lucro presumido, s@o obrigadas a fazer uso do Certificado
Digital.

Quando foi questionado em relagdo aos documentos necessdrios para emissao do
certificado digital, a gerente informou que, foi solicitado o requerimento de empresdério,
CNPJ, comprovante de endereco, CPF ¢ RG ou CNH do responsavel. Salientando que sé o
proprietario pode fazer o Certificado Digital.

Ao estudar como era antes da certificacao digital, o Instituto Fenacon (2013), traz uma
comparacdo realizada pelo TRF (Tribunal Regional Federal), da 4* Regido mostrou que um
processo que tramitava em papel demorava 700 dias e de forma digital caiu para 200 dias. E
que a duragao da andlise de um processo em segunda instancia no tribunal caiu de 1,3 mil dias
para 99 dias.

Em relacdo aos pontos positivos da utilizacdo do certificado digital para empresa, a
gerente elencou alguns, e a mesma afirma que tudo gira em torno da agilidade, sendo assim,

facilitando o acesso as informagdes, como se pode ver na figura 1 a seguir:

Figura 1: Pontos Positivos do Certificado Digital

Melhoria na
comunicagdo

Fonte: Dados Empiricos da Pesquisa, 2016, Santa Luzia, Paraiba.
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Como a figura 1 mostra, a agilidade gerencia a praticidade nos acessos ao sistema, a
melhoria na comunicagdo e a seguranca na informagdo, com a assinatura digital, fica
dispensado reconhecimento de firma, bastando a comprovagao dos poderes de representacao
legal.

No estudo de Nascimento, Cavalcante e Vaxlio (2015), percebeu-se que com a
utilizacdo do certificado digital, os processos internos das institui¢des tornaram-se mais ageis,
confidveis e sigilosos, assim como tornaram a comunicagdo mais eficiente e segura. A
contribuicdo do uso estd atrelada principalmente a seguranga. Os gestores entrevistados
reconheceram que o uso do certificado digital tornaram as aplicacdes mais seguras, além de
atribuir autenticidade e legalidade juridica.

Com essa agilidade afirma-se que existe uma redugdo de gastos, sai mais barato emitir
um certificado digital do que se deslocar para assinar e autenticar um unico documento
representa reducdo de custos com motoboy, impressdo, papel, tixi, e por fim, economia de
tempo e dinheiro.

Com relagdo ao custo, a aplicacdo da certificacdo digital foi responsavel por diminuir
varios custos para as institui¢des. O uso de certificado digital além de diminuir a burocracia,
foi responsavel por reduzir a utilizacdo de papel, amortizando custos com tramitacdo de
documentos. Outro ganho citado foi reducdo de custos com espaco fisico para arquivamento
(NASCIMENTO, CAVALCANTE, VAXLIO, 2015).

As vantagens no uso de certificados digitais sdo indmeras, como dar agilidade nos
processos burocraticos, reduzir custos, prover maior seguranga nas transacoes pela Internet,
dar respaldo legal e sigilo nas negociagdes. Citando exemplos destas vantagens, tem-se a
Receita Federal que permite que o contribuinte acompanhe o andamento da declaracido de
Imposto de Renda pela rede, bem como verifique e regularize a situagdo fiscal via Web;
alguns cartérios permitem a solicitagdo remota de oficios, certiddes de escrituras de imoveis,
contratos registrados, certidoes de nascimento, de casamento ou Obito, garantido a
autenticidade, a integridade, a seguranca e a validade juridica; vdrios bancos utilizam os
certificados digitais para garantir mais segurancga aos seus clientes, processos judiciais foram
beneficiados com a criacdo da Autoridade Certificadora do Judicidrio (AC-JUS) se tornando
mais céleres e seguros; no momento a e-NF (nota fiscal eletronica) — tende a proporcionar
maior seguranca na arrecadacdo, reducdo de custos e economia de papel; no ProUni
(Programa Universidade para Todos), cada entidade participante é digitalmente autenticada; o

INSS usa este processo visando coibir fraudes (RESENDE, 2009).
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Outro ponto positivo em relagdo a certificacdo digital é que além da economia de
tempo e dinheiro, o impacto ambiental é preservado, devido a imensa economia de papel.
Além de tudo ja mencionado, a seguranga € inevitdvel, tendo em vista a garantia da
autenticidade, integridade e o nao repudio.

Resende (2009) afirma que o ndo repuidio impede que o remetente negue a qualquer
tempo o enviado de alguma mensagem. A mensagem com certificacdo digital tem o status e a
validade de um documento.

Em relagdo aos pontos negativos, foram elencados alguns pontos, um dos € a
dificuldade na instalacdo, e principalmente quando acontece algum problema que se perde ou
bloqueia um Certificado Digital, tem a perca total sem recuperacdo, fazendo com que o
empresario emita outro certificado e com isso pagar o valor novamente.

Observou-se que no caso da empresa estudada, que foram elencados mais aspectos
positivos decorrentes da utilizacdo da certificacdo digital, e que a agilidade foi tida como
componente mais importante para seu uso, facilitando assim, outras fun¢des na empresa e

evitando também o custo com elementos operacionais, como observa-se no quadro abaixo.

Quadro 1: Pontos Positivos e Negativos

Pontos Positivos Pontos Negativos
Agilidade Dificuldade na instalagcao
Seguranca na Informacao Perda do certificado
Melhoria na comunicagdo Bloqueio do certificado
Praticidade nos acessos aos sistemas

Fonte: Dados Empiricos da Pesquisa, 2016, Santa Luzia, Paraiba.

Conforme explicacao de Motta (2001 apud SANTOS, 2010), as resisténcias ou pontos
negativos encontrados estdo ligados aos processos de mudanca surgem da percepgao
individual sobre o novo que se pretende implantar. Ainda segundo o autor, as principais
causas da resisténcia pela mudanca seriam: o receio do futuro, a recusa ao Onus da transicdo e
a acomodacgdo ao status vigente, a dificuldade dos seres humanos em enfrentar assuntos
novos, acostumados com a realidade ja proposta, sem disposicdo para arriscar, mesmo com a
possibilidade de maximizar seus ganhos.

Com a implantagdo do certificado digital as empresas podem trabalhar melhor as
fragilidades do meio digital que sdo sites clonados, e-mails forjados, arquivos adulterados,
dificuldade de comprovar fraudes, dificuldades com autenticidade, integridade, sigilo,

tempestividade, o uso de certificados digitais afasta os golpes envolvendo sites falsos na
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internet. Um site pode ser copiado. O endereco eletronico pode ser confundido pela extrema
semelhanga com o verdadeiro. Com a certificacdo digital essas fragilidades sdo sanadas.

A certificacdo digital é uma ferramenta que permite que aplicagdes como comércio
eletronico, assinatura de contratos, operacdes bancdrias, iniciativas de governo eletronico,
entre outras, sejam realizadas. Sdo transacdes feitas de forma virtual, ou seja, sem a presenca
fisica do interessado, mas que demanda identificacdo clara da pessoa que a estd realizando
pela internet.

Os Certificados sao utilizados para autenticar o acesso a rede por oferecerem alta
seguranca na autenticacdo de usudrios e computadores e eliminam a necessidade de métodos
menos seguros, como os baseados em senha.

Contudo, com a adog¢do do certificado digital em diversas esferas do servigo publico e
privado, ele ja pode ser considerado parte da rotina de trabalho de muitas pessoas que
precisam conversar entre si, no ambiente de trabalho, de forma segura e rapida.

Em meio a obrigatoriedade da utilizacdo do certificado digital, faz-se necessario para
que se evite que os dados sejam adulterados nas comunicacdes realizadas via internet.
Também € possivel saber, com certeza, quem foi o autor de uma transa¢do ou de uma
mensagem, ou ainda, manter dados confidenciais protegidos contra a leitura por pessoas nao

autorizadas.

6. CONSIDERACOES FINAIS

A necessidade de manter as informac¢des em seguranca € tdo antiga quanto a propria
informacdo. Usar o certificado digital € a certeza da negociacdo segura, da confianca na
mensagem para quem envia e para quem recebe.

O uso de documentos digitais € um dos fendmenos da sociedade da informacao e seus
impactos no cotidiano ja € sentido de maneira muito pratica. O Governo e os 6rgaos publicos
sdo os grandes geradores de demanda da certificacdo digital, e as empresas usufruem desta
tecnologia para assinar, enviar documentos e para se identificar em diversos sistemas destas
institui¢oes.

A certificagdo digital é fundamental para todos aqueles que desejam agilidade e
seguranca nas suas transacdes comerciais eletronicas, bem como para o recolhimento de
alguns impostos e relacionamento com a Secretaria da Receita Federal. Na praitica o

certificado digital ICP-Brasil funciona como uma identidade virtual que permite a
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identificagcdo do usudrio eletronicamente e de forma absolutamente segura (NASCIMENTO,
CAVALCANTE, VAXLIO, 2015).

O Certificado Digital € uma solucdo que permite as empresas € pessoas assinarem
contratos pela internet, desde que as partes envolvidas possuam um certificado digital vélido
ICP Brasil; facilitando as formas de trabalho, ja que as exigéncias e as pressoes crescentes do
mercado de trabalho, em conjunto com o aumento do caos urbano, como congestionamentos,
criam novas necessidades e buscas por facilidades no comércio e nos meios de vida.

Diante do que foi abordado durante este estudo, que essa tecnologia traz seguranga
para as informacodes, pode ser uma ferramenta importante para a melhoria da gestdo, para a
desburocratizagdo e para dar agilidade do atendimento do publico e privado.

O Brasil atento a essa evolucao tecnoldgica implementou a infraestrutura necessaria a
utilizacdo da assinatura digital por meio da Medida Proviséria 2200, de 2001. O Poder
Executivo foi o primeiro 6rgdo a usar a tecnologia, abrindo a possibilidade para que os outros
poderes da Republica e a sociedade publica e privada adequassem suas realidades a esse novo
conceito.

Pode-se perceber diante do estudo que, atualmente, existe a necessidade de equiparar
os documentos digitais com os documentos convencionais (papel), usufruindo dos mesmos
beneficios, mas com as diferencas que existem em cada suporte, sendo assim, o certificado
digital vem como essa ferramenta, a aplicagdo da certificacdo digital garante a autenticidade,
confidencialidade e integridade.

Utilizado por pessoas fisicas e juridicas em transacdes feitas pela Internet onde o
Certificado Digital garante a autenticidade e identidade das partes envolvidas. No entanto, o
uso de assinaturas e certificados digitais € extremamente importante, principalmente pela
velocidade com que as coisas acontecem na internet. Além disso, determinadas aplicacdes,
como as bancdrias, sdo consideradas cruciais para a manutencao de um negdcio. Logo, o uso
de certificados digitais pode chegar ao ponto de ser imprescindivel.

H4 muito ainda a ser discutido sobre o assunto, mas entre as divergéncias existentes, é
unanime a importancia dessa tecnologia para a era da informacdo eletronica na qual
adentramos, faz-se necessdrio que a medida que for avancando o uso dos certificados,
certamente ird aumentar a necessidade de estudos sobre os componentes que envolvem este
assunto, sejam componentes de hardware, software, ou processos.

A Certificacdo Digital € um assunto de grande importancia para a sociedade e para a
sobrevivéncia das empresas, e esse artigo buscou na literatura entender a aplicagc@o pratica do

assunto, servindo como referéncia para a disseminacdo desse conhecimento.
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ABSTRACT:

Over the years, the world economy has structured new ways to bring competition to this, the
market becomes instrumental in setting strategies, these strategies entres came up the
certification process. This study has the general objective: to analyze the impact of the digital
certificate in business. This is a survey of the type case study and descriptive. The study was
conducted in the city of Santa Luzia PB in the period equivalent to December 2015 to April
2016. The digital certificate is a kind of identification technology, which adopts engine
security, admitting electronic signatures legally valid and more transactions various types
ensuring secrecy, confidentiality and authenticity in order to avoid fakes, data leakage or that
there is some kind of fraud. The study was conducted in the flow company, a clothing firm,
which works with women's and men's clothing, and accessories. The results were listed
positives and negatives of using the digital certificate, also addressing other aspects of this
tool. Given what was discussed during this study it was observed that this technology brings
security to the information, moreover, can be an important tool for improving the
management, to reduce bureaucracy and to give agility to service the public and private.

Keywords: Digital Certificate; Business, Technology.
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