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CRIMES CONTRA HONRA NA INTERNET E O DUPLO SOFRIMENTO DA VITIMA
(REVITIMIZACAOQ): IMPUNIDADE E O DIREITO AO ESQUECIMENTO.

Mallena Candido da Silva Leite Cardoso'’

RESUMO

Neste trabalho serdo abordados, através de uma pesquisa bibliografica, os crimes
contra honra cometidos em ambiente virtual, no que se refere a impunidade do acu-
sado e a aplicagdo do direito ao esquecimento como solugao alternativa deste conflito.
Primeiramente é importante destacar a revolugéo tecnoldgica e suas peculiaridades,
criando assim uma linha légica entre o direito digital e o direito penal. A respeito do
tipo penal estudado, os crimes contra honra (calunia, injuria e difamacgao), serao abor-
dados de forma sucinta, diferenciando-os nos seus principais aspectos. Partindo para
o foco da pesquisa, a impunidade do acusado se revela quando a aplicacao da pena
prevista torna-se desproporcional, ndo sendo capaz de surtir efeito diante do caso
concreto estudado. Assim concluiremos que a solugéo alternativa seria a aplicagao do
direito ao esquecimento minimizando, com isso, os efeitos da revitimizagao.

Palavras-chave: Direito digital. Crimes contra honra. Principio da proporcionalidade.
Direito ao esquecimento.

1 INTRODUGAO

A revolucdo tecnologica alterou completamente a vida em sociedade. As rela-
¢Oes sociais se resumem em um unico aspecto, o informacionismo virtual, criando
novos caminhos para o cometimento das infragdes penais. Tratar da era digital requer,
sobretudo, entender as especificidades que a envolve e a dificuldade do universo ju-
ridico em enfrenta-la.

Nao ha um cdédigo especifico que regulamente os anseios da sociedade digital,
tampouco o legislativo sera capaz de consolida-lo, uma vez que a era da informacéo
faz surgir novas problematicas a todo tempo, devido a sua internacionalizacéo. Com
isso, o direito digital surge para abarcar tais situacdes e tentar soluciona-las de forma
pratica e eficaz.

O presente trabalho tem como finalidade a abordagem dos crimes contra honra

cometidos em meio virtual. Tal estudo trata sobre a impunidade do acusado frente a
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insuficiéncia da pena aplicada e o direito ao esquecimento como forma alternativa
para dirimir esse conflito.

Os crimes contra honra estdo presente no capitulo V, titulo | do Cddigo Penal,
subdividindo-se em calunia, difamacéo e injuria. Tais delitos violam a honra do agente
em seu aspecto objetivo e subjetivo, sendo a sua reputacao perante a sociedade e
seu julgamento sobre si mesmo, respectivamente. Assim, tal cédigo os considera
como de menor potencial ofensivo, pois a pena maxima nao ultrapassa 02 (dois) anos,
ressalvando as modalidades qualificadas dos crimes de callnia e injuria.

No entanto, partindo para a problematica abordada, as formas de represalia
dos crimes de menor potencial ofensivo ndo se enquadrariam nos casos especificos
dos crimes contra honra praticados na internet. Divulgar informacgdes que maculem a
honra de um individuo em meio virtual recai sobre ele uma série de consequéncias
gravosas, causando-lhe o efeito da revitimizacao.

A impunidade se revela como decorréncia de tal aplicacdo. Utiliza-se, para
tanto, o principio da proporcionalidade, pois no momento que a comina¢do da norma
vigente ndo é suficiente para coibir a futura pratica de um ato delituoso, assim como
tentar reparar a vitima do dano que |lhe foi causado, a pena torna-se insuficiente em
razao da pratica criminosa.

Uma possivel alternativa para atenuar as consequéncias causadas as vitimas
de tais crimes € a utilizacao do direito ao esquecimento. Sera abordado este instituto
em conjunto com a sua aplicabilidade em favor da vitima, exemplificando-o com os
casos ocorridos no Brasil, e deixando claro a sua subjetividade, sendo a nomenclatura
‘esquecimento” uma consequéncia da remog¢ao de conteudos advindos da internet.

No entanto, como determinar o “esquecimento” de um fato ante as inumeras
formas de propagacéo de noticias que a internet proporciona? Como sobrepesar o
interesse publico no caso concreto de forma que justifique a aplicagdo deste instituto?
Essas indagacdes deverdo despertar no leitor um pensamento critico sobre o atual
momento do direito, pois cabe ao julgador a resposta para tais questoes.

Por tais razbes, esta pesquisa buscou reunir as especificidades do direito penal
digital, através de pesquisa bibliografica, como também legal, reunindo um amplo e

notdrio saber juridico sobre os temas abordados.



E fundamental a discuss&o sobre os aspectos do direito digital, afinal este alte-
rou a forma de viver em sociedade. Esse debate deve ir além das entrelinhas cientifi-
cas. E uma realidade que bate na porta do judicidrio constantemente, o qual se vé

preso a um direito penal estagnado e uma doutrina digital morosa.
2 BREVE HISTORICO DO DIREITO DIGITAL
2.1 Nogoes Gerais

A tecnologia da informacéo se apresenta como um instrumento ramificador de
Direitos. Atualmente toda relacdo humana, seja ela politica, econdémica ou social, esta
baseada em tecnologia e em sua capacidade de inovacao. E nesse sentido, tratar do
Direito Digital significa reconhecer, preliminarmente, a sua amplitude e suas diversas
areas de atuacdo uma vez que nao esta consolidado em uma codificagao singular,
apresentando ligacdo com todas as areas ja existentes no Direito.

Nota-se que a realidade n&o se concentra apenas no campo digital, e sim no
mundo real, e que a conduta do individuo esta regrada independente do meio que
esta se materialize. O que antes chamava-se de Revolugao Industrial, hoje conceitua
como Evolu¢do Digital ou Era da Informacgéao, pois 0 mundo como um todo esta mais
conectado, acessivel e exposto.

Tratando-se de conceito, ndo ha, no Direito Digital, consolidagéo doutrinaria e
jurisprudencial sobre este, o que se busca insistentemente sao instrumentos capazes
de atender os anseios da sociedade digital, que exige informacao e inovagéo em qual-
quer lugar e a qualquer tempo. Esta claro, no entanto, que esse novo ramo juridico se
apresenta como a evolugdo do proprio Direito, sendo responsavel por englobar prin-
cipios e dispositivos juridicos preexistentes.

Neste contexto, Patricia Peck (2016, p. 78) acrescenta que:

Historicamente, todos os veiculos de comunicacdo que compde a sociedade
convergente passaram a ter relevancia juridica a partir do momento em que
se tornaram instrumentos de comunicacdo de massa, pois a massificacdo do

comportamento exige que a conduta passe a ser abordada pelo Direito, sob
pena de criar inseguranca no ordenamento juridico e na sociedade.

As normas juridicas surgem para acompanhar e regular os fatos juridicamente

relevantes em busca de se adequar efetivamente as transformagdes sociais, tendo o



intuito de proporcionar maior seguranc¢a aos individuos. No campo informatico, o Di-
reito se instrumentaliza no dever de disciplinar tais situagdes em tempo real.

Assim, diante das especificidades e desafios do Direito Digital, cabe ao Estado
tentar regulamentar tais relacdes. Porém, é sabido que € utdpico imaginar que o Di-
reito consiga acompanhar a velocidade dos avangos tecnologicos, € mais, que 0s nos-
sos legisladores apresentardo solugdes praticas para solucionar os imprevisiveis e
incontaveis desdobramentos dos fatos.

Com intuito de evoluir neste aspecto, o Estado deu o primeiro passo com a
normatizacao da internet no Brasil, o chamado Marco Civil da Internet, requlamentado
pela lei 12.965/2014. A referida norma juridica busca garantir a liberdade, a neutrali-
dade e a privacidade dos usuarios e servicos por meio da internet.

A liberdade descrita pelo Marco Civil se revela como garantidora de producéo,
acesso e compartilhamento de qualquer tipo de conteudo, assim, apenas o judiciario
podera interferir nos conteudos compartilhados pelos usuarios. A neutralidade como
a imposicao da obrigatoriedade que os encarregados pela transmissao, comutagao
ou roteamento possuem de tratar de forma isonédmica os pacotes de dados, sem qual-
quer distincdo. Por fim, a privacidade, responsavel pela confidencialidade dos dados
e mensagens, ficando as empresas compelidas a armazenar o histoérico por seis me-
ses, porém, 0 acesso a estes conteudos s serdo feitos por investigacdo judicial, a

valer do caso concreto.

2.2 O Direito Penal Digital

O advento da informatica, e sua relacao direta com a internet, desencadeou
avancos na vida social, econdmica e politica do individuo. Sdo inegaveis os seu be-
neficios: a quebra de barreiras geograficas e a disseminacao de bens e servicos, etc.
No entanto, dada a falsa sensac&o que o meio virtual ndo possui regras, 0s usuarios
ultrapassam cada vez mais os limites do licito, fazendo com que a pratica de condutas
criminosas se torne uma atividade corriqueira.

Desta forma, existe a necessidade de um direito que proteja essa esfera cor-
rompida no campo da tecnologia do meio virtual. O direito penal digital surge entdo
como forma de tentar solucionar tais questées. Legislar sobre determinada matéria é

extremamente dificil, pois constantemente s&o praticadas novas condutas ilicitas por



meio informatico, porém torna-se necessario, para evitar que estas se propaguem
causando ainda mais danos as vitimas e a impunidade do acusado.

Uma norma codificada em 1940 n&o poderia imaginar a revolugdo tecnoldgica
presenciada nos dias atuais, mas como tal pensado anteriormente, as alteracdes fei-
tas em leis ja criadas ou as novas tipificagbes deverao visar a vida como bem juridi-
camente protegido. Assim, de acordo Marcio Soares (2002, p. 31):

Com esta visdo genérica, o Direito Criminal da Informéatica deve ser desen-
volvido com extrema rapidez e seguranca, de modo a serem sistematizadas
normas que atinjam os crimes empiricamente tipificados, que sdo cometidos
com o emprego de computadores e sistemas, desenvolvendo protecdo a pri-

vacidade, a instrumentalizagio da produgéo de provas, inclusive reciclando
0s conceitos de provas, principalmente aquelas provas técnicas.

Acrescenta, com isso, que estamos vivenciando a primeira fase de um novo
delito, e que o legislador patrio deve buscar-se dos meios, quase que inexistentes,
para codifica-lo, redigindo assim o Direito Criminal Brasileiro da Informatica.

Considera-se como estrutura do crime, segundo a Teoria Classica de Franz von
Liszt, todo fato tipico, antijuridico (ilicito) e culpavel. Assim, para adequar-se ao con-
texto dos crimes digitais, tal definicéo deveria abranger o fato de que estes séo come-
tidos contra ou através do uso de sistemas informatizados, classificados como crimes
virtuais proprios ou improprios, especificamente.

Conforme preceitua Vianna e Machado (2012, p. 29), quando afirma que:

Para que um delito seja considerado de carater informatico, & necessario que

0 bem juridico por ele protegido seja a inviolabilidade de informacdes e dados,
corolario do direito fundamental & privacidade e intimidade (art. 5°, X, da CR).

Nesse sentido, apenas os crimes cometidos com o uso do computador seriam
considerados informaticos, no entanto, o mundo digital € bem mais abrangente, e
aqueles que utilizam as maquinas para realizar tais condutas criminosas também se
encaixariam na seara dos crimes informaticos.

E importante distinguir as duas classificacées, para que assim fique clara as
suas peculiaridades. Os crimes informaticos proprios sdo cometidos com o uso do
computador, ou seja, o0 ambiente digital € o alvo em especial, ora o dispositivo (ma-
quinas) ou o conteudo (informagdes). A grande problematica € o fato de que o Direito
nao é capaz de acompanhar as inumeras alteracdes trazidas pela Era da Informatica,
e nao havendo tipificagdo adequada para punir condutas, n&o ha como configura-las

como crime.
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Por outro lado, existem os crimes improprios, que se utilizam do ambiente digi-
tal como meio para executar um tipo penal ja existente, o seu alvo, diferentemente
dos crimes proprios, pode ser uma pessoa e ndo ha necessidade de abrangente co-
nhecimento técnico informatico para realiza-lo. O agravante, por sua vez, € a interna-
cionalizagc&o da internet, pois as penalidades das leis vigentes ndo s&o suficientes
para lesividade provocadas as vitimas.

Como forma de instituir uma politica comum por meio da aplicacdo de uma
legislagao apropriada especifica que possibilitasse os crimes informaticos de forma
delineada, alguns paises se reuniram em novembro de 2001 formando a Convencéao
de Budapeste, representando o primeiro acordo internacional sobre os crimes come-
tidos pela internet.

O referido tratado internacional trata especificamente da violagdo dos direitos
autorais, da pornografia infantil, da seguranca de redes de computadores e das frau-
des cometidas por meio desta. Obriga seus signatarios a adogéo de poderes suficien-
tes para combater eficazmente essas infragdes, facilitando a deteccdo, a investigagao
e o procedimento criminal relativamente as referidas infragdes, tanto ao nivel nacional
como internacional, e estabelecendo disposi¢cdes materiais com vista a uma coopera-

¢ao internacional rapida e fiavel.

3 CRIMES CONTRA HONRA

Os Crimes Contra Honra possuem previsdo legal no capitulo V, titulo | da parte
especial do Cédigo Penal, estdo elencados do art. 138 ao 145, e subdividem-se em
calunia, difamacgao e injuria. Para tanto, falar de tais condutas requer de antemé&o con-
ceituar a honra em seu pilares normativos.

A Convencao Americana Sobre os Direitos Humanos (Pacto de S&o José da
Costa Rica) ja previu, em seu artigo 11 a prote¢do da honra e dignidade do individuo,
vindo a firmar esse direito fundamental na Constituicdo Federal, em seu art. 5°, X, que
assegurou a sua inviolabilidade, atribuindo indenizacdo contra quem ofendé-la. Segue

o texto de lei:

Artigo 11. Protecéo da honra e da dignidade: 1. Toda pessoa tem direito ao
respeito de sua honra e ao reconhecimento de sua dignidade. 2. Ninguém
pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida privada,
na de sua familia, em seu domicilio ou em sua correspondéncia, nem de ofen-
sas ilegais a sua honra ou reputacéo. 3. Toda pessoa tem direito a protecdo
da lei contra tais ingeréncias ou tais ofensas. (CADH, 1969, grifo nosso)
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Art. 5° Sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacéo pelo dano material ou moral de-
corrente de sua violacdo. (BRASIL, 1988, grifo nosso)

Contudo, apesar do Pacto de S&o José da Costa Rica garantir o reconheci-
mento a honra e a Constituicdo Federal prever sanc¢des civeis a quem viola-la, o Co-
digo Penal vem tipificar tais condutas, evidenciando tal importancia, pois segundo Ro-
geério Greco (2016, p. 317):

Sabemos que a honra é um conceito que se constréi durante toda uma vida
e que pode, em virtude de apenas uma Unica acusacéo leviana, ruir imedia-
tamente. Por essa razdo, embora a meng¢édo constitucional diga respeito téo
somente a necessidade de reparacédo dos danos de natureza civil, tradicio-
nalmente, os Cédigos Penais tém evidenciado a importancia que esse bem
merece, criando figuras tipicas correspondentes aos crimes contra honra.

Dada a sua importancia, a honra, por sua vez, fragmenta-se em dois aspectos,
o subjetivo e o objetivo. De acordo com Guilherme Nucci (2016, p. 199) a honra obje-
tiva “é o julgamento que a sociedade faz do individuo, vale dizer, € a imagem que a
pessoa possui no seio social’, ja a honra subjetiva, para esse doutrinador “é o julga-
mento que o individuo faz de si mesmo, ou seja, € um sentimento de autoestima, de
autoimagem”.

Tal distincédo é responsavel para identificar a classificacao da figura tipica, como
também para visualizar, com maior seguranca 0 momento de consumacéo do delito.
No entanto, para Rogério Greco “sao conceitos que se interligam, gerando, na ver-
dade, um conceito unico” (2016, p. 318), isso acontece pois, uma palavra podera atin-
gir tanto a honra objetiva do agente quanto a sua subjetiva.

Ademais, vale lembrar em quais subdivisdes estdo cada tipo de crimes contra
honra previsto no ordenamento juridico. A calunia e a difamac¢éo se enquadram nos
crimes de honra objetiva, pois afetam a imagem do individuo no seio social, enquanto
que a injuria caracteriza-se como crime de honra subjetiva, pois como ofensa dirigida,
relata algo desonroso e prejudicial ao agente perante a sociedade.

Por fim, o dolo configura-se como elemento subjetivo dos Crimes Contra Honra,
podendo ocorrer em quaisquer de suas modalidades, seja ele direto ou mesmo even-
tual. Ha necessidade, portanto, da inten¢c&o do agente em atingir a honra objetiva (ca-
lunia e difamac&o), ou a honra subjetiva (injuria). N&o ha previsdo, portanto, da mo-

dalidade culposa neste delito.
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3.1 Calldnia

O crime de calunia esta previsto no art. 138 do Codigo Penal, e € definido como
a falsa imputagdo de fato definido como crime. Com isso, o proprio texto da lei deixa
claro que para caracterizar o tipo penal € necessario que haja as circunstancias capa-
zes de identificar o fato criminoso, que deve obrigatoriamente ser falso, e além disso,
ser definido como crime.

Nesse sentido, Rogério Greco (2016, p. 324) acrescenta que “também ocorrera
o delito de calunia quando o fato em si for verdadeiro, ou seja, quando houver, real-
mente, a pratica de um fato definido como crime, mas falsa a sua atribuicao a vitima”.
Conclui-se, portanto, que tanto ocorrera calinia quando o fato imputado for falso,
como também, na hipdtese do fato ser verdadeiro, mas for atribuido falsamente a vi-
tima.

A doutrina majoritaria considera que as contravengdes penais € a auséncia da
verossimilhanca da imputacdo n&o configuram o delito de calunia, pois a lei prevé
expressamente a figura do crime, e o que diverge deste, ndo sera sabiamente enqua-
drado como tal.

A consumacao do delito de calunia, de acordo com Guilherme Nucci (2016, p.
206) ocorre “quando a imputacéo falsa chega ao conhecimento de terceiro, que néo a
vitima. Basta uma pessoa estranha aos sujeitos ativo e passivo para se consumar a
calunia’. Merece destaque, ainda, pois segundo Rogério Greco (2016, p. 330) “para a
consumacéo do delito de calunia a vitima nao precisa ser atingida em sua honra ob-
jetiva, bastando que o agente atue com essa finalidade”.

O referido tipo penal admite excecéo da verdade, que significa a possibilidade
do suposto autor do fato provar que realmente, os fatos narrados por ele, constituiam
crime, livrando-se da sua imputacéo. No entanto, esse instituto possui excegdes, pre-

vistas no art. 138, § 3° do Cddigo Penal, sendo elas:

§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de agéo privada, o ofendido néo foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessoas indicadas no n® | do art. 141;
lll - se do crime imputado, embora de acédo publica, o ofendido foi absolvido
por sentenca irrecorrivel.
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3.2 Difamacgao

A difamacao esta prevista no art. 139 do Codigo Penal, e é definida como a
falsa imputagao de fato ofensivo a sua reputagdo. Portanto, para caracterizar-se esse
tipo penal € necessario que o agente narre um fato desonroso de conduta da vitima,
que nao devera constituir crime, sob pena de se enquadrar no tipo penal de calunia,
visto anteriormente.

A honra violada nesse tipo penal € a objetiva, ou seja, a reputacao do individuo
no meio social. Para Fernando Capez (2012, p. 292) “a reputagéo concerne a opiniao
de terceiros no tocante aos atributos fisicos, intelectuais, morais de alguém. E o res-
peito que o individuo goza no meio social’.

Nesse aspecto, uma das principais caracteristicas do delito &€ que ndo ha dis-
cuss&o acerca da veracidade do fato narrado pelo suposto autor, pois mesmo se ver-
dadeiro, considera-se como conduta criminosa, uma vez que o que esta em questao
é a preservacao da boa fama do individuo perante a coletividade, no intuito de preser-
var a paz social. Assim, o bem juridicamente protegido por esse tipo penal é a honra.

Diferentemente da callnia, na difamacéo n&o é admitida a excecao da verdade,
uma vez que mesmo verdadeiro os fatos narrados, nao € afastada a tipicidade da
conduta do agente. No entanto, em caso excepcional, conforme previsto no paragrafo
unico do art. 139, € admitida se o ofendido é funcionario publico e a ofensa € relativa
ao exercicio de suas fungdes.

Por fim, a consumacao do delito se efetiva quando chega ao conhecimento de
terceiros, que nao a vitima, os fatos ofensivos a reputacdo desta. Nesse caso, se-
gundo Rogério Greco (2016, p. 350-351), € importante deixar clara a questao do prazo
prescricional, pois de acordo com o Coédigo Penal em seu art. 111, inc. |, a prescricéo
antes do transito em julgado da sentenca final comecga a correr do dia que o crime se
consumou. No caso dos crimes de calunia e difamacgao, especificamente, tal prazo
tera contagem diferenciada, tendo inicio apenas quando a vitima tomar conhecimento

do fato.
3.3 Injaria

A injuria esta presente no art. 140 do Cédigo Penal, e é definida como a ofensa

a dignidade de outrem. A letra da lei deixa claro que, diferentemente do que ocorre na
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calunia e na difamacéao, esse tipo penal ndo precisa de fato para se constituir, basta
apenas a utilizacado de atributos pejorativos a conduta do agente.

A honra protegida na injuria € a subjetiva, ou seja, 0 conceito em sentido amplo
que o individuo tem de si mesmo. Sendo assim, para que haja a consumagéo deste
tipo penal, é necessario o conhecimento da vitima das palavras proferidas contra a
sua dignidade ou decoro, mas isso ndo exige sua presenga fisica, conforme esclarece
Rogério Greco (2016, p. 362):

N&o se faz necesséaria a presenca da vitima no momento em que o agente
profere, por exemplo, as palavras que sdo ofensivas a sua honra subjetiva.
Assim, se alguém, em conversa com terceiro, chama a vitima de mau-carater
e esta vem a saber disso pouco tempo depois, o delito de injiria se consuma
quando ela toma conhecimento, mas ndo exige sua presenca no momento
em que a agressao a sua honra é proferida.

O referido tipo penal aduz em seu § 1° as duas possibilidades de perd&o judicial
como sendo quando o ofendido, de maneira reprovavel, provocar diretamente a injuria
ou quando, no caso de retorsdo imediata, que consista em outra injuria. Sendo assim,
0 primeiro caso apresenta a figura do agente que, insistentemente, provoca a vitima
até Ine tirar do controle da situacéo, fazendo com que cometa atos criminosos contra
esta. A segunda hipotese, no entanto, é classificada por Nucci (2016, p. 221) como
“legitima defesa”, pois a vitima, apods receber o insulto, o revida, como sendo a com-
pensacao pelo dano sofrido.

De acordo com o Cédigo Penal, podemos classificar trés tipos de injuria: sim-
ples (caput) e as modalidades qualificadas, real (§ 2°) e preconceituosa (§ 3°). A cha-
mada injuria real define-se quando se utiliza da violéncia ou das vias de fato com o
nitido propdsito de injuriar a vitima, ultrajando sua honra. Ausente esse elemento sub-
jetivo, Fernando Capez (2012, p. 312) considera como qualificagéo o crime de leséo
corporal, contravencgao de vias de fato ou crime de perigo.

A segunda modalidade qualificadora, considerada dentre os crimes contra
honra, 0 mais grave do tipo, € a chamada injuria preconceituosa, que foi inserida pelo
art. 2° da Lein® 9.459/97. Grande parte da doutrina considera a pena como excessiva,
pois € mais grave, por exemplo, que a do homicidio culposo. No entanto, Nucci (2016,
p. 225) sustenta que “ha épocas em que o Estado vé-se levado a punir de forma mais
grave certas condutas, que estao atormentando mais severamente e com maior fre-

quéncia a sociedade.”
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3.4 Crimes Contra Honra na Internet

O Direito deve ser estar em constante mudancga, de forma a acompanhar as
atualizagOes da sociedade, como forma a permitir que esta se sinta segura diante de
fatos que venham a violar algum bem juridico. Na era digital a internet se compara
com uma grande praca publica, reflexo de uma sociedade heterogénea, sendo um
espaco sobretudo democratico, que possibilita a relagéo entre pessoas em diversas
partes do mundo.

Nesse sentido, as redes sociais se tornaram um canal informatico que viabiliza
tal interacdo. Porém, a constante exposi¢cdo dos usuarios, e sua consequente vulne-
rabilidade, tem feito o nimero de agdes relacionadas aos crimes contra honra aumen-
tarem, causando desrespeito a sua imagem e privacidade, afinal, a sociedade e a
imprensa nao buscam o verdadeiro, € sim 0 novo.

Assim, o Direito esta tentando regular constantemente os limites entre o publico
e o privado, muito embora n&o consiga acompanhar a velocidade das alteragdes pro-
porcionadas pelos novos meios de comunicagdo. Contudo, fica evidente a existéncia
de colisbes de direitos fundamentais, especialmente entre o direito da liberdade de
expressao e o da personalidade do individuo. Pois, se por um lado o agressor defende
a liberdade de expressar seu pensamento como garantia dada pela Constituicéo Fe-
deral, esbarra no direito da vitima em preservar a sua imagem, honra e privacidade,
também expressos na Carta Magna.

A Constituicao Federal restabeleceu as liberdades, reservando um capitulo in-
teiro para a comunicagao social, deixando claro que todos os direitos e liberdades ali
estruturados possuem deveres e limites, de carater individual e coletivo. Assim, ao
tempo que o art. 5°, inc. IV, prevé a livre manifestacdo de pensamento, vedou o ano-
nimato; assim como também garantiu o direito de resposta proporcional ao agravo
sofrido a vitima, além da indenizagao por dano material, moral ou a imagem; assegu-
rou a livre expressao da atividade intelectual, artistica, cientifica e de comunicacéo,
independentemente de censura ou licenga; porém, considerou como inviolavel a inti-
midade, a vida privada, a honra e a imagem das pessoas.

O SFT julgou, em 2009, a Arguicdo de Descumprimento de Preceito Funda-
mental (ADPF) 130, acdo proposta pelo Partido Democratico Trabalhista (PDT) em

face do considerado carater antidemocratico da Lei n°® 5250/67, conhecida como “Lei
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de Imprensa”. Os ministros decidiram, majoritariamente, pela n&o recep¢ao da inte-
gralidade da lei, considerando plena a liberdade de imprensa, proibindo qualquer tipo
de censura previa.

No caso concreto, houve colisdo de direitos, tendo prevalecido a liberdade de
imprensa, concomitantemente, a liberdade de expressao, em detrimento dos direitos
da personalidade. Na decis&o, considerou-se a liberdade de expressdo como um “so-
bredireito”, devendo preponderar sobre 0s demais, que sentindo-se lesados, poderao
requerer o direito de resposta e a reparac¢ao ao dano sofrido, porém, nao devera ocor-
rer excessos na indenizagao, para que nao ocorra a inibigdo da liberdade de imprensa,
que deixaria de ser um elemento de expansao e de robustez da liberdade de expres-
sao e pensamento.

No entanto, de acordo com Liliana Paesani (2014, p. 22) “toda liberdade, por
mais ampla que seja, encontra limites, que servem para garantir o desenvolvimento
ordenado da sociedade e dos direitos fundamentais de qualquer sujeito.” Sendo as-
sim, confirma-se que os limites da liberdade esta na prépria Constituicdo Federal, de
modo a garantir que nenhum direito se sobreponha em detrimento de outro, como
forma de garantir o desenvolvimento da sociedade e os direitos fundamentais.

Assim, essa fixacdo de limites ocorre em nivel concreto, ndo devendo o sobres-
tamento da liberdade de um individuo interferir nos direitos individuais do outro. Com
base no texto da ADPF 130, Luziane de Figueiredo (2015, p. 99), explica que:

Nota-se, portanto, que as técnicas de solugcado de conflitos e colisdes entre
direitos fundamentais sao as formas indicadas pelo Supremo Tribunal Fede-
ral para dirimir as questdes que tratam dos direitos estudados neste trabalho.
Vé-se que essa ponderacdo de valores entre liberdade de expresséo versus
direitos da personalidade pode resultar na redugéo de um direito e na ampli-
acéo de outro. O entendimento é subjetivo por parte dos julgadores, afinal, o
livre convencimento do magistrado € um principio. Contudo, a linha de racio-
cinio apresentada pelo Supremo Tribunal Federal mostra que a alternativa de
sopesar valores define o direito de litigantes de maneira mais harmdnica, pre-

servando ambos tanto a liberdade de expressédo quando a intimidade, a pri-
vacidade, a honra e a imagem das pessoas.

Tendo por base a ADPF 130 nota-se que ha uma sobreposi¢cédo de direitos.
Afinal, mesmo que os ministros considerem os preceitos constitucionais como inibido-
res da liberdade de expresséo, a classificacdo do segundo como um sobredireito e
sua veiculagao direta com a democracia, o faz ter status supremo.

Por fim, nota-se que apesar da decisdo ora citada, ainda ha inconsisténcia

quanto a colisdo de direitos fundamentais, sobretudo em matéria de Direito Digital. Os
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crimes contra honra, por mais que ja estejam tipificados no Cédigo Penal vigente,
possuem uma nova face, e com isso, novos questionamentos em relagcdo a impuni-
dade do acusado diante da insuficiéncia da pena relacionada a imensuravel conse-
quéncia a vitima, que serdo abordados posteriormente como objeto especifico de es-

tudo do presente trabalho.

4 A IMPUNIDADE COMO CONSEQUENCIA DA INSEGURANGA JURIDICA DIGI-
TAL

A violéncia, em suas diversas formas, esta cada vez mais crescente e nitida na
sociedade e isso decorre da impunidade, uma vez que 0s criminosos por muitas vezes
néo s&o punidos verdadeiramente. A pena possui a finalidade de mostrar & sociedade
que o Estado esta agindo para coibir a propagacédo de condutas criminosas com a
aplicacdo de sancéo ao agente que contrariou as normas juridicas.

No entanto, para entender a finalidade da pena e a sua aplicag&o no caso con-
creto, deve-se pontuar a importancia dos principios que a regem, como forma de ga-
rantir justica para ambos o0s sujeitos da relacdo juridica. Assim, para objeto de estudo,
conceituaremos as duas importantes e principais normas principioldgicas: o principio
da dignidade da pessoa humana e o principio da proporcionalidade.

O principio da dignidade da pessoa humana é considerado o basilar de todo
ordenamento juridico, em todas as matérias que o regulem. E um valor inerente ao
ser humano, que ndo pode ser suprimido, em raz&o de sua natureza. Esta previsto na
Carta Magna em seu artigo 1°, quando prevé os fundamentos do Estado Democratico
de Direito.

Embora considerado como principio reitor, tal principio ndo possui carater ab-
soluto. Isso se deve ao fato que em determinadas circunstancias deve-se, obrigatori-
amente, utilizar outros principios como forma de interpretacéo, considerando a pon-
deracao de interesses e bens dado o caso concreto, prevalecendo um em detrimento
do outro.

Com isso, vale citar o principio da proporcionalidade, que neste caso serve
como ponderacéo da conduta em relagao a punicao. Assim, se por um lado a vitima
deve ter compensado o0 mal que Ihe foi causado, por outro; o agente do fato nao po-
dera receber puni¢cdo excessiva, causando-lhe danos mais gravosos que o fundamen-

tal para resguardar o interesse publico.
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Assim, diante o exposto, sera abordado com mais especificidade tais principios,
assim como a finalidade da pena e a sua aplicabilidade nos casos dos crimes contra
honra na internet, para que se possa justificar a abordagem da impunidade nos casos

descritos.

4.1 Principio da Dignidade da Pessoa Humana

Lidar com principios requer, sobretudo, entender a sua importancia no ordena-
mento juridico, assim como, sua aplicabilidade diante das leis ja vigentes. Antes de
analisar os principios inerentes do Direito Penal, € valido destacar a relevancia dessa
matéria no ambito da Constituicdo Federal.

A Carta Magna de 1988, elaborada apds um conturbado periodo de limitagéo
de direitos fundamentais, buscou a primazia dos direitos sociais, individuais e coleti-
vos. Em seu texto, apresentou clareza quanto a importancia da dignidade humana,
classificando-a como direito fundamental, previsto expressamente em seu artigo 1°,
inc. .

Este dispositivo aduz, em seu paragrafo unico, que todo poder emana do povo,
e como tal, deixa claro que os fundamentos citados anteriormente sdo inerentes ao
ser humano, devendo ser respeitados e priorizados dentro das relagbes humanas
como um valor supremo.

Nesse sentido, ninguém pode ser desprezado ou humilhado por suas crencas,
valores, etnias, ou qualquer outra caracteristica e valor. Cada cultura ou sociedade
tem sua propria nogéo de dignidade, mas em todas elas, esse valor tem que ser res-
peitado como um valor fundamental, cabendo ao direito atuar de forma democratica e
dindmica para garanti-la.

No entanto, no que concerne a sua conceituagao a doutrina esta longe de de-
finir, uma vez que este advém da sua origem e esta em constante processo de cons-
trucdo, encaixando-se no rol dos conceitos abertos. Assim, em muitas situagdes, &
através da analise do caso concreto que se pode chegar a conclusdo se houve a
violagéo da dignidade humana.

Apesar da supremacia dada ao mencionado principio, ndo podemos considera-

la como majoritaria aos demais existentes. Dentro do ordenamento juridico patrio ndo
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ha norma principiologica absoluta, € sim norteadora para resolucédo de conflitos, ca-

bendo ao judiciario ponderar a sua aplicacdo no caso concreto. Nesse sentido, Mar-

celo Novelino (2014) destaca que:
Os principios nos quais esses fundamentos se materializam desempenham
um importante papel, seja de forma indireta, atuando como diretriz para a
elaboracéo, interpretacéo e aplicacdo de outras do ordenamento juridico, seja
de forma direta, quando utilizados como razdes para a deciséo de um caso
concreto. Apesar de esses principios fundamentais ndo possuirem qualquer
tipo de hierarquia normativa em relacdo as demais normas constitucionais, o
elevado grau axiolégico de que sdo dotados € a posicdo de destaque atribu-
ida pelo Poder Constituinte Originario conferem um peso elevado as razdes

por eles fornecidas, a ser considerado diante de uma eventual colisdo com
outros principios constitucionais.

No entanto, para objeto de estudo, este servira como norteador para os demais
conteldos abordados, como também para os proximos principios citados. E embora
sirva também como razéo para decisdo nos casos concretos, € importante ressaltar a
sua importancia na elaboracéo e interpretacdo das normas que compde o ordena-

mento juridico como um todo.

4.2 Principio da Proporcionalidade

O principio da proporcionalidade € considerado um fundamento de carater ins-
trumental, pois n&o funciona de maneira autdbnoma, servindo como instrumento para
permitir a solugcdo de conflitos que se estabelecam entre direitos humanos e funda-
mentais. Notadamente, € utilizado quando nao ha legislac&o infraconstitucional espe-
cifica abordando a tematica objeto de conflito.

Ha divergéncia doutrinaria a respeito da inser¢ado deste principio no ordena-
mento juridico patrio. Existem doutrinadores que defendem tal como uma norma ine-
rente ao Estado Democratico de Direito, enquanto outros o consideram como derivado
de outros principios preexistentes, como é o caso do principio da isonomia.

Efetivar a protecédo dos direitos humanos € a principal fun¢ao dos principios ora
citados, e a proporcionalidade surge como derivada da isonomia pois esta garante a
justa distribuicdo de direitos e deveres sociais. Confirmando esse posicionamento,
Guerra Filho (1999, p. 63) afirma que:

Os principios da isonomia e da proporcionalidade, alids, acham-se estreita-
mente associados, sendo possivel, inclusive, que se entenda a proporciona-
lidade como incrustada na isonomia, pois como Sse encontra assente em
nossa doutrina, com grande autoridade, o principio da isonomia traduz a ideia
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aristotélica — ou, antes, ‘pitagodrica’, como prefere DEL VECCHIO - de ‘igual-
dade proporcional’, propria da ‘justica distributiva’, ‘geométrica’, que se acres-
cente aquela ‘comutativa’, ‘aritimética’, meramente formal — aqui, igualdade
de bens, ali, igualdade de relacdes.

No entanto, vale ressaltar a importancia da proporcionalidade como um principio
formalizado, inerente ao Estado Democratico de Direito. Pois, na pratica, € uma forma
de controle das normas, que obrigatoriamente deverao ir de encontro a Constituicao
Federal para ser valida. Ademais, exige o amparo do individuo em contraposi¢cdo aos
atos excessivos praticados pelo Estado, que venham a gerar danos em tamanha pro-
por¢ao que lhes cause violacdo dos interesses coletivos.

Ha um consenso doutrinario, oriundo da doutrina aleméa, que divide o principio
da proporcionalidade em trés aspectos necessarios: adequacao, necessidade e pro-
porcionalidade em sentido estrito. Os dois primeiros correspondem aos pressupostos
faticos do principio, e o ultimo, por sua vez, a ponderacéo juridica destes.

A adequacdo busca insistentemente a verdade em conformidade com o meio
escolhido para tal, como sendo capaz de atingir o objeto pretendido. Sendo assim, o
meio deve ser inviavel para caracterizar a conduta como inidénea. André Ramos
(2016, p. 640) acrescenta que, nesse sentido “n&o se trata, pois, da verificacdo da
realizacdo efetiva do objetivo, mas da simples possibilidade de té-lo realizado (reali-
zabilidade) com o emprego do meio selecionado”.

Por necessidade significa a ado¢do da medida restritiva de direito humano ou
fundamental, somente sendo legitima se indispensavel na situacédo em concreto e se
nao for possivel outra solugdo menos gravosa. Neste caso, ndo ha preocupacédo com
o fim pretendido, e sim com o meio utilizado para tal, e segundo André Ramos (2016,
p. 640), “o operador do Direito tera de buscar, abstratamente, medidas alternativas,
para fins de comparacao e conclusdo”. A necessidade busca coibir uma das criticas
relacionadas a este principio, que seria a falta de parametro, pois fica a cargo do le-
gislador/aplicador as decisbes de meio de criagdo e aplicagdo das normas, respecti-
vamente.

Por fim, a proporcionalidade em sentido estrito, que tem o sentido de maxima
efetividade e minima restricdo a ser guardado com relacédo a cada ato juridico que
recaia sobre um direito humano ou fundamental, notadamente verificando se ha uma

propor¢céo adequada entre os meios utilizados e os fins desejados.
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No ambito do Direito Penal, a analise do principio da proporcionalidade se inicia
no texto constitucional, que buscou eliminar, dentro do possivel, desnecessaria inter-
vencdo Estatal na vida privada dos cidaddos. A Constituicdo Federal assegura tais
assertivas em seu art. 5°, quando abole certos tipos de sang¢gdes (inc. XLVII), a indivi-
dualizacdo da pena (inc. XLVI) e o maior rigor para as causas de mais gravidade (incs.
XLII, XLI e XLIV).

Portanto, nesse aspecto, tal principio tem a fun¢éo de garantir a resposta penal
proporcional ao fato criminoso, nao podendo imputar ao suposto autor do crime pena
excessiva em detrimento do crime que por este foi supostamente cometido. Assim, na
esfera penal ndo se admite uma puni¢do que venha a trazer mais limitagdes do que
beneficios para a sociedade.

Segundo a doutrina de Cezar Bitencourt (2010, p. 58) € com base no abordado
principio que:

pode afirmar que um sistema penal somente estara justificado quando a soma

das violéncias — crimes, vingancas e punicdes arbitrarias — que ele pode pre-
venir for superior a das violéncias constituidas pelas penas que cominar.

No que diz respeito ao aspecto da adequacdo do principio da proporcionalidade
na seara penal, Luiz Salles e Ronaldo Figueiredo (2015, p. 13), asseguram que &
alcangada quando “os fins buscados pela norma estdo de acordo com os bens juridi-
cos que se deseja proteger”. Nesse sentido, acrescentam como sendo “proibido pe-
nalizar comportamentos que sdo protegidos pela Constituicdo, assim como nao se
deve proteger interesses que estdo proibidos”.

Como objeto de estudo do presente trabalho, o principio da proporcionalidade
tem papel fundamental no que diz respeito a sua utilizagdo como instrumento de in-
terpretacéo da norma juridica. De forma mais especifica, na ponderagéo da aplicagcéo
da penalidade frente aos crimes contra honra na internet no caso concreto, uma vez
que até a pena maxima do delito torna-se ineficaz diante da lesividade que este acar-

reta a vitima.

4.3 A Finalidade da Pena e a Impunidade

Discorrer sobre a insuficiéncia da pena e a consequente impunidade dos auto-
res de delitos contra honra em matéria digital requer, antemao, um estudo basico do

qual seria o fundamento da puni¢do, e o porqué daquelas previstas a luz dos artigos
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138 ao 145 do Cdédigo Penal ndo possuirem eficacia juridica quando aplicadas em
crimes cometidos pela internet, vindo a resultar a impunidade do autor.

Como fundamento da punicdo, o Estado busca garantir a paz social, a segu-
ranca, a ordem e os direitos constitucionalmente garantidos, e quem for contra isso,
tera punicdo. Ao impetrar uma acéao penal em desfavor de outrem, o agente ativo tem
a intenc@o de que a ele recaia uma penalidade. Para tanto, € preciso conceituar a
pena e suas finalidades, ndo podendo reduzi-las em uma sé razado de ser.

De acordo com Gustavo Junqueira e Patricia Vanzolini (2013, p. 507) a pena
possui, classicamente, trés caracteristicas: o sofrimento, a referéncia ao passado e a
necessidade de ser imposta pelo Estado por meio do Devido Processo Legal.

Nesse sentido, estes autores colacionam que o sofrimento esta ligado a com-
pensacao do dano causado a vitima, de forma que sirva para desestimular tal com-
portamento num futuro. A referéncia ao passado, a pratica da infragdo penal causa-
dora do sofrimento que |Ihe resulte a penalidade. E por fim, a necessidade de ser im-
posta por meio do Devido Processo Legal, pois assim, veda qualquer aplicagéo de
pena, associada a castigo, sendo necessario um processo legitimo, e ao final a san-
¢cao.

A pena, para Guilherme Nucci possui duas caracteristicas: retributiva e preven-
tida, tais s&o consideradas, por este autor, como multifacetadas, pois n&o se excluem
entre si.

O referido doutrinador pontua a ideia que o carater retributivo “advém da prépria
natureza da pena, que € um mal, porém necessario” (2016, p. 369), servindo para
estabelecer a prevaléncia do monopdlio estatal de puni¢do, evitando a vinganga pri-
vada. Em suma, tal aspecto se configura como uma resposta dada pelo Estado ao
agente apos a pratica de um ato criminoso.

Acrescenta Fernando Capez (2012, p. 386) que “a pena é a retribuicdo do mal
injusto, praticado pelo criminoso, pelo mal justo previsto no ordenamento juridico”.
Nesse sentido, € atribuido a pena a finalidade de fazer justica, tendo o aplicador a
dificil missao de distinguir entre o justo e injusto.

Para além disso, a pena possui o carater preventivo, pois como forma de forta-
lecer a concepcao do Direito Penal eficaz, intimida o cometimento de crimes, em razao
que o ato praticado pelo agente acarretara na cominagao de uma penalidade. Nesse

sentido, Guilhnerme Nucci (2016, p. 368) desdobra tal caracteristica em dois aspectos:
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O carater preventivo da pena desdobra-se em dois aspectos, geral e espe-
cial, que se subdividem em outros dois. Temos quatro enfoques: a) geral
negativo, significando o poder intimidativo que ela representa a toda a soci-
edade, destinataria da norma penal; b) geral positivo, demonstrando e rea-
firmando a existéncia e eficiéncia do Direito Penal; ¢) especial negativo, sig-
nificando a intimidacdo ao autor do delito para que ndo torne a agir do
mesmo modo, recolhendo-o ao carcere, quando necessario e evitando a
pratica de outras infracdes penais; d) especial positivo, que consiste na pro-
posta de ressocializacdo do condenado, para que volte ao convivio social,
quando finalizada a pena ou quando, por beneficios, a liberdade seja ante-
cipada.

O Cadigo Penal vigente prevé, em seu Titulo V, trés tipos de penas, expressa-
mente descritas em seu art. 32 como sendo as penas privativas de liberdade, as res-
tritivas de direito, e as de multa. Tais penalidades serao aplicadas pelo magistrado
conforme seja necessario e suficiente para reprovacéo e prevencédo do crime, de
acordo com o art. 59 da referida norma juridica.

As penas privativas de liberdade séo classificadas em reclusdo, detencdo e
prisdo simples. Sendo os dois primeiros tipos penais decorrentes da pratica do crime,
e o ultimo, de contravencdo, e em resumo cerceia o direito a liberdade do infrator,
mantendo-o preso. As penas restritivas de direito, entretanto, apresentam- se como
prestacao de servicos a comunidade, entidades publicas, interdicdo temporaria de di-
reitos, limitacdo de fins de semana, perda de bens e valores e prestacdo pecuniaria;
sao penalidades aplicadas em crimes de menor potencial ofensivo, as chamadas pe-
nas alternativas, objetivando a recuperacao do infrator por meio da limitagao de alguns
direitos; Por fim, a pena de multa, que corresponde ao pagamento de quantia previa-
mente fixada em lei ao Fundo Penitenciario.

Em regra, os Juizados Especiais Criminais sdo os responsaveis pelo processa-
mento das acgdes relativas aos crimes contra honra, pois estes se enquadram, de
acordo com o seu art. 61, nos delitos de menor potencial ofensivo. Salvo, no entanto,
a calunia majorada (CP, art. 138 ¢/ art. 141) e a injuria qualificada (CP, art. 140, § 3°),
por ultrapassarem o limite de pena, nao se adequam na definicdo das referidas leis.

As penas restritivas de direito, também chamadas de alternativas, sdo impostas
em substituicdo as penas privativas de liberdade e limitam algumas garantias do acu-
sado. No entanto, para a vitima tais condutas tornam-se inécuas, uma vez que pro-
porcionalmente aplicadas com a lesividade do crime cometido, possuem baixo nivel
retributivo.

E muito dificil estabelecer uma justa proporgéo entre os delitos e as penas. O

que se busca, na verdade, € um clamor pela justica, uma vez que branda a penalidade
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do acusado, maior ha possibilidade de reincidéncia. Por outro lado, nenhuma pena

podera ultrapassar os limites impostos pelos principios constantes na Carta Magna,

para ndo considera-la como abusiva, causadora de dano irreparavel ao autor do fato.
Nesse sentido, Cesare Becaria (1764, p. 31) colaciona que:

Para que o castigo produza o efeito que dele se deve esperar, basta que o

mal que causa ultrapasse 0 bem que o culpado retirou do crime. Devem con-

tar-se ainda como parte do castigo os terrores que precedem a execugéo e a

perda das vantagens que o crime devia produzir. Toda severidade que ultra-
passe os limites se torna supérflua e, por conseguinte, tirénica.

N&o ha legislagao especifica que preveja os crimes contra honra praticados por
meio virtual, e por essa razdo, aplica-se as penalidades descritas nos tipos penais ja
existentes. Porém, classificados como crimes de menor potencial ofensivo, se impde
as penas alternativas, com lesividade minima, que diante dos irreparaveis danos cau-
sados as vitimas, devido a internacionalizacao que o meio digital proporciona.

Como ja destacado, a impunidade no caso especifico tem relagdo com o fato
das penas aplicaveis aos crimes contra honra (arts. 138 ao 145 do CP) serem ind6cuas
diante das atrocidades relativas a estes quando cometidos através do meio virtual. A
falta de punicdo ao acusado revela a negligéncia do Estado diante de tais casos, tor-
nando um ciclo vicioso, pois sem puni¢do o acusado continuard cometendo os mes-
mos delitos, até em maior proporcéo.

Destaca-se, portanto, que dentre as caracteristicas da impunidade descritas
por Rebeca Brasil (2004), os casos de violagdo a honra na internet se encaixam na
insuficiéncia da pena, causando inseguranca na sociedade e a revitimizacdo. Além do
sofrimento da vitima pelo cometimento do crime, sofrera também pela ineficacia da
punicdo, e a provavel reincidéncia. Nesse sentido, Rebeca Brasil (2004) reafirma que:

Caracterizada pela auséncia, omisséo, ineficacia, insuficiéncia e descumpri-
mento da pena - reprimenda justa, necesséria e suficiente para a reprovacéo
e a prevencao da criminalidade - a impunidade enseja a inseguranga na so-
ciedade, 0 medo nas pessoas e a certeza de que nunca serdo punidos nos
criminosos. Assim, a impunidade revela-se seja pela auséncia de punicio,

falta de sancéo penal ou pelo ndo cumprimento da pena declarada ou apli-
cada.

O caso especifico do revenge porn, a chamada “vinganga pornd” pode exem-
plificar bem o exposto até entdo. E um novo comportamento que doma a sociedade
fruto do progresso da informatica e das relagbes sociais virtuais. Determinado fato
consiste num desdobramento da pornografia nao-consensual, ou seja, na divulgagao

de registros de natureza sexual sem a autorizacéo da vitima, geralmente feita por seus
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parceiros, como forma de vingang¢a apos uma discussdo ou até o término do relacio-
namento.

Tal conduta transformou-se no PL n° 18/2017, que atualmente encontra-se em
tramitagéo no Senado Federal e consiste no reconhecimento que a violagéo da intimi-
dade também se revela como uma das formas de violéncia doméstica e familiar, vindo
a alterar a Lei n® 11.340/2006 (lei Maria da Penha) e o Cddigo Penal. A proposta inicial
enquadrava o crime nos delitos de menor potencial ofensivo, pois previa pena maxima
inferior a dois anos, mesmo em sua forma majorada.

Art. 140-A. Ofender a dignidade ou o decoro de outrem, divulgando, por meio
de imagem, video ou qualquer outro meio, material que contenha cena de
nudez ou de ato sexual de caréter privado.

Pena: reclusao, de trés meses a um ano, e multa.

Paragrafo unico. A pena é aumentada de um terco a metade se o crime é

cometido:
| - por motivo torpe; Il - contra pessoa com deficiéncia. (PL n°® 18/17)

No entanto, em 08 de novembro do corrente ano a Comissao de Constituicdo e
Justica do Senado acatou a emenda que aumenta a pena maxima nesse caso espe-
cifico, para 04 (quatro) anos de reclusédo e multa. Confirmando, portanto, que ha uma
necessidade de n&o classificar esses tipos de crimes como de menor potencial ofen-
sivo, n&o sendo minimamente justo com as vitimas.

O referido projeto foi aprovado na CCJ do Senado em 22 de novembro deste
ano, reconhecendo a sua importancia no combate a criminalidade digital. A criminali-
zacao da vinganga pornografica € um grande avancgo do legislativo, mas acima de
tudo, € uma grande conquista aqueles que sofreram a brusca violagdo da sua intimi-
dade.

Assim, compreende-se que a pena maxima para tais delitos expostos até entéo
deve ficar fora dos juizados. E compreensivel as inimeras doutrinas que criticam o
Estado Penal Punitivista, porém, bem longe dessa discuss&o tedrica existe uma rea-
lidade prética de sofrimento, de maneira que nao se trata efetivamente somente do
aumento da pena, se trata de ndo permitir que esse delito seja processado nos juiza-
dos especiais criminais.

Os crimes praticados pela internet n&o s&o delitos de menor potencial ofensivo,
eles ndo sdo compativeis com a realidade dos juizados especiais quando criado pelo
constituinte para promover a conciliagdo. S&o crimes tao covardes que ainda que seus
autores sejam processados criminalmente, que sejam condenados, ainda assim a vi-

tima sofre.
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Ante 0 exposto, fica clara a necessidade de adequac&o das normas, de retificar
concepgdes, tipificar novas normas, interpretar apropriadamente os fundamentos dos
tipos preexistentes e esclarecer, eficazmente, regras de discussao e de cooperagao
jurisdicional em ambito criminal, no intuito de autorizar o enfrentamento a marginali-

dade virtual.

50 DIREITO AO ESQUECIMENTO: INSTRUMENTO DE SOLUGAO ALTERNATIVA
A IMPUNIDADE E A REVITIMIZAGAO.

O Direito ao esquecimento € um dos principais temas do constitucionalismo
contemporaneo e esta inserido em um suscetivel conflito de interesses. Defini-lo ndo
€ uma tarefa facil, decidir como este deve integrar o ordenamento juridico brasileiro,
menos ainda. E em uma época que somente um clique nos separa do mundo das
informacdes pode parecer impossivel. Portanto, fazer um estudo sobre direito ao
esquecimento requer, sobretudo, entender a sua subjetividade.

O agente, enquanto polo ativo da agcéo, podera questionar judicialmente a vin-
culacdo de fatos ocorridos no passado, que venham a violar sua integridade fisica e
moral, sejam divulgados posteriormente por meios de comunicagédo causando-lhes
revitimizagc&o, uma lembrancga infeliz de acontecimentos que macularam parte de sua
histéria.

Assim, o debate sobre a ponderacao de interesses pessoais e coletivos torna-
se o centro da discuss&o de dois bens juridicos constitucionais. De um lado, a liber-
dade de expresséao e informacgao, e de outro, os atributos individuais da pessoa hu-
mana, como a intimidade, a privacidade e a honra do individuo.

O Cadigo Civil, em seu art. 21, esclarece a protecdo a inviolabilidade da vida
privada da pessoa natural quando aduz que o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta
norma. Com isso, cabera ao judiciario ponderar os limites das informacdes relaciona-
das a pessoa lesada.

Mais além, em 2014, a VI Jornada de Direito Civil defendeu a existéncia do
direito ao esquecimento como uma expressao da dignidade da pessoa humana. O
seu enunciado 531 colaciona que “a tutela da dignidade da pessoa humana na soci-

edade da informac&o inclui o direito ao esquecimento”. Por mais que n&o possua
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forca normativa, tal enunciado abre precedente, como orientagdo doutrinaria, para
estabelecer a relagcdo de garantia entre os dois institutos.

Posi¢ao contraria, a Carta Magna prever em seu art. 220 a vedacao da restri-
¢éo, sob qualquer forma, processo ou veiculo, da manifestacéo de pensamento, cri-
acao, expressao e informacdo. Reafirmando, no § 1° que “nenhuma lei contera dis-
positivo que possa constituir embarago a plena liberdade de informagao jornalistica
em qualquer veiculo de comunicacao social”.

Diante tais aspectos e conflitos de interesses cabe analisar, diante méo, a
relacdo do bem juridico tutelado com o interesse publico, levando ao judiciario a
responsabilidade de fazer essa ponderagao, considerando as especificidades do
caso concreto. O direito de ser esquecido devera abarcar a restricdo a divulgacéo
exacerbada de conteudos essencialmente privados, que causem lesao aos direitos
da privacidade da pessoa humana. Nesse contexto, Lucas Lopes e Matheus Lopes
(2014, p. 05) entendem que:

Para aplicar o direito ao esquecimento € de suma importancia fazer uma pon-
deracdo entre os fatos relevantes no ambiente informacional, o interesse pu-

blico e o direito a privacidade. Para que assim possamos coibir eventuais
abusos, sem impor uma forma de censura.

Debater privacidade no contexto atual € bem mais complexo que se imagina.
Uma vez que os individuos estdo cada vez mais expostos com o advento da internet,
como também as informagdes s&o repassadas de forma tdo rapida que fogem do
controle da tutela do direito. Para tanto, como determinar o direito ao esquecimento
de um fato notdério no meio virtual? Como apaga-lo dos sites de busca, se a internet,
por meio das diversas redes sociais, valida inumeras formas de compartilhamento
de dados e informacgdes?

O Direito de ser esquecido, como falado anteriormente, deve ser entendido
de maneira subjetiva. O esquecimento surge como consequéncia da retirada do con-
teudo dos meios informaticos, e ndo como regra. Apagar da memoaria de um povo
um fato ocorrido com outrem é t&o dificil quanto determinar, com base na razoabili-

dade e proporcionalidade o seu esquecimento.

5.1 Aplicabilidade em Favor da Vitima

O esquecimento de um fato caracteriza-se como consequéncia de uma deci-

s&o judicial de desindexacdo ou desconexdo de conteudos que lesem os direitos da
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personalidade do individuo. Antemao, € preciso conceituar essas formas de remocao
de matérias informaticas para avancar em relagdo a sua aplicabilidade em favor da
vitima.

A desindexacéo é rotineiramente utilizada nos casos em que foram aplicados
o direito ao esquecimento. Significa a remocao dos links relacionados ao fato recor-
rente dos buscadores de pesquisa. Assim, a informacgdo vai ser retirada do meca-
nismo de busca, evitando a proliferacdo que esse proporciona, mas continuara exis-
tindo no site hospedeiro, n&o sendo esta apagada. A desconexao, entretanto, signi-
fica a remogao efetiva desses dados, 0 apagamento das informacgdes, inclusive dos
sites hospedeiros.

No Brasil, dois casos relativos ao direito ao esquecimento ganharam destaque
nos tribunais, o da chacina da Candelaria e o de Aida Curi. O primeiro, com processo
findo atraves do REsp 1.334.097, que reconheceu o direito do autor; e 0 segundo,
em tramitacdo no STF, aguardando o julgamento, tendo sido feito inclusive audién-
cias publicas para debates sobre a questao.

O REsp 1.334.097 julgou procedente o pedido do autor que mesmo apds ser
absolvido das acusacgdes de envolvimento na chacina da Candelaria, em 1993, teve
seu nome ligado aos fatos como coautor do crime, sendo noticiado através de um
documentario feito pela TV Globo no programa Linha Direta. Em decis&o, o ministro
relator aduziu que a imprensa n&o teria sua honra ou imagem afetada caso restrin-
gisse o nome do autor da matéria, podendo a histéria ser contada sem a necessidade
de cita-lo. Concluiu, portanto, com o reconhecimento do direito pleiteado e a conde-
nagao da parte ré em R$ 50.000,00 (cinquenta mil reais).

Posteriormente, os irmaos de Aida Curi, que foi abusada sexualmente e morta
em seguida, impetraram uma ac¢ao contra a TV Globo, questionando a transmisséo
no programa Linha Direta, anos depois, dos fatos que ocasionaram a morte desta,
trazendo-lhes lembrancas e sofrimento que o crime envolveu. Neste caso, a Quarta
Turma, no REsp 1.335.153, ndo acolheu a tese abordada na inicial, pois mesmo
reconhecendo o sofrimento da familia, considerou que ndo havia como a emissora
fazer a reportagem sem mencionar 0 nome da vitima. Ademais, mencionou que 0
tempo fez com que os efeitos do crime fossem atenuados e que este serviu como
arquivos da historia, para debates e analise da evolugdo do proprio ser humano.

Nota-se, portanto, que em ambos o0s casos 0 meio de vinculagéo da informa-

¢ao foi a televisdo, possuindo consequéncias inbcuas quando comparadas aquelas
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advindas das publicagées no mundo virtual. A internacionalizacdo desse meio de
comunicagdo, assim como o compartilhamento de dados em curto espaco de tempo
faz com que o debate sobre o direito ao esquecimento ganhe contornos diferencia-
dos quando transposto para internet.

O debate torna-se ainda mais complexo quando o Estado precisa tutelar entre
0 publico e o privado, direcionar os tipos de relevancia e de necessaria e abrangente
tutela jurisdicional. Afinal, qual crime poderia ter sua consequéncia considerada
como de interesse meramente privado, a fim de coibir a perpetuidade de sua divul-
gacao? E portanto, aplicar-se o direito ao esquecimento?

Nos crimes contra honra na internet, o direito ao esquecimento surge como
solucéo alternativa a impunidade e a revitimizacdo. Valendo-se a vitima deste insti-
tuto, podera ter parte do conteldo relacionado a violagdo da sua honra (objetiva e
subjetiva) removido dos mecanismos de busca, desde que estes |he causem danos
irreparaveis.

Porém, tal hipétese esbarra na dificil compreensao da gravidade dos delitos.
O Estado nado se preocupa em abarcar essas problematicas, pois além dos tipos
penais se enquadrarem na modalidade de menor potencial ofensivo, constante-
mente pessoas sdo vitimas de calunia, difamacgao e injuria e os proprios 6érgaos de
controle jurisdicional ndo conseguem reproduzir seguranga juridica em relagao a pu-
nibilidade do autor, vindo a coibir a reincidéncia.

No contexto da gravidade dos crimes contra honra na internet, Patricia Peck
(2016, p. 493) colaciona que:

O maior problema é que o dano moral para a vitima é eterno, pois o con-
teado fica ecoando na Internet. Até para quem exagera na liberdade de ex-

presséo a consequéncia € muito maior, pois ndo tem como se arrepender,
como fazer para que seja esquecido o que foi dito.

Para exemplificar esse feito, retoma-se 0 caso da vingang¢a pornd, pois atual-
mente é classificado como crime de injuria, atribuindo a vitima, com a divulgacao de
imagens e videos, qualidade negativa com intuito, por vinganga, de vulgariza-la.
Com isso, a vitima passa pelo fendmeno da revitimizagdo, que em suas diversas
etapas, a faz sentir o dano causado de maneira totalmente desproporcional a puni-
bilidade prevista no ordenamento juridico para o autor do fato.

A vitima passara pelo constrangimento de ver suas fotos divulgadas de forma

pejorativa em tempo surreal, pelos julgamentos da sociedade que a condenara por
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deixar ser fotografada/filmada como se estivesse feito com tal finalidade e sobretudo,
como também com o despreparo dos agentes que deveriam coibir tais praticas, se
caso denunciar o autor do delito.

Ante o exposto, fica claro que o fendbmeno do direito ao esquecimento se com-
portaria nesses casos como solucéo para a revitimizacao. A vitima, enquanto sujeito
de direito, ndo se vé protegida e resguardada pelas normas ja existentes, assim
como o legislativo ndo consegue acompanhar as inumeras alteragdes advindas do
universo virtual, e o judiciario se vé despreparado para enquadrar tais acontecimen-
tos em penas que minimizem o sofrimento desta com a punibilidade do acusado e a

retirada de noticias relacionadas a tais fatos.
6 CONCLUSAO

Em razéo do exposto podemos observar quéo importante € o assunto abor-
dado, por estar inserido no dia a dia da sociedade atual. Lidar com o direito digital &,
sobretudo, entender as relagdes sociais no momento em que estamos inseridos.
Portanto, cabe as normas juridicas e seus aplicadores, a misséo de corroborar para
que tais relagées mantenham-se harmoniosas, de forma que o judiciario seja a ultima
razao para discuti-las.

E importante destacar que como forma de amenizar os conflitos oriundos do
universo virtual se faz necessario a adaptacao da legislagdo atual, assim como a sua
forma de aplicacdo. Nesse aspecto, nota-se que obrigatoriamente ndo seria neces-
sario criar uma codificacao digital especifica, o que se busca é o enquadramento das
normas ja existentes nos tipos penais que surgem a todo tempo, readaptando-os de
forma que a vitima de tais delitos sinta-se protegida pelo Estado do dano que sofreu.

No caso especifico estudado, que sdo os crimes contra honra praticados pela
internet, € dificil buscar uma punicéo justa ao acusado uma vez que estes se enqua-
dram nos delitos de menor potencial ofensivo, e por essa raz&o, o acusado fica su-
jeito as penalidades brandas diante da ofensividade causada a vitima.

Como forma de amenizar tal conflito, entendemos que a teoria do direito ao
esquecimento podera ser aplicado nestes casos como instrumento alternativo a im-
punidade. O termo “esquecimento” como consequéncia de uma decisao judicial que
determine a exclusdo de qualquer vinculagcao a noticia que macule a honra (objetiva

ou subjetiva) da vitima. No entanto, apds analise sobre o tema, conclui-se que ainda
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estamos distantes desta configuracio, pois esbarramos no conflito entre liberdade
de expressdo e os direitos da privacidade do individuo.

Com base no exposto, o direito, que deve estar em constante mudanca, ainda
caminha em passos curtos no que diz respeito a sua nova faceta. E preciso discutir o
direito digital, € fundamental legislar sobre tais conteudos, assim como, os doutrina-
dores necessitam dar mais atenc&o aos seus aspectos e peculiaridades, de forma que
a responsabilidade de fazer justica n&o recaia apenas para o julgador, que diante da
insuficiéncia de argumentos e normas, fica restrito a aplicacdo de preceitos ja existen-

tes.

CRIMINES CONTRA EL HONOR EN INTERNET Y EL DUPLO SUFRIMI-
ENTO DE LA VITIMA (REVITIMIZACION): IMPUNIDAD Y EL DERECHO AL OL-
VIDO.

RESUMEN

En este trabajo se abordaran, a través de una investigacion bibliografica, los crimenes
contra el honor cometidos en ambiente virtual, en lo que se refiere a la impunidad del
acusado y la aplicacion del derecho al olvido como solucién alternativa a este conflicto.
Primero es importante destacar la revolucion tecnoldgica y sus peculiaridades, cre-
ando asi una linea logica entre el derecho digital y el derecho penal. En cuanto al tipo
penal estudiado, los crimenes contra el honor (calumnia, injuria y difamacion), seran
abordados de forma sucinta, diferenciandolos en sus principales aspectos. A partir del
foco de la investigacion, la impunidad del acusado se revela cuando la aplicacion de
la pena prevista se vuelve desproporcionada, no siendo capaz de surtir efecto ante el
caso concreto estudiado. Asi concluiremos que la solucién alternativa seria la aplica-
cion del derecho al esquilamiento minimizando, con ello, los efectos de la revitali-
zacion.

Palabras clave: Derecho digital. Crimenes contra el honor. Principio de proporcionali-
dad. Derecho al olvido.
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