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O USO DO APLICATIVO “WHATSAPP” E O DIREITO DE DESBLOQUEIO A DADOS
PESSOAIS PARA UTILIZACAO EM INVESTIGACOES CRIMINAIS

SANTOS, José Ramon dos

RESUMO

O presente trabalho tem o papel de demostrar, através de uma revisao bibliografia, um conflito
existente no direito atualmente, qual seja, o fato de empresas e provedores nao colaborarem nas
investigagdes criminais que envolvem usuario do aplicativo de conversagao “WhatsApp”,
acarretando diversos percalgos, tanto para as investigagdes como para todo a sociedade
brasileira, devido a ndo colaboragdo o judiciario estadual, suspendeu em algumas ocasides nos
anos de 2015 e 2016 o sinal do aplicativo no territorio nacional, aumento a polemica, sendo
necessario a atua¢ao do Supremo Tribunal Federal. Toda a problematica, esta sendo levantada,
devido a ndo colaboragdo da empresa, que alega néo ter acesso aos dados, devido a tecnologia
de criptografia ponta a ponta que impossibilita a quebra do sigilo. O artigo busca ao final, abrir
o entendimento do leitor nessa relagao entre o interesse do particular e o interesse coletividade,
até quando o direito a intimidade deve ser mantido em relagao a seguranga publica e como o
magistrado deve atuar na justa medida para estabelecer uma proporcionalidade entre os
principios inerentes e prezar pela ordem publica.

Palavras-Chave: Investigacao, “WhatsApp”, Privacidade, Seguranga Publica.

1. INTRODUCAO

Esse trabalho tem como proposito, analisar a relagdo entre o direito da privacidade e da
seguranga publica, no tocante a quebra de sigilo no aplicativo de conversagio “WhatsApp”.

Reiteradas decisoes judiciais foram prolatadas suspendendo, em 2015 e 2016, o uso do
aplicativo em todo o territorio nacional, gerando um grande desconforto social. E trazendo
a toma, a discursao de até onde, o direito pode ir na vida privada de um individuo.

A crescente expansdo do mundo virtual, tem diminuido a distancia entre os povos, a
internet tem se tornado a principal ferramenta de troca de mensagens instantaneas das
pessoas. Sendo instrumento democratico de acesso a informacgao e expansdo de dados de
toda a natureza.

Por consequéncias, muitos criminosos utilizam dessa ferramenta para planejar seus

crimes, devido ao alto grau de privacidade, nunca antes visto, tornando-se quase impossivel

" Aluno de Graduagio de Direito na Universidade Estadual da Paraiba — Campus 111,
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a descoberta das conversas mantidas entre eles, devido ao sistema de criptografia ponta a
ponta, eles se valem dessa garantia e planejam a propagag¢ao de delitos perante a sociedade,
como o trafico de drogas e de pessoas, sendo o aplicativo uma arma segura nas maos de
organizagdes criminosas. Expandindo a impunidade, devido a insuficiéncia de provas
cabiveis para incriminar esses individuos.

Como dito anteriormente, esse debate tornou-se maior, devido a suspensao do aplicativo
por ordens judiciais de magistrados de primeiro grau estadual, tornando mais complexo
devido ao posicionamento do STF, na A¢do de Descumprimento de Preceito Fundamental,
que veremos no decorrer no artigo.

Foi empregado o método da revisio bibliografica, onde, ¢ utilizado para proporcionar o
avango no campo do conhecimento, ao explorar o entendimento de pesquisadores e quais
os limites na area de atuacgdo, definindo os objetivos, sendo indispensavel para a delimitagao
do problematica. A revisdo obtém ideias precisas sobre o estado atual do tema e possiveis
lacunas no desenvolvimento do conhecimento.

Tendo uma breve introdugao aos aplicativos e o direito a privacidade, sendo analisado
o direito ao sigilo de dados e telefonicos, apds isso, serdo abordados, principios de
fundamental relevancia ao entendimento do caso, como por exemplo o principio da
privacidade, seguranga publica e proporcionalidade.

No transcorrer do artigo, ira ser tratado a investigag@o criminal, o dever dos policiais
em desvendar organiza¢des criminosas que usam o aplicativo como meio de comunicagao
para ndo serem descobertos, o direito do desbloqueio de dados, analisando a criptografia
ponta a ponta, culminando com uma analise das decisdes judiciais que suspenderam o
aplicativo de conversacdo o “WhatsApp” e qual o entendimento do Supremo Tribunal
Federal a respeito do assunto do bloqueio. Por fim, algumas sugestdes de como deveria ser

feito o trabalho dos investigadores na descoberta desses criminosos.

2. O APLICATIVO E O DIREITO A INTIMIDADE

O aplicativo “WhatsApp” é um meio de comunicagdo de mensagens instantaneas que
foi criado nos ultimos tempos, hoje com mais de 1 bilhdo de downloads em todo o mundo,
mostrando assim, sua for¢a de comunicagao, fazendo com que as relagdes humanas sejam
aproximadas.

O aplicativo € individual e secreto, cada usuario possui a sua conta, no tocante que outra
pessoa ira ter acesso, caso seja autorizado. De antem@o notar-se, assegurado o direito a
intimidade e a vida privada, tudo aquilo que o individuo faz no secreto, com quem fala, forma
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de pensar, maneira de agir, conversas intimas, diz exclusivamente a respeito dele, e to somente
a ele. Esse direito que ¢ assegurado na Constitui¢ido Federal, no artigo 5°, no seguinte inciso:

X - sdo inviolaveis a intimidade. a vida privada. a honra ¢ a imagem das pessoas.
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo; (BRASIL, 1988)

Nota-se que a intimidade e a vida privada estdo elencadas dentro dos direitos
fundamentais para o convivio humano, um direito de primeira gera¢do; onde o ser, € a parte
mais importante a ser protegida. Ou seja, € indispensavel, sendo assim um direito subjetivo
autonomo.

JUNIOR (2010, p. 683/684), aduzindo que:

Assim. a novel ordem constitucional oferece, expressamente, guarida ao direto a
privacidade, que consistente fundamentalmente na faculdade que tem cada individuo
de obstar a intromissdo de estranhos na sua vida particular ¢ familiar, assim como de
impedir-lhes o acesso a informagdes sobre a privacidade ¢ intimidade de cada um, ¢
também proibir que sejam divulgadas informacdes sobre esta drca de manifestacio
existencial do ser humano. Nesse sentido, a privacidade corresponde ao direito de ser
deixado em paz, ao direito de estar s6 (right to be alone).

Esse direito de ser deixado em paz, que conclui JUNIOR, pode ser bem colocado nas
conversacdes nas redes sociais, em especial no Aplicativo “WhatsApp”, onde digamos que o
individuo conversa com outra pessoa e tudo que é tratado naquele dialogo sera estritamente de
responsabilidade e segredo daquelas duas pessoas, ndo sendo certo um terceiro descobrir, sem
autorizagdo de umas das partes, saber o contetdo da conversa. Temos o posicionamento de José
Afonso da Silva (2009, p.206), em seu livro Direito Constitucional Positivo, que assevera:

Torna-se, pois, a privacidade como “conjunto de informagdo acerca do individuo que
ele pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo a quem,
quando. onde ¢ em que condigdes. sem a isso pode ser legalmente sujeito. A esfera de
inviolabilidade, assim, é ampla, “abrange o modo de vista doméstico, nas relacdes
familiares ¢ afetivas em geral. fatos, habitos, local, nome, imagem, pensamentos.
segredos. e, bem assim, as origens e planos futuros do individuo.

Levando em conta, esse conjunto de informagdes que SILVA relata, as conversas em
aplicativos de conversacdo englobaram diversos tipos de pessoas e varias situagdes, ao
pensarmos com um olhar no tocante as investiga¢des criminais, 0 acesso a estas conversas
facilita o trabalho e a descoberta de crimes de grande relevancia social, tal como organizagdes
criminosas, trafico de drogas e pessoas. O policial precisar adentrar em dados e conversas que
sao protegidas constitucionalmente como vimos outrora, com foco especial nos recursos

providos pelo “WhatsApp™.
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2.1. Direito ao Sigilo de Dados e Comunicacdes Telefonicas.

A Constitui¢dao Federal declara que é inviolavel o sigilo da correspondéncia e das
comunicagdes telegraficas, de dados e das comunicagdes telefonicas, salvo, nesse ultimo caso,
por ordem judicial, nas hipoteses prevista em lei estabelecidas para fins de investigagao criminal
ou instrugao processual.

No artigo 5° XII da CRFB/88, disciplina da seguinte forma: “E inviolavel o sigilo da
correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes telefonicas,
salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer para
fins de investigagao criminal ou instrugdo processual penal.”

Entende-se por correspondéncia a troca de mensagens por carta, telegrama, ou outro
meio similar. O objetivo desse inciso € proteger a privacidade das pessoas envolvidas. No
tocando ao estudo, sera focado o uso das comunicagdes telefonicas, que tem o celular como
principal mecanismo de troca de mensagens.

Ao analisar o seguinte trecho de JUNIOR (2010, pag. 691):

Na verdade, como ndo ha direitos absolutos, qualquer sigilo mencionado no preceito
pode ser ceder quando ponderado com outros valores diante do caso concreto. Mas a
Constitui¢do. relativamente as comunicagdes telefonicas, limita a quebra de sigilo,
através da interceptagio ou captagio da conversagdo. a ordem judicial ¢ nas hipdteses
e forma que a lei estabelecer para fins de investigagdo criminal ou instrugio processual
penal. Esclarecga-se, de logo, que interceptagio criminal das comunicagdes telefonicas
¢ a apreensdo e gravacdo de conversas telefonicas por terceira pessoa sem o
conhecimento de qualquer dos interlocutores.

Lembramos que néo existe o absolutismo no direito, tudo € relativo na medida do caso
concreto € como deve ser aplicado cada preceito fundamental, no tocante as investigagdes
criminais, deve-se valer de um juizo de ponderagao, sabendo de logo, que esta em jogo um bem
maior, a ordem publica e a seguranga de toda uma sociedade, que tornam-se reféns de pessoas
de indoles perigosas.

Mas para que aconteca a quebra do sigilo JUNIOR (2010, p. 692) ainda elenca condi¢Oes
a serem analisadas, quais sejam: “[...] 1) ordem judicial; 2) nas hipoteses e forma que a lei

estabelecer; e 3) para fins de investigag¢ao criminal ou instrugao processual penal.”



13

3. PRINCIiPIOS RELEVANTES AO ESTUDO

Sera analisado alguns dos principais principios para o entendimento da problematica
envolvendo a privacidade e a seguranga publica. O direito individual e coletivo, tendo como

base final o principio da proporcionalidade.

3.1.Principio da Privacidade

Quando trata-se de privacidade, vem em mente, o secreto, aquilo que as pessoas nao
sabem a respeito das outras, somente o titular tem o direito de escolher, quem ira divulgar um
conjunto de informag¢des pessoais. Pois trata-se de um direito muito personalissimo, onde
engloba elementos da vida familiar, particular da pessoa, o dia a dia e suas escolhas.

Tornando-se um dos objetos de exclusividade da pessoa humana na Declaragdo
Universal de Direitos Humanos (1948), em seu artigo 12:

Art, 12 - Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua familia,
no seu domicilio ou na sua correspondéncia, nem ataques A sua honra ¢ reputagio.
Contra tais intromissdes ou ataques toda a pessoa tem direito a protegdo da lei.
(DECLARACAOQ UNIVERSAL DOS DIREITOS HUMANOS, 1948)

E notério que a privacidade ¢ um dos bens mais importantes que o cidaddo possui, e nio
pode ser violada. Ao observar o direito a privacidade, André Ramos Tavares (2016, p.533) diz:
“0O direito a privacidade é compreendido, aqui, de maneira a engloba, portanto, o direito a
intimidade, a vida privada, a honra, a imagem das pessoas, a inviolabilidade do domicilio, ao
sigilo das comunicagdes e ao segredo, dentre outros.”

Nesta otica, a privacidade forma um conjunto de direitos fundamentais, tendo uma vasta
area de atuagdo. Personalissimas, inatas, que independem de uma positiva¢ao para que sejam

regulados, pois € inerente a natureza humana.

3.2.Principio da Verdade Real

A defini¢do da verdade € algo perturbador ao homem ao longo das eras, ndo havendo
em si um conceito definido com seguranga. Verdade vem do latim veritate, aproxima-se de
exatiddo, conformidade com os fatos ou a realidade que outrora acontecera. Nesse principio, o
foco principal € a busca exclusivamente da veracidade dos fatos ocorridos e que ocorrem para
que seja aplicado a devida justica.

Contudo, devemos buscar a verdade dos fatos, ao ir de encontro com a verossimilhanga,

ou seja, a verdade aproximada, buscando a justa medida e o equilibrio para que nao seja feito o
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pré-julgamento a respeito do investigado e ndo sejam utilizados os mecanismos para descobrir

ilicitudes abusivamente, resguardou-se sempre o direito a intimidade.

3.3.Principio do Seguranc¢a Publica

Seguranga, de acordo com o dicionario Aurélio € um “1. ato ou efeito de segurar. 2.
qualidade do que € ou esta seguro. 3 - conjunto das a¢des e dos recursos utilizados para proteger
algo ou alguém. 4 - 0 que serve para diminuir os riscos ou os perigos. 5 - aquilo que serve de
base ou que da estabilidade ou apoio.” FERREIRA (1988, p. 214.)

Assim, como um direito fundamental, seguranga € nao ter a sensa¢ao de vulnerabilidade
em relagdo aos outros homens e a sociedade. Por ser muito amplo, nesta pesquisa académica,
sera analisado o direito a seguran¢a entendido em protecao da vida e dos direitos coletivos da
sociedade, estabelecido na Constitui¢do do pais na busca por uma sociedade mais segura e livre
das organizag¢des criminosas.

Para 0 DE PLACIDO E SILVA (2016), ao analisar seguranga, explana que:

Seguranga: derivado de segurar, exprime, gramaticalmente, a agdo ¢ efeito de tornar
seguro, ou de assegurar ¢ garantir alguma coisa. Assim, seguranga indica o sentido de
tornar a coisa livre de perigos, de incertezas. Tem o mesmo sentido de seguridade que
¢ a qualidade, a condi¢fio de estar seguro, livre de perigos ¢ riscos. de estar afastado
de danos ou prejuizos eventuais. E Seguranga Publica? E o afastamento, por meio de
organizagdes proprias, de todo perigo ou de todo mal que possa afetar a ordem piiblica,
em prejuizo da vida, da liberdade ou dos direitos de propriedade de cada cidaddo. A
seguranga publica, assim, limita a liberdade individual, estabelecendo que a liberdade
de cada cidaddo. mesmo em fazer aquilo que a lei ndo lhe veda, ndo pode turbar a
liberdade assegurada aos demais, ofendendo-a.

Abordar-se-a a investigagdo criminal por meio de garantir a sociedade a seguranga
publica que envolve assim o processo de prevengao e repressao aos acontecimentos articulados
por meio dos aplicativos de conversacao dos membros de uma organizagdo criminosa que
geram a inseguranga a toda uma populagao.

Conclui CARVALHO (2009, p. 135) “pode-se dizer que o Estado, como sociedade

politica, existe para realizar a seguranga, a justica € o bem-estar econdmico e social, os quais

constituem os seus fins."

Nessa visao a seguranga torna-se para o poder publico um fim a ser alcangado, visando
a bem comum, a coletividade, a liberdade de seus entes. Por ser uma garantia a seguranga
coletiva torna-se ampla, pois a prote¢do € para toda uma sociedade, através de ac¢des que

previnam e repressdo aos criminosos que tentam desarticular o bem comum.



15

3.4.Principio da Proporcionalidade

E possivel afirmar que o critério de proporcionalidade, tenta equilibrar a relagio do
contraditorio entre o individuo e o Estado, para evitar a violagao de direitos fundamentais
individuais, quanto a efetividade da atividade estatal na prevencdo e repressdo da criminalidade
organizada, trafico de drogas e pessoas. Sabemos que, de um lado, esta o interesse do Estado
na solucdo de conflitos sociais que anos assombram a sociedade e do outro o direito do
individuo em usar seus meios de comunica¢ao de maneira privada e segura, sem a interferéncia
do Estado.

No tocante as investigagdes criminais o principio da proporcionalidade, tem uma
importante atuagdo, por meio dele pode o julgador, investigador utilizar-se de um juizo de
ponderagdo para ndo exercer o abuso de autoridade, penetrando de maneira indevida na
particularidade do investigado, TAVARES (2016, p.637/638), afirma que:

Dentro desse contexto, o critério da proporcionalidade desponta como relevante
instrumento de solugdo de conflitos na medida em que se apresenta como
mandamento de “otimizagio de principios”, ou seja, como critério de sopesamento de
principios quando estes conflitam em dada situagdo concreta.

Para ele, o principio da proporcionalidade veio otimizar demais principios, por ser este,
um preceito de grande complexidade no entendimento de muitos doutrinadores, pois traz juizo
de valor para quem o aplicar. Ainda em seu livito TAVARES, cita um trecho do livro de
GUERRA FILHO, onde afirma:

(...) € exatamente numa situacdo em que ha conflitos entre principios, ou entre eles e
regras, que o principio da proporcionalidade (em sentido estrito ou proprio) mostra
sua grande significagdo. pois pode ser usado como critério para solucionar da melhor
forma tal conflito, otimizando a medida em que se acata prioritariamente um ¢
desatende o minimo possivel do outro principio. (GUERRA FILHO. apud
TAVARES. 2016, p. 638).

O autor em seu livro, tem o principio da proporcionalidade como sendo o “principio dos
principios”, elevado ao grau maximo, em razdo de sua caracteristica, quanto ao demais
principios, sendo sem sombra de davidas, o que mais se adequar ao caso concreto, nao sendo
exclusivamente procedimental, mas também material.

Quanto a aplicabilidade do principio nas investigagdes criminais que envolvam a quebra
de sigilos telefonicos de acusados, que tém seus direitos e garantias individuais, relativamente
invadidos, possuindo o interesse na preservagdo da sua privacidade, ao ser aplicado o juizo de
ponderacdo no interesse coletivo sobre os direitos individuais, € o principio mais efetivo as
investigagdes. Uma vez que se torna necessario técnicas mais incisivas na prevengao e repressao
ao crime organizado, ndo ha que se falar em ilegalidade, ou mesmo em inconstitucionalidade

quando se afeta os direitos fundamentais individuais do individuo.
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Alberto Silva Franco, aduz que:

O principio da proporcionalidade exige que se faga um juizo de ponderagio sobre a
relagdo existente entre o bem que ¢ lesionado ou posto em perigo (gravidade do fato)
¢ 0 bem de que pode alguém ser privado (gravidade da pena). Toda vez que, nessa
relacdo. houver um desequilibrio acentuado, estabelece-se, em consequéncia,
inaceitavel desproporg¢do. O principio da proporcionalidade rechaga, portanto, o
estabelecimento de cominagdes legais (proporcionalidade abstrata) e a imposicio das
penas (proporcionalidade concreta) que caregam de relagdo valorativa com o fato
cometido considerado em seu significado global.” (SILVA FRANCO. apud,
GRECCO, 2016, p. 125).

Isto posto, deve-se ressaltar que o principio da proporcionalidade é um elemento de
referente atividade interpretativa, que apresenta uma extrema relevancia para uma concepgao
do direito contemporaneo. Nao custando ser usado para que aqueles que defendem um Estado
dominador, onde o controle dos limites da atividade governamentais, incidindo negativamente
sobre direitos e garantias fundamentais seja uma forma de aprisionamento estatal, mas deve
tem em mente que ao utilizar esse principio, nortear-se parametros mais efetivos no combate

ao trafico e crimes organizados.

4. INVESTIGACAO CRIMINAL E A NECESSIDADE DE UTILIZACAO DE
DADOS

O presente artigo, tem forcado na relagdo entre principios fundamentais do individuo e
o direito a seguranga publica, passando a analisar de maneira mais especifica a capacidade dos
investigadores em terem acesso a conteudo que estejam em secreto nos aplicativos de
conversacdo, como € o caso do “WhatsApp”. A partir de agora, analisaremos a Investiga¢ao

Criminal, o uso do aplicativos por criminosos, a criptografia e a corte judicial brasileira.

4.1.Entendendo a importancia da investigacio criminal

Quando os departamentos de policia judiciaria, tem a noticia da ocorréncia de uma
infragdo penal, surge para o Estado, nesse momento, o dever de investiga-la, averiguando se ¢
veridico o fato narrado. Ao concluir-se que ocorreu a ilicitude penal efetivamente e
comprovada a autoria, € autorizado a criagao de uma agao penal, a partir dessa fase, o Estado-
juiz ira decidir em julgar, condenando ou absorvendo o réu. Os atos que acontecem depois da
noticia da ocorréncia da infragdo penal e a instauragdo da a¢ao penal é conhecida como periodo
de Investigagdo Criminal ou Preliminar, fase esta que tem o intuito de investigar a veracidade

dos fatos outrora narrados que deram ensejo a investigacao.
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Como relata LIMA (2002, p.26) em seu livro, com maestria:

Portanto, com a noticia de pratica de infracio penal, em primeiro lugar. o Estado.
visando o jus puniendi, deve colher elementos comprobatérios do fato e de sua autoria,
através de uma investigagio preliminar, caso nfio existam tais elementos de plano, ¢,
apos tal investigagao ¢ coleta de subsidios, iniciar a agio penal.

Investigar significa busca, pesquisa. A origem da palavra, vem do latim investigare
assume assim, o sentido de “seguir os vestigios”. De acordo com sua origem podemos notar
que a investigac¢ao criminal tem o objetivo de seguir rastros criminosos para buscar da verdade
real, chegando a verossimilhanga e, ao saber o que aconteceu, descobrir sua autoria e as
circunstancias que provocardo a execuc¢ao da ilicitude. Todo esse processo € considerado um
conjunto de atos pré-definidos, organizados, antecipando a agdo penal, que servira como
norteador para a colheita e a produgdo de elementos informativos acerca de um fato sob analise.

E de fundamental importancia, que exista esse procedimento no direito penal, pois com
ele, asseguramos que seja exercido a seguranga publica e nao deixamos em punir as pessoas
que ndo compactuam com as normas sociais e de paz perante a sociedade, como ressalva muito

bem LOPES JR nesse trecho:

A busca pela ordem, paz e harmonia social justificam a investigagio preliminar como
meio de salvaguarda da sociedade. Para tanto. presume-se que da ocorréncia de um
delito e consequente perturbagdo da ordem social haja uma investigagdo em busca da
puni¢io do autor da infragfo. Eo que se chama de fungio simboélica da investigagio
preliminar oficial. A atuagao da Policia Judicial ¢ umestimulo negativo para a execugao
de novos delitos, uma vez que a apuragdo do fato garantira que nfio havera a impunidade
do crime, pois o Estado estd vigilante na tutela da sociedade contra as condutas
antissociais, na busca da justica ¢ da punigdo dos ilicitos penais. (LOPES JR., 2008b, p.
214. apud: MENDES. 2010, p. 86)

4.2. O uso dos aplicativos de conversacdes nas organiza¢des criminais e dever do
Estado em interferir.
A internet tem encurtado as distancias entre as pessoas, 1SS0 € notorio, Como nunca antes
tinhamos visto. A continua transformagao, nas redes sociais permite que surjam mais usuarios.
Assim, quanto maior os numeros de usuarios, o mundo virtual aumenta explosivamente,
a geragdo e troca de informacgdes, saberes, conhecimentos, planejando e executando agdes,

aumenta tanto para o bem como para o mal.
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Para MARTINO (2015, p.27):

[...] ressalta que essa expansdo € tida como ciberespago, uma local onde possui diversas
possibilidades. onde dados sdo criados, acrescentados, corrigidos ¢ deletados em um
fluxo constante: ‘dados sdo acrescentados ¢ desaparecem: conexdes sdo criadas ¢
desfeitas em um fluxo constante’.

Por consequéncia, o ciberespago além de estar transformando o mundo e mais
exclusivamente o mundo obscuro do crime, com esse alto nivel de possibilidades e seguranga
que os provedores a todo momento estio buscando, um nivel hard de seguranga, muitas
organizagdes criminosas, tem utilizado de aplicativos como um aliado para o planejamento e
pratica de crimes, deixando os investigadores de maos atadas, sem fazer muita coisa. Para
DANILO DONEDA (2006, p.15-16), “essa mudanga nido ¢ apenas quantitativa (aumento de
fluxos de informagdo), mas também qualitativa.” Para o autor, o desenvolvimento da internet
esta mudando os eixos de equilibrio na equagao poder-informagao-pessoa-controle.

Com essas mudangas na internet, sua expansdo e qualidade de seguranga vem
implicando um avango maior no direito cibernético, para regular absurdos e ainda proteger o
cidaddo de bem de acontecimentos que sdo planejados para a destruicdo da populagdo. Os
investigadores devem focar em um balanceamento pelo principio da proporcionalidade ao caso
concreto, dando uma prevaléncia na ordem coletiva, invocando a prote¢@o do interesse publico
em casos com a justificativa para o uso da Interceptability, termo usado por BERT-JAAP

KOOPS apud BECKER, (2016, p. 21) para designar que:

As telecomunicagdes podem ser interceptadas tecnicamente nas redes ou servigos de
telecomunicagdes que transportam as comunicagdes. Isso também inclui a capacidade
dos provedores de telecomunicagdes para entregar dados do trafico ¢ do usuario, uma
vez que estes podem ser necessarios antes de que uma escuta possa ser encomendada.

Interceptabillity significa, em suma, a habilidade de investigar telecomunicagdes.”

Defende-se o controle e a supervisdo de dados eletronicos pelo Estado a fim de que

sejam utilizados como meio de prova para as investigagdes e processos judiciais visando o

1. "Tradugio livre do seguinte trecho: ‘Interceptability’ means that telecommunications can be intercepted
technically on the telecommunications networks or services that transport the communications. It also
includes the ability of telecommunications providers to deliver traffic data or user data, since these may
be necessary before a wiretap can be ordered. Interceptability thus means, in short, the ability to
investigate telecommunications. /n  KOOPS, Bert-Jarp; Bekkers. Rudi. Interceptability of
telecommunications: is US and Dutch Law prepared for the future? Disponivel em
<http://poseidon01.ssrn.com/delivery. php?ID=306070120093083024112086085112094095006031030
08702703607309900202409503000011608502604301904901206204205409011109600308706400502
70800660160520140851261160111190880470200641130091250270800190030820910671121010150
90064085008111120007093004101028017&EXT=pdf>. Acesso em 05 de outubro de 2016.
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combate as organiza¢des criminosas. Deve-se destacar, a prote¢do de conteudos de mensagens
por meio da criptografia (assunto do 4.4), facilitando a criminalidade e colocando em risco a
sociedade, que se torna refém de atos que ndo possam ser descobertos com antecedéncia. O
acesso ao ciberespago era restrito, na atualidade, vemos que a cultura cibernética foi expandida
e a populagdo mundial quase que por inteira tem ou ja teve acesso a algum dispositivo.

Ao pensar assim, temos a no¢ao que também os criminosos utilizam esses mecanismos
para planejar facilmente seus atos preparatdrios, trazendo assim mais vantagens para seus

grupos e planos, deixando a sociedade refém.

4.3. O trabalho da policia em descobrir organiza¢des criminosas que utilizam o
ciberespaco como ferramenta para planejar os crimes.

O papel da policia para desvendar os crimes, deve ser de atravessar limites, tanto pelos
agentes como pela propria lei que se utiliza do mundo real e do digital, de forma a enquadrar e
resolver os crimes digitais. De fato, € preciso que os fatos seja minimamente, colocados em
matéria, para que assim seja o criminoso identificado. Ao surgir o espaco real do crime (as

conversas dos aplicativos de conversagao) para que aconteca a materializa¢ao dos fatos.

Na seara da investigagdo criminal, ¢ por via de conseguinte sob a perspectiva juridico-
penal, o que ¢ chamado de evidéncia ha de ser todo elemento fatico que guarda alguma
relacio com a infragdo penal perpetrada e tem o condio de contribuir para a solugio
do problema (crime) através da composicdo de um bojo probatorio. A evidéncia que
s¢ busca na investigagdo, por conseguinte, ¢ o espelho da prova que se formara no
corpo da agdo penal. (BARBOSA, 2010, p. 164).

Esta prova que BARBOSA evidéncia em seu livro, no campo de investigagado policial,
podemos té-las como o material digital (as conversas trocadas) que constitui provas de delitos,
sendo imprescindivel que seja analisado de duas formas, a primeira por meio da proatividade,
onde a policia age por iniciativa propria e a outra pelo meio da reatividade, onde a policia
precisa ser impulsionada por uma demanda (ocorréncia para ser investigar).

Ao saber o funcionamento de uma delegacia, essas formas, tem um espago importante
para que haja a investigag@o e ajude a desvendar crimes e ndo isoladamente ser aplicadas nas
investigagdes dos criminosos cibernéticos, entre outros crimes que utilizam a internet de uma
maneira ou de outra facilita na propaga¢@o criminosa e a policia sem seu papel estatal de apurar
e reprimir tais acontecimentos.

Agora, nos resta de uma maneira mais inexata, tentar identificar o perfil do criminoso,
que utiliza o ciberespago para planejar e executar seus delitos. Antes, de mais nada, cabe

dilucidar que, um perfil de usuario nada mais é do que uma pagina bastante simples, sempre
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sendo desafiador o entendimento para descobrir cada caso. E necessario, a identificacdo e a
liberagdo por parte dos provedores de acesso a Internet, a quem foi atribuido o endereco IP e
obter do provedor os dados cadastrais e tudo aquilo que € protegido por meio de criptografia e
demais meio secretos utilizados por redes sociais.

Todavia, no tocante as redes sociais, pela disseminagdo e facilidade pode, todos os
criminosos ter acesso a um aplicativo de conversacgao facilitando ao maximo o planejamento
dos atos preparatorios e a policia deve sim, ter um amparo legal e liberdade de acesso a perfis

dos criminosos que venham estar de alguma forma sendo investigados por tais delitos.

4.4.0 direito de desbloqueio de dados

O direito de desbloqueio de dados tem uma relag¢ao de parceria entre o provedores e as
agéncias de investigacdo, ao se falar em dados pessoais na era digital € como sdo utilizados,
podemos perceber que, em grande maioria as empresas de servi¢os utilizados ndo deixam
explicitos se existe ou ndo o direito de compartilhamento com agéncias de seguranga, para
utilizagdo em investigagdes criminais, que forma deve ser passados essas dados as agéncias,
sendo assunto de extrema importancia para que seja legislado atualmente, pois como diz

CUKIERMAN (2010 p. 189):

[...] o sucesso das investigagdes depende fundamentalmente da obtengdo, junto ao
provedor de conexdo a Internet ou junto ao provedor do servigo criminosamente
atacado, do endereco IP de onde foi cometido o crime, para, a partir deste enderego,
chegar-se ao provedor de servigos de telecomunicagdes. que também tem de colaborar
oferecendo o nimero da linha e o cadastro do assinante. Portanto, pode-se concluir
que todos os embaragos ¢ impedimentos ao curso das investigagdes surgem: 1) ou a
partir da alegacéo de sigilo por parte de um dos dois investigados (provedor de acesso
a Internet ou provedor do servigo de telefonia), em obediéncia aos ditames legais
vigentes no pais: 2) ou a partir dos limites jurisdicionais quando algum desses
provedores tem sede fora do pais.

Ha alguns anos atras aconteceu um conflito entre o /“B/ e a empresa Apple, onde a
agéncia investigadora requereu que fosse criado com cddigo mestre para acesso no /Phone de
um criminoso, tendo como argumento que, com a investigagdo do conteiado armazenado no
smartphone seria possivel descobrir causas e envolvidos no delito investigado. A Apple por sua
vez, aduziu que ao criar o codigo poderia por em risco a privacidade de outros usuarios, negando
em atender a solicitagdo do FBI, com isso foi gerado diversos debates, sendo que o BI persistiu
no argumento que a seguranca da coletividade supera no caso ao direito privado do usuario

envolvido.
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Ao final, a Apple ndo atendeu a solicitagdo e o /“B/ por sua vez, conseguiu acessar O
conteudo utilizando terceiros, os hackers, que quebraram o codigo de segurancga e desvendaram
todo o conteudo do /Phone. Ademais nos FUA, existe a Lei da Privacidade das Comunicagdes
Eletronicas (FLECTRONIC, 2016), estabelecendo procedimentos para o [FBI realizar
interceptacdo de dados em caso de investigagdes. Com base nessa lei, € possivel solicitar a
qualquer provedor informagdes que identifica uma pessoa, entidade, nimero de telefone, ou
tem uma base para um pedido.

E evidente que pode existir uma cooperagdo na maioria das empresas privadas e
agéncias de investigagdo, sendo necessario, face ao mantimento da ordem publica na sociedade,
devendo sempre os provedores ajudar a combater as condutas delituosas de algum usuario,
aquele claro, que estdo sendo investigados por seus atos.

Em nosso pais com advento do Marco Civil da Internet, a Let 12.965 de 24 de abril de
2014, que veio para nortear as relagdes no ciberespago, regular a era digital e as novas demandas
que surgem a todo momento. Na sec¢do IV, nos artigos 22 e 23, trata da requisi¢@o judicial para
utilizagdo em processos judiciais, conforme vemos a seguir:

Art. 22. A parte interessada poderd, com o propdsito de formar conjunto probatorio
em processo judicial civel ou penal, em carédter incidental ou auténomo, requerer ao
juiz que ordene ao responsdvel pela guarda o fornecimento de registros de conexfio
ou de registros de acesso a aplicagdes de internet.

Paragrafo unico. Sem prejuizo dos demais requisitos legais. o requerimento devera
conter, sob pena de inadmissibilidade:

I - fundados indicios da ocorréncia do ilicito;

IT - justificativa motivada da utilidade dos registros solicitados para fins de
investigagdo ou instrugdo probatoria; e

III - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias 4 garantia do sigilo das
informagdes recebidas e a preservagdo da intimidade, da vida privada. da honra ¢ da
imagem do usudrio, podendo determinar segredo de justiga, inclusive quanto aos
pedidos de guarda de registro.” (BRASIL, 2014)

Mas essa lei possui em seus pilares o resguardo sempre a privacidade dos usuarios,
normatizando ainda a inviolabilidade das comunicagdes feitas pela Internet, no seu artigo 7°,
nos incisos L, 11, III. Veja-se:

Art. 7¢ O acesso a internet ¢ essencial ao exercicio da cidadania, ¢ ao usuario sido
assegurados os seguintes direitos: I - inviolabilidade da intimidade e da vida privada.
sua protecdo ¢ indenizacio pelo dano material ou moral decorrente de sua violagio:
IT - inviolabilidade ¢ sigilo do fluxo de suas comunicagdes pela internet, salvo por
ordem judicial, na forma da lei; III - inviolabilidade e sigilo de suas comunicacgdes
privadas armazenadas, salvo por ordem judicial, (BRASIL,2014)

Deixando claro que a quebra do sigilo so6 ira ser dada por ondem judicial, demostrando
assim a preocupagao em acima de tudo, a tutela dos direitos individuais e suas garantias. Mas

ainda assim, mesmo com ordem judicial empresas de aplicativos de conversagdo ndo
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disponibilizam os dados dos usuarios, que estdo sobre investiga¢io, € 0 que veremos mais na

frente.

4.5. A criptografia vs investigacio criminal

Quando ouvimos falar a palavra criptografia, imaginamos logo em codigos, coisas
ocultas, secretas, sistema extremamente complicado e protegido. Mas na realidade nado € tao
complicado assim.

Criptografia € o método utilizado para tornar algo legivel em ilegivel, sistema de
algoritmos matematicos que codificam dados de usuarios para que s o destinatario possa ler.
Essa codificagdio matematica assegurando a confiabilidade, integridade, autenticidade da
informagdo. Ela refor¢a a seguranga de uma mensagem ou arquivo embaralhando o conteudo,
onde precisa de uma chave certa para que seja decodificado, sendo o modo mais eficaz para
ocultar comunicagdes, se um terceiro quiser descobrir, sem a chave certa nio tera sucesso.

Segundo MARCACINI (2002, p.9):

[...] a criptografia € a arte de escrever em codigo, de modo a permitir que somente
quem conhega esse codigo possa ler a mensagem. Desse modo. convencionando um
critério entre o emissor e o receptor, a criptografia torna possivel o envio de
mensagens codificadas, incompreensiveis para um terceiro que eventualmente venha
a intercepta-las.

Essa tecnologia de seguranca € dividida em dois métodos: a criptografia simétrica e
assimétrica. A criptografia simétrica, conhecida como de chave secreta, € quando a chave que
codifica a comunicag@o € a mesma chave que descodifica. Ja a criptografia assimétrica, ou
criptografia de chave publica, usa duas chaves, uma publica para codificar a mensagem e uma
chave privada para decodifica-la, sendo assim independentes.

Mas, ha algum tempo atras era possivel interceptar mensagens cifradas entre o emissor
e receptor, antes dela ser criptografada. Para combater essa falha, surgiu a criptografia de ponta
a ponta, que deixa o conteudo ilegivel, significa que apenas os usuarios envolvidos na conversa
terao acesso as mensagens, sendo considerada como um tipo de criptografia simétrica, €
necessario possuir uma chave particular, que somente os usuarios possuem. Teoricamente
ninguém tera acesso as informagdes contidas nas conversas, a nao ser o remetente € o
destinatario.

Esse tipo de seguranga esta sendo utilizada atualmente pelos aplicativos de mensagens,
como o “WhatsApp”, onde somente o remetente e o destinatario podem ler as mensagens; onde
nem o “WhatsApp ™ tem acesso a elas. Ficando mais seguro, sendo este recurso comparando a

uma conversa cara a cara.
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Fotografia 01: Tela de aviso sobre a criptografia ponta-a-ponta do aplicativo “WhatsApp>.

@ As mensagens que voce enviar para esta
conversa e chamadas agora sao protegidas
com criptografia de ponta-a-ponta.

Fonte: https://tecnoblog.net/wp-content/uploads/2016/04/whatsapp-criptografia-ponta-a-ponta 700x277.png

Para os mecanismos de investiga¢do criminal que se utilizam da quebra de sigilo e
interceptagao de dados esses aplicativo, gerou um desconforto pois o acesso teoricamente nao
existe. Surge assim os polémicos casos de bloqueios do aplicativo “WhatsApp” no territério
brasileiro, consequéncia de uma disputa entre a empresa Facebook, portadora dos direitos do
“WhatsApp” e a justiga brasileira, consistia na recusa do aplicativo de mensagens em entregar
mensagens de usuarios para a justi¢a, deixando de colaborar com investigag¢des, o co-fundador

do aplicativo, Jan Koum, ao ser perguntado do assunto tratou da seguinte forma:

Recentemente, tem havido muita discussio sobre os servigos criptografados ¢ o
trabalho da Justica. Embora reconhegamos o importante trabalho da Justica em manter
as pessoas seguras, os esforcos para enfraquecer a criptografia arriscam a exposicio
de informagdes dos usuarios ao abuso de criminosos virtuais, hackers ¢ regimes
OPIESSIvVOs.

O desejo de proteger a comunicaglo privada das pessoas ¢ uma das crengas
fundamentais que temos no WhatsApp e. para mim, ¢ pessoal. Eu cresci na Unido
Soviética durante o regime comunista, ¢ o fato de que as pessoas nio podiam falar
livremente ¢ um dos motivos que fizeram minha familia se mudar para os Estados
Unidos. (PRADO, 2015)

A grande questdo a ser levantada € a respeito de que solu¢do o poder publico deve
encontrar para dirimir esse conflito de privacidade de dados e a seguranga nacional. Nao restar
nenhuma duvida a respeito de uma prévia autorizacao judicial antes de averiguar o smartphone
por parte dos investigadores, mesmo embora podendo atrasar uma investigagao, o tocante € que
a nossa legislagdo deve estar de acordo com os avangos tecnologicos e pronto a todo momento
para se ponderar o interesse publico em relag@o ao interesse de um particular.

No dia 22 de junho do corrente ano, a Alemanha deu o passo fundamental nesse conflito,
permitindo que as autoridades vigiem o conteudo de mensagens criptografadas com mais
facilidade do que ocorria. Os deputados votaram a lei, influenciados pela onda de terrorismos

na Europa, para que haja um refor¢o na eficacia dos procedimentos penais, com isso 0s
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investigadores podem infiltrar programas espides em celulares e computadores, tendo assim
acesso aos dados de mensagens criptografas, como do “WhatsApp ", ressalvando que o acesso
¢ de pessoas investigadas. Isso significa que podem ler tudo e qualquer coisa que esteja no
dispositivo do suspeito, antes mesmo de ser criptogratado. Os dados coletados deverao ser antes
de mais nada analisados pela Justi¢a, que ira avaliar quais dados deverdo ser usados em
investigacao e quais pertencem a privacidade dos investigados.

O ministro do Interior da Alemanha, 7homas Maiziére (2017) declarou que: “N&o €
possivel o éxito de um procedimento ou da aplicagdo de uma lei dependam do meio de
comunica¢@o que uma pessoa use, seja WhatsApp ou SMS”, e comemorou 0 avango que o pais
deu, corrigindo um atraso tecnologico do Estado em relag@o a criminosos.

A lei € uma nova versao da Lei de Prevencao dos Perigos do Terrorismo Internacional
pelo Departamento Federal de Investiga¢des (BKA), conhecida como Lei do BKA. Pois amplia
as agdes que o departamento pode fazer em casos de suspeitas de terrorismo ou de perigo para
a integridade de uma pessoa, ela entrara em vigor no proximo ano.

Além da Alemanha, a Franga e o Reino Unido, ja estudam a criagdao de um sistema de
requisi¢des legais para os servigos de criptografia, com o objetivo de refor¢ar o combate ao
terrorismo. Percebe-se que esse tema esta em alta no mundo, e se torna notorio que seja
regulamentando de acordo com a necessidade de cada pais, para que seja garantido a ordem
publica, tendo os investigadores mecanismos que ajudam na prevengao e solugdo de crimes que
prejudicam a sociedade.

No Brasil, o STF esta em processo de discussio, se os bloqueios impostos como san¢io
ao WhatsApp, pelo nao fornecimento dos dados sdo constitucionais, assunto que ira se visto no
ponto 5.2, destinado ao “Entendimento dos Tribunais Superiores”. Mas de anteméo, os
responsaveis pelo aplicativo se defendem alegando que € impossivel o acesso, devido a
criptografia de ponta a ponta, € que nem mesmo a empresa tem acesso a estes dados.

No entanto, em nosso pais, a persuasdo penal ndo deve se pautar em empresas de
informatica, concorda-se assim o Ministro Interno da Alemanha, os investigadores devem
possuir tecnologia avangada para o progresso das investigagdes, para que nio se torne algo
arcaico. E também deve-se levar em conta que, em se tratando de internet, informatica, nunca
se deve usar o termo “impossivel”, pois ndo existe absoluto nessa area. Pois ja fo1 mostrado que
o0 acesso fisico a aparelho de sistema Android, ja existe possibilidades de descriptografar os
dados do WhatsApp, o complicado ainda se torno os aparelhos com sistema i0S, mas sendo

mesmo assim algo relativo.
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Mas a questao nio € obrigar empresas a deixar para tras suas tecnologias, mas adequar-
se a estas. Tendo os policiais um arcabougo de possibilidades para aplicar em situagdes que
exijam a utilizagdo dos dados que estejam em posse dos criminosos, nos seus aplicativos de
conversacdo. Ademais as empresas deveriam ter uma colaboragdo maior com o judiciario

brasileiro, utilizando de formas para facilitar nas investiga¢des de crimes.

5. SUSPENSOES NACIONAIS DO APLICATIVO DE CONVERSACAO
“WHATSAPP”

Nos anos de 2015 e 2016, o judiciario brasileiro de primeira instancia proferiram
decisdes suspendendo em todo territorio brasileiro o uso do aplicativo “WhatsApp”, a seguir,
sera feito uma analise das decisdes, o que levou de fato a suspensao e a utilizagdo do Marco
Civil da Internet em algumas dessas decisdes.

Em seguida, ira ser analisado os entendimentos da Suprema Corte Brasileira, que

versam sobre o bloqueio do aplicativo.

5.1. Analise das decisdes que suspenderam o aplicativo no Brasil.

Em fevereiro de 2015, o aplicativo de conversagdo “WhatsApp”, da empresa Facebook,
foi bloqueado pela Justica Estadual do Estado de Piaui, o Juiz de Direito nessa ocasido
respaldou sua decisdao em cima do Marco Civil da Internet, determinando a suspensao em todo
o territorio nacional pelo um periodo de 24 horas. A decisdo nao pode ser bem analisada devido
ao segredo de justica imposto pelas circunstancias do processo, contudo, foi divulgado o
mandado que foi expedido pelo juizo no processo de numero 0013872-87.2014.818.0140, o
qual dizia:

Temporariamente até¢ o cumprimento da ordem judicial (...). em todo territorio
nacional, em carater de urgéncia no prazo de 24 horas apos o recebimento, o acesso
através dos servigos da empresa aos dominios whatsapp.net ¢ whatsapp.com, bem
como todos os seus subdominios ¢ todos os outros dominios que contenham
whatsapp.net ¢ whatsapp.com em seus nomes ¢ ainda todos nimeros de IP (Internet
Protocol) vinculados aos dominios ja acima citados. (PATURY, 2015)

Determinou também que a empresa deveria:

Garantir a suspensdo do trafego de informagdes de coleta, armazenamento, guarda ¢
tratamento de registros de dados pessoais ou de comunicagdes entre usuarios do
servigo e servidores da aplicacdo de troca de mensagens multi-plataforma denominada
Whatsapp. em que pelo menos um desses atos ocorra em territorio nacional.
(PATURY, 2015)
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De acordo com nota emitida pelo Nucleo de Inteligéncia da Secretaria de Seguranga do

Estado do Piaui, a ordem tinha o seguinte conteudo:

A ordem judicial foi expedida em virtude de anterior descumprimento, por parte do
provedor de aplicagdo de Internet WhatsApp. de outras determinagdes de cardter
sigiloso do citado Juizo.

Insta esclarecer, também, que os processos judiciais que originaram as referidas
decisdes tiveram inicio desde 0 ano de 2013, mas até a presente data os responsaveis
pelo WhatsApp nio acataram as ordens judiciais.

O mandado judicial foi encaminhado aos provedores de infracstrutura(Backbones) ¢
aos provedores de conexdo (operadoras de telefonia movel entre outras).

Por fim, cabe esclarecer que todas as representagdes ¢ decisdes judiciais acima
mencionadas foram tomadas com base na Lei que instituiu e disciplinou o Marco Civil

da Internet. (NUCLEO DE INTELIGENCIA DA SECRETARIA DE SEGURANCA
PUBLICA. 2015)

Ainda assim, a decisdo ndao foi cumprida devido uma liminar proferida por
Desembargador da Corte do Tribunal de Justica do Estado de Piaui, que derrubou a referida

decisdo, de acordo com os seguintes argumentos:

A fim de melhor ilustrar a falta de proporcionalidade que mana do ato questionado.
imagine-s¢ um juiz que, insatisfeito com a contumdcia de determina empresa
telefonica em prestar-lhe informagdes sigilosas, determine a suspensdo. em todo o
territério nacional, dessa modalidade servico de comunicagdo. Ou, em uma analogia
mais mistica. determinasse esse juiz a interrupgio da entrega de cartas e encomendas
pelo correio, apenas baseado na suspeita de que, por exemplo, traficantes estariam
fazendo transitar drogas por esse meio. (BRASIL, 2015a apud JUNIOR, Irineu
Francisco Barreto. LIMA. Marco Antonio.2016)

Em dezembro do mesmo ano, outra decisao determinou a suspensao do aplicativo, agora
pela duracdo de 48 horas, em todo o territorio nacional. A ordem veio da 1* Vara Criminal de
Sao Bernardo do Campo/SP, no processo n° 0017520-08.2015.8.26.0564, a pedido do
Ministério Publico que fundamentou o seu pedido no Marco Civil da Internet. A suspensao teve
inicio as Oh do dia 17 e durou aproximadamente umas 12h, mas foi suspendida pelo Tribunal
de Justi¢a do Estado de Sao Paulo, que invocou a desproporcionalidade da medida, ao razoar
sobre os milhdes de usuarios que sdo afetados pela inercia do aplicativo, analisando que poderia
ser imposto medidas como multa elevada ao parametro suficiente para inibir resisténcia da
empresa do aplicativo.

E outra ordem judicial foi determinada no Brasil, para que o aplicativo seja bloqueado,
a terceira para suspender os servi¢os, agora no més de maio de 2016, na Vara Criminal de
Lagarto em Sergipe, nos autos de numero 20155500078, onde foi expedido do mandado pelo
Juiz da referida Vara Criminal, este processo que tramita em segredo de justi¢a, determinou a
suspensao pelo prazo de 72h, o mesmo magistrado ja havia pedido a prisdo do vice-presidente

da empresa FFacebook, na América Latina, por descumprimento das decisdes que determinava
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liberag¢do de conteudo das mensagens instantaneas mantidas por investigados por trafico de
drogas e crime organizado, pelo aplicativo. Mas essa prisao foi considerada ilegal pelo Tribunal
de Justica de Sergipe e foi determinado a soltura do vice-presidente.

Mas, com relagdo a decisdo que interrompia os servigos o Desembargador Relator
Cezario Siqueira Neto, do mesmo Tribunal, ao analisar o recurso da empresa F*acebook, negou
o deferimento da liminar, mantendo a decisdo de primeira instancia, sobre o argumento de que
“a alegacdo dada pelo Facebook, de que deve resguardar a privacidade de seus usuarios, serve
sO para encobrir interesses patrimoniais da empresa (2016).” Mas, a empresa na mesma data,
apresentou sucedaneo recursal, um Pedido de Reconsideragdo, que foi analisada por outro
Desembargador, o qual, suspendeu os efeitos da decisdo do anterior, devido a todo os
acontecimentos e principalmente este o Partido Popular Socialista, ja entrou no STF, com
pedido de Argui¢do de Descumprimento de Preceito Fundamental, o qual analisaremos no
proximo topico.

Dois meses depois desses acontecimentos, novamente outra determinagao interrompeu
os servigos do aplicativo no Brasil, a decisao foi prolatada pela Juiza Daniela Barbosa Assungao
de Souza, da 2* Vara Criminal de Duque de Caxias, no Rio de Janeiro, nos autos n°062-
00164/2016, de acordo com a magistrada a empresa descumpriu as ordens judiciais para
interceptar as mensagens de usuarios suspeitos de praticar crimes, antes mesmo de serem
criptografas pelo sistema, contudo a empresa em resposta, disse que ndo arquiva ou copia
mensagens dos seus usuarios. Dessa maneira a Juiza, alegou desrespeito ao ordenamento
juridico como, também, desprezo ao poder judiciario, pois as determinagdes ora impostas nao
geraria ofensa a privacidade dos usuarios, pois seria restrita a determinados usuarios e
devidamente fundamentada. A imprensa na época voltou suas atencgdes a decisdo da juiza, sendo

reportagem apresentada na Folha de Sao Paulo em 20 de julho de 2016. Ao qual disse:

A decisdo de uma juiza de Duque de Caxias (RJ) que provocou o bloqueio do
WhatsApp no Brasil por cinco horas nesta terga-feira (19) abriu uma nova frente para
as autoridades que tentam forcar os donos do aplicativo de mensagens a colaborar
com investigages criminais no pais. O servigo, que tem cerca de 100 milhdes de
usudrios no pais, foi liberado no inicio da noite pelo presidente do STF (Supremo
Tribunal Federal), Ricardo Lewandowski, que considerou o bloqueio
desproporcional.

Em vez de pedir o conteudo de conversas ou a identidade de usudrios, como ocorreu
nos casos anteriores, a juiza Danicla Barbosa de Souza determinou que o Whatsdpp
desabilite a criptografia que garante o sigilo das mensagens ¢ permita o
monitoramento das conversas de suspeitos em tempo real pelos investigadores.

A decisdo atendeu a um pedido da 62" Delegacia de Policia Civil, que investiga uma
organizagdo criminosa em Duque de Caxias. A juiza ja havia enviado trés oficios ao
Facebook, dono do aplicativo, para que a ordem fosse cumprida. Mas a empresa se
negou a atender a determinagao. ¢ foi por isso que a juiza mandou bloquear o servigo.
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Nos casos anteriores, o Whatsdpp argumentou que ndo tinha como fornecer o
conteudo das conversas ¢ outras informagdes porque nio as armazena ¢m Scus
servidores. Recentemente, o aplicativo adotou um sistema de criptografia mais forte.
que embaralha o contetido das mensagens ¢ s6 permite que os participantes de cada
conversa tenham acesso a ele. JORNAL FOLHA DE SAO PAULO, 20 de julho de
2016)

A juiza em entrevista para o mesmo jornal, alegou que “o aplicativo tornou-se
ferramenta de criminosos para limitar as possibilidades de rastrea-los.” Em sua opinido “¢é
comum a interceptagao telefonica flagrar um suspeito dizer ao outro para tratarem determinado
assunto ficam impunes”. Disse que “esta acostumada com reforma de decisdes, mas lamenta
algumas vezes, sobretudo quando fortalece uma empresa que descumpre decisdes judiciais
reiteradamente, isso desautoriza muito a primeira instancia e da mais forga para quem
descumpre a lei. (2016)”. Segundo BARBOSA, “mesmo antes de reversao do bloqueio, a
investigagdo ja estava prejudicada, porque os policiais continuam sem acesso as informagdes e,
agora, 0s criminosos sabem que ha uma apuragdo em andamento.” (Jornal Folha de Sao Paulo,
19 de julho de 2016.)

De acordo com as decisdes, entende-se que a Juiza adotou uma fundamentagao forte de
descumprimento de ordens judiciais pelo WhatsApp referentes ao caso concreto, que ia de
encontro com o interesse da populacao, pois todo o processo era de uma investigagao contra o
trafico de drogas e organizagdo criminosa, crimes que tiram a paz do cidaddo de bem em nosso
pais, com a falta da colaboragdo da empresa, a investiga¢ao restou prejudicada.

Além do bloqueio ter sido suspenso pelo STF por for¢a de uma ADPF 403 MC/SE, que
foi movido contra o processo de Lagarto em Sergipe, onde o ministro RICARDO
LEWANDOWSKI, prolatou a senten¢a em liminar, onde entendeu que a ordem de primeiro
grau violou o Marco Civil da Internet e a liberdade de expressdo. Tal remédio constitucional

sera objeto de analise no proximo topico.

5.2. Entendimento dos tribunais superiores

Ao adentramos no ambito da Suprema Corte Brasileiro, podemos verificar dois
remédios que foram impetrados para solucionar o conflito entre a primeira instancia, o
aplicativo de conversagdo “WhatsApp” e na relagdo da sociedade que ira ser analisada a seguir
pelo exposto da ADFP n° 403MS/SE e a ADI n® 5527.

Ao tratarmos da ADPF ( Argui¢ido de Descumprimento de Preceito Fundamental, uma
dos remédios constitucionais garantidos por nossa Carta Magna) teve sua impetragao em razao

da decisio proferida pelo Juiz da Vara Criminal de Lagarto, do processo de n® 201655000183,
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o relator do processo € o ministro Luiz Edson Fachin, tendo como objeto a ordem de bloqueio
do aplicativo em maio de 2016, tendo como autor o Partido Popular Socialista — PPS que alegou,
diante do Supremo Tribunal Federal, o descumprimento de preceito fundamental, para que seja
impedido novos bloqueios ao aplicativo, alegando violagdo ao principio fundamental de
liberdade de comunicag@o, previsto no artigo 5°, inciso IX, da Constitui¢do Federal.

O remédio constitucional correu sobre o nimero ADPF 403 MC / SE, ja na abertura do
prazo para manifestacdo da Procuradoria Geral da Republica, surgiu caso da 2* Vara Criminal
de Duque de Caxias/RJ, no qual o demandante PPS notificou novo bloqueio, requerendo a
imediata suspensdo. O Ministro Ricardo Lewandowski, decreto uma decisdo monocratica sobre
o determinado caso, proferiu que a decisao ferre o direito fundamental a liberdade de expressao

e de manifestacao, sendo desproporcional, afetando toda uma sociedade:

Como se verifica, o direito de livre expressdo e comunicacdo mereceu destaque do
Poder Constituinte originario, com status, inclusive, de clausula pétrea, ou se¢ja, ndo
pode ser abolido sequer por emenda constitucional.

Na sociedade moderna, a internet €, sem duvida, o mais popular e abrangente dos
meios de comunicagiio, objeto de diversos estudos académicos pela importincia que
tem como instrumento democratico de acesso a informagio ¢ difusio de dados de toda
a natureza.

[...]

Ora, a suspensdo do servigo do aplicativo WhatsApp. que permite a troca de
mensagens instantdneas pela rede mundial de computadores, da forma abrangente
como foi determinada. parece-me violar o preceito fundamental da liberdade de
expressdo aqui indicado, bem como a legislagio de regéncia sobre o tema. Ademais,
a extensdo do bloqueio a todo o territorio nacional, afigura-se, quando menos, medida
desproporcional ao motivo que lhe deu causa. (BRASIL, 2016)

Asseverou o ministro que o direto de liberdade de expressdo é uma clausula pétrea, e
quanto a relagdo com o Marco Civil da Internet, alegou que houve violagao ao art. 3°, incisos |
e V da referida Lei, sendo uma medida desproporcional, determinando assim a suspensao da
decisdo prolatada pelo Juizo de Duque de Caxias.

Na ADPF, habilitou-se a Federacdo das Associa¢des de Empresas de Tecnologia da
Informag@o, o Instituto Beta para Democracia e Internet e Instituto de Tecnologia e Sociedade,
todos como amini curiae, acarretando ao Ministro relator Luiz Edson Fachin, a determinagao
da realizagdo de uma audiéncia publica e que os habilitados comparecessem a audiéncia e
respondesse os seguintes quesitos:

1 - Em que consiste a criptografia ponta a ponta (end fo end) utilizada por aplicativos
de troca de mensagens como o WhatsApp? 2 — Seria possivel a interceptagio de
conversas ¢ mensagens realizadas por meio do aplicativo WhatsApp ainda que esteja
ativada a criptografia ponta a ponta (end to end)? 3 — Seria possivel desabilitar a
criptografia ponta a ponta (end to end) de um ou mais usudrios especificos para que,
dessa forma. se possa operar interceptagéio juridicamente legitima? 4 — Tendo em vista
que a utilizagdo do aplicativo WhatsApp ndo se limita a apenas uma plataforma
(aparelhos celulares/smartphones). mas permite acesso € utilizagido também em outros
meios, como, por exemplo. computadores (no caso do WhatsApp mediante o
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Whats App Web/Desktop), ainda que a criptografia ponta a ponta (end fo end) esicja
habilitada, seria possivel “espelhar” as conversas travas no aplicativo para outro
celular/smartphone ou computador, permitindo que se implementasse ordem judicial
de interceptagdo em face de um usudrio especifico? (ADFP 403 MS/SE)

Devido a esta audiéncia, ainda ndo aconteceu o julgamento da ADPF 403 MC/SE e
sendo que foi realizada nos dias 02 e 05 de junho de 2017, juntamente com a Ministra Rosa
Weber, relatora da ADI 5527. Mas podemos supor que se a Corte, seguir o entendimento do
Ministro LEWANDOWSKI, a tendéncia sera pelo posicionamento contrario a suspensao
nacional do WhatsApp.

Em relagdo a A¢do Direta de Inconstitucionalidade 5527, ajuizada pelo Partido da
Republica (PR), no més de maio de 2016, com pedido de medida cautelar contra os artigos 10,
§2° e 12, incisos III e IV do Marco Civil da Internet. Pleiteando a interpretagdo conforme a
Constituicdo Federal aos referidos artigos objetos da ag@o.

O impetrante ao aduziu que as suspensdes do aplicativo, eram compativeis as medidas
adotadas em outros paises, como China, Coreia do Norte e o Ird, além de defender que a
suspensao penalizaria ndo apenas a empresa, mas toda uma populagao, violando principios
como da individualidade de pena, proporcionalidade, liberdade de expressdo, comunicagao,
livre iniciativa e da continuidade.

A relatora Ministra Rosa Weber, deu andamento ao processo nos pardmetros legais com
citagdes e intimagdes necessarias, sugiram o pleito de ingresso de amici curiae, da mesma forma
que na ADPF 403 MS/SE, o Instituto Beta para Democracia e Internet — (IBIDEM) e o Instituto
de Tecnologia e Sociedade do Rio (ITS RIO), dessa forma a Ministra juntamente com o
Ministro Edson Fachin, convocaram audiéncia publica, onde foram ouvidos o Facebook
(empresa dona do WhatsApp), a Policia Federal, o Ministério Publico Federal, entidades de
defesa do consumidor e representantes de empresas de tecnologia da informacao e da academia,
especialista em Direito Digital, Comité Gestor da Internet; Instituto de Tecnologia e Sociedade
do Rio de Janeiro; o nucleo Direito Incerteza e Tecnologia da Universidade de Sao Paulo.
diversos institutos, entidades, o governo, e todos outros que pleitearam a entrada na ADI E
ADPF como amici curiae.

Para a ministra Rosa Weber (2017) em entrevista ao site do STF disse que:

Nio preciso enfatizar que os temas tratados nesses processos. que envolvem questdes

de extrema complexidade ¢ de cardter multidisciplinar, dizem respeito a valores
fundantes da ordem juridica brasileira e revestem-se de inegivel relevincia para a
consolidagdo do nosso Estado democratico de direito. RR/EH (2017)
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Ja o ministro Edson Fachin (2017), para mesma reportagem afirmou que: “a reunido ¢
um “ato de trabalho de carater técnico e processual”, um momento de “dialogo” que principia
por ouvir os expositores.” (RR/EH. 2017)

Em consulta a pagina de andamento dos remédios, a Suprema Corte Brasileira ainda ndo
se posicionou a respeito das agdes, nos restando aguardar o entendimento dos ministros do
Supremo Tribunal Federal.

Ao analisarmos as decisdes que ensejaram no bloqueio do aplicativo, todas possuem
pontos comuns, qual seja, o descumprimento de ordem judicial anterior em investigagdes
criminais ou em processos criminais, sendo usado como base o Marco Civil da Internet, ainda
que nos ultimos casos foram mencionados a criptografia nas conversas pelo aplicativo.
Podemos refor¢ar que o Marco foi um importante avan¢o na regulamentagao de prote¢ao dos
usuarios que utilizam a rede mundial de computadores, mas depois de todos esses
acontecimentos requer-se cautela na imposicdo dos artigos e na forma de sangfo a ser
implementada no caso concreto.

Leva-se a todo o momento a relagao com o principio da proporcionalidade, que vimos
anteriormente, onde havendo a adequacdo e a necessidade da medida, para que haja
aplicabilidade desse principio em relagdo as decisdes proferidas, assumindo a
proporcionalidade uma justa medida, adequando o meio e o fim para proteger o bem juridico,
tendo uma relagdo estreita com a justi¢a, cumprindo seus deveres, buscando o jurista o
equilibrio de interesses.

Ao se tratar das decisdes tomadas pelos magistrados em suspender o aplicativo, por mais
que tenham sido capazes de nao atingir a finalidade visada, nos descobrimentos dos conteudos
das conversas dos usuarios investigados, o bloqueio se deu apos reiteradas negativagdes de
cumprimento das ordens judiciais dadas a empresa em todos os processos, seguindo juizo
corretamente ao aplicar as cabiveis sangdes que estdo descritas no artigo 12 da Lei do Marco

Civil da Internet, a qual deve ser lembrada:

Art. 12. Sem prejuizo das demais sangdes civeis. criminais ou administrativas. as
infragdes as normas previstas nos arts. 10 ¢ 11 ficam sujeitas, conforme o caso, as
seguintes sangdes, aplicadas de forma isolada ou cumulativa I - adverténcia, com
indicagio de prazo para adogdo de medidas corretivas;

IT - multa de até 10% (dez por cento) do faturamento do grupo econdémico no Brasil
no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econdmica do
infrator ¢ o principio da proporcionalidade entre a gravidade da falta ¢ a intensidade

da sangio;
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I1I - suspensio temporiria das atividades que envolvam os atos previstos no art. 11;
ou
IV - proibiciio de exercicio das atividades que envolvam os atos previstos no art.
11.
Paragrafo tnico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial. sucursal, escritorio ou

estabelecimento situado no Pais. (BRASIL,2014), grifo nosso.

No ambito das possibilidades juridicas, o juiz deve analisar todas os mecanismos para
nao afetar um bem maior, uma coletividade, a empresa ndo cumpriu seu dever, sofrendo as
penalidades que, por inércia de sua colaboragdo, mexeu com uma sociedade. O juiz ndo deve
valer-se da satisfagdo do momento, diante da gravidade dos fatos, estando em risco a seguranga,
o que justifica o exercido do juizo de valor, pois ao investigar malfeitores que usam o aplicativo
para expandir o crime, a policia e o judiciario devem sempre prezando pela ordem social.

No tocante, que ao se tratar do direito nao existe o absoluto, tudo € relativo, as decisdes
judiciais devem ser sempre pautadas nos casos concretos, visando sempre harmonia entre a
prote¢ao de direitos, de modo a ndo prejudicar ninguém. Por todo o exposto, deve o legislador
regulamentar minuciosamente o ciberespago, para que situagdes como estas nao venham se
repetir, buscando o acordo entre as partes e uma colaboragdo mutua no combate ao crime

organizado, visando sempre o ndo prejuizo da seguranga e privacidade.

6. SUGESTOES

As sugestdes que seguem abaixo, sem qualquer hierarquia, podem auxiliar em um
modelo ideologico para amenizagdo desse conflito cibernético e de um norteio para

regulamentacio da internet no ambito criminal.

e Regulamentagdo de lei, para os investigadores terem acesso aos dados das pessoas
investigadas;

e Programas de ultima gerag@o para quebra de sigilo nos aplicativos de conversagio,
para serem utilizados exclusivamente nas pessoas investigadas e com prévia
autorizagao judicial,

e Parceria entre os provedores, empresas e a policia investigativa brasileira, para
desvendar crimes como, os de traficos e organizagdo criminosa;

e Treinamentos dos policias para o combate aos crimes cibernéticos;
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e Desenvolvimento de programas de informagdes adequados ao combate de crimes
que acontecem na internet;

e Sistema de integrag@o entre as policias estaduais e federais;

e Desenvolvimento de protocolo de utilizagdo para quebra de sigilo iminente, quando
a Gnica maneira de salvar alguém ou prevenir algo pior seja a imediata entrada no
sistema do usuario, tendo o contetido obtido, ser em menos de 24h levado a analise

de um juiz para posterior homologagao.

7. CONSIDERACOES FINAIS

Com a finalidade de analisarmos a tematica abordada, iniciou-se o artigo expondo toda
o conceito da importancia do uso do aplicativo de conversacao “WhatsApp ™, como o meio de
comunicag¢do mais utilizado na atualidade, facilitando as relagdes humanas. Com cunho secreto,
individualizado, tem como principio constitucional a privacidade, primeira gera¢ao de direitos
fundamentais. Por ter o aplicativo, a facilidade e de guardar segredos, torna-se de logo um
mecanismo para obscurecer as conversas mantidas por criminosos.

Nossa Constitui¢do Federal, declara que € inviolavel o sigilo das comunicagdes e
correspondéncias, protegendo assim a privacidade, sendo a inica exce¢do, por ordem judicial.
Vemos durante todo o trabalho até que ponto as garantias constitucionais podem proteger um
cidadao que esta sendo investigado por traficos de drogas ou até mesmo por chefiar uma
organizagao criminal.

Em nossa sociedade o principio da privacidade é muito inerente ao sistema, pois todos
desejam ter seu momento a sos, fazer o que quiser sem dar explicagdes a ninguém. Por isso tal
principio se torna tdo personalissimo. Mas vale ressaltar, que na busca da verdade real, nada se
torna absoluto, quando tratamos com pessoa com indole duvidosa que esteja utilizando da ma-
fé, deve sim, o investigador utilizar de mecanismos legais para coibir as investidas desse tipo
de usuario, quando tratamos do planejamento de crimes por meio de um aplicativo que tem
como sua principal seguranga um sistema de criptografia ponta a ponta e ndo podendo fazer a
quebra do sigilo, mas, a busca da verdade real, sempre devera ser prezada por um equilibrio
para que ndo seja utilizada de foram equivocada. Juntamente com esses principios a seguranga
publica, se torna crucial para toda um sistema estatal seguro, ndo deixar que seus cidadaos se
sintam vulneraveis por pessoas de ma indole € essencial na sociedade que vivemos. Os policiais,

investigadores, devem prezar sempre por estabelecer a ordem social de um povo.
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Nesse ponto, adentramos no principal principio para o nosso estudo, a
proporcionalidade, onde o equilibrio entre a privacidade e a seguranga publica deve ser levado
em conta, tanto pelo magistrado como pelos investigadores. A proporcionalidade traz com sigo,
ojuizo de valor a ser exercido por quem o aplica, no tocante a relagao de descoberta e prevengao
de crimes, este principio deve ser o principio a ser seguido por todos os outros.

Em uma investiga¢do, nada mais obvio, que exista atos para averiguar as condutas
noticiadas, provando a veracidade dos fatos, ora informados. Seguir vestigios € tudo que um
investigador faz, seguir o rastro do criminoso. Que ao adentramos no ramo do direito digital,
tornasse terminantemente dificil, onde existe sistemas cada dia mais avancados impedindo o
acesso dos policiais. Que ao tentar desvendar as organizagdes criminosas, que possuem em suas
maos a tecnologia ponta a ponta, usada pelo aplicativo WhatsApp, esta cada vez dificultando a
cacgada e desarticulagdo de crimes, por ser o ciberespaco um lugar em expansio, com diversas
possibilidades, onde dados aparecem e desaparecem num piscar de olhos. Para desvendar os
crimes dessa algada sem qualquer colaboragdo das empresas e provedores torna-se
extremamente impossivel, impedindo que policia seja proativa.

A quebra de dados, no nosso pais, se torna precaria, em outros paises esse direito ja esta
sendo estabelecido. Como o caso da Alemanha, citado anteriormente, que editou norma para
que a policia tivesse maior liberdade em investigagdes. Em nosso pais, o Marco Civil da
Internet, traz san¢des para as empresas ou provedores que ndo colaborarem com as
investigagdes, podendo sofrer desde multa a suspensdo, como ja foi visto, mas estes artigos
estdo em analise no Supremo Tribunal Federal, nos restando esperar.

A grande dificuldade esta além da colaboragdo, existe a cada dia, mais sistemas
avangados, com alto nivel de seguranga, como no WhatsApp, que utiliza a criptografia ponta a
ponta. A complicagdo em acessar o sistema esta acarretando problemas nas investigagdes, que
solicitam a quebra do sigilo e nada detém, mesmo por ordem judicial, como ja foi analisado,
que diversas vezes nos anos de 2015 e 2016, onde o aplicativo foi suspensa, gerando uma
divergéncia entre o Judiciario de 1? Instancia e os Tribunais Superiores.

Destarte, que a legitima¢do da quebra de sigilo dos investigados, € papel fundamental
na aplicabilidade do principio da seguranga publica conjuntamente a privacidade, utilizando-se
da proporcionalidade de um controle penal, colocando o interesse coletivo, acima do individual.
Andando conjuntamente para que a ordem social seja estabelecida, ao criar acordos entre os
investigadores e as empresas de aplicativos, a criagao de um treinamento para os policiais,
programas de ualtima gera¢do desenvolvidos para combatendo as condutas lesivas no

ciberespago, devendo sempre, o legislador buscar um conjunto de tarefas proporcionais as
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situacdes vividas atualmente. Portanto, € necessario que criminosos possam ser investigados de
forma individualizada e restrita, para que nao acontega crimes de grande repercussao social,
que ao utilizar as ferramentas necessarias, poderia ser evitado, tdo somente, pelo simples fato,

da existéncia de uma colaboragio entre as empresas, os investigadores e o judiciario.

THE USE OF THE WHATSAPP APP AND THE RIGHT TO UNLOCK FOR
UTILIZATION IN CRIMINAL INVESTIGATIONS

8. ABSTRACT

The present paper has the paper of demonstrating, through a bibliography review, a conflict in
the present law, which is, the fact that companies and providers do not collaborate in the
criminal investigations that involve users of the "WhatsApp", causing several trouble, both for
the investigations and for the whole Brazilian society, overdue to non-cooperation, the State
Judiciary, suspended in some occasions in the years 2015 and 2016 the signal of the application
in the National Territory, increased controversy, being necessary the action of the Federal
Supreme Court. All problematic, is being lifted, due to the non-cooperation of the company,
who claims that they do not have access to, due to end-to-end encryption technology that makes
it impossible to break confidentiality. The article searches at the end, open the reader's
understanding in this relation between the interest of the private and the collective interest, even
when the right to privacy must be maintained in relation to public security and how the
Magistrate must act in the right measure to establish a proportionality between the inherent
principles and the public order.

Keywords: Investigation, “WhatsApp”, Privacy, Public Security.
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