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Without much exaggeration one could say
that to exist is to be indexed by a search engine.

Lucas D. Introna € Helen Nissenbaum

Some things never change about governing the Web.
Most prominent is its innate ability to resist
governance in almost any form.

Tom Steinert-Threlkeld
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MEMORIA VIRTUAL: A DESINDEXACAO E OS DESAFIOS DO DIREITO AO
ESQUECIMENTO NO CIBERESPACO

Telma Cardoso Graciano'

RESUMO:

A ampla disponibilidade de informagdes acessiveis por meio da internet suscita uma reflexao
acerca da necessidade de tutelar a protecdo de dados pessoais em meios virtuais. Nesse
sentido, este artigo se propde a analisar o alcance do direito ao esquecimento na web, bem
como as limitagdes quanto a sua efetividade. Buscar-se-4 delinear os elementos essenciais a
compreensao do direito ao esquecimento, bem como os aspectos técnicos relacionados a sua
aplicagdo no ciberespaco, em especial no que diz respeito a desindexagdo de /inks do indice
de mecanismos de buscas. Partindo de uma abordagem metodoldgica dedutiva e dialética,
lastreada por pesquisa bibliografica e documental, serd demonstrado que o direito ao
esquecimento em meios virtuais manifesta-se como uma medida paliativa voltada a protecao
de informagdes pessoais, cuja concretizagdo esbarra em questdes de ordem técnica e na
auséncia de disciplina normativa especifica sobre o tema em epigrafe.

Palavras-chave: Direito Civil. Direito ao esquecimento. Desindexagdo. Mecanismos de
busca na web. Prote¢ao de dados pessoais.

1 INTRODUCAO

Com o advento da sociedade da informacdo, a onipresenca da internet na vida
cotidiana tornou-se um desafio permanente para a regulamentagdo das atividades e operacoes
desenvolvidas em meios virtuais. O trafego de dados, informagdes e arquivos na rede mundial
de computadores cresceu exponencialmente nas ultimas duas décadas, o que levou a uma

necessidade de aperfeigoar o acesso ao vasto contetido disponivel na web.

Nesse contexto, os mecanismos de pesquisa passaram a desempenhar um papel
preponderante na relag@o entre o usudrio ¢ a web. Uma simples busca no Google a respeito de
qualquer termo ou expressao conduz a uma infinidade de /inks com informagdes oriundas das

mais diversas fontes — tudo ao alcance de alguns cliques.

Todavia, a facilidade quase irrestrita de se localizar quaisquer informagdes disponiveis

na rede suscita questionamentos a respeito do alcance das ferramentas de busca, bem como
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sobre a disponibilidade de resultados de pesquisa que revelem dados de cunho pessoal, além

de noticias ou comentarios desabonadores que venham a ganhar repercussao por meio da web.

Assim, o direito ao esquecimento em face das novas tecnologias de informagao entrou
definitivamente na pauta de debates acerca dos limites da privacidade no ciberespago. Uma
vez que determinada pagina da internet contenha informacgdes potencialmente prejudiciais ou
indesejaveis aos interesses de alguém, seria possivel remover (desindexar) o referido link dos
resultados de pesquisa de um site de buscas, tornando-a menos visivel a quem viesse a

pesquisar sobre determinados fatos ou pessoas.

Com efeito, a desindexag@o de certos resultados no indice de um site de buscas enseja
um conflito principiologico entre o direito a privacidade e a liberdade de informagao e de
expressdo. Diante desse cendrio, o presente artigo tem como objetivo geral analisar o direito
ao esquecimento em face dos mecanismos de busca, bem como as limitagdes quanto a sua

efetividade.

Dentre os objetivos especificos propostos para nortear a abordagem do tema, buscar-
se-4 delinear os elementos essenciais a compreensao do direito ao esquecimento, bem como
os aspectos técnicos e juridicos relacionados a sua aplicacao no ciberespaco, em especial no
que diz respeito a desindexagdo de links do indice de mecanismos de buscas. Ademais, serdo
apontadas algumas alternativas para a implementagdo do direito ao esquecimento na web,

considerando as solugdes ja vigentes em outros paises.

A reflex@o proposta neste artigo justifica-se pela relevancia e contemporaneidade das
discussdes acerca do direito ao esquecimento na web, especialmente pela repercussdo das
decisdes judicias que versam sobre este direito, bem como pelas divergéncias doutrinarias

suscitadas quanto a sua viabilidade e efetividade em face da abrangéncia global da internet.

Partindo de uma abordagem metodologica dedutiva e dialética, lastreada por pesquisa
bibliografica ¢ documental, sera demonstrado que o direito ao esquecimento em meios
virtuais manifesta-se como uma medida paliativa voltada a prote¢do de informagdes pessoais,
cuja concretizagdo esbarra em questdes de ordem técnica e na auséncia de disciplina

normativa especifica sobre o tema em epigrafe.



2 DIREITO AO ESQUECIMENTO — ASPECTOS GERAIS

Embora esteja no cerne das questdes envolvendo a privacidade na web, o direito ao
esquecimento transcende o mundo virtual. Também conhecido como “direito de ser deixado
em paz” ou ainda “direito de estar s6”, a expressdo em tela refere-se a uma faculdade do
individuo que lhe permitir impedir ou restringir o acesso publico a informacdes que digam

respeito ao seu passado e que gerem alguma repercussao em sua intimidade.

A origem do direito ao esquecimento esta intrinsecamente ligada a esfera criminal. Tal
conceito manifestou-se, a priori, em favor da ressocializagdo dos condenados que, tendo
cumprido a pena cabivel ao delito cometido, poderiam usufruir a oportunidade de ndo serem

indefinidamente associados ao fato desabonador que tenha ensejado a respectiva punigao.

Assim, o direito de ser deixado em paz surge como um desdobramento do principio da
dignidade da pessoa humana, ao permitir que o individuo possa desvincular-se de

acontecimentos passados que maculem sua honra e gerem algum tipo de estigma social.

Nesse sentido, posicionou-se o Superior Tribunal de Justiga:

RECURSO ESPECIAL. DIREITO CIVIL-CONSTITUCIONAL. LIBERDADE DE
IMPRENSA VS. DIREITOS DA PERSONALIDADE. LITIGIO DE SOLUCAO
TRANSVERSAL. COMPETENCIA DO SUPERIOR TRIBUNAL DE JUSTICA.
DOCUMENTARIO EXIBIDO EM REDE NACIONAL. LINHA DIRETA-
JUSTICA. SEQUENCIA DE HOMICIDIOS CONHECIDA COMO CHACINA DA
CANDELARIA. REPORTAGEM QUE REACENDE O TEMA TREZE ANOS
DEPOIS DO FATO. VEICULACAO INCONSENTIDA DE NOME E IMAGEM E
INDICIADO NOS CRIMES. ABSOLVICAO POSTERIOR POR NEGATIVA DE
AUTORIA. DIREITO AO ESQUECIMENTO DOS CONDENADOS QUE
CUMPRIRAM PENA E DOS ABSOLVIDOS. ACOLHIMENTO.
DECORRENCIA DA PROTECAO LEGAL E CONSTITUCIONAL DA
DIGNIDADE DA PESSOA HUMANA E DAS LIMITACOES POSITIVADAS A
ATIVIDADE INFORMATIVA. PRESUNCAO LEGAL E CONSTITUCIONAL
DE RESSOCIALIZACAO DA PESSOA. PONDERACAO DE VALORES.
PRECEDENTES DE DIREITO COMPARADO.

[.]

11. E evidente o legitimo interesse publico em que seja dada publicidade da
resposta estatal ao fendmeno criminal. Nao obstante, ¢ imperioso também ressaltar
que o interesse publico - além de ser conceito de significacdo fluida - ndo coincide
com o interesse do publico, que ¢ guiado, no mais das vezes, por sentimento de
execracdo publica, praceamento da pessoa humana, condenagdo sumaria e vinganga
continuada.

12. Assim como ¢ acolhido no direito estrangeiro, é imperiosa a aplicabilidade do
direito ao esquecimento no cenario interno, com base nao s6 na principiologia
Decorrente dos direitos fundamentais e da dignidade da pessoa humana, mas
também diretamente do direito positivo infraconstitucional. A assertiva de que
uma noticia licita nfio se transforma em ilicita com o simples passar do tempo



ndo tem nenhuma base juridica. O ordenamento é repleto de previsdes em que

a significacdo conferida pelo Direito a passagem do tempo é exatamente o
esquecimento e a estabilizacio do passado, mostrando-se ilicito sim reagitar o
que a lei pretende sepultar. Precedentes de direito comparado.

13. Nesse passo, o Direito estabiliza o passado e confere previsibilidade ao futuro
por institutos bem conhecidos de todos: prescricdo, decadéncia, perddo, anistia,
irretroatividade da lei, respeito ao direito adquirido, ato juridico perfeito, coisa
julgada, prazo maximo para que o nome de inadimplentes figure em cadastros
restritivos de crédito, reabilitagdo penal e o direito ao sigilo quanto a folha de
antecedentes daqueles que ja cumpriram pena (art. 93 do Codigo Penal, art. 748 do
Codigo de Processo Penal e art. 202 da Lei de Execugdes Penais). Doutrina e
precedentes.

(-]

16. Com efeito, o reconhecimento do direito ao esquecimento dos condenados
que cumpriram integralmente a pena e, sobretudo, dos que foram absolvidos
em processo criminal, além de sinalizar uma evolucdo cultural da sociedade,
confere concretude a um ordenamento juridico que, entre a memdria - que é a
conexio do presente com o passado - e a esperanca - que é o vinculo do futuro
com o presente -, fez clara opcao pela segunda. E ¢ por essa oOtica que o direito ao
esquecimento revela sua maior nobreza, pois afirma-se, na verdade, como um
direito a esperanga, em absoluta sintonia com a presuncao legal e constitucional de
regenerabilidade da pessoa humana. [grifos nossos]?

Os trechos do julgado acima se referem a um caso paradigmatico do direito ao
esquecimento no cenario nacional, relacionado ao episddio conhecido como chacina da

Candelaria, ocorrida em julho de 1993.

Na ocasido, policiais a paisana abriram fogo contra um grupo de criangas e
adolescentes que dormiam nas escadarias da Igreja da Candeléria, no Rio de Janeiro. Essa
acdo resultou em inimeros feridos e na morte de oito de vitimas, fatos estes que geraram
ampla repercussao na imprensa nacional e internacional. Ao fim do julgamento, trés policiais

foram condenados e dois outros foram absolvidos.

No ano de 2006, a Rede Globo de Televisdao veiculou uma matéria jornalistica no
programa “Linha Direta — Justi¢a”, reconstituindo os tragicos acontecimentos ocorridos na
Candelaria, inclusive mencionando os nomes dos acusados de participagdo na chacina. Um
deles, de inicias J.G.F., teve seu nome e imagem expostos em rede nacional, embora ja tivesse

sido absolvido das acusagdes de participagdo no crime.

Nao obstante a absolvi¢do tenha sido brevemente mencionada na reportagem, a

exibicdo do programa televisivo trouxe inumeros transtornos a J.G.F., o qual teve de lidar

2 BRASIL. Superior Tribunal de Justica. Recurso especial n. 1.334.097- RJ. Relator: Ministro Luis Felipe Salom3o.
Disponivel em: <https://ww2.stj.jus.br/processo/revista/documento/mediado/
?2componente=ATC&sequencial=29381336>. Acesso em: 30. set. 2017.
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com a execragdo publica ao ver seu nome novamente associado a chacina. Em decorréncia
disso, J.G.F ingressou com acdo de reparacdo por danos morais em face da Rede Globo, na

qual também pleiteou o direito de ndo ser mais lembrado pelo fato em comento.

O pleito indenizatorio fora julgado improcedente em primeira instancia, porém, em
sede de apelacdo, a emissora fora condenada ao pagamento de indenizacdo, no montante de

cinquenta mil reais.

No julgamento do recurso especial contra a decisdo que reconhecera o abalo moral
sofrido pelo autor, a Quarta Turma do STJ reconheceu a historicidade do fato reconstituido no
programa televisivo, porém ressaltou que a exposi¢cdo do nome ¢ da imagem do autor ndo
eram imprescindiveis para a compreensdo do acontecimento ali retratado. Assim, o colendo
Tribunal firmou entendimento no qual acolheu a aplicagdo do direito ao esquecimento ao caso
em tela, ao reconhecer que a “vida Util da informacdo criminal™® esta atrelada & causa que a

legitimava.

E interessante notar que a posi¢do adotada pelo STJ remete a possibilidade de
modulagdo temporal da repercussdo de uma noticia acerca de um fato que tenha gerado
interesse social. Nesse sentido, evidencia-se a dificuldade de se estabelecer critérios que
possam delimitar a relevancia e o alcance de determinada informagao no transcurso do tempo
entre o fato que a originou e sua reproducdo nos meios mididticos tradicionais (midia
impressa e televisa). Conforme observam Giacchetta e Meneguetti (2014):

A auséncia de contemporaneidade da informagdo, trago caracteristico de toda
pretensdo fundada no direito ao esquecimento, ¢ apenas um dos varios elementos
faticos a serem considerados na ponderagdo com os direitos da personalidade e/ou
com a dignidade da pessoa humana, assim como sdo, por exemplo, a sua veracidade
¢ o interesse publico de que se reveste a sua divulgacdo. Pode-se afirmar, nesse
sentido, que o direito ao esquecimento confunde-se, na verdade, com o resultado de
um a ponderagdo entre direitos fundamentais colidentes que, consideradas todas as

circunstancias juridicas e faticas do caso concreto, induz ao preterimento da
informagdo desatualizada. (GIACCHETTA; MENEGUETTI, 2014, p. 386).

Em se tratando da desvinculagdo de informagdes disponiveis na web, o debate sobre a
fixacdo de critérios para se permitir a supressao de dados pessoais assume contornos mais

complexos. O voto do Ministro Luis Felipe Salomdo indica que, em se tratando do

3 BRASIL. Superior Tribunal de Justiga. Recurso especial n. 1.334.097- RJ. Relator: Ministro Luis Felipe
Salomao. Brasilia, 28 de maio de 2013, p.39.
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ciberespaco, hd um “residuo informacional™® que transcende a contemporaneidade do fato

noticiado.

Surge, portanto, a necessidade de se analisar os aspectos técnicos e juridicos que

permeiam o direito ao esquecimento em meios virtuais.

3 DIREITO A DESINDEXACAO

3.1 Papel dos mecanismos de busca

No mundo contemporaneo, o amplo acesso a informagdo afigura-se como uma das
caracteristicas mais marcantes da sociedade globalizada. Em se tratando das informagdes

disponiveis em meios virtuais, Leonardi (2005, p. 11) pontua:

A world wide web convive com interessante paradoxo: o enorme volume de
informagdes nela disponivel é, ao mesmo tempo, sua maior vantagem e
desvantagem. Sem a utilizagdo de mecanismos de busca ¢ praticamente impossivel
localizar, com precisgo, as informagdes desejadas.

Para que se possa compreender como a informagdo chega ao usudrio, necessario se faz
tecer breves consideragdes acerca dos aspectos técnicos relacionados ao funcionamento dos
mecanismos de buscas.

Na definicdo de Leonardi (2005, p. 11), um mecanismo de buscas ¢ “um conjunto de
programas de computador que executa diversas tarefas com o objetivo de possibilitar a
localizacdo de arquivos e web sites que contenham ou guardem relacdo com a informacao
solicitada pelo usuario”.

Para que as informagdes disponiveis na web sejam coletadas, o sistema dos buscadores
faz uso de programas de computador conhecidos como “spiders” (aranhas), cuja funcdo
consiste em efetuar uma leitura do contetido dos sites, seguindo os /inks neles contidos. Essa
varredura permite a0 mecanismo de busca criar um indice proprio das paginas visitadas —
procedimento este conhecido como indexacio.

As paginas indexadas pelo mecanismo de buscas sdo elencadas com base em critérios
fixados por meio de algoritmos. Esses algoritmos combinam uma série de fatores para

analisar a relevancia de um determinado /ink em relagdo a busca que venha a ser efetuada pelo

4 Ibidem, p. 19.
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usuario. Desse modo, garante-se que os /inks de maior relevancia apare¢am mais bem
posicionados nos resultados do indice de buscas, aumentando-lhes a visibilidade.

Os algoritmos responsaveis pelo processamento das informagdes coletadas pelos
mecanismos de buscas sdo programados para otimizar a analise dos dados coletados, visando
garantir uma melhor experiéncia do usudrio, fornecendo-lhe resultados de pesquisas cada vez
mais Uteis e alinhados com os seus interesses.

Conforme observa Gongalves (2016, p. 21): “quanto mais informacdo indexada, melhor
o servigo de busca oferecido, de modo que a tendéncia dos prestadores desse servi¢o ¢ indexar
tudo o que for indexavel”.

Tendo em vista que o processo de indexagdo ¢ direcionado a coletar o méximo de
informacdes disponiveis na rede, nao causa surpresa que dados pessoais aparecam no
resultado de buscas, em especial quando os termos introduzidos na pesquisa referem-se ao
nome de uma pessoa natural.

Com efeito, emergem algumas questdes controversas: havendo a vinculagdo de uma
informagao essencialmente privada por meio do resultado de uma pesquisa feita num
mecanismo de buscas, seria ela realmente 0til ao interesse dos demais usuarios ou seria
relevante apenas a pessoa cujo nome fora pesquisado? Ademais, sendo a informacgao de cunho
privado, haveria respaldo legal para solicitar sua desvinculacdo do resultado de buscas?

Existiria, portanto, um direito a desindexagao?

3.2 A desvinculacio de URLs do indice de buscas: caso Mario Gonzalez x Google
Espanha

O debate acerca de remogdo de URLs’ contendo informagdes relacionadas ao nome de
uma pessoa natural tomou proporcdes globais a partir de um caso submetido a apreciagdo do

Tribunal de Justi¢a da Unido Europeia.

Em 1998, o espanhol Mario Costeja Gonzalez teve um apartamento de sua propriedade
levado a hasta publica, em razdo de débitos perante a seguridade social de seu pais. Os
anuncios do leildo foram publicados no jornal La Vanguardia, por determinacdo do

Ministério do Trabalho e da Seguridade Social.

3 URL: acronimo de Uniform Resource Locator (localizador padrdo de recurso, em tradugao livre), designa o
endereco pelo qual um website pode ser acessado através da internet.
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Anos depois, ao fazer uma busca pelo seu proprio nome no Google, Mario Gonzalez
constatou que, dentre os resultados da pesquisa, aparecia o link da noticia relacionada ao

leildo supracitado, uma vez que o acervo do jornal fora digitalizado e disponibilizado na web.

No ano de 2009, Gonzalez contatara o jornal La Vanguardia, solicitando que as
informacgdes relacionadas a venda de seu aparamento fossem removidas do site do jornal,
tendo em vista que ndo mais seriam relevantes. Por sua vez, o periddico recusou-se a atender
a solicitagdo para remover o conteudo, alegando que sua divulgacdo fora feita em

cumprimento a determinagao de um 6rgao publico.

Um ano depois, Mario direcionou sua reclamagdo ao Google Espanha, requisitando a
remogao do /ink que direcionava para o anuncio no acervo digital do jornal espanhol. Diante
da resposta negativa por parte da empresa, Gonzédlez formalizou uma reclamagdo junto a
Agéncia Espanhola de Prote¢dao de Dados (AEPD).

Em julho de 2010, a AEPD indeferiu essa reclamacdo na parte em que dizia a
respeito a La Vanguardia, tendo considerado que a publicagdo por este terceiro era
legalmente justificada, pois foi realizada por ordem do Ministério do Trabalho e dos
Assuntos Sociais da Espanha. Em contrapartida, a AEPD deferiu essa mesma

reclamacdo na parte em que dizia respeito ao Google Spain e ao Google Inc.
(GONCALVES, 2016, p. 52).

A decisdo da AEPD apontou no sentido de que o Google, sendo um mecanismo de
buscas, deve submeter-se a legislacdo protetiva de dados pessoais, uma vez que atua como
intermediario entre os utilizadores de seu servico e as informagdes por eles buscadas. Assim,
havendo exposi¢do indevida de dados pessoais que impliquem na lesdo de algum direito de

personalidade, seria cabivel a supressao desse conteudo do indice de buscas.

Por sua vez, o Google interpds recurso perante os 6rgdos judiciais da Espanha, os
quais entenderam que o caso deveria ser examinado pelo Tribunal da Justica da Unido
Europeia. A controvérsia em tela envolvia a interpretagdo da Diretiva 95/46, a qual versa
sobre protecdo de dados pessoais no ambito da Unido Europeia, abarcando, portanto, direitos

€ interesses transnacionais.

A decisdo da Corte Europeia fixou o entendimento de que os mecanismos de busca, ao
agregarem informacdes disponiveis na web, sdo responsaveis pelo tratamento dos dados

coletados no processo de indexagao. Nesse sentido, o Tribunal de Justi¢a destacou:

[...] ndo se discute que entre os dados encontrados, indexados e armazenados pelos
motores de busca e postos a disposicdo dos seus utilizadores figuram também
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informagdes sobre pessoas singulares identificadas ou identificaveis e, portanto,
‘dados pessoais’ na acepgdo do artigo 2.°, alinea a), da referida diretiva.

[.]

Além disso, a organizacdo ¢ a agregagdo das informagdes publicadas na Internet,
efetuadas pelos motores de busca com o objetivo de facilitar aos seus utilizadores o
acesso as mesmas, podem conduzir, quando a pesquisa desses utilizadores ¢é feita a
partir do nome de uma pessoa singular, a que estes obtenham, com a lista de
resultados, uma visdo global mais estruturada das informacdes sobre essa pessoa,
que se podem encontrar na Internet, que lhes permita estabelecer um perfil mais ou
menos detalhado da pessoa em causa.®

Assim, reconheceu-se a aplicacdo do direito ao esquecimento, por meio da
desindexacdo de resultados do indice de buscas que contivessem informagdes capazes de
violar a esfera intima de uma pessoa natural. Com efeito, o Tribunal de Justica da Unido
Europeia determinou que:

[...] ainclusdo na lista de resultados, exibida na sequéncia de uma pesquisa efetuada
a partir do seu nome, de ligagdes a paginas web publicadas legalmente por terceiros
e que contenham informagdes verdadeiras sobre a sua pessoa, ¢, na situagdo atual,
incompativel com o referido artigo 6.°, n.° 1, alineas c) a e), devido ao facto de essas
informacoes serem, tendo em conta todas as circunstancias que caracterizam o caso
concreto, inadequadas, ndo serem pertinentes ou ja ndo serem pertinentes ou serem
excessivas atendendo as finalidades do tratamento em causa realizado pelo operador

do motor de busca, as informagdes e as ligagdes em causa da referida lista de
resultados devem ser suprimidas.

O caso Mario Gonzalez tornou-se um marco significativo na discussdo acerca do

direito ao esquecimento no ciberespago, sendo referenciado como paradigma do

reconhecimento e da salvaguarda dos direitos de personalidade em meios virtuais.

4 FUNDAMENTOS NORMATIVOS DO DIREITO AO ESQUECIMENTO NO
ORDENAMENTO JURIDICO BRASILEIRO

O direito ao esquecimento ndo encontra previsao expressa no ordenamento juridico

brasileiro e seu reconhecimento por parte dos tribunais patrios ¢ relativamente recente.

® Acorddo do Tribunal de Justiga da Unido Europeia, proferido em 13 de maio de 2014. Disponivel em: <
http://curia.europa.eu/juris/document/document.jsf?doclang=PT&text=&pageIndex=1 &part=1&mode=req&doci
d=152065&occ=first&dir=&cid=201752>. Acesso em: 08 nov. 2017.
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No ano de 2013, durante a VI Jornada de Direito Civil, o Conselho Federal de Justiga
(CFJ) aprovou o Enunciado n° 531: “A tutela da dignidade da pessoa humana na sociedade da

informacao inclui o direito ao esquecimento.””

Embora ndo seja considerado um referéncia normativa sobre o tema em epigrafe, o
Enunciado n° 531 foi bastante preciso ao reconhecer que o direito ao esquecimento estd
abrigado no ambito de protecdo da dignidade da pessoa humana. Ademais, sua
fundamentacdo legislativa remete ao art. 11 do Coédigo Civil, o qual versa sobre as

caracteristicas do direito da personalidade.

Interessante observar que, enquanto a Unido Europeia reconhece o direito ao
esquecimento como um desdobramento da protecdo conferida aos dados pessoais de
individuos singulares, no Brasil, este mesmo direito esta atrelado a uma cldusula geral de
tutela do direito de personalidade, conforme se depreende da leitura do art. 12 do Codigo
Civil: “Pode-se exigir que cesse a ameaga, ou a lesdo, a direito da personalidade, e reclamar

perdas e danos, sem prejuizo de outras sang¢des previstas em lei.” (BRASIL, 2002)

Assim, na perspectiva civilista, o direito a desindexag¢ao, sendo corolario do direito ao
esquecimento, surge como um meio de impedir que se perpetue alguma violacao aos direitos

da personalidade em meio virtuais.

Dentre os direitos da personalidade, o direito ao esquecimento estd intrinsecamente
relacionado a nocao de direito a intimidade. Conforme observam Gagliano e Pamplona Filho
(2014):

O elemento fundamental do direito a intimidade, manifestacdo primordial do direito
a vida privada, ¢ a exigibilidade de respeito ao isolamento de cada ser humano, que
ndo pretende que certos aspectos de sua vida cheguem ao conhecimento de terceiros.

Em outras palavras, ¢ o direito de estar so. (GAGLIANO; PAMPLONA FILHO,
2014, p. 165).

O Codigo Civil consagra a protecdo do direito a privacidade em seu art. 21: “A
vida privada da pessoa natural ¢ inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.” (BRASIL,

2002).

7 BRASIL. Conselho Federal de Justiga. Enunciado n® 531. Disponivel em: <http://www.cjf.jus.br/enunciados
/enunciado/142>. Acesso em: 09 nov. 2017.
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Aplicando-se o artigo retro transcrito na perspectiva do direito a desindexagdo, ¢
possivel inferir que, sentindo-se lesado em sua esfera intima, o individuo pode recorrer ao
Judiciario, visando obter provimento no sentido de impedir ou cessar a exposi¢ao de resultado

do indice de buscas que contenha dados pessoais relacionados ao seu nome.

Na orbita constitucional, o direito ao esquecimento encontra-se amparado no art. 5°,
inciso X da Constitui¢ao Federal, o qual preve a inviolabilidade da vida privada, da honra e da

imagem das pessoas. Conforme explica Sarlet (2015):

Como direito humano e direito fundamental, o assim chamado direito ao
esquecimento encontra sua fundamentagdo na protecdo da vida privada, honra,
imagem e ao nome, portanto, na propria dignidade da pessoa humana e na clausula
geral de protecdo e promogdo da personalidade em suas multiplas dimensdes.
Cuida-se, nesse sentido, em virtude da auséncia de disposi¢io constitucional
expressa que o enuncie diretamente, de um tipico direito fundamental implicito,
deduzido de outras normas, sejam principios gerais e estruturantes, como € o
caso da dignidade da pessoa humana, seja de direitos fundamentais mais
especificos, como é o caso da privacidade, honra, imagem, nome, entre outros. 8
[grifo nosso]

Com a aprova¢do do Marco Civil da Internet (Lei 12.965/14), o tratamento das
informagdes disponiveis online ganhou uma regulamentacdo mais especifica. A referida
norma prevé a remogao de contetido em cumprimento a determinagdo judicial, conforme se

depreende da leitura do art. 19:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteido gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o conteido apontado
como infringente, ressalvadas as disposi¢oes legais em contrario.

§ 12 A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacido clara e especifica do conteido apontado como infringente, que
permita a localizaciio inequivoca do material. (BRASIL, 2014)[ grifos nossos]

Interessante destacar que o caput do art. 19 do Marco Civil traz a previsao de “tornar
indisponivel o conteudo apontado como infringente”, sob pena de responsabilizacdo civil do

provedor de conteudo que descumpra ordem judicial a esse respeito.

Na licdo de Leonardi (2005, p. 25), o provedor de contetido “disponibiliza na Internet
as informacgdes criadas ou desenvolvidas pelos provedores de informagdo, utilizando para

armazend-las servidores proprios ou os servigos de um provedor de hospedagem”. Com

8 SARLET, Ingo Wolfgang. Tema da moda, direito ao esquecimento é anterior a internet. Disponivel em:
<https://www.conjur.com.br/2015-mai-22/direitos-fundamentais-tema-moda-direito-esquecimento-anterior-
internet>. Acesso em: 10 nov. 2017.
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efeito, entende-se que mecanismos de busca constituem uma espécie do género provedor de
conteido, uma vez que, embora ndo sejam os criadores originais da informacao
disponibilizada online, figuram como intermedidrio entre o usuario e o conteudo buscado por

ele.

Note-se que o ato de tornar um contetido indisponivel na web vai além da mera
desindexacdo, uma vez que esta constitui apenas um meio de desvinculagdo (supressdo) de
uma URL do indice de uma ferramenta de buscas, sem que se afete a fonte do conteudo
indicado no respectivo /ink. A desindexagdo, portanto, ndo produz efeito quanto a existéncia
ou disponibilidade técnica da pagina da web que hospeda o conteudo original. Nesse sentido,
Leornadi (2011, p. 293) aduz: “A medida equivale a arrancar o indice de um livro: sabendo-se

onde se encontra o trecho desejado, ¢ possivel 1é-lo sem quaisquer dificuldades”.

\

Outro aspecto relevante fixado pelo Marco Civil diz respeito a necessidade de
indicacao clara e precisa da URL referente ao contetido a ser suprimido. Nesse sentido, no em
voto proferido no Recurso Especial n® 1.316.921-RJ, a Ministra Nancy Andrighi assim

posicionou-se:

(...) sem os URL's, o provedor de pesquisa ndo consegue controlar com eficiéncia a
omissdo de uma determinada imagem ou texto dos resultados da busca virtual,
impedindo-o, por conseguinte, de dar pleno cumprimento a ordem judicial.

Diante disso, sem a indicag@o especifica do URL das paginas a serem suprimidas,
ndo ha como assegurar a eficacia da medida ao longo do tempo, sujeitando o
destinatario do comando judicial as penas cominatorias impostas por
descumprimento.”

A necessidade de especificar a URL do contetido a ser removido ¢ uma exigéncia
bastante razodvel, considerando-se o universo de informagdes indexadas por um motor de
buscas. Nao seria viavel determinar a supressdo de todos os resultados associados a uma
determinada palavra ou expressdo, como bem observa Leonardi (2011):

(..) a exclusio de todos os resultados relativos a uma palavra-
-chave é medida que ndo se justifica em praticamente nenhuma circunstancia, sejam
quais  forem os  resultados.  Pesquisas  contendo as  expressoes
“fotos de pornografia infantil”, “videos de estupro” ou outras palavras-chave
podem levar tanto a conteudos ilegais (que devem ser combatidos pelas vias
proprias) quanto a Web sites contendo debates uteis, educativos e preventivos sobre
esses topicos. (LEONARDI, 2011, p. 293)

9 BRASIL. Superior Tribunal de Justi¢a. Recurso especial n. 1.316.921- RJ. Terceira Turma do Superior
Tribunal de Justica. Relatora: Ministra Nancy Andrighi. Disponivel em: <https://ww?2.stj.jus.br/processo/revista/
documento/mediado/?componente=IT A&sequencial=1161904&num_registro=201103079096&data=20120629
&formato=PDF>. Acesso em: 12 nov. 2017.
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Feitas estas consideracdes acerca do arcabougo normativo que fundamenta o direito ao
esquecimento, resta-nos analisar as medidas que podem ser empregadas para viabilizar sua

concretiza¢ao no ciberespago.

5 MEIOS DE EFETIVACAO DO DIREITO AO ESQUECIMENTO NA WEB

Conforme observa Lessig (2006, p. 16), a arquitetura da web faz com a vida online
seja mais dificil de ser regulada do que a vida off-line. O carater descentralizado e a
abrangéncia global da internet representam desafios intermitentes a quaisquer iniciativas
relacionadas a uniformizar praticas que assegurem direitos e garantias em meios virtuais.

Diante desse cenario, tomando como ponto de partida a andlise conduzida por
Gongalves (2016, p. 109) e considerando-se os aspectos técnicos relacionados a efetivagao do
direito ao esquecimento na web, propor-se-do aqui algumas alternativas para viabiliza-lo,

tendo em vista alguns modelos ja implementados.

5.1 Formulario online para receber pedidos de desvinculacido de URL’s

Como alternativa mais simples e viavel para se efetuar a desindexacdo de determinado
contetdo, o proprio buscador pode disponibilizar ao publico um formulario online, no qual o
usuario poderia submeter uma URL a analise de uma equipe da empresa responsavel pelo
mecanismo de busca, justificando o motivo pelo qual aquele /ink deveria ser removido dos
indices de resultados.

Esse foi o modelo adotado pelo Google na Europa, apds o julgamento do caso Mario
Gonzalez. A decisdo do Tribunal de Justica da Unido Europeia garantiu o direito de exclusao
de dados que fossem considerados “inadequados, nio pertinentes ou excessivos”!’, cabendo
ao buscador a andlise primaria desses requerimentos.

A medida foi implementada no continente europeu em maio de 2014 e, segundo
estatisticas disponibilizadas pelo proprio Google, a empresa ja deferiu 844.885 solicitacdes de
desindexacdo até a presente data'!, o que representa 43,2% do total de pedidos de

desvinculagao.

10 Cf. nota 6 deste artigo.
1 Os dados apresentados foram coletados em 15/11/2017, no site: https://transparencyreport.google.com/eu-
privacy/overview
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Nao obstante o numero de pedidos de desindexag¢do acatados pelo buscador seja
bastante expressivo, chama a atengdo o fato de que 56,8% das requisi¢cdes foram rejeitadas.
Esses numeros revelam claramente uma tendéncia do gigante das buscas em ndo remover os
resultados do seu indice de pesquisas.

Deve-se levar em conta que a supressdo de /inks dos resultados de pesquisa ndo ¢ algo
interessante para o buscador. Os requerimentos de desindexacdo conflitam com os interesses
comerciais da empresa, na medida em representam uma limitagdo a sua atividade precipua —
“indexar tudo que for indexavel”'2.

Conforme aponta Brock (2016), o Google tem interesse econdmico em oferecer os
resultados de pesquisa mais completos e atualizados possiveis, visando manter a plataforma
de links patrocinados (Google Adwords) atrativa para os anunciantes do buscador.

Percebe-se, portanto, que a disponibilizagdo de um formulario para receber os pedidos

de remocao de URLs ¢ uma opgdo questionavel, ja que a empresa responsavel pelo motor de

buscas ndo goza de imparcialidade suficiente para analisar os pedidos de desvinculagao.

5.2 Criaciio de um 6rgiao autonomo para analisar os pedidos de desvincula¢do

Considerando a possivel parcialidade da empresa responsavel pelo mecanismo de
buscas ao avaliar os pedidos de desindexacdo, a ideia de designar um 6rgdo autdonomo para
proceder a esta analise parece bastante plausivel.

No ambito da Unido Europeia, a Diretiva 95/46/CE, relativa a protecao de dados
pessoais, preveé a existéncia de uma autoridade de dados, responsavel pela supervisdo do
tratamento conferido aos dados pessoais de cidaddos europeus pelos Orgdos e instituicdes
daquele continente.

Oportuno destacar que a Regulamentagdo Geral de Prote¢do de Dados, aprovada pelo
parlamento europeu em abril de 2016 e prevista para entrar em vigor a partir de maio de 2018,
também preve a atuacao de “autoridades de controle”, cuja funcdo inclui a defesa de direitos e
liberdades fundamentais das pessoas singulares no que diz respeito ao tratamento e¢ a
circulacdo de dados no ambito da Unido Europeia.

O Brasil, atualmente, ndo dispde de um 6rgdo ou entidade que possa absorver a funcao

de analisar pedidos de desindexagdo de contetido. Todavia, o Projeto de Lei 5276/2016, o qual

12 Cf. GONCALVES (2016), p. 21.
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se propoe a regulamentar o tratamento de dados pessoais, prevé a existéncia de um o6rgao de
fiscalizag@o e de um Conselho Nacional com poder consultivo e de avaliacao.

Caso o texto do Projeto seja aprovado como estd, seria imperiosa a criagdo do referido
orgao competente, o qual poderia abarcar, dentre as suas atribui¢des, a analise dos pedidos de
desvinculacdo de URLs que contenham dados pessoais expostos inadvertidamente na web.

Embora ndo haja a intengdo de esgotar o tema em voga no presente topico, a medida
em tela parece-nos uma alternativa que merece ser posta em pratica, em sintonia com o que ja

existe em outros ordenamentos juridicos.

5.3 Submissio ao Poder Judiciario

O principio da inafastabilidade do controle judicial, consubstanciado no art. 5°, inciso
XXXV da Constituicdo Federal, prevé que toda ameaca ou lesdo a direito serdo objeto de
apreciacdo por parte do Poder Judiciario.

Assim, a exclusdo de links com conteido que violem direitos da personalidade
mediante determinagdo judicial ¢ plenamente possivel. Inclusive, tal medida vem sendo
amplamente adotada pelos Tribunais brasileiros, ndo havendo controvérsia quanto a
legitimidade dos orgdos jurisdicionais para decidir questdes em que se verifiquem conflitos
entre interesses publicos e privados.

O grande obice apontando quando a efetividade dessa alternativa diz respeito as
questdes operacionais envolvidas na apreciagdo judicial. Com milhdes de demandas em
tramitacdo, o Judicidrio brasileiro encontra dificuldades para efetivar o principio da razodvel
duracdo do processo, fato este que compromete significativamente a celeridade da prestacao
jurisdicional.

Todavia, conforme assevera Gongalves (2016):

(...) impossibilitar que pensemos no direito de desvinculacdo pelo fato de ele poder
ser pedido em grande niumero perante o Judiciario seria negar o reconhecimento de
um direito de personalidade em razdo de um problema sistémico do proprio
Judiciario e da propria esséncia de qualquer direito: se um direito for garantido, ele
podera ser pleiteado. (GONCALVES, 2016, p. 123)

Oportuno salientar que o Supremo Tribunal Federal promoveu, em 12 de junho de
2017, uma audiéncia publica para debater as implicacdes do direito ao esquecimento na esfera
civil, bem como sua repercussao em face de outros direitos fundamentais. Tendo contado com

a participagdo de representantes de diversos oOrgdos e empresas ligadas a produgdo e
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distribui¢do de conteudo informacional, a discussdo promovida pelo STF reflete o desafio de
se elaborar uma interpretacdo coerente e arrazoada sobre o direito ao esquecimento, bem
como a necessidade de adapta-lo a realidade do ordenamento juridico brasileiro.

Com efeito, em que pesem as limitagdes estruturais que comprometem a atividade
judicante, a relevancia do Poder Judiciario nesse debate ¢ absolutamente inquestiondvel. No
cendrio atual, em que as outras medidas sugeridas para a desvinculagdo de URLs mostram-se
limitadas por razdes técnicas ou legislativas, cabe precipuamente ao Judicidrio garantir a
tutela do direito ao esquecimento e a salvaguarda dos direitos de personalidade nos meios

virtuais.

6 CONSIDERACOES FINAIS

A tutela do direito a privacidade no ciberespaco representa um dos maiores desafios
do Direito contemporaneo.

Hoje, mais do que uma sociedade informacional, somos a sociedade da busca. Nao
ocupamos mais uma posi¢ao passiva ¢ inerte diante do conteudo que chega até nos — ao
contrario, buscamos, consumimos e produzimos informac¢ao o tempo todo.

Nesse contexto, o direito ao esquecimento surge como um meio de permitir ao
individuo limitar a repercussdo de informagdes que violem sua esfera intima e que sejam
potencialmente lesivas a sua honra.

No que concerne as informacdes disponiveis na internet, o direito ao esquecimento
possui eficacia bastante limitada. A simples desvinculagao de um /ink constante no indice de
resultados de um mecanismo de buscas ¢ uma medida paliativa e quase incipiente em face das
multiplas possibilidades de se localizar determinado conteudo na web.

Em contrapartida, a desvinculacdo de resultados de buscas associados ao nome de
pessoas naturais permite que informagdes equivocadas, defasadas ou excessivas ganhem
menor proje¢do no mundo virtual. Nas situacdes em que houver dificuldade de identificar o
autor de algum contetido inadequado ou ofensivo a outrem, ou mesmo o responsavel pelo site
onde o referido contetdo esteja hospedado, a desindexagdo ¢ uma medida perfeitamente
valida para diminuir a visibilidade e a relevancia que aquela informagao poderia ter por meio
de um /ink num site de buscas.

Com efeito, é possivel concluir que o direito ao esquecimento no ciberespago ¢ quase
uma fic¢do juridica. O reconhecimento por parte dos Tribunais quanto a existéncia desse

direito esbarra nas limitagdes faticas e técnicas que cerceiam a sua efetividade.
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Ademais, o direito ao esquecimento guarda em si proprio uma caracteristica
paradoxal: aqueles que buscam meios de concretiza-lo, especialmente através de intervengao
judicial, ndo raro obtém um resultado diametralmente oposto ao inicialmente desejado. O
maior exemplo disso ¢ o caso Mario Gonzadlez — o cidaddo espanhol que queria ser
desvinculado de um resultado no Google conquistou milhares de outros /inks associados ao
seu nome e, por conseguinte, o direito de ndo ser esquecido.

Outrossim, ¢ temerario acreditar que a desvinculagdo de uma URL num indice de
buscas seja suficiente para garantir o direito ao esquecimento. A rede mundial de
computadores, mais do que uma estrutura tecnolégica por onde trafegam dados, afigura-se

quase como a proje¢dao de uma memoria coletiva em escala global.

ABSTRACT

The wide availability of information through the Internet raises a reflection about the need to
safeguard personal data available online. In this sense, this article will analyze the scope of
the right to be forgotten on the web, as well the limitations to its effectiveness. It will be
discussed the essential elements to the understanding of the right to be forgotten, as well as
the technical aspects related to its application in cyberspace, especially with regard to the de-
listing of links from the index of search engines. Based on a deductive and dialectical
approach, supported by a bibliographical and documentary research, it will be demonstrated
that the right to be forgotten in virtual environments is a palliative measure aimed at the
protection of personal information, whose implementation confronts technical issues and the
absence of specific laws in Brazil's legal order regarding this subject.

Keywords: Civil law. Right to be forgotten. Delisting. Search engines. Personal data
protection.
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