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RESUMO

Em pleno século XXI a Policia Civil da Paraiba ainda engatinha no quesito Tecnologia
da Informacao e por consequéncia do baixo indice de virtualizagdo dos seus processos acaba
por prejudicar a eficiéncia do seu trabalho, ndo fazendo bom uso dos seus recursos humanos e
financeiros limitados, a ponto de correr o risco de se criar planejamentos inadequados ao
combate ao crime, uma vez que, ndo dispdem de dados confiaveis e atualizados em tempo real
sobre a situagdo ao qual deve enfrentar.

Analisamos as vantagens e inovagdes proporcionadas pela Tecnologia da Informagao,
somados a necessidade de modernizagao da Policia Civil para aumentar a sua efetividade,
reduzir os custos e melhor gerir seus recursos, levando a institui¢do policial a um processo de
atualizacdo na maneira de tratar dos seus procedimentos. Comegando a criar solugdes para
melhorar as estatisticas criminais e a sua interpretagdo, oferecendo a possibilidade dos gestores
decidirem baseados em dados oriundos dos diversos trabalhos de andlise criminal formatados
por profissionais habilitados da institui¢ao fazendo uso de ferramentas modernas a exemplo do
BI (Business Intelligence).

Com o uso da informdtica passou a ser possivel para institui¢do fornecer um servigo
Online de qualidade, permitindo a populagdo se beneficiar, registrando fatos atipicos pelo site
da Delegacia Online sem a necessidade de se dirigir a uma delegacia de policia, economizando
tempo e dinheiro para ambos os lados. A utilizagdo do Sistema de Procedimentos Policiais e
Delegacia Online passou enriquecer os bancos de dados da Policia Civil, que futuramente sera
unico, encabecado pelo novo sistema de procedimentos policiais, onde passara a se retirar com
rapidez respostas a diversos questionamentos, sendo esses tanto relatorios dindmicos como
estaticos.

Feito uma analise sobre os principais sistemas existentes, apontando falhas e possiveis
melhorias que aumentaram a eficécia da instituicdo. Apesar do SSP (Sistema de Procedimentos
Policiais) ser um sistema moderno e recente, fazendo uso de tecnologias web atuais, faltou
incluir uma série de tecnologias, a exemplo da Biometria, em seus processos, deixando o
software carente de futuras atualizagdes. A Delegacia Online que cumpri o seu papel na
instituicdo, de oferecer um servico online de qualidade a populagdo, também carece de

melhorias e ajustes, a exemplo do processo de integracdo com o banco do SPP.

Palavras-Chave: Tecnologia da Informagdo; Sistema de Procedimentos Policiais;

Seguranga Publica.



ABSTRACT

The Civil Police of Paraiba still crawls in the area of information technology and, as a
consequence of the low index of virtualization of its processes, it ends up harming the efficiency
of its work, not making good use of its limited human and financial resources, runningthe risk
of creating inadequate plans to combat crime, since they do not have reliable and up-to-date
real-time data on the situation they face.

We analyzed the advantages and innovations provided by information technology,
together with the need to modernize the Civil Police to increase its effectiveness, reduce costs
and better manage its resources, leading the police institution to a process of updating the way
of handling their procedures. Starting to create solutions to improve criminal statistics and their
interpretation, offering the possibility for managers to decide based on data from various
criminal analysis works formatted by qualified professionals of the institution making use of
modern tools such as BI (Business Intelligence).

With the use of computers, it became possible for an institution to provide a quality
online service, allowing the population to benefit by registering atypical facts through the Police
Department website without the need to go to a police station, saving time and money for both
sides. The use of the police procedures system and online police station has enriched the
databases of the Civil Police, which in the future will be unique, headed by the new system of
police procedures, where they will quickly withdraw responses to various questions, both of
which are dynamic reports as static.

Made an analysis on the main existing systems, pointing out flaws and possible
improvements that increased the effectiveness of the institution. Although the Police Procedural
System (PPS) is a modern and recent system, making use of current web technologies, it lacked
to include a series of technologies, like biometry, in its processes, leaving the software lacking
future updates. The online police station that fulfilled its role in the institution, to offer a quality
online service to the population, also needs improvements and adjustments, such as the process

of integration with the PPS bank.

Keywords: Information Technology; Police Procedural System; Public Security.
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1 INTRODUCAO

Seguranga Publica ¢ um dos problemas sociais que mais atinge a populacao brasileira
nos dias atuais, segundo pesquisa do Datafolha em 2014 a seguranga publica era a segunda
maior preocupagao da populagdo, e desde 2007 ocupa juntamente com saude e desemprego as
trés principais preocupacgdes da sociedade. Trata-se de um problema complexo que ndo depende
exclusivamente das agdes das policias, mas também de politicas piblicas que minimizem a
exclusdo social!, mas o aparato de seguranca é o elemento essencial nesse processo de
pacificacdo da sociedade. Por isso a sua modernizagdo com o uso de tecnologias da informacao
para melhorar e aumentar a sua efetividade, reduzindo os custos e gerando melhores resultados
com 0s Mesmos recursos passa a ser imprescindivel.

Assim como uma empresa de médio e grande porte precisa organizar da melhor maneira
possivel os dados de seus produtos, clientes, fornecedores, contas, dentre outros, para
maximizar o lucro, reduzindo despesas e se tornando mais competitiva, a Policia Civil do Estado
da Paraiba precisa se atualizar e fazer uso das tecnologias da informagao para melhor gerir os
seus processos € o seu pessoal. Criando e alimentando um banco de dados com todas as pecas
que a Policia Civil produz, como os inquéritos, mandados de prisdes expedidos, boletins de
ocorréncia, Termos Circunstanciados, autos, relatorios, entre outras.

Fazendo uso de maneira inteligente dos dados, para se retirar deles uma “imagem” fiel
da seguranca publica, criando estatisticas e relatorios precisos, gerando a partir dessas
informagdes politicas publicas de seguranca e gerenciando da melhor maneira possivel os
escassos recursos humanos e o financeiro da institui¢do da maneira a direciond-los aos pontos

chaves no combate a criminalidade.

1.1 Problematica

Atualmente, na Paraiba, ndo existe um sistema completo que armazene as informagoes
geradas pela policia, quase tudo fica em arquivos do Word no computador de cada Delegacia e
muitas vezes cada um faz em um padrao de documento diferente (fontes, tamanhos, cabegalhos,

termos contidos nos documentos). Um usudrio que fez um boletim a algum tempo, e desejar

! Apesar da grande relevancia do problema da exclusdo social, o trabalho ndo tratara dessa
tematica.
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retirar uma segunda via, dificilmente conseguiria encontrar tal documento, porque o mesmo
encontra-se arquivado em uma pasta fisica com os outros muitos boletins oriundos de outros
dias na unidade onde foi feito a comunicacdo, ao passo que se o seu registro tivesse sido
armazenado em um banco de dados, bastaria apenas pesquisar pelo seu nome ou numero de
documento do usuario em qualquer unidade policial.

Existe uma descentralizacdo grande de informacdes, pois se um bandido procurado for
a uma delegacia conseguira realizar um registro de boletim e sair livremente, pois como nao
existe um sistema que cheque as informagdes (enderego, CPF, RG, nome, filiagdo, data de
nascimento) dos declarantes e informe se o sujeito € procurado ou ndo, dificilmente o escrivao
vai gastar o seu tempo realizando buscas no site da justica e no site do infoseg (Integragao
Nacional de Informagdes de Seguranca Publica) de todas as pessoas que atende. Com um
software que informe se o sujeito ¢ procurado, a partir dos dados que sdo digitados na sua
qualificacdo, o sistema informaria de imediato se existe mandado de prisdo ao declarante.

A gestdo dos funcionarios da policia também ¢ vital para saber o contingente de cada
unidade, quantos estdo em férias, com licenga médica e para melhor gerenciar a mao de obra
dos policiais civis do Estado o sistema deveria ter uma parte de RH (Recursos Humanos). A
verdade é que sempre o numero de policiais fica a abaixo do aconselhado pela ONU e mesmo
que se fizessem varios concursos publicos, a evasdo ¢ alta, devido as condigdes de trabalho,
risco de vida e baixos salarios. S6 para se ter uma ideia da quantidade de policias civis na ativa,
o cargo de escrivdo, devido a evasio e falta de renovagdo, esta num nivel critico? onde existem
mais unidades policiais que escrivaes, mas no minimo deveria existir um por delegacia, e para
piorar muitos estdo desviados da sua fun¢do em servigos administrativos. Um sistema de RH

ajudaria a melhor utilizar os recursos humanos.

Somando-se a esse problema esta o quadro de policiais civis na ativa ¢ insuficiente
para cumprir a sua missao de policia judiciaria, evidenciado na reportagem da Revista Exame,
o Estado da Paraiba ocupa o 10° lugar a nivel nacional quando se trata da recomendacgdo das
Nagdes Unidas (ONU) sobre a relagdo do nimero de policiais pela populagdo. Pior ainda que
esse nimero estd incluido a Policia Militar que tem um déficit menor que a Policia Civil.
Diante de tal realidade, o Estado precisou comecar a se modernizar nas formas de gestdo,
fazendo uso da informatizacdo dos seus processos, com a finalidade de otimizar o servigo e

0s seus escassos recursos humanos, a exemplo da criagdo das DISP’s e nticleos de homicidios.

2Segundo o setor de Recursos Humanos da Secretaria de Seguranga, em 10/08/2016, existem na ativa 273
escrivdes de policia, ao passo que existem 287 unidades policiais em todo Estado da Paraiba.
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A busca por solugdes de TI teve inicio com a implantacdo da Delegacia Online. Ela
foi, originalmente, introduzida na Paraiba para reduzir o registro das ocorréncias atipicas
feitas pelas delegacias distritais, deixando os funciondrios das unidades ocupados com os
crimes tipicos e que requerem toda a sua atencao.

A policia civil perde muito ndo tendo uma base de dados confidvel que lhe permita
analisar o que fez e estd fazendo. Nao podendo criar estratégias ou investir seus recursos onde
¢ prioritario, pois a instituicdo sem dados confiaveis ¢ cega. Estudaremos como os sistemas
informatizados atuais funcionam e onde ajudam, os que faltam implementar e os que estdo

sendo implantados, fazendo uma critica sobre as suas funcionalidades.

Outra questao de extrema importancia € o processo de identificacdo dos autores de
crimes através da utilizacdo das tecnologias biométricas disponiveis, melhorando a

resolugdo dos crimes, auxiliando o trabalho da policia e localizacdo dos suspeitos.

1.1 Objetivo

Os objetivos propostos buscam responder a problematica exposta.

1.2 Objetivo Geral

Analisar como a Tecnologia da Informagao contribui para a gestdo do conhecimento na
Policia Civil da Paraiba, melhorando a eficiéncia no uso dos seus recursos e no processo de

investigagao criminal.

1.3 Objetivos Especificos

a) Demonstrar o processo de informatizagio na Policia Civil da Paraiba no apoio ao
sistema de seguranga.

b) Diagnostico das tecnologias utilizadas na Secretaria da Seguranca e da Defesa Social.

¢) Identificar as tecnologias mais adequadas na prevencao e combate a violéncia para
serem utilizada pela Seguranga Publica.

d) Identificar as alternativas de politicas publicas que permitam melhor aparelhar a
Secretaria da Seguranca Publica e combater os problemasde criminalidade e violéncia.

e) Utilizar os registros nos bancos de dados para planejamento das acdes de curto, médio
e longo prazo nas ac¢des da Policia Civil através da Analise Criminal.

f) Aplicar sistemas informatizados para gerir os procedimentos policiais como Boletins de

Ocorréncia, TCQO's, inquéritos, estatisticas, etc.
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2 FUNDAMENTACAO TEORICA

Aqui serdo apresentados alguns conceitos de Administragdo Publica, Seguranga Pubica
e descricao das tecnologias abordados no trabalho, com a finalidade de auxiliar na compreensao

e execucao do objetivo proposto.

2.1 Instituicoes Publicas

De acordo com Dias (1998) as institui¢des publicas t€ém como principal objetivo prestar
servigos para a sociedade. Podem ser consideradas como sistemas dindmicos, muito complexas,
interdependentes e inter-relacionadas, envolvendo informagdes e fluxos, estruturas
organizacionais, funcionarios e tecnologias. Cumprindo suas fung¢des, muitas vezes buscando
maior eficiéncia da maquina publica e um melhor atendimento para a sociedade.

Calixto e Barbosa (2006), afirma que as instituigdes publicas, em geral, possuem
caracteristicas semelhantes, assim como as empresas privadas; porém, diferem no que diz
respeito ao forte apego as regras, sejam eles institucionais ou culturais, rotinas e a
supervaloriza¢do da hierarquia. Ainda, de acordo com Carbone (2000) as instituigdes publicas
possuem algumas caracteristicas que dificultam a implantagao dos processos de mudanga, sdo
eles:

a) burocratismo — excessivo controle de procedimentos, gerando uma administracao
engessada, complicada e desfocada das necessidades do pais € do contribuinte. Nesse contexto
falaremos sobre a questdo do boletim de ocorréncia;

b) autoritarismo/centralizagdo — excessiva verticalizagdo da estrutura hierdrquica e
centralizagdo do processo decisorio. Pouca liberdade para os subordinados, centralizando quase
tudo no superior;

¢) aversdo aos empreendedores — auséncia de comportamento empreendedor para
modificar e se opor ao modelo de producao vigente. Existe medo e resisténcia a mudanca;

d) paternalismo — alto controle da movimentacdo de pessoal e da distribuicdo de
empregos, cargos e comissoes, dentro da 16gica dos interesses politicos dominantes. Falta de
criteiros objetivos para distribui¢do dos funciondrios nos melhores cargos, se valendo na
maioria das vezes de amizade ou do posicionamento politico;

¢) levar vantagem — constante promogao da puni¢do aqueles individuos injustos,

obtendo vantagens dos negocios do Estado;
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f) reformismo — desconsideragdo dos avangos conquistados, descontinuidade
administrativa, perda de tecnologia e desconfianga generalizada. Corporativismo como
obstaculo @ mudanga e mecanismo de protecdo a tecnocracia.

A baixa qualidade de boa parte dos servigos publicos advém de seu complexo sistema,
onde devido ao alto indice de burocracia existente no seu funcionamento, sendo os
regulamentos aplicados, desenvolvidos e herdadas no processo estatal, passando a serem
entraves para sua eficiéncia e evolucdo. A maneira de pensar a instituicdo sempre olhando para
o que foi feito no passado e a falta de inovacao no presente e planejamento futuro imperam mais
ainda as instituicdes publicas como se eles estivessem em um atoleiro, onde a sua
movimentagao € prejudicada pelos conceitos por de organizagao.

Boa parte dos tragos destacados por Calixto e Barbosa (2006) se aplicam a Policia Civil
da Paraiba, mas nem todos, deixando claro que a instituicdo passa por um processo de
profissionaliza¢do, no que tange aos seus modos de trabalho que evoluiu nos Gltimos anos, mas

que ainda ¢ bastante timido.

2.2 Seguranca Publica e Informatica

A Seguranga Publica pode ser traduzida como um conjunto de medidas de combate e
prevencao aos riscos e agressores da sociedade e Estado. Nao existindo na histéria humana uma
unica civilizagdo moderna onde ndo se garanta ao cidaddo o minimo de protegdo por parte de
seus representantes. Pois muitos filosofos como ROUSSEAU ° afirmam que o homem aderiu
ao pacto social exatamente por questoes de preservagao fisica e material. Estando em auséncia
tal forga intermediadora da sociedade o ser humano resolveria suas pendencias pessoalmente
fazendo uso das medidas necessarias, sendo um conflito de todos contra todos, inviabilizando
a agrupamentos humanos.

Nesse contexto podemos afirmar que uma nagdo para existir ndo necessariamente
precisaria de um exército, mas uma forca policial seria indispensavel como o braco forte de
protecdo e de punicdo aos que transgredem as regras estabelecidas. Estramos entdo no poder de
policia que o Governo tem para disciplinar e restringir, em favor do interesse publico, os diretos
e liberdades individuais dos seus cidaddos.

Na sociedade apenas o Estado tem o direito de usar a forca, combatendo assim as

atividades tidas como delituosas, sendo legitima a a¢do da policia que garante a propria

3 Jean-Jacques Rousseau, também conhecido como J.J. Rousseau ou simplesmente Rousseau,
foi um importante filosofo, teorico politico, escritor e compositor autodidata suico.
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existéncia do Governo e a sociedade de direito. O Art. 144 da Constitui¢ao Federal afirma que:
A seguranga publica, dever do Estado, direito e responsabilidade de todos, é exercida para a
preservacao da ordem publica e da incolumidade das pessoas e do patrimonio, através dos

seguintes 6rgaos:

I - policiafederal;

II - policia rodoviaria federal;

III - policiaferrovidria federal;

1V - policiascivis;

V - policias militares e corpos de bombeiros militares.

Sendo as policias as forcas que garantem a existem em si do Estado de direito, podendo
utilizar da forga para cumprir a sua missdo, mas que também devem fazer uso de toda e qualquer
ferramenta que lhe auxilie nessa tarefa. A exemplos da tecnologia da informagao, onde se pode
melhorar a eficiéncia do trabalho.

A policia civil do Estado da Paraiba passou a buscar maneiras de gerenciar os seus
trabalhos, transformando a sua visdo do uso de TI (Tecnologia da Informag@o) e a maneira de
utilizacdo dessas tecnologias no seu cotidiano, melhorando significativamente os processos de
producao de documentos, economizando tempo e melhor utilizando seus funcionarios.

A Informatica virou mais uma ferramenta de combate ao crime, podendo localizar
suspeitos cadastrados em bancos de dados em questdo de segundos. Relatorios podendo ser
feitos dinamicamente e em tempo real, o trabalho nas unidades policiais podendo ser avaliadas
pela quantidade e qualidade.

No momento atual da sociedade a Seguranga Ptblica ndo pode deixar de lado o avango
da tecnologia da informacao sobe o risco de se enfraquecer o Estado por ndo conseguir cumprir
o seu dever com exceléncia, por isso a abragou e acolheu em seus processos que muito provavel
essa integracao seja sem volta, em virtude das grandes vantagens para a instituicao, Estado e

sociedade.

2.1 Tecnologia da Informacao

A TI pode ser definida como todo recurso tecnologico ¢ computacional destinado a

coleta, manipulacdo, armazenamento e processamento de dados e informagdes dentro de uma
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organizagdo. Também, pode-se dizer que a tecnologia da informagao € o uso de recursos
computacionais para desenvolvimento de sistemas de informacao.

Como componentes essenciais temos o hardware e software que sao integrados para o
devido funcionamento. O hardware ¢ a parte fisica do equipamento enquanto o software ¢

executado no hardware controlando seus componentes e respondendo aos comandos do usuario.

2.2 Aplicagdes Web

Uma aplicagdo Web ¢ uma aplicacdo que ¢ acessada através de um Navegador Web
(Web Browser). Este tipo de aplicacdo utiliza uma arquitetura do tipo Cliente/Servidor e

geralmente € acessada por uma Intranet ou pela Internet.

2.3 Arquitetura Cliente/Servidor

Adotando o referencial do usuario, a Web € uma vasta colecdo mundial de documentos
contendo links para outros documentos em qualquer lugar do mundo. Para visualizar estas
paginas, é necessario um programa denominado Navegador (Browser). Este programa tem a

capacidade de buscar a pagina solicitada por um usudrio e exibi-la.

O modelo bésico de funcionamento da Web ¢é baseado em uma arquitetura
Cliente/Servidor. Nesta arquitetura, cada instancia de um cliente efetua requisicdes para um
servidor. Este servidor trata estas requisicdes da maneira mais conveniente ¢ pode enviar uma
resposta ao cliente. A figura 1 ilustra o funcionamento da Web baseado na arquitetura

Cliente/Servidor.

Figura 1 — Arquitetura Cliente/Servidor

Fonte: Autoria propria (2016).
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2.3.1 Banco de Dados

E uma colecdo de dados inter-relacionados, representando informagdes sobre um
dominio especifico. Como exemplo temos as listas telefonicas, controle de acervo de uma

biblioteca, fichas de controle, entre outros.

2.3.2 Sistemas de Gerenciamento de Banco de dados (SGBD)

E um software com recursos especificos para facilitar a manipulagdo das informagdes
dos bancos de dados e desenvolvimento de programas aplicativos. Como exemplo temos:

Oracle, Mysql, Postgresql, Firebird, entre outros.

2.3.3 Sistema de Banco de Dados

E um sistema de manutencio de registros por computador, envolvendo quatro
componentes principais:

a) Dados,

b) Hardware,

¢) Software e

d) Usuarios.

Figura 2 — Componentes de um Sistema de Banco de Dados
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Fonte: http://www.devmedia.com.br (2014)*

4Fonte completa: https://ufamfsi2014.wordpress.com/2014/06/03/banco-de-dados-e-sua-importancia-para-
sistemas-de-informacao/
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Com o sistema de Banco de dados podemos isolar os usuarios dos detalhes mais internos
do banco de dados, prover independéncia de dados as aplicagdes em uma estrutura fisica de

armazenamento e gerenciando a estratégia de acesso.

2.4 Aplicacdes WEB e Desktop

Uma aplicagdo Desktop caracteriza-se por ser acessada diretamente na maquina que
executa seu codigo de maquina. Este tipo de aplicagdo possui alta performance e utiliza os
recursos do sistema operacional. Uma aplicacdo Desktop geralmente ndo compartilha seu modo
de execugao, sendo entdo uma aplicagdo stand-alone.

Ja aplicagdes WEB, de forma geral, sdo sistemas projetados para serem utilizados e
acessado através de um web browser (navegador), utilizando a internet para realizar solicitacdes
aum servidor que ira processa-la e respondé-la. O c6digo ndo roda na maquina do usuario, mas

no servidor ao qual ele acessa.

2.4.1 Linguagem de programacao

E o conjunto de regras semanticas assim como sintaticas que os programadores usam

para a codificagdo de instrugdo de um programa ou algoritmo de programacao.

24.2 JAVA

A linguagem de programacao Java evoluiu a partir do C++, que por sua vez evoluiu da
C que foi criada por Dennis Ritchie da Bell Laboratories ¢ que ¢ a base dos sistemas de
computadores atuais. Java ¢ uma linguagem de programacao orientada a objetos criada pela
Sun Microsystems sob a lideranca de James Gosling e langada em 1995. Esta linguagem trouxe
muitas novidades e foi encabecada pela promessa da portabilidade de seus codigos. Com a
afirmativa: “Write Once, Run Anywhere” (Escreva uma vez, execute em qualquer lugar), Java
entrou no mercado prometendo algo nunca atingido por 15 outras linguagens de programacao.
Isto fez com que a mesma estivesse sobre muitos olhares de desconfianca. Em pouco tempo,
essa desconfianga foi dizimada, e o uso da linguagem foi se popularizando.

Com uma sintaxe baseada nas linguagens C e C++, Java dispde de diversos recursos que
a fazem ser uma linguagem de programagao de alto nivel. Dentre os recursos, destacam-se a

maquina virtual Java (Java Virtual Machine) que torna possivel a portabilidade do codigo entre
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diversos sistemas, ¢ o coletor de lixo (Garbage Coletor) que facilita a tarefa do programador

com relacdo a alocagdo de memoria para os objetos.

Figura 3 — Plataformas de desenvolvimento Java

Java SE
API

Java Virtus) Machine

Fonte: http://docs.oracle.com/javase/8/docs/ (2016)°

2.4.3 Servlets

Trata-se de uma classe Java capaz de estender a capacidade de servidores que
armazenam aplicagdes acessadas através do modelo de programacdo baseado na arquitetura
Cliente/Servidor. Apesar de um Servlet poder responder qualquer tipo de requisicdo, seu
principal uso estd em servidores Web. Para tais aplicagdes, a tecnologia de Servlets define
classes especificas para tratamento de requisicdes http [J2EE07].

Um Servlet é executado e tem seu ciclo de vida gerenciado por um container Web. Este
tipo de container deve implementar um contrato para componentes Web definidos pela
plataforma J2EE. Estas especificagdes indicam que o container deva prover suporte a

concorréncia, seguranga e geréncia do ciclo de vida dos componentes Web da plataforma

5 Imagem retirada do site oficinal da Desenvolvedora da linguagem JAVA.
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(Servlets e JSPs). Sendo assim, existem varias implementagdes de containers Web, como o
Apache Tomcat, JBoss e Jetty.

Dependendo da implementacdo do container, os servlets das aplicagdes gerenciadas por
ele podem ser instanciados ou ndo. Muitos containers instanciam os servlets de suas aplicagdes
apenas quando recebem alguma requisi¢ao para estes servlets. Ao receber uma requisigdo para
um determinado recurso, uma thread ¢ alocada para tratamento desta requisi¢dao. Caso esta
requisic@o seja para um recurso gerenciado por um servlet, o container envia a requisi¢ao para
o servlet especifico. Apos processamento da requisicdo, este servlet podera responder ou

repassar a requisi¢do a um outro componente Web. A figura 4 ilustra o ciclo de vida de um

servlet.
Figura 4 — Ciclo de vida do servlet
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Fonte: http://www.devmedia.com.br (2016)°
2.5 Biometria

E a ciéncia que procura identificar individuos baseando-se em caracteristicas tinicas as
quais fazem parte do mesmo. Essas caracteristicas podem ser de carater fisico, quimico ou
comportamental. Pode ser utilizado para controlar o acesso de pessoas, identificar individuos
procurados e fazer comparativos de carateristicas a serem definidas.

O reconhecimento biométrico é uma alternativa de autenticag¢ao as maneiras tradicionais
como cartdes e senhas. Pode ser utilizado em conjunto com outras formas de autenticacdo, mas
a principal vantagem ¢ que a senha ¢ o individuo em si.

A identificagdo através de métodos biométricos ja € usada em larga escala e ha diversos

anos pela area de seguranca e identificagdo pessoal, sendo que o método de maior popularidade

¢ Fonte completa: http://www.devmedia.com.br/a-importancia-do-ciclo-de-vida-dos-servlets/27595
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¢ a identificagdo através das impressoes digitais. A area de pericia utiliza-se também de outros

métodos de identificacdo como arcada dentaria, sinais de nascenca e cicatrizes.

Desde a antiguidade a personificagdo do ser humano em medicina vem sendo discutida,

melhorada e aperfeigoada. Diversos foram os métodos utilizados para diferenciar um individuo

do outro. O reconhecimento de um ser humano por voz, rosto, caracteristicas proprio foi

aperfeicoado por anos, voluntaria e involuntariamente pela nossa espécie, pois 0 homem ¢ o

lobo do homem (Thomas Hobbes) sendo bastante parecidos, querendo as mesmas coisas e tendo

as mesmas necessidades. Por isso um ser humano ndo confia em outro sendo necessario criar

mecanismos seguros de identificacdo para melhorar a seguranga.

2.5.1 Tipos de Biometria

Os seres humanos tém atributos unicos que sdo capazes de lhes identificar unicamente.

Cada atributo que possuimos gera um tipo de biometria. Biometria (do grego Bios = vida,

metron = medida) ¢ o uso de caracteristicas bioldgicas em mecanismos de identificagdo, dentre

elas podemos citar os tipos na tabela abaixo.

Tabela 1- Tipos de Biometrias

Tipos Vantagens Desvantagens Custo Conveniéncia
Impressao
Digital Simples, barato Facil de ser fraudado; |Baixo Boa
Caro, dificil de treinar
Retina Preciso 0S usuarios Alto Ruim
Facil aquisigdo,
melhor precisdo de | Custo, baixa
fris todos os métodos aceitabilidade; Médio Excelente
Pode ser dificil de
Reconhecimento | Similar ao processo | adquirir, baixa Baixo a
Facial humano precisao meédio Excelente
Reconhecimento
por Voz Facil aquisi¢do Facil de ser fraudado; |Baixo Excelente
Deterministico e Necessita de muito
DNA preciso tempo para processar; | Alto Ruim

Fonte: http://www.enacomp.com.br/

2.5.2 Impressao Digital

O sistema armazena um poligono das minucias tactica, economizando espago no

banco e aumentando a agilidade nas buscas.
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Figura 5 — Impressdo Digital

Fonte: http://www.gta.uftj.br (2007)’

O reconhecimento da impressao digital ¢ a tecnologia de biometria em uso
mais popular porque ¢ precisa, tecnologicamente madura, e sua
implementacdo ¢ a mais economica, especialmente comparando com os
métodos tradicionais de autenticacdo baseados em password. A isto se soma
que ela ¢ um dos métodos menos “invasivos” entre todos os métodos de
autenticacio biométrica. E relatado que o reconhecimento da impressao digital
detém o maior segmento do mercado de biometria” (Alecrim, 2005, p.1)

O mercado de tecnologia, voltado a seguranga, estima que mais de 50% dos
equipamentos de Biometria vendidos sao para leitura e gravagao de impressoes digitais.

Com o uso em smartphones esse numero tenderd a crescer mais ainda.
2.5.3 Reconhecimento por Retina

E baseada na analise da camada interna, composta por vasos sanguineos, que desenham
um padrao tinico, no fundo dos olhos. Esse padrao tnico ¢ medido utilizando um laser de baixa
intensidade, que faz sweeping (varredura) para identificar os padrdes singulares da retina, e
uma camera digital, perto da qual o olho deve ficar proximo para obter uma imagem boa e

focada.

Figura 6 — Vasos sanguinieos do olho

"Fonte completa: http://www.gta.ufrj.br/ensino/eel879/trabalhos_v1 2007 2/leonardo/FingerprintMatching.html
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Fonte: http://www.enacomp.com.br (2010)*

2.5.4 Reconhecimento por iris

A iris é o anel colorido em torno da pupila do olho, com desenho, relevos e uma
estrutura Unica que forma um padrao complexo. Por forma um padrao Unico pode ser
utilizado para identificar um individuo. A histdria do reconhecimento da iris &€ conhecida
desde a década de 60 pelo cientista John Daugman, da Universidade de Cambridge.
Segundo estudos de Daugman, é uma tecnologia seis vezes mais segura que a utilizada
na impressao digital.

Por causa dos milhares de pontos que a iris possui, ele € um sistema bastante
seguro, pois é quase impossivel um ser humano apresentar o mesmo padrao. Esses pontos
sdo capturados por uma camera em preto e branco. Os leitores colem os dados a uma
distancia de 25 cm, em média, e levam cerca de 20 segundos para da a resposta. Dos

sistemas biométricos a iris € o Unico que ndo se altera durante toda vida.

8 Fonte completa: http://www.enacomp.com.br/2010/cd/artigos/resumidos/enacomp2010_1.pdf
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Figura 7 — fris do olho

Fonte: http://www.enacomp.com.br (2010)°

2.5.5 Reconhecimento Facial

O sistema de reconhecimento facial é feito através da comparagdo de uma série de
fotografias, onde se pode identificar o usuario. Mesmo um individuo usando barba ou chapéu,

o sistema ainda consegue localiza-lo no banco de dados.

Figura 8 — Reconhecimento Facial

Fonte: https://ibralc.com.br (2016)!°

°Fonte completa: http://www.enacomp.com.br/2010/cd/artigos/resumidos/enacomp2010_1.pdf
10 Fonte completa: https://ibralc.com.br/fbi-e-seu-novo-sistema-de-reconhecimento-facial/
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Uma das vantagens do seu uso € a velocidade de reconhecimento e os usuarios ndao
percebem que as suas caracteristicas sao verificadas pela cdmera. O sistema pode operar
passivamente identificando quem entra em determinado lugar e a pessoa nem vai
perceber. A autenticagdo € realizada através de uma cémara digital, que captura as
caracteristicas da face e da sua estrutura dssea. O uso de oculos, por exemplo, pode
dificultar o processo de reconhecimento, mesmo assim o individuo pode ser encontrado.

Como desvantagens do reconhecimento facial temos pessoas muito parecidas entre
si (sOsias) e gémeos que podem confundir o sistema. Também as caracteristicas da face
tende a mudar por causa de expressées faciais, angulo da cdmera, uso de aderegos como
oculos, condicdo de luz, que podem vir a prejudicar o processo correto de identificacdo.

2.5.6 Reconhecimento por Voz

E um sistema que se tornou disponivel em meados dos anos 90, consolidando-se no
mercado atual gragas aos smartphones e sistemas operacionais modernos. O reconhecimento de
voz encontra-se nativo em diversos sistemas operacionais como o Android e Windows 10.
Podendo serem usados como autenticagao nesses SO’s, controlando fung¢des nos equipamentos
como desbloquear a tela, fazer consultas e efetuar acdes em diversos aplicativos.

Naturalmente o homem tem facilidade em utilizar esse sistema pela sua facilidade e
interface simples. Utilizando-se de sua voz que é captada por um microfone, esse sistema pode
reduzir custos operacionais na autenticacdo de usudrios, porém ¢ bastante falivel e se estiver

resfriado ou rouco pode ter problema para identificar a voz.

2.5.7 DNA

Cada ser humano possui uma combinagdo genética unica (DNA — 4cido desoxe
airribonucleico), com exce¢do dos gémeos monozigéticos, que pode ser codificada e através
deste identificar e comparar individuos, determinando até mesmo o parentesco entre estes.

Apesar de muitos ndo considerarem a identificagdo por DNA como tecnologia
biométrica de reconhecimento, por causa do demorado processo de identificacdo, ele ¢ um

elemento importante na solucdo de crimes sexuais e identificacdo de cadaveres.

2.5.8 Etapas da Biometria

Na implementacdo do método biométrico teremos que passar pela etapa de registro,

extracdo de dados e comparagdo ou identificagdo do usuario.
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O registro ¢ a primeira etapa onde é cadastrada uma amostra que sera utilizada como
padrdo para comparagdo. Essa amostra pode ser chamada de template. Ela ¢ obtida através de
um dispositivo de reconhecimento. A amostra coletada ¢ analisada para se saber se a mesma
tem uma qualidade minima aceitdvel e se for, ¢ armazenada ap6s um processo de criptografia,
para proteger os dados. Se a amostra ndo for adequada o processo de registro deve ser refeito.

Na extracdo dos dados para facilitar a comparagdo dos registros com template e a
imagem coletada pelo dispositivo na hora da consulta no banco de dados, o template ¢
processado com alguns filtros para separar a imagem importante do plano de fundo e torna-la
observavel e armazenavel, podendo transformar o registro da imagem em uma matriz com
dados importantes do template determinados por um algoritmo que faz a extracdo das
caracteristicas de acordo com o tipo biométrico.

Tabela 2 — Tipos de algoritmos

Tipos Algoritmos
Impressao digital Baseado em Minutiae, baseadp em correlagdo
Retina LCC
Iris Daugman, Li Ma, Boles
Reconhecimento facial PCA, LDA, ICA, LFA, EBGM
Reconhecimento por voz FFT, HMM com Baum-Welch
DNA P.Zhang

Fonte: http://www.enacomp.com.br (2010)

Na identificag@o ou verificagcdo do usuario o dispositivo coleta a amostra, extrai suas
caracteristicas e compara com o template. Se bate com algum registro do banco, o usuario foi
encontrado, se ndo, pode retornar uma mensagem ou nao, dependendo de como programou-se
o sistema e para que se destina.

Existe diferenga entre identificar e verificar, na primeira a comparacdo ¢ feita com
todos os templates do banco, enquanto na verificagdo, a comparacao se da com o template do
usuario ja identificado por outro meio, como um login e senha. No nosso caso o uso seria por
identificacdo, na qual, a policia busca elucidar um crime encontrando o seu autor através da

identificacdo.

2.6 Metodologia
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Pesquisa exploratoria e descritiva tendo como objetivo proporcionar maior familiaridade
com o problema apresentado, com vistas a tornd-lo mais explicito., fazendo uso do
levantamento bibliografico e andlise com exemplos de funcionalidades do sistemas para melhor
compreensdo. Descrevendo as tecnologias utilizadas e passiveis de serem implementadas pela
Policia Civil da Paraiba.

Através de levantamento bibliografico, conhecimento pessoal da area de informatica,
experiéncia na area policial, implantagcdo do sistema de procedimentos da Policia Civil do
Estado da Paraiba.

Serdo pesquisadas as tecnologias que poderdo ser utilizadas na construcdo de um
aplicativo, este devera ter varios modulos, principalmente, independente de tecnologias as
funcionalidades devem satisfazer o servigo da instituicdo em comparagdo com sistemas
existentes.

Os moédulos com as funcionalidades seriam detalhados e mostrando o que principalmente
deveria conter em cada um deles. O mesmo resultado pode ser obtido fazendo uso de
tecnologias de criacdo de aplicativos diversas, entdo focaremos principalmente nas

funcionalidades do sistema.
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3 DISCUSSAO E RESULTADOS

3.1 Delegacia Online

3.1.1 Boletim de Ocorréncia

Uma série de ocorréncias envolvendo a populacdo, conforme a propria legislacao

brasileira, ndo deveria ser registrada em delegacias ou qualquer outra unidade policial,

justamente, por serem considerados fatos atipicos. Dentre as principais ocorréncias, destacam-

se as seguintes:

IL

Perda ou extravio de documento - ndo se justifica o seu registro, visto que ndo
tipifica crime e a maioria das pessoas utiliza o boletim para retirar uma segunda
via. Bastaria uma declaracdo de proprio punho do extravio para o 6rgdo
responsavel pela emissdo do documento.

Preservacdo de direitos - quase sempre, as pessoas sdo orientadas por advogados
ou amigos a registrarem BO, com a finalidade de amparar sua reclamagdo na
Justica, 6rgdos de protecdo do consumidor ou outra instituigdo. Bastaria uma
declaragdo propria ou preenchimento de um formuldrio para dd entrada na
reclamagao.

Acidente de transito sem vitima - a maioria das operadoras de seguro no Brasil

exige do seu cliente um BO para colisao de automovel. Nos casos sem vitima
ndo ha crime e, novamente, bastaria o requerimento proprio do cliente

informando o ocorrido a suaseguradora.

Os policiais que registram tais ocorréncias acabam assim procedendo ndo por

desconhecerem a lei, mas porque sdo impelidos seja pela populacdo (que acredita poder

registrar qualquer acontecimento) seja por seus chefes imediatos. Trata-se de uma situagao

complicada para o servidor, pois o registro do BO na delegacia esta enraizado na cultura

brasileira e muitos advogados usam a certiddo de ocorréncia como ponto de partida para acdes

judiciais.

Os registros de fatos penalmente atipicos acabam ocupando os servidores da Policia

Civil com trabalhos alheios as suas fung¢des, causando prejuizos ao Estado e a propria
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populagdo. Enquanto fica ocupado registrando ocorréncias de pouca gravidade, o servidor
deixa de cumprir com seu dever de apurar as infragdes penais e sua autoria, com o rigor que
a investigacao policial normalmente demanda.

Nem se diga que o registro de fatos penalmente atipicos pela Policia
Judicidria demonstra o grau de comprometimento com os direitos da
populagao e a sua intengdo de bem servi-la. Em verdade, a Policia tem
que se comprometer com a fung¢ao para a qual foi criada. Investigando,
elucidando e reprimindo crimes e prendendo seus autores: ¢ dessa
forma que ela se engrandece e bem serve a sociedade (MENDES,
2009).

Em geral, o boletim de ocorréncia de casos atipicos, por si s0, ndo preserva o cidadao
de direitos. O habito dos orgaos, profissionais e reparticdes pedirem ou exigirem certiddo de
tais fatos faz pensar no comodismo ou falta de conhecimento para redigir uma simples
declaragdo. Sem contar que induz o cidaddo a perder tempo, dirigindo-se até uma unidade
policial para registrar um fato que ndo deveria.

Além disso, o Boletim Eletronico de Ocorréncia (BEO) tem o mesmo valor de uma
reclamacdo feita pessoalmente em uma delegacia convencional, consistindo em um documento
oficial assinado eletronicamente. O BEO caracteriza, na verdade, uma indicacao importante do
que pode representar a Delegacia Online ou Eletronica para o avango e aperfeicoamento dos
servigos prestados pelos oOrgdos de Seguranga Publica ao cidaddo contemporaneo.
Notadamente, num contexto em que a violéncia e a criminalidade constituem problematica das
mais caras a sociedade brasileira.

A Delegacia Eletronica de Sao Paulo foi pioneira no pais e hoje mantém atendimento
24 horas a diversas demandas. Segundo estudo realizado pela Secretaria de Gestao Publica,
entre 2003 e 2010, o Estado de Sao Paulo economizou mais de 30 milhdes de reais gragas ao

Servico.

Com uma média de 5 mil solicitacdes em todo o estado de Sdo Paulo por
dia, os registros de ocorréncias via Delegacia Eletronica ja equivalem a 45%
do total dos boletins da capital neste ano. De janeiro a julho, foram mais de
331 mil boletins eletronicos de ocorréncias (BEOs) recebidos, ante 404 mil
BOs registrados nos distritos policiais (DPs) da capital. Criado em 2000, o
servico tem sido utilizado com maior frequéncia a cada ano e tem na cidade
de Sao Paulo sua maior procura. No total do estado, os pedidos por boletins
virtuais equivalem a mais de 37% dos boletins registrados fisicamente nos
distritos policiais e delegacias especializadas. A previsdo da coordenadora
da Delegacia Eletronica, Adriana Sampaio Liporoni, ¢ que 1,5 milhdo de
pessoas utilizem o servigo até o fim do ano (BOLETINS, 2013).
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No ano de 2012, a Delegacia Eletronica acusou mais de 1 milhdo de registros, dos

quais 75,7% foram aprovados e convertidos em boletins de ocorréncia. Os demais casos foram

descartados, por duplicidade de solicitacdo ou tipificarem crimes que ndo podem ser

registrados via online. As ocorréncias que envolvem crime sao registradas e investigadas pelas

delegacias das dreas ou municipios onde ocorreram os fatos.

Hoje a Delegacia Eletronica tornou-se essencial ao Estado de Sao Paulo, prestando

servicos a populacdo nos seguintes casos: ameaca, injuria, calinia, difamacao, acidente de

transito sem vitimas, furto de veiculo, desaparecimento de pessoas, furto/perda de documentos,

furto/perda de celular, furto/perda de placa de veiculo, encontro de pessoas desaparecidas.
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3.1.2 Implantacao da Delegacia Online

Segundo dados do Instituto Brasileiro de Geografia e Estatistica (IBGE), a Paraiba
ocupa uma area de 56.468,427 km?, com populagao se aproximando a 4 milhdes de habitantes.
Conforme a SEDS, o Estado possui 213 delegacias municipais, 44 delegacias especializadas,
30 delegacias distritais, uma Delegacia Seccional e um Nucleo Integrado de Policia
Comunitaria. A Policia Civil conta com cerca de 2237 servidores, entre agentes de investigacao

(1043), escrivaes (276), delegados (312) e demais cargos da instituigao.

Tabela 3 — Dados Estatisticos do quantitativo da Populacdo da Paraiba

Capital Jodo Pessoa
Populagdo estimada 2015 3.972.202
Populagao 2010 3.766.528
Area 2015 (km?) 56.468,427
Densidade demografica 2010 (hab/km?) 66,70
Rendimento nominal mensal domiciliar per capita da populagio 776
residente 2015 (Reais)'?)

Numero de Municipios 223

Fonte: http://www.ibge.gov.br/estadosat/perfil.php?sigla=pb (2016)

Nao obstante uma estrutura insatisfatoria, boa parte dos boletins registrados nas
delegacias da Paraiba trata de fatos penalmente atipicos que fogem as atribui¢des da Policia
Civil. Nesta dire¢ao, desde 2006 que a Delegacia Online foi implantada no Estado, sob a
supervisao técnica da Geréncia de Tecnologia da Informacao (GTI).

Pelo fato de ndo ter sido criada diretamente no organograma da Secretaria da
Seguranga e Defesa Social (SESDS), foi preciso ser instalada em outra unidade, sendo
escolhida a Delegacia Especializada em Atendimento ao Turista, para onde foram designados
inicialmente cinco servidores. Depois de ficar suspenso durante um periodo, o sistema
anteriormente cedido pelo Estado do Ceard foi renovado e a Delegacia Online voltou a
funcionar no meio do ano de 2011.

Um dos principais objetivos da unidade ¢ diminuir a demanda de pessoas as delegacias
convencionais, disponibilizando um atendimento rdpido e eficaz, sem necessidade de
deslocamento nem espera para o atendimento. As ocorréncias sdo registradas através do site
do Governo do Estado ou pelo enderego eletronico da propria unidade.

O usudrio tem a possibilidade de registrar, por enquanto, trés tipos de ocorréncia -
furto simples, extravio de documentos ou objetos e acidente de veiculo sem vitima. Para tanto,

deverd fornecer informagdes precisas e essenciais, como nome, endereco, CPF, dados da
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ocorréncia, dos materiais envolvidos € uma pequena descrigdo sobre o fato. Depois que realiza
todo passo a passo do Boletim Eletronico de Ocorréncia (BEO), o usudrio recebe um niimero
de protocolo, podendo acompanhar todo o procedimento, caso entre em contato com o servidor
da delegacia.

Os BEO’s entram em uma fila eletronica para serem analisados um a um. Mediante
pesquisa em orgaos como Receita Federal, Departamento Estadual de Transito (DETRAN)
através de um webservlets, e Rede de Integragdo Nacional de Informacdes de Seguranca
Publica, Justica e Fiscalizagao (Rede INFOSEQG), os policiais verificam se os dados fornecidos
pelo usudrio estdo corretos. Observam, também, se a ocorréncia poderd ser realmente
registrada, pois diversos sdo os casos de vitimas de roubo que efetuam o boletim como furto,
pelo fato de ndo fazerem tal distingdo ou por se encontrarem emocionalmente afetadas pelo

trauma sofrido.

Figura 10 — Pégina inicial da Delegacia Online da Paraiba
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Apos avaliag@o, os policiais enviam o BEO analisado para o correio eletronico

fornecido pelo usudrio. Acontece, porém, uma “falha” comum nos servidores de e-mail, pois
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os provedores visualizam o endereco enviado pela delegacia como um e-mail ndo solicitado,
direcionando-o diretamente para a lixeira eletronica ou caixa de spam.

Por essa razdo, na propria pagina de notificagdo da ocorréncia, chama-se a atengao do
usudrio para verificar, posteriormente, inclusive a lixeira eletronica de seu e-mail. A
comunicagdo por telefone também ¢ um meio bastante utilizado para sanar duvidas dos

usudrios menos experientes, servindo a otimiza¢do do atendimento e do proprio sistema.

Figura 11 — Pagina do Boletim Eletronico de Ocorréncia de Extravio

Delegacia Online

Secretaria de Estado da Seguranca e da Defesa Sodial

Dados Pessoais

Nome

Localizacao
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A maior parte das ocorréncias ¢ de extravio de documentos e de aparelhos celulares.
O furto tem também uma parcela consideravel de registros, muito embora os casos que
possuem alguma linha de investigacdo sdo reprovados e se encaminha o usuario a delegacia

responsavel.

3.1.3 Numeros da Delegacia Online

No inicio do ano de 2016 a Delegacia Online fez um relatorio onde informou a Delegacia
Geral sobre os numeros de ocorréncias, crescimento da demanda pela Delegacia Online,
alteracdes no sistema, adi¢do de equipamentos e recomendagdes.

O ano de 2015 acabou sendo o ano que mais se registrou na Delegacia Online,

estabelecendo um recorde até o0 momento. Foram registradas 19.247 ocorréncias, dentre elas
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estdao 0 EXTRAVIO (11.091) de Documentos e Objetos diversos, FURTO (5.276) Simples ¢
ACIDENTE DE VEICULO (2.886) sem vitima.

Grafico 1 — Numero de ocorréncias registradas em 2015

% das Ocorréncias portipo2015

m Furtos m Extravios Acidentes Veiculos

Fonte: CODATA/PB (2016)
Comparando os anos com os nimeros de ocorréncias veremos que existem um aumento
nos registros fazendo cré que o paraibano nos ultimos anos ficou mais conectado a Internet e o

servigo da Delegacia Online foi difundido melhor entre a populagdo que acabou por adoté-lo.

Tabela 4 — Numero de ocorréncias dos meses de 2011 —2015.

Ano | jan | fev [mar abr | mai | jun | jul | ago | set | out | nov | dez | Totais

2011 0 0 0 0 0] 269| 374 469 455| 471 770 466| 3274

2012| 731| 742 590 497| 519| 636 535| 584 471| 532| 562 475| 6874

2013| 973| 737 772 803| 866( 941 910 906 842 889| 859| 830( 10328

2014|1182 948| 1074| 817|1082| 935| 94 8111277 1212| 1098 | 1185| 10985

2015|163311424| 152313841693 | 1595|1979 1701|1535[1683|1621|1476| 19247

Fonte: delegaciaonline.pb.gov.br
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Grafico 2 — Ocorréncias por meses 2011 —2015. (2016)
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Fonte: CODATA/PB (2016)

Os graficos abaixo mostram como o crescimento da Delegacia Online é constante.

Grafico 3 — Total de Ocorréncias por ano

TOTAL DE OCORRENCIAS POR ANO
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Fonte: CODATA/PB (2016)
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Grafico 4— Grafico de Pizza das ocorréncias por ano
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Fonte: CODATA/PB (2016)

Um dos motivos do aumento foi a adi¢do de ocorréncias relativas a acidente de veiculo
sem vitima e uma maior divulgacdo entre os sites do Governo e das associagdes que compdem
a policia civil.

Também foi adicionado um Telefone do Estado a Delegacia Online que antes essa
comunicagdo s6 era possivel através do telefone particular. Houve uma pequena melhora no
link de Internet da DEATUR onde se encontrava instalada o computador da Delegacia Online.
Muito embora, tenha havido uma consideravel atengao, para que a Delegacia Online esteja a
altura da sociedade, convém lembrar que esta atende 24horas por dia, inclusive sabados,
domingos e feriados, acarretando um volume consideravel de ocorréncias para analise no
primeiro dia util, provocando entdo sobrecarga e muitas vezes animosidade de clientes que

deixou de receber sua ocorréncia no prazo anteriormente estipulado no proprio link.

3.1.4 Problemas e desafios

Os problemas enfrentados pela Delegacia Online da Paraiba s3o de natureza diversa.
Em primeiro lugar, destaca-se o fato de juridicamente a unidade ndo existir no organograma
da Secretaria da Seguranca e da Defesa Social (SESDS), ficando ocupando uma parte de outra

unidade policial. Isso acontece com outras delegacias ¢ grupos especiais da Policia Civil.
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Em consequéncia, os funcionarios sdo lotados em uma delegacia diferente da que
trabalham, muitas vezes, prestando apoio a esta; ndo ha disponibilidade de instala¢des fisicas
adequadas; nem repasse de recursos, deixando os servigos a mercé das condi¢Oes de trabalho
que lhes sao emprestadas.

Em segundo lugar, repercute o fato do efetivo da Policia Civil da Paraiba ser
deficitario. Faltam agentes, escrivaes e delegados. Na Delegacia Online ndo ¢ diferente,
limitando-se a poucos servidores responsaveis por uma unidade que atende a todo o Estado.
Em terceiro lugar, chama atencdo o aparelhamento da unidade em termos de infraestrutura.
Apesar dos computadores serem de qualidade e possuirem configuragdo atualizada, a banda
larga disponibilizada pela SEDS para internet ndo ¢ satisfatoria. O que torna urgente a
expansdo da capacidade de navegacao do sistema, permitindo o processamento

de informagdes com a rapidez que a era digital e o proprio mundo globalizado exigem.

Problema, também, apresentado ¢ que o sistema nao limita a quantidade de vezes que
um determinado usudrio podera registrar o seu boletim em um mesmo dia. Sem essa limitagao,
muitas pessoas acabam efetuando o registro de sua ocorréncia mais de uma vez, dificultando o
servigo de analise dosboletins.

O banco de dados da delegacia online tera que se integrar ao novo sistema da Policia
Civil, chamado de SPP (Sistema de Procedimentos Policiais), adequando os dados e os
documentos gerados. A exemplo temos o modelo de Certiddo de Ocorréncia que devera ser o
mesmo e a numeragao terd que esta no padrao do SPP.

Em quarto e ultimo lugar, constata-se que boa parte da populacao paraibana nao tem
familiaridade com o computador, ou mesmo, ndo domina ainda coisas basicas do mundo da
internet, como caixa de entrada e lixo eletronico. A questdo do sistema AntiSpam dos
servidores de e-mail € o principal problema dessa falta de conhecimento. Apesar de se chamar
atencdo para a caixa de spam, para onde a confirmacdo do BEO podera ser enviada, o usuario
ndo entende ou nunca checa as mensagens que sdo direcionadas para ela.

Isso causa grande insatisfagdo por parte do usuario'! que registra a sua ocorréncia, mas
nao veé a resposta chegar a sua caixa de entrada. Muitas pessoas acabam telefonando ou
mandando mensagens para a Delegacia, obrigando os servidores a explicar o problema e como
proceder no caso. Solugdo, nesta direcdo, seria fornecer no proprio site da Delegacia um
manual, envolvendo termos e caracteristicas basicas da internet e alguns tutoriais decomo

registrar e acompanhar o atendimento das ocorréncias.

' A maioria das reclamagdes e ligagdes atendidas pela Delegacia Online sdo a respeito do segundo e-mail que os
usuarios ndo checam a caixa de spam e acabam ligando para reclamar que ndo receberam em sua caixa de entrada.
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3.1.5 Observacoes

A Delegacia Online ou Eletronica, sem duvida, constitui um avango substancial as
atividades da Policia Judiciaria no Brasil e no mundo. Na Paraiba, passando da fase de
implantagdo, vem contribuindo crescentemente para o bom funcionamento da Policia Civil,
retirando das delegacias convencionais ocorréncias que as sobrecarregam com atribuigdes que
fogem e ainda prejudicam o bom desempenho de suas competéncias.

Como bom exemplo do uso de webservices para pesquisa de dados em outrosbancos
do Governo. No proprio sistema da Delegacia Online pode-se obter informacdes de usuarios
do Detran da Paraiba facilitando a vida do analista e melhorar a velocidade de resposta aos
boletins de ocorréncia registrados.

Em que pese sua contribuicdo a Seguranca Publica no Estado, demonstrada pelo
aumento de mais de seiscentos por cento no registro de Boletins Eletronicos de Ocorréncia
entre 2011 e 2015, a Delegacia Online da Paraiba reclama ajustes e aperfeigoamentos no
sistema. Nao apenas do ponto de vista de sua expansdo e abrangéncia, como sobretudo em
termos de processamento de dados, dinamicidade e prestacdo de servicos.

Institucionalizar e estruturar adequadamente a Delegacia seria providéncia importante
nesse sentido. Além de designar servidores qualificados para a mesma, faz-se necessario
destinar local e instalagdes apropriadas para o seu pleno funcionamento e alocagao de recursos
¢ equipamentos satisfatorios, como banda larga, telefone, fax e impressora.

Providéncia, também, importante residiria na maior divulgacdo na midia e
esclarecimento dos servicos prestados pela Delegacia Online. Campanhas nos jornais, radios e
TV locais e mensagens nas redes sociais, como Facebook, Twitter ¢ YouTube, tratariam de
massificar a importancia da unidade e os procedimentos a serem devidamente adotados pela
populacdo no registro de ocorréncias.

Tutoriais na forma de video, animacao ou midia digital, contendo todo o passo a passo
de utilizagdo do sistema, seriam disponibilizados permanentemente na pagina inicial da
Delegacia. Somar-se-ia a isso uma sequéncia de perguntas e respostas para esclarecer duvidas

frequentes que ocorrem na utilizacdo dos servicos, como a distingdo entre furto e roubo.
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4 SISTEMA DE PROCEDIMENTOS POLICIAIS (SPP)

Mesmo com o grande avango tecnologico e o barateamento dos equipamentos de
informatica, muitos Estados brasileiros, incluindo a Paraiba, ainda ndo dispde de uma
ferramenta de software capaz de armazenar todos os seus processos e facilitar o trabalho dos
seus funcionarios e aos gestores que tem o dever de tomar decisdes e criar politicas publicas de
seguranca.

O computador que encontramos na Delegacia, sem um sistema proprio para o trabalho
dos policiais, ndo passa de uma maquina de escrever. Nesse contexto at¢ mesmo os documentos
que sao gerados pelos diversos departamentos sao diferentes entre si, pois nao existe um padrao
oficial. A simples busca por antecedentes criminais ou identificagdo de suspeito de roubos nao
pode ser feito via online ou em uma delegacia, pois os dados ndo constam em um banco de
dados acessivel aos policiais. Em outros Estados, como Sao Paulo e Rio de Janeiro, ¢ comum
retirar a ficha criminal de uma pessoa direto na delegacia ou até mesmo via internet.

Visando cumprir essa lacuna o Estado da Paraiba, através da Secretaria de Seguranca
Publica e ACADEPOL/PB, fez um convénio com a Companhia de Dados da Paraiba
(CODATA) para desenvolvimento de um sistema que atendesse as necessidades da Policia
Civil. Surgindo assim o SPP (Sistema de Procedimentos Policiais).

O software deveria gerar, armazenar e¢ padronizar os procedimentos policiais,
facilitando responder a questdes sobre a atividade policial nas unidades onde o mesmo for
implantado. O sistema ¢ totalmente WEB, rodando em um servidor da CODATA e salvando os
dados no SGBD da Oracle hospedado também na Companhia de Dados da Paraiba. A principio
nao poderia ser implantado em todas as unidades, pois ndo ha uma estrutura de Internet instalada
em 100% dos departamentos de policia. Ficando a regido de Jodo Pessoa e Campina Grande

como o Start e teste do sistema.

4.1 Procedimentos

O trabalho da Policia Civil ¢ elucidar infragdes penais, quando um crime vem aocorrer
e deve ser investigado, a popula¢do busca uma Delegacia de Policia para solucionar o seu
problema, sendo esse um crime de alto potencial ofensivo ou até mesmo fatos atipicos, como
extravio de documentos, ja descritos na parte da Delegacia Online.

A policia judiciaria serd exercida pelas autoridades policiais no
territorio de suas respectivas circunscrigdes e tera por fim a apuracao
das infragdes penais e da sua autoria. Pardgrafo inico. A competéncia
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definida neste artigo ndo excluird a de autoridades administrativas, a
quem por lei seja cometida a mesma fungdo (art.4° do Codigo de
Processo Penal).
Dependendo do crime ou de como a dentincia e os infratores chegam até os policiais nas
DP’s (Delegacias de Policia) sera gerado um documento ou um conjunto deles. Se alguém ¢
roubado, mas ndo se sabe por quem, ¢ aberto um Boletim de Ocorréncia (BO) que ird se
transformar mais tarde em um inquérito policial (IPL). Se o mesmo crime de roubo o criminoso
for levado preso ird gerar um Auto de Prisdo em Flagrante (APF) e nele constara as diversas
partes envolvidas na ocorréncia gerando um conjunto de pecas que falaremos mais a abaixo.

A Policia Judicidria € o 6rgao auxiliar da Justica. Tem por finalidade
investigar as ocorréncias delituosas, fornecendo ao Ministério Publico
os elementos que permitam a propositura da acdao penal. E ela que
mantém os primeiros contatos com a infracdo e cuida para que ndo
desaparegam os vestigios. A finalidade principal da Policia Judicidria
¢ a elaboracao do Inquérito Policial (GARCIA, 2004).

No trabalho da Policia Civil sdo gerados inimeros documentos e muita informagao
sobre as vitimas, autores, crimes, etc. Precisamos de meios para se pesquisar procedimentos
instaurados, saber a quantidade ou qual a qualidade dos mesmos, ndo podemos perder
informagdes importantes para a gestdo e para futuras investigagdes. O trabalho em si, ndo
podendo ser analisado e feito uma critica para se averiguar que método em uso esta
funcionando, prejudica a aplicagdo dos recursos humanos e financeiros que tanto a institui¢ao
padece.

Em resumo, os procedimentos na Policia Civil ¢ o resultado do trabalho investigativo,
dos boletins feitos, dos oficios gerados, dos relatorios, dos termos de declaracdes, dos

inquéritos, etc. e devem ser padronizados, armazenados e analisados pelos gestores. Buscando

amelhor eficiéncia na atual realidade econdmica e social onde esta inserida a policia judiciaria.

4.1.1 Registro de Ocorréncias

A principio o Sistema de Procedimentos Policiais iniciou seus trabalhos liberando o
modulo de registro das certiddes de ocorréncias na 9* Delegacia de Mangabeira da capital, no
meés de janeiro de 2015, fazendo dessa delegacia o experimento para se saber como os
funcionarios iriam lidar com o sistema ¢ quais erros de usuario ou software iriam ocorrer.

Os Boletins de Ocorréncia sdo declaragdes de comunicantes ou vitimas de fatos tipicos

ou atipicos, € o procedimento mais simples de se registrar uma ocorréncia. Hoje em dia ¢ feito
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pelo escrivao de policia, pelo agente de investigacdo ¢ nos casos de fatos que ndo sdo crimes a
populacdo pode, ela mesma, redigir o seu BO via online como informando anteriormente.

Na delegacia a certidao de ocorréncia € impressa em duas vias € uma entregue ao usuario
que assina ambas. Até ai ndo muda muita coisa em relacdo ao servigo anterior oferecido a
populagao e feitos no Microsoft Word. A diferenca ¢ que os dados desses Boletins registrados
no SPP sdo armazenados em um banco de dados e as delegacias tem acesso a informagdo do
mesmo.

No SSP o Boletim de Ocorréncia foi dividido em simples e completo. O primeiro quando
o registro do fato ndo necessitar de os procedimentos como requisi¢cdo de exames ou termo de
declaragdo. A exemplo de fatos como: perda ou extravio de documentos, abandono do lar,
acidente de transito sem vitima, entre outros.

O cadastro do BO ¢ composto por abas de navegacdo, onde sao divididas por titulos.
Séo elas: Partes, Dados da Ocorréncia, Objetos, Historico, Providéncias e Solicitacoes e
Informacdoes Complementares.

Figura 12 — Tela de preenchimento de boletim

e
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Boletim de Ocorréncia

N*BO N* Judiciario
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Delegado * Comarca * ?

Partes Dados da Ocorréncia Objetos Historico Providéncias e Solicitagbes Informagdes Complementares

Fonte: appseds.pb.gov.br (2016)



Fonte: manual do Sistema de Procedimentos Policiais feito pela E-GEN V 1.0 (2016)

Tabela 5 — Termos gerados no procedimento do Boletim

Termo

Gerado na Aba...

Requisitos

Termo de Auto de
apreensdo e apresentacio

Objetos

Possuir um objeto
cadastrado e maicar a
opcao situacan” como
“apreendido”, preencher os
CAmpos redatives 2
Apresnsao.

Termo de BO Analzado

Possuir algum delegado
selecionado e tar, no
minimo, UM Ccomunicante
cadastrado.

Termo de Compromisso

Providencias e
Solicitactes

Possuir um objeto ou parte
cadashrada e marcar "sm”
na opcao "A pericia serd
feita por um perto Ad
Hoc",

Termo de Dedaracbes

Possuir um dedarante ou
uma vitima cadastrada.

Termo de Entrega

Possuir um obisto
cadastrado & selecionar
"enfregue” na opgao "0
objeto foi:* e também
selecionar um recebedor
do jto na opcdo
"Responsavel”.

Termo de Esclarecimento

Provida & Solicitach

Possuir um objeto ou parte
cadastrada & marcar "sim”
na opc3o A pernicia serd
feita por um pesito Ad
Hoc™.

Termo de Intimacdo

Partes

Ter marcado a opgdo
“Peaci gerar it +
para essa parte”,

Termo de Pré-visualizacio
do BO

Qualquer Aba

Qualquer parte cadastrada,

Termo de Providéncias

Providéncias & Solicitaces

Possuir um objeto ou parte
cadastrados.

Teamo de Qualifiacio e
interrogatorio

Partes

Ter um autor cadasirado.

Tarmo de Registro de
oooméncia (BO)

Qualguer Aba

Ter um comunicants
cadastrado.

Termo de Representacao

| Partes

| Ter uma vitima cadastrada.
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Além do procedimento do boletim de ocorréncia o sistema ird armazenar todos os outros

processos gerados pelo trabalho da policia civil. Dentre eles temos:

Termo Circunstanciado (TCO)

Auto de Prisdo em Flagrante (APF)

Boletim de Ocorréncia Circunstanciado (BOC)

Inquérito Policial (IPL)

Basicamente os procedimentos irdo se diferencia pelas sua abas e termos gerados, mas

mantendo o0 mesmo mecanismo de pesquisa, gerenciamento e criagdo. Sendo facil a curva de
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aprendizagem partindo do treinamento em qualquer um deles. Sendo mais recomendado iniciar
pelo Boletim de Ocorréncia que contém menos abas e informagdes a serem digitadas.

Como os registros dos boletins sao salvos em um banco tnico, as demais delegacias
passam a ter acesso a todos os dados das certiddes de ocorréncia, assim como todas as
qualificacdes das partes, facilitando a investigagao e novos registros, reutilizando as partes que
ja se encontram previamente gravadas no banco.

Os boletins foram classificados em dois tipos, nos quais um serve para registros mais
simples e outro para os mais complexos que necessitem de providéncias a serem tomadas.
Como exemplo podemos citar a perda de objetos que ndo necessita de outras medidas para
finalizar o BO e uma ocorréncia onde alguém foi agredido que se necessite de requisi¢do de

c€xame.

Figura 13 — Telo apds clicar em “NOVO BO” no SPP
Administracio BO* TCO~* APF+ BOC= AAFAI* INQUERITO=

Boletim de Ocorréncia

N* BO N® Judiciario

Regime de Servigo

Expediente Plantdo Ordinario Plantdo Extraordinario

po Boletim

# Simples’ Completo

Delegado * Comarca *

Partes Diados da Ocorréncia Objetos Historico Providéncias & Solicitacdes Informagdes Complementares I Ehe

& MNova Parte & Pesquisar Partes
Qualificagdo

VITIMA

O cadastro é:
* Pessoa Fisica  Pessoa Juridica

O comunicante & a propria vitima?

e Sim  N3o

A parte possui representante presente?
Sim ‘*'N3o

Nome Alcunha

Nata da Macrimantn

Fonte: appseds.pb.ov.br (2016)

Ap0s clicar em “Novo BO” na aba de BO do SPP deve-se escolher o regime de servigo,
o tipo de boletim (simples ou completo), o delegado responsavel pela unidade e iniciar o
cadastro das partes. Apos escolher o tipo de parte (declarante, vitima, autor, etc) o policial pode

ir no botdo “Pesquisar Partes” e procurar pela parte no banco. Caso exista qualquer
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procedimento com essa parte no sistema encontrara seu registro e ndo precisara perder tempo
redigitando os dados.

A segunda aba ¢ onde se informari a tipificagdo do fato, o local, quando ocorreu e em
qual area de circunscri¢do aconteceu. Chamada de “Dados da Ocorréncia” tem uma importancia

vital para as estatisticas. Sendo nela onde sera registrado os tipos de crimes, horarios elocais.

Figura 14 — Aba “Dados da Ocorréncia”
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CPB ART. 122y INDUTIMENTO, INSTIGACAD OU AUXILIO A

SUICIDIC

CPE ART, 1231 INFANTICIDIO
CPB ART. 125 CAPUT: ABORTO PROVOCADOD POR
TERCEIROS SEM O CONSENTIMENTD DA GESTANTE

CPE ART 128 CAPUT: WOVOCADD POR
TERCEIROS COM O CONSENTIMENTD DA GESTANTE s
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Lista de Tipificagdes

1 5 w
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CPB ART. 121 § 39! HOMICIDIO CULPOSO ]

CPB ART. 124 CAPUT: ABORTO PROVOCADD PELA GESTANTE COU COM SEU CONSENTIMENTO L}
1 - - 5

Fonte: appseds.pb.gov.br (2016)

Pode-se escolher pelo titulo das leis, exemplo crimes contra pessoa, basta digitar
“pessoa” que o sistema auto completa aparecendo em um menu suspenso as opgoes que contém
o texto que esta sendo digitado. Depois de escolhido o titulo, as leis do mesmo aparecem no
quadro de selegdo “Disponiveis”, bastando arrastar uma ou varias para “selecionados” e clicar
no botdo “Adicionar Tipificagdo”. Facilitando a escolha da lei e a padronizac¢ao de todos os
processos. Gracas a padronizagdo, que facilitara o software de estatistica da Policia Civil a

realizar todos os relatérios de maneira mais fiel possivel, ja que ndo permiti ao usuério de forma
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livre redigir a tipificacdo, sendo obrigado a escolher uma pré-existente. Fazendo com que o
sistema do SPP esteja sempre com as leis atualizadas.

A outra aba a seguir € a de objetos, onde se incluir todos os documentos e equipamentos
envolvidos na ocorréncia, podendo ser pesquisado posteriormente. Reduzindo o problema que
a policia tinha de encontrar objetos que foram apreendidos em determinada operacdo. Agora
basta a vitima ir a qualquer unidade policial com as informagdes do seu objeto, como um celular,
que o funcionario pode encontra-lo e informar ao popular onde ele pode encontrar seu aparelho.

A seguir temos a quarta aba “Historico” onde serd informado tudo o que ocorreu sobre
o fato, sendo este o relato do comunicante ou vitima do fato. Apos ter preenchido a aba de
“Partes”, “Dados da Ocorréncia” e “Historico” o boletim pode ser finalizado e impresso. Essas
trés abas devem ser cadastradas obrigatoriamente para que o botdo “Finalizar BO” fique
habilitado, forcando o policial a preencher sempre os dados minimos da ocorréncia. A aba de
objetos ndo ¢ obrigatoria ser preenchida para se finalizar a certiddo de ocorréncia, pois nem
sempre hé algum tipo de objeto envolvido.

Os demais procedimentos t€ém basicamente a mesma estrutura do BO completo, se
diferenciando em algumas abas ¢ documentos gerados, fazendo uso das abas ¢ dados do banco
de dados. Depois que o usudrio aprende a registrar um boletim a curva de aprendizagem para
os demais procedimentos ¢ bastante pequena. Como o Boletim de Ocorréncia € o processo mais

registrado nas delegacias, o sistema ird organizar e melhorar a velocidade com que ele ¢ feito.

4.1.2 Inquérito Policial

E o procedimento utilizado para apurar as infragdes criminais, formado pelo conjunto
de diligéncias policias destinadas a reunir elementos necessarios a apuracdo da pratica da
infragdo penal, sua autoria, materialidade e motivagdo. Servindo como base para a agao penal,
resguardando as provas cautelares, ndo-repetiveis ou que devam ser produzidas de forma
antecipada, ajudando a justica a formar sua convic¢do e fundamentar sua decisdo, nos crimes
de maior potencial ofensivo (pena acima de 2 anos).

Mesmo nao sendo indispenséavel para se iniciar uma agdo penal, mas se servir de base a
dentincia ou queixa deverd necessariamente acompanhd-las. Pois ndo se pode extrair os
fundamentos da dentncia ofertada do inquérito policial, onde consta a pega de informagdo na

qual a da acdo penal iniciou-se.
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O procedimento de Inquérito Policial pode ser instaurado de 3 (trés) maneiras: por
portaria, onde a autoridade policial determina o inicio do procedimento por oficio; em caso de
prisdao em flagrante delito, onde o inquérito ¢ automaticamente instaurado; ou a representacao
do ofendido ou de seu representante legal e a requisi¢ao da justica.

Apos a abertura do procedimento, segundo a legislagdo, tera a autoridade policial o
prazo de 30 dias, sendo o este mantido no caso de infragdo a Lei 11.343, Art. 51, ou para 10
dias em caso de existir infrator preso.

Depois que uma ocorréncia € registrada em determinada delegacia, normalmente em
forma de Boletim de Ocorréncia, a mesma pode se transformar em outros procedimentos
dependendo do seu teor. O sistema do SPP foi desenvolvido pensando nessas conversdes de
procedimentos, onde o BO pode ser transformado em um novo TCO, IPL (Inquérito Policial) e
APF (Auto de Prisao em Flagrante).

Como principal procedimento da policia judicidria € o inquérito policial, o sistema deve
atentar para suas peculiaridades, como seus prazos, informando quando o IPL estiver
terminando o seu prazo legal e notificando a autoridade policial (Delegado de Policia).
Atualmente o sistema do SPP ndo informar na tela, e nem, notifica o responsavel pela
investigagao.

O SSP desativou o inquérito até que o mesmo esteja totalmente desenvolvido, mas
quando ele estava ativo pude verificar que ele ndo trazia essa func¢do tdo importante para o
andamento dos processos da delegacia. Pois o controle ¢ realizado por meio de anotagdes em

livro que poderia ser feito via sistema de maneira mais efetiva.

Figura 15 — Procedimento do Inquérito desabilitado até sua conclusdo.
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Fonte: appseds.pb.gov.br (2016)
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O IPL no SSP deveria ser pensando em se integrar ao sistema de justica da Paraiba, com
certificagdo digital, para que as comunicagoes fossem enviadas via web e os inquéritos policiais.
Economizando tempo e dinheiro, pois o investigador de policia ndo precisaria desloca-se até
um forum e protocolar, evitando assim gasto de combustivel e de material de expediente.

O certificado digital ja ¢ utilizado pelos advogados para acessar intimagdes de seus
clientes via web e proceder a outras requisi¢des, assim como funcionarios da justica que o

utilizam e até substituird a assinatura dos Juizes em despachos e sentencas.

O Tribunal de Justi¢a'? da Paraiba devera chegar a janeiro de 2013 com 80%
de seus processos virtualizados. Esse prognostico foi feito pelo presidente da
Corte de Justica, desembargador Abraham Lincoln da Cunha Ramos, ao
conferir o ‘Certificado Digital’ a 70 juizes dos foruns civel e criminal da
Capital. O presidente reuniu os magistrados no Auditério do Forum Civel,
“Desembargador Mario Moacyr Porto”, ocasido em que anunciou a
distribuicdo dos certificados, que passardo a substituir as assinaturas nos
despachos e sentencas. “Esse ¢ o primeiro passo para a instalacdo definitiva
do processo digital no Judiciario da Paraiba”, observou ele (TJPB, 2013).

A Policia Civil é chamada de policia judiciaria porque trabalha para apurar as infragdes
que serdo julgadas pelo judicidrio, enquanto a Policia Militar trabalha para manter a ordem e
prevenir que as infragdes ocorram. Por isso ¢ natural que as duas instituicdes tenham uma
relagdo mais proxima, ja que os procedimentos da Policia Civil sdo enviados sempre a justica.
Outro ponto que deveria estar presente era a digitaliza¢do da assinatura dosusuarios do
sistema, a exemplo da Carteira Nacional de Habilitagdo do DETRAN, onde se digitaliza ndo
apenas a assinatura, mas também a imagem e digitais dos motoristas. Nesse sentido seria
bastante imprimir apenas uma via do inquérito, sem a necessidade de varias copias, ja que, todo
processo encontra-se assinado digitalmente.
Para melhorar a seguranca, em cada procedimento onde se fosse necessario a assinatura
o sistema digitalizaria por meio de uma tela sensivel ao toque, como tablet, ou mesa
digitalizadora, ao final do trabalho e leitura das pecas. Para garantir a integridade da assinatura
pode-se aplicar a técnica de hash, consiste em receber um valor, no caso a assinatura
digitalizada, e retornar um co6digo Unico. Como o processo ¢ unidirecional nao ha como
descobrir o conteudo a partir do hash, mas o valor de referéncia (verificagdo) muda se qualquer
bit for alterado, retirado ou acrescentado no arquivo.
Garantindo que todo procedimento, sendo ele IPL, BO ou TCO, poderia se retirar uma

segunda via ja com a assinatura dos envolvidos de maneira rapida e simples. O sistema teria

12 Fonte da noticia: http://www.colegiodepresidentes.jus.br/sobre-o-conselho/noticias/478-tjpb-confere-
certificado-digital-aos-juizes-da-capital-e-acelera-o-processo-de-virtualizacao.html.
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que ter um campo de validagdo dos procedimentos para posterior checagem, caso alguém ou
alguma empresa queiram saber da veracidade do documento.

Neste caso a assinatura com o uso do hash serviria apenas para aquele procedimento,
nunca uma teria como hash um cé6digo igual a outra, mesmo que seja a mesma pessoa assinando
de maneira semelhante a de outro procedimento pela qual ela tenha passado. A assinatura seria
salva como imagem no banco de dados e sempre poderia ser verificado o seu hash. Caso tenha
alguma mudanga no arquivo o resultado do algoritmo seria diferente.

Uma fungao interessante que existe no IPL ¢ a parte de upload de arquivos, onde se pode
salvar no servidor diferentes arquivos relacionados ao processo, dentre eles: imagens, pdf,
arquivos do office, audios, etc. Com isso se podera digitalizar e colocar os as segundas vias dos
oficios dentre outras pecas como os exames do IPC (Instituto de Policia Ciéntifica).

Nas funcionalidades ndo consta essa parte das assinaturas digitalizadas serem salvas
para cada procedimento, mas com esse sistema de upload de arquivos esta previsto, pode-se
digitalizar depois de impresso e assinado pelas partes todo o inquérito em formado pdf que
ficara no sistema sempre disponivel a um clique.

O inquérito policial feito no SPP serda um grande avango para toda Policia Civil,
permitindo o rapido acesso as informacgdes, relatorios precisos e a possibilidade de melhorias

futuras, como a inclusdo de novas fungdes como as citadas.

4.1.3 Cadastro de autores

O cadastro dos autores de crimes deveria fazer-se uso de tecnologias Biométricas para
facilmente serem identificados posteriormente, além das informacdes textuais atualmente
existentes no sistema. O SPP carece desse recurso de busca e identificacdo de suspeitos e
procurados por crimes utilizando-se dessas técnicas para se tornar mais util e efetivo. Uma
informagao digital importante inserida no cadastro do autor foi o campo de upload de imagens
digitais que ficam gravadas no banco junto com as demais informagdes do seu cadastro. Porém

nao ha como comparar com outra imagem e realizar uma busca.



49

Figura 16 — Caracteristicas do Autor
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Fonte: appseds.pb.gob.br (2016)

Sendo assim, se um assalto a uma loja for registrado por cameras e delas se tire uma
imagem utilizavel ndo se poderd comparar com as imagens guardadas no Banco, pois ndo foi
utilizado um algoritmo de identificagdo facial que facilmente buscaria entre as intmeras
informagdes armazenadas.

Além desse aspecto podemos citar a falta de um campo de modus operante, perfil
psicologo e habilidades. Pois na investigagdo de um crime essas caracteristicas sao muito uteis
ao investigador. Saber a forma como o meliante agiu, o que ele sabe fazer e até ter uma nocao
do seu perfil psicologico, poderia fazer o investigador desvendar mais crimes e ser mais efetivo.
Além do uso da Biometria o sistema nao utiliza qualquer tipo de integracdo com os demais

orgdos do Estado ou do Governo Federal. Seria muito importante que existissem
webservices de diferentes bases de dados, como o da Receita Federal, podendo consultar os as
informagdes das partes no momento do cadastro no sistema.

Assim como o Infoseg que ¢ uma rede de integracdo de informacdes da seguranga
publica e justiga, interliga as bases federais e estaduais através de webservices, o sistema
poderia utilizar do banco de dados do DETRAN, da Justica Eleitoral, da Receita Federal e da
Justica no que tange aos mandatos de prisao.

Informacdes muito relevantes poderiam ser checadas nas partes em geral, mas
principalmente na parte de autores, onde se poderia retirar dos outros bancos o enderego
residencial correto, fotografia do autor, histérico criminal, imagens das digitais, veiculos em

pose do mesmo e assinatura.
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O SPP poderia ser enriquecido com esses bancos através do uso dos webservices, com
a inclusdo do reconhecimento facial e reconhecimento de digitais, facilitaria a localizagdo e
identificagio dos autores. £ de fundamental importancia essa ligagdo e troca de informagdes
entre os bancos de dados do Estado, a exemplo da Delegacia Online, que faz uso de webservices
do DETRAN-PB, e com ele o servigo de checagem dos dados dos usuarios do sistema e dos
veiculos sdo facilitados e por consequéncia os boletins sdo despachados mais rapidamente.

O cadastro das partes no sistema do SPP deveria ser melhor observado visando essas
melhores nas checagens dos dados, busca de individuos em outros bancos e o cadastro de cada
individuo no banco de dados seja tnico, possibilitando uma ficha para os autores de crimes.

As vantagens de um melhor cadastro da parte dos autores podem ser observadas em
diversos casos de capturas de individuos procurados e resolucdo de crimes. Recentemente nas
Olimpiadas realizadas no Brasil um suspeito foi detido gragas ao sistema Alethi, de autenticagao
biométrica de reconhecimento de digitais da Policia Federal, através do uso do banco de dados
da Interpol foi possivel confrontar os dados obtidos na leitura das digitais com a lista de difusao

vermelha da Policia Internacional.

O Sistema, que funciona como um mini-AFIS (sigla em inglés para
Sistema Automatizado de Identificagdo de Impressdes Digitais, em
tradugdo livre), ndo garante 100% de certeza na identificagdo. Apenas
informa que determinada impressdo ¢ semelhante e apresenta um
“placar” (score, em inglés) de similitude. A partir daquela informagao,
os PPFs realizam os exames especificos que garantem a identificagao
do suspeito (Portal Brasil, 2016).

A Interpol deu acesso aos dados do seu banco de procurados a Policia Federal, onde ¢
atualizado de maneira automatica, até o inicio das Olimpiadas cerca de 25 mil registros de
procurados de todo o mundo constavam no sistema. A pesquisa nesse banco ndo demora 3
segundos para da resposta. O equipamento utilizado ¢ um leitor biométrico comercial, um
aparelho celular e um computador com o software desenvolvido pela PF. Podendo o sistema
funcionar apenas com o leitor e computador ligado a internet, o aparelho celular serve para da

maior mobilidade ao procedimento.
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Figura 17 — equipamento de Leitura de digitais da Policia Federal

Fonte: http://www.pf.gov.br (2016)!3

A Receita Federal ird instalar nos 14 Aeroportos Internacionais um sistema de

reconhecimento facial que ja opera no Aeroporto de Afonso Pena e no de Foz do Iguacu

buscando contrabandistas cadastrados no banco de dados da Receita Federal, e também realiza

buscas em outros bancos de procurados, a exemplo da lista de difusdo vermelha da Interpol.

O Acroporto Internacional de Foz do Iguagu, no oeste do Parana, conta a
partir desta quarta-feira (10) com uma nova ferramenta de fiscalizagdo. A
Receita Federal esta implantando um sistema de reconhecimento facial, que
deve auxiliar na identificacdo de suspeitos e de procurados também pela
Interpol (Policia Internacional). A nova ferramenta faz a identificacdo pela
geometria do rosto, uma combinagdo de tracos e propor¢des que formam
uma espécie de ‘digital’. A analise da expressao ajuda ainda a revelar um
maior risco potencial de a pessoa estar praticando alguma irregularidade ou
ilicito. A tecnologia permite uma selecdo mais segura sem interferir no
fluxo de passageiros que aguardam para a fiscalizacdo. Em Foz do Iguagu,
o sistema foi instalado na 4rea de embarque (G1l.com, 2016).

13 Fonte completa: http://www.pf.gov.br/agencia/noticias/2016/08/sistema-da-pf-impediu-entrada-no-pais-de-

procurado-pela-interpol
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Figura 18 — Sistema de Reconhecimento facial da Receita Federal

Fonte: http://gl.globo.com/ (2016)'

Toda a agilidade no processo de identificacdo so € possivel com a utilizagdo das técnicas
biométricas de reconhecimento e do cadastro das carateristicas dos individuos, retiradas a partir
dos algoritmos ¢ do compartilhamento de informagdes dos bancos de dados utilizando-se de
tecnologias como o webservice para acesso. Podendo o 6rgdo fazer uso de diferentes registros
de bancos de dados de outras instituicdes, a exemplo da lista da Interpol, e até adicionar os
mandatos de prisdo desde que a justica permita o acesso a seu banco assim como o Infoseg o
faz.

O sistema de reconhecimento pode identificar varias pessoas a0 mesmo tempo e rotular
na tela do sistema as que encontrar no banco. Por funcionar de forma passiva, ndo necessitando
abordar o individuo que sera pesquisado, ela ¢ a mais indicada para locais de grande circulagao
de pessoas como aeroportos, shoppings, avenidas, pragas ou ruas.

Apesar do sistema do SPP registrar os principais dados dos autores ou vitimas, falta
integracdo com outros bancos para checar as informagdes digitadas e também dados
biométricos do registro que podiam ser importados ou registrados na hora. O sistema peca por
nao fazer uso dos webservices e das tecnologias biométricas disponiveis que outros 6rgaos do
Estados possuem, a exemplo do DETRAN, Justiga Eleitoral, Policia Federal, Receita Federal,

entre outros que visualizaram as suas vantagens e colocaram em uso nas suas institui¢des.

4.2 Implantagao

14 Fonte completa: http://gl.globo.com/pt/oeste-sudoeste/noticia/2016/08/aeroporto-de-foz-do-iguacu-recebe-
sistema-de-reconhecimento-facial.html.
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O Sistema de Procedimentos Policiais teve inicio no ano de 2015, implantado na 9°
Delegacia de Policia Civil da Capital, iniciando o processo de registros de boletins de
ocorréncia, onde atualmente se figura a maior quantidade registrada de certidoes em todo
Estado.

Foi montada uma comissao de operacionalizac¢ao dos Sistemas de Informatica da Policia
Civil no dia 18 de abril de 2016, conforme Boletim de Servigos da Policia Civil n® 523,
designando cerca de 9 funcionérios do grupo da Policia Civil, dentre eles, agentes de
investigagdo, motoristas policiais e um escrivao. Subordinados diretamente a Delegacia Geral,
tendo como prerrogativas administrar o Sistema de Procedimentos Policiais, no que tange ao
treinamento dos funciondrios, testes no sistema e suporte.

Servindo como delegacia piloto, a Delegacia de Mangabeira, ensinou aos administrados
e programadores a necessidade de treinamento, acompanhamento € imposicao de regras para se
registrar uma ocorréncia. Através da comissao foi verifica erros na estrutura do sistema, falta
de acompanhamento dos usudrios e de regras basicas dentro do ambiente do SPP, observando

o0 seguinte:

L Nao se pode deixar o usuario sem o devido treinamento, pois 0 mesmo registrara
as ocorréncias da maneira mais simples e rapida possivel, ndo servindo o seu registro, em grande
parte, para as estatisticas da Policia;

2 O acompanhamento dos registros ¢ extremamente necessario para se verificar a
qualidade e padronizacdo dos dados;

3. O sistema deve ter regras claras e na medida do possivel evitar que o usudrio

cometa erros ou deixe de adicionar informagoes vitais para o registro.

Ap0s a implantacdo na 9* DD o SPP comecou a ser difundido nas demais delegacias da
nova Central de Policia, no bairro do Geisel, onde se iniciou os treinamentos apos a comissao
ser designada em abril de 2016 para acompanhamento e suporte. Onde os servidores eram
treinados a delegacia em questdo era ativada no SPP passando a registrar os seus boletins no

sistema.
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Figura 19 — Tela para se escolher a Delegacia

-\"GOVER - = AT - . @
L) DA PARmA Policia Civil - Sistema de Procedimentos Policiais - SPP

Selecione a Delegacia que vocé se encontra:

Delegacia Especializada de Crimes contra Pessoa da Capital

Delegacia Especializada de Acidentes de Veiculos da Capitzl

Delegacia Especializada de Defraudacdes e Falsificacdes da Capital
Delegacia Especializada Do Meio Ambiente Da Capital

Delegacia Especializada de Crimes Contra @ Ordem Tributaria da Capital
Delegacia Especializada de Atendimento ao Tunsta da Capital

Delegacia Especializada da Mulher de Santa Rita

3? Delegacia Distrital da Capital

62 Delegacia Distrital de Santa Rita

7% Delegacia Distrital de Cabedelo

93 Delegacia Distrital Da Capital

102 Delegacia Distrital Da Capitzl

122 Delegacia Distrital Da Capital

142 Delegacia Distrital De Santa Rita

Delegacia Especializada De Crimes Contra O Patrimonio De Campina Grande
Delegacia Especializada De Acidentes De Veiculos De Campina Grande
Delegacia Especializada Da Infincia E Juventude De Campina Grande
Delegacia Especializada De Repressao Aos Crimes Contra A Infancia E A Juventude De Campina Grande
13 Delegacia Seccional de Policia Crvil

22 Delegacia Seccional De Policia Civil

Central de Policia Civil de Jodo Pessoa

Central de Flagrantes

© Proximo

Fonte: appseds.pb.gob.br (2016)

Como se pode ver na imagem anterior que boa parte das Delegacias na Grande Jodo
Pessoa encontram-se utilizando o sistema e que o processo de treinamento e implantagdo
comega a avangar para Campina Grande e demais regides do Estado. Sendo necessario que a
Delegacia possua um link minimo de 1 megabyte ¢ que seus funcionarios tenham passado pelo
treinamento.

Existem varios motivos que estdo atrasando o processo de instalagdo e treinamento dos
servidores nas unidades policiais. Primeiro de cunho estrutural, pois as delegacias devem
oferecer um minimo de link com a Internet, em vista do servico ser web. Entdo muitas
delegacias e departamentos carecem de uma melhor conexdo. Segundo pelo fato do sistema ter
apresentado problemas em sua base de dados, em virtude da tentativa de unir os bancos de dados
do velho boletim eletronico com o Banco do SPP, gerando inconsisténcia e paralisando o
processo de treinamento e implantagdo. Terceiro que o sistema vem sendo modificado
constantemente para se adequar e atender aos servicos policiais, fazendo com que a comissao
refaca todos os testes para homologa¢ao da nova iteracao.

Nao existe um cronograma de quando toda a Policia Civil serd abarcada pelo sistema,
em vista que terd primeiro que viabilizar o seu uso, estruturalmente, dentro de todo Estado da
Paraiba. Mas ¢ coerente afirmar que até o final de 2017 a maior parte das unidades estardo

operando o SPP com a maioria dos procedimentos, sendo todos eles.
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4.3 Producao do Conhecimento

Com o uso da Inteligéncia Policial que ¢ voltada para a producao de conhecimento de
interesse da Seguranga Publica, de imediata ou potencial influéncia sobre o processo decisorio
nas agdes de prevencado e repressdo a atos de qualquer natureza, que atentem a ordem publica,
a incolumidade das pessoas e do patrimonio. Ainda, essa deve produzir conhecimentos e
informagdes que subsidiem o planejamento e a execucdo de politicas de Seguranga Publica,
bem como agdes para prevenir, neutralizar e reprimir atos criminosos de qualquer natureza, de
forma integrada e em subsidio a investigagdo e a producdo de conhecimentos.

Os bancos de dados da policia civil podem e devem ser utilizados para se produzir
diversos tipos de conhecimentos sobre o estado atual da seguranga ptblica em determinadas
regides, podendo ser detectados os pontos quentes, as tendéncias criminosas, entre outras
informagdes. O SPP se configura como o principal meio de coleta de dados para os gestores
planejarem as suas politicas de seguranca de curto, médio e longo prazo, desde que as
informagdes sejam tratadas por profissionais treinados, utilizando-se de uma metodologia
apropriada.

A inteligéncia ird subsidiar a tomada de decisdo que ocorrerd primeiramente com a
coleta de dados onde o profissional ira utilizar fatos, comunicagdes, gravagdes, relatos,
denuncias, revistas, registros de dados da policia, entre outras fontes e transforma-los em
conhecimento (dado checado, tratado, verificado, estudado, comprovado, investigado ¢
processado) onde se pode ser expresso por meio escrito ou oral utilizando-se da metodologia
de produgao de conhecimento adotada.

A atividade em si ¢ confundida com a atividade de investigacdo policial ndo apenas
pelos profissionais da area de seguranca publica, mas por outros setores que lidam com a
inteligéncia. A diferen¢a serd no produto final onde uma tem a finalidade de assessorar, por
tanto de natureza consultiva, € a outra a investigacao objetiva a persecu¢do penal, obtencao de
provas, autoria e materialidade, sendo esta, deste modo, de natureza executiva.

Para que o processo resulte em planejamentos e estratégias de combate a determinado
problema estudado, antes de por em pratica um plano ou estratégia, deve-se fazer a analise dos
dados obtidos e trabalhados. Um desses estudos chama-se de analise de riscos, que nada mais
¢ que um conjunto de procedimentos que identificam, quantificam e analisam ameagas e
vulnerabilidades aos ativos da Seguranca Publica e da Defesa Social, elaborada com a finalidade

de apontar alternativas para mitigar e controlar os riscos.
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Outra a ser feita é a analise criminal, que ¢ uma técnica assessoria da Inteligéncia
Policial, se utiliza de metodologia propria que servir para orientar os gestores quanto ao
planejamento, execucdo e redirecionamento das acdes do sistema de seguranga publica,
contribuindo para uma melhor distribuicdo dos recursos materiais ¢ humanos. Podendo dar
conhecimento a populacdo e a outros 0rgdos governamentais € ndo governamentais quanto a
situacdo da seguranga publica, auxiliando suas participagdes efetivas na gestao e execucao das
acgoes.

Podemos afirmar que a mesma se constitui no uso de uma colecdo de métodos para
planejar acdes e politicas de seguranga publica, obter dados, organiza-los, analisa-los,
interpreta-los e deles tirar conclusdes. Para se realizar andlise criminal deve-se fazer uso de
métodos estatisticos, através dos quais tratam as informagdes para tentar conhecer as causas
que determinam o fendmeno da seguranca publica, buscando identificar, no resultado final,
quais influéncias cabem a cada uma dessas causas.

Com os dados colhidos o gestor deve tomar suas decisdes com base, ndo na cadeia sem
fim de incidentes, mas passar a identificar as principais causas que culminaram em um ambiente
inseguro e passar a criar medidas e planejamentos para sanar as principais causas que afetamo
ambiente analisado, dessa maneira buscar a passar a assumir como resultado desejado a criagao
de um ambiente seguro, onde a execugao de agdes preventivas surge como a principal estratégia
para quebrar com a sequéncia de incidentes que levam ao resultado ruim.

Anteriormente a forma de policiamento era o pronto atendimento a vitima e ainda hoje
onde ndo existe a aplicacdo da analise criminal continua sendo assim. Buscava-se combater o
crime de forma que ndo se sabia quais os principais fatores que originaram a acao delituosa.

Com a analise criminal e o uso da Tecnologia da Informac&o (T1) a solugdo deixa de
ser apenas a resolucdo dos crimes que ocorrem e passa a ser a manutencdo de um ambiente
social onde se busque acatar as causas principais do problema, melhorando a sensagdo de
seguranca e diminuindo o indice de criminalidade.

Com o uso da TI, através dos softwares combinados com o Sistema de Gerenciamento
de Banco de Dados, pode-se centralizar os registros, melhorar a organizagao dos recursos, obter
respostas rapidas a diversas perguntas, cruzar informagdes e poupar bastante tempo nas
investigacdes, buscar suspeitos, gerar relatorios, criar manchas criminais, acompanhar
tendéncias, dentre outras.

O Sistema de Procedimentos Policiais ¢ o programa que se bem utilizado poderd
fornecer os melhores dados para os analistas criminais trabalharem, gerando relatorios que

poderdo ajudar os gestores nos seus planejamentos e nas tomadas de decisdo. Sendo este o
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principal programa da Policia Civil da Paraiba a entrar na fase de implantagdo, e que podera
mudar a forma como a Secretaria de Seguranga lida com o crime.

Os problemas de crime, desordem e outros relacionados devem ser combatidos através
da coleta de dados (investigagdo, acesso aos registros das policias), os dados devem ser
armazenados fazendo uso da Tecnologia da Informacao (bancos de dados, softwares de
analise estatisticas, manchas criminais, dentre outros), em seguida feito um Estudo Sistematico
(analise de dados) que resulte na tomada de decisdo que gere politicas de prevengdo, reducdo
da criminalidade, identificacdo e prisdo de suspeitos e aumento da eficiéncia por parte do
Estado. Todas essas a¢des estdo interligadas e uma depende da outra para se chegar ao melhor

resultado, onde o SPP serd a ponta de langa nesse processo.
4.4 Problemas e desafios

Atualmente ndo existe, por parte da Secretaria de Seguranca, uma normativa clara sobre
a obrigacgao de usar o sistema do SSP nas unidades policiais onde os servidores foram treinados
e se tem condigdes fisicas para tal. Ficando ao critério dos servidores utilizarem ou ndo o
sistema, mesmo informados que terdo que utiliza-lo, levando boa parte deles a registrar as
ocorréncias pelo bom senso ou por entender que o sistema veio para facilitar ¢ profissionalizar
os trabalhos da Policia Civil. Bastaria uma portaria interna deixando claro a obrigatoriedade do
uso do sistema, pois ainda existem servidores que preferem trabalhar com o Microsoft Word ao
invés do SPP.

O atual programa de gerenciamento de Recursos Humanos da Policia Civil ndo atende
as demandas atuais, como a organizacao das escalas de horas extras, ndo servindo para uso no
SSP, mas que deveria ser integrado ao sistema de maneira que ambas as aplicacdes
conversassem. Ou se modifica o sistema atual do RH ou se cria um integrado ao Sistema de
Procedimentos Policiais para poder gerenciar de maneira efetiva o quadro ja escasso de
funcionarios e poder utilizar as ferramentas de relatorio e estatisticas.

Chama a atencdo o fato de muitas Delegacias da Policia Civil, inclusive da capital
paraibana, nao terem condigdes de se iniciar o treinamento e posterior uso do sistema por nao
haver condi¢des de infraestrutura minima. Fazendo com que o processo de implantagdo demore
bem mais do que era previsto.

O SPP carece do uso de diversas tecnologias para melhor cumprir a sua missdo de ajudar
a Policia Civil na sua dura tarefa de investigar, identificar e prender os suspeitos de crimes.

Dentre elas podemos citar as tecnologias biométricas, anteriormente mencionadas, ja de facil
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acesso no mercado, € que muitas outras instituigdes governamentais ja utilizam em seu dia-a-
dia, inclusive algumas do proprio Estado da Paraiba.

E inegavel que o sistema elevara o nivel de prestagio de servigo da Policia Civil,
beneficiando toda a populagdo paraibana, em vista que o seu banco de dados podera ser
utilizado, e serd, para se fazer estudos de analise criminal, que subsidiara os gestores do Estado
e da Seguranca Publica na dificil tarefa de combater o crime e o de criar um ambiente

socialmente sadio, com o controle das infra¢des, e a pacificagdo das areas mais violentas.

4.5 Business Intelligence (BI)

Atualmente a maioria das empresas utilizam sistemas que lidam com uma grande
quantidade de dados, transagdo de clientes, historicos de vendas, e-mails, logs de consultas em
seus sites, analise de produtos e até os cliques em seus banners e paginas web. Com esse grande
volume de informacgdes, variedade e velocidade com que sdo geradas, fez surgir o conceito de
Big Data.

Big Data ¢ o termo que descreve o imenso volume de dados, estruturados ou ndo, que
impactam os negocios no dia a dia. O importante ndo ¢ a quantidade de dados, mas sim o que
as empresas fazem com dos dados que realmente importam, ou melhor, retirar dos registros
conhecimento para empresa.

Com os softwares e bancos de dados ¢ possivel obter um determinado numero de
relatorios previamente programados, ndo conseguindo suprir a real necessidade da informagao
sobre os diversos aspectos necessarios para a tomada de decisdo, tornando-se um limitador.
Nesse sentido surgiram ferramentas de Inteligéncia de Negocios, conhecidas por Business

Intelligence ou pela sigla BL.
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Figura 20 — Mancha criminal do Estado da Paraiba
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A Policia Civil ndo fugiu a regra e também passou a aplicar o modelo de BI para extrair
as informagdes do Banco de Dados do SPP. O uso desse sistema permite que relatorios sejam
montados dinamicamente ¢ estaticamente. Podendo o analista e gestor extrair as informagdes
que ele deseja sem a necessidade de uma nova programagao para criar outro tipo de relatorio.

Esse Sistema de Informagdes funciona transformando dados em informagdes que sdo
utilizadas na estrutura decisoria da Secretaria de Seguranca Publica e pelos relatorios dos

analistas nas suas analises criminais.

Figura 21 - Mancha criminal cidade de Jodo Pessoa
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Os relatorios podem ser gerados em tempo real extraindo a informagao que se necessita
dos dados do SPP, que podem ser em formar de tabelas, graficos ¢ manchas criminais. As
possibilidades sdo muitas, como retirar informagdes sobre crimes, perfis de vitimas, horario dos
fatos, entre outros, tudo isso de forma simples e via web.

A aplicacdo auxiliard a responder questdes como: onde os crimes estdo ocorrendo,
quando ocorrem, que tipo de crimes, qual o perfil das vitimas e qual o perfil dos autores. Com
essas informagdes a policia pode planejar as agdes da melhor forma possivel, otimizando os
seus recursos, humanos e financeiros, e posteriormente podendo analisar os resultados das acdes

para se poder tirar conclusdes se o planejamento deu resultado ou ndo.

Figura 22 — Perfil das vitimas
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Nao resta duvidas que se o Sistema de Procedimentos Policiais for alimentando
corretamente, esse banco de dados sobre os fatos registrados nas delegacias do Estado da
Paraiba, possibilitard aos os gestores terem uma visdo bem proxima da realidade do indice de
criminalidade fazendo uso do Software de Sistema de Informagdes, BI, e podendo a partir
dessas informag0des confiaveis, submeté-las a andlise criminal, e que mais tarde baseados nos

relatorios do analista, os tomadores de decisdo poderdo gerir suas a¢des subsidiados.
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5 CONSIDERACOES FINAIS

Sem duvidas o processo de informatizagao da Policia Civil do Estado da Paraiba ¢ uma
grande evolugdo para institui¢do e um processo sem volta. Percebemos que apesar de estarmos
longe do ideal, a institui¢do policial, estd passando por vérios investimentos no setor de
tecnologia da informagdo para apoiar suas atividades. Esses recursos sao uteis e melhoram o
atendimento a populagdo, sendo possivel mensurar e entender o estado de criminalidade que
atualmente enfrentamos para melhor combate-lo e reduzir os seus indices.

Com o uso do Sistema de Procedimentos Policiais sera possivel centralizar as
informagdes dos procedimentos policiais em um unico banco de dados, podendo esses registros
serem analisados com o apoio de ferramentas estatisticas que podem ser baseadas em diversas
técnicas como a que esta sendo utilizada pela Policia Civil, Business Intellingence (BI).

O uso do BI mostra-se bastante promissor por permitir consultas dindmicas e
predeterminadas, permitindo retirar dos registros brutos informagdes que podem auxiliar os
gestores em suas tomadas de decisdes e poder responder de forma rapida a diversos
questionamentos dos gestores.

Ficou claro que existe a necessidade do uso tecnologias biométricas no SPP e de uma
integragdo com outros Bancos de Dados dos demais Orgdos Piblicos que poderiam auxiliar o
trabalho policial com os seus registros. Outras institui¢des ja abriram os olhos para eficacia de
se utilizar sistemas biométricos e registro de outros setores, ¢ até internacionais. Como o SPP
ainda se encontra em fase de implantagao e desenvolvimento, onde essas questoes devem ser
tratadas para uma futura atualizagao.

No presente trabalho, foi constatado que a policia executa suas fungdes com déficit de
funciondrios, e que os sistemas informatizados ajudam a melhorar a eficiéncia nas atividades,
poupando tempo e ocupando menos agentes de seguranga. Os policiais ainda registram
ocorréncias de fatos atipicos nas unidades policiais e para reduzir essas certiddes foi implantada
a Delegacia Online que passou a retirar milhares de registros que ocupariam muito tempo dos
policiais nas delegacias distritais, deixando-os livres para realizar suas atividades de
investigacao.

Em que pese sua contribui¢do a Segurancga Publica do Estado, a Delegacia Online,
demonstrada pelo grande niimero de registros e crescente aumento dos Boletins Eletronicos de
Ocorréncia registrados, a unidade ainda reclama ajustes e aperfeigoamentos no sistema, assim

como a integracdo com o SPP. Ndo obstante ¢ um exemplo do uso de webservices para o
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atual sistema que esta sendo implementado, fazendo uso do banco de dados do Detran
da Paraiba para validar importantes informagdes nas certiddes.

Devemos pensar em uma integracao entre o SPP e o sistema judic idrio da Paraiba, no
que tange ao inquérito policial, com a utilizacdo do certificado digital para envio e recebimento
de IPL. Além de um sistema interno de assinatura digital para todos os procedimentos da
Policia Civil, visando economia de recursos ¢ ser enidade das agdes.

Por fim, tem-se que, apesar do trabalho ter sido desenvolvido em torno das
vantagens da informatizacdo da Policia Civil, no contexto do trabalho e da gestdo da
seguranga publica por partes daqueles que detém o poder de decisdo sobre o ru mo do
planejamento que as instituigdes policiais tragaram, a situacdo na area encontra -se
critica e necessita de estudos mais aprofundados dos analistas criminais e a parti r dai
criar melhores politicas de seguranga mas eficazes, também incluindo e contando com
o apoio de todos os setores da sociedade para que o problema seja combatido com maior

eficiéncia.
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